ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO

FACULTAD DE INFORMATICA Y ELECTRONICA

ESCUELA DE INGENIERIA ELECTRONICA EN TELECOMUNICACIONES
Y REDES

“IMPLEMENTACION DEL PROVISIONAMIENTO
AUTOMATICO DE CONFIGURACIONES (NETWORK
AUTOMATION) EN INFRAESTRUCTURAS MULTIVENDOR
CON ANSIBLE”

TRABAJO DE TITULACION

TIPO: PROPUESTA TECNOLOGICA
Presentado para optar al grado académico de:

INGENIERO EN ELECTRONICA, TELECOMUNICACIONES Y REDES

AUTOR: ALEX VICENTE YUNGA TOAQUIZA

TUTOR: Ing. ALBERTO LEOPOLDO ARELLANO AUCANCELA Msc.

Riobamba-Ecuador

2018



@2018, Alex Vicente Yunga Toaquiza.
Se autoriza la reproduccion total o parcial, con fines académicos, por cualquier medio o

procedimiento, incluyendo la cita bibliografica del documento, siempre y cuando se reconozca el

derecho de autor.



ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE INFORMATICA'Y ELECTRONICA

ESCUELA DE INGENIERIA ELECTRONICA EN TELECOMUNICACIONES Y REDES

El Tribunal de trabajo de titulacion certifica que: El trabajo de titulacion: “IMPLEMENTACION
DEL PROVISIONAMIENTO AUTOMATICO DE CONFIGURACIONES (NETWORK
AUTOMATION) EN INFRAESTRUCTURAS MULTIVENDOR CON ANSIBLE”, de
responsabilidad del sefior ALEX VICENTE YUNGA TOAQUIZA, ha sido minuciosamente revisado

por los Miembros del Tribunal del trabajo de titulacion quedando autorizado su presentacion.
NOMBRE FIRMA FECHA
Dr. Julio Santillan

VICEDECANO FACULTAD DE
INFORMATICA Y ELECTRONICA

Ing. Patricio Romero

DIRECTOR DE ESCUELA DE
INGENIERIA ELECTRONICA,
TELECOMUNICACIONES

Y REDES

Ing. Alberto Arellano

DIRECTOR DE TESIS

Ing. Radl Lozada

MIEMBRO DEL TRIBUNAL




Yo, Alex Vicente Yunga Toaquiza soy responsable de las ideas, doctrinas y resultados expuestos en
este trabajo de titulacion y el patrimonio intelectual del Trabajo de Titulacion, y el patrimonio de la
misma pertenece a la Escuela Superior Politécnica de Chimborazo.

ALEX VICENTE YUNGA TOAQUIZA



DEDICATORIA

El presente trabajo de titulacion va dedicado con mucho amor a mi madre Maria Transito Toaquiza
gue con sus consejos, regafnos y ensefianzas me dio palabras de aliento para continuar y no desistir
nunca en mis suefios, a mi padre Angel Vicente Yunga que con su esfuerzo, dedicacion y sacrificio
me dio todo sin pedir nada a cambio, este logro no hubiera sido posible sin los dos pilares
fundamentales que son mis padres ya que cada uno de ellos aporto con su granito de arena. A mis
hermanos Paul y Patricio que con sus alegrias y tristezas hicieron de mi vida universitaria mas
Ilevadera, a mi hermana Heidy que me ensefio que la distancia es solo un nimero y que el amor y
respeto entre hermanos siempre permanecera constante. A mi sobrino Lucas que llego en el momento
exacto para llenar de alegria mi vida. A mis abuelos, tios, primos y amigos que me han brindado su
apoyo incondicional y han estado aqui en las buenas y malas.

Alex



AGRADECIMIENTO

Agradezco a DIOS por darme la oportunidad de terminar esta etapa en mi vida y por brindarme fuerza
y sabiduria para superar todos los obstaculos que se me han presentado. A mi familia que por mas
complicadas que se veian las cosas nunca me dejaron solo. A mis amigos que me brindaron su amistad
y me ayudaron en todo lo posible. A todos los docentes que formaron parte de esta larga travesia,
quienes compartieron sus experiencias y conocimientos al momento de dictar sus clases. De manera
especial a mi tutor Ing. Alberto Arellano por brindarme su apoyo y confianza para la realizacion de
este trabajo de titulacion y al Ing. Raul Lozada por ayudarme con las correcciones necesarias. Gracias

a todos, por tanto, no puedo responder otra cosa que gracias y mil gracias.

Alex

Vi



TABLA DE CONTENIDO

INDICE DE TABLAS. .. uuteeeeeeeeeeeeeeeeseeeeeeesessesssesseseeseeeseeseseeseeseeeeeseessesessssessesaens X
INDICE DE FIGURAS.....ccuuuuiiieeeeeeeetrtutneeeeeeeeeessssssnnnsseseesssesssssnnnnssseessssssssssnnnnns xi
INDICE DE GRAFICOS.....cuuuuiieeeeeeereerunneeeeeeeeeessnsnnnnnaeesessssssssnnnnsseeesssssssssnnnns Xiv
INDICE DE ABREVIATURAS. . .uttteeeeeeteeeeeeeeieeeeeeeeeeeeeeeeeeeseeeeseesssesseessssssssssessssen XV
INDICE DE ANEXOS....uuuiieieeteeertunneeeeeeeeeeeessssmnnseeseeesssssssssnnseesessssssssssssnnnnnsns xvii
RESUMEN . .. itiiitiiitiiitetetetetereeesscesseesscssscsssesssesscesseessessscsssesssesssensssnsesssesssenss xviii
SUMMARY .. ciiiiiiiiiittteeiennneeteessssnatecsssssssesssssssssscsssssssssesssssssssessnssssscsssssssssces xix
INRERI0]5] 16l 6) (0] P 1

CAPITULO |

1. MARCO TEORICO REFERENCIAL .....ocviietcteieteee et es e tesas s assessensasenes 5
1.1 Redes ProgramablEs. ........ccciiiiiieiiiiie ettt sre et te et e be e e e sbeete e besre et e te e e sreenes 5
1.2 Automatizacién de red (network automation)...........cccecevieeiieiiinieeie e 7
1.2.1 Tip0S de AULOMALIZACION........ccveiviiie ettt sttt e st e st e et e e besreereeste e e e srears 7
1.2.1.1 La automatizacion de red basada €N SCrIPLS.......cccviieeiiiieeiieie et 7
1.2.1.2 La automatizacion de red basada en SOftWAIe...........ccoeveeieiriiiie s 8
1.2.2 Beneficios de Network AUtOMALION ..........cviiiiiiie et 8
1.2.3 Herramientas de Network AUtOMALION. .........c.ccoviieiiiiee e ns 9
2 00 1 1 1 TSSOSO 9
1.2.3.2 PUPPBE ..ottt b bbb kRt r Rt et Rt bt b n e Rt e nn e ne e 11
R T B - L S 7 Uod QST 13
I B 1 ] o] [ PSP 14
1.3 Conceptos y arquitectura de ANSIDIE. ... 15
1.3.2 INVENTOIY (INVENTAIIO) .....cuiiiiitiiiiiteieeeieeees ettt 17
1.3.1.1 Inventario de NOSt BSTALICO .........ccveiveiieieicece et 17
1.3.1.2 Inventario de oSt diNAMICO...........ccueiiiieiii i 18
1.3.2 Anatomia de Un PlaybDOOK ..........cccoiiieieieicicses e e 18
R T R =Sl (V0o - Lo - T PRSP 20
R T - L ST SP 20
IS 728 T 1Y o Yo 1] o SO SRS 20
R TR Y £ T g - o] L= ST 21



1.3.4 FACES (NECNOS) ...t 22

IR JE T 0] 13PTSR 22
I g oo (W Tt o] I T 4 AN AV, OSSR 23
1.4.1 Las tres reglas d8 YAML .......co it 24
1.4.2 Usando YAML en playbooks de ANSIDIE ... 25
I AN 1Y | o OSSR 26
L5 INtroduCCion @ JINJAZ.......cueiiiieii ittt st e e e s ta e e s beereesbesneenbenreans 27
T U L oo OSSP UR PP 28
1.5.2 Las tres reglas de JINJAZ.........ccoiiioiiiiiee sttt s be et e nre e 29
R B T [0 0T = To (o] €TSS UR PO 29
1.6 Herramientas de eMUIACION ...........coouiiiiiiiiiesese et 30
T8 ] N X OSSPSR 30
1.6.2 EVE-NG ..ottt ettt sttt se st s e b e et b et et et s et e st e ne et erennenenrn 31

CAPITULO II

2. MARCO METODOLOGICO.......coiiiieieieiee et sas bbb 33
2.1 Seleccion de una herramienta de autoMatiZaCiON ...........ccceriiiinieininee e 34
2.2 Seleccion de una herramienta de eMUIACION...........c.ccoiiiiiiineic e 38
2.3 Plataformas de networking Yy VIM GINS3 ..o 39
2.3.1 Caracteristicas del computador y 1a VM de GNS3..........cccooiiiiiiiiinne e 41
2.4 Protocolos para 1a SIMUIACION ............cciiiiiiiiiie s 42
O RV I A TSP 42
2.2 BGP.. et E bRt b ettt ettt ne e 42
2A.3IMPLS .t E bt e Rttt nbe e nbe e nae e e e nnbeers 43
2.5 Configuraciones generales de las distintas topologias ...........coceeeeieinniiieinseieeseeseees 43
2.5.1 TOPOIOGIA A FBA ..ottt sttt s beebe e besaeesbesbaeeesreereestesreas 43
2.5.2 Diagrama de flujo de 1as CONfIQUIACIONES...........ccceiviiiiiiiiic et 44
2.5.3 Comandos de Linux empleados en el nodo central............ccoooooeiiiiiiiniieeee e 46
2.5.4 Configuracion del Nodo PrinCipal............ccoovoeiiieiiieeee e 47
2.5.5 Configuracion del NOd0 SECUNUANIO .......c.civieiiierieieeieeeee e 49
2.6 Implementacion de las distintas toPOIOgIaS. .......ccvrveveieieiriee e 51
2.6.1 Topologia 1 — LAN, VLANS ..ottt ettt nee e 51
2.6.2 TOPOIOGIA 2 = BGP ...ttt sttt e ene st e e 60
2.6.3TOPOIOGIA 3 = IMPLS ...ttt sttt e 65



2.6.4 TOPOI0Gia 4 — FIFEWAIL ........cuiiiiiiiiiiec et 70
2.6.5 TOPOIOGIA 5 — JUNIPET ...ttt bbbt 73
2.6.6 TOPOIOGIA 6 — ATTISTA .....evieeiiieieeee ettt bbb sb e 77

CAPITULO Il

3. ANALISIS Y RESULTADOS ......coooiieiiteeeeetessieeessesesss s sesesss s sesssssssssssenasssssenssssnsensssans 80
3.1 ReSUItAd0S A& 18 BNCUBSTA ........cceeiiieeiece ettt sttt neeenes 80
3.1.1 Facilidad de apreNQiZaj........cccuevveiieiiiiiieie sttt sre e enes 81
3.1.2 Administracion de tareas y creacion archiVosS...........cccccciveiiiiniiecie s 82
TR I 1= To U1 To = To SRRSO 83
3.1.4 Cantidad de diSPOSITIVOS ......c..eiveiiiicieie e sbe st besbe e be s e e sreenes 84
3.1.5 Tiempos y errores de CONFIQUIACION .........c.coeiiiiiieiecce e 85
3.2 Verificacion de resultados en 1as topologias .........ccccveveiviiiiiiinic i 86
3.2.1 Resultados de 1a toPologia L.......cc.oiiiiiiiiieicce e e 86
3.2.2 Resultados de 1a tOPOI0gIA 2.......c.oiiiiiiiiiecece e e 88
3.2.3 Resultados de 1a topologia 3..........ooi i e 90
3.2.4 Resultados de 12 tOPOI0GIA 4........cvieiiiiiieie e 91
3.2.5 Resultados de 1a tOPOl0gIa 5........cvreiiieiiieie s 92
3.2.6 Resultados de 1 tOPOIOGIA B........cvrueiiuiiiieiiie e s 93
CONCLUSIONES. ...ttt ettt et et et et et et et eseeseeseetesaestesreseneaneas 95
RECOMENDACIONES. . ... .ottt s e st s e st e e s e e e ba e e s tae e steeesntaeenreaens 96
BIBLIOGRAFIA

ANEXOS



INDICE DE TABLAS

Tabla 1-1: Componentes del nodo de control ANSIDIE..........cccovveiiiiie i 16
Tabla 2-1: Partes de un playbook...........cooiiiiii e 19
Tabla 1-2: Caracteristicas de las herramientas de automatizaCion.............ccccevvrveriereeresiesiesesesenens 34
Tabla 2-2: Asignacion de valores para las caracteristicas de las herramientas de automatizacion.. 36
Tabla 3-2: Calificacion para la comparacion de las herramientas de automatizacion ..................... 37
Tabla 4-2: Caracteristicas de las herramientas de emulacion ...........cc.ccoovviviiereieicieisiece e 38
Tabla 5-2: Calificacion para la comparacion de las herramientas de emulacion............c.cccccceeveee. 39
Tabla 6-2: Caracteristicas de las plataformas a analizar .............ccoccoveiniiiiinins e 40
Tabla 7-2: Comparacion de los requisitos de las plataformas de networking............c.ccoceevvveninnne 40
Tabla 8-2: Caracteristicas del COMPULAAON...........cceiiiieiiiicie e e 41
Tabla 9-2: Comandos de Linux utilizados en ANnSIDIE ...........cooeiiiiiiiiiiiee e 46
Tabla 10-2: Lista de atajos de comandos basicos para el editor Nano.............ccccceeevevivcveieeveniene 47
Tabla 11-2: Descripcion de 10s parametros Utilizados ..........ccccoveveiieiiicieceece e 54



INDICE DE FIGURAS

Figura 1-1: Automatizacion de red basada en SCIIPLS .......covceriiirireiieree e 8
Figura 2-1: Principales herramientas de Network AutOmation .............ccoceverereieiiniisinnesc e 9
Figura 3-1: ArquiteCtura de Chef..... ..o 10
Figura 4-1: Configuracion PUPPET ClIeNte-Servidor..........cccociiieiiriineiseise s 12
Figura 5-1: Arquitectura de SaltStaCK ............ccooiiiiiiiiiicec e 13
Figura 6-1: Arquitectura de ANSIDIE .........ccooiiiiii e 16
Figura 7-1: Inventario eStatico de ANSIDIE. .........coiiiiiiie e 18
Figura 8-1: Anatomia de Un PlaybOOK ..........ccoiriiiiiiiiiee s 19
Figura 9-1: Diagrama de relacion/entidad de un playbooK...........ccoviriieiiiniieiieise e 21
Figura 10-1: Ejemplo de roles en un playbook............cccecveiiiiiiiiiie e 22
Figura 11-1: Ejecucion de un Playbook ...........c.coeiiiieieiiie et 23
Figura 12-1: Reglas 8 YAIML ......cc.ooiiiiiie ettt sttt s be st et s ae e sre e 25
Figura 13-1: Estructura de un archivo YAML ...t 26
Figura 14-1: Pagina web de YAML LiNt. ...t st s 27
Figura 15-1: Origen e JINJA......cccvciieiiiiieiice sttt s reere e besreeneesre e 27
Figura 16-1: Condicionales y bucles de un archivo JINJA...........cccoov i 29
Figuran 17-1: EMUIAdores A8 U ......c.coveiiiiiie ettt sttt sttt s reenne e re e 30
Figura 1-2: Metodologia del trabajo de titulacion ............cccccevieiiiiiie e 33
Figura 2-2: Recursos para la maquina virtual de GNS3 ...........cccoeiiiiiiniiiiin e 42
Figura 3-2: Topologia general de una red con AnSIDIE............ccoiiiiiiiiiie e 44
Figura 4-2: Pasos para realizar la implementacion ...........ccoooveiiiiiniineiiese e 45
Figura 5-2: Configuracion del direccionamiento IP de la maquina central ...........c.cccoooeiiiinnnnn. 47
Figura 6-2: Direccion IP para la maquina central (ANnSIDIE) .........covveiiiiiiiiniiiicee e 48
Figura 7-2: Fichero para afiadir las direcciones IP de 10S diSPOSItiVOS............ccccoevrinineicneniennen. 49
Figura 8-2: Configuraciones iniciales para ArISTa ..........ccoereiiiriiiiesere e e 49
Figura 9-2: Configuraciones iniciales Para CiSCO...........cereirrieiririsiesene e 50
Figura 10-2: Configuraciones iniciales para 10s dispoSitivos JUNIPEr..........ccoerviiiiinineneiesiee 50
Figura 11-2: Configuracion inicial para el firewall ............cccooeieiiiiiiine e 51
Figura 12-2: Consumo de memoria RAM - SW CISCO .......cccoeiiiiiieieiie e 51
Figura 13-2: ESCenario de VLANS . .......ooi e te st e e s s te e beesne e peenree s 52

Xi



Figura 14-2:
Figura 15-2:
Figura 16-2:
Figura 17-2:
Figura 18-2:
Figura 19-2:
Figura 20-2:
Figura 21-2:
Figura 22-2:
Figura 23-2:
Figura 24-2:
Figura 25-2:
Figura 26-2:
Figura 27-2:
Figura 28-2:
Figura 29-2:
Figura 30-2:
Figura 31-2:
Figura 32-2:
Figura 33-2:
Figura 34-2:
Figura 35-2:
Figura 36-2:
Figura 37-2:
Figura 38-2:
Figura 39-2:
Figura 40-2:
Figura 41-2:
Figura 42-2:
Figura 43-2:
Figura 44-2:
Figura 45-2:
Figura 46-2:
Figura 47-2:

Agregacion de los dispositivos del nodo secundario al nodo principal ...................... 52
ACCes0 POr SSH al SWILC DL.......coiiiiiiiieicice e 53
Eliminacion de las llaves SSH del fichero Known_hosts...........cccoeiiiviieiieniniesenens 53
Eliminacion de las [laves SSH del SWitch D1 ........ccccooiiiiiiiiiinceeee e 53
Ficheros y directorios de 1a topologia L........cccoceviiiiiniiiicicee e 54
Configuracion para ANSIDIE ..o 54
Inventario del nodo secundario para ANnSIble...........cccovvviiviiei s 55
playbook para el SWItCh AL GCC .......cccveiiiiiiieii e 56
Playbook para un SWitCh D1 _diSt .......ccccoiiiiiiiiiiie e 56
Plantillas para 1a TOPologia L........ccooveieiiiiieiice e 57
Platilla para configurar 10S puertos de aCCESO ........c.civrveieieiiie e 57
Plantilla para configurar 18 VIANS...........cccccveiiiiiieiie it 57
Platilla para configurar interfaces en 10S SWItChES ..........cccvviveiiiiiic s, 58
Plantilla para configurar 10S puertos tronCales.........ccccoceveieiieie s s 58
Playbook para los switches de diStribuCion ...........c.cccvvveveiiiic i 59
Consumo de memoria RAM del router CISCO de la topologia 2 ..........cccceevvviiinnnne 60
ESCENAITO A8 BGP ..ottt sttt nne e 60
Acceso por SSH @ 10S roUters R1L Y R2 ..o 61
Directorios y playbooks para a topologia 2 ..........cccceevviriiniinciesee e 61
Playbook para el TOUTET R ........ccoiiiiiiiieieieeee st 62
Plantilla para configurar las interfaces de la topologia 2 .........ccccccevvevrennencciennn 63
Plantilla para configurar el enrutamiento en la topologia 2..........cccovevvenneincsinnne 63
Playbook site para 1a topologia 2........ccoeiiiiiiiie e 64
Ejecucion del playbook Site (Parte 1) .......ccoeiiiiriiiisereeeese e 64
Ejecucion del playbook site (Parte 1) ..o 65
Consumo de memoria RAM del router para la topologia 3...........ccccoviviieieiienenns 65
ESCENANIiOo 8 IMPLS..... ..ottt 66
ACceso POr SSH a loS roULEr CE .....oovoviiiiicicece et 66
Creacion de playbooks y platillas para el directorio roles ..........ccoccoeeveviivneieseninnens 67
Configuracion de 1as VRFS en 10S routers CE .........coooviiieieneieieecec e 67
Plantilla para configurar las interfaces de la topologia 3.........ccccooevviiieviennienciens 68
Configuracion del playbook deploy P& .......cocoveeieieiiieesenereeeeee e 68
Ejecucion del playbook deploy _pe (Parte 1) ......cccoovvveeveneieneeieeceee e 69
Ejecucion del playbook deploy_pe (Parte I)........cccoeeveirniinineceseee e 69

xii



Figura 48-2: Configuracion del playbook deploy _Ce ........ccoeeieiiiiiiese e 70

Figura 49-2: Consumo de memoria RAM de un firewall CISCO ..........cccoovviiiiiiiniiiicine 70
Figura 50-2: Escenario para 1a topologia 4 ..ot 71
Figura 51-2: Hosts de Ansible para 1a topologia 4 ..o 71
Figura 52-2: Ficheros, Directorios y Playbooks de la topologia 4 ..........ccccceeeinienniiniiinciices 72
Figura 53-2: Playbooks del directorio group_vars para la topologia 4...........cccovveiviiiniicincnnnes 72
Figura 54-2: Ejecucion del playbook config_firewall ..., 73
Figura 55-2: Consumo de Memoria RAM de un switch capa 3 de JUNIper.......cccccevevveieie e, 73
Figura 56-2: Escenario de 1a topologia 5........cceveiiiicii i 74
Figura 57-2: Inventario de Ansible para 1a topologia 5 .......ccccceveiiiiiiiiiiicie e 74
Figura 58-2: Directorios, playbooks y platillas para la topologia 5..........ccccceveeiiieiiecicieiecei, 75
Figura 59-2: Playbook para el SWItCh CEL..........ccccveiiiiiiiiic e 76
Figura 60-2: Playbook para el SWitch RRL.........ccccoviiiiiiiicic et 76
Figura 61-2: Playbook principal baseconfig ... 77
Figura 62-2: Consumo de RAM de un switch multicapa de Arista........c.ccoccevvviievie i, 77
Figura 63-2: Escenario de 1a topologia B ..........ccoviuiiiriiiiiiiiieseses e 78
Figura 64-2: Mensaje de la maquina virtual de GNS3 ... 78
Figura 65-2: Playbooks y directorios para 1a topologia 6...........cceovreriiiiiinninscsee e 79
Figura 66-2: Inventario de Ansible para 1a topologia 6 ...........cccceiriiiiiiiinn e 79
Figura 1-3: Ecuacion de muestreo para poblaciones ConOCIdas ...........ocevvrerreninernieneiseesees 80
Figura 2-3: Ejecucion del playbooK @CCESS.........uiiiiiiiiiiiieirieesiese e 87
Figura 3-3: Cambios efectuados en el SWitCh D1_diSt.........ccccerieirininineienceee e 87
Figura 4-3: Prueba de conectividad entre las vlans de los switches de DISTRIBUCION ............. 88
Figura 5-3: Configuracion aplicada en el R4 por medio de SSH........ccccooiiniiniinniieeees 88
Figura 6-3: Ejecucion del playbook CheCK _ICMP......ccciiiiiiiiicicie e 89
Figura 7-3: Ejecucion de pings deSAe R4 ..........ooueiiiiiiieiiee sttt 89
Figura 8-3: Play Recap del playbook deploy _CE ......cccvviviiiieii ettt e 90
Figura 9-3: Ejecucion del playbook ChECK ...........ccviiiiiiicii e 91
Figura 10-3: Ping desde el router C8_ACMEBL.........ooiiie it s 91
Figura 11-3: Prueba de conectividad para 1a topologia 4 ..........cccoeviiiineneneeeeee e 92
Figura 12-3: Ejecucion del playbook baseconfig.........ccocvveeieieiiiiiiise e 93
Figura 13-3: Playbook site para 12 topologia 6.........c.cceeeierieieieiiicesee e 93
Figura 14-3: Verificacion de CONECtiVIad ............cccovvvreieneiieieiscee e 94

Xiii



INDICE DE GRAFICOS

Grafico 1-3: Evaluacion de la facilidad de aprendizaje en Ansible ..., 82
Grafico 2-3: Evaluacion para la administracion de tareas y creacion archivos ...........c.ccccoeevvenne. 83
Grafico 3-3: Evaluacion de la seguridad de AnSIDIE...........ccooiiiiiiiii e 84
Grafico 4-3: Evaluacion para la cantidad de diSPOSItIVOS ..o 85
Grafico 5-3: Evaluacion para los tiempos y errores de configuraCion...........cccoeeevvieneiincincnnes 86

Xiv



INDICE DE ABREVIATURAS

Abreviatura Descripcion

YAML

SDN

NFV

TIIT

LAN

WAN

CLI

GUI

API

XML

loT

SSH

DEVOPS

IP

CPU

GNS3

EVE-NG

YAML no es un lenguaje de marcado (YAML Ain't Markup Language)
Redes definidas por software (Software Defined Networking)
Virtualizacion de funciones de red (Network Function Virtualization)
Tecnologia de la informacion (Information Technology)

Red de &rea local (Local Area Network)

Red de area amplia (Wide Area Network)

Interfaz de linea de comandos (Command Line Interface)

Interfaz gréfica de usuario (Graphical User Interface)

Interfaz de programacion de aplicaciones (Application Programming Interface)
Lenguaje de Marcado Extensible (eXtensible Markup Language)

El internet de las cosas (Internet of Things)

Secure SHell

Desarrollo y Operaciones (Development y Operations)

Protocolo de internet (Internet Protocol)

Unidad central de procesamiento (Central Processing Unit)

Simulacion grafica de redes (Graphic Network Simulation)

Entorno Virtual Emulado - Proxima Generacion (Emulated Virtual Environment -

Next Generation)

RAM

VLAN

BGP

Memoria de acceso aleatorio (Random Access Memaory)
Red de &rea local virtual (Virtual Local Area Network)

Protocolo de puerta de enlace de frontera (Border Gateway Protocol)

XV



MPLS

PE

CE

VPN

SP

NAT

OSPF

DHCP

ASCII

Conmutacion de etiquetas multiprotocolo (Multiprotocol Label Switching)

Borde del proveedor (Provider Edge)

Proveedor (Provider)

Borde del cliente (Customer Edge)

Red privada virtual (Virtual Private Network)

Proveedor de Servicios ( Service Provider)

Traduccion de direcciones de red (Network Address Translation)

Primer Camino Més Corto (Open Shortest Path First)

Protocolo de configuracion dindmica de host (Dynamic Host Configuration Protocol

Codigo Estandar Estadounidense para el Intercambio de Informacion (American

Standard Code for Information Interchange)

XVi



INDICE DE ANEXOS

ANEXO A. Instalacion de GNS3

ANEXO B. Instalacion de VM de GNS3 en VM Ware

ANEXO C. Instalacién de Ansible

ANEXO D. Instalacion de CISCO

ANEXO E. Instalacion de JUNIPER

ANEXO F. Instalacién de ARISTA

ANEXO G. Playbooks para los routers ce_acmel, P1y pe_dublin
ANEXO H. Plantilla para aplicar la configuracion en la topologia 5
ANEXO I. Cambios realizados en el switch RR1 de la topologia 5

XVii



RESUMEN

El trabajo de titulacion tuvo como objetivo implementar el provisionamiento automatico de
configuraciones (Network Automation) en infraestructuras multivendor con Ansible. Se utiliz6 GNS3
como herramienta de emulacion para realizar la implementacion de las distintas topologias, al utilizar
GNS3 por defecto también se utiliza su maquina virtual a través de VM Ware; su uso es para instalar
la herramienta de automatizacion y las plataformas de networking que se utilizan, como son CISCO,
ARISTA Y JUNIPER, la seleccion de estas plataformas se hizo en base a una comparacion de
distintas caracteristicas (Benchmarking). Al realizar la simulacion, se emplean distintas topologias
con configuraciones de BGP, VLANS, MPLS en los dispositivos de red como routers, switches y
firewall. El nodo central, por medio de Ansible se encarga de aplicar todas las configuraciones a los
dispositivos de red mediante los distintos directorios, ficheros, playbooks (que estan escritos en
YAML) y plantillas (que estan escrito en JINJA2), cada uno de estos cumple un rol especifico para
aplicar las tareas de configuracion al nodo secundario. Se concluye que Ansible es una herramienta
de automatizacion “sin agentes” o “agentless” que no utiliza bases de datos, no utiliza demonios y
ningln agente externo, por ende, no deja ninguna vulnerabilidad en los equipos, a diferencia de otras
herramientas que utilizan agentes externos como Chef y Puppet. Al usar Ansible en las distintas
topologias de red a mas de miles de dispositivos de red se recomienda llevar una documentacion bien
estructurada y ordenada de todos los playbooks y plantillas para la red. Una de las herramientas que
se utiliza para llevar dicha documentacién es Sublime Text 3 que es un editor de texto y editor de
codigo fuente que esta escrito en C++ y Python que brinda la facilidad de soportar distintos lenguajes

de programacion.

PALABRAS CLAVE: <REDES>, <AUTOMATIZACION DE REDES>, <GNS3>, <ANSIBLE>,
<PLAYBOOKS Y PLANTILLAS>, <PROVISIONAMIENTO AUTOMATICO >
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SUMMARY

The aim of the titling work was to implement the automatic provisioning of configurations (Network
Automation) in multivendor infrastructure with Ansible. GNS3 was used as an emulation tool to
implement the different topologies. By using GNS3, by default, your virtual machine is also used
through VM Ware; its use is to install the automation tool and the networking platforms that are used,
such as CISCO, ARISTA and JUNIPER, the selection of these platforms was based on a comparison
of different features (Benchmarking). When performing the simulation, different topologies are used
with configurations of BGP, VLANS, MPLS in the network devices such as routers, switches and
firewall. The central node, through Ansible is responsible for applying all configurations to network
devices through the different directories, files, playbooks (which are written in YAML) and templates
(which are written in JINJA2), each of these meets a specific role to apply the configuration tasks to
the secondary node. It is concluded that Ansible is an "agentless" or "agentless" automation tool that
does not use databases, does not use daemons and no external agent, therefore, it does not leave any
vulnerability in the equipment, unlike other tools that use external agents such as Chef and Puppet.
When using Ansible in the different network topologies to more than thousands of network devices
it is recommended to have a well-structured and ordered documentation of all the playbooks and
templates for the network. One of the tools used to carry such documentation is Sublime Text 3,
which is a text editor and source code editor that is written in C ++ and Python that provides the

ability to support different programming languages.

KEYWORDS: <NETWORKS>, <NETWORK AUTOMATION>, <GNS3>, <ANSIBLE>,
<PLAYBOOKS AND TEMPLATES>, <AUTOMATIC PROVISIONING>
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INTRODUCCION

El Internet se define como una red de redes que permite conectar multiples redes que se encuentran
distribuidas por todo el mundo y que tienen distintas caracteristicas, plataformas y ambientes. Esta
conexion es posible porque todas utilizan el mismo protocolo de comunicacion, TCP/IP. Todo este
proceso, esta regido por una serie de normas y estandares incluidas en dichos protocolos. El
crecimiento de Internet ha ido a la par con las diferentes empresas que ofrecen una amplia gama de
productos y soluciones para redes, disefiados para las pequefias y las grandes empresas de diversos

sectores, tanto para las redes publicas y para las redes privadas (Stallings, 2004).

Para que exista una conexion es necesario dos componentes: los componentes fisicos que son el
hardware y medios fisicos necesarios para la comunicacion entre computadoras y los componentes
légicos, que vienen a ser los protocolos de comunicacion y el software que permite dicha
comunicacion. El tamafio de la red y las prestaciones que se ofrece influyen directamente en estos

componentes ya que pueden aumentar en nimero y complejidad (Edelman, 2015).

Para realizar una configuracion en cualquier dispositivo se emplea por lo general la interfaz de linea
de comandos (CLI) que es un método que permite a los administradores de red realizar
configuraciones por medio de una linea de texto y la interfaz grafica de usuario (GUI) que ofrece una
estética mejorada a costa de un mayor consumo de recursos computacionales. Todas estas
configuraciones son hechas por los administradores de red que se enfrenta a cierto problema de
actualizacion en los dispositivos de red, ya que existe una gran cantidad de equipos de diferentes
marcas y que manejan distintos protocolos de enrutamiento. Este problema podria ocasionar pérdidas
significativas para cualquier empresa tanto en la eficiencia operativa, la gestion y la prestacion de sus

Servicios (Rivenes, 2016).

Las empresas buscan constantemente formas de mejorar su agilidad para mantener su competitividad.
La Tl y mas concretamente, los dispositivos y servicios basados en IP juegan un papel fundamental
en esta dinamica continua. En un mundo “todo IP”, la necesidad de suministrar infraestructuras de
redes de gran calidad nunca ha sido mayor. Una empresa es tan agil como los cimientos de sus redes

(Efficient 1P, 2016).



La solucion es Network Automation que permite realizar una configuracion automatizada de la red
en todas sus plataformas fisicas y virtuales, reduciendo el tiempo y los gastos en las tareas de
configuracion. En el mercado existen varias herramientas que ofrecen esta tecnologia como: Chef,

Puppet, Salt Stack y Ansible

FORMULACION DEL PROBLEMA

¢Cuéles son los beneficios de Ansible al momento de utilizarlo para la configuracién de los

dispositivos de red en infraestructuras multivendor?

SISTEMATIZACION DEL PROBLEMA

¢Cudles son las caracteristicas, ventajas y desventajas de las plataformas de Network Automation

existentes?
¢Para qué sirve construir scripts que configuren las distintas tareas administrativas de la red?
¢Cuales son los riesgos que estan asociados a la seguridad de Network Automation?

¢ Cudl es el grado de interoperabilidad enfocandose en las configuraciones de red mediante Ansible?

JUSTIFICACION DEL TRABAJO DE TITULACION
JUSTIFICACION TEORICA

El uso de Ansible para realizar las acciones de configuracion y solucion de problemas reduce
drasticamente la carga de trabajo del administrador de redes, estas acciones se realizan con la minima
intervencion humana, por lo que hoy en dia muchas de las empresas estdn implementando esta
tecnologia ya que permite mejorar los tiempos de configuracion asi optimizando la disponibilidad de

la red.

Ansible brinda las siguientes caracteristicas (Quilcate, 2016):

e Eslibre. Los playbooks estan basados en YAML y por lo tanto son muy faciles de leer, entender

y mantener.



e No requiere ningin agente. Utiliza una arquitectura “agentless” esto significa que no necesita un
“ansible-client” en los nodos para ejecutar las diferentes tareas, solo necesitaria un “master” que
diga gue tareas ejecutar.

e Trabaja en SSH y mantiene un enfoque “push”, donde el master envia la configuracion a los

nodos.

Los criterios para elegir Ansible se encuentra en la investigacion denominada “EXTENDING
ANSIBLE: Discover how to efficiently deploy and customize Ansible in the way your platform
demands” por autoria de Rishabh Das, donde se indica que Ansible al ser sin agente reduce la
sobrecarga de la configuracién de los agentes necesarios en los dispositivos de destino, reduciendo
también los riesgos de seguridad, ya que no es necesario instalar ningln paquete o agente adicional,

permitiéndole tomar ventaja sobre las demas soluciones (Das, 2016).

Y también en la investigacion nombrada “ANSIBLE FOR DEVOPS: Server and configuration
management for humans” desarrollada por el autor Jeff Geerling donde concluye que Ansible es una
plataforma de automatizacién de TI de propdsito general que utiliza una metafora para describir sus
archivos de configuracion denominados ‘playbooks’, que listan un conjunto de tareas que se
ejecutaran en un determinado dispositivos de red; que a través de ellos convierten a Ansible en una
herramienta de gestion de configuracion y aprovisionamiento de servidores y de dispositivos de red
(Geerling, 2015).

Puesto que los equipos de operaciones de red, hoy en dia requieren habilidades importantes para
tomar ventaja de los avances en el andlisis y la automatizacion de la red; se estima que para el 2020
haya un incremento del 16% en Network Automation, mediante el aprovechamiento de lenguajes de
scripting como YAML y JINJA2 que permite cumplir las demandas y las necesidades de las
empresas; reduciendo el tiempo de inactividad de la red cuando se produzca una actualizacién o un

cambio en la misma (Ganguli, Bhalla y Lerner, 2017).

JUSTIFICACION APLICADA

En todas las empresas de networking un administrador de red tiene como tarea desplegar y configurar
los servicios y herramientas necesarias para el buen funcionamiento de la red pensando en temas
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como la disponibilidad, escalabilidad, seguridad y redundancia. Permitiéndole a las empresas brindar
sus servicios con un porcentaje minimo de interrupcion, optimizando los tiempos de configuracion
en cada uno de los dispositivos de red, mejorando la seguridad y permitiendo realizar actualizaciones
en toda la topologia de la red.

El proyecto pretende realizar una configuracion automatica por medio de scripts y cargarlos a un
nodo central mediante una herramienta de emulacion que permitan ejecutar las distintas tareas de
automatizacion para los dispositivos de red a traves de playbooks y plantillas que normalmente son

comandos que ejecutan un conjunto de acciones en un orden preestablecido.

OBJETIVOS
OBJETIVO GENERAL

e Implementar el provisionamiento automético de configuraciones (network automation) en

infraestructuras multivendor con Ansible.

OBJETIVOS ESPECIFICOS

o Estudiar los diferentes parametros de configuraciones establecidos en los médulos de red para
Ansible y equipos a utilizar.

e Verificar el adecuado funcionamiento de Network Automation a través de una herramienta de
emulacion.

o Determinar el nivel de compatibilidad de Ansible con el equipamiento de networking existente
en el mercado con respecto a las configuraciones de red.

e Elaborar una propuesta de implementacion de Network Automation en infraestructuras

multivendor con Ansible.



CAPITULO I

1. MARCO TEORICO REFERENCIAL

En este capitulo se describe las caracteristicas y beneficios de Network Automation, las herramientas
de automatizacion y ademas se detalla el funcionamiento de Ansible mediante el desarrollo de scripts
através de YAML y JINJA2.

1.1 Redes programables

El mundo de las redes esta experimentando un cambio importante en los Ultimos afios. Los
microservicios y contenedores en la pila de aplicaciones han creado nuevos desafios para los
ingenieros de redes en todas las empresas para construir una pila de red mas agil y rapida. Una mayor
visibilidad en el flujo de red de extremo a extremo y el control granular es otro requisito importante.
Significa que las organizaciones deben mantenerse al dia con la agilidad de un entorno de aplicaciones
en constante cambio. En un entorno de ritmo rapido, la agilidad de la red se puede lograr a través de
Redes definidas por software (SDN), Virtualizacion de funciones de red (NFV) y Redes
programables. Si bien estos enfoques de agilidad de la red a veces se complementan entre si, SDN
requiere un cambio fundamental en la forma en que las redes se construyen y operan. Los proveedores
de servicios han absorbido este concepto de una manera limitada, mientras que las empresas todavia
les resulta dificil adoptar ya que sus necesidades son diferentes. Las empresas no venden redes como
proveedores de servicios. La red programable es la respuesta a las necesidades de las empresas. La
red de extremo a extremo se puede automatizar a través de la programabilidad sin cambiar la
infraestructura. Es por eso que las empresas buscan la automatizacion de redes para administrar la

infraestructura a través de un motor de automatizacién central (Venkatesh, 2018).

La automatizacion es el proceso que permite mejorar varias operaciones que controlan, regulan y
administran maquinas, sistemas dispares o software con poca 0 ninguna intervencion humana. Se
espera que un sistema automatizado realice una funcién de manera méas confiable, eficiente y precisa

que un operador humano. La maquina automatizada realiza una funcion a un costo menor con una
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mayor eficiencia que un operador humano, por lo tanto, la automatizacion se esté volviendo cada vez
maés extendida en varias industrias de servicios, asi como en la industria de T1 y software. (Sharmay

Soni, 2015).

La automatizacion basicamente ayuda a una empresa a:

e Reducir las complejidades de los procesos y pasos secuenciales.

¢ Reducir las posibilidades de error humano en tareas repetibles.

e Mejorar de forma consistente y predecible el rendimiento de un sistema.

e Aumentar productividad y el alcance de la innovacion en un negocio.

e Mejorar la solidez, la agilidad del despliegue de aplicaciones en diferentes entornos y reduce el

tiempo de comercializacion de una aplicacion.

La automatizacion es una palabra muy utilizada desde la prehistoria hasta las Ultimas décadas debido
a que engloba un amplio abanico de sistemas y procesos en los cuales se requiere la minima
intervencion del ser humano, ademas debe de ser un sistema “flexible” el cual se debe ajustar de

distintas maneras a los posibles cambios en momentos puntuales (Martinez, 2017).

La ventaja de la automatizacion es que se adapta a cualquier tipo de industria ayudando a solucionar
los problemas que en esta se presente, como es el caso de las redes que necesita de una automatizacion
programable para una gran variedad de dispositivos de red a través de un medio de programacion

(software).

En términos generales, la automatizacion de la red (Network Automation), como la mayoria de los
tipos de automatizacioén, equivale a hacer las cosas mas rapido. Si bien es mas facil hacerlo mas
rapido, reducir el tiempo para las implementaciones y los cambios en la configuracion no siempre es

un problema que deba resolverse para muchas organizaciones de T (Edelman, 2016).



1.2 Automatizacion de red (network automation)

Es un proceso continuo de generacidn e implementacion de cambios de configuracion, administracion
y operaciones de dispositivos de red. A menudo implica cambios de configuracién mas rapidos en
una cantidad significativa de dispositivos, pero no esta limitado a grandes infraestructuras. Es
igualmente importante cuando se administran implementaciones mas pequefias para garantizar la
coherencia con otros dispositivos y reducir el factor de error humano. La automatizacion es mas que
solo administracion de configuracion; es un area amplia que también incluye la recopilacién de datos
de los dispositivos, resolucion de problemas automatica y capacidad de recuperacion: la red puede
ser lo suficientemente inteligente como para solucionar los problemas por si misma, dependiendo de

factores internos o externos (Ulinic y House, 2017).

1.2.1 Tipos de automatizacion

La automatizacion puede emplearse en cualquier tipo de red, incluidas las redes de area local (LAN),
redes de area extensa (WAN), redes de centros de datos, redes en la nube y redes inalambricas. En
resumen, cualquier recurso de red controlado a través de la interfaz de linea de comando (CLI) o una

interfaz de programacion de aplicaciones (API) puede automatizarse (Rouse y Scarpati, 2017).

1.2.1.1 La automatizacién de red basada en scripts

La figura 1-1 indica un ejemplo de automatizacion basada en scripting y en lenguajes de
programacion para ejecutar tareas, idealmente aquellas con disparadores precisos y procedimientos
consistentes. Los lenguajes heredados, como Perl y Tcl, prevalecen en la automatizacion de redes
debido a su familiaridad. Pero, a medida que las redes se vuelven mas complejas, los nuevos lenguajes
de programacion de codigo abierto, como Python y Ruby, han ganado popularidad por su facilidad

de uso y flexibilidad.



Figura 1-1: Automatizacion de red basada en scripts
Fuente: YUNGA, Alex, 2018

1.2.1.2 La automatizacion de red basada en software

Denominada automatizacion inteligente de red se coordina a través de un portal administrativo que
elimina la necesidad de ejecutar comandos manualmente. Estas plataformas suelen proporcionar

plantillas para crear y ejecutar tareas basadas en politicas de lenguaje sencillo.

1.2.2 Beneficios de Network Automation

La automatizacién brinda los siguientes beneficios a la industria de TI: (Sharmay Soni, 2015)

e Agilidad: brinda prontitud y agilidad a su infraestructura de TI. La productividad y flexibilidad
es la ventaja significativa de la automatizacion, que ayuda a competir con la situacién econémica
agil actual.

e Escalabilidad: mediante la automatizacion, se puede administrar las configuraciones de la
infraestructura y aprovechar la escalabilidad de los recursos para satisfacer la demanda de los
clientes. Ayudando a transformar la infraestructura en un cddigo simple, lo que significa que
construir, reconstruir, configurar y escalar la infraestructura es posible en solo unos minutos
segun las necesidades de los clientes en un entorno real.

e Eficiencia y consistencia: puede manejar todas las tareas repetidas con mucha facilidad, para
gue pueda concentrarse en negocios innovadores. Aumentando la agilidad y la eficiencia de la
administracion de un entorno de despliegue y la implementacion.

e Gestion eficaz de los recursos: ayuda a mantener un modelo de infraestructura que debe ser
coherente. Proporcionando un marco de disefio basado en codigo que lleva a una forma flexible

y manejable de conocer todos los fundamentos de una red compleja.



e Precision de implementacion: el desarrollo y la entrega de aplicaciones es un esfuerzo
multifacético, engorroso, repetitivo y limitado en el tiempo. Se necesita hacer uso de la
automatizacion, la capacidad de prueba de un entorno de implementacion y la disciplina de
aplicacién de una secuencia de comandos precisa de los cambios en un entorno, y la repetitividad

de esos cambios se puede hacer muy rapidamente.
1.2.3 Herramientas de Network Automation

Hay varias categorias de interfaces, plataformas y protocolos utilizados para ejecutar la
automatizacion de red basada en script o basada en software. EI CLI es la forma mas tradicional para
implementar la automatizacion de red. En el mercado existen varias herramientas que ofrecen
entornos de automatizacion de redes mediante los usos de una biblioteca de comandos comunes o
flujos de trabajo que pueden repetirse facilmente, a continuacion, se describen las principales que se

muestran en la figura 2-1.

/\ puppet & % CHEF

abs

@ SALTSTACK
ANSIBLE

Figura 2-1: Principales herramientas de Network Automation
Fuente: http://blog.kwnetapps.com/configuration-management/

1.2.3.1 Chef

Chef es una herramienta de administracién de configuracion de codigo abierto desarrollada por la
comunidad Opscode en 2008. Lanzaron su primera edicion en enero de 2009. Opscode es
administrado por individuos de los equipos de centro de datos de Amazon y Microsoft. Chef es
compatible con una variedad de sistemas operativos; normalmente se ejecuta en Linux, pero también
es compatible con Windows 7 y Windows Server. Chef esta escrito en Ruby y Erlang, ambos son

lenguajes de programacion en tiempo real (Sharma y Soni, 2015, p. 8).


http://blog.kwnetapps.com/configuration-management/

La figura 3-1 indica los componentes de Chef tales como Workstation, Chef Server y los nodos son
los tres componentes principales de esta plataforma. EI Chef Server almacena los datos para
configurar y administrar a los nodos de manera efectiva. Un workstation funciona como un repositorio
local de Chef donde esté instalado Knife, que permite cargar los cookbooks en un Chef Server. Los
cookbooks son una coleccion de recipes (recetas). Las recipes ejecutan acciones que deben
automatizarse. Un nodo se comunica con un Chef Server y obtiene los datos de configuracion
relacionados con el servidor y lo ejecuta para instalar paquetes o realizar cualquier otra operacion

para la administracion de la configuracidn (Sharma y Soni, 2015).

=
=

Figura 3-1: Arquitectura de Chef
Fuente: https://logz.io/blog/chef-vs-puppet/

Las caracteristicas més destacadas de Chef son las siguientes (Sharma y Soni, 2015, p. 9-10) :

o Chef tiene diferentes flavors (sabores) para las soluciones automatizadas para las operaciones
actuales de T1, como Open Source Chef, Hosted Chef y Private Chef.

e Chef habilita las funciones de capacidades de automatizacion altamente escalables, seguras y
tolerantes a fallas de su infraestructura.

e Cada flavor tiene una solucion especifica para manejar diferentes tipos de necesidades de
infraestructura. Por ejemplo, el servidor Open Source Chef esta disponible gratuitamente para
todos, pero admite funciones limitadas, mientras que el servidor Hosted Chef es administrado
por Opscode como un servicio con tarifas de suscripcion para soporte estdndar y premium. El
servidor de Private Chef proporciona una solucion automatizada en el lugar con un precio de

suscripcion y planes de licencia.
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e Chef tiene una comunidad muy fuerte. El sitio web, https://www.chef.io/, ayuda a comenzar con
Chef y publicar cosas. Opscode ha organizado numerosos seminarios web, publica material de
capacitacion y facilita a los desarrolladores la contribucion a nuevos parches y lanzamientos.

o Chef puede manejar rapidamente todo tipo de dependencias tradicionales y procesos manuales
de toda la red.

e Chef tiene un sélido enfoque de administracion de dependencias, lo que significa que solo la
secuencia de orden importa, y todas las dependencias se cumpliran si se especifican en el orden
correcto.

1.2.3.2 Puppet

Puppet Labs es uno de los lideres en la automatizacion de IT desde sus inicios en 2005, facilitando la
automatizacion y gestion del host y su software tanto en maquinas fisicas como virtuales en servidores
dedicados o integrandose con servicios en la nube. Puppet aparece como proyecto de codigo abierto
y a partir de este se distribuye Puppet Enterprise (PE). PE es una extension de Puppet que incluye
soporte profesional, un stack de Puppet listo para produccion, una consola web para analizar reportes
y controlar las infraestructuras, funcionalidades de orquestacion y herramientas para provisionar en
la nube. El ecosistema de Puppet incluye decenas de proyectos de codigo abierto que se emplean
tanto en la version de la comunidad como en la empresarial. Dentro de estos se encuentra Geppeto
gue es un IDE para facilitar el desarrollo en Puppet. Adicionalmente provee una interfaz: Forge
para crear proyectos desde modulos preexistentes y facilitar su socializacion en la comunidad

(Carbonell y Garcia, 2016).

Puppet esta disefiado para funcionar en una arquitectura cliente/servidor o de forma independiente
como se muestra en la figura 4-1. En la primera todos los ficheros de configuracion con las “recetas”
escritas en el lenguaje declarativo son almacenados en el nodo servidor denominado “Puppet Master”.
Este nodo central se encarga de muchas de las tareas como analizar las recetas y compilarlas para
generar catalogos. Estos catalogos son conjuntos de ficheros XML que seran recogidos por los
clientes 0 agentes. Los clientes solo se encargan de implementar la funcionalidad requerida al
comparar los catalogos almacenados en su cache local con los del servidor y finalmente reporta

al servidor los cambios realizados (Carbonell y Garcia, 2016).
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El Master también puede enviar notificaciones a los clientes en caso de que los archivos de
configuracion hayan cambiado para hacer que el cliente obtenga los nuevos catélogos. En la
arquitectura independiente los nodos administrados contienen la copia completa de su
informacién de configuracién y compilan su propio catalogo para luego en demanda o por un

proceso planificado aplicarlos (Carbonell y Garcia, 2016).

SSL

Puppet SSL
Server

SSL

Figura 4-1: Configuracién PUPPET cliente-servidor
Fuente: https://logz.io/blog/chef-vs-puppet/

Los datos que el agente de Puppet informa al maestro de Puppet se componen de dos elementos
cruciales: registros y métricas. El agente de Puppet crea un registro de auditoria completo de los
eventos durante cada ejecucién, y cuando los informes estan habilitados, esto se enviara al maestro
de Puppet. Esto le permite ver si hubo algin problema durante la ejecucién, y si es asi, cuales fueron;
o0, simplemente, le permite examinar qué operaciones realizo el agente de Puppet si todo transcurrio
sin problemas. Las métricas que el agente de Puppet transmite al Puppet master son muy detalladas
y ofrecen una vision fantastica de dénde y que esta pasando en Puppet, ya sea buscando, procesando

o0 aplicando cambios (Duffy, 2014, p. 8).

Las caracteristicas de Puppet son las siguientes (Sharma y Soni, 2015, p. 15):

e Puppet proporciona automatizacion y orquestacion continda permitiendo resolver muchos
desafios de integracion en tiempo real con diferentes tipos de implementacion de servidores.
e Puppet se adapta rapidamente a los cambios y permite ampliar los servidores segiin demanda,

con framework Puppet también se realiza la implementacion en la nube.
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e Puppet utiliza un enfoque basado en modelos declarativos para la automatizacion de TI. Tiene
cuatro etapas principales: definir, simular, aplicar e informar.

e La comunidad de Puppet admite modulos de configuracién reutilizables. Tiene mas de 1,000
maodulos de configuracién precompilados y libremente descargables.

¢ Si se tiene un requisito especifico se puede usar el lenguaje de configuracion de Puppet, para
construir un mddulo propio y personalizado. Después de definir el médulo personalizado, se

puede reutilizarlo para cualquier tipo de requisito, como fisico, virtual o en la nube.

1.2.3.3 Salt Stack

Salt Stack es cominmente empleado para desplegar, gestionar y automatizar infraestructuras y
aplicaciones para big data, 10T, storages dinamicos, redes definidas por software, servidores de
seguridad, etc. La arquitectura de Salt Stack que se muestra en la figura 4-1, se basa en la idea de
ejecutar comandos de forma remota. Todas las redes estan disefiadas en torno a algan aspecto de la
ejecucion remota. Esto podria ser tan simple como pedirle a un servidor web remoto que muestre una
pagina web estatica, o tan complejo como usar una sesién de shell para emitir comandos

interactivamente contra un servidor remoto (Carbonell y Garcia, 2016, p. 7).

/

WO W

80 ©0 ob

Figura 5-1: Arquitectura de SaltStack

Fuente: https://www.mirantis.com/blog/introduction-to-salt-and-saltstack/
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Salt Stack esta disefiado para permitir a los usuarios dirigirse explicitamente y emitir comandos a
multiples maquinas directamente. Salt se basa en la idea de un Master, que controla uno 0 méas
Minions. Los comandos normalmente se emiten desde el maestro a un grupo objetivo de
subordinados, que luego ejecutan las tareas especificadas en los comandos y luego devuelven los
datos resultantes al maestro. Las comunicaciones entre un maestro y Minions ocurren a través del bus
de mensajes ZeroMQ. El Maestro de Salt y los Minions usan claves para comunicarse. Cuando un
subordinado se conecta a un maestro por primera vez, automaticamente almacena las llaves en el
maestro. SaltStack también ofrece Salt SSH, que proporciona una administracién de sistemas

“agentless” (Tutorials Points, 2017, p. 85, p. 3).

Las caracteristicas de Salt son las siguientes (Sharma y Soni, 2015, p. 21-22):

e Es una de las comunidades de cédigo abierto mas activas y de méas rapido crecimiento en el
mundo.

e Ofrece un enfoque completamente diferente a las alternativas heredadas no creadas para la
velocidad y la escala de una nube.

e El logro encomiable de SaltStack es que, con el fin de orquestar y controlar cualquier nube y
proporcionar automatizacion para la cadena de herramientas DevOps, es utilizado por las
empresas de T1y organizaciones DevOps mas grandes del mundo.

e Proporciona soporte heterogéneo para la configuracion e infraestructura de la nube o cualquier
plataforma de software.

e SaltStack es principalmente conocido por la administracion paralela. Ademas, proporciona
automatizacion de datos en tiempo real. Es mucho menos lento, por lo que, si se quiere verificar
las especificaciones de tiempo, en este caso la ejecucion remota se realiza en segundos y no en

minutos u horas.

1.2.3.4 Ansible

Ansible es una plataforma de automatizacion de TI que facilita la implementacion de aplicaciones y
sistemas. La plataforma es muy facil de usar para cualquiera, incluidos los principiantes debido al uso
de SSH para establecer una conexién con los dispositivos de red y luego ejecutar las tareas de
configuracion, dando como resultado una plataforma fécil de usar por medio de los scripts que son

una forma muy comun de realizar tareas de configuracion (Hull, 2016, p. 8).
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En Ansible, las tareas son idempotentes es decir que una tarea puede ser repetida tantas veces como
sea necesario. Sin codificacion adicional, se basa en hechos, que incluyen el sistema y la informacion
del entorno que recopila antes de que pueda ejecutar dichas tareas. Ansible hace uso de tales hechos
para verificar el estado y determinar si algo necesita ser cambiado para que pueda obtener el resultado
que espera. Esto es lo que hace que sea seguro ejecutar Ansible contra un servidor en particular una
y otra vez (Hull, 2016).

Las caracteristicas de Ansible son las siguientes (Sharma y Soni, 2015, p. 21):

e Ansible es una herramienta de automatizacion de codigo abierto que se sirve para administrar
tareas de configuracion e implementacion y también permite ejecutar tareas ad-hoc.

e Funciona con SSH, que es muy popular entre los usuarios y administradores de Linux.

e Esrépidoy simple de instalar ya que no se necesita ningn archivo de configuracion, daemon o
base de datos.

e Ansible esta disefiado de tal manera que no necesita nada mas que una contrasefia o clave SSH
para comenzar a administrar sistemas y lo hace sin instalar ningiin agente de software.

e Ansible configura sus tareas a través de playbooks que usa un lenguaje descriptivo simple,
basado en YAML.

1.3 Conceptos y arquitectura de Ansible

Hay dos tipos de maquinas en la arquitectura Ansible: el nodo de control y los hosts administrados.
El software Ansible esta instalado en el nodo de control y todos sus componentes se mantienen en él.
Los hosts gestionados se enumeran en un inventario de host, un archivo de texto en el nodo de control
gue incluye una lista de nombres de host administrados o direcciones IP, todos estos componentes se

observa en la figura 6-1 (Chang et al., 2016, p. 2).

Los administradores del sistema inician sesiéon en el nodo de control e inician Ansible,

proporcionandole un playbook y un host de destino para administrar. En lugar de un solo sistema para

controlar, se puede especificar un grupo de hosts o un comodin. Ansible usa SSH como un transporte

de red para comunicarse con los hosts administrados. Los mddulos a los que se hace referencia en el

playbook se copian en los hosts administrados. Luego se ejecutan, en orden, con los argumentos
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especificados en los playbooks. Los usuarios de Ansible pueden escribir sus propios modulos
personalizados, si es necesario, pero los modulos principales que vienen con Ansible pueden realizar

la mayoria de las tareas de administracion del sistema (Chang et al., 2016, p. 3).

Figura 6-1: Arquitectura de Ansible
Fuente: (Chang et al., 2016)

La tabla 1-1 se enumera y se describe los componentes de Ansible que se mantienen en el nodo de
control.

Tabla 1-1: Componentes del nodo de control Ansible

Componente Descripcion

Ansible tiene una configuracion que define como se comporta. Estas
Ansible configuraciones incluyen cosas tales como el usuario remoto para ejecutar
configuracion ~ comandos y contrasefias para proporcionar al ejecutar comandos remotos con
sudo. Los valores de configuracion predeterminados pueden ser
reemplazados por variables de entorno o valores definidos en los archivos de
configuracion.
Host Inventory  El inventario del host Ansible define a qué grupos de configuracion
pertenecen los hosts.
Los modulos principales son los médulos que vienen incluidos con Ansible,
Core modules  hay mas de 400 mddulos principales.

16



Los usuarios pueden ampliar la funcionalidad de Ansible escribiendo sus

propios modulos y agregandolos a la biblioteca de Ansible. Los médulos
Custom modules = generalmente se escriben en Python, pero se pueden escribir en cualquier

lenguaje de programacion interpretado (shell, Ruby, Python, etc.).

Son archivos escritos en sintaxis YAML que definen los modulos, con

Playbooks argumentos, para aplicar a los nodos administrados.

Connection Complementos que permiten la comunicacion con hosts gestionados o
Plugins proveedores de la nube. Estos incluyen SSH nativo, paramiko SSH y local.
Plugins Extensiones que mejoran la funcionalidad de Ansible. Los ejemplos incluyen

notificaciones por correo electrénico y registro.

Realizado: YUNGA, Alex, 2018
Fuente: (Chang et al., 2016, p. 4)

1.3.1 Inventory (Inventario)

Un inventario de host define qué hosts maneja Ansible. Los hosts pueden pertenecer a grupos que
normalmente se utilizan para identificar el rol de los hosts en el centro de datos. Un host puede ser
miembro de méas de un grupo. Hay dos formas en que se pueden definir los inventarios de host. Un
inventario de host estéatico puede ser definido por un archivo de texto, o un inventario de host

dinamico puede ser generado por proveedores externos (Heap, 2016, p. 19).

1.3.1.1 Inventario de host estatico

Un inventario de host estatico de Ansible que se muestra en la figura 7-1 define un grupo de hosts.
Cada secciéon comienza con un nombre de grupo de host entre corchetes [ ]. A continuacion, se
enumeran las entradas de host para cada host gestionado en el grupo, cada uno en una sola linea,
pueden tener los nombres de host o las direcciones IP de los hosts administrados que son miembros

del grupo (Chang et al., 2016, p. 12).
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[webservers]

localhost ansible_connection=local

webl.example.com

web2,example.com:1234 ansible_connection=ssh ansible_user=ftaylor
192.168.3.7

[db-servers]
webl, example.,com
dbl.example.com

Figura 7-1: Inventario estatico de Ansible
Fuente: (Chang et al., 2016, p. 12)

1.3.1.2 Inventario de host dindmico

La informacién de inventario de host también se puede generar dinamicamente. Las fuentes para la
informacién de inventario dindmico incluyen proveedores de nube publica / privada, informacion del
sistema Cobbler, una base de datos LDAP o una base de datos de administracion de configuracion
(CMDB). Ansible incluye scripts que manejan informacion dinamica de host, grupo y variable de los

proveedores mas comunes, como Amazon EC2, Cobbler, Rackspace Cloud y OpenStack (Chang et al.,
2016, p. 13-14).

1.3.2 Anatomia de un playbook

El playbook es el objeto de nivel superior que se ejecuta para automatizar los dispositivos de red. Un
playbook usa YAML para definir el conjunto de tareas para automatizar, y cada playbook se compone
de una o mas plays (jugadas) (Edelman, 2016, p. 31).
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-Jname: Install Apache and start the service
hosts: webserver
vars: 4

web_pkg: httpd

firewall pkg: firewalld

web_service: httpd

firewall service: firewalld

python_pkg: python-httplib2

rule: http
tasks:2
- name: Install the required packages
yum: 3
name:

statefSléfest R
- name: Create web content to be served
copy. 3

content: "Example web content”

dest: /var/www/html/index.html

-Iname: Verify the Apache service
hosts: localhost
tasks:?)
- name: Ensure the webserver is reachable
uri:3
url: http://servera.lab.example.com
status_code:

Figura 8-1: Anatomia de un playbook
Fuente: (Chang et al., 2016, p. 4)

En la figura 10-1 se asigna un numero a cada una de la seccion de un playbook a continuacion en la
tabla 2-1 se describe a que parte del playbook pertenece.

Tabla 2-1: Partes de un playbook

Numero Seccion
1 Plays
2 Tasks
3 Madulos
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4 Variables
Realizado por: YUNGA, Alex, 2018

1.3.2.1 Plays (Jugadas)

Uno o més plays pueden existir dentro de un playbook de Ansible. Cada play consta de las siguientes

dos partes importantes (Shah, 2015, p. 13):

e Qué configurar: se debe configurar un host o un grupo de hosts para ejecutar la jugada en
contra. Ademas, se debe incluir informacion de conexion (til, como a qué usuario conectarse
etc.,

e Qué ejecutar: esto incluye la especificacion de las tareas que se ejecutaran, incluidos los
componentes del sistema que se modificaran y el estado en el que deberian estar, por ejemplo,

instaladas, iniciadas o mas recientes.

1.3.2.2 Tasks

La seccidn de tareas es la Gltima seccién de cada play. Contiene una lista de acciones que va a realizar
Ansible y el orden en que se va a ejecutar. Hay varios estilos en los que se puede expresar los
argumentos de cada modulo. Las tareas representan lo que se automatiza de manera declarativa sin

preocuparse por la sintaxis subyacente o “cdmo” se realiza la operacion. (Hall, 2015, p. 21).

Las tareas también pueden usar el parametro de nombre al igual que los plays. Al igual que con los
playbooks, el texto es arbitrario y se muestra cuando el playbook se ejecuta para mejorar la legibilidad
durante la ejecucion del playbook y los informes, es un pardmetro opcional para cada tarea (Edelman,

2016, p. 32).

1.3.2.3 Modulos

Los mddulos son scripts que vienen empagquetados con Ansible y realizan algun tipo de accién en un
host. Es cierto que esa es una descripcion bastante genérica, pero hay una gran variedad en los
modulos de Ansible (Hochstein, 2014, p. 34).
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Es fundamental comprender los mdédulos dentro de Ansible. Si bien cualquier lenguaje de
programacion se puede usar para escribir modulos Ansible, siempre y cuando devuelvan pares clave-

valor JSON, casi siempre se escriben en Python (Edelman, 2016, p. 33).

La figura 9-1 describe la relacién que existe entre cada uno de los componentes del playbook

respetando la jerarquia que existe entre ellos.

Playbook SR < Host

Task Module

Figura 9-1: Diagrama de relacion/entidad de un playbook
Fuente: (Hochstein, 2014, p. 35)

1.3.3 Variables

Las variables proporcionan una forma conveniente de administrar valores dinamicos para un entorno
determinado en un proyecto Ansible. Las variables tienen nombres que consisten en una cadena que
debe comenzar con una letra y que solo puede contener letras, nimeros y guiones bajos. Al escribir
un playbook, los administradores pueden usar sus propias variables y llamarlos en una tarea. Las
variables se pueden definir en una desconcertante variedad de lugares dentro de un proyecto Ansible.

Sin embargo, esto se puede simplificar a tres niveles basicos de alcance (Chang et al., 2016, p. 112-113):

e Alcance global: variables establecidas desde la linea de comando o la configuracién Ansible.
e Alcance de juego: Variables establecidas en los plays y estructuras relacionadas.
e Alcance del host: variables establecidas en grupos de host y hosts individuales por el inventario,

recopilacion de datos o tareas registradas.
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1.3.4 Facts (hechos)

Antes de ejecutar las tareas de un playbook se ejecuta primero GATHERING FACTS que recopila
informacidn, se conecta al host y consulta al host para obtener toda clase de detalles sobre el host:
arquitectura de la CPU, sistema operativo, direcciones IP, informacion de memoria, informacion del
disco y més. Esta informacidn se almacena en variables que se llaman hechos, y se comportan como
cualquier otra variable. Ansible implementa la recopilacion de datos mediante el uso de un médulo
especial denominado mddulo de configuracion. No necesita llamar a este modulo en su playbooks

porgue Ansible lo hace automéaticamente cuando recopila hechos (Hochstein, 2014, p. 74-75).

1.3.5 Roles

Ansible proporciona mecanismos para descomponer trabajos complejos en piezas mas pequefias
mediante el uso de roles que es el mecanismo principal para dividir un playbook en multiples archivos
como se observa en la figura 10-1. Esto simplifica la escritura de playbooks complejos, y también los
hace mas faciles de reutilizar. Piense en un rol como algo que asigna a uno o mas hosts. Cuando se
utiliza roles se tiene una seccion de roles en el playbook que espera una lista de roles (Hochstein, 2014,

p. 147-149).

deploy mezzanine on vagrant
web
files:

;ecrets.yml

database

se _name: "{1 mezzanine proj_name

35 mezzanine proj_name

mezzanine
.168.33.10.xip.io0

- 192.168.33.10.xip.io
- www.192.168.33.10.xip.1io

Figura 10-1: Ejemplo de roles en un playbook
Fuente: (Hochstein, 2014, p. 147)

Las funciones le permiten colocar sus variables, archivos, tareas, plantillas y manejadores en una
carpeta, y luego incluirlos facilmente. También puede incluir otros roles dentro de los roles, lo que

efectivamente crea un arbol de dependencias. Similar a la tarea incluye, pueden tener variables
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pasadas a ellos. Al usar estas caracteristicas, deberia ser capaz de crear roles independientes que sean

faciles de compartir con los demas (Hall, 2015, p. 66).

Los playbooks y los roles son muy similares, pero muy diferentes al mismo tiempo. Un playbook es
un archivo independiente que Ansible puede ejecutar y que contiene toda la informacién necesaria
para establecer el estado de una maquina segun lo esperado. Esto significa que un playbook puede
contener variables, tareas, handlers, roles e incluso otros playbooks, todos en el mismo archivo. No

necesita ningun otro archivo para realizar su tarea (Heap, 2016, p. 49).

Se puede pensar en un rol como un playbook que se divide en maltiples archivos diferentes. En lugar
de tener un Unico archivo que contiene todo lo que necesita, hay un archivo para variables, uno para
tareas y otro para controladores. Sin embargo, no puedes ejecutar un rol por si mismo; debe incluirlo

dentro de un playbook junto con la informacion sobre qué hosts ejecutar (Heap, 2016, p. 49).

La figura 11-1 se muestra como ejecutar un playbook, para ello se utiliza el comando ansible-
playbook que permite correr cualquier playbook.

Figura 11-1: Ejecucion de un playbook
Fuente: (Edelman, 2016, p. 42)

1.4 Introducciéon a YAML

YAML es un acrénimo recursivo que significa “YAML no es un lenguaje de marcado”, que hace

hincapié en su disefio como formato de almacenamiento de datos. Es un lenguaje de serializacion de

lectura humana ligero, disefiado principalmente para ser facil de leer y editar. Al agregar un sistema

de tipado simple y un mecanismo de alias sobre las tres estructuras de datos mas comunes utilizadas
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al serializar (mapeos, arrays y cadenas), se forma un lenguaje que es fécil de usar, al tiempo que

incluye funciones mas complejas (Eriksson y Hallberg, 2011, p. 8).

Los archivos YAML opcionalmente comienzan con un inicio de tres guiones de marcador de
documento y opcionalmente terminan con un marcador de fin de archivo de tres puntos. Entre los
marcadores de documento inicial y final, las estructuras de datos se representan mediante un formato
de esquema que utiliza caracteres espaciales para la sangria. No existe un requisito estricto con
respecto a la cantidad de caracteres de espacio utilizados para la sangria, ademas de gque los elementos
de datos deben tener mas sangria que sus padres para indicar relaciones anidadas (Chang et al., 2016, p.

62).

Las etiquetas se utilizan principalmente para asociar los metadatos a los nodos, por ejemplo, al decirle
al analizador YAML qué tipo de usuario define el objeto que representa un nodo (en el que el
analizador puede deserializar los datos). Los tipos de datos basicos son (Eriksson y Hallberg, 2011, p. 9-
10):

e Numeros (hexadecimales / octales, enteros, nimeros de coma flotante)

e Cadenas (con soporte Unicode)

e Boolean (verdadero / falso)

e Fechas y marcas de tiempo

e Mapas (matrices asociativas / objetos con pares clave-valor)

e Secuencias (matrices, listas ordenadas)

e Nulo

1.4.1 Las tres reglas de YAML

Regla# 1: YAML usa un esquema de espaciado fijo para representar las relaciones entre las capas de

datos. No se debe usar tabulacion (Ulinic y House, 2017, p. 9).
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Regla # 2: Los dos puntos se usan en YAML para representar matrices asociativas; en otras palabras,
asignaciones uno a uno entre una clave y un valor. La misma regla se puede extender a un nivel

superior y usar pares clave-valor anidado donde se nota el uso de la sangria (Ulinic y House, 2017, p. 9).

Regla # 3: Los guiones se utilizan para representar una lista de elementos (Ulinic y House, 2017, p.
9).

En la figura 12-1 se observa cada una de las reglas importantes utilizadas en YAML.

: 172.17.17.1/24

interfaces:
- fal/e/e
- fad/0/e
- fa5/0/e
Figura 12-1: Reglas de YAML
Fuente: (Hochstein, 2014, p. 9)

1.4.2 Usando YAML en playbooks de Ansible

Los playbooks de Ansible estan escritos en un formato de lista. Los elementos en la lista son pares
clave / valor. La composicién de un playbook requiere solo un conocimiento bésico de la sintaxis de

YAML que se observa en la figura 13-1 y se listan a continuacion (Chang et al., 2016, p. 524, p. 63-64):

¢ Inicioy final de los marcadores de archivos: Los archivos YAML se inician con un comienzo
de marcador de documento formado por tres guiones y terminan con un marcador de fin de
documento compuesto por tres puntos.

e Strings: Las cadenas se pueden escribir usando el estilo estandar en linea (con o sin comillas) o
con notacion de bloque donde un simbolo inicial determina como se deben manejar las nuevas

lineas en el documento.
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e Diccionarios: Los pares de datos clave / valor utilizados en YAML también se conocen como
diccionarios o matrices asociativas. En los pares clave / valor, las claves se separan de los valores
usando una cadena delimitadora compuesta por dos puntos y un espacio.

e Listas: En YAML, las listas son como matrices en otros lenguajes de programacion. Para
representar una lista de elementos, se usa un solo guidn seguido de un espacio para prefijar cada
elemento de la lista.

e Comentarios: Los comentarios también se pueden usar para ayudar a la legibilidad. En YAML,
los comentarios se inician con un simbolo de almohadilla (#) y pueden existir al final de cualquier
linea, en blanco o no en blanco. Si se usa en una linea que no esta en blanco, preceda al simbolo

de almohadilla con un espacio.
INICIO

this is a string
‘this is another string’
“this is yet another a string”

CADENAS

e: Automation using Ansible DICCIONARIOS
: Do4e7

LISTAS

s is a YAML comment COMENTARIOS

FIN

Figura 13-1: Estructura de un archivo YAML
Realizado por: YUNGA, Alex, 2018

1.4.3 YAML Lint

Para los administradores que no estan familiarizados con Python, hay muchas herramientas de
verificacion de sintaxis YAML en linea disponibles. Un ejemplo es el sitio web YAML Lint que se
muestra en la figura 14-1. Que permite copiar y pegar los contenidos YAML en un playbook en el
formulario en la pagina de inicio. La pagina web informa los resultados de la verificacion de sintaxis,
y muestra una version formateada del contenido enviado originalmente. El sitio web de YAML Lint
informa el mensaje “j'YAML valido!” cuando se envian los contenidos correctos de YAML (Chang

etal., 2016, p. 524, p. 65).
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YAML Lint

Figura 14-1: Pagina web de YAML Lint
Fuente: http://yamllint.com/

1.5 Introduccion a Jinja2

El nombre Jinja se origind a partir de la palabra japonesa templo que se observa en la figura 15-1,
que es similar en fonética a la plantilla de la palabra. Algunas de las caracteristicas importantes de

Jinja2 son (Shah, 2015, p. 40):

e Esrapido y compilado justo a tiempo con el codigo de byte de Python
e Tiene un entorno opcional de espacio aislado
e Es facil depurar

e Escompatible con la herencia de plantillas

J . .
Figura 15-1: Origen de Jinja
Fuente: (Jinja, 2011)

Las plantillas le permiten construir dindmicamente un playbook y los datos relacionados, como

variables y otros archivos de datos permitiendo a Ansible usar el lenguaje de plantillas Jinja2. Este

tipo de archivos debe terminar con una extension “.j2”, pero se puede usar cualquier nombre. De
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forma similar a los archivos, que serd imposible encontrar el archivo “main.yml” en el directorio de

plantillas (Mohaan y Raithatha, 2014, p. 144) (Hull, 2016).

Los filtros Jinja2 son funciones simples de Python que toman algunos argumentos, los procesan y
devuelven el resultado. Por ejemplo, considere el siguiente comando: {{myvar | filter}} ya que, myvar
es una variable; Ansible pasara myvar al filtro Jinja2 como argumento. El filtro Jinja2 lo procesara y

devolvera los datos resultantes (Mohaan y Raithatha, 2014).

Ansible utiliza el sistema de plantillas Jinja2 para modificar los archivos antes de que se distribuyan
a los hosts administrados. En términos generales, es preferible evitar modificar los archivos de
configuracion a través de la logica en las plantillas. Sin embargo, las plantillas pueden ser Utiles
cuando los sistemas necesitan tener versiones ligeramente modificadas del mismo archivo (Changet al.,

2016, p. 224).

1.5.1 Unicode

Jinja2 esta utilizando Unicode internamente, lo que significa que debe pasar un objeto Unicode a la
funcidn de renderizado o cadenas de bytes que solo consisten en caracteres ASCII. Las nuevas lineas
de adicion se normalizan en una secuencia de final de linea, que es por estilo UNIX predeterminado.
Con Python 2.6 es posible hacer unicode por defecto por nivel de médulo y con Python 3 sera el

predeterminado (Jinja, 2011, p. 8).

Se recomienda utilizar utf-8 como médulos de codificacion y plantillas de Python, ya que es posible
representar cada caracter Unicode en utf-8 y porque es compatible con ASCII. Para Jinja2, se supone
que la codificacion predeterminada de plantillas es utf-8. No es posible usar Jinja2 para procesar datos
que no sean Unicode. La razon de esto es que Jinja2 usa Unicode ya en el nivel de idioma. Por
ejemplo, Jinja2 trata el espacio sin interrupcion como espacios en blanco validos dentro de
expresiones que requieren conocimiento de la codificacion u operacion en una cadena Unicode (Jinja,

2011, p. 9).
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1.5.2 Las tres reglas de Jinja2

Regla # 1: Dobles llaves significan la sustitucidn de una variable por su valor.

Regla #2: Un condicional dentro de una plantilla crea una ruta de decision. EI motor consideraré el
condicional y elegira entre dos 0 mas posibles bloques de codigo. Siempre hay un minimo de dos:
una ruta si se cumple el condicional (evaluado como verdadero) y una ruta implicita de un blogue

vacio (Keating, 2015, p. 49).

Regla #3: Un bucle le permite crear secciones creadas dindmicamente en archivos de plantilla, y es
atil para cuando se sabe que necesita operar en un nimero desconocido de elementos de la misma

manera (Keating, 2015, p. 53).

Todas estas reglas se muestran en la figura 17-1, que describe los condicionales y los bucles que son

de suma importancia para la estructura de una plantilla.

{% if interface name == 'xe-0/0/0' %}
The interface is 10-Gigabit Ethernet.
{% elif interface name == 'ge-0/0/0" %}
The interface is Gigabit Ethernet.

{% else %}

Different type.

{% endif %}

# data dirs

{% for dir in data dirs %}
data_dir = {{ dir }}

{% endfor %}

Figura 16-1: Condicionales y bucles de un archivo JINJA
Fuente: (Keating, 2015)

1.5.3 Delimitadores

Las variables o expresiones Idgicas se colocan entre etiquetas o delimitadores. Por ejemplo, las
plantillas Jinja2 usan {% EXPR%} para expresiones o logica (por ejemplo, bucles), mientras que

{{EXPR}} se usan para dar salida a los resultados de una expresion o una variable para el usuario
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final. La ultima etiqueta, cuando se representa, se reemplaza con un valor o valores, y el usuario final

la ve. Use la sintaxis {# COMMENT #} para adjuntar comentarios (Chang et al., 2016, p. 224).

1.6 Herramientas de emulacion

A diferencia de los simuladores de red que brindan limitadas funcionalidades, segun la
implementacion realizada por cada programador, un emulador permite cargar la imagen de uno o mas
sistemas operativos en una PC o servidor, lo cual brinda la posibilidad de implementar casi todas las
funcionalidades de un equipo real en un entorno de laboratorio. En la actualidad, diversos fabricantes
han implementado sus propios emuladores, tales como Junosphere de Juniper Networks y eNSP de
Huawei Technologies (Ocampo Zufiiga, 2015).

Existen emuladores en el mercado que ofrece mas funcionalidades y que no se limitan a una sola

marca de fabricantes de productos para networking, tal es el caso de GNS3'y EVE-NG que se observa

eVe

Figuran 17-1: Emuladores de red
Fuente: http://areaip.blogspot.com/2016/09/asav-en-gns3.html / https://twitter.com/eve_ng_team

en la figura 18-1.

1.6.1 GNS3

GNS3 usa las librerias de Dynagen para crearle una interfaz grafica (GUI). Sus principales funciones
son editar el archivo de texto .net y realizar las operaciones del CLI hechas por Dynagen y Dynamips.
Adicionalmente incorpora la capacidad de simular PCs. Dicho de otro modo, GNS3 es un front-end

grafico de Dynamips y Dynagen, los cuales son las herramientas que realmente permiten la emulacion
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de 10S Cisco. Mas, concretamente, Dynagen ofrece una interfaz de linea de comandos mas simple a
Dynamips, el cual es en ultima instancia, el responsable de la emulacion de la 10S. Usando un simple
editor de textos, un usuario podria crear su propio fichero de topologia con la red a emular por
Dynagen. Precisamente, GNS3 facilita este proceso creando para ello una sencilla interfaz gréafica
que abstrae al usuario de los detalles de configuracion del escenario (Neumann, 2015).

GNS3 se puede considerar como un lugar de encuentro para una variedad de emuladores de sistema
operativo. EI mas conocido e importante de estos es Dynamips. Dynamips le permite emular los
enrutadores de Cisco y proporciona una coleccién de dispositivos e interfaces genéricos. Otros

emuladores compatibles con GNS3 son los siguientes (Welsh, 2013, p. 8):

e Qemu: proporciona la emulacion de dispositivos ASA de Cisco, enrutadores Juniper, enrutadores
Vyatta y hosts Linux.

e Pemu: esta es una variacion de Qemu utilizada expresamente para cortafuegos Cisco PIX.

e VirtualBox: proporciona emulacién de enrutadores Juniper, enrutadores Vyatta, hosts Linux y

hosts de Windows.

Cada instancia de un enrutador o cualquier otro dispositivo que ejecute generard una copia de su
propio sistema operativo que competira por los ciclos de RAM y CPU de su computadora host. Ahora
considere que dispositivos como enrutadores y cortafuegos requieren algun tipo de aplicacion de
terminal para darle acceso, tal es el caso de Gnome Terminal, iTerm2, Konsole, PUTTY, SecureCRT,
SuperPutty, TeraTerm, Windows Telnet client o incluso Xterm. Finalmente, hay dos aplicaciones
complementarias mas que no son esenciales, pero que a menudo se usan junto con GNS3. Estas

aplicaciones son las siguientes (Welsh, 2013, p. 9):

e Wireshark: es una popular aplicacion de captura de paquetes de c6digo abierto.
e Virtual PC Simulator (VPCS): Esto le permite simular hasta nueve PC que puede usar para hacer

ping, traceroute y mas.

1.6.2 EVE-NG

EVE-NG es Emulated Virtual Environment — Next Generation que en espafiol es Entorno Virtual

Emulado - Proxima Generacion. En algunas palabras triviales, EVE-NG le ofrece herramientas para
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usar en dispositivos virtuales e interconectarlos con otros dispositivos virtuales o fisicos. Muchas de
sus caracteristicas simplifican enormemente las usabilidades, la capacidad de uso, la capacidad de
administracion, la interconexion, la distribucion y, por lo tanto, la capacidad de comprender y
compartir topologias, trabajos, ideas, conceptos o simplemente "laboratorios”. Esto puede significar
simplemente que reducird el costo y el tiempo para configurar lo que necesita o le podria permitir

realizar tareas que no hubiera pensado que se pudieran hacer asi de simple (Dzerkals, 2017).
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CAPITULOII

2. MARCO METODOLOGICO

En la Fig. 1-2 se presenta un diagrama con la metodologia que se aplicé al realizar el trabajo de

titulacion.

PROTOCOLOS

Figura 1-2: Metodologia del trabajo de titulacion
Realizado: YUNGA, Alex, 2018
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En este capitulo se describe la justificacion de la eleccion de la herramienta de automatizacion, las
plataformas de networking y los protocolos empleados para la realizacion del trabajo de titulacion
mediante la simulacion de 6 topologias que se describen a continuacion:

En la topologia 1, 2 y 3 se hace uso de Cisco y se va a comprobar la configuracion de VLANS, BGP
y MPLS respectivamente, en la topologia 4 también se hace uso de Cisco y se va a mostrar la
configuracion de un firewall, en la topologia 5 y 6 se utiliza Juniper y Arista respectivamente donde

en cada una de ellas se muestra la configuracion de BGP.

2.1 Seleccién de una herramienta de automatizacion

En el capitulo anterior se dio a conocer las distintas caracteristicas que ofrece las herramientas de
automatizacion disponibles en el mercado por lo que ahora se realizara una comparacion de estas para
determinar cudl es la que ofrece las mejores caracteristicas al momento de efectuar el trabajo de

titulacion.

Tabla 1-2: Caracteristicas de las herramientas de automatizacién

ANSIBLE SALTSTACK CHEF PUPPET
. Pequefios- Pequefios- Pequefios- Pequefios-
Escalabilidad ] ) ] )
medios-grandes  medios-grandes medios-grandes = medios-grandes
. Servidor y Servidor y
Facilidad de . . .
_ - Sin agentes Master y Clientes CHEF Clientes
configuracion o
(SSH) Minions PUPPET
Servidor
Instancia Maestros Arquitectura de primario,
Disponibilidad primaria 'y multiples varios maestros = Servidor Chefy
secundaria Servidor
Backup
. Ansible también = Salt Master Chef Server Puppet Master
Interoperabilidad ) ) ) )
admite solo funciona solo funciona en = solo funciona
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Tipo de lenguaje
Agentes de
traduccién

Documentacion

maquinas
Windows, pero
el servidor
Ansible debe

estar en una

en Linux/
Unix, pero Salt
Minions
también puede

funcionar en

maquina Linux/ Windows

Unix
Declarativo
Push

Declarativo
Push

Linux / Unix,
pero Chef
Clienty
Workstation
también pueden
estar en
Windows
Declarativo
Pull

en Linux /
Unix, pero
Puppet Agent
también
funciona en

Windows

Imperativo
Pull

documentacion, referencias, tutoriales, presentaciones, videos

Lenguaje de Python Python Ruby Ruby
desarrollo
Comunicacion SSH ZeroMQ SSL SSL
o Ejemplos de SaltStartes Cookbooks Puppet Forge
Repositorio de la )
Ansible en
comunidad ]
Github
Playbooks: States: YAML Manifest:
archivos de y otras Recipes: Ruby  Lenguaje
Interfaces de . .
texto JSON, herramientas de propietario
control ]
YAML plantilla
estandar

Fuente: (Carbonell y Garcia, 2016), (Edureka, 2017) y (KWNETAPPS, 2017)
Realizado por: YUNGA, Alex, 2018

Para este proceso de comparacion se ha empleado la escala de Likert que es una escala muy utilizada
para medir variables cualitativas y porque se considera facil de elaborar; ademas, permite lograr altos
niveles de confiabilidad. Basandose en la informacion expresada en la tabla 1-2 se procede a
determinar que herramienta de automatizacion es la mas adecuada para el proyecto, mediante la
asignacion de valores de 1 a 3, en donde 3 representa excelente, 2 representa normal y 1 representa

deficiente en las variables cualitativas para las herramientas de automatizacion.
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Tabla 2-2: Asignacion de valores para las caracteristicas de las herramientas de automatizacién

Escalabilidad

Facilidad de

configuracion

Disponibilidad

Interoperabilidad

Tipo de lenguaje

Agentes de

traduccion

Documentacion

Lenguaje de

desarrollo

Comunicacion

Repositorio de la
comunidad
Interfaces de

control

ANSIBLE SALTSTACK CHEF PUPPET
Se asigna los siguientes valores: pequefios (1), medios (2) y grandes (3)
y todas son altamente escalables.

Se habla sobre la facilidad de instalacion, Si utiliza algiin agente externo

para su configuracion (1) y si es agentless (3).

Todas las herramientas son altamente disponibles, lo que significa que
hay varios servidores o varias instancias presentes cuando una de ellas
falla.

En estas herramientas, el servidor principal o también puede decir que la
maquina de control tiene gue estar en Linux / Unix, pero sus esclavos o
los nodos que tienen que configurar pueden estar en Windows.

La programacion imperativaes cada vez mas costosa (1) y la
programacion declarativa no (3)

Puppet y Chef siguen las configuraciones push (extraccion) y Ansible y
Saltstack siguen la configuracion pull (insercién). En la configuracion de
pull, todas las configuraciones presentes en el servidor central se enviaran
a los nodos mientras que, en la configuracién push, los nodos esclavos
extraeran automaticamente todas las configuraciones desde el servidor
central sin ningln comando.

Todas disponen de mucha documentacion (3)

La sintaxis de Ruby es similar a la de Python; por lo tanto, a Ansible y
SaltStack (3) por su facilidad de aprendizaje, Chef (2) se debe ser un
programador y Puppet (1) ya que cuenta con su propio lenguaje de
programacion llamado Puppet DSL y no es muy facil de aprender.

SSH y SSL tienen similitudes muy fuertes en sus atributos de seguridad
(3) y ZeroMQ (2)

Todos cuentan con repositorios donde se pueden encontrar ejemplos de

configuracion.

Emplean sus propios mecanismos de configuracion ya sea atraves de

playbooks, states, recipes y manifest.

Realizado por: YUNGA, Alex, 2018
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Tabla 3-2: Calificacion para la comparacion de las herramientas de automatizacion

ANSIBLE | SALTSTACK CHEF PUPPET
Escalabilidad 3 3 3 3
Facilidad de 3 1 1 1
configuracion
Disponibilidad 3 3 3 3
Interoperabilidad 3 3 3 3
Tipo de lenguaje 3 3 3 1
Agentes de 3 3 3 3
traduccion
Documentacion 3 3 3 3
Lenguaje de 3 3 2 1
desarrollo
Comunicacion 3 1 3 3
Repositorio de la 3 3 3 3
comunidad
Interfaces de control 3 3 3 3
TOTAL 33 29 30 27

Realizado por: YUNGA, Alex, 2018

En la tabla 3-2 se analiz6 las caracteristicas propias de cada herramienta de automatizacion y se
determina que ANSIBLE ofrece una gama mas variada de parametros, los cuales influyen

directamente al momento de realizar la simulacién.

Ademas, a diferencia de otras soluciones, que en su mayoria se basan en agentes, Ansible funciona
exclusivamente en SSH. No se requiere agente. Por lo tanto, puede sentarse y relajarse, ya que no hay
ningun paquete adicional en su sistema de produccion. Por otra parte los playbooks de Ansible estan
basados en YAML ya que son muy faciles de leer, comprender y mantener, lo que implica una curva

de aprendizaje muy pequefia (Das, 2016).
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2.2 Seleccién de una herramienta de emulacion

Para poder realizar las simulaciones se debera escoger una herramienta de emulacién analizando sus

caracteristicas en la tabla 4-2.

Tabla 4-2: Caracteristicas de las herramientas de emulacion

Escalabilidad
Facilidad de instalacion
Procesador
Memoria
Almacenamiento
Red

Sistema Operativo

Tamario de la aplicacion
para instalar
Documentacion
Licencia

Interoperabilidad

Administracion

EVE-NG
Alto
Regular
4 ndcleos logicos
8 GB RAM
40 GB
LAN
Windows 7, 8, 10 0
Linux Desktop
861.9 MB (ISO)
4.80 GB (OVA)
Poco
Pagada
Alto
Entornos
empresariales mas

grandes y con

mayores prestaciones

Fuente: http://www.eve-ng.net, https://gns3.com y (Dzerkals, 2017)

Realizado por: YUNGA, Alex, 2018

Basandose en la informacion expresada en la tabla 4-2 se procede a determinar que herramienta de
automatizacion es la mas adecuada para el proyecto, mediante la asignacion de valores de 1y 2, en

donde 2 representa excelente, y 1 representa deficiente en las variables cualitativas para las

herramientas de emulacion.
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GNS3
Alto
Facil
2 nucleos logicos
4 GB RAM
1GB
LAN
Windows 7, 8, 10

377.5 MB (Aplicacién
+ VM)
Mucho
Gratis
Alto
Interfaz amigable con

el usuario



Tabla 5-2: Calificacion para la comparacion de las herramientas de emulacion

EVE-NG GNS3
Escalabilidad 2 2
Facilidad de instalacion 1 2
Procesador 1 2
Memoria 1 2
Almacenamiento 1 2
Red 2 2
Sistema Operativo 2 2
Tamafio de la aplicacion para 1 2
instalar
Documentacion 1 2
Licencia 1 2
Interoperabilidad 2 2
Administracion 2 2

TOTAL 17 24
Realizado por: YUNGA, Alex, 2018

En la tabla 5-2 se analiz6 las caracteristicas propias de las dos herramientas de emulacion y se
determind que GNS3 ofrece un menor consumo de hardware (Memoria RAM, procesador). Otra de
las caracteristicas que también influye en la seleccién de GNS3 es porque ya se ha venido utilizado

esta herramienta de emulacién durante la carrera y se estd muy familiarizada con la misma.

2.3 Plataformas de networking y VM GNS3

Al emplear GNS3 se nos limita el uso de las plataformas de networking que estan listadas en la tabla
6-2 a aquellas que sean compatibles con dicha herramienta de emulacion. En la pagina oficial de
GNS3 (https://gns3.com) se muestra la informacion de las plataformas de networking disponibles, y

para este analisis se utiliza las Gltimas versiones de cada plataforma.
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Tabla 6-2: Caracteristicas de las plataformas a analizar

ARISTA JUNIPER CISCO | CUMULUS F5 VYOS
RAM 2048 MB 1024 MB 512 MB 512 MB 4096 MB = 512 MB
NOMBRE Y Avrista Juniper Cisco F5BIG-IP | VyOS
, Cumulus
VERSION VEOS VQFX RE IOSv LTM VE 1.2.0-
VX 3.6.2
4.20.1F 17.4R1 15.6(2)T 13.1.0 betal
HF5
TAMANO
DE 667 MB 554 MB 129 MB 1151 MB 4402 MB = 243 MB
ARCHIVO
KMV en
Sl Sl Sl Sl Sl NO
GNS3 VM

Realizado por: YUNGA, Alex, 2018

Fuente: https://docs.gns3.com/appliances

Se va a elegir las plataformas que cumplan todas las caracteristicas requeridas en la tabla 7-2 para
realizar la implementacion del trabajo de titulacion, una caracteristica que no cumpla y la plataforma
quedara automaticamente descartada. Estas caracteristicas son variables cualitativas y cuantitativas

gue permiten conocer los parametros de manejo e instalacion de dichas plataformas.

Tabla 7-2: Comparacion de los requisitos de las plataformas de networking

Juniper | Cisco | Vyatta | Cumulus | F5 | Arista

Acceso a la plataforma v/ / Y4 v X V/
Configuracion inicial

o ) v v X v X v
(usuario, direccion IP)
Acceso por SSH v/ V/ X v X v
Consumo de RAM <2048 MB v v v v X v
Tamafio del archivo <1500 MB v v v v X v
Verificacion de resultados v v X X X v

Realizado por: YUNGA, Alex, 2018

Fuente: https://docs.gns3.com/appliances
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Para la seleccion de dichas plataformas la caracteristica mas relevante es el consumo de memoria
RAM: para Arista el consumo de memoria es 2048 MB , Cisco de 512 MB y Juniper de 1024 MB,;
esta caracteristica limita la cantidad de dispositivos que se vaya a emplear para realizar la
implementacion. Por ejemplo, en la topologia donde se utiliza 3 dispositivos Arista el consumo de
memoria RAM seria de 6 GB y se quiere utilizar un dispositivo mas la VM de GNS3 nos da un
mensaje indicando que no se puede administra ese dispositivo debido a que no se cuenta con la

memoria RAM requerida por dicho dispositivo.

No se puede analizar las caracteristicas de F5 debido a que la plataforma tiene licencia y no se tiene
acceso a ellay también la plataforma de Vyatta ya que esta plataforma no guarda los cambios iniciales

gue se necesita para realizar la implementacion.

En la tabla 7-2 se analiz6 los requisitos de las distintas plataformas y se determiné que CISCO,
JUNIPER y ARISTA cumplen con los parametros, los cuales influyen directamente con las

exigencias del computador.

2.3.1 Caracteristicas del computador y la VM de GNS3

Las caracteristicas del computador a utilizar se muestran en la tabla 8-2, dichas caracteristicas son
indispensables debido al consumo de recursos de memoria RAM y del procesador para el uso de la

maquina virtual de GNS3 que esta virtualizada en VM Ware y del mismo GNS3.

Tabla 8-2: Caracteristicas del computador

Fabricante ASUSTek Computer Inc.
Modelo FX504GD-E4303T
Sistema Operativo Microsoft Windows 10 de 64 bits
Procesador Intel Core i7-8750H
Frecuencia de Procesador 2.2GHz-3.9GHzZ
Memoria RAM 16 GB
Capacidad de almacenamiento 1TB

Fuente: YUNGA, Alex, 2018
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Para la virtualizacion se utiliza 8 GB de RAM y 6 procesadores como se muestra en la figura 2-2.

&l GNS3 VM - VMware Workstation

File Edit View VM Tabs Help | J» v | | £9 (D) !lﬁ\ =

Library X

[GNS3VM X ‘

Q, Type here to search v
7] GNS3 VM

=] E] My Computer
[/ GNS3 VM
L) Shared VMs

P> Power on this virtual machine 2
'EI Edit virtual machine settings
ﬁ Upgrade this virtual machine

¥ Devices
#8 Memory 8 GB
[l Processors 6

Figura 2-2: Recursos para la maquina virtual de GNS3
Fuente: YUNGA, Alex, 2018

2.4 Protocolos para la simulacion

2.4.1 VLANS

Las razones del porque se utiliz6 VLANS en nuestra topologia es por la facil administracion,
seguridad y confidencialidad que brindan, limitando a un usuario no autorizado que no pueda acceder
a informacion, recursos y archivos que no le correspondan y son muy empleadas en redes
institucionales y corporativas tanto publicas como privadas ya que estan configuradas de forma
jerarquica dividiéndose en varios grupos de trabajo. Tanto es la importancia de las VLANS que estan

relacionadas con MPLS y otras importancias.

2.4.2 BGP

BGP es un protocolo extremadamente complejo utilizado a través de Internet y dentro de empresas

multinacionales. La funcion de un protocolo de enrutamiento de pasarela externa, como BGP es el de
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comunicar varios sistemas autonomos (AS), el motivo por el cual se escogio este protocolo es porque
en Ecuador existen diferentes proveedores de internet que utilizan dicho protocolo para

intercomunicarse entre si.

2.4.3 MPLS

MPLS posibilita a los operadores de telecomunicaciones ofrecer multiples servicios, en redes IP este
servicio es Redes Privadas Virtuales (MPLS/VPN) que es un método flexible para transportar y
enrutar varios tipos de trafico de red utilizando un backbone MPLS. Se selecciona este protocolo
porgue los SP (Service Providers) del Ecuador utilizan este protocolo como mecanismo para las

transmisiones de sus datos tales como CNT E.P, Transnexa y Telconet.

2.5 Configuraciones generales de las distintas topologias

2.5.1 Topologia de red

En este apartado se da a conocer los componentes de una topologia general de red con Ansible como
se muestra en la figura 3-2. A continuacion, se da a conocer la arquitectura general para todas las
topologias. En el nodo central se encuentra todos los archivos de configuracion que estan escritas en

YAML y JINJA2, en este nodo se encuentra Ansible que es el encargado de automatizar toda la red.

En el nodo secundario se encuentra todos los dispositivos de red que van a recibir las configuraciones

del nodo central tales como routers, switches y firewalls.

43



CiscoIOSv15.6(2)T-1

Ansible-1 Ethernetswitch-1 1
T CumulusVX3.5.3-1
NAT/1 Q

vEOS4.20.1F-1
NODO CENTRAL

)FXRE17.4R1-1

NODO SECUNDARIO

Figura 3-2: Topologia general de una red con Ansible
Fuente: YUNGA, Alex, 2018

2.5.2 Diagrama de flujo de las configuraciones

No hay un orden especifico para realizar la implementacion, pero en la figura 4-2 se da a conocer los
pasos que se siguid durante la configuracion de los dispositivos del nodo secundario y del nodo

principal.
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Definir la topologia a
implementar

CONFIGURACION del

nodo secundario

Definir usuario, SSH
y direcion IP en
todos los dispositivos

NO Sl

l SSH

Establecer SSH desde
Ansible

‘

(=== Configurar todos los
P s playbooks, platillas y
\ directorios

Ejecutar los PLAYBOOKS

"

Verificar la conectividad

Figura 4-2: Pasos para realizar la implementacién
Realizado por: YUNGA, Alex, 2018
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2.5.3 Comandos de Linux empleados en el nodo central

Ansible es parte de la distribucion de Linux Fedora, heredada de Red Hat Inc que esta disponible
para Red Hat Enterprise Linux, CentOSy Scientific Linux como también para otros sistemas
operativos y utiliza los distintos comandos de Linux para la creacion, eliminacién y visualizacién de

los ficheros, directorios y scripts que se describe en la tabla 9-2.

Tabla 9-2: Comandos de Linux utilizados en Ansible

COMANDO DESCRIPCION

mkdir mkdir (de make directory o crear directorio), crea un directorio nuevo
tomando en cuenta la ubicacion actual.

Nano nano es un editor de texto méas béasico, y cuyo uso es mucho mas sencillo. Es
el editor de texto nativo en sistemas como Ubuntu y es una alternativa a
editores como emacs o vi, ya que opera mas facilmente y provee mayor
interactividad.

Cat cat (de concatenar), es una maravillosa utilidad que permite visualizar el

contenido de un archivo de texto sin la necesidad de un editor.

rm mm (de remove o remover), es el comando necesario para borrar un archivo
o directorio.
rm —rf Este comando también presenta varias opciones. La opcion -r borra todos los

archivos y directorios de forma recursiva. Por otra parte, -f borra todo sin
pedir confirmacion.

cd cd (de change directory o cambiar directorio), es como su nombre lo indica el
comando que necesitards para acceder a una ruta distinta de la que te
encuentras. Las opciones de cd varian: cd sin pardmetros cambia al directorio
de trabajo predeterminado del usuario y cd .. cambia al directorio un nivel
mas bajo que el actual.

Ls Is (de listar), permite listar el contenido de un directorio o fichero.

Clear clear (de limpiar), es un sencillo comando que limpiara nuestra terminal por

completo dejandola como recién abierta.

Fuente: https://hipertextual.com/archivo/2014/04/comandos-basicos-terminal/
Realizado por: YUNGA, Alex, 2018
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2.5.4 Configuracion del nodo principal

En el nodo principal se realiza dos configuraciones importantes. La primera configuracion es para

que la interfaz ethO de Ansible (maquina central) que tenga una direccion IP.

Con el comando nano /etc/network/interfaces se edita el script para habilitar las opciones de auto
eth0 y iface ethO inet dhcp, borrando el numeral (#) como se muestra en la figura 5-2. Ya que
cualquier linea de comando con el simbolo # delante de esta automéaticamente se convierte en un

comentario.

¢ 22 Ansible-1
GNU nano 2.5.3

File: /etc/network/interfaces Modified

{# DHCP config for ethO
auto ethO
@iface eth0 inet dhcp

[ Read 16 lines ]

i Get Help Arite 3 5 @8 Cut Text (@B Justify
i Exit 2 i Uncut Textigj To Spell

Figura 5-2: Configuracion del direccionamiento IP de la maquina central
Fuente: YUNGA, Alex, 2018

En la figura 5-2 el simbolo ” representa la tecla CTRL; asi, si se presiona CTRL + X se sale de nano
que permite guardar la configuracion. Muchos de los comandos son interactivos, y este permite

realizar atajos en la edicién de scripts, en la tabla 10-2 se describe una lista de atajos.
Tabla 10-2: Lista de atajos de comandos basicos para el editor nano

COMANDOS FUNCION
CTRL+G Mostrar la pantalla de ayuda
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CTRL+O Guardar cambios

CTRL+X Salir de nano. Al ejecutar este "atajo", nano le preguntara si desea
0 no guardar los cambios en su archivo, otra opcion muy Util.
Presione Y para guardar los cambios (Yes), N para descartarlos
(No), o CTRL + C para cancelar la operacién

CTRL+R Inserta el contenido de otro archivo desde la posicion actual, es
un comando interactivo, por lo que se le solicitara colocar nombre

y/o ruta del archivo cuyo contenido desea copiar

CTRL+W Busca la cadena de caracteres y sitda el cursor en la coincidencia
CTRL+\ Buscar y remplazar

CTRL+/ Ir a la linea, columna

CTRL+Y Ir a la pagina siguiente

CTRL+V Ir a la pagina anterior

CTRL+K Cortar el texto de la linea actual

CTRL+U Pegar el texto desde la ubicacion actual del cursor

Fuente: https://docs.bluehosting.cl/tutoriales/servidores/guia-practica-de-los-editores-de-texto-nano-y-vi-en-linux.html
Realizado por: YUNGA, Alex, 2018

Para que los cambios surjan efecto se apaga y se vuelve a encender la maquina central (Ansible). Al
habilitar la funcién de DHCP para la interfaz ethO a través de NAT se asignard una direccion IP
automaticamente como se observa en la figura 6-2. Cuando en la maquina virtual se asigna una
direccion IP igual a cualquier dispositivo del nodo secundario se vuelve a reiniciar la maquina para

que no haya ningun problema al momento de realizar la ejecucion de los playbooks.

Z Ansible-1

is now avail

Figura 6-2: Direccion IP para la maquina central (Ansible)
Fuente: YUNGA, Alex, 2018
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La segunda configuracion es la de agregar los nombres de los dispositivos y sus direcciones IP
correspondientes del nodo secundario para ello se utiliza el comando nano /etc/hosts que se muestra
en la figura 7-2, se realiza este proceso porque permite modificar el fichero hosts y hace que la
maquina central (Ansible) vea directamente las direcciones IP del nodo secundario.

GNU nano 2.5.3 File: /etc/hosts

Figura 7-2: Fichero para afiadir las direcciones IP de los dispositivos
Fuente: YUNGA, Alex, 2018

2.5.5 Configuracion del nodo secundario

El nodo secundario es conocido como los clientes se caracteriza por recibir las configuraciones del
nodo central. Los requisitos necesarios para las configuraciones iniciales en todas las topologias es
gue tenga una direccion IP, habilitar SSH, tener un usuario y una contrasefia. Se puede agregar
muchos usuarios a los dispositivos del nodo secundario, pero para fines practicos solo se afiade un
usuario. Los comandos de configuracion inicial varian dependiendo de qué plataforma de networking
se utilice, las configuraciones iniciales para Arista se realizan como se muestra en la figura 8-2; para

este ejemplo se utiliza el usuario que viene por defecto.

admin
ssh admin@leaf@2

enable
configure

username admin privilege 15 secret arista
interface management ©

ip address 10.0.2.5/24

default management ssh

exit

write

Figura 8-2: Configuraciones iniciales para Arista
Fuente: YUNGA, Alex, 2018

49



La figura 9-2 muestra los comandos para realizar las configuraciones iniciales para Cisco.

enable

conf t

username alex privilege 15 secret cisco
line vty 0 4

login local

transport input all

ip domain-name gns3prueba.com

no ip domain-lookup

ip ssh version 2

crypto key generate rsa
1024

int fad/0
ip add 192.168.122.45 255.255.255.0
no sh

Figura 9-2: Configuraciones iniciales para Cisco
Fuente: YUNGA, Alex, 2018

En la figura 10-2 se observa los comandos utilizados para la configuracion inicial de Juniper.

cli
configure

set system root-authentication plain-text-password
set system host-name spinel

juniperi23

juniperi23

ssh-keygen -t rsa

set system login user alex class super-user

set system login user alex authentication plain-text-password

set system login user alex authentication load-key-file /root/.ssh/id_rsa.pub
set system services ssh

set system services ssh protocol-version v2

set system services netconf ssh

set interfaces eml unit @ family inet address 192.168.122.61/30

commit

Figura 10-2: Configuraciones iniciales para los dispositivos Juniper
Fuente: YUNGA, Alex, 2018

Como se va a utilizar el firewall de Cisco también se muestra la configuracion inicial de este

dispositivo en la figura 11-2.
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conf t
interface Management®/0

nameif management

security-level @

ip address 192.168.122.41 255.255.255.0
no shutdown

exit

hostname asavil

domain-name gns3prueba.com

username alex password cisco privilege 15
aaa authentication ssh console LOCAL

aaa authorization exec LOCAL auto-enable
ssh version 2

ssh key-exchange group dh-groupl4-shal
ssh @ @ management

Figura 11-2: Configuracion inicial para el firewall
Fuente: YUNGA, Alex, 2018

2.6 Implementacion de las distintas topologias

2.6.1 Topologia 1 - LAN, VLANS

En esta topologia se emplea un switch capa 3 de Cisco que tiene un consumo de memoria RAM de
768 MB (figura 12-2) y tiene 4 adaptadores ethernet dando como resultado 16 interfaces.

7D1Tdist configuration

General settings HDD CD/DVD Network Advanced settings

Name: D1_dist
RAM: ?68 MB
vCPUs: 1

Qemu binary: | fusr/bin/gemu-system-x86_64 (v2.5.0)

Boot priority:  HDD

Console type:  telnet

HDA (Primary Master)

Disk image: ivios_lZ-adventerprisekQ-m.vmdk.SSA.152-4.0.55.E

Figura 12-2: Consumo de memoria RAM - SW CISCO
Fuente: YUNGA, Alex, 2018
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Serealiza el escenario de la figura 13-2 y se procede a configurar el usuario y su respectiva contrasefia,
se habilita SSH y se asigna una direccion IP en la interfaz Giga Ethernet 3/3 de los switches D1_dist,
D2_dist, Al acc y A2_acc. Al utilizar 4 switches se repetira esta tarea el nimero de veces de los

dispositivos a configurar.

D1_dist Gi1/0 Gi1/0 D2_dist

Ansible-1

Figura 13-2: Escenario de VLANS
Fuente: YUNGA, Alex, 2018

En Ansible se crea el fichero gns3hosts que contiene el nombre y las direcciones IP de los switches
y se ejecuta el comando cat gns3hosts >> /etc/hosts para anexarlos automaticamente como se observa
en la figura 14-2, este comando debe ejecutarse cuando se inicie Ansible debido a que cuando se

cierra la maquina virtual las direcciones IP y los hosts desaparecen.

ZP Ansible-1

ip6-allno
ip6-allrouter
.11 D1
.12 D2
22.13 Al
2.14 R2
Figura 14-2: Agregacion de los dispositivos del nodo secundario al nodo principal
Fuente: YUNGA, Alex, 2018
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Desde Ansible se accede a todos los switches del nodo secundario por medio de SSH con el comando
ssh alex@D1 donde alex es el usuario y D1 es el nombre del dispositivo como se muestra en la figura
15-2. Al realizar SSH al dispositivo sale una respuesta de confirmacion, se elige yes y se digita la
respectiva contrasefia, en el caso de que no se establezca SSH podria ser que el usuario o el nombre
del switch este mal configurado como se muestra en la figura 21-2 donde R1 no es un host conocido
para Ansible.

root@Ansible-1:~# ssh alex@R1
Could not resolve hostname rl: Name or srvice not known
root@Ansible-1:~# ssh alex@D1
The authenticity of host 'dl (192.168.122.11)"' can't be established.
RSA key fingerprint is SHA256:8 ]JU2Hn4 63Fp4 6Bmu200aKxREO]JC1KS5L1r0adw4a .

re you sure you want to c« i ecting (yes/no)? yes
i Permanently added 'dl,192.168.122.11' (RSA) to the list of known hosts.

Figura 15-2: Acceso por SSH al switch D1
Fuente: YUNGA, Alex, 2018

Dentro del fichero known_hosts se almacena todas las llaves SSH (figura 16-2), a veces se desea
borrar estas llaves y se hace mediante el siguiente comando rm /root/.ssh/known_hosts que elimina

por completo el fichero known_hosts.

root@Ansible-1:~# cat /root/.ssh/known hosts

|1]7rEVsu/UK2USroLggx5fltx7Lus=|du r31KtCu7wELm/ImNFzIUrE= ssh-rsa ARAAB3NzaCly{
n7080WE/ 6X]d1lfgRKE1LU]pGHVhWWpP6T 28 sSLDUYWeULSJvWUrmoOL8VDf1C3+I2YUcvuH8 zWHY2wSFCc95CV]
fNHVDZmirWd5Sy3BQInMAayvd/t7xg0x1HW/4HujdYT7+hpdLQuw=—
|1|OR2J54mZ6eT4XVa3hOpPSOWhDes=| 7TmJdew3+CVOEgom32mfkWoxZI04k= ssh-rsa ARARB3NzaCly

n7080WE/ 6X]d1 fgRKE1U ] pGHVhWWpG6T28sLDUYWeULSIJvWUrmOLBVDE1C3+I2YUcVvuHE ZWHY2wSFc95C V]
fNHVbZmirwJSy3BQInMAayvd/t7xg0x1HW/4HujdYT7+hpdLQuw==
root@Ansible-1:~# rm /root/.ssh/known hosts
root@Ansible-1:~# cat /root/.ssh/known hosts

cat: /root/.ssh/known hosts: No such file or directory

Figura 16-2: Eliminacion de las llaves SSH del fichero known_hosts
Fuente: YUNGA, Alex, 2018

Otra de las veces se necesita de un comando que elimine la llave SSH de un dispositivo en especifico
que es el siguiente rm ssh-keygen -f **/root/.ssh/known_hosts' -R D1 donde D1 es el nhombre del

dispositivo, como se muestra en la figura 17-2.

rm ssh-keygen —-f£ "/root/.ssh/known hosts™ -R D1

o cat /root/.ssh/known hc
cat: /root/.ssh/known hosts: No such file or di ry
Figura 17-2: Eliminacion de las llaves SSH del switch D1
Fuente: YUNGA, Alex, 2018
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Se crea los directorios, playbooks y plantillas que se necesita para realizar la implementacion en la
topologia 1 que se muestra en la figura 18-2. Dentro del directorio groups_vars y host_vars guarda

las variables correspondientes a los hosts y en templates se guardan las plantillas.

# mkdir
mkdir

ansible.cfg
root@Ansible-1:

Figura 18-2: Ficheros y directorios de la topologia 1
Fuente: YUNGA, Alex, 2018

El fichero ansible.cfg de la figura 19-2 guarda los parametros de configuracion para Ansible.

ansible.cfg

[defaults]

host_key checking = false

inventory = devices

retry files enabled = false
display skipped_hosts = false
deprecation_warnings = false

Figura 19-2: Configuracion para Ansible
Fuente: YUNGA, Alex, 2018

La tabla 11-2 describe la funcién de cada pardmetro de configuracion. Todos estos parametros se

utilizan en cada una de las topologias.

Tabla 11-2: Descripcion de los parametros utilizados

PARAMETRO FUNCION

host_key_checking Si un host se reinstala y tiene una clave diferente en
'known_hosts', esto dard como resultado un mensaje de error
hasta que se corrija. Si un host no estd inicialmente en
'known_hosts', esto provocara que se solicite la confirmacion
de la clave, lo que da como resultado una experiencia

interactiva si se usa Ansible

54



Inventory Esta es la ubicacion predeterminada del archivo de inventario,
scripts o directorio que utilizara Ansible para determinar los
hosts que tiene disponibles para realizar las tareas de
configuracion.

retry_files_enabled Esto controla si un playbook de Ansible fallido deberia crear
un archivo .retry, la configuracion predeterminada es true

display skipped hosts | Si se establece en false, Ansible no mostrara ningin estado
para unatarea que se salta. EI comportamiento predeterminado
es mostrar las tareas omitidas.

deprecation_warnings  Las advertencias de depreciacion indican el uso de funciones
heredadas que estan programadas para su eliminacién en una
version futura de Ansible. Permite deshabilitar las
advertencias a la salida de la ejecucion de un playbook.

Fuente: https://docs.ansible.com/ansible/2.4/intro_configuration.html
Realizado por: YUNGA, Alex, 2018

En todas las topologias se guarda el inventario para Ansible en el archivo devices como se observa
en la figura 20-2, que se caracteriza por guardar todos los dispositivos del nodo secundario que se
vaya a configurar. Dentro de este archivo se puede clasificar los distintos dispositivos por grupos y

dicho grupo se identifica mediante los [].

devices

[dist]
D1_dist ansible_hostname=D1_dist
D2_dist ansible_hostname=D2_dist

[acc]
Al_acc ansible_hostname=Al_acc
A2_acc ansible_hostname=A2_acc

[switches:children]
dist
acc

Figura 20-2: Inventario del nodo secundario para Ansible
Fuente: YUNGA, Alex, 2018

En el directorio de host_vars se crean los playbooks para cada dispositivo del nodo secundario como
regla general estos deben llevar el mismo nombre que el dispositivo. Las configuraciones varian

dependiendo de si es un switch de acceso (figura 21-2) o de distribucion (figura 22-2).
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TR B |

Qe

subnet:
s 31, subnets 10-123150
'10', subnet: 10.1.10.0/24,

1

"I{ vian 0l|combine (vlian 02) }}

trunk ports:
r [YGEI0L0 — 2%, 'd ription: -> D1 dist }

group:
orts: ['Gi0/2 - 3'], description: —-> D2 dist }

Figura 21-2: playbook para el switch Al _acc
Fuente: YUNGA, Alex, 2018

Figura 22-2: Playbook para un switch D1_dist
Fuente: YUNGA, Alex, 2018

Tanto para un switch de acceso y de distribucion se crea la configuracion necesaria. Cada plantilla

cumple una tarea en especifico y estan relacionadas directamente con los playbooks del directorio

host_vars. En la figura 23-2 se observa las plantillas utilizadas para esta topologia.
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~oot@Ansible-1:
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B o=
Q
~
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M D M
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4}
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W}

t@Ansible-1:
t@Ansible-1
t@Ansible-1:
ot@Ansibl
t@Ansible

at
la

= o]
Q o

0 vlian.j2

Fuente: YUNGA, Alex, 2018

A continuacion, se muestra la configuracion de las plantillas méas relevantes de la topologia 1. La
figura 24-2 muestra la configuracién para los puertos de acceso y la figura 25-2 se observa la

configuracion para las VLANS.

tlAnsible-1:
for item i

(@

(]

%
3

SwWit
SWwit
f

1

mode on

Figura 24-2: Platilla para configurar los puertos de acceso
Fuente: YUNGA, Alex, 2018

Figura 25-2: Plantilla para configurar las vlans
Fuente: YUNGA, Alex, 2018
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La figura 26-2 muestra la configuracion para aplicar los cambios en las interfaces de los switches y
en la figura 27-2 se observa la configuracion para los puertos troncales.

cat interface.j
es|dictsort + 1

2
oopbacks |dictsort %}

:_ip|ipaddr ('netmask"')

ess dhcp
endif -%}
shutdown

- ? -
o O o° O

no shutdown

channel-group 11 mode on

Figura 26-2: Platilla para configurar interfaces en los switches
Fuente: YUNGA, Alex, 2018

cat trunk-port

in trunk|stri
range {{ trunk

defined -%}

2SCripti 1}

trunk nﬁdpgu!atlnn dotlg

1.id }}
default('all')

_02["native'
d vlans|

t:unk
trunk

{2 if item.group
channel-group {{
{% endif -%}

{% endfor %}

% endfor %}
Figura 27-2: Plantilla para configurar los puertos troncales
Fuente: YUNGA, Alex, 2018
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La ejecucion de los playbooks se realiza mediante el comando ansible-playbook distribution.yml
donde distribution.yml es el playbook que se va a ejecutar, este playbook se encarga de aplicar todas
las tareas de configuracion para los switches de distribucion como se observa en la figura 28-2 donde:

hosts asigna el nombre de los dispositivos a configurar.

name indica el nombre de la tarea.

ios_config indica el mddulo de red a utilizar en este caso el de CISCO,

src indica la ruta donde se almacena la plantilla.

tasks son las tareas que se van a ejecutar.

root@Ansible-1:~# cat distribution.yml

— name: distribution switch configs
hosts: dist
gather facts: no
connection: local

name: spanning-tree config
ios config:

default interface config

ios config:

src: default-interface.j
tags: default-interface
name: trunk port config
ios config:

src: trunk-ports.
tags: trunk-ports

2

# interfaces
— name: switch vlan interface config
ios config:

Figura 28-2: Playbook para los switches de distribucion
Fuente: YUNGA, Alex, 2018

59



2.6.2 Topologia 2 — BGP

Se utiliza un router CISCO que consume 256 MB de RAM (figura 29-2) con 4 adaptadores de red

que da 16 interfaces ethernet.

R1 configuration

General settings Network

General

Name: ’Rl

10U image path: ll’Sﬁbf—ﬁnux—B—a dwventerprisek®-15.2.2.15T.hin

Other settings

|:| Enable layer 1 keepalive messages (non-functional)

Use default IOU values for memories

RAM size: l256 MB

NVRAM size: | 54 1

Figura 29-2: Consumo de memoria RAM del router CISCO de la topologia 2
Fuente: YUNGA, Alex, 2018

Se realiza la configuracion inicial de los routers R1, R2, R3 y R4 (SSH, direccion IP, usuario y

contrasefia). Para esta topologia se utiliza 4 routers CISCO como se muestra en la figura 30-2.

Figura 30-2: Escenario de BGP
Fuente: YUNGA, Alex, 2018
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Desde el nodo principal o nodo central se accede a traves de SSH a los routers del nodo secundario
como se observa en la figura 31-2.

root@Ansible-1:~# ssh ale

The authenticity of host 1 192. .122.21)" can't be
fingerprint is A256: BO18PAKmpkCdZ/BhbNi
sure you want to continue connecting (yes/no)? y
Permanently added 16

nnection to rl
onnection to rl
aot@AnSWb" 1:~#
oot@Ansible-1:
22)' can't be established.
gvlg acmeuH m4YuSHX jwgZkx/TAOOrLVEJDCa0 .
twng (yes/no) 2 yes
22.22"'" (RSR) to the list of known hosts

Figura 31-2: Acceso por SH alos routers R1y R2
Fuente: YUNGA, Alex, 2018

Se crea todos los directorios, ficheros, playbooks y las plantillas necesarias en el nodo central para la

topologia 2 (figura 32-2).

s# nano R1.yml
nano R2.yml
nano R3.yml
nano R4.yml

ot@Ansible
t@Ansible
¢ mkdir hostname
interfaces
oot@Ansi nki outing
ot@Ansib / mkdir snmp
Figura 32-2: D|rect0rlos y playbooks para la topologia 2
Fuente: YUNGA, Alex, 2018
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En la figura 33-2 se observa la configuracion para el router R1 donde se muestra la configuracion de

sus interfaces y el protocolo de enrutamiento.

—ne :xrk; D 3
Figura 33-2: Playbook p R
Fuente: YUNGA, Alex, 2018

En esta topologia se hace el uso de roles, mediante la creacion de los playbooks y plantillas en cada
uno de sus respectivos directorios. La figura 34-2 muestra la ruta de donde se almacena la plantilla

interfaces.j2 e indica la configuracion para realizar los cambios en las interfaces.

La figura 35-2 muestra la ruta de la platilla routing.j2 y mediante los condicionales y bucles indica

de como aplicar el enrutamiento en la topologia 2.
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cat interfac

is defined %}

{

{ }
Figura 34-2: Plantilla para configurar las interfaces de la topologia 2
Fuente: YUNGA, Alex, 2018

Figura 35-2: Plantilla para configurar el enrutamiento en la topologia 2
Fuente: YUNGA, Alex, 2018
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Se crea un playbook principal que abarque todos los deméas playbooks y plantillas, esto lo hace el
playbook site, que ejecuta toda la configuracion en los routers para la topologia 2 (figura 36-2). Esta
configuracion es aplicada por medio de roles que se caracteriza por tener un directorio de tasks
(tareas) que contiene el playbook en formato YAML vy el directorio templates (plantillas) que tiene el

archivo JINJA, los roles se ejecutan en el orden establecido.

root@Ansible-1:~# cat site.yml

— name: Ejecucion completal
hosts: routers
connection: local
gather facts: 'no'

roles:
hostname
interfaces
routing
snmp

Figura 36-2: Playbook site para la topologia 2
Fuente: YUNGA, Alex, 2018

Se ejecuta el playbook site como se muestra en la figura 37-2 se ejecuta los roles de hostname e

interfaces

Figura 37-2: Ejecucion del playbook site (Parte I)
Fuente: YUNGA, Alex, 2018
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En la figura 38-2 se ejecutan los roles de routing y snmp. Cuando todo esté bien configurado da como
resultado en PLAY RECAP todo en verde y si hay algin error se termina la ejecucion del playbook

y las letras son de color rojo.

: write routing config] FxxEEkkkdkokkdkokk ok k ok ok Ak kok ok k ko ok Ak ok ok Ak ok ok kK

e S i e o i i e e e o o o o o i o i o i e o Y

: deploys snmp configuration]

failed=0

Figura 38-2: Ejecucion del playbook site (Parte 1)
Fuente: YUNGA, Alex, 2018

2.6.3 Topologia 3 - MPLS

Se utiliza un router CISCO con un consumo de memoria RAM de 512 MB (figura 39-2), para esta
topologia se configura 10 routers; 4 routers PE (borde del proveedor), 4 routers CE (borde del cliente)

y 2 routers P (proveedor) como se muestra en la figura 40-2.
General | Memories and disks Slots Advanced

RAM size: } 512 MiB

NVRAM size: ‘512 KiB

PCMCIA disk0: | 0 MiB

PCMCIA disk1: | 0 MiB

v | Automatically delete NVRAM and disk files

Figura 39-2: Consumo de memoria RAM del router para la topologia 3
Fuente: YUNGA, Alex, 2018
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NAT-1

Ansible-1
LA
ethO neto
Switchl
e0 =g el
AN
fo/o fo/o fo/0 fo/o
— -
- > n -~ - -~
o a1/1 e1/2 . el 12 1
ce 30Mmer®d/ e (1T pe TSN ﬁe{meli
e1/2
=2/ {p/0 to/0 o
-~
~ e1/1 el/1
ey3 P2e1/3

’0/0 10/0 fo/o fo/0

= el/Tw2
a— s el/1 . -
cobonco T\ . A wﬁull el/bﬁ

Figura 40-2: Escenario de MPLS
Fuente: YUNGA, Alex, 2018

Se accede a todos los routers desde Ansible por medio de SSH como se observa en la figura 41-2.

192.168.122.31) "' can't be

awv2G7

to the 1list of known hosts.

Figura 41-2: Acceso por SSH a los router CE
Fuente: YUNGA, Alex, 2018

Se crean todos los directorios y ficheros necesarios para la implementacion de la topologia 3. Dentro
del directorio host_vars se crean los playbooks para cada router ya que alli se guarda su respectiva
configuracion. Para los routers CE (borde del cliente) se tiene la configuracion de una interfaz y del
protocolo BGP, para los routers P (proveedor) se posee la configuracion de interfaces, BGP, OSPF y
VPN y por ultimo los routers PE (borde del proveedor) se realiza la configuracion de los clientes,
interfaces, BGP y OSPF (ANEXO G).

Se crea todos los directorios, ficheros, playbooks y plantillas necesarias para la topologia 3 dentro del

directorio roles como se muestra en la figura 42-2.
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root@Ansible-1:~/roles# cd perouting/
t@Ansible-1:~, uting#
t@Ansible-1: uting#
t@Ansible-1: uting# cd tasks/
t@Ansible-1: : uting/tasks# nano main.yml
t@Ansible-1: uting/tasks# cd
t@Ansible-1: uting# cd templates/
t@Ansible-1: uting/template
t@Ansible-1: uting/templa

yot@Ansible-1: > outing# 1s

ot@Ansible-1:~, uting# cd
t@Ansible-1:

root@Ansible-1:~/roles# cd snmp/
t@Ansible-1:~, pi
t@Ansible-1:
t@Ansible-1:~
t@Ansible-1:~

Figura 42-2: Creacion de playbooks y platillas para el directorio roles
Fuente: YUNGA, Alex, 2018

A continuacién, se muestra las plantillas mas relevantes en la figura 43-2 se observa la configuracién

para aplicar la VRFs en los routers CE.

{% if customers is defined %}
{% for customervrf, value in customers.items() %}
ip vrf {{ customervrf }}
{% if 'rd' in value %}
rd {{ value.rd }}
{% endif %}
{% if 'rt' in value %}
route-target export {{ value.rt }}
{% endif %}
{% if 'rt' in value %}
route-target import {{ value.rt }}
{# enable cef globally #}
ip cef
{% endif %}
{% endfor %}
{% endif %}

Figura 43-2: Configuracion de las VRFs en los routers CE
Fuente: YUNGA, Alex, 2018

En la figura 44-2 se muestra la plantilla para configurar las interfaces de cada uno de los routers.
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{% if peloopback is defined %}
interface Loopback®
ip address {{ peloopback.address }} {{ peloopback.mask }}
{% endif %}
{% if celoopback is defined %}
interface Loopback®
ip address {{ celoopback.address }} {{ celoopback.mask }}
{% endif %}
{% if interfaces is defined %}
{% for port, value in interfaces.items() %}
interface Ethernet{{ port }}
{% if 'vlan' in value %}
encapsulation dotlQ {{ value.vlan }}
{% endif %}
{% if 'intvrf' in value %}
ip vrf forwarding {{ value.intvrf }}
{% endif %}
{% if 'alias' in value %}
description {{ value.alias }}
{% endif %}
{% if 'address', 'mask' in value %}
ip address {{ value.address }} {{ value.mask }}
{% endif %}
{% endfor %}
{% endif %}
Figura 44-2: Plantilla para configurar las interfaces de la topologia 3
Fuente: YUNGA, Alex, 2018

Se ejecutan los playbooks principales, para esta topologia se tiene un playbook deploy_pe (figura 45-
2) que aplica todas las configuraciones a los routers P y PE del escenario de MPLS. La ejecucion de

este playbook se realiza en dos partes que son mostradas en las figuras 46-2 y 47-2 respectivamente.

deploy_pe.yml

- hostname

- vrf

- interfaces
- perouting

Figura 45-2: Configuracién del playbook deploy pe
Fuente: YUNGA, Alex, 2018
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Figura 46-2: Ejecucion del playbook deploy_pe (Parte 1)
Fuente: YUNGA, Alex, 2018

Figura 47-2: Ejecucion del playbook deploy_pe (Parte 11)
Fuente: YUNGA, Alex, 2018
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Se aplica las configuraciones a todos los routers CE mediante los roles de la figura 48-2 y se ejecuta

en orden las siguientes tareas: hostname, snmp, interfaces y cerouting.

deploy_ce.yml

hostname

snmp
interfaces
cerouting

Figura 48-2: Configuracion del playbook deploy ce
Fuente: YUNGA, Alex, 2018

2.6.4 Topologia 4 — Firewall
Para esta topologia se utiliza dos routers y un firewall de CISCO que utiliza un consumo de memoria

RAM de 2048 MB (figura 49-2) y tiene 8 interfaces Giga Ethernet, en la figura 50-2 se muestra el
escenario para esta topologia.

asavl configuration

General settings HDD CD/DVD Network Advanced settings

Name: asavl
RAM: 2048 MB
vCPUs: 1

Qemu binary: | fusr/bin/gemu-system-x86_6&4 (v2.5.0)
Boot priority: | HDD

Console type: |vnc

Figura 49-2: Consumo de memoria RAM de un firewall CISCO
Fuente: YUNGA, Alex, 2018
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Figura 50-2: Escenario para la topologia 4
Fuente: YUNGA, Alex, 2018

Se afade los dispositivos del nodo secundario a los hosts conocidos de Ansible mediante el comando

cat gns3hosts >> /etc/hosts como se observa en la figura 51-2.

il
0.1
1
0 i
0 i
i
i
1
1

=

Figura 51-2: Hosts de Ansible para la topologia 4
Fuente: YUNGA, Alex, 2018
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En la figura 52-2 se observa la creacion de todos los ficheros, directorios, playbooks y plantillas

necesarias para esta topologia y también se muestra la configuracién del playbook para el firewall.

Figura 52-2: Ficheros, Directorios y Playbooks de la topologia 4
Fuente: YUNGA, Alex, 2018

La configuracion del firewall tiene diferentes objetos, listas de acceso y politicas de servicio que estan
dentro del directorio group_vars como se observa en la figura 53-2 aqui también se muestra la

plantilla para las listas de acceso.

Figura 53-2: Playbooks del directorio group_vars para la topologia 4
Fuente: YUNGA, Alex, 2018
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Se ejecuta el playbook de la figura 54-2 para aplicar la configuracién en los routers y en el firewall

del nodo secundario.

Figura 54-2: Ejecucion del playbook config_firewall
Fuente: YUNGA, Alex, 2018

2.6.5 Topologia 5 — Juniper

En esta topologia se utiliza un switch capa 3 de Juniper que tiene un consumo de memoria RAM de
1024 MB (figura 55-2) para este escenario se emplea 7 dispositivos como se muestra en la figura 57-
2.

P1 configuration

General settings HDD CD/DVD Network Advanced settings

MName: Fl
FAM: 1024 MB
vCPUs: 1

Qemu binary: | fusr/bin/gemu-system-x86_o4 (v2.5.0)
Boot priority: | HDD

Console type: |telnet

Figura 55-2: Consumo de Memoria RAM de un switch capa 3 de Juniper
Fuente: YUNGA, Alex, 2018
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Figura 56-2: Escenario de la topologia 5
Fuente: YUNGA, Alex, 2018

Se afiade los dispositivos del nodo secundario en el inventario de Ansible para poder acceder a dichos

dispositos a traves de SSH como se obserav en la figura 57-2.

Figura 57-2: Inventario de Ansible para la topologia 5
Fuente: YUNGA, Alex, 2018
Se crea todos los ficheros, playbooks y plantillas para la configuracion de esta topologia para cada

uno de los directorios host_vars, group_vars y templates.
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El directorio tmp se caracteriza guardar los archivos .xml de todos los dispositivos. La figura 58-2
muestra el playbook del dispositivo PE1 donde indica las interfaces que se debe configurar, todos los
playbooks del directorio host_vars varian en su configuracion.

La figura 59-2 muestra la configuracion que se va a aplicar a los dispositivos CE y la figura 60-2
muestra la configuracion para el dispositivo RR1.

me 0]

o=
Figura 58-2: Directorios, playbooks y platillas para la topologia 5
Fuente: YUNGA, Alex, 2018
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opback:

local_ip: 192.168.10.1/32

1s0_net: 49.0000.0000.cccc.0001.00
intertaces

interface: em2
description: to PE1
local _ip: 10.1.0.90/31
metric: 16

- interface: em3
description: to PE2
local _ip: 10.1.0.4/31

metric:

d: false
ad: false
bgp:

enabled: true
as: )

peers:

external:

- ip:

[N

p:
internal

Figura 59-2: Playbook para el switch CE1
Fuente: YUNGA, Alex, 2018

ho:t_name: RR1
host:
loopback:
local_ip: 172.16.0.201/32
iso net: 49,0000,0000.cccc.2005.08

interface
interface: em2
description: to P1
local ip: 10.1.10.17/31
metric: 16
interface: em3
description: to P2
local ip: 10.1.10.19/31
metric ¢

enabled: true
overload: true
bgp:
enablsd: true
as: 8
peers
axternal:
internal:
- ip: 1 11

- 1p:

Figura 60-2: Playbook para el switch RR1
Fuente: YUNGA, Alex, 2018
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En esta topologia solo se va a aplicar las configuraciones mediante un playbook principal (figura 61-
2) que abarca dos tareas de configuracion para los switchs PE, P y CE como también para los routers
RR. La primera tarea (Build Base Configuration) se encarga de construir la configuracién para los
dispositivos en formato xml y la segunda tarea (Install Template) se encarga de aplicar esa
configuracion mediante las plantillas de Jinja2 (Ver ANEXO H)

basecanfig.ymi

Build base configuration
P_Nodes,PE_Nodes,CE_Nodes

Juniper.junos

Build Base Configuration
src=templates/baseconfig.j2 dest=/tmp/{{ inventory hostname }}.xml

Install template

Figura 61-2: Playbook principal baseconfig
Fuente: YUNGA, Alex, 2018

2.6.6 Topologia 6 — Arista

En esta topologia se utiliza un switch multicapa de ARISTA gue tiene un consumo de memoria RAM
de 2048 MB (figura 62-2) para este escenario se manipula 3 dispositivos como se muestra en la figura
74-2.

spinel configuration

General settings HDD Co/DVD MNetwork Advanced settings

Name: spinel
RAM: 2048 MB
wCPUs: 1

Qemu binary: | fusr/bin/qemu-system-x86_64 (v2.5.0)

Boot priority: | HDD

Console type: | telnet

Figura 62-2: Consumo de RAM de un switch multicapa de Arista
Fuente: YUNGA, Alex, 2018
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Ansible-1 NAT-1

Figura 63-2: Escenario de la topologia 6
Fuente: YUNGA, Alex, 2018

Se limita a esta cantidad de dispositivos debido a que cuando se quiere encender otro switch Arista
la VM de GNS3 da un mensaje indicando el consumo de memoria RAM en porcentaje, en donde se

indica cudles son los motivos del porque no enciende ese dispositivo.

En todas las topologias se debe tomar en cuenta el consumo de la memoria RAM, para este ejemplo
se intento arrancar un dispositivo Ilamado “AristavEOS4.20.1F-1" como se observa en la figura 64-
2 que da un mensaje de advertencia indicandonos que no se puede correr ese dispositivo porque no

se cuenta con la memoria RAM requerida.

nT T
M m m
3

Figura 64-2: Mensaje de la maquina virtual de GNS3
Fuente: YUNGA, Alex, 2018

Se crea todos los playbooks, plantillas, directorios y ficheros para esta topologia como se muestra en
la figura 65-2.
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address: 10.0.255.9/30

Figura 65-2: Playbooks y directorios para la topologia 6
Fuente: YUNGA, Alex, 2018

Antes de ejecutar el playbook principal se afiade los dispositivos del nodo secundario al inventario de
Ansible (figura 66-2). El playbook site se encarga de aplicar las configuraciones a los dispositivos.

Figura 66-2: Inventario de Ansible para la topologia 6
Fuente: YUNGA, Alex
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CAPITULO 111

3. ANALISIS Y RESULTADOS

Se emplea la ecuacién de la figura 1-3 que sirve para determinar el tamafio de la muestra de una
poblacion de 27 estudiantes que aprobaron la asignatura de Conmutacion y Ruteo Il en el periodo
académico Abril - Agosto 2018, se toma como muestra a esta poblacion debido a que conocen de las
configuraciones de los protocolos de BGP, MPLS y VLANS.

B NxZuzxpxq
d* x(N—l)+Zu2 X pX(

Figura 1-3: Ecuacién de muestreo para poblaciones conocidas

n

En base a los datos, se obtiene que la muestra de este estudio estara conformada por 25 estudiantes,
por tener acceso a todo el grupo de estudiantes de dicha asignatura y porque en poblaciones pequefias

es recomendable trabajar con toda la poblacion para obtener mejores resultados.

3.1 Resultados de la encuesta

Para determinar las mejores caracteristicas de Ansible como herramienta de automatizacion, se han
analizado los resultados obtenidos a través de una encuesta que consta de 8 preguntas a toda la
poblacion de 27 estudiantes con el fin de obtener informacion del grado de satisfaccion, la facilidad
de aprendizaje y el nivel de acuerdo con relacion a dicha herramienta para medir el nivel de
compatibilidad de Ansible con las plataformas de networking existentes en el mercado con respecto

a las configuraciones de red.
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Debido a que los estudiantes no estan familiarizados con Ansible, se realiz6 una induccioén de
conocimientos para dar a conocer las caracteristicas, manejo y los componentes de esta herramienta

en el lapso de 1 hora y 30 minutos, y al término de la charla se procedié a aplicar la encuesta.

3.1.1 Facilidad de aprendizaje

Para evaluar esta caracteristica se realizé la siguiente pregunta: Indigue el nivel de dificultad para el
aprendizaje de YAML que es usado para la construccién de playbooks y de JINJA2 que es usado
para las plantillas. En el grafico 1-3 se muestran los resultados para dichos lenguajes, YAML da
como resultado que el 59.3% de los estudiantes consideran que es facil su aprendizaje, el 29,6%
indican que este lenguaje tiene un grado intermedio de dificultad es decir que no esta facil ni dificil

y el restante con 11.1% indica que su aprendizaje es muy complejo.

Por otra parte, en JINJA2 se muestra que el 48.1% indica que este lenguaje es facil en su aprendizaje,

el 33.3% indican un grado intermedio de dificultad y el sobrante 18.5% indica que es muy dificil.

En si los dos lenguajes presentan niveles bajos de dificultad que no llegan al 25% debido a que la
mayoria de los estudiantes estan familiarizados con otros lenguajes de programacion, obteniendo
como resultado que los dos lenguajes brindan una mayor facilidad de comprensién en su sintaxis y

estructura.
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Gréfico 1-3: Evaluacion de la facilidad de aprendizaje en Ansible
Realizado por: YUNGA, Alex

3.1.2 Administracion de tareas y creacion archivos

Aqui se evaltan dos caracteristicas importantes, la primera se realiza mediante la pregunta: Indique
el nivel de satisfaccion sobre la administracion de las distintas tareas a través de playbooks en
Ansible. El grafico 2-3 muestra que el 51.9% de los estudiantes indican que la administracion de
tareas es excelente por lo que a través de un playbook se puede administrar varias tareas, un 37%
indican que la administracion es regular es decir presentan un pequefio grado de dificultad y el 11.1%

califican como muy mala a la herramienta por la gran cantidad de tareas que administra.

Y la segunda caracteristica se evalUa a través de la siguiente pregunta: Indique el nivel de satisfaccion
sobre la utilizacion de comandos basicos de Linux en Ansible para la creacion de archivos en el
nodo principal, el gréfico 2-3 indica que el 51.9% de los estudiantes saben de los comandos y estan
muy familiarizados, el 33.3% muestra que los estudiantes conocen de los comandos y el 14.8 % que
no estan familiarizados con dichos comandos.
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Se evaluan estas dos caracteristicas juntas porque estan relacionadas entre si debido a que no se puede
administrar las tareas sin antes haber utilizado los comandos bésicos de Linux para la creacion de

archivos (ficheros, directorios, playbooks y plantillas).
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Grafico 2-3: Evaluacion para la administracion de tareas y creacion archivos
Realizado por: YUNGA, Alex

3.1.3 Seguridad

Al evaluar esta caracteristica se plante6 la siguiente pregunta: Como califica el nivel de seguridad
gue ofrece Ansible con la utilizacién del protocolo SSH. El gréfico 3-3 indica que un 66.7% de los
estudiantes califican la seguridad de Ansible como excelente al tener una arquitectura “agentless” es
decir sin agentes porque no utiliza ninguna base de datos, agente externo o demonio en el nodo
secundario, mejorando la seguridad al no dejar ninguna vulnerabilidad en los dispositivos mientras
gue el 33.3% de participantes califican de regular porque consideran que puede haber

vulnerabilidades en la seguridad.

Los estudiantes califican de excelente la seguridad de Ansible porque utiliza SSH mediante el uso de
cifrado para asegurar la transferencia segura de informacion entre el nodo principal y los clientes del
nodo secundario. Las claves SSH proporcionan una forma mas segura de iniciar sesion en los

dispositivos del nodo secundario con SSH que usar solo una contrasefia ya que una contrasefia se
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puede descifrar con un ataque de fuerza bruta, las claves SSH son casi imposibles de descifrar solo

con la fuerza bruta.
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Gréfico 3-3: Evaluacion de la seguridad de Ansible
Realizado por: YUNGA, Alex

3.1.4 Cantidad de dispositivos

Se evalla esta caracteristica a través de la siguiente pregunta: Esta de acuerdo con la cantidad de
dispositivos que Ansible puede administrar. El grafico 4-3 indica que el 25.9% de estudiantes se
muestran indecisos a esta caracteristica y el 74.1% se encuentran totalmente de acuerdo con la

configuracion de varios dispositivos mediante la ejecucion de un playbook.

Mas del 50% de los estudiantes estan de acuerdo con la cantidad de 10 dispositivos utilizados para la
topologia 3. Esta seguia siendo una cantidad baja para las capacidades que representa esta
herramienta, hasta que se dio con la conferencia presentada por Landon Holley y James Mighion de
Red Hat que discuten sobre la arquitectura y las estrategias involucradas en la automatizacion de la

red, en donde indican que se puede gestionar 15000 dispositivos de red con Ansible.
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Graéfico 4-3: Evaluacion para la cantidad de dispositivos
Realizado por: YUNGA, Alex

3.1.5 Tiemposy errores de configuracion

Se evallan dos caracteristicas relevantes, la primera se realiza por medio de la siguiente pregunta:
Esta de acuerdo que Ansible reduce los tiempos de configuracion para el nodo secundario. El
grafico 5-3 indica que el 85.2% de los estudiantes esta de acuerdo con la reduccidn de los tiempos de

configuracion que presenta Ansible y el 14.8% restante se muestran indecisos.

La mayoria de los estudiantes estan de acuerdo con la caracteristica de reducir los tiempos de
configuracion porque conocen que es importante la reduccion de estos tiempos en la configuracion

de los dispositivos permitiendo mejorar la velocidad para implementar nuevos cambios en la red.

Y la segunda caracteristica se valora a traves de la siguiente pregunta: Esta de acuerdo que Ansible
reduce los errores de configuracion manual. En el grafico 5-3 muestra que el 66.7% de los
estudiantes estan de acuerdo en la reduccion de errores de configuracion y el 33.3% restante muestran

que estan indecisos con dicha caracteristica.
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Un porcentaje alto de los estudiantes estan de acuerdo con la reduccidn de errores de configuracion
ya que conocen que el uso de Ansible como herramienta de automatizacion ayuda a tener un
comportamiento mas predecible, permitiendo a los administradores de red tengan una mayor
seguridad de que la tarea se realizara correctamente en la primera vez sin la preocupacion de que

exista algun error humano.
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Gréfico 5-3: Evaluacion para los tiempos y errores de configuracion
Realizado por: YUNGA, Alex

3.2 Verificacion de resultados en las topologias

3.2.1 Resultados de la topologia 1

El playbook access de la figura 2-3 aplica las configuraciones a los switches de acceso, el playbook

show muestra las configuraciones de los switches de distribucion y acceso.
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Figura 2-3: Ejecucion del playbook access
Fuente: YUNGA, Alex, 2018

Se muestra la prueba de conectividad (figura 4-3) ya que cada switch de distribucion asigna sus
respectivas vlans con su direccion IP estas son accesibles dentro de su propio switch. En los
dispositivos Cisco indican en tiempo real que cambio se han efectuado y de donde como se observa

en la figura 3-3.

Figura 3-3: Cambios efectuados en el switch D1 _dist
Fuente: YUNGA, Alex, 2018

87



: rate ro /1/3 ms
Figura4-3: P UCION
Fuente: YUNGA, Alex, 2018

3.2.2 Resultados de la topologia 2

Se revisa la configuracion aplicada en los routers de la topologia 2, al abrir el router R4 se muestra lo

que se configuro y a través de qué, también indica que direccion IP hizo el cambio (figura 5-3).

2 Ra - =

Figura 5-3: Configuracion aplicada en el R4 por medio de SSH
Fuente: YUNGA, Alex, 2018
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Con el playbook check_icmp se valida la configuracion mediante el ping entre los routers como se

observa en la figura 6-3.

Figura 6-3: Ejecucidn del playbook check_icmp
Fuente: YUNGA, Alex, 2018

Se accede al router R4 y se procede a realizar pings a las distintas direcciones de esta topologia como

se muestra en la figura 7-3.

is 100

Figura 7-3: Ejecucion de pings desde R4
Fuente: YUNGA, Alex, 2018

89



3.2.3 Resultados de la topologia 3

Los resultados al terminar la ejecucién de cualquier playbook se muestran en PLAY RECAP (figura
8-3) que es un apartado que contiene informacion de todos los hosts a los cuales se aplicé las tareas
de configuracion. Cuando una tarea falla, todas las tareas posteriores no se ejecutaran en los hosts, en
ese caso se solucionan los problemas y se vuelve a ejecutar las tareas que fallaron. EI PLAY RECAP
de los playbooks deploy_pe y deploy_ce dan como resultado todo de color verde que indica que no

existe ningun error.

Figura 8-3: Play Recap del playbook deploy_ce
Fuente: YUNGA, Alex, 2018

Se ejecuta el playbook check de la figura 9-3 que permite validar la configuracion entre los routers,

como resultado de la ejecucion del playbook check da todo correcto en letras verdes.

En la figura 10-3 se realiza la validacion de conectividad a través de ping desde el router ce_acmel.
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Figura 9-3: Ejecucidn del playbook check
Fuente: YUNGA, Alex, 2018

Figura 10-3: Ping desde el router ce_acmel
Fuente: YUNGA, Alex, 2018

3.2.4 Resultados de la topologia 4

Se verifica la conectividad entre los routers mediante el playbook asavl_check_icmp de la figura 11-
3.
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> from rtr-1

Figura 11-3: Prueba de conectividad para la topologia 4
Fuente: YUNGA, Alex, 2018

3.2.5 Resultados de la topologia 5

Se ejecuta el playbook baseconfig que se encarga de aplicar la configuracion a todos switchs de dicha
topologia (Ver ANEXO I).

Se verifica los cambios aplicados en los dispositivos, para este ejemplo se verifica en el switch RR1

como se observa en la figura 12-3.
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2P Ansible-1

Figura 12-3: Ejecucion del playbook baseconfig
Fuente: YUNGA, Alex, 2018
3.2.6 Resultados de la topologia 6

Se ejecuta el playbook site de la figura 13-3 que se encarga de aplicar todas las configuraciones en

los dispositivos spinel, leafl y leaf2.

Figura 13-3: Playbook site para la topologia 6
Fuente: YUNGA, Alex, 2018

Al aplicar los cambios se realiza la prueba de conectividad para esta topologia como se observa en la
figura 14-3.
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Figura 14-3: Verificacion de conectividad
Fuente: YUNGA, Alex, 2018
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CONCLUSIONES

La implementacion de Network Automation permite mejorar los procesos actuales (configuraciones
manuales) y proporciona un Unico lenguaje en toda la topologia de la red mediante YAML,
permitiendo asi optimizar la gestion, la disponibilidad y los costos de la red, se deben considerar
varios aspectos referentes al rendimiento de la red y de los equipos cuando se vaya a implementar en

una infraestructura real.

Se comprobo que la tecnologia de Network Automation realizada en GNS3 permiti6 configurar varios
dispositivos de red al mismo tiempo, dando la posibilidad de reducir los errores y los tiempos de

configuracion en los equipos de las plataformas de networking utilizadas.

Ansible puede aplicar cualquier configuracion a los dispositivos de red (router, switch y firewall)
mediante el uso de playbooks (YAML) que se encargan de guardar la configuracion para cada
dispositivo en la maquina central y las plantillas (JINJA2) que son las encargadas del como se va a
aplicar dicha configuracidn, el Gnico requisito es que la plataforma de networking sea compatible con

la herramienta de automatizacion.

La facilidad de aprendizaje que muestra Ansible con porcentajes altos indicando que no hay ninguna
complejidad en el aprendizaje para los lenguajes de scripting como lo es YAML con un 59.3% y
JINJA2 con un 48.1% y la administracion de tareas y creacion de archivos que muestra un porcentaje
alto en la satisfaccion con dichas caracteristicas con un 51.9% se determina que la compatibilidad de
Ansible con las diferentes plataformas de networking es éptimo ya que los estudiantes conocieron de

cerca la manipulacion de las configuraciones de red en Cisco, Juniper y Arista.

Se implemento la tecnologia de Network Automation mediante las configuraciones de VLANS, BGP
y MPLS en los dispositivos de red en diferentes infraestructuras tales como CISCO, JUNIPER y
ARISTA, donde se seleccion6 dichas plataformas en bases a las caracteristicas Benchmarking, esta

parte del estudio generd la propuesta de implementacion presentada en el Capitulo 2.
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RECOMENDACIONES

Al momento de implementar la tecnologia de Network Automation en las distintas topologias de red,
a mas de miles de dispositivos de red se deberia de llevar una documentacion bien estructura y
ordenada de todos los playbooks y plantillas para toda la red. Una de las herramientas que podria
utilizar para llevar dicha documentacion es Sublime Text 3 que es un editor de texto y editor de cédigo
fuente que esta escrito en C++ y Python que brinda la facilidad de soportar distintos lenguajes de

programacion.

Para implementar Ansible en GNS3, es recomendable emplear una computadora con 16 GB de
memoria RAM que para este caso se utilizd6 8 GB para la maquina virtual y 6 nucleos para el
procesador de esta estos requisitos de hardware influyen directamente en la cantidad de dispositivos

gue se vaya a utilizar.

Se debe considerar las caracteristicas de la red en la que se vaya a implementar el provisionamiento

automatico ya que dichas caracteristicas pueden influir en el desempefio en el rendimiento de Ansible.

Para el caso particular de este estudio, fue necesario administrar efectivamente los directorios y los
scripts de configuracién de Ansible en la maquina central que opera con un sistema operativo basado

en Linux.

Es necesario que se realicen nuevos estudios que implementen Ansible en escenarios reales ya que,

para el caso de este, no fue posible conseguir todos los 10S de las plataformas soportadas por Ansible.

Una vez iniciado el escenario de las distintas topologias en GNS3 se debe de afadir desde Ansible
las direcciones IP y los hostname de cada uno de los dispositivos que se vayan a configurar ya que al

momento de cerrar el emulador estas direcciones se borran del fichero /etc/hosts.
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Asignar una direccion IP estatica a Ansible, para que no exista solapamiento en la asignacion
automatica de una IP entre Ansible y el nodo secundario.

Al utilizar GNS3 se debe de tener cuidado con el cierre de este software, para cerrarlo se debe detener
todo el escenario caso contrario provocaria dafios en la maquina virtual de GNS3 o en los equipos de
emulacion.
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ANEXO C. Instalacién de Ansible
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ANEXO D. Instalacién de CISCO
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ANEXO F. Instalacion de ARISTA

6 Add appliance ? X

vEOS

Arista EOS® is the core of Arista cloud networking solutions for next-generation data centers and cloud
networks. Cloud architectures built with Arista EOS scale to tens of thousands of compute and storage nodes
with management and provisioning capabilities that work at scale. Through its programmability, EOS enables a
set of software applications that deliver workflow automation, high availability, unprecedented network visibility
and analytics and rapid integration with a wide range of third-party applications for virtualization,
management, automation and orchestration services.

Arista Extensible Operating System (EOS) is a fully programmable and highly modular, Linwe-based network
operation system, using familiar industry standard CLI and runs a single binary software image across the
Arista switching family. Architected for resiliency and programmability, EOS has a unique multi-process state
sharing architecture that separates state information and packet forwarding from protocol processing and
application logic.
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Click on a version to see the required files and import the file from your computer.
GNS3 is looking for files in your downloads directory and in the GNS3 images directory.
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ANEXO G. Playbooks para los routers ce_acmel, P1y pe_dublin

hostname: ce_acmel
domain_name: gns3prueba.com

celoopback:
address: 172.1.0.111
mask: 255.255.255.255



interfaces:

1/1.100:
alias: connection pe_dublin
vlan: 100
address: 192.168.100.2
mask; 255.255.255.252

bgp:
asn: 65111
neighbor:
- {address: 192.168.100.1, remote_as: 1}

hostname: P1
domain_name: gns3prueba.com

peloopback:
address: 10.255.0.100
mask: 255.255.255.255

interfaces:
1/1.122:
alias: connection p2
vlan: 122
address: 10.0.122.1
mask: 255.255.255.252

1/2.12:
alias: connection pe_dublin
vlan: 12
address: 10.0.255.2
mask: 255.255.255.252

1/3.34:
alias: connection pe_paris
vlan: 34
address: 10.0.254.2
mask: 255.255.255.252

ospf:
proc: 1



Idp: mpls Idp autoconfig

networks:

- {network: 0.0.0.0, mask: 255.255.255.255, area: 0}

bgp:
asn: 1
neighbor:

- {address:
- {address:
- {address:
- {address:

ups:

- {address:
- {address:
- {address:
- {address:

vpnv4:

- {address:
- {address:
- {address:
- {address:

rrc:
client;

- {address:
- {address:
- {address:
- {address:

10.255.0.1, remote_as: 1}
10.255.0.2, remote_as: 1}
10.255.0.3, remote_as: 1}
10.255.0.4, remote_as: 1}

10.255.0.1, loopback: Loopback0}
10.255.0.2, loopback: Loopback0}
10.255.0.3, loopback: Loopback0}
10.255.0.4, loopback: Loopback0}

10.255.0.1}
10.255.0.2}
10.255.0.3}
10.255.0.4}

10.255.0.1, policy: route-reflector-client}
10.255.0.2, policy: route-reflector-client}
10.255.0.3, policy: route-reflector-client}
10.255.0.4, policy: route-reflector-client}

hostname: pe_dublin
domain_name: gns3prueba.com

peloopback:

address: 10.255.0.1
mask: 255.255.255.255

customers:
acme:

rd: 10.255.0.1:10

rt: "10:10"

banco:

rd: 10.255.0.1:30



rt: "10:30"

corpnet:
rd: 10.255.0.1:20
rt: "10:20"

metrolink:
rd: 10.255.0.1:40
rt: "10:40"

interfaces:
1/1.12:
alias: connection pl
vlan: 12
address: '10.0.255.1"
mask: '255.255.255.252'

1/2.100:
alias: connection ce_acme
vlan: 100
address: '192.168.100.1'
mask: '255.255.255.252'
intvrf: 'acme'

ospf:
proc: 1
Idp: mpls Idp autoconfig
networks:
- {network: 0.0.0.0, mask: 255.255.255.255, area: 0}

bgp:
asn: 1
neighbor:
- {address: 10.255.0.100, remote_as: 1}
- {address: 10.255.0.200, remote_as: 1}

ups:
- {address: 10.255.0.100, loopback: Loopback0}
- {address: 10.255.0.200, loopback: Loopback0}

ipv4:
- {ce: 192.168.100.2, remote_as: 65111, cvrf: acme}

vpnv4:
- {address: 10.255.0.100, remote_as: 1}
- {address: 10.255.0.200, remote_as: 1}



policy:
outbound:
- {ce: 192.168.100.2, asover: as-override}

ANEXO H. Plantilla para aplicar la configuracion en la topologia 5

<configuration>
<system>
<host-name>{{ host_name }}</host-name>
<services>
<ssh>
<root-login>allow</root-login>
</ssh>
<netconf>
<ssh>
</ssh>
</netconf>
<web-management>
<http>
<interface>ge-0/0/0.0</interface>
</http>
</web-management>
</services>
</system>
<interfaces>
{% for i in host.interfaces %}
<interface replace="replace">
<name>{{ i.interface }}</name>
<unit>
<name>0</name>
<description>{{ i.description }}</description>
<family>
<inet>
<address>
<name>{{ i.local_ip }}</name>
</address>
</inet>
<iso>
</iso>
</family>
</unit>
</interface>
{% endfor %}
<interface replace="replace">
<name>lo0</name>
<unit>
<name>0</name>
<description>peering loopback</description>



<family>
<inet>
<address>

<name>{{ host.loopback.local_ip }}</name>

</address>
</inet>
<iso>
<address>

<name>{{ host.loopback.iso_net }}</name>

</address>
</iso>
</family>

</unit>

</interface>

</interfaces>

{% if host.bgp.enabled == true %}
<routing-options>
<autonomous-system replace="replace">
<as-number>{{ host.bgp.as }}</as-number>
</autonomous-system>
</routing-options>

{% endif %}
<protocols>

{% if host.isis.enabled == true %}
<isis replace="replace">
{% if host.isis.overload == true %}
<overload>
</overload>
{% endif %}

<level>

<name>2</name>
<disable/>

</level>

{% for i in host.interfaces %}
<interface>

<name>{{ i.interface }}</name>
</interface>
{% endfor %}
<interface>

<name>100.0</name>
</interface>

</isis>

{% endif %}
{% if host.bgp.enabled == true %}
<bgp replace="replace">
{% if not host.bgp.peers.externalle %}
{% for k,v in host.bgp.peers.external.iteritems() %}

<group>

<name>eBGP-{{ k }}</name>
<family>
<inet>



<unicast>
</unicast>
<[inet>
</family>
<peer-as>{{ k }}</peer-as>
{% for pinv %}
<neighbor>
<name>{{ p.ip }}</name>
</neighbor>
{% endfor %}
{% endfor %}
</group>
{% endif %}
<group>
<name>iBGP</name>
<type>internal</type>
<local-address>{{ host.loopback.local_ip[:-3] }}</local-address>
<family>
<inet>
<unicast>
<add-path>
<receive/>
<send>
<path-count>6</path-count>
</send>
</add-path>
</unicast>
<[inet>
</family>
{% if host.bgp.peers.internal %}
{% for p in host.bgp.peers.internal %}
<neighbor>
<name>{{ p.ip }}</name>
</neighbor>
{% endfor %}
{% endif %}
</group>
</bgp>
{% endif %}
<lldp>
<interface>
<name>all</name>
</interface>
</lldp>
</protocols>
</configuration>



ANEXO I. Cambios realizados en el switch RR1 de la topologia 5

eml {
unit 0 {
family inet {
address 169.254.0.2/24;
address 192.168.122.67/24;

}
¥
¥
em2 {
unit 0 {
description "to P1";
family inet {
address 10.1.10.17/31;
¥
family iso;
}

}
em3 {

unit 0 {
description "to P2";
family inet {
address 10.1.10.19/31;
}
family iso;
}

}
100 {

unit 0 {
description "peering loopback";
family inet {
address 172.16.0.201/32;
}
family iso {
address 49.0000.0000.cccc.0005.00;
}
}
}
forwarding-options {
storm-control-profiles default {
all;
¥
routing-options {
autonomous-system 65000;
protocols {
bgp {
group iBGP {
type internal;
local-address 172.16.0.201;



family inet {
unicast {
add-path {
receive;
send {
path-count 6;

¥
¥
}

}
cluster 172.16.0.201;

neighbor 172.16.0.11;
neighbor 172.16.0.22;
neighbor 172.16.0.33;
neighbor 172.16.0.44;
}
}
isis {
overload;
level 2 disable;
interface em?2.0;
interface em3.0;
interface 100.0;

}
lldp {
interface all;
}
igmp-snooping {
vlan default;
}
vlans {
default {
vlan-id 1;

}

{master:0}



