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RESUMEN

La Auditoria Informéatica al Departamento de Tecnologia de la Informacion y
Comunicacion del Hospital Provincial General Docente Riobamba periodo 2017, se
elabor6 con el proposito de detectar problemas y el incumplimiento de la Norma de
Control Interno de la Contraloria General del Estado en el manejo, uso y
administracion de recursos. En el desarrollo de la presente tesis se aplicd herramientas,
como encuestas y cuestionarios de control interno dirigidos a los empleados y
autoridades de la institucion; con la necesidad de evaluar la eficiencia del control
interno. La auditoria realizada comprende cuatro fases, iniciando por la planificacién
preliminar y especifica que contiene toda la informacién referente a la entidad que fue
evaluada, como segunda fase la evaluacion del control interno a través de checklist que
verifica el cumplimiento o no de la normativa que rige en el sector publico, tercera fase
la evaluacién de areas criticas o dicho de otra manera la redaccion de los hallazgos y la
cuarta fase comunicacion de resultados, que corresponde a la emisién del informe.
Entre los hallazgos méas importantes se encuentran: la seguridad de software, manejo de
hardware, mantenimiento de equipos, licencias de los sistemas, inexistencia de
manuales de procedimientos y funciones para el area, falta de capacitaciones e
inseguridad en informacion. Las recomendaciones se centran en el mejoramiento y
eficiencia del control interno actual, para que la entidad cumpla a carta cabal lo
estipulado en la normativa vigente. Se sugiere llevar a cabo las propuestas emitidas en
el informe final de auditoria para lograr un pronto mejoramiento de la entidad en el area
de Tics.

Palabras Clave: <CIENCIAS ECONOMICAS Y ADMINISTRATIVAS>
<AUDITORIA INFORMATICA> <CONTROL INTERNO> <HARDWARE>
<SOFTWARE > <RIOBAMBA (CANTON)>

Ing. Hitalo Bolivar Veloz Segovia
DIRECTOR TRABAJO DE TITULACION
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ABSTRACT

The Computer Audit to the Information and Communication Technology Department of
the Provincial General Teaching Hospital Riobamba period 2017 was developed with
the purpose of detecting problems and the noncompliance with the Internal Control
Standard of the Comptroller General of the State in the management, use and
administration of the resources. Tools were applied in the development of this thesis,
such as surveys and internal control questionnaires aimed at employees and authorities
of the institution; with the need to evaluate the efficiency of internal control. The audit
carried out includes four phases, starting with the preliminary and specific planning that
contains all the information about the entity that was evaluated, as a second phase the
evaluation of the internal control through a checklist which verifies the fulfillment or
not of the regulation that governs in the public sector, third phase the evaluation of
critical areas or in other words the drafting of the findings and the fourth phase
communication of results, which corresponds to the issuance of the report. Among the
most important findings are: software security, hardware management, equipment
maintenance, system licenses, lack of procedures manuals and functions for the area,
lack of training and information insecurity. The recommendations are concentrated on
the improvement and efficiency of current internal control, so that the entity complies
fully with what is stipulated in current regulation. It is suggested to carry out the
proposals issued in the audit report to achieve an early improvement of the entity in the

area of Tics.

Key Words : <ECONOMICS AND ADMINISTRATIVE SCIENCES > <COMPUTER
AUDIT> <INTERNAL CONTROL> <HARDWARE> <SOFTWARE> < FINDINGS>
<RIOBAMBA (CANTON)>
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INTRODUCCION

La presente investigacion consiste en aplicar una Auditoria Informatica al departamento
de Tics del HPGDR, en la cual se ha desarrollado cuatro capitulos que se presentan a

continuacion:

El I capitulo contiene la problematica actual del Hospital Provincial General Docente
Riobamba en cuanto a la realidad actual de la Unidad de Tics, su forma de manejar, usar
y administrar los recursos informaticos tanto equipos como software, la eficiencia del
control interno; informacién que de ser determinada para acercarse a la institucion y

llevar a cabo la investigacion eficientemente.

El I capitulo corresponde a la fundamentacion tedrica del presente trabajo de titulacion;
misma que contiene la teoria necesaria para sustentar el tema de investigacion y
contribuir al desarrollo de la propuesta que corresponde a la Auditoria Informatica

misma,

En el capitulo 111 se desarrolla la metodologia del trabajo de investigacion, es decir, los
métodos, instrumentos y técnicas de investigacion aplicadas para la obtencion de

informacion suficiente para la Auditoria Informética

Finalmente el capitulo IV contiene el desarrollo y aplicacion de la Auditoria
Informatica, a través de cuatro fases como son la planificacion, la evaluacion de control
interno, la evaluacion de areas criticas y la comunicaciéon de resultados, siendo la
finalidad principal emitir un informe que contenga las conclusiones y recomendaciones

del examen realizado para mejorar la eficiencia del control interno de la misma.



CAPITULO I: EL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

La informatica desde sus inicios antes del desarrollo de las computadoras fue necesaria
para célculos matematicos y facilitar procesos repetitivos en la administracion,
disminuyendo asi costos y dotando de competitividad a las entidades que hacian uso de
dichos mecanismos; a partir del siglo XV1I se crean los primeros sistemas informaticos

que podian ser reprogramados para las necesidades de los usuarios.

En el siglo pasado sin fecha exacta y con la colaboracion de las hermanas de la Caridad,
entro6 a funcionar un pequefio Hospital que brindaba servicios médicos basicos acordes a
la época, en beneficio de la comunidad. En el afio de 1926, se cred la Subdireccion de
Asistencia Publica de Chimborazo, siendo su primer Subdirector el Dr. Luis Vela, desde
ese entonces cada uno de los Subdirectores han ido modernizando al Hospital, acorde a
la época. A mediados del presente siglo, Riobamba contaba con un servicio médico
asistencial, prodigado por un Hospital vetusto, que dentro del concepto evolutivo
correspondia a un Hospital de la época renacentista o, cuando mas, a uno del siglo
XVl o XIX.

Por la cantidad de usuarios de la institucién fue necesario la automatizacién de procesos
que faciliten la atencién, estableciéndose asi el Departamento de Tecnologia de la
Informacion y Comunicacion (Tic) del Hospital Provincial General Docente Riobamba
(HPGDR).

Realizado un breve diagnostico, se ha podido determinar una serie de problematicas que
vienen caracterizando el desarrollo de las actividades diarias del departamento de TICs

del Hospital Provincial General Docente Riobamba, a saber:

e El software adquirido por el departamento de TICs del Hospital Provincial General
Docente Riobamba no esta revisado y presenta fallas considerables, provocando
demoras en la atencion de los usuarios y aglomeracion de los mismos.

e La conexion a la red informatica del Ministerio de Salud Publica falla
constantemente, impidiendo el desempeiio normal de las distintas unidades
operativas del HPGDR, provocando que las actividades no se lleven con

normalidad y atrasos en la atencion de los usuarios.
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e Un considerable porcentaje de los equipos informaticos utilizados por el HPGDR
son obsoletos y ya cumplieron su vida util, originando problemas constantes con sus
usuarios y demorando los procesos.

e Los repuestos para los equipos informaticos no estan contemplados en el Plan Anual
de Contratacion Publica del HPGDR, causando demoras en su adquisicion y su
consecuente inhabilitacion de equipos.

e No existe un control de acceso del personal del HPGDR a las paginas de internet,
desperdiciando el servicio y desviando la verdadera finalidad del servicio de
internet, ocasionando que el personal se distraiga y no cumpla con sus funciones.

e Al no existir programas de seguridad en los equipos informaticos del HPGDR como
antivirus pone en riesgo a los computadores, como consecuencia se debe reparar o
formatear los equipos con el peligro de pérdida de datos.

e En algunos equipos informaticos del HPGDR se utiliza el software libre Ubuntu y
en otros el Windows pirateado y desactualizado, lo que provoca un amplio margen
para la filtracién de informacion.

e La conexion de los servidores del HPGDR con los servidores del registro civil y
ministerio de salud son lentas, causando demoras en la obtencion de informacion y

la consiguiente molestia de los usuarios.

Todos los problemas citados anteriormente tienen su origen en la falta de una auditoria
informatica al departamento de TICs del HPGDR, que permita determinar el adecuado
cumplimiento de la normativa establecida en el manual de control interno y el
establecimiento de las principales debilidades, inconsistencias e irregularidades

existentes en el manejo de la parte informatica en la citada institucion.

Por lo anterior, es urgente e imprescindible emprender con la presente auditoria
informatica al departamento de TICs del HPGDR, que incluya las diferentes fases del
proceso de auditoria, partiendo de una adecuada planificacion, una correcta ejecucion,
hasta llegar a la emision del informe final de auditoria con sus respectivas conclusiones
y recomendaciones, documento este Gltimo que bien puede convertirse en una
importante herramienta de gestion para que los directivos de esta casa asistencial

puedan mejorar la toma de decisiones.



1.1.1. Formulacion del Problema

¢Como la Auditoria Informatica al Departamento de Tecnologia de la Informacion y
Comunicacion del Hospital Provincial General Docente Riobamba periodo 2017,
permitira la deteccion de problemas y del incumplimiento de la Norma de Control

Interno de la Contraloria General del Estado?

1.1.2. Delimitacién del Problema

e Campo: Auditoria.

e Area: Auditoria Informatica.

e Aspecto: Tecnologia de la Informacién y Comunicacién

e Temporal: 2017

e Espacial: Departamento de Tecnologia de la Informacién y Comunicacion del

Hospital Provincial General Docente Riobamba
1.2. JUSTIFICACION

Tedrica

Tedricamente el trabajo se justifica, ya que se utilizardn fuentes documentales,
bibliograficas y de la web referente a auditoria informética y normativa de control
interno de seguridad informatica para el sector publico; lo que permitird desarrollar la

auditoria de forma efectiva y fundamentar cientificamente la presente investigacion.

Metodoldgica

La presente investigacion se justifica desde el aspecto metodoldgico ya que se aplican
métodos, técnicas e instrumentos de investigacion cientifica a través de los cuales se
obtendra informacion veraz, suficiente y competente para facilitar el desarrollo de la

misma.

Académica

Desde el &mbito académico, la presente investigacion se justifica ya que es posible la
aplicacion de conocimientos adquiridos en el transcurso de la formacion profesional,

por lo que es viable la aplicacion de una auditoria informética al departamento de Tics



del Hospital Provincial General Docente Riobamba, con ello se adquirird nuevos

conocimientos y, finalmente alcanzar mi titulo profesional.

Préactica

Desde la préctica, la presente investigacion se justifica ya que la auditoria que se realiza
en el departamento de Tics del Hospital Provincial General Docente Riobamba aporta a
la Institucion con las recomendaciones plasmadas en el informe de auditoria para
solucionar las falencias encontradas durante el periodo de investigacion, siendo de gran

beneficio tanto para la Institucion.
1.3. OBJETIVOS

1.3.1. Objetivo General

Realizar una Auditoria Informaética al Departamento de Tecnologia de la Informacion y
Comunicacion del Hospital Provincial General Docente Riobamba periodo 2017
mediante la aplicacion de métodos, técnicas y procedimientos de auditoria, para la
deteccion de problemas y del incumplimiento de la Norma de Control Interno de la

Contraloria General del Estado.

1.3.2. Objetivos Especificos

e Construir el marco tedrico conceptual de la Auditoria Informatica y la respectiva
normativa, mediante la revision de bibliografia actualizada de connotados autores y

tratadistas, que sirva de fundamentacion de la presente investigacion.

e Estructurar el marco metodolégico con la aplicacién de diferentes métodos,
técnicas, y herramientas de investigacion que permitan recopilar informacion
consistente, pertinente, relevante y suficiente a fin de que los resultados de la
auditoria sean lo suficientemente objetivos y de conformidad con los

procedimientos establecidos por la ley.

e Ejecutar la auditoria informatica cumpliendo cada una de sus fases, es decir la
planificacion, ejecucién, hasta llegar a la emisién del informe final con sus
respectivas conclusiones y recomendaciones, para ayudar en la toma de decisiones a

nivel institucional.



CAPITULO II: MARCO TEORICO

2.1. ANTECEDENTES INVESTIGATIVOS

2.1.1. Antecedentes Historicos

Después de investigar trabajos de investigacion con temas similares a la ejecucion de
una auditoria informatica en los repositorios digitales de la Facultad de Administracion

de Empresas y universidades del pais, se obtuvo los siguientes:

TEMA: AUDITORIA INFORMATICA AL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DEL CANTON ALAUSI, PROVINCIA DE
CHIMBORAZO, PERIODO 2013.

AUTOR: Benalcazar Buenafio Viviana Nataly
ANO DE PUBLICACION: 2016

La entidad no cuenta con politicas de cambio de clave de los sistemas lo que conlleva a
que los usuarios utilicen por un largo periodo de tiempo las contrasefias de seguridad
existiendo maés riesgo de que alguien pueda descubrirlas y hacer mal manejo de las
mismas, ademas, no existe la seguridad fisica necesaria para la proteccion del servidor
con el que cuenta la entidad, ya que los que se encargan de la seguridad son los policias
municipales pero ellos no se encuentran constantemente vigilando el servidor. El
namero de personas que laboran en la unidad de tecnologias de informacion son dos,
mismo que es insuficiente para poder realizar todas las funciones que les compete. En la
entidad no se han aplicado auditorias informaticas, misma que es necesaria para
controlar que los recursos informaticos sean aprovechados adecuadamente vy

salvaguardar la informacion de la institucion.

TEMA: AUDITORIA INFORMATICA A LA UNIDAD EDUCATIVA “ISABEL DE
GODIN” DE LA CIUDAD DE RIOBAMBA, PROVINCIA DE CHIMBORAZO,
PERIODO 2015.

AUTOR: Gonzalez Morocho Ana Belén



ANO DE PUBLICACION: 2016

La Auditoria Informatica es aln desconocida y poco experimentada en nuestro medio,
dando como resultado una debilidad para las entidades. En la presente investigacion es
la primera vez que se realiza este tipo de auditoria en la institucion de ahi lo importante
del examen para las futuras administraciones. A través de las técnicas de auditoria se
comprobd que no existe un adecuado cumplimiento de las Normas de la Contraloria
General del Estado referentes a las tecnologias de la informacion y comunicacion, en la
mayoria de subcomponentes existe nivel de riesgo. Como resultado final del trabajo de
investigacion se ha elaborado el informe de auditoria el mismo que contiene las
respectivas conclusiones y recomendaciones de los aspectos que la institucion debe

mejorar.

TEMA: AUDITORIA INFORMATICA DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION EN EL GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DEL CANTON GUANO, PROVINCIA DE
CHIMBORAZO, PERIODO 2014.

AUTOR: Chicaiza Agreda Carmen Alexandra

ANO DE PUBLICACION: 2016

Mediante la realizacion de la Auditoria Informatica se detectd falencias en cuanto al
cumplimiento de Normas de Control Interno, siendo la més importante la inexistencia
de procedimientos, politicas de seguridad, uso/manejo y administracion de la unidad
tecnoldgica. En el GAD Municipal del Canton Guano dentro de su Estructura Organica
debe gestionar e identificar a su departamento informatico segun lo que dispone la
Norma 410-01 referente a “Organizacion Informatica”. La institucion no desarrolla y
aplica politicas y procedimientos que regulen las actividades relacionadas con las
Tecnologias de Informacion, conforme dispone la Norma de Control Interno 410-04,
referente a “Politicas y Procedimiento” estableciendo asi un adecuado control para
salvaguardar los datos, informacion y equipos Informaticos. No determina los

mecanismos de seguridad necesarios que salvaguarden los medios Informaticos



existentes en la unidad de tecnologias de informacion segin lo dispone la Norma de
Control Interno 410-10, referente a “Seguridad de Tecnologias de Informacion”.

La entidad no define planes de contingencia y planes de capacitacion para que sean
ejecutados en la institucion y afecten directa o indirectamente a la unidad de tecnologias

de informacion segun lo dispone la Norma 410-11 y 41-15 respectivamente.

2.2.FUNDAMENTACION TEORICA
2.2.1. Auditoria

2.2.1.1. Definicién

La auditoria es el conjunto de informacion del objeto a ser evaluado de forma
sistematica para establecer el nivel de relacion existente entre los datos y los criterios
definidos. (Arens, Elder, & Beasley, 2007)

La auditoria es el andlisis objetivo e independiente que realiza el auditor, donde aplica
procedimientos, técnicas y métodos para estudiar el desarrollo de funciones y
actividades natas de una entidad, para llegar a la emisién de un informe de la
evaluacion. (Mufioz Razo, 2002)

Segun el Manual Latinoamericano de Auditoria Profesional en el Sector Pablico, la
auditoria no es mas que un “examen objetivo, sistematico y profesional de los
procedimientos, efectuado por auditores sobre hechos pasados a fin de elaborar el
informe con las conclusiones del trabajo realizado”. (ILACI, 2008)

2.2.1.2. Importancia

La auditoria adquiere importancia desde sus inicios ya que con la evolucion de las
empresas hacia la era de la informacion, era necesario emprender nuevos controles que
garanticen el transparente accionar de directivos y empleados. Es asi que la auditoria
surge con la finalidad principal de evaluar los comportamientos y actividades pasadas
de una entidad en el aspecto administrativo y financiero para salvaguardar sus activos e
informacidn y emitir un criterio sobre la marcha de la empresa y recomendar soluciones

a las deficiencias encontradas. (INCP, 2014)



2.2.1.3. Objetivos

El objetivo primordial de la auditoria es emitir el informe final de auditoria, documento
que representa la finalizacion del estudio y contiene informacién suficiente que soporte
la toma de decisiones y la mejora integral de una organizacion. Son objetivos de la

auditoria:

e Determinar la eficiencia del sistema de control interno que se maneja en la entidad.
e Establecer el cumplimiento a la normativa vigente y relacionada al tipo de empresa
a la cual se esta aplicando la auditoria.
e Recomendar soluciones dirigidas a los puntos criticos que limitan el desarrollo de la
entidad, obtenidos en la auditoria.
(Universidad del Cauca, 2013)

2.2.1.4. Beneficios de la Auditoria

Para cualquier empresa ejercer un control sobre hechos pasados, resulta favorable para
su gestion, para la toma de decisiones y por ende para su rentabilidad. Son beneficios de

aplicar una auditoria:

e Reconocer los posibles riesgos de la entidad

e Detectar sus puntos débiles

e Generar confianza en los miembros de la empresa
e Prevenir desvios y errores

e Desarrollar una mejora continua en una institucion

Entonces, la ejecucién de una auditoria implica altos beneficios para cualquier entidad,

entre los mas importantes su desarrollo y crecimiento. (INCP, 2014)

2.2.1.5. Clasificacion de la Auditoria
(Arens, Elder, & Beasley, 2007), propone la siguiente clasificacion de auditoria:

A. Auditoria operacional
B. Auditoria de cumplimiento

C. Auditoria de estados financieros



(Mufoz Razo, 2002), expone la siguiente clasificacion:

A. Auditorias por su lugar de aplicacion
e Auditoria externa
e Auditoria interna
B. Auditorias por su area de aplicacion
e Auditoria financiera
e Auditoria administrativa
e Auditoria operacional
e Auditoria integral
e Auditoria gubernamental
e Auditoria de sistemas
C. Auditorias especializadas en areas especificas
e Auditoria al area medica (evaluacion médico-sanitaria)
e Auditoria al desarrollo de obras y construcciones (evaluacion de ingenieria)
e Auditoria fiscal
e Auditoria laboral
e Auditoria de proyectos de inversion
e Auditoria a la caja chica o caja mayor (arqueos)
¢ Auditoria al manejo de mercancias (inventarios)
e Auditoria ambiental
e Auditoria de sistemas
D. Auditoria de sistemas computacionales

e Auditoria informatica
2.2.1.6. Normas de Auditoria Generalmente Aceptadas (NAGAS)

Las Normas de Auditoria Generalmente Aceptadas, son principios y lineamientos sobre
los cuales se debe realizar el trabajo de auditoria. Creadas por el American Institute of

Certified Public Accountants, estan constituidas por diez normas, a saber:

a. Normas Generales o Personales

1. Entrenamiento y capacidad profesional
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2. Independencia

w

Cuidado o esmero profesional.

Normas de Ejecucion del Trabajo
Planeamiento y Supervision

Estudio y Evaluacion del Control Interno

o o >~ T

Evidencia Suficiente y Competente

c. Normas de Preparacion del Informe
7. Aplicacion de los Principios de Contabilidad Generalmente Aceptados.
8. Consistencia
9. Revelacion Suficiente
10. Opinion del Auditor
(Arens, Elder, & Beasley, 2007)

2.2.2. Control Interno

Proceso interno de una entidad que se efectia con la finalidad de proporcionar
seguridad frente a la consecucion de objetivos, verifica el cumplimiento de las
actividades de los sistemas de informacién segln estandares y normas fijadas y

requerimientos legales.

La funcion del control interno informatico es asegurarse que las medidas que se

obtienen de los mecanismos implantados por cada responsable sean correctas y validas.

(Universidad Tecnica de Cotopaxi, 2015)

2.2.2.1. Objetivos del Control Interno

e Controlar que todas las actividades se realicen cumpliendo con los procedimientos y
normas fijadas.

e Salvaguardar los activos contribuyendo a la proteccion del hardware, software y
recursos humanos.

e Mantener la integridad de datos su consistencia y que no exista duplicidad.

e Colaborar y apoyar el trabajo de auditoria informatica, asi como de las auditorias

externas al grupo.
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o Definir, implantar, ejecutar mecanismos y controles para comprobar el logro de los
grados adecuados del servicio informatico.
e Garantizar la seguridad y confidencialidad en el area informatica.

(Universidad Tecnica de Cotopaxi, 2015)
2.2.2.2. Tipos de Control Interno
El control interno se presenta de tres formas:

a. Control preventivo: se debe realizar de forma anterior principalmente para evitar
que el hecho o fendmeno suscite
b. Control detectivo: se realiza de forma recurrente para conocer de forma inmediata
la deficiencia o anormalidad
c. Control correctivo: se presenta posterior al hecho o fendmeno y busca modificar
los errores identificados.
(Universidad Tecnica de Cotopaxi, 2015)

2.2.2.3. Normas de Control Interno
Segun la (Contraloria General del Estado, 2014) las Normas de Control Interno para el

Sector Publico de la Republica del Ecuador constituyen guias generales emitidas por la

CGE, orientadas a promover una adecuada administracion de los recursos publicos.

NORMAS CI

TECNOLOGIA DE LA INFORMACION
410-01 Organizacion informética.
410-02 Segregacion de funciones.
410-03 Plan informético estratégico de tecnologia.
410-04 Politicas y procedimientos.
410-05 Modelo de informacidn organizacional.
410-06 Administracion de proyectos tecnolégicos.
410-07 Desarrollo y adquisicion de software aplicativo.
410-08 Adquisiciones de infraestructura tecnologica.
410-09 Mantenimiento y control de la infraestructura tecnologica.
410-10 Seguridad de tecnologia de la informacion.
410-11 Plan de contingencias.
410-12 Administracion de soporte de tecnologia de informacion.
410-13 Monitoreo y evaluacion de los procesos y servicios.
410-14 Sitio web, servicios de internet e intranet.
410-15 Capacitacion informética.
410-16 Comité informatico.
410-17 Firmas electronicas.
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2.2.3. Técnicas de Auditoria

2.2.3.1. Definicién

Las técnicas son herramientas que utiliza el auditor para obtener evidencia e
informacion suficiente y competente, las utiliza acorde a la fase de la ejecucion del
trabajo y las emplea segln las necesidades de la empresa auditada. Algunas de las

técnicas en el sector pablico se relacionan con la accion a efectuar. (Alatrista, 2015)

2.2.3.2. Clasificacion

1. Ocular

e Comparacion
Es la relacion que existe entre dos o mas aspectos, para observar la similitud o
diferencia entre ellos.

e Observacion
Técnica general y de gran utilidad que trata de verificar hechos y fendmenos
relacionados con las operaciones son la entidad auditada.

e Revision Selectiva
Examen ocular rapido que busca separar mentalmente asuntos atipicos y normales. En
la aplicacion de esta técnica, el auditor debe considerar situaciones fuera de lo comun en

el objeto de estudio.

e Rastreo
El rastreo es el seguimiento de las operaciones para determinar los posibles fallos de su

proceso.

2. Verbal

e Indagacion
Técnica por medio de la cual se realizan una serie de preguntas cuyas respuestas nos
dirigen a detectar los fallos de la entidad, sin embargo, los resultados de la indagacién

por si solos no constituyen evidencia suficiente.

13



3. Escrita

e Analisis
Es el estudio de las situaciones presentadas en la entidad auditada con la finalidad de
obtener datos que se relacionen con las deficiencias y problemas a resolver de la

misma, se puede hacer con la ayuda de una cedula analitica o check list.

4. Documental

e Comprobacion
Constituye la verificacion de los documentos que sustentan una operacion, para

determinar su legalidad y propiedad.

5. Fisica

e Inspeccion

Es la constatacion fisica y ocular de los componentes de la entidad auditada, con el

objeto de verificar su satisfacerse de su existencia, autenticidad y propiedad.
(Contraloria General del Estado, 2014)

2.2.4. Papeles de Trabajo

2.2.4.1. Definicién

Corresponde a la evidencia analitica de la auditoria, son elaborados por el auditor y se
dirigen a sustentar la ejecucion del trabajo, a través de estos el profesional estructura el

informe de auditoria con su dictamen u opinion.
2.2.4.2. Tipos

Los papeles de trabajo se clasifican por su uso en archivo permanente y corriente. Los
que se sittan en el archivo permanente, corresponde a aquellos de uso general que
compila toda la informacion referente a la entidad a ser auditada; los pts del archivo
corriente contienen informacion especifica y detallada referente a la ejecucion del

trabajo segun el tipo de auditoria aplicada.
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2.2.5. Riesgo de Auditoria

2.2.5.1. Definicién

Riesgo es un hecho que puede suceder o no, y en la auditoria corresponde a la
probabilidad de que el auditor emita una opinién con errores o incompleta que no

represente la solucién a los problemas de la entidad.

2.2.5.2. Clasificacion

a. Riesgo Inherente
Se relaciona directamente con la actividad economica de la empresa,

independientemente de los sistemas de control interno que alli se estén aplicando.

b. Riesgo de control

Se presenta segun la factibilidad del sistema de control interno que se maneje en la
empresa, segun su eficiencia y nivel de deteccion de irregularidades que afecten el
accionar de la empresa. De alli la importancia del control constante en la empresa, ya

que con bajo volumen de control el riesgo es mayor.

c. Riesgo de deteccion

Este riesgo es propio del auditor, consiste en la posibilidad de detectar de forma
oportuna errores del proceso a través de la aplicacion de pruebas sustantivas. Ejecutar la
auditoria es de gran responsabilidad, por lo que se requiere aplicar procedimientos,
técnicas y métodos de acuerdo a las necesidades de la entidad auditada para alcanzar de

forma eficiente los resultados esperados. (Gerencie, 2010)
2.2.6. Evidencia de Auditoria

2.2.6.1. Definicién

La evidencia de auditoria es el conjunto de datos e informacion recopilada en la entidad
auditada que se caracteriza por ser comprobable, suficiente, competente y pertinente,
que sustentan la opinién de la auditoria.

(Arens, Elder, & Beasley, 2007)

15



2.2.6.2. Clasificacion

e Fisica
Se obtiene de la inspeccion u observacion directa del objeto de estudio, se presenta en

forma de memorando, fotografias, graficos, cuadros, muestreo, materiales, entre otras.

e Testimonial
Resulta del criterio u opinion de partes relacionadas con la empresa a ser auditada, en
forma de afirmaciones hechas durante la auditoria, para corroborar la autenticidad de los

hechos.

e Documental
Corresponde a todos los documentos que la empresa auditada posee y se relaciona con
el tipo de auditoria a ser realizada, es informacion elaborada que viene presentada por

escrito y reposa dentro o fuera de la entidad.

e Analitica
Se obtiene al analizar o verificar la informacion, el juicio profesional del auditor
acumulado a través de la experiencia, orienta y facilita el analisis.

(Arens, Elder, & Beasley, 2007)

2.2.6.3. Atributos

e Suficiencia
Se refiere al volumen o cantidad de la evidencia. E1 “SAS -31- Evidencias de Auditoria”
pone énfasis en que la acumulacién de evidencias debe ser mas persuasiva que

convincente.

e Competencia

Para que la evidencia sea competente, debe ser vélida y confiable. E1 “SAS -31-
Evidencias de Auditoria” hace las siguientes generalizaciones: la evidencia es mas
confiable si se obtiene de una fuente independiente, cuanto mas efectivo sea el control
interno, mas confiable serd la evidencia, la evidencia obtenida directamente por el
auditor a través del examen fisico, observacion, calculo e inspeccion es mas persuasiva

que la informacion obtenida indirectamente.
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e Pertinencia
Es aquella evidencia significativa relacionada con el hallazgo especifico.
(Contraloria General del Estado, 2011)

2.2.7. Hallazgos de Auditoria

2.2.7.1.Definicion

Los hallazgos son los resultados obtenidos del examen sistematico aplicado a una
entidad para conocer sus fallas, deficiencias, puntos de éxito, entre otros. Estas
irregularidades deben ser comunicadas a los directivos y miembros de la entidad
estudiada para procurar el planteamiento inmediato de soluciones. (Arens, Elder, &
Beasley, 2007)

2.2.7.2. Atributos

e Condicion
Se refiere a la situacion actual encontrada por el auditor al examinar un area, actividad,

funcién u operacion, entendida como “lo que es”.

e Criterio
Comprende la concepcion de “lo que debe ser “, con lo cual el auditor mide la condicion

del hecho o situacion.

e Efecto
Es el resultado adverso o potencial de la condicion encontrada, generalmente representa
la pérdida en términos monetarios originados por el incumplimiento para el logro de la

meta, fines y objetivos institucionales.

e Causa

Es la razon basica (o las razones) por lo cual ocurri6 la condicidn, o también el motivo
del incumplimiento del criterio de la norma. Su identificacion requiere de la habilidad y
el buen juicio del auditor y, es indispensable para el desarrollo de una recomendacion

constructiva que prevenga la recurrencia de la condicion.

(Contraloria General del Estado, 2011)
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2.2.8. Informe de Auditoria

2.2.8.1. Definicién

Es un documento elaborado por el auditor el cual proporciona todos los resultados
obtenidos al finalizar su trabajo de investigacion, dicho informe detalla claramente el

tipo de examen efectuado, asi como su alcance.

Se debe plasmar las conclusiones y recomendaciones dirigidas al mejoramiento de las
deficiencias halladas en la empresa, todo esto acorde a las NAGAS y manteniendo
principios de objetividad e independencia; con el informe se pretende la plena
satisfaccion de la empresa auditada, proporcionando informacion oportuna y relevante.
(Tamayo, 2001)

2.2.8.2. Objetivos

e Informar a la empresa auditada los resultados del examen realizado para adoptar
soluciones inmediatas y se logre procesos de mejora en los puntos débiles.

e Dar soporte al proceso de toma de decisiones para respaldar cada fase del mismo.

e Realizar un feedback sobre la informacidn obtenida, para manejar de forma optima
los recursos y dirigirlos a la consecucion de las mejoras propuestas.

e Convertirse en una base sobre la cual se ejecuten auditorias préximas y se realice un
seguimiento de las mismas.

(Tamayo, 2001)

2.2.8.3. Clases

El informe de auditoria contiene principalmente el dictamen u opinion del auditor

responsable de la revision sistematica del ente auditado; estos resultados son de cuatro

clases:

e Con salvedad: se manifiesta cuando las irregularidades encontradas en la empresa
son de gravedad moderada y se pueden solucionar de forma inmediata sin que afecte

de forma profunda las actividades de la empresa.
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¢ Sin salvedad: se presenta cuando no han existido errores o deficiencias en el examen
realizado, es decir, la empresa cumple con todo lo estipulado legal, administrativa y

econdmicamente.

e Negativo: un informe negativo es aquel que se manifiesta cuando las deficiencias
encontradas en la empresa son de gravedad alta y no se pueden solucionar de forma

inmediata, afectando el normal desarrollo de la empresa.

e Abstencion: el auditor emite este tipo de opinidn en un informe cuando los errores

encontrados en la empresa no tienen solucion.
(Tamayo, 2001)
2.2.9. Auditoria Informatica

2.2.9.1. Definicién

Segun (Hernandez, 2000) la auditoria informatica es un “proceso formal ejecutado por
especialistas del area de auditoria y de informatica; se orienta a la verificacion y
aseguramiento para que las politicas y procedimientos establecidos para el manejo y uso
adecuado de la tecnologia de informatica en la organizacion se realicen de una manera

oportuna y eficiente”.

Segun (Rivas, 2008) al hablar de la auditoria informatica, sefiala “es un examen metddico
del servicio informatico, o de un sistema informético en particular, realizado de una forma
puntual y de modo discontinuo, a instancias de la Direccion, con la intencion de ayudar a
mejorar conceptos como la seguridad, la eficacia, y la rentabilidad del servicio, o del

sistema, que resultan auditados”.

(Echenique, 2009) Manifiesta que “es la revision y evaluacion de los controles,
sistemas, procedimientos de informatica; de los equipos de computo, su utilizacion,
eficiencia y seguridad; de la organizacion que participan en el procesamiento de la
informacidn, a fin de que por medio del sefialamiento de cursos alternativos se logre una
utilizacion mas eficiente y segura de la informacion que servira papa la adecuada toma

de decisiones”.
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(Mufioz Razo, 2002) Afirma que auditoria informatica es “la revision técnica,
especializada y exhaustiva que se realiza a los sistemas computacionales, software e
informacidn utilizados en una empresa. Dicha revision se realiza de igual manera a la
gestion informatica, el aprovechamiento de sus recursos, las medidas de seguridad y los

bienes de consumo necesarios para el funcionamiento de la empresa”.

En cambio (Ziegler, 2008) sefiala que la auditoria informatica es “un proceso llevado a
cabo por profesionales especialmente capacitados para el efecto, y que consiste en
recoger, agrupar y evaluar evidencias para determinar si un sistema de informacion
salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva a cabo
eficazmente los fines de la organizacion, utiliza eficientemente los recursos, y cumple

con las leyes y regulaciones establecidas”.

2.2.9.2. Alcance

La auditoria define con precision el entorno y los limites en que va a desarrollarse la
auditoria informéatica y se complementa con los objetivos de ésta. El alcance se
concretara expresamente en el informe final, de modo que quede perfectamente
determinado no solamente hasta que puntos se ha llegado, sino cuales materias
fronterizas han sido omitidas.

(Mufioz Razo, 2002)

2.2.9.3. Importancia

(Piattinni, 2001) Menciona que el progreso de la tecnologia de la computacion y la
informatica esta mejorando dia a dia, esto a la vez genera problemas en el desarrollo de
oportunidades y lleva a cometer errores; para evitar dichos problemas y errores es
necesario revisar e inspeccionar el software y hardware para poder brindar mayor

seguridad a los elemento informaticos de una empresa.

Debido a la probabilidad de cometer errores es sugerido a las instituciones que estén
bajo inspeccion por lo menos una vez al afio y que tengan clases sobre el control y
manejo de sistemas, de esta forma se puede evitar la pérdida de datos por un mal

manejo.
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2.2.9.4. Objetivos

Segun (Tamayo Alzate, 2003) expone los objetivos que persigue la auditoria

informatica:

e Evaluar las politicas generales de orden técnico con respecto al software, hardware,
desarrollo, implantacion, operacion y mantenimiento de sistemas de informacion.

e Evaluar las politicas generales sobre seguridad fisica con respecto a las
instalaciones, personal, equipos, documentacion, back-ups, polizas y planes de
contingencia.

e Evaluar los recursos informaticos de la empresa con énfasis en su nivel tecnolégico,
produccion de software y aplicaciones mas comunmente utilizadas.

e Asesorar a la gerencia y altos directivos de la empresa en los relacionado con los
sistemas de informacién, de tal forma que el proceso de toma de decisiones de
efectle lo més acertadamente posible.

e Conocer las politicas generales y actitudes de los directivos frente a la auditoria y
seguridad de los sistemas de informacion y proceder a hacer las recomendaciones
pertinentes.

e Efectuar un analisis sobre la concepcion, implementacién y funcionalidad de la
seguridad aplicada a los sistemas de informacion.

e Analizar los componentes del costo involucrado en la sistematizacion de los

diferentes procesos, asi como evaluar los beneficios derivados de la misma.

2.2.9.5. Clasificacion
(Muhoz Razo, 2002) Clasifica la auditoria informética como:

e Auditoria con la computadora

e Auditoria sin la computadora

e Auditoria a la gestion informatica

e Auditoria al sistema de computo

e Auditoria alrededor de la computadora

e Auditoria de la seguridad de sistemas computacionales
e Auditoria a los sistemas de red

e Auditoria integral al centro de computo
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e Auditoria ISO9000 a los sistemas computacionales
e Auditoria outsourcing

e Auditoria ergondmica de sistemas computacionales

2.2.10. Fases de la Auditoria Informatica

La auditoria informética, como toda auditoria, debe ejecutarse bajo tres fases principales
mismas que contienen todos los pasos necesarios para llegar al informe de auditoria con

informacidn veraz y obtener resultados sustentables, suficientes y competentes.

Realizar este proceso de forma sistematica es imprescindible para que el auditor emita
un informe, opinion, conclusiones y recomendaciones Utiles para el mejoramiento de la

situacion actual de la empresa auditada.

Son fases de la auditoria:

Gréfico 1: Fases de Auditoria
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Fuente: (Aguilar, 2013)
Elaborado por: Diego Reascos
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2.2.10.1. Fase l. Planificacién Preliminar y Especifica

La primera parte de una auditoria informatica esta en recopilar diferente informacion de
la empresa que se va a auditar con la finalidad de conocer mas de cerca la percepcion de
todos sus miembros y definir la situacion real y recurrente de la misma, esta
informacidn se plasma en un informe de visita preliminar; por otro lado, el documento
resumen de la planificacion es el memorandum en donde se detalla todas las actividades

que se van a realizar durante el estudio.

En esta fase se abordara a la empresa de forma generalizada para saber el tipo de

empresa que se va a auditar.

2.2.10.2. Fase Il. Evaluacion de Control Interno

En esta fase se evalUa la eficiencia del control interno que una empresa maneja acorde a
las normas vigentes que la rige, en este caso particular se evaluara en base a las NCI
CGE. El control interno se evalta aplicando diferentes métodos, técnicas e instrumentos
de auditoria, entre ellos el cuestionario que determina a través de preguntas cerradas el

nivel de riesgo y confianza de los componentes de un ente.

2.2.10.3. Fase I1l. Evaluacion de Areas Criticas

Esta fase no es mas que la construccion de los hallazgos, obtenidos de las deficiencias o
componentes de alto riesgo resultantes de la evaluacion de control interno. Esta
construccion se realiza conforme a los atributos del hallazgo que son, condicidn,
criterio, causa y efecto; sobre estos se emitirdn conclusiones y recomendaciones a

manera de solucién de los mismos.

2.2.10.4. Fase IV. Comunicacién de Resultados

Ultima fase de la auditoria, es la emision del informe con todos los resultados obtenidos
de la ejecucion del trabajo en si, deben ser redactados a través de conclusiones y
recomendaciones y dirigirse a los directivos y partes relacionadas de interés de la
empresa auditada.

(Aguilar, 2013)
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2.3. IDEA A DEFENDER

La realizacion de una Auditoria Informética al Departamento de Tecnologia de la
Informacion y Comunicacion del Hospital Provincial General Docente Riobamba
periodo 2017, permitira la deteccion de problemas y el incumplimiento de la Norma de

Control Interno de la Contraloria General del Estado.
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CAPITULO I11: MARCO METODOLOGICO
3.1. MODALIDAD DE LA INVESTIGACION

Es necesario combinar la modalidad cuantitativa y cualitativa para lograr responder a

los cuestionamientos planteados, a continuacion la conceptualizacion de estos:
3.1.1. Cualitativa

Estudio en profundidad mediante el empleo de técnicas cara a cara para recoger los
datos de la gente en sus escenarios naturales.

3.1.2. Cuantitativa

Se suele denominar cuantitativa a la investigacion que, predominantemente, tiende a
usar instrumentos de medicién y comparacion que proporcionan datos cuyo estudio

requiere el uso de modelos matematicos y de la estadistica.
3.2. TIPOS DE INVESTIGACION

3.2.1. Investigacion Préctica

Se caracteriza porque busca la aplicacién o utilizacién de los conocimientos que se
adquieren. Se ha considerado este tipo de investigacion por tomar como referencia todo
lo aprendido con el fin de determinar posibles falencias y proporcionar alternativas de

solucion.
3.2.2. Investigacion de Campo

Es el proceso que utilizando el método cientifico, permite obtener nuevos
conocimientos en el campo de la realidad social (investigacion pura), o bien estudiar
una situacion para diagnosticar necesidades y problemas a efectos de aplicar los

conocimientos con fines practicos.
3.2.3. Investigacion Documental

Es el sistema que se sigue para obtener informacion contenida en documentos. Se
utilizé este tipo de investigacion pues se toma informacion de fuentes como: libros

virtuales, tesis, revistas, articulos publicados en la web entre otros, sirviendo un marco
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de referencia o guia para la realizacion del presente trabajo y organizarlo de la mejor

forma posible para que tener un documento que sirva en futuras consultas.

3.3. POBLACION Y MUESTRA

3.3.1. Poblacién

La poblacion del Departamento de Tecnologias de la Informacion y Comunicacién del
HGPDR est4 compuesta por 6 miembros encargados del control y mantenimiento de los
equipos informaticos (hardware y software). Ademas 47 colaboradores que hacen uso
de los mencionados equipos en las areas de Estadistica, Call Center, Consulta Externa y
Administrativa, mismas que son controladas por el departamento sefialado

anteriormente.

A continuacion se detallan:

AREA NUMERO DE EMPLEADOS

Departamento de Tecnologias de la

Informacion y Comunicacion °

Estadistica 6

Call Center 4

Consulta Externa 11
Administrativa 26

TOTAL 53 colaboradores

3.3.2. Muestra

En la presente investigacion se trabajara con la totalidad de la poblacion debido al
reducido numero de personas que laboran en estas areas del Hospital General Provincial

Docente Riobamba.
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3.4. METODOS, TECNICAS E INSTRUMENTOS
3.4.1. Métodos
3.4.1.1. Método analitico

Método por medio del cual se llega a la verdad de las cosas primero se separa los
elementos que intervienen en la realizacion de un fendmeno, después se retnen los
elementos que tiene relacion l6gica entre si. Se aplico este método en el diagnoéstico y la
propuesta a través de técnicas se identifica y analiza el problema que existe en la
institucién con ello presentar una posible solucion para mejorar la gestion de los

recursos informaticos.

3.4.1.2. Método inductivo-deductivo

La deduccion va de lo general a lo particular mientras la induccion va de lo particular a
lo general. Se utilizd en el planteamiento del problema y en la fundamentacion tedrica
principalmente se muestra la situacién actual para después filtrar solo informacion

recurrente a la investigacion de auditoria informatica.

3.4.1.3. Método sintético

Es un proceso de razonamiento que tiende a reconstruir un todo, a partir de los
elementos distinguidos por el analisis; se trata en consecuencia de hacer una explosién
metddica y breve en resumen. Se utilizd en el desarrollo de toda la tesis pues se realizo
capitulo por capitulo y al final se integran en un solo documento, también se lo utilizara

en la generacion de toda la propuesta debido a que esta se hara en forma secuencial.
3.4.2. Técnicas

3.4.2.1. Observacion

Mediante la accién de observar o mirar algo o a alguien con mucha atencién se pretende
adquirir conocimiento sobre su comportamiento o sus caracteristicas la informacion

recolectada a partir del sentido de la vista es til para el desarrollo de la investigacion.
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3.4.2.2. Indagacién

La indagacion es un proceso dindmico que consiste en estar abiertos a experimentar
asombro y perplejidad, y llegar a conocer y entender el mundo. Como tal, es una
postura que impregna todos los aspectos de la vida y resulta esencial para la manera en

que el conocimiento se crea.
3.4.3. Instrumentos

3.4.3.1. Encuesta

Las encuestas son un método de investigacion y recopilacion de datos, se determinara
una serie de preguntas para la aplicacion a varias personas para obtener informacion o
para detectar la opinién publica sobre un asunto determinado. Las encuestas tienen una
variedad de propositos y se pueden llevar a cabo de muchas maneras dependiendo de la

metodologia elegida y los objetivos que se deseen alcanzar.

3.4.3.2. Entrevista

Una entrevista es un intercambio de ideas, opiniones mediante una conversacion que se

da entre una, dos 0 mas personas donde un entrevistador es el designado para preguntar.

3.5. RESULTADOS

Se realizo el andlisis e interpretacion de los datos obtenidos en la encuesta aplicada a los
miembros del area informatica y de TICs del HPGDR. A continuacion se presentan los
resultados obtenidos de forma grafica y porcentual para conocer la factibilidad y

necesidad de la auditoria informatica.

28



Encuesta realizada al personal del area de estadistica, call center y consulta

externa (usuarios)

Pregunta N°1: Cudl es el sistema informatico que usted utiliza en su &rea de trabajo en

la entidad

Tabla 1: Sistema Informaético que utiliza

Alternativas Encuestados Porcentaje
SIRRCPAD 11 52%
RADACCA 10 48%

Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 2: Software que utiliza

52%
51%

50% ® SIRRCPAD

49% B RADACCA
48%
47%

46%
SIRRCPAD RADACCA

Fuente: Tabla 1
Elaborado por: Diego Reascos

Analisis: Segun la encuesta el 52% del personal del area de estadistica, call center y
consulta externa, utilizan el software SIRRCPAD mientras que el 48% utiliza
RADACCA.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce el sistema mayormente utilizado en el HPGDR que requiere

ser evaluado.
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Pregunta N°2: Conoce usted si se realizan actualizaciones o mejoras al software de
forma periddica

Tabla 2: Actualizacidén o mejora de software

Respuesta Encuestados Porcentaje
Si 0 0%
No 21 100%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 3: Actualizacidon o mejora de software
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Fuente: Tabla 2
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta el 100% del personal del area de estadistica, call center y

consulta externa, afirman que no se da actualizaciones de software.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que el software no esta actualizado y puede presentar fallas

constantes.
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Pregunta N°3: Como calificaria la interfaz del software que utiliza la entidad

Tabla 3: Interfaz del software

Respuesta Encuestados Porcentaje
Facil de usar 2 10%
Complejidad media 10 48%
Complejidad alta 9 43%
Total 21 100%

50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%

Fuente: HPGDR

Elaborado por: Diego Reascos

Graéfico 4: Interfaz del software

Facil de usar Complejidad
media

Fuente: Tabla 3

Complejidad
alta

Elaborado por: Diego Reascos

M Facil de usar
B Complejidad media

Complejidad alta

Anélisis: Segun la encuesta el 10% del personal del area de estadistica, call center y

consulta externa, piensan que es facil de usar, el 48% dice que es de complejidad media

y el 43% complejidad alta.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que los sistemas tienen complejidad media en su utilizacion
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Pregunta N°4: El software que utiliza en el desarrollo de sus funciones es completo

para usted
Tabla 4: Software completo
Respuesta Encuestados Porcentaje
Si 3 14%
No 18 86%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 5: Software completo
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Fuente: Tabla 4
Elaborado por: Diego Reascos

Analisis: Segun la encuesta para el 14% del personal del area de estadistica, call center
y consulta externa, el software es completo mientras que el 86% considera es

incompleto.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que el sistema que maneja la entidad es incompleto para los

usuarios internos y externos.
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Pregunta N°5: Existe un sistema de vigilancia por camaras en su area de trabajo que

salvaguarde el software y hardware

Tabla 5: Sistema de vigilancia por cAmaras

Respuesta Encuestados Porcentaje
Si 6 28%
No 15 71%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 6: Sistema de vigilancia por cAmaras
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Fuente: Tabla 5
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta para el 28% del personal del area de estadistica, call center
y consulta externa, afirma que existen camaras en su area de trabajo mientras que el

71% niega la afirmacién.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que en el HPGDR se requieren sistemas de seguridad que

salvaguarden de mejor forma los activos.
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Pregunta N°6: Existen zonas

personal no autorizado

con equipos especiales con

Tabla 6: Acceso restringido

acceso restringido para el

Respuesta Encuestados Porcentaje
Si 0 0%
No 21 100%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Graéfico 7: Acceso restringido
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Anélisis: Segun la encuesta el 100% del personal del area de estadistica, call center y

consulta externa, afirma que no existen equipos especiales de acceso restringido en las

instalaciones.

Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a

través de estos se conoce que en el HPGDR no se controla de forma adecuada los

accesos restringidos.
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Pregunta N°7:

Existe una bitacora de las personas que ingresan a zonas restringidas

Tabla 7: Bitacora

Respuesta Encuestados Porcentaje
Si 10 48%
No 11 52%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 8: Bitacora
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Fuente: Tabla 7
Elaborado por: Diego Reascos

Analisis: Segun la encuesta para el 48% del personal del area de estadistica, call center
y consulta externa, afirma que se lleva una bitacora de ingreso a zonas restringidas

mientras que el 52% menciona que no.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que en el HPGDR no se lleva una bitacora en todos los

accesos del HPGDR para salvaguardar la informacion.
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Pregunta N°8: Existe un plan de contingencia ante desastres

Tabla 8: Plan de contingencia

Respuesta Encuestados Porcentaje
Si 21 100%
No 0 0%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 9: Plan de contingencia
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Fuente: Tabla 8
Elaborado por: Diego Reascos

Analisis: Segun la encuesta el 100% del personal del area de estadistica, call center y

consulta externa, afirman que existe un plan de contingencia.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que ante desastres naturales o extremos ocasionados existe un

plan de contingencia para enfrentarlos.
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Pregunta N°9: Se requiere claves de acceso del sistema operativo Windows o Ubuntu

en todas las computadoras

Tabla 9: Claves de Acceso

Respuesta Encuestados Porcentaje
Si 0 0%
No 21 100%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 10: Claves de acceso
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Fuente: Tabla 9
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal del area de estadistica, call center y consulta
externa, el 100% determina que no existen claves de acceso para los sistemas

operativos.

Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a
través de estos se conoce que los sistemas operativos son de acceso libre para cualquier
persona siendo estos pertenecientes o no al talento humano que cuenta la empresa,

causando un nivel de seguridad bajo y vulnerable a fugas de informacion.
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Pregunta N°10: Para el ingreso a los sistemas informéticos se requiere de claves de

seguridad
Tabla 10: Claves de seguridad para los sistemas informaticos
Respuesta Encuestados Porcentaje
Si 21 100%
No 0 0%
Total 21 100%

Fuente: HPGDR

Elaborado por: Diego Reascos

Gréfico 11: Claves de seguridad para los sistemas informaticos
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Fuente: Tabla 10
Elaborado por: Diego Reascos

Analisis: Segun la encuesta el 100% del personal del area de estadistica, call center y
consulta externa, confirma que para los sistemas informaticos que posee la entidad se

requiere de acceso por usuario y clave.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que es necesario tener asignado usuario y clave para los

programas especificos que posee el hospital.
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Pregunta N°11: Las claves de seguridad son renovadas periddicamente

Tabla 11: Renovacién de claves de seguridad

Respuesta Encuestados Porcentaje
Si 4 19%
No 17 81%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 12: Renovacion de claves de seguridad
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Fuente: Tabla 11
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal del area de estadistica, call center y consulta
externa, el 19% afirma que se renueva periddicamente las claves de seguridad, mientras

que el 81% niega que existe una actualizacion.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que la actualizacion de las claves no es obligatorio y las
personas que realizan este accion son pocas y por voluntad propia dando a conocer que

pueden ser hackeadas y usadas de forma indebida.
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Pregunta N°12: Se realiza copias de seguridad externamente y periédicamente de

informacion sensible en equipos seguros

Tabla 12: Copias de seguridad

Respuesta | Encuestados | Porcentaje
Si 0 0%
No 21 100%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Graéfico 13: Copias de seguridad
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Fuente: Tabla 12
Elaborado por: Diego Reascos

Analisis: Segun la encuesta el 100% del personal del area de estadistica, call center y
consulta externa, confirma que no existen copias de seguridad realizadas a la

informacion clave para el desarrollo de las actividades.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que los datos son vulnerables en caso de problemas técnico,

fallos de red, incluso a secuestros cibernéticos.
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Pregunta N°13: Existe personal responsable del control y mantenimiento a los equipos

informaticos

Tabla 13: Personal responsable del control y mantenimiento

Respuesta | Encuestados | Porcentaje
Si 21 100%
No 0 0%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 14: Personal responsable del control y mantenimiento
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Fuente: Tabla 13
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta el 100% del personal del area de estadistica, call center y
consulta externa, afirma que la entidad cuenta con personal responsable del control y

mantenimiento a los equipos informaticos.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que existe personal que da mantenimiento y controla los

equipos informaticos.
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Pregunta N°14: Se realiza mantenimiento preventivo periédicamente de los equipos
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Tabla 14: Mantenimiento preventivo

Respuesta Encuestados Porcentaje
Si 2 10%
No 19 90%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 15: Mantenimiento preventivo
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Fuente: Tabla 14
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area de estadistica, call center y consulta

externa, el 10% dice que existe mantenimiento preventivo a los equipos, mientras que el

90% niega que se de este proceso.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que los equipos son revisados y se da mantenimiento cuando

sufren desperfectos pero no se realiza para prevenir dichos problemas.
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Pregunta N°15: El personal de mantenimiento resuelve oportunamente los problemas

que se suscitan

Tabla 15: Solucién oportuna de problemas

Respuesta Encuestados Porcentaje
Si 7 33%
No 14 67%
Total 21 100%

Fuente: HPGDR

Elaborado por: Diego Reascos

Gréfico 16: Solucién oportuna de problemas
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Anélisis: Segun la encuesta el 33% del personal del area de estadistica, call center y

consulta externa, piensan que el mantenimiento que se da a los equipos es oportuno,

mientras que el 67% dice que los problemas que se suscitan no son resueltos

oportunamente.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que los problemas no son resueltos oportunamente y en caso

de fallo general el tiempo de respuesta no es el apropiado para la continuidad de las

actividades.
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Pregunta N°16: Contribuye usted a proteger los recursos informaticos (hardware y
software) de la entidad, haciendo uso exclusivo del sistema y servicios en linea que

requiere sus funciones

Tabla 16: Contribucion de proteccion

Respuesta Encuestados Porcentaje
Si 10 48%
No 11 52%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 17: Contribucion de proteccion
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Fuente: Tabla 16
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta el 48% del personal del area de estadistica, call center y
consulta externa, piensan que las actividades que realizan en los equipos informaticos
son acorde para la proteccion de estos, mientras que el 52% manifiesta que el uso de los

equipos no contribuye a la proteccion de los mismos.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que casi la mitad del personal piensa que si contribuye a la

seguridad mientras que la otra dice lo contrario.
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Pregunta N°17: Considera obsoleto el Hardware que posee la entidad

Tabla 17; Hardware obsoleto

Respuesta Encuestados Porcentaje
Si 17 81%
No 4 19%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 18: Hardware obsoleto
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Fuente: Tabla 17
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal del area de estadistica, call center y consulta
externa, el 81% piensa que el software que se utiliza es obsoleto, mientras que el 19%

desmiente esto.

Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a
través de estos se conoce que el software utilizado en la entidad no es actualizado y no

posee lo necesario para llevar a cabo las actividades.
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Pregunta N°18: Considera usted que las redes, servidores, ordenadores y sistemas

informaticos satisface las necesidades de los usuarios

Tabla 18: Satisfaccion de necesidades

Respuesta | Encuestados Porcentaje
Si 8 38%
No 13 62%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 19: Satisfaccion de necesidades

70%
60%
50%
mSi
40%
H No
30%
20%

10%

0%

Si No

Fuente: Tabla 18
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal del area de estadistica, call center y consulta
externa, el 38% piensa que las redes, servidores, ordenadores y sistemas informéticos si

satisfacen las necesidades mientras que el 62% piensa que no es asi.

Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a
través de estos se conoce que las redes, servidores, ordenadores y sistemas informaticos

no satisfacen las necesidades dependiendo de la actividad que estan asignados.
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Pregunta N°19: El servicio de internet cumple con las expectativas

Tabla 19: Cumplimiento de expectativas de internet

Respuesta | Encuestados Porcentaje
Si 15 71%
No 6 29%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 20: Cumplimiento de expectativas de internet
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Fuente: Tabla 19
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area de estadistica, call center y consulta
externa, el 71% afirma que el servicio de internet es bueno y satisface las necesidades,

mientras el 29% piensa que este no es de la velocidad necesaria.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que el internet es uno de los fuertes que posee la entidad ya
que la mayor parte de colaboradores afirma que satisface las necesidades.
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Pregunta N°20: Se ha realizado anteriormente una auditoria informatica

Tabla 20: Auditoria informatica

Respuesta Encuestados Porcentaje
Si 0 0%
No 21 100%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 21: Auditoria informatica
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Fuente: Tabla 20
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta el 100% del personal del area de estadistica, call center y

consulta externa, dice que no se ha realizado una auditoria informatica en la entidad.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que la entidad no ha sido examinada en el aspecto informético

y es necesario realizar dicho estudio para verificar su funcionalidad.
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Pregunta N°21: Considera usted importante realizar una auditoria informética para
detectar problemas e incumplimiento de la normativa en el uso de los equipos

informaticos de la entidad

Tabla 21: Realizacion de la auditoria informatica

Respuesta | Encuestados Porcentaje
Si 16 76%
No 5 24%
Total 21 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 22: Realizacion de la auditoria informatica
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Fuente: Tabla 21
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area de estadistica, call center y consulta
externa, el 76% piensa que se debe realizar una auditoria mientras que el 24% piensa

gue no es necesario.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que los empleados quieren que se realice un estudio a los

equipos para determinar el estado en que se encuentra el software y hardware.
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Encuesta realizada al personal del area administrativa (usuarios)
Pregunta N°1: Conoce usted si se realizan actualizaciones o mejoras al software de

forma periddica

Tabla 22: Actualizaciones o mejoras de software

Respuesta | Encuestados Porcentaje
Si 5 19%
No 21 81%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 23: Actualizaciones o mejoras de software
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Fuente: Tabla 22
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 19% afirma que si
realizan actualizaciones de software, mientras que el 81% niega que se da dicha

actualizacion.

Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a
través de estos se conoce que los equipos no poseen actualizacion en el software y

pueden genera problemas.

50



Pregunta N°2: Como calificaria la interfaz del software que utiliza la entidad

Tabla 23: Interfaz del software

Respuesta Encuestados | Porcentaje
Facil de usar 6 23%
Complejidad media 5 19%
Complejidad alta 15 58%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Graéfico 24: Interfaz del software

60%
50%

40%
M F4cil de usar

30% B Complejidad media

' ' | Complejidad alta

Facil de usar Complejidad  Complejidad alta
media

20%

10%

0%

Fuente: Tabla 23
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal del area administrativa, el 23% afirma que la
interfaz del software es de uso facil, el 19% que posee una dificultad media y el 58%

tiene una complejidad alta.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que la complejidad percibida por el personal es relativamente

dificil para su uso por lo que puede llevar a problemas en las actividades.
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Pregunta N°3: EIl software que utiliza en el desarrollo de sus funciones es completo

para usted

Tabla 24: Funciones completas de software

Respuesta | Encuestados Porcentaje
Si 10 38%
No 16 62%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 25: Funciones completas de software
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Fuente: Tabla 24
Elaborado por: Diego Reascos

Analisis: Segln la encuesta para el 38% del personal del area administrativa, el

software es completo mientras que el 62% considera es incompleto.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que el sistema que maneja la entidad es incompleto para los

usuarios.
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Pregunta N°4: Existe un sistema de vigilancia por camaras en su area de trabajo que

salvaguarde el software y hardware

Tabla 25: Vigilancia por camaras

Respuesta | Encuestados | Porcentaje
Si 6 23%
No 20 77%
Total 26 100%

Fuente: HPGDR

Elaborado por: Diego Reascos

Gréfico 26: Vigilancia por camaras
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Analisis: Segun la encuesta para el 23% del personal del area administrativa, afirma

que existen cdmaras en su area de trabajo mientras que el 77% niega la afirmacion.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que en el HPGDR se requieren sistemas de seguridad que

salvaguarden de mejor forma los activos.
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Pregunta N°5: Existe un plan de contingencia ante desastres

Tabla 26: Plan de contingencia

Respuesta | Encuestados | Porcentaje
Si 26 100%
No 0 0%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 27: Plan de contingencia
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Fuente: Tabla 26
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta el 100% del personal del area administrativa, afirman que

existe un plan de contingencia.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que ante desastres naturales o extremos ocasionados existe un

plan de contingencia para enfrentarlos.
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Pregunta N°6: Se requiere claves de acceso del sistema operativo Windows o Ubuntu

en todas las computadoras

Tabla 27: Claves de acceso para el sistema operativo

Respuesta Encuestados Porcentaje
Si 0 0%
No 26 100%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 28: Claves de acceso para sistema operativo
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Fuente: Tabla 27
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal del area administrativa, el 100% determina que

no existen claves de acceso para los sistemas operativos.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que los sistemas operativos son de acceso libre para cualquier
persona siendo estos pertenecientes 0 no al talento humano que cuenta la empresa,
causando un nivel de seguridad bajo y vulnerable a fugas de informacion.
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Pregunta N°7: Las claves de seguridad son renovadas periédicamente

Tabla 28: Claves renovadas

Respuesta Encuestados | Porcentaje
Si 8 31%
No 18 69%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 29: Claves renovadas
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Fuente: Tabla 28
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 31% determina que
las claves son renovadas de forma periodica, mientras que el 69% menciona que no se

renuevan.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que se mantiene las mismas claves por periodos de larga

permanencia lo que ocasiona inseguridad en la informacion del HPGDR.
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Pregunta N°8: Se realiza copias de seguridad externamente y periddicamente de

informacion sensible en equipos seguros

Tabla 29: Copias de seguridad externas

Respuesta Encuestados | Porcentaje
Si 0 0%
No 26 100%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 30: Copias de seguridad externas
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Fuente: Tabla 29
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 100% determina que

no se realizan copias de seguridad externas de la informacion.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que no existen copias de seguridad de la informacion por lo

que tienen una alta probabilidad de pérdida o fuga.
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Pregunta N°9: Existe personal responsable del control y mantenimiento a los equipos
informaticos

Tabla 30: Personal responsable del mantenimiento

Respuesta Encuestados | Porcentaje
Si 21 100%
No 0 0%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 31: Personal responsable de mantenimiento
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Fuente: Tabla 30
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 100% determina que

no existen claves de acceso para los sistemas operativos.

Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a
través de estos se conoce que los sistemas operativos son de acceso libre para cualquier
persona siendo estos pertenecientes o0 no al talento humano que cuenta la empresa,

causando un nivel de seguridad bajo y vulnerable a fugas de informacion.
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Pregunta N°10: Se realiza mantenimiento preventivo periédicamente de los equipos
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Tabla 31: Mantenimiento preventivo

Respuesta Encuestados Porcentaje
Si 2 8%
No 24 92%
Total 26 100%

Fuente: HPGDR

Elaborado por: Diego Reascos

Gréfico 32: Mantenimiento preventivo
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Anélisis: Segun la encuesta al personal del area administrativa, el 8% determina que si

se realiza mantenimiento preventivo a los equipos, mientras que el 92% menciona que

no se realiza.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que no existe un mantenimiento preventivo sobre los equipos

No

lo que aumenta las posibilidades de dafios de los equipos.
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Pregunta N°11: El personal de mantenimiento resuelve oportunamente los problemas

que se suscitan

Tabla 32: Resolucién oportuna de problemas

Respuesta Encuestados Porcentaje
Si 10 38%
No 16 62%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Graéfico 33: Resolucién oportuna de problemas
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Fuente: Tabla 32
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 38% determina que
existe una solucion oportuna a los problemas que se suscitan, mientras que el 62%

menciona que no hay soluciones inmediatas a los problemas.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que no hay soluciones oportunas en el HPGDR ni trabajo en

equipo que se evidencia en el arreglo inmediato de inconvenientes.
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Pregunta N°12: Contribuye usted a proteger los recursos informaticos (hardware y
software) de la entidad, haciendo uso exclusivo del sistema y servicios en linea que

requiere sus funciones

Tabla 33: Contribuye usted a la proteccién de los recursos

Respuesta Encuestados Porcentaje
Si 12 46%
No 14 54%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 34: Contribuye usted a la proteccion de recursos
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Fuente: Tabla 32
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 46% menciona que
contribuye al cuidado de los equipos que se encuentran a su cargo, mientras que el 54%

menciona que no se preocupa del cuidado de los equipos.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que el personal del area administrativa tiene poco sentido de
pertenencia para con los equipos encomendados a estos para el desempefio de su

funciones.
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Pregunta N°13: Considera obsoleto el Hardware que posee la entidad

Tabla 34: Considera obsoleto el hardware

Respuesta Encuestados Porcentaje
Si 19 73%
No 7 27%
Total 26 100%

Fuente: HPGDR

Elaborado por: Diego Reascos

Graéfico 35: Considera obsoleto el software
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Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 73% considera

obsoleto los equipos de la entidad, mientras que el 27% se encuentra conforme con los

equipos que maneja.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que los bienes informéaticos del HPGDR no se encuentran en

Optimas condiciones por lo que no permiten dar una correcta y eficiente atencién al

publico.
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Pregunta N°14: Considera usted que las redes, servidores, ordenadores y sistemas

informaticos satisface las necesidades de los usuarios

Tabla 35: Satisfacen que las redes cumplen con las necesidades

Respuesta Encuestados Porcentaje
Si 10 38%
No 16 61%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 36: Satisfacen que las redes cumplen con las necesidades
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Fuente: Tabla 35
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 38% determina que
las redes, servidores, ordenadores y sistemas informaticos satisfacen las necesidades de

los usuarios, mientras que el 61% niega dicho enunciado.
Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a

través de estos se conoce que todos los suministros informaticos del HPGDR no

satisfacen las necesidades de funcionarios y usuarios.
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Pregunta N°15: El servicio de internet cumple con las expectativas

Tabla 36: El internet cumple con las expectativas

Respuesta Encuestados Porcentaje
Si 11 42%
No 15 57%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 37: El internet cumple con las expectativas
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Fuente: Tabla 36
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 42% dice sentirse

satisfecho con el internet de la entidad, mientras que el 57% niega dicho enunciado.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que la red de internet del HPGDR se encuentra en buen estado

y satisface las necesidades del personal y usuarios del HPGDR.
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Pregunta N°16: Se ha realizado anteriormente una auditoria informatica

Tabla 37; Auditoria informatica

Respuesta Encuestados Porcentaje
Si 0 0%
No 26 100%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Graéfico 38: Auditoria Informatica
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Fuente: Tabla 37
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta el 100% del personal del area administrativa, dice que no se

ha realizado una auditoria informatica en la entidad.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que la entidad no ha sido examinada en el aspecto informatico

y es necesario realizar dicho estudio para verificar su funcionalidad.
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Pregunta N°17: Considera usted importante realizar una auditoria informatica para
detectar problemas e incumplimiento de la normativa en el uso de los equipos

informaticos de la entidad

Tabla 38: Realizacion de auditoria informatica

Respuesta Encuestados Porcentaje
Si 20 76%
No 6 24%
Total 26 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Graéfico 39: Realizacion de una auditoria
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Fuente: Tabla 38
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal del area administrativa, el 76% piensa que se

debe realizar una auditoria mientras que el 24% piensa que no es necesario.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que los empleados quieren que se realice un estudio a los

equipos para determinar el estado en que se encuentra el software y hardware.
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Encuesta realizada al personal de la Unidad de TICs
Pregunta N°1: La entidad mantiene sus equipos informaticos asegurados en caso de
situaciones fortuitas como robo, incendio, accidentes y desastres naturales que causen

perjuicios a los mismos

Tabla 39: Equipos informéaticos asegurados

Respuesta Encuestados Porcentaje
Si 0 0%
No 6 100%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 40: Equipos informaticos asegurados
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Fuente: Tabla 39
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que los

equipos no se encuentran asegurados.

Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a
través de estos se conoce que los equipos tienen alta vulnerabilidad y representan un

riesgo econémico para la entidad ya que no poseen seguro contra pérdidas fortuitas.
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Pregunta N°2: Existe restriccion para terceras personas en los programas y archivos

que usan los funcionarios

Tabla 40: Restriccion para terceros en programas

Respuesta Encuestados Porcentaje
Si 6 100%
No 0 0%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 41: Restriccion para terceros
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Fuente: Tabla 40
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que

existe restriccion de acceso para terceras personas a programas y archivos.

Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a
través de estos se conoce que los archivos y programas se encuentran salvaguardados

debidamente frente a terceras personas.
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Pregunta N°3: Se ha establecido politicas de uso y acceso al hardware y software de la

institucion para salvaguardar su integridad fisica y del sistema

Tabla 41: Politicas de uso

Respuesta Encuestados Porcentaje
Si 6 100%
No 0 0%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 42: Politicas de uso
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Fuente: Tabla 41
Elaborado por: Diego Reascos

Andlisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona existen

politicas de uso y acceso a los equipos claramente definidas.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que el hardware y software de la entidad se encuentran

salvaguardados debidamente.
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Pregunta N°4: La unidad de TICs mantiene un plan operativo anual

Tabla 42: Plan operativo anual

Respuesta Encuestados Porcentaje
Si 6 100%
No 0 0%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 43: Plan operativo anual
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Fuente: Tabla 42
Elaborado por: Diego Reascos

Andlisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona existe el

plan operativo anual.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que existe una planificacion frente al uso, administracion,

manejo de los equipos en el HPGDR.
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Pregunta N°5: La unidad de TICs apoya y asesora las actividades de la alta direccion y
de las éreas de estadistica, Call center y consulta externa

Tabla 43: Apoyo y asesoramiento de la unidad de TICs

Respuesta Encuestados Porcentaje
Si 6 100%
No 0 0%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 44: Apoyo y aseguramiento de la unidad de TICs
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Fuente: Tabla 43
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que se
realiza un apoyo Yy asesoramiento a las actividades de la alta direccién y de las areas de

estadistica, Call center y consulta externa

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que la unidad de tics tiene una relacion activa con el personal
y areas de la empresa que mayormente hacen uso de los quipos informaticos y sistemas

de la misma.
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Pregunta N°6: La unidad de TICs brinda capacitaciones a los usuarios de nuevos

software y hardware adquiridos por la institucion

Tabla 44: Capacitaciones por la unidad de TICs

Respuesta Encuestados Porcentaje
Si 0 0%
No 6 100%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 45: Capacitaciones Unidad Tics
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Fuente: Tabla 44
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que no
brinda capacitaciones a los usuarios de nuevos software y hardware adquiridos por la

institucion

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que el personal que ingresa a la institucién desconoce del uso
y manejo debido, correcto y eficiente que se debe dar a los equipos informaticos de la

institucion, desaprovechando asi sus herramientas.
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Pregunta N°7: Los recursos informaticos son evaluados constantemente a fin de

establecer su funcionalidad y suficiencia para cubrir los requerimientos de los usuarios
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Tabla 45: Evaluacion de recursos informaticos

Respuesta Encuestados Porcentaje
Si 0 0%
No 6 100%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 46: Evaluacion de recursos informaticos
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Fuente: Tabla 45
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que los

recursos informaticos no son evaluados constantemente a fin de establecer su

funcionalidad y suficiencia para cubrir los requerimientos de los usuarios.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que no se revisa la funcionalidad de los equipos dando lugar a

pérdida de recursos y tiempo.
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Pregunta N°8: La unidad de TICs responde de manera oportuna los requerimientos de

mantenimiento de los usuarios

Tabla 46: Respuesta oportuna de la unidad de TICs

Respuesta Encuestados Porcentaje
Si 6 100%
No 0 0%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 47: Respuesta oportuna de la unidad de TICs
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Fuente: Tabla 46
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que se

responde de manera oportuna los requerimientos de mantenimiento de los usuarios.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce la gestién activa del personal de la unidad de tics.
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Pregunta N°9: La unidad de TICs realiza requerimientos de adquisicion de

infraestructura tecnoldgica que mejore la capacidad operativa de la institucion

Tabla 47: Requerimientos de adquisicion

Respuesta Encuestados Porcentaje
Si 0 0%
No 6 100%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 48: Requerimientos de adquisicion
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Fuente: Tabla 47
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que no
se realiza requerimientos de adquisicion de infraestructura tecnoldgica que mejore la

capacidad operativa de la institucion.
Interpretacion: Estos datos son de relevancia para la ejecucion de la auditoria ya que a

través de estos se conoce gque no hay adquisicion de equipos para el mejoramiento del
servicio del HPGDR
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Pregunta N°10:

informaticos

Se realiza un registro de los mantenimientos a los recursos

Tabla 48: Registro de mantenimiento

Respuesta Encuestados Porcentaje
Si 6 100%
No 0 0%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 49: Registro de mantenimiento
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Fuente: Tabla 48
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que se

realiza un registro de los mantenimientos a los recursos informaticos
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que la unidad de tics hace un mantenimiento oportuno de los

equipos.
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Pregunta N°11: El personal de la unidad de TICs son capacitados periédicamente

Tabla 49: Personal de Tics capacitado periédicamente

Respuesta Encuestados Porcentaje
Si 0 0%
No 6 100%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Graéfico 50: Personal de TICs capacitado
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Fuente: Tabla 49
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que el

personal de la unidad de TICs no es capacitado periédicamente
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce que en el HPGDR no se propende ni fomenta la capacitacién

al personal.
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Pregunta N°12: Posee la unidad un plan de mantenimiento preventivo de los recursos

informaticos

Tabla 50: Plan de mantenimiento preventivo

Respuesta Encuestados Porcentaje
Si 0 0
No 6 100%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Gréfico 51: Plan de mantenimiento preventivo
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Fuente: Tabla 50
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al personal de la unidad de tics, el 100% menciona que no

posee la unidad un plan de mantenimiento preventivo de los recursos informaticos.
Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a

través de estos se conoce gque no se manejan planes preventivos en la unidad con

respecto a los equipos informaticos.
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Pregunta N°13: Se ha realizado anteriormente una auditoria informatica

Tabla 51; Auditoria informatica

Respuesta Encuestados Porcentaje
Si 0 0%
No 6 100%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 52: Auditoria informatica

100%
90%
80%
70%
60%
50%
40%
30%
20%

0%

W Si

H No

Si No

Fuente: Tabla 51
Elaborado por: Diego Reascos

Anélisis: Segun la encuesta el 100% del personal de la unidad de tics, dice que no se ha

realizado una auditoria informatica en la entidad.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que la entidad no ha sido examinada en el aspecto informatico

y es necesario realizar dicho estudio para verificar su funcionalidad.
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Pregunta N°14: Considera usted importante realizar una auditoria informética para
detectar problemas y el incumplimiento de la normativa en el uso de los equipos

informaticos de la entidad

Tabla 52: Realizacion de auditoria informatica

Respuesta Encuestados Porcentaje
Si 5 83%
No 1 16%
Total 6 100%

Fuente: HPGDR
Elaborado por: Diego Reascos

Grafico 53: Realizacion de una auditoria informatica
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Fuente: Tabla 52
Elaborado por: Diego Reascos

Analisis: Segun la encuesta al de la unidad de tics, el 83% piensa que se debe realizar

una auditoria mientras que el 16% piensa que no es necesario.

Interpretacion: Estos datos son de relevancia para la ejecucién de la auditoria ya que a
través de estos se conoce que los empleados quieren que se realice un estudio a los
equipos para determinar el estado en que se encuentra el software y hardware.
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3.6. VERIFICACION DE LA IDEA A DEFENDER

La aplicacion de la Auditoria Informéatica al Departamento de Tecnologia de la
Informacion y Comunicacion del Hospital Provincial General Docente Riobamba
periodo 2017, permitid la deteccion de problemas y el incumplimiento de la Norma de
Control Interno de la Contraloria General del Estado.
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Auditoria Informatica al Departamento de Tecnologia de la Informacion vy

Comunicacion del Hospital Provincial General Docente Riobamba periodo 2017.

4.2. CONTENIDO DE LA PROPUESTA

FORMALIDADES DE AUDITORIA
Contrato de Servicios Profesionales
Orden de Trabajo

Carta de Aceptacion

Notificacion de Inicio de la Auditoria

Solicitud de Informacién

ARCHIVO PERMANENTE AP
Informacion General HPGDR IG
Hoja de indices HI
Hoja de marcas HM
ARCHIVO CORRIENTE AC
FASE I: ESTUDIO PRELIMINAR

Programa de Auditoria PA
Memor&ndum de Planificacion MP
Entrevista al Jefe de la Unidad E
FASE Il1: EVALUACION DE CONTROL INTERNO

Programa de auditoria PA
Cuestionarios de Control Interno CClI
Carta de Control Interno BI
FASE I11: EVALUACION DE AREAS CRITICAS

Programa de auditoria PA
Elaboracion de hojas de hallazgos HH

FASE IV: ELABORACION DE INFORME Y COMUNICACION DE RESULTADOS

Programa de auditoria PA
Borrador del informe Bl
Informe de auditoria 1A

83



4.2.1. Archivo Permanente

ARCHIVO PERMANENTE

ENTIDAD: HOSPITAL PROVINCIAL GENERAL DOCENTE RIOBAMBA

DIRECCION: JUAN FELIX PROANO Y CHILE

TIPO DE TRABAJO: AUDITORIA INFORMATICA

PERIODO: ENERO - DICIEMBRE 2017
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Contrato de Trabajo No 001

En la ciudad de Riobamba, a los tres dias del mes de septiembre del dos mil dieciocho,
en forma libre y voluntaria, por una parte comparecen: el doctor Telmo Sotomayor, en
calidad Director del Hospital Provincial General Docente Riobamba, que en adelante se
denominara "Contratante"”, y por otra lado el Sr. Diego Reascos portador de la cédula
060425925-9 estudiante de la Escuela de Contabilidad y Auditoria de la Facultad de
Administracion de Empresas de la Escuela Superior Politécnica de Chimborazo; que
también en adelante se llamardn "Contratistas”, quienes convienen en suscribir el

presente contrato, al tenor de las siguientes clausulas:

PRIMERA. ANTECEDENTES.- el Hospital Provincial General Docente Riobamba, a
través de su representante legal el Dr. Telmo Sotomayor, con nimero de RUC:
0660801370001, requieren servicios profesionales de una Auditoria Informatica que

determinara el uso, seguridad y eficiencia de los equipos informaticos del periodo 2017.

SEGUNDA. OBJETO DEL CONTRATO.- el presente tiene como objetivo el
examen sistematico del software y hardware acorde a las normas de control interno
emitidas por la Contraloria General del Estado, Normas de Auditoria y demas
disposiciones legales; con el fin de emitir una opinion profesional del estado de los

equipos, uso y eficiencia.

TERCERA. TIEMPO.- el lapso del presente contrato serd de 60 dias contados a partir
de que el presente sea acordado y firmado por las partes involucradas, dentro de este
tiempo el contratado, estipulara el informe o dictamen de auditoria, luego de este

periodo y entregada la informacion se entenderéa tacitamente terminado el contrato.

CUARTA. VALOR DEL CONTRATO.- la evaluacion que sera efectuada en la
unidad del Hospital Provincial General Docente Riobamba no tendra valor alguno, ya
que es con el fin de dar cumplimiento a los requisitos para la obtencion del titulo de
Contador-Auditor. El valor es de $0.00 y lo Gnico que consta es la buena voluntad y
colaboracion del personal que labora en el establecimiento asi como el compromiso del

contratado en brindar la informacion veraz de los resultados obtenidos.
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QUINTA. CONFIDENCIALIDAD.- La informacién proporcionada y obtenida por
parte de la entidad auditada ser& considerada como confidencial y de uso exclusivo para
la preparacion y desarrollo de la auditoria, esta informacion debera mantenerse bajo el
cuidado y pertenencia del auditor, es asi que no sera divulgada; salvo autorizacién
expresa por escrito de la autoridad competente del ente auditado. El auditor debera
mantener total discrecion en el manejo de la informacion. Sin embargo dicha condicién
no se aplicara a la informacién que por normativa legal vigente se considere de dominio

publico.

SEXTA. PAPELES DE TRABAJO.- Los papeles de trabajo seran de uso exclusivo y
de propiedad del auditor que ejecute el presente trabajo de Auditoria Informatica y por
ningln concepto estaran en manos de los funcionarios y empleados de la institucion

auditada.

SEPTIMA. OBLIGACIONES DEL AUDITOR.- Las obligaciones del Auditor en el
presente trabajo de Auditoria seran las siguientes:

a) Ejecutar la Auditoria Informatica Al Departamento De Tecnologia De La
Informacion Y Comunicacion Del Hospital Provincial General Docente Riobamba
Periodo 2017.

b) Conservar y llevar en forma ordenada los papeles de trabajo que seran utilizados en
la elaboracion de la investigacion.

c) Emitir las conclusiones y recomendaciones las cuales serén reflejas en el informe de

Auditoria que servira a los interesados de la Unidad.

OCTAVA. OBLIGACIONES DEL AUDITADO.- Para la ejecucién del presente
Contrato, La entidad, se compromete:

a) En el lapso de la investigacion el auditor tendrd acceso a toda la documentacion e
informacidn necesaria para la ejecucién de la auditoria.

b) La Unidad Auditada, a través de su representante y demas colaboradores facultados
mantendran una vigilancia de los trabajos realizados por el auditor.

¢) La Unidad, tendra la buena voluntad en colaborar con el Auditor y dara las siguientes
facilidades, exclusivamente para el normal desempefio de sus labores:

- Documentacién solicitada;
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NOVENA. DOMICILIO Y ALCANCE.- Para el efecto del contrato, las partes
convienen en fijar su domicilio en la ciudad de Riobamba, omitiendo posibles
sucursales o dominios no presentes en el lugar fisico establecido. Las derivaciones que
surgieren entre las partes y que no hubieren podido solucionarse directamente por las
mismas, seran sometidas al trdmite verbal sumario y a la jurisdiccion de los jueces de lo

civil de la ciudad de Riobamba.

DIEZ. ACEPTACION.- Para constancia de lo anteriormente expuesto, las partes
firman por duplicado el presente contrato de servicios profesionales en el lugar y fecha
de su celebraciéon y por lo mismo quedan facultados para hacerlo protocolizar en la

ciudad de Riobamba en cualquier notaria.

Dr. Telmo Sotomayor Sr. Diego Reascos
Director HPGDR Autor de Tesis

87



ORDEN DE TRABAJO
Oficio No. 001
Riobamba, 17 de agosto del 2018

Doctor.
Telmo Sotomayor
Director del Hospital Provincial General Docente Riobamba

Presente.

De mi consideracion:

En cumplimiento con el trabajo de titulacion aprobado por la Comision de Titulacion de
la Escuela de Contabilidad y Auditoria, permitase otorgar las facilidades necesarias para
que el estudiante Diego Xavier Reascos Velastegui, inicie la investigacion con el tema
“Auditoria Informatica al Departamento de Tecnologia de la Informacion y
Comunicacion del Hospital Provincial General Docente Riobamba periodo 20177

En la culminacion del trabajo propuesto se entregaréd el informe de auditoria con las
correspondientes conclusiones y recomendaciones las cuales estardn enfocadas a la
mejora de los procesos y medios tecnoldgicos.

Por su atencion, anticipo mi agradecimiento.

Atentamente,

Ing. Hitalo Bolivar Veloz Segovia
DIRECTOR DE TESIS
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MINISTERIO _
DE SALUD PUBLICA

CARTA DE ACEPTACION DE AUDITORIA

Riobamba, 22 de agosto del 2018

Sr.
Diego Xavier Reascos Velastegui
AUTOR DE TESIS.

Presente.-

De mi consideracion:

En atencion a su orden de trabajo N° 001 del 17 de agosto del 2018, en la cual solicita
se otorgue permiso para dar inicio con la investigacion del trabajo de titulacion con el
tema “Auditoria Informatica Al Departamento De Tecnologia De La Informaciéon Y
Comunicacion Del Hospital Provincial General Docente Riobamba Periodo 2017”; me
permito comunicarle que en calidad de Director del Hospital Provincial General
Docente Riobamba, nos comprometemos el personal y autoridades de la Institucion y
Unidad de TICS en especifico, brindar las facilidades necesarias para que no se

interrumpa la investigacion y sea de total transparencia.

Con sentimientos de alta estima,

Dr. Telmo Sotomayor
Director del Hospital Provincial General Docente Riobamba
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NOTIFICACION DE INICIO DE LA AUDITORIA

OFICIO No. 002
Riobamba, 5 de septiembre del 2018.

Doctor.
Telmo Sotomayor
Director del Hospital Provincial General Docente Riobamba

Presente.-

De mi consideracion:

De conformidad con lo dispuesto en los articulos 90 de la Ley Organica de la
Contraloria General del Estado y 20 de su Reglamento, notifico a usted, que el autor del
presente trabajo de tesis, iniciard la Auditoria Informética en la Unidad de TIC del

HPGDR, por el periodo comprendido entre Enero - Diciembre del 2017.

Los objetivos de la Auditoria Informatica son:

a) Verificar el acatamiento de las disposiciones legales a las que se rige la Unidad de
TIC del HPGDR

b) Evaluar el control interno de la Unidad de TIC basandose en las Normas de Control
Interno de la CGE

c) Establecer las posibles deficiencias representados en hallazgos resultantes de la
evaluacion de control interno

d) Elaborar un informe que contenga la opinién del auditor traducida en conclusiones y
recomendaciones que orienten a los directivos de la empresa en la toma de acciones
correctivas que mejoren las deficiencias encontradas y aporten a la correcta toma de

decisiones en cuanto al uso y manejo de los recursos informaticos del HPGDR.
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El equipo auditor encargado de la ejecucion, estara conformado por: Sr. Diego Reascos,
Auditor Junior; Supervisor Dr. Patricio Robalino y Jefe de Equipo Ing. Hitalo Veloz,
por lo que agradeceré disponer se preste la colaboracidn necesaria para la ejecucion del

trabajo indicado.

Atentamente,

Dr. Patricio Robalino
SUPERVISOR
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SOLICITUD DE INFORMACION

PARA: Doctor Telmo Sotomayor
DE: Equipo de trabajo

FECHA: 30 de Agosto del 2018
ASUNTO: Solicitud de informacién

Como parte del desarrollo de la Etapa Preliminar del trabajo de Auditoria Informatica
solicitamos por medio de la presente, se sirva facilitar la documentacion

correspondiente a:

o Base legal del Hospital Provincial General Docente Riobamba
e Estructura organica

e Procesos aplicables por la Unidad de TIC

e NOmina de empleados de la Unidad
e FODA de la Unidad

Por la atencion prestada anticipamos nuestros agradecimientos.

Atentamente,

Sr. Diego Reascos

Autor de tesis
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" AUDITORES

INDICE DEL ARCHIVO PERMANENTE

HOSPITAL PROVINCIAL GENERAL DOCENTE RIOBAMBA

ARCHIVO PERMANENTE

IG INFORMACION GENERAL
HI HOJA DE INDICES
HM HOJA DE MARCAS

Elaborado por: DXRV | Fecha: 08/09/2018
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INFORMACION GENERAL AP11/8

(S8 L
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Resefa Historica

En el siglo pasado sin fecha exacta y con la colaboracion de las hermanas de la Caridad,
entro a funcionar un pequefio Hospital que brindaba servicios médicos basicos acordes a la
época, en beneficio de la comunidad.

En el afio de 1926, se creo la Subdireccion de Asistencia Publica de Chimborazo, siendo su
primer Subdirector el Dr. Luis Vela, de alli hasta entonces cada uno de los Subdirectores
han ido modernizando al Hospital, acorde a la época. A medidas del presente siglo
Riobamba contaba con un servicio médico asistencial, prodigado por un Hospital vetusto,
que dentro del concepto evolutivo de esta Institucién correspondia a un Hospital de la época
renacentista o, cuando mas, a uno del siglo XVIII o XIX.

Es decir, un Hospital cuya primordial funcion era dar albergue a enfermos que en su mayor
parte recibian tratamientos elementales y primitivos, en un ambiente precario, otorgada a
titulo de caridad y recibida en forma gratuita, con una simple organizacién y a costos bajos
financiados por la accion estatal; lo que obligaba a que sus directivos recurrieran a los
sentimientos filantrépicos de ciudadanos pudientes que, a cambio de exhibir vanidosamente
sus nombres en los muros interiores del viejo edificio, entregaban alguna ayuda econémica.
Es por ello que en el afio de 1940 un connotado y prestigioso médico, de vasta cultura
intelectual, el Dr. Tobias Cardenas que, a la razon, ejercia las funciones de subdirector de
Asistencia Puablica, convencido que el Hospital de Riobamba, por sus caracteristicas
obsoletas, no se compaginaba con el progreso de nuestra ciudad y sus crecientes
necesidades en atencion medica. De alli que se comprendidé que era urgente la construccion
de un nuevo hospital acorde con la importancia de esta urbe que demandaba mejores

servicios asistenciales para la comunidad.

Elaborado por: DXRV Fecha: 08/09/2018

Revisado por: HBVS — APR Fecha: 08/09/2018
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INFORMACION GENERAL AP1 2/8

(S8 L
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

La planificacién y construccién de la planta fisica de este Hospital fueron realizadas por los
Ingenieros del Servicio Cooperativo Interamericano de salud Publica, Bajo la direccion
técnica del Ing. Preston Blanks. El equipamiento se hizo con el asesoramiento del
especialista en Administracion de Hospitales Dr. Van Grimmer. Concluida la Construccion
y terminado el equipamiento de esta Casa de Salud que se denominara “Hospital
Policlinico” decide la Junta de Asistencia Publica de Chimborazo” inauguraba al servicio
de la colectividad el 23 de mayo de 1952.

El Hospital inicio sus actividades con los servicios de Medicina Interna, Cirugia,
Ginecologia, Obstetricia y Traumatologia. Esta Casa de Salud inicio sus actividades en
mayo de 1952, como un Hospital General Incompleto, porque dentro de la clasificacion
hospitalaria, se llama Hospital General Completo aquel que ofrece, por o menos, los cuatro
siguientes servicios basicos: Cirugia, Medicina Interna, Obstetricia y Pediatria; y nuestro
“Policlinico” al inaugurarse no contd con el servicio de Pediatria, el que era ofrecido a la
comunidad, exclusivamente, por un hospital especial, el “Alfonso Villagomez”. Mas tarde
se convertird en un Hospital completo.

El verdadero Hospital estaba ubicado en las calles 5 de junio por razones que el edificio
estaba obsoleto, se vio obligado a trasladarse por Orden Ministerial de la Junta Militar del
afio 77-78 a lo que era en se entonces la ex LEA (Liga Ecuatoriana Antituberculosa) de
Chimborazo, Actualizada el Hospital Policlinico se trasladé a su nuevo local ubicado en la
Av. Juan Félix Proafio y Chile, su inauguracion fue el 7 de Marzo de 1998, las modernas
instalaciones prestan servicios a todas las personas del pais y del extranjero, su personal
estd seleccionado y capacitado para afrontar cualquier emergencia, ademas este hospital
posee equipos e instrumentos muy modernos y acorde a la especialidades, lo que hace que

esta Institucion sea reconocida como la mejor institucion a nivel de Sudamérica.

Elaborado por: DXRV Fecha: 08/09/2018

Revisado por: HBVS - APR Fecha: 08/09/2018

95




INFORMACION GENERAL AP1 3/8
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AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Mision

El Hospital Provincial Docente General Riobamba garantiza atencion oportuna e integral de
salud a través de la implementacion de las politicas de salud del estado, con calidad,
calidez, eficacia y eficiencia para la poblacion que demanda los servicios de atencion
preventiva, curativa y de rehabilitacion, sin discrimen, con talento humano calificado,
motivado y con experiencia fundamentada en el trabajo interdisciplinario.

Vision

El Hospital Provincial General Docente Riobamba para el afio 2013 ser4 una unidad de
referencia, capaz de prevenir y resolver en forma integral y oportuna los problemas de salud
de la poblacién, garantizara servicios de calidad con tecnologia de ultima generacién e
infraestructura adecuada, basada en los principios de solidaridad, equidad, universalidad y
transparencia administrativa. Dispondra de insumos y medicamentos gratuitos acorde al
perfil epidemioldgico. La institucion contard con personal motivado, capacitado en el
cumplimiento de protocolos y estandares de calidad.

Valores

Puntualidad
Responsabilidad
Respeto al paciente
Solidaridad
Equidad

Etica Profesional
Honestidad
Respeto a la diversidad
Disciplina
Tolerancia
Compromiso
Empatia

Calidez

Elaborado por: DXRV Fecha: 08/09/2018
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Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Principios

e Respeto a los derechos humanos en general y de los nifios en particular.
e Respeto a la diversidad étnica.

e Solidaridad intergeneracional.

e Desarrollo humano

e Calidad humana.

e Desarrollo social

Objetivos

Objetivo 1: Garantizar la equidad en el acceso y gratuidad de los servicios.

Objetivo 2: Trabajar bajo los lineamientos del Modelo de Atencién Integral de Salud de
forma integrada y en red con el resto de las Unidades Operativas de Salud del Ministerio de
Salud Publica y otros actores de la red publica y privada complementaria que conforman el
sistema nacional de salud del Ecuador.

Objetivo 3: Mejorar la accesibilidad y el tiempo de espera para recibir atencion,
considerando la diversidad de género, cultural, generacional, socio econdmica, lugar de
origen y discapacidades.

Objetivo 4: Involucrar a los profesionales en la gestion del hospital, aumentando su
motivacion, satisfaccién y compromiso con la misién del hospital.

Objetivo 5: Garantizar una atencion de calidad y respeto a los derechos de las y los
usuarios, para lograr la satisfaccion con la atencién recibida.

Objetivo 6: Desarrollar una cultura de excelencia con el fin de optimizar el manejo de los

recursos publicos, y la rendicion de cuentas.

Elaborado por: DXRV Fecha: 08/09/2018
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INFORMACION GENERAL

AP15/8

Auditoria: Informatica

Entidad: Hospital Provincial General Docente Riobamba

Area: Unidad de Tecnologia Informacion y Comunicacion

Ubicacion

Pais Ecuador

Provincia Chimborazo

Ciudad Riobamba

Direccién Juan Félix Proafio y Chile

Teléfono 032628071 / 032628102 / 0998354244
Logo

Elaborado por: DXRV
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AP16/8

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion
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INFORMACION GENERAL
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Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Organigrama por procesos

PROCESO GOBERNANTE

Gestion Estratégica Hospitalaria

Gestion Técnico Hospitalaria

Asesoramiento de la Calidad de Gestién

Gestién de Enfermeria

PROCESOQOS . . .
HABILITANTES pE | Epidemiologia
ASESORIA Asesorfa Juridica
Docencia e Investigacion
Gestién de Recursos Humanos
Limpieza
B o o Vigilancia y Consejeria
Gestion de Servicios Institucionales Servicios Varios
Central Telefénica vy
Comunicacion
Gestioén de Hoteleria Lenc_er_@l —
PROCESOS Nutricion y Dietética
HABILITANTES DE | Gestién de Farmacia
APOYO

Gestion Financiera

Gestion de Presupuesto

Gestién de Contabilidad

Pagaduria

Almacén

Proveeduria

Inventarios

Administracién de Caja

PROCESOS DE VALOR
AGREGADO

Atencion Ambulatoria

Emergencia

Consulta Externa

Internacién

Pediatria

Neonatologia

Cirugia

Medicina Interna

Unidad de Quemados

Unidad de Cuidados
Intensivos

Apoyo

Esterilizacién Central

Centro Obstétrico

Centro Quirdrgico
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Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Base legal

e Constitucion de la Republica del Ecuador

e Acuerdo No. 017- CG — 2016 Reglamento General para la Administracion, Utilizacion,
Manejo y Control de los Bienes y Existencias del Sector Publico

e Ley Orgénica de Salud

e Ley Organica de la Contraloria General del Estado

e Ley Organica del Servicio Publico

e Ley Organica del Sistema Nacional de Contratacion Publica y su Reglamento

e Ley Organica de la Procuraduria General del Estado

Elaborado por: DXRV Fecha: 08/09/2018
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MATRIZ FODA

MF 1/1

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

FORTALEZAS

DEBILIDADES

F1: Trabajo en equipo

F2: Personal profesional en la Unidad

F3: Marcado liderazgo en el jefe de la
Unidad

F4: Tecnologia de punta en la Unidad

F5: Infraestructura hospitalaria moderna
F6: Institucidn acreditada por su calidad

D1: Falta de capacitacion al personal
D2: de
requerimientos a los equipos de la entidad

Impuntual  atencion los
D3: Falta de planificacion de actividades
D4: Inexistencia de manual de funciones
en la Unidad

D5:

limitado, que no garantiza la calidad de los

Sistema  informatico  integrado
datos
D6: Limitado involucramiento del personal

en los procesos

OPORTUNIDADES

AMENAZAS

O1: Acceso a nuevas tecnologias

O2: Apoyo por parte de la Municipalidad
en el manejo de desechos hospitalarios

0O3: Convenios con proveedores para
adquisicion de tecnologias
O4: Alta demanda de

técnicos en el mercado

profesionales

O5: Convenios con universidades locales
de

implementacion de proyectos

para  programas pasantias e

Al: Crisis econdémica actual que el pais
atraviesa

A2: Recorte de presupuesto por parte del
organismo nacional competente

A3: Desconfianza hacia las casas de salud
del sector publico

A4: Alta competencia que ofrece servicios
que carece el HPGDR, entre ellos el IESS,
Hospital  Militar, Andino,
SOLCA, Hospital “Alfonso

Hospital
de Ninos

Villagomez” y varias clinicas privadas

Elaborado por: DXRV
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INFORMACION GENERAL HI 1/1

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

indice Nombre
AP Archivo Permanente
IP1 Informacion General
HI Hoja de Indice
HM Hoja de Marcas
AC Archivo Corriente
PA Programa de Auditoria
Cl Cuestionario de Control Interno
CP Carta de Presentacion
MP Memorandum de Planificacion
BL Revision de la Base Legal
HH Hoja de Hallazgo
1A Informe de Auditoria
DXRV Diego Xavier Reascos Velastegui
HBVS Hitalo Bolivar Veloz Segovia
APR Alberto Patricio Robalino
Elaborado por: DXRV Fecha: 09/09/2018

Revisado por: HBVS - APR
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YRV INFORMACION GENERAL HM 1/1

B
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

Marca Significado
v Verificado
D Debilidad
@ Analizado
* Hallazgo
Si Comparado
S Documentacion sustentaroria

Elaborado por: DXRV Fecha: 09/09/2018
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4.2.2. Archivo Corriente
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ARCHIVO CORRIENTE

ENTIDAD: HOSPITAL PROVINCIAL GENERAL DOCENTE RIOBAMBA

DIRECCION: JUAN FELIX PROANO Y CHILE

TIPO DE TRABAJO: AUDITORIA INFORMATICA

PERIODO: ENERO - DICIEMBRE 2017
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INDICE DEL ARCHIVO CORRIENTE

- AC
DXRV

(5 ]
AUDITORES

HOSPITAL PROVINCIAL GENERAL DOCENTE RIOBAMBA

ARCHIVO CORRIENTE

FASE I: ESTUDIO PRELIMINAR

Programa de Auditoria PA
Memorandum de Planificacion MP
Entrevista al Jefe de la Unidad E
FASE I1: EVALUACION DE CONTROL INTERNO

Programa de Auditoria PA
Cuestionarios de Control Interno CClI
Carta de Control Interno BI
FASE I11: EVALUACION DE AREAS CRITICAS

Programa de Auditoria PA
Elaboracion de Hojas de Hallazgos HH

FASE IV: ELABORACION DE INFORME Y COMUNICACION DE RESULTADOS

Programa de Auditoria PA
Borrador del Informe Bl
Informe de Auditoria 1A

Elaborado por: DXRV | Fecha: 10/09/2018
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FASE I: ESTUDIO PRELIMINAR

ARCHIVO CORRIENTE

ENTIDAD: HOSPITAL PROVINCIAL GENERAL DOCENTE RIOBAMBA

DIRECCION: JUAN FELIX PROANO Y CHILE

TIPO DE TRABAJO: AUDITORIA INFORMATICA

PERIODO: ENERO — DICIEMBRE 2017
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FASE | : ESTUDIO PRELIMINAR
PROGRAMA DE AUDITORIA PA 1/1
Enero — Diciembre 2017

NXRV

(S8 L
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

OBJETIVO
e Conocer de forma preliminar la entidad auditada mediante visitas a la misma vy

entrevista con las autoridades para acercarse a su realidad actual.

N° PROCEDIMIENTO P/T | REALIZADO POR | FECHA

1 | Realice el memorandum de| MP DXRV 12/09/2018
planificacién

2 | Realice la entrevista con el Jefe de E DXRV 12/09/2018
la Unidad de TICs

Elaborado por: DXRV Fecha: 10/09/2018
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FASE | : ESTUDIO PRELIMINAR
MEMORANDUM DE PLANIFICACION MP 1/6
Enero — Diciembre 2017
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Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

1. ANTECEDENTES

En el siglo pasado sin fecha exacta y con la colaboracion de las hermanas de la Caridad,
entro a funcionar un pequefio Hospital que brindaba servicios médicos basicos acordes a la
época, en beneficio de la comunidad.

En el afio de 1926, se cred la Subdireccion de Asistencia Publica de Chimborazo, siendo
su primer Subdirector el Dr. Luis Vela, de alli hasta entonces cada uno de los
Subdirectores han ido modernizando al Hospital, acorde a la época. A medidas del
presente siglo Riobamba contaba con un servicio médico asistencial, prodigado por un
Hospital vetusto, que dentro del concepto evolutivo de esta Institucion correspondia a un
Hospital de la época renacentista o, cuando mas, a uno del siglo XVII1 o XIX.

Es decir, un Hospital cuya primordial funcion era dar albergue a enfermos que en su
mayor parte recibian tratamientos elementales y primitivos, en un ambiente precario,
otorgada a titulo de caridad y recibida en forma gratuita, con una simple organizacion y a
costos bajos financiados por la accién estatal; lo que obligaba a que sus directivos
recurrieran a los sentimientos filantrépicos de ciudadanos pudientes que, a cambio de
exhibir vanidosamente sus nombres en los muros interiores del viejo edificio, entregaban
alguna ayuda econémica.

Es por ello que en el afio de 1940 un connotado y prestigioso médico, de vasta cultura
intelectual, el Dr. Tobias Cardenas que, a la razon, ejercia las funciones de subdirector de
Asistencia Publica, convencido que el Hospital de Riobamba, por sus caracteristicas
obsoletas, no se compaginaba con el progreso de nuestra ciudad y sus crecientes
necesidades en atencion médica. De alli que se comprendié que era urgente la
construccién de un nuevo hospital acorde con la importancia de esta urbe que demandaba

mejores servicios asistenciales para la comunidad.

Elaborado por: DXRV Fecha: 12/09/2018
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FASE | : ESTUDIO PRELIMINAR
MEMORANDUM DE PLANIFICACION MP 2/6
Enero — Diciembre 2017

NXRV

(S8 L
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica
Area: Unidad de Tecnologia Informacion y Comunicacion

2. MOTIVO DE LA AUDITORIA

Realizar una Auditoria Informatica al Departamento de Tecnologia de la Informacion y
Comunicacion del Hospital Provincial General Docente Riobamba periodo 2017, para
determinar el cumplimiento de la normativa legal.

3. OBJETIVOS DE LA AUDITORIA

Objetivo General
Realizar una Auditoria Informatica al Departamento de Tecnologia de la Informacion y

Comunicacion del Hospital Provincial General Docente Riobamba periodo 2017; mediante
la aplicacion de métodos, técnicas y procedimientos de auditoria, para la deteccion de
problemas y el incumplimiento de la Norma de Control Interno de la Contraloria General
del Estado.

Objetivos Especificos

e Determinar el nivel de cumplimiento de las normas de control interno como las
implantadas por la entidad para salvaguardar los activos.

e Evaluar el control interno para establecer la eficiencia en el manejo de los equipos y
recursos informéticos del HPGDR.

e Emitir el informe de auditoria como resultado de la ejecucion del trabajo, presentando
conclusiones y recomendaciones que propendan al mejoramiento de la entidad.

4. Alcance de la auditoria
Del 01 de enero al 31 de diciembre del 2017 a la Unidad de Tecnologia de la Informacion
y Comunicacion del Hospital Provincial General Docente Riobamba ubicado en la

provincia de Chimborazo canton Riobamba en las calles Juan Félix Proafio y Chile

Elaborado por: DXRV Fecha: 12/09/2018
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FASE | : ESTUDIO PRELIMINAR
MEMORANDUM DE PLANIFICACION MP 3/6
Enero — Diciembre 2017

NXRV

£ L
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

5. Principales disposiciones legales
La Unidad de TIC se rige por las Normas de Control Interno de la Contraloria General del
Estado 410- Tecnologias de la Informacion y su normativa internas.

6. Estructura Orgénica
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H PEDMATRIA H BEaGEEBLOGL HOTELER A 0 ITOEMATICN
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p— YLAVANDERy || EMERGENCIA ADMINISTRACTEY
it i DECAIA
H ~{ ANTSTESELOGA
OESTETRICIA [ o
EOCIAL
U ESTONATOL E3TERILIZACION py—
CENTRAL - 3
ol ESTADIETICAY MOVILIZACION
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FEEARILITATIN Etﬁ-%i H
EDUEATION FUEI
CONIULTA FAZALASALLD o
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LODPEAY |
k' i CONSERIERIA
ILAACRADD, DRESCEN Mal GLR Lalll j
ASRORMDE  MDETERMY IO LALLD FRLCA SEGUFIDAD Y
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FASE | : ESTUDIO PRELIMINAR
i MEMORANDUM DE PLANIFICACION MP 4/6
PXRV Enero — Diciembre 2017

(S8 L
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

7. Mision, Vision Institucional

Mision

El Hospital Provincial Docente General Riobamba garantiza atencion oportuna e integral
de salud a través de la implementacion de las politicas de salud del estado, con calidad,
calidez, eficacia y eficiencia para la poblacion que demanda los servicios de atencién
preventiva, curativa y de rehabilitacion, sin discrimen, con talento humano calificado,
motivado y con experiencia fundamentada en el trabajo interdisciplinario.

Vision

El Hospital Provincial General Docente Riobamba para el afio 2013 serd una unidad de
referencia, capaz de prevenir y resolver en forma integral y oportuna los problemas de
salud de la poblacién, garantizara servicios de calidad con tecnologia de Gltima generacion
e infraestructura adecuada, basada en los principios de solidaridad, equidad, universalidad
y transparencia administrativa. Dispondra de insumos y medicamentos gratuitos acorde al
perfil epidemioldgico. La institucion contara con personal motivado, capacitado en el
cumplimiento de protocolos y estandares de calidad.

8. Financiamiento

El HPGDR al ser una institucion publica trabaja con financiamiento del Estado y recursos
de autogestion.

9. Principales funcionarios del HPGDR

NOMBRE CARGO
Dr. Telmo Sotomayor Gerente
Dra. Lizbeth Silva Directora
Ing. Marco Lara Jefe Unidad de Tics
Elaborado por: DXRV Fecha: 12/09/2018
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MP 5/6

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

10. Recursos

11.1. Humano

Hitalo Bolivar Veloz Segovia Jefe de Equipo
Alberto Patricio Robalino Supervisor de Trabajo
Diego Xavier Reascos Velastegui Auditor Junior

11.2. Materiales
e Suministros y materiales
e Equipo de computo

e Equipo de oficina

12. Firmas de responsabilidad del equipo de trabajo

Ing. Hitalo Veloz Dr. Patricio Robalino

Jefe de Equipo Supervisor

Sr. Diego Reascos
Autor de tesis

Elaborado por: DXRV Fecha: 12/09/2018
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FASE | : ESTUDIO PRELIMINAR
ENTREVISTA E 1/2
Enero — Diciembre 2017

(S8 L
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Entrevista dirigida al Jefe de la Unidad de TICs: Ing. Marco Lara

1. ¢Se ha realizado anteriormente una Auditoria Informatica a la Unidad de TICs?

No se han realizado auditoria informaticas hasta el momento, Gnicamente revisiones por

parte de entidades de riesgos.

2. ¢Cree Usted que la ejecucion de una Auditoria Informatica en la unidad,
mejorara el manejo de recursos informaticos?

Si, ya que a través de una revision de los recursos y su manejo se puede corregir aquellos

procesos que se han venido realizando de manera incorrecta y cumplir con la normativa

vigente.

3. ¢EI HPGDR cuenta con un plan de mantenimiento para los recursos de la Unidad
de TICs?

Tenemos un plan de mantenimiento, sin embargo, no se ha puesto en marcha ni se ha

actualizado.

4. ¢Se ha establecido politicas de uso y acceso al hardware y software de la
institucion para salvaguardar su integridad fisica y del sistema?

Si se han establecido politicas de uso de los recursos con la finalidad principal de

salvaguardar debidamente el hardware y software de la entidad

5. ¢Poseen un plan de contingencia en caso de situaciones fortuitas, robos y/o
desastres naturales?

No poseen seguro contra pérdidas fortuitas lo que representa que los equipos tienen alta

vulnerabilidad y corresponden a un riesgo econémico para la entidad

6. ¢Launidad de TICs mantiene un plan operativo anual?

La Unidad si tiene un POA sobre el cual se planifica el uso, designacién y tratamiento de

recursos informaticos y a través de este se conoce que existe una planificacién frente al

uso, administracion, manejo de los equipos en el HPGDR.

Elaborado por: DXRV Fecha: 17/09/2018
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Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

7. ¢La unidad de TICs brinda capacitaciones a los usuarios de nuevos software y
hardware adquiridos por la institucion?

Las capacitaciones que realiza la Unidad se dan una vez al afio, por lo que el personal que

ingresa a la institucién desconoce del uso y manejo debido, correcto y eficiente que se

debe dar a los equipos informaticos, desaprovechando asi sus herramientas.

8. ¢En el proceso de compra de software o hardware se solicita los respectivos
manuales para conocer el manejo técnico de los mismos?

Si, se exige la entrega de manuales técnicos y de usuario para conocer de mejor forma su

manejo.

9. ¢Considera Usted las disposiciones de las Normas de Control Interno 410, que son
especificas a Tecnologias de la Informacion, al momento de tomar decisiones con
los recursos informéticos del HPGDR?

Ese proceso lo maneja de forma mas cercana el departamento de Compras Publicas que

tiene relacion més directa con la Contraloria General de Estado.

10. ¢ Existe un plan de capacitacion tanto para los empleados de la Unidad de TIC
como a los usuarios que utilicen los servicios informaticos?

No se ha establecido hasta el momento un plan de capacitacion debido a que no hemos

Ilegado a un acuerdo con la Unidad de Talento Humano, pero seria necesario para mejorar

falencias laborales en la Unidad de TIC.
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FASE Il : EVALUACION DE CONTROL
INTERNO
PROGRAMA DE AUDITORIA
Enero — Diciembre 2017

PA 1/2

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

OBJETIVO

e Evaluar el control interno de la Unidad de TIC para poder identificar y dar soluciones

a las posibles areas criticas que existan en esta Unidad.

NO

PROCEDIMIENTO

P/T

REALIZADO POR

FECHA

1

Realice cuestionarios de control
interno

410-01 Organizacion informatica
410-02 Segregacion de funciones
410-03 Plan informético estratégico
de tecnologia

410-04 Politicas y procedimientos
410-05 Modelo de informacion
organizacional

410-06 Administracion de proyectos
tecnoldgicos

410-07 Desarrollo y adquisicién de
software aplicativo

410-08 Adquisiciones de
infraestructura tecnologica

410-09 Mantenimiento y control de
la infraestructura tecnoldgica
410-10 Seguridad de tecnologia de
informacion

410-11 Plan de contingencias

CClI

DXRV

18/09/2018

Elaborado por: DXRV

Fecha: 18/09/2018
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FASE Il : EVALUACION DE CONTROL
INTERNO
PROGRAMA DE AUDITORIA
Enero — Diciembre 2017

PA 2/2

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

OBJETIVO

e Evaluar el control interno de la Unidad de TIC para poder identificar y dar soluciones

a las posibles areas criticas que existan en esta Unidad.

NO

PROCEDIMIENTO

P/T

REALIZADO POR

FECHA

1

410-12 Administracion de soporte
de tecnologia de informacion
410-13 Monitoreo y evaluacion de
los procesos y servicios

410-14 Sitio web, servicios de
internet e intranet

410-15 Capacitacién informatica

CClI

DXRV

18/09/2018

Presente carta de control interno con

resumen de resultados

Bl

DXRV

18/09/2018

Elaborado por: DXRV

Fecha: 18/09/2018
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FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCl 1/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion
Sub Componente: 410-01 Organizacion informatica

NO

PREGUNTA

Sl

NO

OBSERVACIONES

1

¢La unidad de TICs estd posicionada
dentro de la estructura organizacional
de la entidad en un nivel de asesoria y
apoyo a la alta direccidon y unidades
usuarias?

X

¢La unidad garantiza su independencia
y asegura la cobertura de servicios a
todas las unidades de la entidad?

iSe establecid una estructura
organizacional de tecnologia de
informacidn que refleje las necesidades
institucionales?

¢Se dispuso un minimo de areas que
cubran proyectos tecnoldgicos,
infraestructura tecnologica y soporte
interno y externo?

D1: No se han establecido
areas que  desarrollen

proyectos tecnoldgicos *

TOTAL Y

Elaborado por: DXRV

Fecha: 25/09/2018

Revisado por: HBVS - APR

Fecha: 25/09/2018
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FASE Il : EVALUACION DE CONTROL

g INTERNO CClI 2/30
oY CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza

Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Calculo:
ne =T Ne =2 NC = 75%
TR 4
= TRN NR = ! NR = 25%
~ TR T4 -
Anélisis:

En el subcomponente de organizacion informética, el nivel de confianza es alto con un
75% ya que en su mayoria de aspectos, se cumple la normativa legal. En cuanto al riesgo

existe un 25%, lo que es minimo y corresponde a una debilidad a ser mejorada.

Elaborado por: DXRV Fecha: 25/09/2018

Revisado por: HBVS - APR Fecha: 25/09/2018
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INTERNO
CUESTIONARIO DE CONTROL
Enero — Diciembre 2017

NXRV

FASE Il : EVALUACION DE CONTROL

CCl 3/30
INTERNO

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-02 Segregacion de funciones

NO

PREGUNTA SI | NO

OBSERVACIONES

1

¢Las  funciones del personal de
tecnologia de informacion  estan
definidas y comunicadas para que los
roles asignados se ejerzan con
eficiencia?

¢Las funciones asignadas garantizan | x
una adecuada segregacion, evitando
funciones incompatibles?

¢Se supervisa los roles y funciones del
personal dentro de cada una de las
areas, para prever un adecuado
rendimiento?

D2:  No existe una
supervision  plena del
cumplimiento de funciones
de los encargados de cada
area y empleados. *

¢Existe un documento que describa los
deberes y responsabilidades de los
puestos de trabajo con que conforman la
Unidad de Tecnologia de Informacion?

TOTAL Y | 3 1

Elaborado por: DXRV

Fecha: 25/09/2018
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FASE Il : EVALUACION DE CONTROL

g INTERNO CClI 4/30
oY CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza

Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Calculo:
ne =T Ne =2 NC = 75%
TR 4
= TRN NR = ! NR = 25%
~ TR T4 -
Anélisis:

En el subcomponente de segregacion de funciones, el nivel de confianza es alto con un
75% ya que en su mayoria de aspectos, se cumple la normativa legal. En cuanto al riesgo

existe un 25%, lo que es minimo y corresponde a una debilidad a ser mejorada.

Elaborado por: DXRV Fecha: 25/09/2018

Revisado por: HBVS - APR Fecha: 25/09/2018
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FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCl1 5/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-03 Plan informatico estratégico de tecnologia

NO

PREGUNTA

Sl

NO

OBSERVACIONES

1

¢Se elabora e implementa un plan
informatico para administrar  los
recursos tecnol6gicos?

X

D3: No existe un plan
informatico estratégico de
tecnologia actualizado vy
que se aplique.*

¢El plan informatico estd debidamente
detallado especificando como
contribuye a los objetivos estratégicos
de la organizacion?

¢El plan contempla la situacién actual,
propuestas de mejora, definicién de
estrategias,  riesgos,  cronogramas,
presupuesto de la inversion y operativo,
fuentes de financiamiento y los
requerimientos legales y regulatorios?

¢ Los planes operativos de tecnologia de
la informacion estan alineados con los
objetivos estratégicos de la institucion?

¢Los planes aseguran la asignacion de
recursos apropiados para las funciones?

¢Los planes son analizados y aprobados
por la méaxima autoridad de la
organizacion e incorporados  al
presupuesto anual de la organizacion?

TOTALY

Elaborado por: DXRV

Fecha: 26/09/2018

Revisado por: HBVS - APR

Fecha: 26/09/2018
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FASE Il : EVALUACION DE CONTROL

g INTERNO CCl1 6/30
oY CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza
Bajo Moderado Alto
51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
51-75% 0-50%
Calculo:
TRP 0
NC = TR NC = " NC = 0%
= TRN NR = * NR = 100%
~ TR T4 R
Analisis:

En el subcomponente de plan informatico estratégico de tecnologia, el nivel de confianza
es bajo con un 0% ya que en todos sus aspectos, no cumple con la normativa legal. En

cuanto al riesgo existe un 100%, lo que muestra una notable deficiencia en el control

interno.
Elaborado por: DXRV Fecha: 26/09/2018
Revisado por: HBVS - APR Fecha: 26/09/2018
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FASE Il : EVALUACION DE CONTROL

CCl17/30
INTERNO

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-04 Politicas y procedimientos

NO

PREGUNTA SI | NO

OBSERVACIONES

1

¢La maxima autoridad de la entidad
aprueba las politicas y procedimientos
que permitan organizar apropiadamente
el area de tecnologia de informacion?

¢Se define, documenta y difunde las
politicas, estandares y procedimientos
que regulen las actividades relacionadas
con tecnologia de informacion y
comunicaciones en la organizacion?

¢Se actualiza permanentemente y se
incluye las tareas, responsables de su
gjecucion, procesos de excepcion,
enfoque de cumplimiento y el control de X
los procesos que estdn normando, asi
como, las sanciones administrativas a
que hubiere lugar si no se cumplieran?

D4: No se actualiza de
forma permanente las
politicas y
procedimientos.*

¢Fueron establecidos procedimientos de
comunicacion, difusion y coordinacion
entre las funciones de tecnologia de
informacion y las funciones propias de
la organizacion?

D5: No se han establecido
procedimientos en las
funciones de tecnologia de
la informacion.*

¢Se implantd procedimientos de | X
supervision de las funciones de
tecnologia de informacién?

TOTALY |3 |2

Elaborado por: DXRV
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FASE Il : EVALUACION DE CONTROL

g INTERNO CCI 8/30
oY CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza

Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Calculo:
NC =22 NC =3 NC = 60%
TR 5
NR = TRN NR = 2 NR = 40%
" TR °5 s
Analisis:

En el subcomponente de politicas y procedimientos, el nivel de confianza es moderado con
un 60% ya que cumple con las politicas y procedimientos establecidos y en cuanto al

riesgo existe un 40%, y corresponde a un nivel bajo.

Elaborado por: DXRV Fecha: 27/09/2018

Revisado por: HBVS - APR Fecha: 27/09/2018
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FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCl19/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-05 Modelo de informacién organizacional

NO

PREGUNTA

Sl

NO

OBSERVACIONES

1

;Se  ha definido un modelo de
informacion de la organizacion a fin de
facilitar la creacién, uso y comparticion
de la misma; vy garantizar su
disponibilidad, integridad, exactitud y
seguridad?

(El disefio del modelo de informacion
consta en un diccionario de datos
corporativo actualizado y

documentado?

¢El modelo de informacion incluye las
reglas de validacién y controles de
integridad y consistencia?

¢El modelo de informacion identifica
con los objetivos estratégicos a los que
apoyan a fin de facilitar la
incorporacion de las aplicaciones vy
procesos institucionales de manera

transparente?

D6: No existe un modelo
de informacion
organizacional que facilite
la creacion, uso vy
comparticién de la misma;
y garantice su
disponibilidad, integridad,
exactitud y seguridad. *

TOTALY

Elaborado por: DXRV

Fecha: 28/09/2018
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FASE Il : EVALUACION DE CONTROL

g INTERNO CCI 10/30
oY CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza

Bajo Moderado Alto
51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
51-75% 0-50%
Calculo:
TRP 0
NC = TR NC = " NC = 0%
= TRN NR = * NR = 100%
~ TR T4 R
Anélisis:

En el subcomponente de modelo de informacion organizacional, no existe nivel de
confianza y el riesgo es total del 100%. El control interno es altamente deficiente.

Elaborado por: DXRV Fecha: 28/09/2018

Revisado por: HBVS - APR Fecha: 28/09/2018
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FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCI 11/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-06 Administracion de proyectos tecnoldgicos

NO

PREGUNTA

Sl

NO

OBSERVACIONES

1

¢La  Unidad de Tecnologia de
Informacion ha establecido mecanismos
que faciliten la administracion de todos
los proyectos informaticos a ejecutarse
las diferentes areas?

D7: La Unidad de
Tecnologia de Informacion
ha establecido mecanismos
que faciliten la
administracion de todos los
proyectos informaticos a
gjecutarse  las diferentes
areas.*

¢Se describe la naturaleza, objetivos y
alcance del proyecto, su relacion con
otros  proyectos institucionales 'y
participacion de los usuarios?

¢Se determina un cronograma de
actividades que facilite la ejecucion y
monitoreo del proyecto?

¢Se realiza un presupuesto de los costos
del proyecto informatico que se va a

realizar?

¢Se ejecuta un analisis de riesgos en el

proyecto?

;Se  monitorea los avances del

proyecto?

¢Se evalua el nivel de cumplimiento de

las metas establecidas en el proyecto?

TOTALY

0

7

Elaborado por: DXRV

Fecha: 01/10/2018

Revisado por: HBVS - APR

Fecha: 01/10/2018
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FASE Il : EVALUACION DE CONTROL

INTERNO CClI 12/30

CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

NXRV

(S8 L
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza
Bajo Moderado Alto
51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
51-75% 0-50%
Calculo:
TRP
NC = TR NC =- NC = 0%
= TRN NR = ’ NR = 100%
~ TR ~7 -
Analisis:

En el subcomponente de plan de contingencia, no existe nivel de confianza y el riesgo es
total del 100%. El control interno es altamente deficiente.

Elaborado por: DXRV Fecha: 01/10/2018

Revisado por: HBVS - APR Fecha: 01/10/2018
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(S8 L
AUDITORFS

NXRV

FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCI 13/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-07 Desarrollo y adquisicion de software aplicativo

NO

PREGUNTA

Sl

NO

OBSERVACIONES

1

¢La  Unidad de Tecnologia de
Informacion regula los procesos de
desarrollo y adquisicion de software con

lineamientos y procedimientos?

¢La adquisicion de software o
soluciones tecnoldgicas se realizan
sobre la base del plan estratégico
considerando las politicas publicas
establecidas por el Estado o por la

maxima autoridad?

¢El software adquirido cuenta con su

respectiva licencia de uso?

D8:

El software tiene

licencia de uso caducada. *

¢El software desarrollado por la Unidad
de TIC es en base a las necesidades de

la institucion?

¢(Antes de utilizar un software tanto
adquirido como desarrollado se realizan
las respectivas pruebas de

funcionamiento?

TOTALY

Elaborado por: DXRV

Fecha: 02/10/2018

Revisado por: HBVS - APR

Fecha: 02/10/2018
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NXRV

(S8 L
AUDITORFS

INTERNO

FASE Il : EVALUACION DE CONTROL

CUESTIONARIO DE CONTROL INTERNO

Enero — Diciembre 2017

CCI 14/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza

Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Calculo:
NC =22 NC == NC = 80%
TR 5
NR = TRN NR = ! NR = 20%
" TR °5 TR
Analisis:

En el subcomponente de desarrollo y adquisicion de software, el nivel de confianza y

riesgo es bajo, lo que significa que se cumple de manera 6ptima los lineamientos de la

normativa.

Elaborado por: DXRV

Fecha: 02/10/2018

Revisado por: HBVS - APR

Fecha: 02/10/2018
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(S8 L
AUDITORFS

NXRV

FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCI 15/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-08 Adquisiciones de infraestructura tecnoldgica

NO

PREGUNTA

Sl

NO

OBSERVACIONES

1

¢Se realiza una renovacién de nuevas

tecnologias al menos cada 3 afios?

X

D9: En los «ultimos tres
afios no se ha renovado la

tecnologia. *

¢Las adquisiciones tecnoldgicas estan
alineadas a los objetivos de la
organizacion, principios de calidad,
proyectos y servicios, y constan en el

plan anual de contrataciones?

¢En la adquisicion de hardware, los
contratos respectivos, tienen el detalle
de las caracteristicas técnicas de los

componentes?

¢Las nuevas tecnologias adquiridas se
encuentran reflejadas tanto en el

presupuesto como en el POA?

;Se evalla las caracteristicas técnicas
del equipo antes de adquirir una nueva

tecnologia?

TOTALY

Elaborado por: DXRV

Fecha: 03/10/2018

Revisado por: HBVS - APR

Fecha: 03/10/2018
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FASE Il : EVALUACION DE CONTROL

g INTERNO CClI 16/30
o CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza
Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Célculo:
ne =T NC =2 NC = 80%
TR 5
= TRN NR = ! NR = 20%
" TR °5 -
Anélisis:

En el subcomponente de desarrollo y adquisicién de software, el nivel de confianza y riesgo

es bajo, lo que significa que se cumple de manera 6ptima los lineamientos de la normativa.

Elaborado por: DXRV Fecha: 03/10/2018

Revisado por: HBVS - APR Fecha: 03/10/2018
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(S8 L
AUDITORFS

NXRV

FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCI 17/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-09 Mantenimiento y control de la infraestructura tecnolégica

N° PREGUNTA SI | NO OBSERVACIONES
1 |¢La Unidad de Tecnologia de
Informacion ha definido y regulado los
procedimientos que garanticen el | x
mantenimiento y uso adecuado de la
infraestructura tecnoldgica?
2 | ¢(Existe un buen uso de los recursos x | D10: No existe un uso
informaticos por parte de los usuarios? optimo de la tec”.‘"oﬁj{'a por
parte de los usuarios
3 | ¢Existe un control para evitar el mal uso D11: No existen
. lineamientos de control que
0 abuso por parte de los usuarios a los X .
eviten el mal uso de los
recursos informéticos? recursos *
4 | ¢(Existe un plan de mantenimiento D12: No existe un plan de
. . . mantenimiento preventivo
preventivo  para  evitar  posibles X | %
problemas a los recursos informéticos?
5 | ¢Existe un inventario para controlar los | x
bienes informaticos?
TOTALY | 2 | 3

Elaborado por: DXRV

Fecha: 04/10/2018

Revisado por: HBVS - APR

Fecha: 04/10/2018
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FASE Il : EVALUACION DE CONTROL

- INTERNO CCl 18/30
oY CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza

Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Calculo:
NC =22 NC =2 NC = 40%
TR 5
NR = TRN NR = 3 NR = 60%
" TR °5 R
Analisis:

En el subcomponente de mantenimiento y control de la infraestructura tecnoldgica, el
nivel de confianza es bajo, y el nivel de riesgo moderado lo que significa que se cumple de
manera regular los lineamientos de la normativa.

Elaborado por: DXRV Fecha: 05/10/2018

Revisado por: HBVS - APR Fecha: 05/10/2018
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(S8 L
AUDITORFS

NXRV

FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCI 19/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-10 Seguridad de tecnologia de informacion

N° PREGUNTA Sl | NO OBSERVACIONES
1 | ¢Se establecié mecanismos que protejan x | D13: La seguridad de la
y salvaguarden contra pérdidas y fugas tecnologia de la
. ) P informacion del HPGDR es
los medios fisicos y la informacion® deficiente, no se han
establecido mecanismos. *
2 | ¢(Fue ubicado adecuadamente y se x | D14: No se ejerce control
realiza un control de acceso fisico a la de ingreso fisico *
Unidad de Tecnologia de Informacion?
3 | ¢En casos de actualizacion de soporte se
migra la informacion a los medios
fisicos adecuados y garantiza la X
perpetuidad de los datos y su
recuperacion?
4 | :.Se realiza un almacenamiento de D15 No se realiza
respaldos con informacién critica y/o . .
X x | respaldos de informacion
sensible en lugares externos a la
organizacion? regularmente. *
5 | ¢Las instalaciones fisicas son adecuadas D16: No se ejerce control
e incluyen mecanismos, dispositivos y dei fisico *
equipo especializado para monitorear y X € INgreso Tisico
controlar fuego?
TOTALY | 1 | 4

Elaborado por: DXRV

Fecha: 06/10/2018

Revisado por: HBVS - APR

Fecha: 06/10/2018
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FASE Il : EVALUACION DE CONTROL

g INTERNO CCI 20/30
oY CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza

Bajo Moderado Alto
51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
51-75% 0-50%
Calculo:
NC =22 NC == NC = 20%
TR
= TRN NR = * NR = 80%
~ TR e o
Analisis:

En el subcomponente de seguridad de tecnologia de informacidn, el nivel de confianza es

bajo, y el nivel de riesgo alto lo que significa que no se cumple regularmente la normativa.

Elaborado por: DXRV Fecha: 06/10/2018

Revisado por: HBVS - APR Fecha: 06/10/2018
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INTERNO

NXRV

~ BV . | | CUESTIONARIO DE CONTROL

Enero — Diciembre 2017

FASE Il : EVALUACION DE CONTROL

CClI 21/30
INTERNO

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica
Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-11 Plan de contingencias

NO

PREGUNTA SI | NO

OBSERVACIONES

1

¢Se definio, aprobd e implemento un
plan de contingencia que describa las
acciones a tomar en caso de emergencia
0 suspension en el procesamiento de la
informacion?

¢Se asigné roles criticos para
administrar  los riesgos de TICs,
escenarios de  contingencias, la
responsabilidad  especifica de la
seguridad de la informacion?

¢Se  definen y  ejecuta los | x
procedimientos de control de cambios,
para asegurar que el plan de continuidad
este actualizado?

¢Se contemplé la puesta en marcha de
un centro de cémputo alterno propio o
de uso compartido en un Data Center
Estatal?

¢Se designa un comité con roles
especificos y nombre de los encargados
de ejecutar las  funciones de
contingencia?

¢Los documentos que describan los
procedimientos a seguir en caso de una
emergencia o0 interrupcion de la
operatividad de los sistemas de
informacion son confidenciales?

¢El plan es difundido entre el personal? X

D17: No se ha socializado
el plan de contingencia con
el personal *

TOTALY | 6 | 1

Elaborado por: DXRV

Fecha: 10/10/2018

Revisado por: HBVS - APR

Fecha: 10/10/2018
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FASE Il : EVALUACION DE CONTROL

INTERNO CClI 22/30

CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

NXRV

(S8 L
AUDITORFS

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza
Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Célculo:
TRP
NC—H NC == NC = 85%
NR = TRN NR = ! NR = 15%
~ TR ~7 -
Analisis:

En el subcomponente de plan de contingencia, existe una debilidad minima que puede ser
oportunamente corregida. El nivel de confianza es de 85% y el nivel de riesgo de 15%.

Elaborado por: DXRV Fecha: 10/09/2018

Revisado por: HBVS - APR Fecha: 10/09/2018
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(S8 L
AUDITORFS

NXRV

FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCI 23/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-12 Administracion de soporte de tecnologia de informacion

NO

PREGUNTA

Sl

NO

OBSERVACIONES

1

¢Fue definido, aprobado y difundido los
procedimientos de operaciobn que
faciliten una adecuada administracion
del soporte tecnoldgico y garanticen la
seguridad, integridad, confiabilidad y
disponibilidad de los recursos y datos?

¢Se realiza revisiones periodicas para
determinar si la capacidad y desempefio
actual y futuro de los recursos
tecnoldgicos?

D18: No se realiza
revisiones del desempefio
de los recursos *

;Se estandarizo la identificacion,
autenticacion y autorizacion de los
usuarios, asi como la administracion de
sus cuentas?

¢Se implement6 medidas de prevencion,
deteccion y correccion que protejan a
los sistemas de informacion y a la
tecnologia de la organizacion de
software malicioso y virus
informéticos?

D19: No existen medidas
de prevencién que protejan

la tecnologia de los virus *

TOTALY

Elaborado por: DXRV

Fecha: 11/10/2018

Revisado por: HBVS - APR

Fecha: 11/10/2018
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FASE Il : EVALUACION DE CONTROL

g INTERNO CClI 24/30
oY CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza

Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Calculo:
ne =T NC =2 NC = 50%
TR 4
= TRN NR = 2 NR = 50%
~ TR T4 —ouR
Anélisis:

En el subcomponente de administracion de soporte de tecnologia de informacion, existe un

nivel de riesgo y confianza del 50% lo que muestra la existencia de falencia que pueden

mejorarse.
Elaborado por: DXRV Fecha: 12/10/2018
Revisado por: HBVS - APR Fecha: 12/10/2018
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(S8 L
AUDITORFS

NXRV

FASE Il : EVALUACION DE CONTROL
INTERNO
CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCI 25/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-13 Monitoreo y evaluacion de los procesos y servicios

NO

PREGUNTA

Sl

NO

OBSERVACIONES

1

¢ Define sobre la base de las operaciones
de la entidad, indicadores de desempefio
y métricas del proceso para monitorear
la gestion y tomar los correctivos que se

requieran?

D20: No se ha
implementado indicadores
de desemperio para

monitorear la gestion *

¢Definird y ejecutard procedimientos,
mecanismos Yy la periodicidad para la
medicion, analisis y mejora del nivel de
satisfaccion de los clientes internos y

externos por los servicios recibidos?

¢Presentard informes periddicos de
gestion a la alta direccion, para que ésta
supervise el cumplimiento de los
objetivos planteados y se identifiquen e
implanten acciones correctivas y de

mejoramiento del desempefio?

TOTALY

Elaborado por: DXRV

Fecha: 13/10/2018

Revisado por: HBVS — APR

Fecha: 13/10/2018
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FASE Il : EVALUACION DE CONTROL

g INTERNO CClI 26/30
oY CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza

Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Calculo:
ne =T NC=2 NC = 66%
TR 3
= TRN NR = ! NR = 34%
~ TR "3 C R
Analisis:

En el subcomponente de monitoreo y evaluacion de los procesos y servicios, existe un

nivel de riesgo de 34% vy confianza del 66% lo que muestra la existencia de falencias que
pueden mejorarse.

Elaborado por: DXRV Fecha: 13/10/2018

Revisado por: HBVS — APR Fecha: 13/10/2018
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AUDITORFS

INTERNO

NXRV

Enero — Diciembre 2017

FASE Il : EVALUACION DE CONTROL

CUESTIONARIO DE CONTROL INTERNO

CCI 27/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-14 Sitio web, servicios de internet e intranet

NO

PREGUNTA SI | NO

OBSERVACIONES

1

¢Elaborar las normas, procedimientos e
instructivos de instalacion,
configuracion y utilizacion de los
servicios de internet, intranet, correo | Xx
electrdnico y sitio web de la entidad, a
base de las disposiciones legales y
normativas y los requerimientos de los

usuarios externos e internos?

;Considerara el desarrollo de
aplicaciones web y/o mdviles que
automaticen los procesos 0 tramites
orientados al uso de instituciones y | X

ciudadanos en general?

TOTALY | 2 0

Elaborado por: DXRV Fecha: 14/10/2018

Revisado por: HBVS - APR Fecha: 14/10/2018
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NXRV

(S8 L
AUDITORFS

INTERNO

FASE Il : EVALUACION DE CONTROL

CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCI 28/30

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza
Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Calculo:
ne =T NC =2 NC = 100%
TR 2
= TRN NR = 0 NR = 0%
~ TR "2 B
Anélisis:

En el subcomponente de sitio web, servicios de internet e intranet, existe un nivel de

confianza del 100% vy riesgo del 0% lo que muestra el eficiente control interno.

Elaborado por: DXRV

Fecha: 14/10/2018

Revisado por: HBVS -

APR Fecha: 14/10/2018
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INTERNO

NXRV

~ ®V | | CUESTIONARIO DE CONTROL INTERNO

Enero — Diciembre 2017

FASE Il : EVALUACION DE CONTROL

CCI 29/30

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Componente: 410 Tecnologias de la informacion

Sub Componente: 410-15 Capacitacion informatica

NO

PREGUNTA SI | NO

OBSERVACIONES

1

¢Las necesidades de capacitacion seran
identificadas tanto para el personal de
tecnologia de informacién como para | X
los usuarios que utilizan los servicios de

informacion?

¢Las cuales constaran en un plan de D21: No existe un plan de

capacitacion informatico, formulado X | capacitacion informaético *

conjuntamente con la Unidad de

Talento Humano?

¢El plan estara orientado a los puestos
de trabajo y a las necesidades de
conocimiento especificas determinadas | X
en la evaluacion de desempefio e

institucionales?

TOTALY | 2 1

Elaborado por: DXRV Fecha: 15/10/2018

Revisado por: HBVS - APR Fecha: 15/10/2018
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NXRV

(S8 L
AUDITORFS

INTERNO

FASE Il : EVALUACION DE CONTROL

CUESTIONARIO DE CONTROL INTERNO
Enero — Diciembre 2017

CCl1 30/30

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

Nivel de Confianza
Bajo Moderado Alto
0-50% 51-75% 76-100%
Nivel de Riesgo
Alto Moderado Bajo
76-100% 51-75% 0-50%
Calculo:
nc =28 NC =2 NC = 66%
TR 3
= TRN NR = ! NR = 34%
" TR "3 o
Analisis:

En el subcomponente de capacitacion informatica, existe un nivel de confianza del 66% y
riesgo del 34% lo que muestra el eficiente control interno.

Elaborado por: DXRV

Fecha: 17/10/2018

Revisado por: HBVS -

APR Fecha: 17/10/2018
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FASE Il : EVALUACION DE CONTROL

INTERNO

CARTA DE CONTROL INTERNO
Enero — Diciembre 2017

Bl 1/4

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

SUB COMPONENTE

CONCLUSION

RECOMENDACION

410-01 Organizacion | No se han establecido areas | Al Jefe de la Unidad
informatica que desarrollen proyectos | EStablecer areas dentro del
o HPGDR donde se
tecnologicos desarrollen proyectos
tecnoldgicos que
contribuyan al desarrollo de
la Institucion.
410-02 Segregacion de | No existe una supervision | Al Jefe de la Unidad
funciones plena del cumplimiento de | EStablecer lineamientos que
funci de | d evallen el pleno
unciones ge fos encargados cumplimiento de funciones
de cada area y empleados de los empleados.
410-03 Plan informatico | No  existe un  plan | Al Jefe de la Unidad

estratégico de tecnologia

informatico estratégico de
tecnologia actualizado y

que se aplique.

Se deberia contar con un
plan estratégico informatico
el mismo que debera ser
aprobado por la méxima
autoridad de la entidad para
tener una mejor
administracion  de  las
tecnologias de informacion.

410-04

procedimientos

Politicas y

No se actualiza de forma
permanente las politicas y
procedimientos en  las
funciones de tecnologia de

la informacioén.

Al Jefe de la Unidad

Se debera establecer tanto
politicas como
procedimientos que regulen
las actividades que se
encuentren relacionados
con la tecnologia

Elaborado por: DXRV

Fecha: 20/10/2018

Revisado por: HBVS - APR

Fecha: 20/10/2018
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FASE Il : EVALUACION DE CONTROL

INTERNO

CARTA DE CONTROL INTERNO
Enero — Diciembre 2017

Bl 2/4

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

SUB COMPONENTE

CONCLUSION

RECOMENDACION

410-05 Modelo de

informacion organizacional

No existe un modelo de
informacion organizacional
que facilite la creacion, uso
y comparticion de la
misma; y garantice su
disponibilidad, integridad,

exactitud y seguridad.

Al Jefe de la Unidad
Implementar un modelo de

informacion organizacional
HPGDR

seguridad,

que permita al
tener mayor
disponibilidad en la

informacion.

410-06 Administracion de

proyectos tecnoldgicos

La Unidad de Tecnologia

de Informacibn no ha
establecido mecanismos
que faciliten la

administracion de todos los

proyectos informaticos a
ejecutarse  las diferentes
areas.

Al Jefe de la Unidad
Se debe implementar

mecanismos que den lugar
a una correcta
administracion de
proyectos tecnologicos en
las areas que lo requieran

del HPGDR

410-07

adquisicion  de

Desarrollo y
software

aplicativo

El software tiene licencia

de uso caducada.

Al Jefe de la Unidad
Actualizar la licencia de los

software que el HPGDR
utiliza para de esta manera
cumplir con la normativa

establecida.

Elaborado por: DXRV

Fecha: 20/10/2018

Revisado por: HBVS - APR

Fecha: 20/10/2018
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FASE Il : EVALUACION DE CONTROL

INTERNO

CARTA DE CONTROL INTERNO
Enero — Diciembre 2017

Bl 3/4

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

SUB COMPONENTE

CONCLUSION

RECOMENDACION

410-08 Adquisiciones de

infraestructura tecnolégica

En los ultimos tres afos no
se ha renovado la

tecnologia.

Al Jefe de la Unidad
Se debe realizar un plan de

adquisicion y actualizacion
de software con la finalidad

de renovar la tecnologia

410-09 Mantenimiento y

control de la infraestructura

No existe un uso 6ptimo de

la tecnologia por parte de

Al Jefe de la Unidad
Elaborar un plan de

mantenimiento  preventivo

tecnoldgica los usuarios
No existen lineamientos de | qué  salvaguarde los
control que eviten el mal | feCursos de la entidad
uso de los recursos
No existe un plan de
mantenimiento preventivo
410-10  Seguridad de | La seguridad de la| Al Jefe de la Unidad

tecnologia de informacién

tecnologia de la
informacién del HPGDR es
deficiente, no se han
establecido mecanismos

No se ejerce control de
ingreso fisico

No se realiza respaldos de

informacion regularmente.

Determinar mecanismos y
protocolos de seguridad de
tecnologias de la
informacion en el HPGDR,
a través de un plan o
manual de procedimientos
que aseguren el bienestar

de la tecnologia

Elaborado por: DXRV

Fecha: 20/10/2018

Revisado por: HBVS - APR

Fecha: 20/10/2018
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FASE Il : EVALUACION DE CONTROL

INTERNO

CARTA DE CONTROL INTERNO
Enero — Diciembre 2017

Bl 4/4

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

SUB COMPONENTE

CONCLUSION

RECOMENDACION

410-11 Plan de

contingencias

El plan de contingencias
referente a la seguridad de

los recursos informaticos

Al Jefe de la Unidad
Se debe establecer una

metodologia y fecha de
socializacion del plan con

no ha sido socializado con | el personal para
el personal conocimiento de
mecanismos frente
situaciones fortuitas
410-12 Administracién de | No se realiza revisiones del | Al Jefe de la Unidad
Elaborar un plan de

soporte de tecnologia de

desempefio de los recursos

mantenimiento preventivo

informacion No existen medidas de
prevencion que protejan la | dUé  salvaguarde los
tecnologia de los virus recursos de la entidad
410-13 Monitoreo  y | No se ha implementado | Al Jefe de la Unidad

evaluacion de los procesos

indicadores de desempefio

Implementar indicadores de

y servicios para monitorear la gestion | 9estion  que  permitan
evaluar el cumplimiento de
los diferentes procesos y
servicios establecidos.

410-15 Capacitacion | No existe un plan de | Al Jefe de la Unidad

informatica capacitacion informético Elaborar un plan de
capacitacion  informatico

dirigido a los usuarios de
los diferentes software que
utiliza el HPGDR

Elaborado por: DXRV

Fecha: 20/10/2018

Revisado por: HBVS - APR

Fecha: 20/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS PA 1/1

PROGRAMA DE AUDITORIA
Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

S8 7
AUDITORFS

Auditoria: Informética
Area: Unidad de Tecnologia Informacion y Comunicacion

OBJETIVO
e Determinar las areas criticas de la empresa elaborando hojas de hallazgo para

establecer las conclusiones y recomendaciones que solucionen la situacion actual del

HPGDR
N° PROCEDIMIENTO P/T | REALIZADO POR FECHA
1 | Elabore hojas de hallazgo H/H DXRV 22/10/2018
Elaborado por: DXRV Fecha: 08/09/2018
Revisado por: HBVS - APR Fecha: 08/09/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 1/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 01

TITULO

Falta de definicion de &reas para proyectos tecnoldgicos

CONDICION

En la Unidad de TICs del HPGDR, no se han establecido areas
que ejecuten proyectos tecnoldgicos que se encaminen a

potenciar la tecnologia en la Institucion

CRITERIO

La norma de control interno 410 - 01 Organizacion
Informatica menciona: “Las entidades u organismos del sector
publico, estableceran una estructura organizacional de
tecnologia de informacion que refleje las necesidades
institucionales, la cual debe ser revisada de forma periddica
para ajustar las estrategias internas que permitan satisfacer los
objetivos planteados y soporten los avances tecnoldgicos. Bajo
este esquema se dispondra como minimo de areas que cubran
proyectos tecnoldgicos, infraestructura tecnoldgica y soporte
interno y externo de ser el caso, considerando el tamafio de la

entidad y de la unidad de tecnologia”

CAUSA

El Jefe de la Unidad junto con el Director del Hospital no ha
designado de manera oportuna las diferentes areas encargadas

de desarrollar proyectos tecnoldgicos.

EFECTO

Al no existir areas que desarrollen proyectos tecnoldgicos, esta
tarea se encuentra descuidada y sin ejecutarse, dejando de lado
el avance de ciertos aspectos tecnologicos que se contemplan

en los proyectos.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 2/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 02

TITULO

Falta de procesos y lineamientos de supervision al personal de
la Unidad

CONDICION

No existe un control eficiente y permanente de las funciones
desempefiadas por el personal de la Unidad de TICs en el
HPGDR

CRITERIO

La norma de control interno 410 - 02 Segregacion de
funciones menciona: “Se debe realizar dentro de la Unidad de
Tecnologia de Informacion la supervision de roles y funciones
del personal dentro de cada una de las areas, para gestionar un
adecuado rendimiento y evaluar las posibilidades de

reubicacion e incorporacion de nuevo personal”

CAUSA

El Jefe de la Unidad no ha establecido por escrito los diferentes
protocolos a seguir para mantener un control adecuado del

desempefio de cada empleado de la Unidad.

EFECTO

Sin un control de funciones, no existe una medicién real del
rendimiento laboral de cada empleado y de la contribucién del
mismo al progreso de la entidad.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 3/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 03

TITULO

Plan informatico estratégico de tecnologia desactualizado y sin

aplicacion en el HPGDR

CONDICION

En la Unidad de TICs del HPGDR no se aplica el plan
informatico estratégico que ayude al buen uso y manejo de los

recursos informaticos existentes.

CRITERIO

La norma de control interno 410 - 03 Plan estratégico
informatico de tecnologia menciona:

“La Unidad de Tecnologia de la Informacion elaborard e
implementara un plan informatico estratégico para administrar
y dirigir todos los recursos tecnolégicos, el mismo que estara
alineado con el plan estratégico institucional y éste con el Plan

Nacional de Desarrollo y las politicas publicas de gobierno”

CAUSA

El Jefe de la Unidad no ha actualizado el plan informético en
los Ultimos afios, convirtiéndose en una herramienta obsoleta

para la direccion de los recursos.

EFECTO

Sin un plan que regule el uso y manejo de los recursos, no se
esta garantizando la seguridad y disponibilidad de recursos

informaticos para las actividades del HPGDR

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 4/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 04

TITULO

Politicas y procedimientos desactualizados en la Unidad de TICs
del HPGDR

CONDICION

En la Unidad de TICs del HPGDR las politicas y procedimientos
de administracion de recursos, manejo de los mimos, asignacion
de personal calificado, mantenimiento de equipos, entre otros no
se encuentran debidamente actualizados para su correcta

aplicacion.

CRITERIO

La norma de control interno 410 - 04  Politicas y
Procedimientos menciona:

“La méaxima autoridad de la entidad aprobara las politicas y
procedimientos que permitan organizar apropiadamente el area
de tecnologia de informacién y asignar el talento humano

calificado e infraestructura tecnol6gica necesaria”

CAUSA

El Jefe de la Unidad no realiza la debida actualizacion de
politicas y procedimientos ni ha designado el personal que le

sirva de apoyo para dicha tarea.

EFECTO

Al no contar con politicas y procedimientos acorde a la realidad
actual de la entidad, no se garantiza el 6ptimo desarrollo de la

misma.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018

158




DXRV

(S8 =
AUDITORFS

FASE I11: EVALUACION DE AREAS

CRITICAS HH 5/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 05

TITULO

Inexistencia de un modelo de informacion organizacional

CONDICION

Falta de un modelo que sirva como guia para la creacion, uso y
almacenamiento de la informacion generada por la Unidad de
TICs del HPGDR

CRITERIO

La norma de control interno 410 - 05 Modelo de Informacion
Organizacional menciona:

“La Unidad de Tecnologia de Informacion definird el modelo de
informacion de la organizacion a fin de que se facilite la
creacion, uso y comparticion de la misma; y se garantice su
disponibilidad, integridad, exactitud y seguridad sobre la base de
la definicion e implantacion de los procesos y procedimientos

correspondientes”

CAUSA

El Jefe de la Unidad desconocia sobre dicho modelo, por lo que

no lo ha establecido hasta la presente fecha.

EFECTO

Al no existir una guia que establezca lineamientos sobre los
cuales se debe crear, usar y almacenar la informacion, no se
garantiza la disponibilidad de la misma, ni la veracidad y

consistencia.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 6/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 06

TITULO

Inexistencia de mecanismos para ejecucion y administracion de

proyectos tecnoldgicos

CONDICION

La Unidad de Tecnologia de Informacién no ha establecido
mecanismos que faciliten la administracion de todos los

proyectos informaticos a ejecutarse las diferentes areas.

CRITERIO

La norma de control interno 410 - 06 Administracion de
proyectos tecnologicos menciona:

“La Unidad de Tecnologia de Informacion definira
mecanismos que faciliten la administracion de todos los
proyectos informaticos que ejecuten las diferentes areas que

conformen dicha unidad”

CAUSA

El Jefe de la Unidad no ha elaborado un manual de
procedimientos que contenga lineamientos de administracion

de proyectos.

EFECTO

Al no existir procedimientos que regulen la administracion de
proyectos, los mismos pueden llegar a no aplicarse y quedar de
lado sin aportar con soluciones y mejoras a la Unidad.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 7/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 07

TITULO

Software con licencia caducada

CONDICION

El software que el HPGDR utiliza tanto en el area de estadistica

y call center se encuentra funcionando con licencia caducada

CRITERIO

La norma de control interno 410 - 07 Desarrollo y adquisicion
de software aplicativo menciona:

“En caso de adquisicion de programas de computacién (paquetes
de software) se preveran tanto en el proceso de compra como en
los contratos respectivos, mecanismos que aseguren el
cumplimiento satisfactorio de los requerimientos de la entidad.
Los contratos tendran el suficiente nivel de detalle en los
aspectos técnicos relacionados, garantizar la obtencion de las
licencias de uso y/o servicios, definir los procedimientos para la
recepcion de productos y documentacion en general, ademas de
puntualizar la garantia formal de soporte, mantenimiento y

actualizacion ofrecida por el proveedor”

CAUSA

Descuido por parte del Jefe de la Unidad

EFECTO

Al trabajar con un software de licencia caducada, no se puede
obtener todos los beneficios que el mismo posee en su version

original, dificultando el normal desarrollo de las actividades.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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CRITICAS HH 8/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 08

TITULO

Tecnologia desactualizada

CONDICION

La tecnologia en areas como estadistica, call center y TICs no
se ha renovad en los ultimos tres afios, teniendo asi equipos
funcionales pero obsoletos acorde a los requerimientos

tecnoldgicos actuales.

CRITERIO

La norma de control interno 410 - 08 Adquisiciones de
infraestructura tecnoldgica menciona:

“La Unidad de Tecnologia de Informacion planificara el
incremento de capacidades, evaluara los riesgos tecnoldgicos,
los costos y la vida util de la inversién para futuras
actualizaciones, considerando los requerimientos de carga de
trabajo, de almacenamiento, contingencias y ciclos de vida de
los recursos tecnoldgicos. Un andlisis de costo beneficio para
el uso compartido de Data Center con otras entidades del sector
publico, podra ser considerado para optimizar los recursos

invertidos”

CAUSA

El Jefe de la Unidad no ha incluido en el presupuesto anual la
renovacion del software de las diferentes areas que

prioritariamente lo requieren por la atencién al usuario.

EFECTO

El servicio a los usuarios no es eficiente y no satisface las

expectativas de los mismos.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 9/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 09

TITULO

Falta de un plan de mantenimiento preventivo

CONDICION

En la Unidad de TICs no existe un plan de mantenimiento
preventivo que contenga procesos a seguir para el buen uso de
recursos, control de los mismos y mantenimiento para asi

garantizar su duracion.

CRITERIO

La norma de control interno 410 - 09 Mantenimiento y
control de la infraestructura tecnoldgica menciona:

“La Unidad de Tecnologia de Informacion de cada
organizacion definird y regulard los procedimientos que
garanticen el mantenimiento y wuso adecuado de Ila

infraestructura tecnologica de las entidades”

CAUSA

El Jefe de la Unidad no ha dispuesto la elaboracién del plan de
mantenimiento preventivo dirigido a los recursos informaticos
del HPGDR.

EFECTO

Sin la presencia de lineamientos preventivos y correctivos
dirigidos al mantenimiento de os recursos, no se salvaguarda

su integridad fisica y vida util.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 10/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 10

TITULO

Falta de seguridad en el hardware y software de la entidad

CONDICION

En las areas del HPGDR donde existen recursos informaticos
tanto en software como en hardware, la seguridad de la es
deficiente ya que no se han establecido mecanismos, ademas
no se ejerce control de ingreso fisico y no se realiza respaldos

de informacion regularmente.

CRITERIO

La norma de control interno 410 - 10 Seguridad de
tecnologia de informacion menciona:

“La Unidad de Tecnologia de Informacion, establecera
mecanismos que protejan y salvaguarden contra pérdidas y
fugas los medios fisicos y la informacién que se procesa

mediante sistemas informaticos”

CAUSA

El Jefe de la Unidad no ha establecido politicas y
procedimientos de seguridad para las tecnologias fisicas y para

la informacion de las areas del HPGDR

EFECTO

La vulnerabilidad de la informacidn se vuelve muy alta y existe
un desbalance en la integridad de los recursos fisicos

informaticos de las areas del HPGDR.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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CRITICAS HH 11/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N°11

TITULO

Falta de socializacion del plan de contingencia

CONDICION

El plan de contingencia existente no ha sido socializado con el

personal de las areas del HPGDR de forma oportuna

CRITERIO

La norma de control interno 410 - 11 Plan de contingencias
menciona:

“El plan de contingencias aprobado, serd difundido entre el
personal responsable de su ejecucién y debera ser sometido a
pruebas, entrenamientos y evaluaciones periédicas, o cuando
se haya efectuado algun cambio en la configuracién de los

equipos o el esquema de procesamiento”

CAUSA

El Jefe de la Unidad no ha establecido un cronograma de

socializacion del plan entre el personal

EFECTO

El personal presenta desconocimiento de los diferentes
mecanismos Yy procesos a seguir en caso de situaciones

fortuitas contingentes en la institucion.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 12/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 12

TITULO

Inexistencia de evaluacion del desempefio de los recursos

CONDICION

La Unidad de Tics no realiza evaluaciones sobre el desempefio

de los recursos informaticos de la Institucion

CRITERIO

La norma de control interno 410 - 12 Administracion de
soporte de tecnologia de informacion menciona:

“La Unidad de Tecnologia de Informacién definird, aprobara y
difundird procedimientos de operacion que faciliten una
adecuada administracion del soporte tecnol6gico y garanticen
la seguridad, integridad, confiabilidad y disponibilidad de los
recursos y datos, tanto como la oportunidad de los servicios

tecnologicos que se ofrecen”

CAUSA

El Jefe de la Unidad no ha establecido un cronograma de

socializacion del plan entre el personal

EFECTO

El personal presenta desconocimiento de los diferentes
mecanismos Yy procesos a seguir en caso de situaciones

fortuitas contingentes en la institucion.

Elaborado por: DXRV

Fecha: 22/10/2018

Revisado por: HBVS - APR Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 13/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 13

TITULO Falta de indicadores de desempefio en la Unidad de TICs

CONDICION No se ha definido indicadores de desempefio para monitorear
la gestion y desempefio de los recursos informaticos de la
Institucion

CRITERIO La norma de control interno 410 - 13 Monitoreo y evaluacion
de los procesos y servicios menciona:
“La Unidad de Tecnologia de Informacion definird sobre la
base de las operaciones de la entidad, indicadores de
desempefio y métricas del proceso para monitorear la gestion y
tomar los correctivos que se requieran”

CAUSA El Jefe de la Unidad no ha establecido indicadores de
desempefio y monitoreo por desconocimiento de los mismos.

EFECTO No se conoce el impacto y desempeiio de los recursos
informaticos en el HPGDR

Elaborado por: DXRV

Fecha: 22/10/2018
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FASE I11: EVALUACION DE AREAS

CRITICAS HH 14/14
HALLAZGOS

Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba

Auditoria: Informética

Area: Unidad de Tecnologia Informacion y Comunicacion

HALLAZGO N° 14

TITULO

Inexistencia de un plan de capacitacion informatica

CONDICION

La Unidad de TICs no ha elaborado un plan de capacitacion

informaética dirigido al personal de la entidad.

CRITERIO

La norma de control interno 410 - 15 Capacitacion
informatica menciona:

“Las necesidades de capacitacion seran identificadas tanto para
el personal de tecnologia de informacion como para los
usuarios que utilizan los servicios de informacion, las cuales
constardn en un plan de capacitacion informético, formulado
conjuntamente con la Unidad de Talento Humano. El plan
estara orientado a los puestos de trabajo y a las necesidades de
conocimiento especificas determinadas en la evaluacion de

desempefio e institucionales”

CAUSA

El Jefe de la Unidad no ha incluido en el presupuesto anual los

gastos que la capacitacion informatica representa.

EFECTO

El personal no se encuentra capacitado por lo que ejerce sus
funciones de forma empirica, sin mantener conocimientos

previos y solidos sobre lo que va a realizar.

Elaborado por: DXRV

Fecha: 22/10/2018
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FASE IV: COMUNICACION DE RESULTADOS

PXRV ) PROGRAMA DE AUDITORIA PA 1/1
T Enero — Diciembre 2017

Entidad: Hospital Provincial General Docente Riobamba
Auditoria: Informatica

Area: Unidad de Tecnologia Informacion y Comunicacion

OBJETIVO

e Emitir el informe de auditoria con los resultados obtenidos del trabajo de auditoria y
las respectivas conclusiones y recomendaciones que solucionen la problematica del
HPGDR

N° PROCEDIMIENTO P/T | REALIZADO POR | FECHA
1 | Elabore carta de borrador de| CBI DXRV 28/10/2018
informe
2 | Presente informe de auditoria 1A DXRV 03/12/2018
3 | Realice lectura de informe LIA DXRV 03/12/2018
Elaborado por: DXRV Fecha: 25/10/2018
Revisado por: HBVS - APR Fecha: 25/10/2018
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Riobamba, 25 de octubre del 2018

Doctor.

Telmo Sotomayor
Gerente HPGDR
Presente.-

De mi consideracion:

Se ha aplicado la Auditoria Informatica a la Unidad de Tecnologia Informacion y
Comunicacion del Hospital Provincial General Docente Riobamba, periodo 2017. Dicho
examen se realiz6 segun las Normas de Auditoria, llevando a cabo diferentes métodos,
técnicas y procedimientos de auditoria muy necesarios para obtener resultados
veridicos. En la Evaluacion de Control Interno, se consideraron las Normas de Control
Interno de la Contraloria General del Estado, sobre las cuales se la eficiencia del control
interno y cumplimiento de la normativa, determinando de esta manera los puntos
criticos que impactan de forma adversa el funcionamiento normal de la Institucion.
Como resultado de la auditoria se presenta las conclusiones y recomendaciones que
Directivos deben asumir para corregir las deficiencia y superar las debilidades halladas
de la Unidad de TIC del HPGDR.

Atentamente,

Diego Reascos
Autor de Tesis

Elaborado por: DXRV Fecha: 28/10/2018
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INFORME DE AUDITORIA
1A 1/18

CAPITULO |

B A
AUDITORFS

INFORMACION INTRODUCTORIA

1. MOTIVO DE LA AUDITORIA
Realizar una Auditoria Informaética al Departamento de Tecnologia de la Informacion y
Comunicacion del Hospital Provincial General Docente Riobamba periodo 2017, para

determinar el cumplimiento de la normativa legal.
2. OBJETIVO DE LA AUDITORIA

Objetivo General

Realizar una Auditoria Informética al Departamento de Tecnologia de la Informacion y
Comunicacion del Hospital Provincial General Docente Riobamba periodo 2017
mediante la aplicacion de métodos, técnicas y procedimientos de auditoria, para la
deteccion de problemas y el incumplimiento de la Norma de Control Interno de la

Contraloria General del Estado.

Objetivos Especificos

e Determinar el nivel de cumplimiento de las normas de control interno como las
implantadas por la entidad para salvaguardar los activos.

e Evaluar el control interno para establecer la eficiencia en el manejo de los equipos y
recursos informéticos del HPGDR.

e Emitir el informe de auditoria como resultado de la ejecucion del trabajo,
presentando conclusiones y recomendaciones que propendan al mejoramiento de la
entidad.

3. ALCANCE DE LA AUDITORIA

Del 01 de enero al 31 de diciembre del 2017 a la Unidad de Tecnologia de la
Informacion y Comunicacion del Hospital Provincial General Docente Riobamba
ubicado en la provincia de Chimborazo canton Riobamba en las calles Juan Félix

Proafio y Chile

Elaborado por: DXRV Fecha: 01/12/2018

Revisado por: HBVS - APR Fecha: 01/12/2018

172



INFORME DE AUDITORIA
1A 2/18

CAPITULO |
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INFORMACION INTRODUCTORIA

4, BREVE DESCRIPCION DE LA ENTIDAD
4.1. RESENA HISTORICA

En el siglo pasado sin fecha exacta y con la colaboracién de las hermanas de la Caridad,
entro a funcionar un pequefio Hospital que brindaba servicios médicos basicos acordes a
la época, en beneficio de la comunidad.

En el afio de 1926, se creo la Subdireccion de Asistencia Publica de Chimborazo, siendo
su primer Subdirector el Dr. Luis Vela, de alli hasta entonces cada uno de los
Subdirectores han ido modernizando al Hospital, acorde a la época. A medidas del
presente siglo Riobamba contaba con un servicio médico asistencial, prodigado por un
Hospital vetusto, que dentro del concepto evolutivo de esta Institucion correspondia a
un Hospital de la época renacentista o, cuando mas, a uno del siglo XVI1I o XIX.

Es decir, un Hospital cuya primordial funcion era dar albergue a enfermos que en su
mayor parte recibian tratamientos elementales y primitivos, en un ambiente precario,
otorgada a titulo de caridad y recibida en forma gratuita, con una simple organizacion y
a costos bajos financiados por la accién estatal; lo que obligaba a que sus directivos
recurrieran a los sentimientos filantrépicos de ciudadanos pudientes que, a cambio de
exhibir vanidosamente sus nombres en los muros interiores del viejo edificio,
entregaban alguna ayuda econémica.

Es por ello que en el afio de 1940 un connotado y prestigioso médico, de vasta cultura
intelectual, el Dr. Tobias Cardenas que, a la razon, ejercia las funciones de subdirector
de Asistencia Publica, convencido que el Hospital de Riobamba, por sus caracteristicas
obsoletas, no se compaginaba con el progreso de nuestra ciudad y sus crecientes
necesidades en atencion médica. De alli que se comprendio que era urgente la
construccion de un nuevo hospital acorde con la importancia de esta urbe que

demandaba mejores servicios asistenciales para la comunidad.

Elaborado por: DXRV Fecha: 01/12/2018

Revisado por: HBVS - APR Fecha: 01/12/2018

173



INFORME DE AUDITORIA
IA 3/18
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INFORMACION INTRODUCTORIA

La planificacién y construccién de la planta fisica de este Hospital fueron realizadas por
los Ingenieros del Servicio Cooperativo Interamericano de salud Publica, Bajo la
direccion técnica del Ing. Preston Blanks. El equipamiento se hizo con el asesoramiento
del especialista en Administracion de Hospitales Dr. Van Grimmer. Concluida la
Construccion y terminado el equipamiento de esta Casa de Salud que se denominara
“Hospital Policlinico” decide la Junta de Asistencia Publica de Chimborazo”
inauguraba al servicio de la colectividad el 23 de mayo de 1952.

El Hospital inicié sus actividades con los servicios de Medicina Interna, Cirugia,
Ginecologia, Obstetricia y Traumatologia. Esta Casa de Salud inicio sus actividades en
mayo de 1952, como un Hospital General Incompleto, porque dentro de la clasificacion
hospitalaria, se Ilama Hospital General Completo aquel que ofrece, por o menos, los
cuatro siguientes servicios basicos: Cirugia, Medicina Interna, Obstetricia y Pediatria; y
nuestro “Policlinico” al inaugurarse no cont6 con el servicio de Pediatria, el que era
ofrecido a la comunidad, exclusivamente, por un hospital especial, el “Alfonso
Villagdbmez”. Mas tarde se convertira en un Hospital completo.

El verdadero Hospital estaba ubicado en las calles 5 de junio por razones que el edificio
estaba obsoleto, se vio obligado a trasladarse por Orden Ministerial de la Junta Militar
del afio 77-78 a lo que era en se entonces la ex LEA (Liga Ecuatoriana Antituberculosa)
de Chimborazo, Actualizada el Hospital Policlinico se trasladé a su nuevo local ubicado
en la Av. Juan Félix Proafio y Chile, su inauguracion fue el 7 de Marzo de 1998, las
modernas instalaciones prestan servicios a todas las personas del pais y del extranjero,
su personal esta seleccionado y capacitado para afrontar cualquier emergencia, ademas
este hospital posee equipos e instrumentos muy modernos y acorde a la especialidades,
lo que hace que esta Institucion sea reconocida como la mejor institucion a nivel de

Sudamérica.

Elaborado por: DXRV Fecha: 01/12/2018
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1A 4/18
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INFORMACION INTRODUCTORIA

4.2. MISION INSTITUCIONAL

El Hospital Provincial Docente General Riobamba garantiza atencion oportuna e
integral de salud a traves de la implementacién de las politicas de salud del estado, con
calidad, calidez, eficacia y eficiencia para la poblacion que demanda los servicios de
atencion preventiva, curativa y de rehabilitacion, sin discrimen, con talento humano

calificado, motivado y con experiencia fundamentada en el trabajo interdisciplinario.

4.3. VISION INSTITUCIONAL

El Hospital Provincial General Docente Riobamba para el afio 2013 sera una unidad de
referencia, capaz de prevenir y resolver en forma integral y oportuna los problemas de
salud de la poblacion, garantizara servicios de calidad con tecnologia de Ultima
generacion e infraestructura adecuada, basada en los principios de solidaridad, equidad,
universalidad y transparencia administrativa. Dispondra de insumos y medicamentos
gratuitos acorde al perfil epidemiolégico. La institucion contara con personal motivado,

capacitado en el cumplimiento de protocolos y estandares de calidad.

Elaborado por: DXRV Fecha: 01/12/2018
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RESULTADOS DE LA AUDITORIA

FALTA DE DEFINICION DE AREAS PARA PROYECTOS TECNOLOGICOS
OBSERVACION 1

En la Unidad de TICs del HPGDR, no se han establecido areas que ejecuten proyectos
tecnoldgicos que se encaminen a potenciar la tecnologia en la Institucién, incumpliendo

asi la norma de control interno 410 - 01 Organizacion Informética

CONCLUSION 1

El Jefe de la Unidad junto con el Director del Hospital no han designado de manera
oportuna las diferentes areas encargadas de desarrollar proyectos tecnoldgicos, lo que
provoca que al no existir areas que desarrollen proyectos tecnoldgicos, esta tarea se
encuentra descuidada y sin ejecutarse, dejando de lado el avance de ciertos aspectos

tecnoldgicos que se contemplan en los proyectos.

RECOMENDACION 1
Al Jefe de la Unidad y Director del Hospital

Establecer areas dentro del HPGDR do6nde se desarrollen proyectos tecnoldgicos que
contribuyan al desarrollo de la Institucion, a través de una planificacion de las
actividades de forma anual en donde se establezca los diferentes proyectos y

responsables de la ejecucion de los mismos.

Elaborado por: DXRV Fecha: 01/12/2018
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RESULTADOS DE LA AUDITORIA

FALTA DE PROCESOS Y LINEAMIENTOS DE SUPERVISION AL
PERSONAL DE LA UNIDAD

OBSERVACION 2

No existe un control eficiente y permanente de las funciones desempefiadas por el
personal de la Unidad de TICs en el HPGDR, dejando de lado la norma de control

interno 410 - 02 Segregacién de funciones

CONCLUSION 2

El Jefe de la Unidad no ha establecido por escrito los diferentes protocolos a seguir para
mantener un control adecuado del desempefio de cada empleado de la Unidad, lo que
provoca que sin un control de funciones, no existe una medicion real del rendimiento

laboral de cada empleado y de la contribucion del mismo al progreso de la entidad.

RECOMENDACION 2
Al Jefe de la Unidad

Establecer lineamientos que evalGen el pleno cumplimiento de funciones de los
empleados, a través de la elaboracion de un manual de politicas y funciones del personal
de la Unidad de TICs del HPGDR.

Elaborado por: DXRV Fecha: 01/12/2018
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INFORME DE AUDITORIA
i IA 7/18
_ _ CAPITULO II
R RESULTADOS DE LA AUDITORIA
PLAN INFORMATICO ESTRATEGICO DE TECNOLOGIA

DESACTUALIZADO Y SIN APLICACION EN EL HPGDR

OBSERVACION 3

En la Unidad de TICs del HPGDR no se aplica el plan informatico estratégico que
ayude al buen uso y manejo de los recursos informaticos existentes, incumpliendo asi la

norma de control interno 410 - 03 Plan estratégico informatico de tecnologia.

CONCLUSION 3

El Jefe de la Unidad no ha actualizado el plan informatico en los dltimos afos,
convirtiéndose en una herramienta obsoleta para la direccion de los recursos, de esta
manera, sin un plan que regule el uso y manejo de los recursos, no se estd garantizando

la seguridad y disponibilidad de recursos informaticos para las actividades del HPGDR
RECOMENDACION 3

Al Jefe de la Unidad

Actualizar el plan existente, para ser aprobado por la maxima autoridad de la entidad
para tener una mejor administracion de las tecnologias de informacién tanto en su uso

CcOmo manejo.

Elaborado por: DXRV Fecha: 01/12/2018
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RESULTADOS DE LA AUDITORIA

POLITICAS Y PROCEDIMIENTOS DESACTUALIZADOS EN LA UNIDAD
DE TICS DEL HPGDR

OBSERVACION 4

En la Unidad de TICs del HPGDR las politicas y procedimientos de administracion de
recursos, manejo de los mimos, asignacion de personal calificado, mantenimiento de
equipos, entre otros no se encuentran debidamente actualizados para su correcta
aplicacion. Se infringe asi la norma de control interno 410 - 04 Politicas y

Procedimientos

CONCLUSION 4

El Jefe de la Unidad no realiza la debida actualizacion de politicas y procedimientos ni
ha designado el personal que le sirva de apoyo para dicha tarea, es asi, al no contar con
politicas y procedimientos acorde a la realidad actual de la entidad, no se garantiza el

Optimo desarrollo de la misma.
RECOMENDACION 4

Al Jefe de la Unidad

Debe establecer tanto politicas como procedimientos que regulen las actividades que se
encuentren relacionados con la tecnologia, por escrito, en un manual de procedimientos

que detalle lineamientos, protocolos, mecanismos, etc., de uso y manejo de recursos.

Elaborado por: DXRV Fecha: 01/12/2018
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RESULTADOS DE LA AUDITORIA

INEXISTENCIA DE UN MODELO DE INFORMACION ORGANIZACIONAL

OBSERVACION 5

Falta de un modelo que sirva como guia para la creacion, uso y almacenamiento de la
informacién generada por la Unidad de TICs del HPGDR, esto incumple la norma de

control interno 410 - 05 Modelo de Informacion Organizacional

CONCLUSION 5

El Jefe de la Unidad desconocia sobre dicho modelo, por lo que no lo ha establecido
hasta la presente fecha. Al no existir una guia que establezca lineamientos sobre los
cuales se debe crear, usar y almacenar la informacion, no se garantiza la disponibilidad

de la misma, ni la veracidad y consistencia.

RECOMENDACION 5
Al Jefe de la Unidad

Implementar un modelo de informacién organizacional que permita al HPGDR tener

mayor seguridad, disponibilidad en la informacion.

Elaborado por: DXRV Fecha: 01/12/2018
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INFORME DE AUDITORIA
CAPITULO 1
T AuniToRTs ™ RESULTADOS DE LA AUDITORIA

IA 10/18

INEXISTENCIA DE MECANISMOS PARA EJECUCION Y
ADMINISTRACION DE PROYECTOS TECNOLOGICOS
OBSERVACION 6

La Unidad de Tecnologia de Informacion no ha establecido mecanismos que faciliten la
administracion de todos los proyectos informéticos a ejecutarse las diferentes areas,
esto incumple la norma de control interno 410 - 06 Administracion de proyectos

tecnoldgicos.

CONCLUSION 6

Al no existir procedimientos que regulen la administracion de proyectos, 1os mismos
pueden llegar a no aplicarse y quedar de lado sin aportar con soluciones y mejoras a la
Unidad.

RECOMENDACION 6

Al Jefe de la Unidad

Se debe implementar mecanismos que den lugar a una correcta administracion de

proyectos tecnologicos en las areas que lo requieran del HPGDR

Elaborado por: DXRV Fecha: 01/12/2018
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INFORME DE AUDITORIA
CAPITULO I

S aunitorrs ™ RESULTADOS DE LA AUDITORIA

SOFTWARE CON LICENCIA CADUCADA

OBSERVACION 7

1A 11/18

El software que el HPGDR utiliza tanto en el area de estadistica y call center se

encuentra funcionando con licencia caducada, lo que incumple la norma de control

interno 410 - 07 Desarrollo y adquisicion de software aplicativo.

CONCLUSION 7

Esto se ha provocado por descuido por parte del Jefe de la Unidad. Al trabajar con un

software de licencia caducada, no se puede obtener todos los beneficios que el mismo

posee en su version original, dificultando el normal desarrollo de las actividades

RECOMENDACION 7

Al Jefe de la Unidad

Actualizar la licencia del software que el HPGDR utiliza para de esta manera cumplir

con la normativa establecida.

Elaborado por: DXRV

Fecha: 01/12/2018
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RESULTADOS DE LA AUDITORIA

TECNOLOGIA DESACTUALIZADA

OBSERVACION 8

La tecnologia en &reas como estadistica, call center y TICs no se ha renovado en los
ultimos tres afios, teniendo asi equipos funcionales pero obsoletos acorde a los

requerimientos tecnologicos actuales. Esto incumple la norma de control interno 410 -

08 Adquisiciones de infraestructura tecnolégica
CONCLUSION 8

El Jefe de la Unidad no ha incluido en el presupuesto anual la renovacion del software
de las diferentes areas que prioritariamente lo requieren por la atencién al usuario. Esto
provoca que el servicio a los usuarios no es eficiente y no satisface las expectativas de

los mismos.

RECOMENDACION 8
Al Jefe de la Unidad

Se debe realizar un plan de adquisicion y actualizacién de software con la finalidad de

renovar la tecnologia

Elaborado por: DXRV Fecha: 01/12/2018

Revisado por: HBVS - APR Fecha: 01/12/2018

183



INFORME DE AUDITORIA
1A 13/18

CAPITULO I

B A
AUDITORFS

RESULTADOS DE LA AUDITORIA

FALTA DE UN PLAN DE MANTENIMIENTO PREVENTIVO
OBSERVACION 9

En la Unidad de TICs no existe un plan de mantenimiento preventivo que contenga
procesos a seguir para el buen uso de recursos, control de los mismos y mantenimiento
para asi garantizar su duracion. Esto incumple la norma de control interno 410 - 09

Mantenimiento y control de la infraestructura tecnologica
CONCLUSION 9

El Jefe de la Unidad no ha dispuesto la elaboracion del plan de mantenimiento
preventivo dirigido a los recursos informéticos del HPGDR; lo que provoca que sin la
presencia de lineamientos preventivos y correctivos dirigidos al mantenimiento de 0s

recursos, no se salvaguarda su integridad fisica y vida Gtil.

RECOMENDACION 9
Al Jefe de la Unidad

Elaborar un plan de mantenimiento preventivo que salvaguarde los recursos de la
entidad
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RESULTADOS DE LA AUDITORIA

FALTA DE SEGURIDAD EN EL HARDWARE Y SOFTWARE DE LA
ENTIDAD

OBSERVACION 10

En las &reas del HPGDR donde existen recursos informaticos tanto en software como en
hardware, la seguridad de la es deficiente ya que no se han establecido mecanismos,
ademas no se ejerce control de ingreso fisico y no se realiza respaldos de informacion
regularmente. Incumple la norma de control interno 410 - 10 Seguridad de tecnologia

de informacion
CONCLUSION 10

El Jefe de la Unidad no ha establecido politicas y procedimientos de seguridad para las
tecnologias fisicas y para la informacién de las areas del HPGDR. Lo que provoca la
vulnerabilidad de la informacion se vuelve muy alta y existe un desbalance en la

integridad de los recursos fisicos informaticos de las areas del HPGDR.
RECOMENDACION 10

Al Jefe de la Unidad

Determinar mecanismos y protocolos de seguridad de tecnologias de la informacién en
el HPGDR, a través de un plan o manual de procedimientos que aseguren el bienestar

de la tecnologia
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RESULTADOS DE LA AUDITORIA

FALTA DE SOCIALIZACION DEL PLAN DE CONTINGENCIA
OBSERVACION 11

El plan de contingencia existente no ha sido socializado con el personal de las areas del
HPGDR de forma oportuna, esto incumple la norma de control interno 410 - 11 Plan de

contingencias
CONCLUSION 11

El Jefe de la Unidad no ha establecido un cronograma de socializacion del plan entre el
personal, esto provoca que el personal presenta desconocimiento de los diferentes
mecanismos y procesos a seguir en caso de situaciones fortuitas contingentes en la

institucion.
RECOMENDACION 11

Al Jefe de la Unidad

Se debe establecer una metodologia y fecha de socializacion del plan con el personal

para conocimiento de mecanismos frente situaciones fortuitas
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RESULTADOS DE LA AUDITORIA

INEXISTENCIA DE EVALUACION DEL DESEMPENO DE LOS RECURSOS
OBSERVACION 12
La Unidad de Tics no realiza evaluaciones sobre el desempefio de los recursos

informaticos de la Institucion, lo que incumple la norma de control interno 410 - 12

Administracion de soporte de tecnologia de informacion.
CONCLUSION 12

El Jefe de la Unidad no ha establecido un cronograma de socializacion del plan entre el
personal, por lo que el personal presenta desconocimiento de los diferentes mecanismos
y procesos a seguir en caso de situaciones fortuitas contingentes en la institucion.
RECOMENDACION 12

Al Jefe de la Unidad

Elaborar un plan de mantenimiento preventivo que salvaguarde los recursos de la

entidad salvaguarde los recursos de la entidad
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RESULTADOS DE LA AUDITORIA

FALTA DE INDICADORES DE DESEMPENO EN LA UNIDAD DE TICS
OBSERVACION 13
No se ha definido indicadores de desempefio para monitorear la gestion y desempefio de

los recursos informaticos de la Institucion, esto incumple la norma de control interno

410 - 13 Monitoreo y evaluacion de los procesos y servicios.
CONCLUSION 13

El Jefe de la Unidad no ha establecido indicadores de desempefio y monitoreo por
desconocimiento de los mismos. Por ello no se conoce el impacto y desempefio de los
recursos informaticos en el HPGDR

RECOMENDACION 13

Al Jefe de la Unidad

Implementar indicadores de gestion que permitan evaluar el cumplimiento de los

diferentes procesos y servicios establecidos.
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INFORME DE AUDITORIA
IA 18/18

CAPITULO I

B A
AUDITORFS

RESULTADOS DE LA AUDITORIA

INEXISTENCIA DE UN PLAN DE CAPACITACION INFORMATICA
OBSERVACION 14
La Unidad de TICs no ha elaborado un plan de capacitacion informatica dirigido al

personal de la entidad. Esto incumple la norma de control interno 410 - 15

Capacitacién informaética
CONCLUSION 14

El Jefe de la Unidad no ha incluido en el presupuesto anual los gastos que la
capacitacion informatica representa. Lo que representa que el personal no se encuentra
capacitado por lo que ejerce sus funciones de forma empirica, sin mantener

conocimientos previos y sélidos sobre lo que va a realizar.
RECOMENDACION 14

Al Jefe de la Unidad

Elaborar un plan de capacitacion informético dirigido a los usuarios del diferente

software que utiliza el HPGDR
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ACTA DE LECTURA
LIA 11

INFORME DE AUDITORIA

B A
AUDITORFS

Siendo las 11 horas del dia martes 16 de octubre del afio dos mil dieciocho, en las
instalaciones de la Unidad de TICs del HPGDR, se procede al cierre de la Auditoria
Informatica de la Unidad de Tecnologia Informacion y Comunicacion del Hospital
Provincial General Docente Riobamba, periodo 2017, la misma que tuvo inicio los primeros
dias de agosto del dos mil dieciocho, dando cumplimiento a las normas de auditoria
generalmente aceptadas y a las normas de control interno 410 de Tecnologias de la

Informacion de la Contraloria General del Estado.

Es necesario que directivos y colaboradores de la Institucion lleven a la préactica las
diferentes recomendaciones plasmadas en el informe de auditoria para que el trabajo
realizado tenga valor alguno y contribuya a la eficiencia del control interno en cuanto a
manejo de recursos informaticos, uso de equipos, mantenimiento de software entre otros

aspectos abordados de gran importancia.

Para la realizacion del presente examen, participaron como jefe de equipo Ing. Hitalo
Veloz, en calidad de supervisor Dr. Patricio Robalino y como auditor junior Sr. Diego
Reascos. Ademas se cont con la grata colaboracion del Dr. Telmo Sotomayor Director del
HPGDR y miembros de la Unidad de Tics.

Atentamente,

Diego Reascos
Autor de Tesis
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CONCLUSIONES

La presente investigacion se encuentra debidamente sustentada y fundamentada a través
del marco tedrico, mismo que fue construido con la finalidad de facilitar el desarrollo de

la investigacion y obtener resultados verificables y veridicos.

Con la aplicacion de métodos e instrumentos de investigacion se obtuvo toda la
informacion necesaria para desarrollar el examen sistematico a la Unidad de TICS
del HPGDR obteniendo de esta manera evidencia suficiente y competente en la

investigacion.

La ejecucidn de la auditoria informatica fue exitosa en todas sus fases, a través de la
cual se revelaron deficiencias en el control interno, administracion y uso de los recursos
informaticos, debido a inconsistencias en el accionar de directivos y personal de la
Unidad

En la Unidad de TIC del HPGDR se estd incumpliendo las disposiciones de la
Contraloria General del Estado 410 Tecnologia de la Informacién por lo que no esta

realizando sus actividades y procesos acorde a lo estipulado legalmente.

Se emitié un informe que plasma las conclusiones y recomendaciones que deberan ser
aplicadas para el mejoramiento de la situacion actual de la Unidad de TIC, dptimo

desarrollo de operaciones y eficiente toma de decisiones.

El presente trabajo de titulacidn sirve como guia y referencia para las autoridades del
Hospital Provincial General Docente Riobamba en el desarrollo de procesos en cuanto
al manejo de equipos y suministros informaticos se refiere, ademéas de software y

hardware que se utiliza en la Institucion.
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RECOMENDACIONES

A los directivos del Hospital Provincial General Docente Riobamba aplicar las Normas
de Control Interno 410 Tecnologias de la Informacion emitidas por la Contraloria
General del Estado y cumplirlas a carta cabal para mejorar el manejo y administracion

de recursos informaticos y fortalecimiento del Control Interno de la Unidad.

A los directivos del Hospital Provincial General Docente Riobamba implementar las
recomendaciones establecidas en el informe de auditoria como soluciones inmediatas a

los problemas actuales de la entidad.

A los directivos del Hospital Provincial General Docente Riobamba considerar cada
aspecto establecido en este trabajo de titulacién para convertirlo en una guia y

lineamientos a seguir para regenerar la situacion actual de la Unidad de Tics.

A los colaboradores de la Unidad de TIC de la Institucion aplicar lo estipulado en la ley
con la finalidad de desarrollar las actividades conforme a lo establecido y con

eficiencia.
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