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RESUMEN

El presente proyecto tuvo como objetivo la adaptacioén de las Normas ISO 27001 e HIPPA para
reduccién de riesgos de seguridad en las redes de Corporativas de Salud, permitiendo dar mayor
seguridad como: confidencialidad, integridad y disponibilidad a la informacion que utiliza por
institucion. Para el desarrollo de la adaptacion se utilizé la legislacion actual vigente, las Normas
ISO 27001 e HIPPA, esta adaptacion se la hizo en dos fases; antes de implementar la adaptacion,
donde se pudo conocer los riesgos que afectan la informacion que se maneja dentro de la institucién
y dar su valor de acuerdo a la afeccion o dafios que estos pueden causar. En la segunda fase se realizo
la misma evaluacion y se pudo evidenciar que tuvo una disminucioén porcentual con respecto a la
primera fase; obteniendo mayor seguridad en la informacion basadas en la confidencialidad,
integridad y privacidad de la misma; pilares fundamentales que se deben considerar en toda
organizacion. Mediante el estudio realizado se pudo establecer que las Normas 1SO 27001 e HIPAA
protegen los activos es decir la informacién de la organizacion estableciendo sus ventajas, y
desventajas; se ha reducido sustancialmente el promedio de ponderacion de probabilidad que los
riesgos ocurran en de un 90% en situacién inicial contra un 75 % post- implementacion. Se
recomienda que la implementacion sea aplicada en cada uno de los hospitales de las diferentes
jurisdicciones a nivel Nacional, con el objetivo de identificar adecuadamente los riesgos y generar

politicas de seguridad para lograr un adecuado manejo de la informacion.

Palabras claves: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <TECNOLOGIA DE
LAS COMUNICACIONES>, <SEGURIDAD INFORMATICA>, <NORMAS ISO 27001>,
<NORMA HIPAA> <SEGURIDAD DE LA INFOMACION >.
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ABSTRACT

The objective of this project was to adapt the 1ISO 27001 and HIPPA Standards to reduce security
risks in the Corporate Health networks, allowing greater security such as: confidentiality, integrity
and availability to the information used by the institution. For the development of the adaptation, the
current legislation in force was used, the 1ISO 27001 and HIPPA Standards; This adaptation was done
in two phases; Before implementing the adaptation, where it was possible to know the risks that
affect the information that is handled within the institution and give their value according to the
condition or damage that they may cause. In the second phase, the same evaluation was carried out
and it could be evidenced that it had a percentage decrease with respect to the first phase; obtaining
greater security in the information based on the confidentiality, integrity and privacy of the same;
fundamental pillars that must be considered in any organization. Through the study carried out, it
was possible to establish that the 1ISO 27001 and HIPAA Standards protect the assets, that is, the
information of the organization, establishing their advantages and disadvantages; The average
probability weighting of risks occurring has been substantially reduced by 90% in the initial situation
versus 75% post-implementation. It is recommended that the implementation be applied in each of
the hospitals of the different jurisdictions at the national level, with the aim of properly identifying

risks and generating security policies to achieve adequate information management.

Keywords: <TECHNOLOGY AND ENGINEERING SCIENCES>, <COMMUNICATIONS
TECHNOLOGY>, <COMPUTER SECURITY>, <ISO 27001 STANDARDS>, <HIPAA
STANDARD> <INFORMATION SECURITY>.
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CAPITULO |

1. INTRODUCCION

En la actualidad el uso de las Tecnologias de la Informacion dentro del sector de la Salud ha ido en
aumento permitiendo la optimizacién, mejoramiento y eficacia de sus servicios, convirtiéndose en la
herramienta mas importante; pero esta informacion no cuenta con politicas de proteccién, generando
vulnerabilidades que son aprovechadas por diferentes amenazas que se encuentran en el entorno y

gue afecta la confidencialidad, integridad y disponibilidad de los activos (datos).

La principal falla es la falta de conocimiento de las normas de seguridad de la informacién por parte
del personal que labora dentro de las instituciones publicas y privadas; esta falta de conocimiento va
generando una vulnerabilidad y riesgo para la seguridad de los datos (archivos) que se manejan en
las instituciones a nivel Nacional; por lo cual se genera un impacto de manera negativa y esto

conlleva a sanciones legales y econdmicas, afectando la imagen de la institucion.

Existe otro riesgo que afecta a la institucion causando pérdidas de informacioén de manera interna y
externa; como por ejemplo falta de procesos en el manejo de la informacion, sistemas internos
obsoletos, tecnologias desactualizadas. Las soluciones que se puede dar son: otorgar permiso solo al
personal autorizado, crear copias de la informacion y gestionar de manera adecuada los perfiles de

administradores y usuarios.

Las normas que se puede emplear en el manejo de la seguridad de la informacién son 1SO 27001 y
HIPAA, la Norma ISO 27001 es un modelo para la creacion y funcionamiento del sistema de gestion
para la seguridad de la informacion (SGSI), permitiendo la proteccion de los activos, datos

financieros, informacion de los empleados y datos intelectuales.

Otra norma que se puede aplicar para la seguridad de la informacion médicas es la norma
estadounidense HIPAA o también conocida como HIPPA que ha sido difundida a nivel mundial con
un buen éxito y que se especializan en asegurar los registros médicos de los pacientes, y que han sido
ampliamente analizadas por diferentes articulos cientificos donde se las pone a prueba para asegurar

la informacién de los registros médicos.

En el pais la falta de una norma o de una politica que permita asegurar este tipo de datos, y que no
han sido estudiadas estas normas a nivel local, permite que la adaptacion de estas normas puede
llegar a ser una solucion para la reduccidn de riesgos en el tratamiento de los datos contenidos en las

historias clinicas del Ecuador.



1.1. Planteamiento del problema.

El principal problema que se presenta en el Sistema de Salud es la carencia de politicas que estan
basadas al régimen de las normas estandarizadas internacionalmente para la seguridad de la
informacion, por lo que no se puede garantizar la confidencialidad, disponibilidad e integridad de los
datos (informacion) que son propiedad de esta organizacién. A nivel intencional existen normas
estandarizadas que son adaptables para el manejo de grandes cantidades de informacion y estas no
puedan sufrir ataques ni ninguna clase; para lo cual se aplica las Normas 1SO 27001 e HIPPA para
la reduccién de riesgos de seguridad con el fin de proporcionar confidencialidad, integridad y

disponibilidad de la informacion de manera segura.

1.2. Situacion problematica.

Mediante Acuerdo Ministerial 166 publicado en el Registro Oficial Suplemento 88 de 25-sep-2013
por Cristian Castillo Pefiaherrera — Secretario de la Administracion Publica, expide el ESQUEMA
GUBERNAMENTAL DE SEGURIDAD DE LA INFORMACION EGSI, donde segun el Art. 1 se
dispone a las entidades de la Administracion Pablica Central, Institucional y que dependen de la
Funcién Ejecutiva el uso obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC
27000 para la Gestidn de Seguridad de la Informacion; segin Art. 2 indica que la implementacion
del EGSI se realizara en cada institucion de acuerdo al ambito de accion, estructura organica, recursos
y nivel de madurez en gestion de Seguridad de la Informacién; y que segun el Art. 7.- Las entidades
realizaran una evaluacion de riesgos y disefiaran e implementaran el plan de manejo de riesgos de su
institucion, en base a la norma INEN ISO/IEC 27005 "Gestion del Riesgo en la Seguridad de la
Informacién (Cristian Castillo Pefiaherrera & SECRETARIA NACIONAL DE LA
ADMINISTRACION PUBLICA, 2013)

La familia de normas ISO 27000 ayuda a las organizaciones a mantener los activos de informacion
seguros, el uso de esta familia de normas ayuda a las organizaciones a administrar la seguridad de
los activos como la informacién financiera, la propiedad intelectual, detalles de los empleados o la
informacion confiada por terceros. La 1SO / IEC 27001 es el estandar méas conocido de la familia
ISO 27000 que proporciona requisitos para un sistema de gestion de seguridad de la informacion
(SGSI), Un SGSI es un enfoque sistematico para la gestion de la informacion confidencial de la
empresa para que siga siendo seguro. Incluye personas, procesos y sistemas de Tl mediante la

aplicacion de un proceso de gestion de riesgos (ISO 27001 - Information security management, s. f.



Los riesgos en la seguridad de los sistemas de informacion en el sector de la salud del Ecuador son
altos por la falta de identificacion, medicion, evaluacion y tratamientos de los riesgos o fallas en los
sistemas de informacién provocando como consecuencia la fuga de informacion vital o publicacion

datos de los registros médicos de los ecuatorianos por el incumplimiento del EGSI.

Existen normativas especificas para el tratamiento de la informacién personal de los pacientes como
la LOPD (Health Insurance Portability and Accountability Act - Ley Orgéanica de Proteccion de
Datos Personales) en Espafia, o la HIPPA (Ley de Portabilidad y Responsabilidad del Seguro
Médico) en US, en el Ecuador no existe una normativa o Ley que regule adecuadamente la seguridad

de estos datos.

HIPAAL! protege la privacidad de los registros médicos de los pacientes mediante la prevencion de
la divulgacién no autorizada y el uso inadecuado de la informacién de salud protegida (PHI?) de los
pacientes. Con un énfasis significativo y la inversion monetaria en la década de 1990 en la
informatizacién de las operaciones de servicios de salud, la posibilidad de manipulacion de datos y
el uso secundario sin consentimiento de los registros de identificacion personal se ha incrementado
enormemente. HIPAA declara PHI "privilegiada”, protegiendo a las personas de las pérdidas
resultantes de la construccion de sus datos personales. Las empresas sometidas a la ley HIPAA estan
dirigidas a proteger la integridad, confidencialidad y disponibilidad de la PHI electrénico que

recogen para mantener, utilizar y transmitir (Sanchez et al., 2012).

Segun Benitez y Malin, se pueden definir varias métricas de riesgo; para cada estado de Estados
Unidos, se estima el riesgo que representa para los conjuntos de datos hipotéticos, protegida por las
politicas de HIPAA Safe Harbor y Limited Dataset por un atacante con pleno conocimiento de
identificadores de pacientes y con un conocimiento limitado en la forma de registros de electores
(Benitez & Malin, 2010). Esta es una base sobre la cual se puede actuar para establecer los riesgos
que no han sido identificados en Hospitales Nivel I del IESS.

La falta de una politica definida en el sector de la Salud en el Ecuador impide que se pueda cumplir
con una correcta aplicacion del EGSI que es de cumplimiento obligatorio en las instituciones
publicas, y mas aun en el sector de la Salud que maneja datos sensibles de los pacientes a los cuales

han atendido, la fuga de informacion o exposicion de la informacion contenida en las historias

L HIPAA: Health Insurance Portability and Accountability Act

2 PHI: Protected Health Information



clinicas de los pacientes puede ser utilizada por personas en favor propio o de terceros, como por
ejemplo al hacer uso de datos estadisticos de morbilidad para beneficiar a ciertas farmacéuticas o

proveedores de insumos.

1.3.Formulacién del Problema

¢Cdémo contribuira la Adaptacion de las Normas 1SO 27001 e HIPAA, en la reduccidn de riesgos en

redes corporativas de salud?

1.4. Sistematizacién del Problema

e ;Cudles son las normativas ecuatorianas aplicadas en el sector de la salud para seguridad de los
sistemas de informacion?

e ;Cudles son las ventajas y desventajas de las Normas 1ISO 27001 e HIPAA?

e ;COmMo se pueden adaptar las Normas ISO 27001 e HIPAA, para la asegurar los sistemas de
informacion en redes corporativas de salud?

e ;Cuales son los riesgos mas importantes en la seguridad de los sistemas de informacion en redes

corporativas de salud?

1.5. Justificacién de la investigacién

1.5.1. Tebrico

En la clausula cuarta del convenio marco de la Red Integral Publica de Salud se establece que se
debe implementar un sistema informatico que permita mantener y acceder a un registro sobre todos
los beneficiarios/usuarios de los servicios; el Instituto Ecuatoriano de Seguridad Social a través de
sus Unidades Médicas tiene un sistema informético conectado en red donde se puede manejar una

historia clinica Unica tal como lo estable la Ley Organica del SNS2.

Es necesario cumplir con el ESQUEMA GUBERNAMENTAL DE SEGURIDAD DE LA
INFORMACION (EGSI), donde se dispone el uso obligatorio de las Normas Técnicas Ecuatorianas

3 SNS: Sistema Nacional de Salud.



NTE INEN-ISO/IEC 27000 para la Gestion de Seguridad de la Informacion, estas al ser aplicables a
cualquier tipo de ambiente se convierten en muy generales es por eso que se necesita obtener una
adaptacion de las Normas 1SO 27000 con alguna norma que se especialice en el sector de la Salud;
las normas HIPAA es especifica para la proteccion de datos de los registros médicos, lo que nos da

el sustento de trabajo y un marco legal para su aplicacién.

En la actualidad no se cuenta con normas especificas que permitan asegurar la informacion sensible
de las casas de salud en el Ecuador, lo que provoca fallas de seguridad que pueden ocasionar por
ejemplo fuga de informacion o exposicion de datos sensibles sin el conocimiento ni consentimiento

de sus propietarios.

1.5.2. Metodoldgico

La metodologia a utilizarse en esta investigacion, consiste en tomar el Esquema Gubernamental de
seguridad de la informacion en conjunto con las Normas Técnicas Ecuatorianas NTE INEN-1SO/IEC
27000 para la Gestion de Seguridad de la Informacion a las cuales hace mencion y confrontarlas con
las normas HIPAA que es especifica para la proteccién de registros médicos, para establecer
coincidencias, ventajas y desventajas de tal forma que se puedan adaptar en un framework
permitiendo obtener mejores practicas de manejo de los registros médicos de las personas, lo que

permitira reducir los riesgos en la seguridad de los sistemas de informacion.

1.5.3. Préctico

Las Unidades Médicas del Instituto Ecuatoriano de Seguridad Social poseen un sistema informatico
a nivel nacional donde se almacenan todos los registros médicos de los afiliados, al ser estos registros
médicos digitales es conveniente implementar politicas de seguridad que permitan disminuir los
riesgos de seguridad en los sistemas de informacion que contengan informacion que debe ser
manejada con un caracter de confidencial con el fin de cumplir con ciertas normativas legales
vigentes; en tal virtud se va a tomar como referencia al Hospital de Nivel I del IESS “Dr. Humberto
del Pozo” ubicado en la ciudad de Guaranda, estableciendo politicas de seguridad que permitan
reducir los valores de impacto producidos por los riesgos presentes en esa casa de salud mediante la

aplicacion del framework establecido en la investigacion.



El EGSI planteado por la SANP# al igual que las HIPAA al ser estandares basados en normas
internacionales pueden ser aplicadas en con ciertas adaptaciones en el pais y mas aun en el IESS
donde ya se cuenta con un sistema informatico para el manejo de los datos de las historias clinicas,

lo que permitird asegurar la integridad, confidencialidad y disponibilidad de estos.

1.6. Objetivos

1.6.1. Objetivo General

e Generar una adaptacion de las Normas ISO 27001 e HIPAA para reduccion de riesgos en

redes corporativas de Salud.

1.6.2. Objetivos Especificos

e Analizar las normativas ecuatorianas aplicadas en el sector de la salud para la seguridad
de los sistemas de informacion

o Establecer ventajas y desventajas entre las Normas ISO 27001 e HIPPA para proponer
una adaptacion entre ellas, para asegurar los sistemas de informacién en redes
corporativas de salud.

e Implementar la adaptacion de las normas ISO 27001 e HIPPA en una red corporativa de
salud.

e Evaluar la implementacion de la adaptacion de las normas ISO 27001 e HIPPA en el
Hospital de Nivel I del IESS Guaranda

1.7. Hipotesis
La Adaptacion de las Normas ISO 27001 e HIPAA permitird la reduccion de riesgos en redes

corporativas de salud.

4 SNAP: Secretaria Nacional de Administracién Publica
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CAPITULO II

2. MARCO TEORICO

2.1. Amenazas, Ataques, Vulnerabilidades de la Red

2.1.1. Modelo de ataques

El ataque es la culminacién de varias amenazas y vulnerabilidades que son realizadas por el intruso
hasta que logra ingresar y causar dafio al sistema, ocasionando perdida de la informacién més
relevante de la empresa e instituciones o el robo de dinero o activos de la misma. (Villacis Espinosa
Miguel Leopoldo, 2016, pag. 6)

El objetivo principal de los ataques es la obtencién de la informacion confidencial, corromper la
informacion del sistema, usar terminales remotos para la instalacion de programas maliciosos,
modificacién del sistema operativo para el robo de activos o capital de la empresa o
institucion.(Villacis Espinosa Miguel Leopoldo, 2016, pag. 6) y (Mozorra Olmedo Erik Ramiro,
2019, pag. 2-3)

Existen cuatro modelos de ataque:

e Interrupcién: Es cuando un activo se destruye o queda inutilizable como, por ejemplo: la
destruccion de disco duro.

e Interceptacion: Es cuando se accede a la informacién por medio de terceras personas que no
estan autorizadas.

e Modificacion: Es cuando se accede a la informacion por medio de tercera persona que no
esta autorizada y se modifica la informacion generando un ataque contra la integridad de los

datos.
e Fabricacién: Es cuando una parte no autorizada inserta objetos falsificados o no autorizados en

los activos de la empresa o institucién. (Segada Geraldo Silva Coelho Flavia Estelia & Bezerra
Edson Kowask, s. f. pag. 25)
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Figura 1: Modelo de Ataques
Fuente: (Segada Geraldo, Silva Flavia & Bezerra Edson Kowask, s. f., 2014, pag.
25)

2.1.2. Amenazas a la Seguridad Informética

Las amenazas que se presenta en la seguridad informética son todos los elementos o acciones de
manera premeditada que se hacen para atentar contra la informacion (datos), estas se presentan
cuando existen vulnerabilidades internas y externas que se utiliza en diferentes situaciones como
perjudicar o robar informacion. Las vulnerabilidades se dan desde el usuario con el uso incorrecto
de la tecnologia, falta de capacitaciones a personal, contrasefias obsoletas, etc. Para un sistema seguro
se establece una serie de estandares, protocolos, métodos, reglas y técnicas. (Tigse Moposita Jorge
Luis, 2020. pag. 10)



Existen amenazas que deben ser tomadas en cuenta:

Usuarios: Se considera la causa del mayor problema ligado a la seguridad de un sistema
informatico, es asi porque con sus acciones podrian ocasionar graves consecuencias.
Errores de programacion: Se trata de un mal desarrollo, pero también tiene que ver con los
sistemas operativos y aplicaciones estén sin actualizar.(Tigse Moposita Jorge Luis, 2020.
pag. 11)

Intrusos: Cuando personas que no estan autorizadas acceden a programas o datos.

Siniestro: También se puede perder o deteriorar material informéatico por una mala
manipulacion o mala intencién, tales situaciones como robo, incendio o inundacion.

Fallos electrénicos: Un sistema informatico en general puede verse afectado por problemas
del suministro eléctrico o por errores l6gicos como cualquier otro dispositivo que no es
perfecto.

Catéstrofes naturales: Rayos, terremotos, inundaciones.

Copias de seguridad: Para proteger de forma eficiente los datos son imprescindibles las
copias de seguridad o backups.(Tigse Moposita Jorge Luis, 2020, pag. 11)

2.1.3. Vulnerabilidades

Las vulnerabilidades son las debilidades del sistema informatico; la presencia de una o varias

vulnerabilidades no causan dafio por si solas, se necesita de una amenaza para ocasionar problemas

dentro de una organizacion o institucion, se puede considerar que si una vulnerabilidad no tiene

ninguna amenaza no sera necesario aplicar un control. (Tigse Moposita Jorge Luis, 2020, pag. 11)

2.1.3.1. Las areas de vulnerabilidad:

Procesos y procedimientos: los procesos y procedimientos son afectados por su participacion

en el manejo de la informacion.



e Personal: es el principal responsable de que las vulnerabilidades que afectan a la
organizacién por ser el que trabaja y manipula la informacion de manera fisica o logica.

e Ambiente: se vera afectado cuando no se siga lineamientos para mantener un espacio estable
y libre de amenazas. (Tigse Moposita Jorge Luis, 2020, pag. 11)

e Configuraciones de los sistemas de informacién: al no existir una correcta configuracion de
los sistemas, se deja abierto una brecha para posibles vulnerabilidades que sean explotadas
por personas mal intencionadas.

e Hardware y Software: el escoger el tipo de tecnologia que se vaya a utilizar para las labores
de la empresa o institucion, debe ser tomando en cuenta la seguridad que ofrece y los

beneficios que se obtiene al utilizarlos.

2.1.4. Riesgo

El riego no es mas que la suma de las amenazas y vulnerabilidades encontradas o analizadas al

sistema de informacion de una compafiia o entidad.

AMENAZA +VULNERABILIDAD = RIESGO

2.2.Seguridad Informatica

La Seguridad Informética engloba cuatro aspectos importantes como la integridad, disponibilidad,
confidencialidad y autenticacion, su objetivo principal es mantener el minimo riesgo sobre los
recursos informaticos, previniendo el robo de la informacién como, por ejemplo: contrasefias,
informacion privada, robo de nimero de tarjeta de créditos, cuentas bancarias entre otros. (Tigse
Jorge Luis, 2020, péag. 9-10)

La seguridad de la informacion presenta cambios tecnoldgicos en la vida diaria de las organizaciones,
estos cambios pueden hacer que se presente nuevas vulnerabilidades y riegos; por lo que debe ir
acompafiado de una correcta evaluacion de riegos de manera dinamica levantando los niveles de

riesgo y la forma de tratarlos.
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Figura 2: Vision General de la Seguridad Informatica
Fuente:(Segada Luiz Geraldo Silva Flavia & Bezerra Edson Kowassk,
s. f, 2014, pag. 29)

2.2.1.  Servicio de Seguridad

Los servicios de seguridad son medidas preventivas elegidas para hacer frente a las amenazas
identificadas haciendo uso de uno 0 mas mecanismos de seguridad. Los servicios y mecanismos de
seguridad deben aplicarse con el fin de cumplir con los requisitos de seguridad de la organizacion,
teniendo en cuenta el equilibrio entre las necesidades de seguridad y sus costos; es esencial analizar

los riesgos y los impactos probables que comprenden a toda la organizacién en cuestion.

e Confidencialidad: comprende la proteccion de los datos transmitidos contra ataques pasivos,
es decir, el acceso no autorizado, que incluira medidas tales como el control de acceso y

encriptacion.

e Autenticidad: garantiza que la comunicacion sea auténtica, entre origen y destino
permitiendo verificar la identidad de la otra parte implicada en la comunicacion, con el fin
de confirmar que la otra parte es quien dice ser. El origen y el destino son normalmente

usuarios, dispositivos 0 procesos.
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e Integridad: es importante utilizar un esquema que permite la verificacion de la integridad de
los datos almacenados y su transmision. La integridad puede ser considerada bajo dos
aspectos: servicio sin y con recuperacion. Una vez que los ataques activos se producen se
genera la deteccidn, en lugar de la prevencion, y este puede ser reportado y el mecanismo de
recuperacion se activa inmediatamente. (Segada Luiz, Silva Flavia & Bezerra Edson

Kowassk, s. f.)

e No repudio: comprende el servicio que impide a una fuente o destino negar la transmisién
de mensajes, es decir, cuando se envia el mensaje dado, el destino puede demostrar que éste

fue enviado realmente por determinado origen y viceversa.

e Conformidad: se debe cumpliry hacer cumplir las regulaciones internas y externas impuestas
a las actividades de la organizacion. Para eso se esta de acuerdo, siguiendo y haciendo

cumplir las leyes y reglamentos internos y externos.

e Control de acceso: trata de limitar y controlar el acceso I6gico / fisico a los activos de una
organizacién a través del proceso de identificacion, autenticacién y autorizacion, con el fin

de proteger los recursos contra el acceso no autorizado.

e Disponibilidad: determina que los recursos estén disponibles para el acceso por parte de
entidades autorizadas, siempre que lo soliciten, representando la proteccién contra la pérdida

o0 degradacion. (Segada Luiz, Silva Flavia & Bezerra Edson Kowassk, s. f.)

2.2.2. Plan de Gestion de Seguridad Informatica

Es el conjunto de medios administrativos, técnicos y personales que de manera relacionada
garantizan la seguridad informaética, de acuerdo a la importancia de los bienes a proteger y los riesgos
estimados. El plan de gestién de seguridad informaética es el documento basico en donde se establecen
los principios organizativos y funcionales de la actividad de seguridad informatica para las entidades,
agrupando todas las politicas y responsabilidades de los participantes; estas medidas y
procedimientos permiten prevenir, detectar y responder a las amenazas que pueden ocurrir sobre el

mismo. (Tigse Jorge Luis, 2020, pag. 12)
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2.2.2.1. Aspectos Organizativos de la Seguridad de la Informacion

El objetivo principal de la seguridad de la informacidn es la implementacién de normativas y politicas
de seguridad que deben ser aplicados al personal que esta involucrado directamente e indirectamente

con la informacion. (Uyaguari Maria Eliza, 2012, pag. 2)

2.2.2.2. Organizacion Interna

En primer lugar, se debe realizar es una estructura de como iniciar y controlar la implementacion de
politicas de seguridad dentro de la institucion, asi como la aprobacién y asignacién de personal que

se va a encargar de manejar la seguridad. (Uyaguari Maria Eliza, 2012, pag. 2)

Compromiso de la Direccion con la Seguridad de la Informacién

La direccidn debe apoyar de manera activa la seguridad de la informacion dentro de la organizacién,
las diferentes actividades se podrian manejar mediante comités de direccién donde esta incluidos

todos los representantes de las diferentes areas. (Uyaguari Maria Eliza, 2012, pég. 2)
Asignacion de Responsabilidades para la Seguridad de la Informacion

Las responsabilidades deben estar definidas claramente para proteger los activos de la informacion
y los responsables estan encargados de verificar la ejecucion de las tareas asignadas a cada area que

estan dentro de la Institucion. (Uyaguari Maria Eliza, 2012, pag. 3)
Autorizaciones para los Servicios de Procesamiento de Informacion

Segun la Norma ISO 27001 se debe tener en cuenta las siguientes recomendaciones para el proceso

de autorizacién:

e Los servicios nuevos deben tener la autorizacion de la direccion.
o El hardware y el software deben ser verificados para asegurar su compatibilidad con los

demas componentes del sistema.
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e Es necesario identificar e implementar controles contra vulnerabilidades de equipos

personales. (Uyaguari Maria Eliza, 2012, pég. 3)

Acuerdos sobre Confidencialidad

Se debe considerar los siguientes elementos para poder establecer los requisitos:

o Definir la informacion que se va a proteger.

e Tiempo de duracion del acuerdo de confidencialidad.

e Acciones que se debe tomar cuando se termina un acuerdo.

e Responsabilidades y acciones de los que suscriben el acuerdo de confidencialidad para
evitar la divulgacion no autorizada de informacion.

e Propiedad de la informacion, secretos comerciales y propiedad intelectual.

e Derecho de auditar y monitorear las actividades que involucra informacién confidencial.

e Términos para la devoluciéon o la destruccion de informacién confidencial después de
terminar el acuerdo.

e Acciones legales que se van a tomar en caso de incumplimiento del acuerdo de

confidencialidad.(Uyaguari Maria Eliza, 2012, pag. 3)

Revision Independiente de la Seguridad de la Informacion

Las revisiones deben hacer una persona que no pertenezca al area o a la institucién que esta siendo
revisada, asi se puede conseguir eficacia, idoneidad y propiedad del enfoque de la organizacion para

la seguridad de la informacion. (Uyaguari Maria Eliza, 2012, pag. 4)J

Organizacion Externa

Las normas de seguridad de la informacién no solo deben aplicarse al personal interno, si no deben

intervenir el personal externo de la institucién los que estan implicados por medio de un contrato,
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alianza o convenio, con el fin de asegurar la integridad, confidencialidad y disponibilidad de la

informacion de la institucion. (Uyaguari Maria Eliza, 2012, pag. 4)

Identificacion de los Riesgos relacionados con las Partes externas

Se concede la autorizacion a personal externos para el procesamiento de la informacién siempre y

cuando se realice una evaluacion de riegos, asi se puede identificar los controles necesarios para

evitar dafos sobre el mismo. Para lo cual se considera lo siguiente:

Los servicios de procesamiento de informacién a los cuales requiere accesos la parte
externa.

El tipo de acceso que tendra la parte externa a la informacion ya a los servicios de
procesamiento de informacion (fisico, 16gico o conexion real).

El valor y la sensibilidad de la informacion involucrada.

Se debe implementar controles necesarios para que la informacion no autorizada no esté
disponible para la parte externa.

Se debe implementar mecanismos que permita identificar al personal autorizado a tener
acceso, la manera de verificar la autorizacion y la forma de verificar la autorizacion.

Los medios y controles utilizados por la parte externa para almacenar, procesar, comunicar,
compartir e intercambiar la informacién.

El impacto que se puede generar cuando el acceso es denegado a la parte externa.

Los procedimientos para tratar los incidentes de seguridad de la Informacion, los dafios
potenciales y las condiciones para la continuacion del acceso de la parte externa.
Requisitos legales y obligaciones contractuales que debe tener en cuenta la parte externa

para acceder a la informacion. (Uyaguari Maria Eliza, 2012, pég. 5)

Seguridad cuando se trata de clientes

Se debe considerar los siguientes términos para abordad la seguridad antes de dar acceso a los

clientes para que puedan acedar a los activos de la informacién de la Institucion:

Proteccidn de los activos de la informacion.
Descripcidn del servicio que se va a ofrecer

Los requisitos y beneficios que va a obtener el usuario del acceso al sistema.
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Politicas de control de acceso (uso de identificadores, contrasefias, privilegios o revocar

derechos cuando se rompa las politicas del servicio).

e Convenios para el reporte, notificacion de las inexactitudes de la informacion (como
detalle de personal), incidentes y violaciones de la seguridad de informacion.

o Descripcién de cada servicio gue va a estar disponible para los usuarios.

e El derecho a monitorear y revocar cualquier actividad relacionada con los activos de la
institucion.

e Las respectivas responsabilidades civiles de la organizacion y del cliente.

o Derecho de propiedad intelectual y asignacion de derechos de copia y la proteccion de

cualquier trabajo en colaboracién para evitar la divulgacion a terceros. (Uyaguari Maria

Eliza, 2012, pag. 5)

Acuerdo con Terceras partes

Existen acuerdo que garantizan que no hay malos entendidos entre la institucion y terceras partes
para lo cual se tiene en cuenta los siguientes puntos:

Se debe implementar politicas de seguridad de la informacidn y controles para garantizar la
proteccion del activo.

Asegurar la concientizacion del usuario sobre responsabilidades, politicas, normas sobre la
seguridad de la informacién.

Designar responsabilidades relacionadas con las instalaciones y mantenimiento del software
y el hardware.

Se debe definir el modelo de presentacién de informes.

Politicas de control de acceso.

Incumplimiento y violaciones de los requisitos establecidos en el acuerdo.

La descripcion de los servicios que van a estar disponibles y sus objetivos.

Derecho a revocar permisos cuando se ve afectado la integridad de la informacion.

El derecho a auditar las responsabilidades definidas en el acuerdo, que las autorias sean

realizadas por terceras partes. (Uyaguari Maria Eliza, 2012, pag. 6)

Administracion de Recursos

Es importante llevar un inventario de activos, controlar el uso adecuado y clasificarlos, ademas se

debe asignar responsabilidades al personal que labora en la institucion que estan encargados de la
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manipulacion de la informacidon. Se debe proveer de medidas adecuadas para la seguridad de la

informacion y protegerla de manera afectiva.

Responsabilidades sobre los activos

A cada activo de la empresa se le debe asignar un responsable para que le brinde proteccion y

mantenimiento adecuado.

Inventario de Activos: se deben identificar los activos mas importantes de la institucion y su
responsable, asi como su valor, ubicacion, importancia y sobre todo los niveles de proteccion que

deben tener.

e Uso de los Activos: Se debe implementar reglas para el uso de los activos de la
institucion, y luego debe ser documentados e implementados. (Uyaguari Maria Eliza,
2012, péag. 6)

Informacion

No toda la informacion tiene el mismo valor, sensibilidad para la institucién para lo cual se debe
implementar diferentes niveles de proteccidn de acuerdo al grado de importancia, para garantizar la
confidencialidad, integridad y disponibilidad de la informacion en todo momento que el usuario la

necesite.

La informacion se clasifica de acuerdo a su valor, sensibilidad, importancia, criticidad con el

objetivo de protegerla y manejarla adecuadamente. (Uyaguari Maria Eliza, 2012, pag. 7)

2.2.3. Sistema de Gestion de la Seguridad de la Informacién (SGSI)

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) se utiliza para la administracion de
informacion confidencial de una organizacion empresarial, instituciones para mantener la integridad
y la seguridad de la misma. Para poder ejecutar este sistema de gestion se debe incluir a todo el

personal, procesos internos, procesos externos y los sistemas manejados por el departamento de TI.
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Este sistema SGSI ayuda a las empresas, instituciones pequefias, medianas y grandes a mantener
seguros los activos de informacion que permitird crecer a la empresa en confiabilidad ante sus
competidores. (Tigse Jorge Luis, 2020, pag. 13)

La seguridad absoluta no existe, la gestién de la seguridad de la informacion se basa en el

planteamiento de directrices, procedimientos y criterios que aseguran la evolucion eficiente de la

seguridad de los sistemas informaticos. (Ochoa Mabel, 2016, pag. 16)

En la siguiente figura se muestra los principios que conlleva a la implementacion de un SGSI:
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i -~ interesadas >

Compromisa de la
direccion y las partes

como un elemento

+ Seguridad incorporada

esencial de las redes y controles adecuados
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Evaluaciones que
determinan los

Figura 3: Principios para la implementacion de un SGSI

Fuete: (Ochoa Mabel Catherine, 2016, pag. 16)

2.2.3.1. Establecer y monitoreo del SGSI

Establecer el SGSI
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Definir el alcance, los limites y una politica del SGSI en términos de las caracteristicas del negocio,
con un enfoque de valuacion del riesgo de la organizacidn, identificando, analizando y evaluando los
riesgos; asi como identificar y evaluar las opciones para el tratamiento de los riesgos, seleccionando
objetivos de control y controles para su tratamiento, ademas de obtener la aprobacién de la gerencia
para los riesgos residuales propuestos y su autorizacién para implementar y operar el SGSI,
preparando un Enunciado de Aplicabilidad. (ISO IEC, 2005)

Implementar y Operar el SGSI

Formular e implementar un plan de tratamiento de riesgo que identifique la acciéon gerencial
apropiada, los recursos, las responsabilidades y prioridades para manejar los riesgos de la seguridad
de informacion, para poder lograr los objetivos de control, los cuales incluyen tener en consideracion
el financiamiento y asignacion de roles y responsabilidades. Se debe también definir cémo medir la
efectividad de los controles o grupos de controles seleccionados y especificar como se van a utilizar
estas mediciones para evaluar la efectividad del control; se debe también implementar los programas

de capacitacién y conocimiento. (ISO IEC, 2005)

Monitorear y Revisar el SGSI

Se debe ejecutar procedimientos de monitoreo y revision, para detectar errores en los resultados de
procesamiento, e identificar incidentes y violaciones de seguridad fallidos y exitosos, para asi
permitir a la gerencia determinar si las actividades de seguridad se estan realizando o son efectivas

las acciones tomadas para resolver una violacién de seguridad. (ISO IEC, 2005)

Realizar revisiones regulares de la efectividad del SGSI tomando en cuenta los resultados de
auditorias de seguridad, incidentes, mediciones de seguridad, sugerencias y retroalimentacion de
todas las partes interesadas, midiendo la efectividad de los controles para verificar que se hayan
cumplido los requerimientos de seguridad. Revisar las evaluaciones del riesgo, el nivel de riesgo
residual y riesgo aceptable identificado; realizar auditorias SGSI internas a intervalos planeados, asi
como realizar una revision gerencial del SGSI sobre una base regular para asegurar gque el alcance

permanezca adecuado y se identifiquen las mejoras en el proceso SGSI. (ISO IEC, 2005)
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Actualizar los planes de seguridad para tomar en cuenta los descubrimientos de las actividades de
monitoreo y revision, registrar las acciones y eventos que podrian tener un impacto sobre la
efectividad o desempefio del SGSI. (ISO IEC, 2005)

Mantener y Mejorar el SGSI

Se debe implementar las mejoras identificadas en el SGSI, para tomar las acciones correctivas y
preventivas apropiadas en concordancia con 8.2 y 8.3, comunicando los resultados y acciones a

todas las partes interesadas para asegurar que las mejoras logren sus objetivos. (ISO IEC, 2005)

2.3.Estandares de Seguridad Informatica

2.3.1. Norma ISO 27000

La familia de las Normas 1SO 27000 es el conjunto de estandares desarrollados por ISO e IEC
(International Electrotechnical Commission), que proporciona una gestion en la seguridad de la

informacion que es utilizada por cualquier organizacién, empresa e institucion.
Las méas conocidas son:

e ISO/IEC 27000. Proporciona una visién general de las normas que componen la serie 27000,
una introduccion a los Sistemas de Gestion de Seguridad de la Informacion, una breve
descripcion del proceso PlanDo-Check-Act y términos y definiciones que se emplean en toda
la serie 27000.

e [SO/IEC 27001. Es la norma principal de la serie y contiene los requisitos del sistema de
gestion de seguridad de la informacion. Tiene su origen en la BS 7799-2:2002 y es la norma

con arreglo a la cual se certifican los SGSI’s de las organizaciones.

e ISO/IEC 27002. (Antigua ISO 17799:2005). Es una guia de buenas practicas que describe
los objetivos de control y controles recomendables en cuanto a seguridad de la informacion.
No es certificable. Contiene 39 objetivos de control y 133 controles, agrupados en 11

dominios.
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Tabla 1: Resumen de la Familia ISO

N[O]24\/ VAN CONTENIDO
27000 Vision general de la Serie

27001 Norma principal de la Serie. Requisitos del SGSI. Certificable

27002 Guia de buenas Practicas: 11 dominios. 39 objetivos de control y 133 controles
27003 Aspectos criticos para el disefio e implementacion de un SGSI

27004 Guia para el Desarrollo y utilizacion de métricas y técnicas de medida de la eficacia
de un SGSI y de los controles o grupos de controles

27005 Directrices para la gestion del riesgo

27006 Requisitos para la acreditacion de entidades de auditoria y certificacion

27007 Guia de auditoria de un SGSI

27008 Guia de auditoria de los controles seleccionados

27013 Guia de implementacion integrada de ISO/IEC 27001 e ISO/IEC 20000-1

27014 Guia de gobierno corporativo de la seguridad de la informacién

27031 Guia de continuidad de negocio en cuanto a tecnologias de la informacion y
comunicacion

27032 Guia relativa a la ciberseguridad

27033 Guia de seguridad en redes (7 partes)

27034 Guia de seguridad en aplicaciones informaticas

27035 Guia de gestion de incidentes de seguridad de la informacion

27036 Guia de seguridad de externalizacion de servicios

27037 Guia de identificacion, recopilacion y preservacion de evidencia digitales

Fuente: (Colegio Oficial de Ingenieros de Telecomunicaciones, s. f.pag. 11)
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2.3.1.1. Términos y Definiciones

La norma hace uso de las siguientes definiciones

Tabla 2: Definiciones

Aceptacion del Riesgo La decision de aceptar un riesgo

Cualquier bien que tiene valor para la empresa o institucion
Utilizacion sistemética de la informacion disponible para identificar
los peligros y estimar los riesgos
La propiedad por la que la informacién no se pone a disposicién o se
revela a individuos, entidades o procesos no autorizados.
Declaracion de Declaracion documentada que se describe los objetivos de control y

ST IEGRS ENE e |os controles que son relevantes para la SGSI de la organizacion y
aplicables al mismo

Disponibilidad La prioridad de ser accesible y utilizable por una entidad autorizada

El proceso de comparacion del riesgo estimado con los criterios de
riesgo, para asi determinar la importancia del riesgo
El proceso general de analisis y estimacion de riesgos
SV N R U EL RO B | a ocurrencia detectada en un estado de un sistema, servicio o red
la informacion que indica una posible violacién de la politica de seguridad de la
informacion, un fallo de las salvaguardas o wuna situacion

desconocida hasta el momento y puede ser relevante para la
seguridad.

Gestidn de Riesgos Actividades coordinadas para dirigir y controlar una organizacion
con respecto a los riegos

Incidente de seguridad Un Unico evento o serie de eventos de seguridad de la informacion,
de la informacién inesperados 0 no deseados, que tiene una probabilidad de
significativa de comprometer las operaciones empresariales y de
amenazar la seguridad de la informacion

Integridad La propiedad de salvaguardar la exactitud y completitud de los
activos

Riesgos Residuales Riesgo remanente que existe después de que se hayan tomado las
medidas de seguridad

Seguridad de la La preservacion de la confidencialidad, la integridad y la
informacion disponibilidad de la informacion, pudiendo abarcar otras propiedades
como la autenticidad, la responsabilidad, la fiabilidad

SIRCER CREES N FHER La parte del sistema de gestion general, basada en un enfoque de
Seguridad de la riesgo empresarial, que se establece para crear, implementar, operar,
Informacion (SGSI) supervisar, revisar, mantener y mejorar la seguridad de la
Information informacion.

Management System

Tratamiento de Riesgo El proceso de seleccién e implementacion de medidas encaminadas
a modificar los riegos

Fuente: (Colegio Oficial de Ingenieros de Telecomunicaciones, s. f. pag. 11)
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2.3.2. Norma ISO/IEC 27001

Esta norma esta basada en el modelo Deming, el cual proporciona un modelo para establecer,
implementar, operar, supervisar, revisar, mantener y mejorar un sistema de gestion de seguridad
informatica. Este es aplicable a todo tipo de organizacion, porque es bastante extensa en cuanto a su
aplicacién y controles operacionales.(Crespo Paul Esteban, s. f. pag. 25-16)

Este estdndar se desarrolld para proporcionar un modelo para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar un SGSI, este modelo es influenciado por las necesidades y
objetivos, requerimientos de seguridad, procesos empleados y el tamafio y estructura de la
organizacion empresarial o institucional. (Villacis Miguel Leopoldo, 2016, pag. 17)

BS 7799 Parte 1 BE 7799 Parte 2 BS 7799-1:1999

Codigo de buenas Especificacidn de B 7799-2:1999

practicas 8GSI Revision de las

ot 1 y2 ISONEC
17799:2000
HISTORIA DE ISO 27001, 27002 Parte 1 se adopta

tomao 150

ISONEC 27001 ISOMEC 17739:2005 BS 7798-2-2002

Parte 2 s¢ adopta Revision de IS0 17799 Revisin de ka parte 2

como IS0

Figura 4: Evolucion de la Norma ISO 27001
Fuente: (Villacis Miguel Leopoldo, 2016, pag. 13)

2.3.2.1. Dominio de la Norma ISO 27001
La norma ISO 27001 esta constituida por los siguientes dominios:

e Politica de Seguridad: su objetivo es garantizar el soporte y gestion para la seguridad, segun
los requerimientos institucionales y normativas establecidas.

e Laorganizacion de la seguridad de la informacion: tiene como base un marco de referencia
para la implementacion y control de la seguridad de la informacion.

e Gestion de Activos: su objetivo es asegurar los activos de la organizacion.

e Seguridad de los recursos humanos: se fijan medidas para controlar la seguridad de la
informacion, que es maneja por el recurso humano. (Crespo Paul Esteban, s. f. pag. 25-26)

23



e Seguridad fisica y del ambiente: busca proteger a las instalaciones de la organizacion y toda
informacion.

e Gestion de las comunicaciones y operaciones:  permite determinar el procedimiento y
responsabilidad de las operaciones que se realiza en la organizacion.

e Control de acceso: permite asegurar la confidencialidad de los sistemas de informacién de

la organizacién.

Adgquisicion, desarrollo y mantenimiento de los sistemas informaticos; va dirigido a las
organizaciones que desarrollan el software internamente o que tengan contacto con otras

organizaciones que estan encargadas del desarrollo. (Crespo Paul Esteban, s. f. pag. 25-26)

2.3.2.2. Funcionamiento de la Norma I1SO 27001

Esta norma permite la investigacion de los problemas que pueden afectar la informacién para luego

establecer los parametros para evitarlo.

En la figura siguiente se puede observar la filosofia que utiliza la norma para la deteccion de riegos

y luego tratarlos. (Ochoa Mabel Catherine, 2016, pag. 22)

Evaluacion y Implementacion

tratamiento de de medidas de
riesgos seguridad

Figura 5: Normas para la Deteccion de Riesgos
Fuente: (Ochoa Quezada Mabel Catherine, 2016, pag. 22)

2.3.2.3. Politicas de Seguridad de la Norma 1SO 27001

La informacion es el recurso méas importante de cualquier empresa o institucién que debe ser
protegido mediante la creacion de politicas de seguridad como la integridad, disponibilidad,
confidencialidad, autenticidad y trazabilidad. (Uyaguari Maria Eliza, 2012, pag. 1)

e Garantizar la confidencialidad de los datos gestionados en los diferentes procesos de la
empresa.
e Garantizar la disponibilidad de servicios ofrecidos al cliente y de igual manera a los servicios
y procesos internos de la empresa
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e Garantizar el funcionamiento de servicios en lapso de tiempos cortos, tras ocurrir situaciones
de emergencia. (Uyaguari Maria Eliza, 2012, pag. 1)
e Prevenir que la informacion sea modificada sin ninguna autorizacion.

e Concientizar y brindar formaciones permanentes sobre la seguridad de la informacion

Las politicas de seguridad de la informacidn estan formadas por normas, reglamentos y protocolos
gue se basan en los objetivos, leyes y requisitos establecidos por la empresa o institucién, donde se

definen las medidas que se van a proteger la informacion de amenazas, vulnerabilidades y

ataques.(Uyaguari Maria Eliza, 2012, pag. 1)

Tabla 3: Requerimientos de la Politica de Seguridad

Requisitos

Documento de Politica de

Seguridad de la Informacién

Revision de la Politica de
Seguridad de la Informacién

Definicion
Las personas autorizadas son
las encargadas de comunicar a

todos los empleados sobre las
politicas creadas.

También se encargan de la
redaccion del documento sobre
la seguridad de la informacion.

Aqui se indica los cambios
mas significativos de la
evaluacion de los riesgos que
se presentan en los activos de
la empresa.

Estas revisiones se deben
realizar en tiempos
planificados.

Realizado por: (Ver6nica Bermeo, 2021)

Fuente: (Uyaguari Maria Eliza, 2012, pag. 2)

Aspectos organizativos de la seguridad de la Informacion

25

Objetivos

Obijetivos de la organizacion,
el alcance y la descripcion de
la seguridad de la informacion.

Valoracion y manejo de los
riegos existente, asi como
detallar los objetivos de
control.

Descripcion de las politicas y
normas mas importantes para
la organizacion.



Este punto permite la implementacion de las guias para administrar y mantener la seguridad de la
informacion, asi como las normativas y politicas de seguridad que deben ser aplicadas al personal

interno y externo que estan involucrados de manera directa e indirecta con la informacion.
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Tabla 4: Aspectos organizativos de la Seguridad de la Informacion

Organizacion

Interna

En primer
lugar, se debe
hacer una
estructura de
cdmo va iniciar
y controlar la
implementacion
de las politicas
de seguridad
dentro de la
organizacion.

Asignar al
personal que se

Compromiso de la Direccién con
la Seguridad de la Informacién

Asignacion de Responsabilidades
para la Seguridad de la
Informacion

Proceso de Autorizacion para los
Servicios de Procesamiento de
Informacidn

Es de vital importancia que
la directiva apoye de
manera activa la seguridad
de la informacién, esto se
debe hacer mediante un
comité de direccion
involucrando a todas las
arias de empresa.

Se  debe  definir las

responsabilidades para la

proteccion de activos.

Las personas encargadas

deben verificar correctamente

la ejecucion de las tareas
asignadas.

Se debe tener en cuenta las

siguientes directrices:

e Los servicios nuevos
deben tener la
autorizacion  de la
direccién para el usuario
apropiado.

e Cuando sea necesario el
hardware y software
deben ser verificados
para asegurar la
compatibilidad con los
deméas componentes del
sistema.

e Se debe implementar
controles para las
vulnerabilidades
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va a encargar
de manejar la
seguridad de la
informacion.

Acuerdos sobre Confidencialidad

Contacto con las Autoridades

introducidas por equipos
personales.

Definir la informacion que se
va a proteger.

Tiempo de duracion del
acuerdo. Acciones que se van
a tomar después de terminar
el acuerdo.
Responsabilidades y acciones
de los que suscriben el
acuerdo de confidencialidad
para evitar la divulgacion de
la informacion.

Derecho de auditar vy
monitorear las actividades.
Reportar la divulgacion no
autorizada de la informacion.
términos para la devolucién o
destruccion de la informacion
confidencial.

Las empresas deben contar
con procedimientos donde las
autoridades deben contar para
reportar de manera oportuna
los incidentes de le seguridad
de la informacion; esto
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Revision
Seguridad de la Informacién

OInENvAWOI Se debe realizar
Externa normas de
seguridad para

contrato, alianza
0 convenio con
el fin de asegurar
la integridad,
confidencialidad
y disponibilidad
de la

Independiente de Ia

las personas

externas de la

empresa que

estén Identificacion de los Riesgos
involucrados por Relacionados con las partes
medio de un externas

implica relacion
organismos de regulacion.

con

Esto debe ser realizado por
una  persona que  sea
independiente de la empresa,
donde se puede conseguir
eficacia, idoneidad y
propiedad del enfoque de la
organizacion para la gestion

de la Seguridad de Ia
Informacion.

Cuando personal externo
quiere  acceder a la

informacion de le empresa se
debe realizar una evaluacion

de riesgo, asi se puede
identificar los  controles
necesarios.
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El tipo de acceso que tendra la
parte externa a la informacion y
Servicios.

El valor y la sensibilidad de la
informaci6n involucrada.
Controles que deben ser
implementadas para que la
informacion no autorizada no
esté disponible.
La forma que
identificar al
autorizado.
Medios y controles que la parte
externa tienen para almacenar,
procesar, comunicar, compartir
informacion.

se puede

personal



Acuerdos con BSLE

terceras
Personas

informacion de
la organizacion.

debe
garantizar que no
existe malos

entendidos entre
organizaciones y
la tercera parte.

Abordaje de la Seguridad cuando
se trata con Clientes o usuarios

Las politicas de seguridad de la
informacion 'y controles para
asegurar la proteccion del activo.
Realizar ~ concientizacion  del
usuario sobre responsabilidades y
aspectos de la seguridad de la
informacion.  Responsabilidades
relacionadas con la instalacion y
mantenimiento del Software y el
Hardware. Descripcion de cada
servicio que va estar disponible los

objetivos de cada servicio.
Derecho a revocar cualquier
actividad relacionada con los

activos de la organizacion.

Los siguientes  términos
deberan ser considerados para
abordar la seguridad antes de
dar el acceso a los clientes a
cualquier activo de Ia
empresa.
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Proteccion de activos.
Descripcion de producto o
Servicio que se provee.

Politica del control de acceso
(uso de identificadores,
contrasefias,  privilegios 0
revocar derechos). Descripcion
de cada servicio que va a estar
disponible.

Derecho a monitorear y revocar
cualquier actividad relacionada
con los activos de la
organizacion.

Derecho de prioridad
intelectual y asignacion de
derechos de copia y la
proteccion de cualquier trabajo
en colaboracion.



El establecimiento de un proceso
de escala para la solucion de
problemas.

Realizado por: (Veronica Bermeo, 2021)
Fuente: (Uyaguari Maria Eliza, 2012, pag. 3-7)
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2.3.2.4. Importancia de la Norma 1SO 27001

e Entender los requerimientos de seguridad de la informacion de una organizacion y la

necesidad de establecer una politica y objetivos para ella.

e Implementar y operar controles para reducir los riegos de la seguridad de la informacion.

o Monitorear y revisar el desempefio y la efectividad del modelo planteado como, por

ejemplo: SGSI.

e Proponer un mejoramiento continuo en base a la medicion del objetivo. (Villacis Miguel

Leopoldo, 2016, pag. 18)

e En la actualidad se estéa tratando de adoptar el modelo de proceso PDCA (Planear-Hacer-
Chequear-Actuar), el mismo gue toma como insumos los requerimientos y expectativas de
la seguridad de la informacién de las partes interesadas, generando satisfaccién de

requerimientos para la seguridad de la informacién. (Villacis Miguel Leopoldo, 2016, pag.

18)
PLAN
ESTABLECER
LVTI;_:;IE;E:; As '/ " ELSGSI42 ‘\ PARTES
MODELO PDCA . INTERESADAS
APLICADO A REQUERI- IMPLEMENTAR  Desarrollar, | MANTENER ¥ DA
LOS PROCESOS MIENTOS Y ¥ OPERAREL  mantener | MEJORAR SEG‘-[')FED D
DEL SISTEMA Efx::gzﬂ. ELSGSI422 | ymejorar | ELSGSI424 INFORMA.
DE GESTION DE === |- i ACT CION
SEGURIDAD DE DE INFOR- MONITOREAR MANEJADA
INFORMACION MACION Y REVISAR -
SGSI EL SGSI4.2.3
CHECK |

4.3 Requerimientos de documentacion
4.3.2 Conftrol de documentos
4.3.3 Conirol de regisiros
5.0 Responsabilidad de la gerencia
5.1 Compromiso de la gerencia
5.2 Gesfion de recursos
52 1 Provision de recursos
5.2.2 Capacitacion, conocimiento y capacidad
6.0 Revision gerencial
6.4 Auditorias intemas
7.0 Mejoramiento del SGSI
7.1 Mejoramiento continuo
7.2 Accion comectiva
7.3 Accion preventiva

Figura 6: Modelo PDCA (Planear- Hacer-Chequear-Actuar)
Fuente: (Villacis Miguel Leopoldo, 2016, pag. 19)
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2.3.2.5. Documentacion Obligatoria de la Norma 1SO 27001

La norma ISO requiere que se elabore la siguiente documentacion:

e Alcance del SGSI

e Politica de seguridad de la informacion

o Metodologia de evaluacion y tratamiento de riesgos

e Declaracion de aplicabilidad

e Plan de tratamiento de riesgos (Mabel Ochoa, pag. 26)
o Informe de evaluacién de riegos

e Definicién de roles y responsabilidades de seguridad

e Inventario de Activos

e Uso aceptable de los activos

¢ Politicas de control de acceso

e Procedimiento operativo para gestion de Tl

e Principios de ingenieria para sistema seguro

e Politica de seguridad de proveedores

e Procedimientos para gestion de incidentes

e Procedimiento para continuidad de la empresa o institucion

e Requisitos legales y normativas. (Ochoa Mabel Catherine, 2016, pag. 26)
Registros Obligatorios

e Registro de habilidades, experiencia y calificaciones

e Monitoreo y resultados de la medicion

e Programa de auditoria interna (Ochoa Mabel Catherine, 2016, pag. 26)
¢ Resultados de la auditoria interna

e Resultados de la revision por parte de la direccion

e Resultados de medidas correctivas.

e Registro de actividades de los usuarios, excepciones y eventos de seguridad

2.4.HIPPA

HIPPA es el conjunto de regulaciones de aplicaciones limitadas a los EEUU fue emitida por el

congreso de ese pais en 1996, considerandose relativamente antigua, pero se la incluye por relevancia
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en el &rea de la salud. Esta ley tiene la finalidad de regular y asegurar la confidencialidad e integridad
sobre la informacién que involucra a los pacientes, evitando y proviniendo las posibles fugas de datos
dentro de las casas de salud. (Quimiz Mauricio Alexander, s. f. pag. 5)

El estudio de la ley HIPPA se enfoca en la Seguridad y Privacidad denominada “Estandares de
seguridad para la proteccion de la informacion médica electronica protegida”, su principal funcion
es la proteccidn de la informacion de los pacientes en relacién a sus datos clinicos. ((Quimiz Mauricio
Alexander, s. f. pag. 5)

Tabla 5: Requerimientos de HIPPA

Requerimientos ID

Implementar procedimientos para verificar la identidad de la persona que
solicite acceso a la informacion de la salud

Exigir a cada persona una contrasefia o PIN

seguridad de la informacion.

Exigir algun tipo de dato biométrico como huellas dactilares, patrones de voz,
patrones faciales y de iris.

Implementar mecanismos electrénicos para corroborar que la informacion de la
salud protegida no haya sido alterada o destruida de forma no autorizada.

Usar protocolos de comunicacion de la red que garanticen que los datos enviados
sean los datos recibidos

Implementar mecanismos para cifrar y descifrar la informacion protegida de
salud electrénica

Implementar hardware y software para registrar y examinar la actividad en los
sistemas de informacion que contengan o utilice la informacion de salud.

El recurso humano debe estar acreditado para ofrecer sus servicios segiin
reglamentos vigentes para casa profesion u oficio.

Establecer politicas y procesos para actuar frente una emergencia que altere los
sistemas que contengan informacion de salud protegida

Las instituciones deben certificar que cuentan con personal capacitado pata
manejar la tecnologia utilizada en los procedimientos de medicina.

gestionar el almacenamiento fisico de toda la informacion del sistema

Realizado por: (Ver6nica Bermeo, 2021)
Fuente: (Guillen Edward Paul & Cuesta Edith Paola, 2011, pag 72)
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2.4.1. Proposito Principal De La Ley HIPPA

Como se requiere en la seccién "Normas de seguridad: Reglas generales" de la Regla de Seguridad
de HIPAA, cada entidad cubierta debe:

Garantizar la confidencialidad, integridad y disponibilidad de EPHI que crea, recibe,

mantiene o transmite.

Proteger contra cualquier amenaza y peligro razonablemente anticipado a la
seguridad o integridad de EPHI; y
Protegerse contra usos o divulgaciones razonablemente anticipados de tal

informacion que no estan permitidos por la Regla de Privacidad.

Al cumplir con esta seccion de la Regla de Seguridad, las entidades cubiertas deben estar al tanto de

las definiciones proporcionadas para la confidencialidad, integridad y disponibilidad. (National
Institute of Standards and Technology, 2008):

La confidencialidad es "la propiedad de que los datos o la informacién no se ponen

a disposicién ni se revelan a personas o procesos no autorizados".

La integridad es "la propiedad de que los datos o la informacién no han sido alterados

o destruidos de manera no autorizada".

La disponibilidad es "la propiedad de que los datos o la informacion sean accesibles

y utilizables a peticion de una persona autorizada".

2.4.2. Herramienta de Seguridad para las reglas HIPPA.

El NIST (National Institute of Standards and Technology) desarrollo una herramienta guia para la

aplicacion de las reglas de seguridad HIPAA, en el cual se establece que el “El Seguro de Salud de
Portabilidad y Responsabilidad (HIPAA) para reglas de seguridad (45 CFR 160, 162, y 164)

establece normas nacionales para proteger informacion personal electronica de salud de los

individuos que es creada, recibida utilizada o mantenida por una entidad cubierta. La regla de

seguridad requiere medidas de seguridad administrativas, fisicas y técnicas apropiadas para asegurar
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la confidencialidad, integridad y seguridad de la informacion de salud electronica protegida.”

(National Institute of Standards and Technology (Ultimo), 2011).

2.4.3. Consideraciones de la ley HIPAA

Las consideraciones de la Ley es mantener la seguridad y privacidad en el manejo: garantiza los
derechos a la privacidad del paciente al entregar explicaciones claras por escrito de como el
proveedor podria utilizar y revelar su informacion de salud. Asegurar que los pacientes puedan ver

y obtener copias de sus expedientes y poder solicitar correcciones.

Obtengan el consentimiento del paciente antes de compartir su informacién para tratamiento, pago y
actividades del cuidado médico. Obtengan la autorizacién del paciente para las revelaciones no
rutinarias y la mayoria de los propdsitos no relacionados al cuidado médico. Permitan a los pacientes

solicitar restricciones en los usos y revelaciones de su informacion.

Ademas, adopten procedimientos de privacidad por escrito que incluyan: quién tiene el acceso a la
informacion protegida, cdmo se utiliza dentro de la agencia, cuando la informacion se revelara.
Aseguren que los empleados del centro de servicios médicos protejan la privacidad de la informacién
de salud. Ensefien a los empleados los procedimientos de privacidad del proveedor. Designen un
oficial de privacidad que es responsable de asegurarse que los procedimientos de seguridad se

cumplen.

Tabla 6: Comparacion de la Norma ISO 27001 con la HIPPA

Criterios 1ISO Ley
27001 HIPPA

Confidencialidad X
Integridad X

Disponibilidad X

Orientada a la Seguridad de X
la Informacion de los

Pacientes

Sanciones a las entidades de X

salud por incumplimiento en
el aseguramiento de Ia
informacidn de los pacientes
Respalda el consentimiento X
del usuario para uso
adecuado de la informacion.
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Se aplica a nivel D4

Internacional

Considera el analisis de [ X
riegos para mejorar la

seguridad de la informacion

Realizado por: (Veronica Bermeo, 2021)
Fuente: (Quimiz Moreira Mauricio Alexander, s. f. pag. 6)

2.5. Legislacion Vigente

En el caso de Europa, la proteccién de los datos personales ha tenido una enorme importancia a lo
largo de toda la constitucidn del espacio Europeo, dictandose en el afio 1995 la directiva 95/46/CEE,
relativa a la “proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos” y que pas6 a convertirse en un derecho fundamental de los
europeos al reconocerse asi en el articulo 8.1 de la Carta de Derechos Fundamentales de la Union
Europea, proclamada en Niza el 7 de diciembre de 2000, segun la cual “Toda persona tiene Derecho
a la proteccion de los datos de caracter personal que le conciernan”. En el caso de UK la privacidad
de los datos personales se mantiene sobre la “Data Proteccion Act —1998” (Sanchez et al., 2012, pp.
2-4).

En el caso de Latinoamérica, la privacidad de la informacién también ha sido una preocupacion
constante.

» Enel caso de Argentina, la privacidad viene protegida mediante el Articulo 43 de la Constitucion
Nacional y la Ley n° 25.326, sancionada en el afio 2000 y reglamentada en el afio 2001. (Sanchez
etal., 2012, pp. 2-4)

e En el caso de Brasil, la Constitucion Federal prevé el acceso a datos (art. 5°, LXXII), la
proteccion de la intimidad y la vida privada (art. 5°, X); la inviolabilidad de las comunicaciones
donde se sittan los datos (art. 5° XII) y por la Ley n°® 9.507/97 que reglamenta el habeas data.
(Sanchez et al., 2012, pp. 2-4)

e Per(: Es posiblemente el pais de Latinoamérica que mas esfuerzos ha realizado para regular y
proteger los datos personales de sus ciudadanos. Estos estan protegidos por el articulo 2 y 200
de la Constitucion politica de 1993, ademas de por un amplio conjunto de leyes especificas y de

la existencia de un anteproyecto de ley para la "Proteccidn de Datos Personales”. Entre sus leyes
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podemos destacar Ley General de Salud, Ley 26842 del 20 de julio de 1997 que establece que
“toda persona esta obligada a proporcionar a la Autoridad de Salud la informacion que le sea
exigible de acuerdo a Ley con las excepciones que establece la Ley; y toda persona usuaria de
los servicios de salud, tiene derecho a exigir la reserva de la informacion relacionada con el acto
médico y su historia clinica, con las excepciones de Ley. Art. XIV del Titulo Preliminar, Art. 5°,
15°”. (Sanchez et al., 2012, pp. 2-4)

» Enel Ecuador: La privacidad se garantiza mediante El Art. 66 de la Constitucion de la Republica,
donde se dispone “...Se reconoce y garantizara a las personas: 19. El derecho a la proteccion de
datos de caracter personal, que incluye el acceso y la decision sobre informacién y datos de este
caracter, asi como su correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucién o difusion de estos datos de informacion requeriran la autorizacion del titular y el
mandato de la ley”, lo cual guarda concordancia con: Art. 92 CR; Arts. 49, 50,51 LOGJCC; 202.2
CP (LA PROTECCION DE DATOS PERSONALES - Derecho Ecuador, s. f.).
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CAPITULO 1l

3. METODOLOGIA DE INVESTIGACION

3.1.Tipo y Disefio de la Investigacion

3.1.1. Disefio de la Investigacion

La investigacion es del tipo Cuasi-Experimental ya que se escoge varios métodos, hormas y buenas
practicas que seran utilizadas como base para la creacion del nuevo método para el manejo de
informacion segura en los registros médicos de los pacientes atendidos en redes corporativas de salud
y los datos que se obtendran de las pruebas seran generados en esta investigacion por el autor de esta

investigacion.

3.1.2. Tipo de la Investigacion

La presente investigacion es de dos tipos: aplicativo y experimental.

e Aplicativo: ya que se basa en conocimientos existentes, derivados de investigaciones previas,
dirigida al desarrollo tecnolégico en la seguridad de la informacion de los registros médicos
de las personas para establecer un nuevo esquema o marco de trabajo para mejorar los

existentes.

e Experimental: ya que se basa en pruebas realizadas en escenarios de laboratorio, en las que
se observa los elementos mas importantes del objeto de estudio que se investiga para obtener

una captacion de los fenébmenos a primera vista.

3.2. Método de la Investigacién
La presente investigacion utilizara el método cientifico ya que se refiere a la serie de etapas que hay

que recorrer para obtener un conocimiento valido desde el punto de vista cientifico, utilizando para
esto instrumentos que resulten fiables, el cual consta de las siguientes etapas:
¢ Planteamiento del problema

e Formulacion de la hipotesis
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e Levantamiento de la informacion
¢ Analisis e interpretacion de resultados
e Comprobacion de la hipotesis

e Difusion de resultados

3.3. Técnicas de recoleccién de datos

Las técnicas que seran utilizadas en la presente investigacion son:
Busqueda de informacién: permite obtener la informacidn necesaria acerca del objeto de estudio de

la investigacién para su desarrollo, utilizando las fuentes secundarias disponibles.

e Pruebas: permite realizar experimentos en escenarios de laboratorio.
e Observacién: permite determinar resultados de las pruebas realizadas en los escenarios de
laboratorio.

¢ Analisis: permite determinar los resultados de la investigacion.

3.4.Fuentes de la Informacion

Las principales fuentes que seran utilizadas en el estudio de investigacion seran:

Primaria

e Pruebas

e Observacion de resultados

Secundaria

e Tesis realizadas internacionales y nacionales de cuarto nivel
e Trabajos de investigaciones internacionales y nacionales

e Articulos cientificos en base de datos de bibliotecas virtuales
e Libros especializados en la biblioteca y electrénicos

e Diccionarios especializados

e Conferencias académicas, congresos, seminarios

e Reuvistas indexadas y no indexadas publicadas de prestigio

e Reuvistas electronicas

e Pdginas de internet que brinden informacion confiable
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Plan de Trabajo

Para la planificacion del plan de trabajo se va a utilizar la Norma ISO 27001 y la Norma HIPPA

que permitird mejorar la seguridad de la informacion de las instituciones de Salud.

e Creacion del plan de Trabajo

e Definicién de las Politicas de Seguridad

e Identificacion de los activos de la Informacion

e Enfoque del Andlisis de Riesgo, Amenazas y Vulnerabilidad
e Tratamientos de los Riesgos, Amenazas y Vulnerabilidad

o Definir conjunto de objetivos y métricas

e Asignacion y delimitacion de responsabilidades

e Formacion y Capacitacion

e Documento Final

3.5. Personal Involucrado con la Informacion.

Es importante mencionar que en el grupo de trabajo no todos tienen acceso a la informacion, tienen
acceso total a la informacién del paciente los médicos y especialistas, mientras que las enfermeras
tendran un acceso parcial a la informacion, los pacientes pueden tener 0 no acceso a la informacion;
se debe cifrar la informacién mas importante del paciente para impedir el acceso de personas no

autorizadas. En la tabla siguiente se puede observar el acceso a la informacion del personal:

Tabla 7: Personal que accede a la Informacion

Acceso a la Acceso al Permisos Informacion
base de datos  Historial de ~ Agendar paraenviar  de la Hoja
Personal de la cada Citas y recibir de Vida de
informacion Paciente Medicas resultado de cada
médica examenes Profesional

Administrador
de RED

Estadistica
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Médico 0 X X X X
(Especialista)

Usuario X

Externo

Realizado por: (Veronica Bermeo, 2021)

e Gerencia

e Director de la Tecnologia

o Jefe de talento Humano

e Jefe Financiero

e Jefe de Planificacion

e Representante de los Médicos, Especialista

e Represéntate de las Enfermeras

Estas areas comprenden los procesos criticos de la institucién por que se encargan directamente de
la recoleccidn, procesamiento, almacenamiento, registro, difusion y respaldo de la informacion de

los pacientes.

La encueta se divide en 14 preguntas que son consideras relevantes e importantes por el estandar 1ISO
27001y la Norma HIPPA.

3.6. Identificacién y Priorizacion de Riesgos

3.6.1. Andlisis de Riesgo

El andlisis del riesgo se basa en la informacion generada en la fase de identificacion, que se convierte
ahora en informacion para la toma de decisiones. Se consideran tres elementos que permiten
aproximar un valor objetivo de riesgo de la lista de riesgos principales: la probabilidad, impacto y
exposicion del riesgo. Estos elementos permiten categorizar los riesgos, lo que a su vez le permite

dedicar mas tiempo y principalmente a la administracion de los riesgos mas importantes.
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3.6.2. Nivel y Probabilidad del Riesgo

El nivel de riesgo estd dado por la afectacion a los activos de la empresa o institucion, y la

probabilidad de que la amenaza se haga efectiva o no.

Es la probabilidad de ocurrencia de un evento, resulta de gran importancia para determinar qué tan
posible es que dicho evento se presente en la realidad. Segun Andréi Kolmogérov La probabilidad
del riesgo debe ser superior a cero, pues si no el riesgo no plantea una amenaza al servicio, asimismo,
la probabilidad debe ser inferior a “1” o el riesgo sera una certeza; dicho de otro modo, es un

problema conocido.

Tabla 8: Nivel y Probabilidad del Riesgo

Descripcion Ponderacion Probabilidad
- Se puede generar el riesgo con una probabilidad del Muy Alto 0.75-1
80% Yy que la amenaza se haga efectiva

- Se puede generar el riesgo con una probabilidad del Alto 0.50 - 0.74
60% Yy que la amenaza se haga efectiva

- Se puede generar el riesgo con una probabilidad de Medio 0.25 - 0.49
entre el 20% y 60% Yy que la amenaza se haga efectiva

- Se puede generar el riesgo con una probabilidad Bajo 0-0.24
menor al 20 %

Realizado por: (Ver6nica Bermeo, 2021)

3.6.3.  Nivel e Impacto del Efecto

El efecto es la repercusion de manera negativa sobre el rendimiento de la red y programadores esto
se genera por la explotacion de las vulnerabilidades a las que estan expuestas el sistema de la
institucion. En la tabla 3-3 puede observar la clasificacion del efecto, de acuerdo al nivel de

exposicion del sistema a las vulnerabilidades.

Tabla 9: Calificacion del Efecto

Nivel Descriptor Detalle

Se ocasiona pérdida total de la informacion; copia total de la
Muy Alto informacién por personas no autorizadas. Se debe aplicar normas,
politicas o reglas para dar soluciones.
Pérdida irreversible de la informacién como modificacion de la
Alto contrasefia por personas no autorizadas o inescrupulosas.
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Medio Se genera dafios reversibles a la informacion y para dar soluciones se
debe aplicar diferentes procesos para recuperar los datos perdidos o
modificados, se solita ayuda externa.

Bajo Acceso a la informacion por personas no autorizadas que no
ocasionan perdida menos modificacion de la informacion, y se aplica
procedimientos locales para dar soluciones a los problemas.

Realizado por: (Ver6nica Bermeo, 2021)

3.7. Tamaro de la Muestra

Se establece el tamarfio de la muestra en funcién de la Formula (Willan GOO, De, Radl Hatt).

3 No?Z?
"TeA(N—1) + o222

Donde:

n = el tamafio de la muestra.

N = tamafio de la poblacién (200).

o = Desviacion estandar de la poblacion equivalente a un valor constante de 0,5.

Z = Valor obtenido mediante niveles de confianza. Nivel de confianza deseado (1,645) valor para el
90%

e = Limite aceptable de error muestral (0,1) para el 10 %.

~ 200 - 0,52 - 1,6452
™ = 0,12(200 — 1) + 0,52 - 1,6452

_ 13530125 .
T To6665

Estableciéndose el tamafio de la muestra en 44 personas que deben ser consideradas para el estudio,
para lo cual seran seleccionadas en funcién al nimero de personas que trabajen en las areas

categorizadas en la poblacion.

46



CAPITULO IV

4. RESULTADOS Y DISCUCION

4.1. Analisis de la situacion actual o Situacion Inicial

Dentro de la encuesta se establece la probabilidad de ocurrencia de un Riesgo establecido en funcién
del promedio de las respuestas obtenidas a las preguntas establecidas para la evaluacion de cada

riesgo; es asi que el calculo de la probabilidad de ocurrencia del riesgo evaluado es igual a:

. Promedio de Respuestas negativas
Probabilidad =

Total de la poblacién encuestada

En Tabla se muestra los principales requerimientos de seguridad que demandan la transmision,
recepcién y manejo de la informacién, para cumplir con estos requerimientos. Se clasifica cada
requerimiento seguln el tipo de riesgo que generaria su ausencia en el sistema y el nivel de impacto

que causaria una amenaza, si no se cumple con cada requerimiento.

Tabla 10: Respuestas y Probabilidad de ocurrencia de los riesgos identificados

Nivel
ID Amenazas de Si No Probabilidad
Riesgo
Existe compromiso de la direccion con la 2 5 45 0,9

1
. seguridad de la informacion
728 Existe Controles o normas de seguridad de 4 4 46 0,92
. la informacion ya establecidas
Se ha realizado Inventario de los Activosde 3 2 48 0,96
la Informacion
Existe un sistema de autenticacion de 3 12 38 0,76

personas que acceden a la informacion

51 Se exige contrasefia de acceso a cada 4 30 20 0,4
persona.

n Existen limite en los intentos de acceso al 2 0 50 1
sistema

para garantizar la confidencialidad,

privacidad y seguridad de la informacion

Existe normas, politicas, protocolos y guias
7 23 27 0,54
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Cifrado de la Informacién antes de ser 2 0 50 1
Enviada

Existe protocolos o estdndares de red que
garantice que los datos enviados sean los 3 5 45 0.9
recibidos '
Se realiza evaluaciones periddicas basadas
en la aplicacion de normas y respuestas a
10 . - . 3 0 50 1
cambios ambientales u operacionales que
afecten la seguridad de la informacion.
Se realiza copias de seguridad de la
11 informacidn y se guarda en sitios diferentes 2 3 47 094
al sitio donde se encuentra lo sistemas ’
El recurso humano estd capacitado para
ofrecer sus servicios segun el reglamento 2 6 44 0,88
vigente
Existen politicas y procedimientos que
13 garantizan que quienes no tienen acceso, no 3 5 48 09
puedan acceder a la informacion ’
(/8 El personal del hospital revisa de manera
periédica la politicas y procedimientos de 2 5 45 09
seguridad de la informacion (manual) '

que se debe tomar cuando el sistema tiene 4 30 18
Malvare
Realzado por: (Verénica Bermeo, 2021)

0,36

Se tiene conocimiento del procedimiento

Tabla 11: Ponderacién de Ocurrencia de Riesgos

Amenazas Nivel de Probabilidad Valor Final
Impacto
Existe compromiso de la direccion con la 4 0,9 3,6
seguridad de la informacion
Existe Controles o normas de seguridad de 3 0,92 2,76
la informacion ya establecidas
Se ha realizado Inventario de los Activos de 3 0,96 2,88
la Informacion

Existe un sistema de autenticacién de 2 0,76 1,52
personas que acceden a la informacion

Se exige contrasefia de acceso a cada 2 0,4 0,8
persona.

n Existen limite en los intentos de acceso al 3 1 3
sistema
Existe normas, politicas, protocolos y guias

) para garantizar la  confidencialidad, 2 054 108

privacidad y seguridad de la informacién ’ '

n Cifrado de la Informacién antes de ser 4 1 4
Enviada
Existe protocolos o estdndares de red que
garantice que los datos enviados sean los
recibidos
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Se realiza evaluaciones periddicas basadas
en la aplicacion de normas y respuestas a
cambios ambientales u operacionales que
afecten la seguridad de la informacion.

10

Se realiza copias de seguridad de la
informacion y se guarda en sitios diferentes
al sitio donde se encuentra lo sistemas

El recurso humano esta capacitado para
ofrecer sus servicios segun el reglamento
vigente

Existen politicas y procedimientos que
garantizan que quienes no tienen acceso, no
puedan acceder a la informacion

El personal del hospital revisa de manera
periddica la politicas y procedimientos de
seguridad de la informacién (manual)

Se tiene conocimiento del procedimiento
que se debe tomar cuando el sistema tiene
Malvare

Realizado por: (Veronica Bermeo, 2021)

11 2 0,94 1,88

12 1 0,88 0,88

2 0,96 1,92

= = =

3 0,36 1,08

Representacion Grafica del nivel de Riesgo:
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Grafico 1: Nivel de Riesgo e Impacto de las vulnerabilidades
Realizado por: (Ver6nica Bermeo, 2021)
El grafico muestra que el sistema no cumple con alguno de los requerimientos establecidos por las

Normas ISO 27001 y HIPPA, y se corre el riesgo de que alguna amenaza o modificacion a la
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informacion, pueda generar un impacto negativo en la integridad de la misma. Los riegos con
ponderaciones superiores 2.88 son los mas criticos y se debe implementar con urgencia una solucion

para la proteccion de la informacion del area médica.

La ecuacion permite conocer en qué nivel de riesgo se encuentra un sistema, debido a la falta de
implementacién de requerimientos establecidos por las Normas ISO 27001 y HIPPA en cuanto a la

seguridad de la informacion.

Personas Encuestadas

Nivel de Ri =
tvet e ReSG0 = Namero de Preguntas

Nivel de Ri =20
ivel de Riesgo = ¢

Nivel de Riesgo = 3,33 = 3

Se puede concluir que el sistema no cumple con los requerimientos establecidos en las Normas 1SO
27001 y HIPPA y que se encuentra en un nivel de riesgo alto, con una probabilidad entre el 60% y

el 100% de gue una amenaza se haga efectiva.

Nos podemos dar cuenta que se esta afectando directamente la Confidencialidad, Privacidad,
Integridad, de la informacion sensible de los datos clinicos de un paciente por la falta de

procedimientos adecuados que permitan asegurar dicha informacion.

4.2.  Andlisis de la Situacién Post - Implementacién

Una vez implementadas las politicas de seguridad establecidas por la adaptacién de las normas 1SO
27001 e HIPAA se aplicd nuevamente la misma encuesta con la que se hizo el diagndstico y anéalisis
inicial para la evaluacion de la probabilidad de ocurrencia de un Riesgo establecido siguiendo la

misma metodologia de analisis, por lo que se obtuvo los siguientes resultados:
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Tabla 12: Situacion Post — Implementacién

Amenazas i No Probabilidad
Existe compromiso de la direccién con la 1 27 23 0,46
seguridad de la informacion
728 Existe Controles o normas de seguridad de 2 28 22 0,44
la informacion ya establecidas
Se ha realizado Inventario de los Activos de 1 23 27 0,54
la Informacion
/8 Existe un sistema de autenticacion de 3 33 17 0,34
personas que acceden a la informacion
Se exige contrasefia de acceso a cada 2 42 8 0,16
persona.

n Existen limite en los intentos de acceso al 1 29 21 0,42
sistema
Existe normas, politicas, protocolos y guias
l para garantizar la confidencialidad, 1 37 13 062
privacidad y seguridad de la informacién '
n Cifrado de la Informacién antes de ser 1 22 28 0,56
Enviada
Existe protocolos o estandares de red que
garantice que los datos enviados sean los 2 40 10 0.2
recibidos '

Se realiza evaluaciones periddicas basadas

10 B Ia_aphcacpn de normas y respuestas a 1 3% 14 0,28
cambios ambientales u operacionales que
afecten la seguridad de la informacion.
Se realiza copias de seguridad de la

11 qur.macmnyse guarda en SItIC_)S diferentes 1 37 13 0,26
al sitio donde se encuentra lo sistemas
El recurso humano estd capacitado para

12 ofrecer sus servicios segun el reglamento 1 39 11 0,22
vigente
Existen politicas y procedimientos que

13 garantizan que quienes no tienen acceso, no 2 29 21 042
puedan acceder a la informacion ’

periodica la pol_lticas y p(ocedimientos de 1 33 17 0,34
seguridad de la informacién (manual)

Se tiene conocimiento del procedimiento

El personal del hospital revisa de manera

gue se debe tomar cuando el sistema tiene
Malvare
Realizado por: (Veronica Bermeo, 2021)

2 47 3 0,06
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Tabla 13: Ponderacién de Ocurrencia de Riesgo

Amenazas Nivel de Probabilidad Valor Final
Impacto

Existe compromiso de la direccién con la 2 0,46 0,92
seguridad de la informacion

. Existe Controles o normas de seguridad de 2 0,44 0,88
la informacion ya establecidas

Se harealizado Inventario de los Activos de 1 0,54 0,54
la Informacion

Existe un sistema de autenticacién de 1 0,34 0,34
personas que acceden a la informacion

Se exige contrasefia de acceso a cada 1 0,16 0,16
persona.

n Existen limite en los intentos de acceso al 2 0,42 0,84
sistema
Existe normas, politicas, protocolos y guias
) para garantizar la  confidencialidad, 1 062 062
privacidad y seguridad de la informacién ’ '
Cifrado de la Informacion antes de ser 3 0,56 1,68
Enviada
Existe protocolos o estdndares de red que
garantice que los datos enviados sean los
recibidos

Se realiza evaluaciones periddicas basadas

en la aplicacion de normas y respuestas a 1 028 028
cambios ambientales u operacionales que ' '
afecten la seguridad de la informacion.

Se realiza copias de seguridad de la

informacion y se guarda en sitios diferentes

al sitio donde se encuentra lo sistemas

El recurso humano esta capacitado para

ofrecer sus servicios segun el reglamento

vigente

Existen politicas y procedimientos que

garantizan que quienes no tienen acceso, no

puedan acceder a la informacion

El personal del hospital revisa de manera

1 0,26 0,26

1 0,22 0,22

1 0,42 0,42

periédica la politicas y procedimientos de

2 0,34 0,68
seguridad de la informacién (manual)
(k531 Se tiene conocimiento del procedimiento
que se debe tomar cuando el sistema tiene 1 0,06 0,06
Malvare

Realizado por: (Ver6nica Bermeo, 2021)
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Representacion Grafica del nivel de Riesgo Post - Implementacion

Nivel de Riesgo Post - Implementacidon
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Gréfico 2: Nivel de Riesgo Impacto de las vulnerabilidades
Realizado por: (Ver6nica Bermeo, 2021)

El grafico muestra que el sistema cumple con la mayoria de los requerimientos establecidos por las
Normas I1SO 27001 y HIPPA, y no se corre el riesgo de que alguna amenaza o modificacion a la
informacion, pueda generar un impacto negativo en la integridad de la misma. La proteccion en la
informacion en el drea médica ha sido implementada de acuerdo a las Normas 1SO 27001 y HIPPA

obteniendo una disminucién de los riegos con valores menores a 1,68.

Se puede concluir que el sistema actualmente cumple con los requerimientos establecidos en las
Normas ISO 27001 y HIPPA y que se encuentra en un nivel de riesgo bajo, con una probabilidad

entre el 60% y el 80% de que una amenaza no se haga efectiva.

Se puede observar que la informacidn sensible del usuario y personal del centro de Salud cuenta con
medidas correctivas ante vulnerabilidades que se pueden presentar y se garantiza su

Confidencialidad, Privacidad, Integridad de dicha informacion.
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En base a este analisis se puede establecer que los riesgos de ponderacion superior a los 2.88 que se
establecieron en el estudio inicial han disminuido notablemente como se puede observar en la

siguiente tabla:

Tabla 14: Comparacion de los Riesgos en Situacién Inicial con la Post — Implementacion

Amenazas Situacion Post
Inicial Implementacion
Existe compromiso de la direccién con la 3,6 0,92
seguridad de la informacion
Existe Controles o normas de seguridad de la 2,76 0,88
informacion ya establecidas
Se ha realizado Inventario de los Activos de 2,88 0,54
la Informacion
Existe un sistema de autenticacion de 1,52 0,34
personas que acceden a la informacion
Se exige contrasefia de acceso a cada persona. 0,8 0,16
n Existen limite en los intentos de acceso al 3 0,84
sistema
l Existe normas, politicas, protocolos y guias
para garantizar la  confidencialidad,
! privacidad y seguridad de la informacion Lol Ol
n Cifrado de la Informacion antes de ser 4 1,68
Enviada
Existe protocolos o estandares de red que
garantice que los datos enviados sean los 36 06
recibidos ’ '
I Se realiza evaluaciones periddicas basadas en
la aplicacion de normas y respuestas a
10 . . ) 2 0,28
cambios ambientales u operacionales que
afecten la seguridad de la informacion.
Se realiza copias de seguridad de la
11 ir_1fprmaciényse guardaen si_tios diferentes al 1,88 0,26
sitio donde se encuentra lo sistemas
El recurso humano estd capacitado para
12 ofrecer sus servicios segun el reglamento 0,88 0,22
vigente
Existen politicas y procedimientos que
13 garantizan gque quienes no tienen acceso, no 192 042
puedan acceder a la informacion ’ '
W/ El personal del hospital revisa de manera
periddica la politicas y procedimientos de 36 0.68
seguridad de la informacién (manual) ' :
‘51 Se tiene conocimiento del procedimiento que
se debe tomar cuando el sistema tiene 108 006

Malvare
Realizado por: (Ver6nica Bermeo, 2021)
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Representacion gréafica de la comparacion de ponderaciones Inicial vs Post — Implementacion

COMPARACION DE PONDERACION

Situacion Inicial Post Implementacén

[4]

POnderacion

Grafico 3: Comparacion de Ponderacion situacion Inicial y Post — Implementacion
Realizado por: (Veronica Bermeo, 2021)

La misma tabla puede ser expresada en funcion de porcentaje tomando en consideracion que el
méaximo valor de ponderacion podria ser el valor de cuatro (4) lo que significa que el riesgo se

produce con frecuencia.

Tabla 15: Porcentaje de Reduccién de Riesgos Inicial vs Post - Implementacion

Porcentaje Porcentaje Porcentaje
Amenazas de Post de
Situacion  Implementacion  Reduccion
Inicial del Riesgo
. Existe compromiso de la direccién con 90% 23% 67%
la seguridad de la informacion

1
72N Existe Controles o normas de seguridad 69% 22% 47%
de la informacion ya establecidas
Se ha realizado Inventario de los 72% 13,5% 58,5%

Activos de la Informacion

/88 Existe un sistema de autenticacion de 38% 8,5% 29,5%

personas que acceden a la informacion

Se exige contrasefia de acceso a cada 20% 4% 16%
persona.

n Existen limite en los intentos de acceso 75% 21% 54%
al sistema

. Existe normas, politicas, protocolos y
guias para garantizar la
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confidencialidad, privacidad y 27% 15,5%
seguridad de la informacién

Cifrado de la Informacion antes de ser 100% 42%
Enviada

Existe protocolos o estandares de red
que garantice que los datos enviados
sean los recibidos

Se realiza evaluaciones periddicas
basadas en la aplicacién de normas y
respuestas a cambios ambientales u
operacionales que afecten la seguridad
de la informacion.

Se realiza copias de seguridad de la
11 informacion y se guarda en sitios
15

90% 15%

50% 7%

[0) 0,
diferentes al sitio donde se encuentra lo AU 6,5%

sistemas

El recurso humano esta capacitado para

ofrecer sus servicios segun el

reglamento vigente

Existen politicas y procedimientos que

garantizan que quienes no tienen

acceso, no puedan acceder a la

informacion

El personal del hospital revisa de

manera periédica la politicas y

procedimientos de seguridad de la

informacion (manual)

Se tiene conocimiento del

procedimiento que se debe tomar

cuando el sistema tiene Malvare
Realizado por: (Veronica Bermeo, 2021)

22% 5,5%

48% 10,5%
90% 17%

27% 1,5%

Representacion grafica de los porcentajes de Reduccion de Riesgos:

Implementacion

PORCENTAJE DE OCURRENCIA DEL
RIESGO
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Gréfico 4: Comparacion de ponderacién de riesgos Iniciales Vs Post — Implementacion
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Realizado por: (Veronica Bermeo, 2021)

Representacion grafica de los porcentajes de Reduccion de Riesgos

PORCENTAJE DE REDUCCION DE RIESGOS
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Gréfico 5: Porcentaje de reduccion de Riesgos
Realizad por: (Verdnica Bermeo, 2021)

Como se puede observar en el grafico el porcentaje de reducciéon de riesgos es de manera
significativa, las puntuaciones de mayor prevalencia en el analisis inicial tuvieron una disminucion
después de haberse aplicado el modelo en base a las Normas 1ISO 27001 y HIPPA en Seguridad de
la Informacidn se ha reducido sustancialmente la ponderacion de la probabilidad de que los riesgos

de un 90 a un 75 por ciento.

4.3.Comprobacion de la Hipotesis

Para demostrar la hipotesis esta es sometida a diferentes pruebas que permiten determinar si es

verdadera, falsa o nula, de acuerdo a los resultados obtenidos.

La prueba que se va a utilizar es la T de Student que perite determinar algunos de los parametros de
confianza con una distribucion T de Student esta se aplica cuando la poblacion estudiada sigue una

distribucién normal pero el tamarfio de la muestra es demasiado pequefio como para que el estadistico
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en el que esta basada la inferencia esté normalmente distribuido, utilizdndose una estimacion de la

desviacion tipica en lugar del valor real.

Hipotesis de investigacion (Hi)

La Adaptacion de las Normas ISO 27001 e HIPAA permitira la reduccion de riesgos de seguridad

en redes de Corporativas de Salud.

Hipotesis de Nula (H0):

La Adaptacion de las Normas ISO 27001 e HIPAA no permitira la reduccién de riesgos de

seguridad en redes de Corporativas de Salud.

Hipdtesis Alternativa (H1):

La Adaptacion de las Normas ISO 27001 e HIPAA permitiréd la reduccion de riesgos de seguridad

en redes de Corporativas de Salud.
Hi: ug # 0

Donde uj es la media de las medidas.

Nivel de significancia

Se debe elegir un nivel de significancia para la prueba que permite juzgar si los resultados de la
prueba son estadisticamente significativos y también determina la probabilidad de error que es

inherente a la prueba.
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Para nuestra investigacion se establece un nivel de significancia (denotado como a o alfa) de 0.05.
Un nivel de significancia de 0.05 indica un riesgo de 5% de concluir que existe una diferencia cuando

no hay una diferencia real.

a = 0.05
Definir estadistico de prueba

En funcion de los datos obtenidos durante la investigacion se define que utilizamos la distribucion T

de Student para muestras pareadas, donde se establece que:

-2
?:1(d_d)
n—1

Donde:

t. = valor estadistico del procedimiento calculado.

d = Valor promedio o media aritmética de las diferencias entre los momentos antes y después.
S4 = desviacion estandar de las diferencias entre los momentos antes y después.

n = tamano de la muestra.

4.3.1. Regla de decisién

Caso 1.
t. > ty, rechaza la hipotesis nula H,
Caso 2.
Valor p < a,se rechaza la hipotesis nula H,
Analisis

Los datos obtenidos en la investigacion fueron evaluados en el software SPSS que permite de forma

automatica ejecutar las formulas antes descritas, obteniendo los siguientes resultados:

Normalidad
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Para la prueba de Normalidad en la que se debe aceptar la hip6tesis nula y se consideran todas las

categorias de riesgos ponderadas segun la siguiente tabla:

Tabla 16: Datos de respuestas Probabilidad de ocurrencia de riesgos identificados Post-
Implementacion

Amenazas Situacion Post
Inicial Implementacion
Existe compromiso de la direccién con la 3,6 0,92
seguridad de la informacién
Existe Controles o normas de seguridad de la 2,76 0,88
informacion ya establecidas
Se ha realizado Inventario de los Activos de 2,88 0,54
la Informacion
Existe un sistema de autenticacion de 1,52 0,34
personas que acceden a la informacién
Se exige contrasefia de acceso a cada persona. 0,8 0,16
n Existen limite en los intentos de acceso al 3 0,84
sistema
Existe normas, politicas, protocolos y guias
para garantizar la  confidencialidad, 108 062
privacidad y seguridad de la informacién : '
n Cifrado de la Informacion antes de ser 4 1,68
Enviada
Existe protocolos o estandares de red que
garantice que los datos enviados sean los 36 06
recibidos ' ’
I Se realiza evaluaciones periddicas basadas en
la aplicacion de normas y respuestas a
10 . . ) 2 0,28
cambios ambientales u operacionales que
afecten la seguridad de la informacion.
Se realiza copias de seguridad de la
11 ir_1f_ormaci()nyse guardaen si_tios diferentes al 1,88 0,26
sitio donde se encuentra lo sistemas
El recurso humano estd capacitado para
ofrecer sus servicios segln el reglamento 0,88 0,22
vigente
l Existen politicas y procedimientos que
garantizan gue quienes no tienen acceso, no
1 puedan acceder a la informacion LE2 U
(S El personal del hospital revisa de manera
l periddica la politicas y procedimientos de 36 0.68
seguridad de la informacién (manual) ' :
(5518 Se tiene conocimiento del procedimiento que
se debe tomar cuando el sistema tiene 1,08 0,06
Malvare o virus

Realizado por: (Verdnica Bermeo, 2021)
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Al analizar los datos obtenidos en la tabla 6-4 mencionada en el software SPSS se obtuvieron los

siguientes resultados:

Descriptivos
Errar
Estadistico estandar

INICIAL_TOT  Media 21764 32785

95% de intervalo de Limnite inferior 1,4459

confianza para la media Lirmita superior 2,9064

Media recortada al 5% 2,2182

Mediana 23200

Varianza 1,182

Desviacidn estandar 1,08735

Minirmao 18

Maximao 3,42

Rango 3,24

Rango intercuartil 1,55

Asimetria =911 GE1

Cunosis -2 1,278
POST_TOT Media 4309 06235

95% de intervalo de Limite inferior 2820

conflanza para la media Lirmits superior 5608

Media recortada al 5% 4377

Mediana 4500

Varianza 043

Desviacidn estandar 20681

Minimo 06

Maxima 68

Rango 62

Ranga intercuartil 34

Asimetria - 541 JGE1

Cunosis - 800 1,278

Figura 7: Tabla de Descriptivos de la Normalidad
Realizado por: (Veronica Bermeo, 2021)

En promedio de los riesgos de amenazas inicial es 2.31 mayor que los riesgos de amenaza post
implementacion igual 0.57; ademas las amenazas de riesgo inicial presentan una variabilidad de 1.08

la cual es mayor que la variabilidad de la amenaza post implementacion igual a 0.20.

Ahora analizamos la prueba de normalidad dada la distribucion de Kolmorogov-Smirnov y Shapiro-
Wilk obtenida del SPSS:

61



Kaolmogorov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
IMICIAL_TOT 63 11 200 396 11 163
POST_TOT 73 11 200 933 11 440

* Esto es un limite inferior de 1a significacidn verdadera.

a. Esto es un limite inferior de la significacidn verdadera.

Figura 8: Normalidad distribucion de Kolmorogov-Smirnov y Shapiro-Wilk
Realizado por: (Ver6nica Bermeo, 2021)

Dada las pruebas de normalidad de Kolmorogov-Smirnov y Shapiro-Wilk se obtiene un valor p igual
a 0.200, 0.163 para los riesgos de amenaza inicial y 0.200, 0.446 para los riesgos de amenaza post
implementacion los cuales son mayores que el valor de a igual a 0.05 por lo que se acepta la hipétesis
nula Ho. Concluyéndose que los resultados de amenaza inicial y post implementacion se aproximan

a una distribucién normal.

Distribucion T de Student (se debe rechazar la HO)

Una vez que hemos demostrado que los datos obtenidos se aproximan a una distribucion normal
podemos hacer el analisis de la distribucién T de Student para datos pareados, para lo cual se
establecid en la ponderacion de los datos que los riesgos cuya ponderacion sea superior a los 2.5
puntos son los riesgos mas criticos y a los que mas atencion se debe prestar, y es por eso que se
considera Unicamente para el analisis los datos establecidos en la tabla de los Riesgos de mayor

prevalencia Post-Implementacion ya definida, de la cual se obtiene lo siguiente:

Estadisticas de muestras emparejadas
Media de
Desviacidn error
Media M estandar estandar
Par1 IMICIAL_CRITICO 3,0950 28758 14374
FOST_CRITICO 5325 058ETY 028349

Figura 9: Estadisticas de muestras emparejadas
Realizado por: (Verdnica Bermeo, 2021)

Al identificar los riesgos mas criticos para la amenaza inicial y post implementacion se obtiene un

valor promedio de 3.09 y 0.53 respectivamente, los cuales presentan una variabilidad para las
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amenazas mas criticas inicial tomando un valor de 0.28 y riesgos de amenaza critica post

implementacion menor de 0.056

Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo de
. confianza de la
o Media de diferencia )
Desviacian Brror Sig.
Media estandar estandar Infarior Superior t gl (hilateral)
Par1 IMICIAL_CRITICO o e " O SR "
-POST_CRITICO 25625 27645 13823 212261 3,00239 18,538 3 000

Figura 10: Pruebas de muestras emparejadas
Realizado por: (Verdnica Bermeo, 2021)

Dada la prueba para muestras pareadas de T de Student se obtiene un valor promedio de 2.56 y una
desviacion estandar de 0.27, ademas se obtiene un valor de p igual a 0.000343 el cual es menor al
valor determinado para a de 0.05 por lo que nos lleva a rechazar la hip6tesis nula HO y aceptar la
alternativa H1. Concluyéndose que la diferencia de medias de los riesgos de amenaza inicial y los
riesgos de amenaza post implementacion, son significativamente diferentes con un nivel de confianza
del 95%.

Tomando en consideracion todos y cada uno de los calculos anteriores se presenta esta propuesta de
implementar el modelo de adaptacion de las Normas 1ISO 27001e HIPAA las mismas que permitiran
la reduccion de riesgos de seguridad en redes de Corporativas de Salud., puesto que se obtuvieron

resultados favorables.
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CAPITULO V

5. Modelo de adaptacion de las Normas ISO 27001 e HIPPA

Para el desarrollo del plan de seguridad de la informacion se cuenta con varias estrategias como son:
1) el estudio de la situacion actual y de la definicion de requerimientos, 2) se realiza la produccién y
ejecucion de las estrategias, 3) monitoreo de estas estrategias. El monitoreo de las estrategias permite
identificar las vulnerabilidades del sistema; cada proceso se realimenta con los otros como se puede

observar en la figura siguiente:

Definicidn dew
EStrategias

Produccion

R de Estretegias

Ejecucion del
Plan

Figura 71: Ciclo de planeacion de estrategias del sistema
Realizado por: (Veronica Bermeo, 2021)

64



Tabla 17: Fases de Implementacion del Modelo de adaptacion de Seguridad de Informaciony la
relacion con los numerales de la Norma ISO 27001

Fases Etapas Numerales de la Norma ISO 27001

Fase 1. Obtener Ila
aprobacion del director
del Centro de Salud.

Definir el
limites vy

Fase 2.
alcance,

politicas del proyecto.

Fase 3. Hacer el analisis
de los requisitos de
seguridad de la
informacion

Determinar las prioridades o
activos importantes de la
organizacion para el
proyecto.
Definir el alcance del
proyecto.

Creacion del Plan de trabajo
y personal encargado.

Definir el alcance y limites
de las Tecnologias de
Informacién y su medio de
comunicacion.

Definir alcances y limites de
manera fisica.

Definir cada alcance y limite
con el proyecto a ser
ejecutado.

Desarrollo de las politicas
Administrar roles y
responsabilidades del
proyecto.

Definir los requisitos para la
seguridad de la informacion y

correcta elaboracion del
proyecto.
Identificar los activos mas

Instituto de
IESS de

importantes del
Seguridad  Social
Guaranda.
Realizar una evaluacion de la
seguridad de la informacién en
el del Instituto de Seguridad
Social IESS de Guaranda.

Realizar la valoracién de los
riesgos.
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1. Conocimiento de las
instalaciones de la
institucion y su contexto.

2. Ver las necesidades y
expectativas del personal
involucrado con el
usuario.

3. Compromisos y
Liderazgos del Personal.

4. Recursos con los que se
cuenta para el desarrollo
del proyecto.

5. Determinacién del alcance
del proyecto de seguridad
de la informacion.

6. Compromisos y liderazgos
por el personal encargado.

7. Objetivos y cumplimiento
de la seguridad de la
informacion.

8. Roles y responsabilidades
por parte de las autoridades
de la institucion. Personal
Competente.

9. La institucion debe
garantizar la seguridad de la
informacion de todos los
usuarios.

10. Valorar los Riesgos de la
Seguridad de la
Informacion.

11. Valorar o Ponderar los

riesgos que afecta la
seguridad de la
informacion.



SCLERVIRN R [P2V @ ER  Seleccionar los objetivos de 12. Procesamiento de Riesgos

valoracion  de oS [Eelelglige] 1K de la seguridad de la
riesgos y planificar el informacion.
HElEIEGEG N Obtener la  autorizacion  del Planes y objetivos para la
mismos director del centro de Salud seguridad de la
para el proyecto. informacion.
13. Compromisos y
Liderazgos.
14. Planificacion 'y control
operacional.
Comunicacion e
Disefio de seguridad de la informacion documentada.
informacidn de la institucion. 15. Valoracion de los riesgos
Disefio  especifico de las de seguridad de la
FERERIR IR N EIN eI E)N soluciones para los riesgos. informacion.
de la Seguridad de la Procesamiento de riesgos
Informacion. Producir el proyecto de Plan de la seguridad de la
especifico. informacion.

16. Seguimiento, medicion y

evaluacion del plan de
proyecto.
Comunicacion dl sistema
implementado para la
reduccién de riesgos dentro
de la institucion.

Realizado por: (Ver6nica Bermeo, 2021)

La implementacion est4 formada por cinco fases secuenciales, a continuacion, se detalla cada una de

ellas.

Fase 1: Obtener la aprobacion del director del Instituto de Seguridad Social IESS de Guaranda.

Se debe tener en cuenta que el proyecto no constituye un propésito exclusivo del area Informatica,
sino que representa un proyecto institucional de tal maneara se debe tener la aprobacion de la

direccion y del area administrativa para continuar con su implementacion.

Se debe conocer a ciencia cierta las prioridades que tiene la institucion para llevar a cabo la
implementacion de un plan de seguridad de la informacidn, para lo cual se recomienda tomar en

cuenta los siguientes elementos:
1) objetivos estratégicos de la institucion.

2) requisitos normativos relacionados con la seguridad de la informacién.
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3) sistemas de gestion existentes.

En primer lugar, se debe conocer que recursos se desea proteger y con base a ello, se puede
determinar de forma preliminar el alcance, este debe incluir un resumen de los requerimientos
establecidos por la administracion y las obligaciones impuestas de manera externa a la institucion.
El primer paso para promover su disefio e implementacion es delimitar con precision los tiempos,
recursos y personal requerido, para ello, es necesario utilizar herramientas de gestion de proyectos

existentes en el mercado.

Fase 2: Definir el alcance, limites y politica del proyecto

Para el alcance se debe fundamentar y delimitar el proceso de gestién de riesgos, y para la
implementacion de un Sistema de Gestion de Seguridad de la Informacion se debe tener en claro los

recursos o activos gue se van a proteger.

Las politicas y objetivos van a reflejar lo que la institucion desea hacer con relacion a la seguridad
de lainformacion, en base a requisitos legales y reglamentos, ademas hay que tomar en consideracién
el compromiso de la parte administrativa para lograr conseguirlo. Una de las maneras de demostrar
el apoyo de la Administracion es la aprobacion tanto de los objetivos como de las politicas del

proyecto dentro del alcance definido.

Fase 3: Hacer el analisis de los requisitos de seguridad de la informacion

Para la seguridad de la informacién necesariamente hay que tomar en consideracion los siguientes

elementos:

1) identificar los activos de la Institucion

2) identificar la vision de la institucion

3) identificar las formas actuales de procesamiento de informacion
4) identificar los requisitos legales

5) identificar el nivel de conocimientos sobre el tema seguridad de la informacion
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La institucion posee un sinnimero y variedad de activos tecnoldgicos, y tratar de establecer y

clasificar estos activos puede ser una tarea dificil, los activos que se toman en cuenta son: datos

electronicos, documentos fisicos y miles de dispositivos y usuarios. La norma en estudio establece

activos de dos tipos: primarios y de soporte. Los primeros constituyen los procesos de negocio y la

informacion, mientras que los ultimos constituyen aquellos de los cuales dependen los activos

primarios y pueden clasificarse de la siguiente manera: software, hardware, personal, redes,

estructura, instalacion y ubicacion de la institucion.

Fase 4: Realizar la valoracion de los riesgos y planificar el tratamiento de los mismos.

Esta fase es el eje fundamental del proyecto y es necesario tener en cuenta los siguientes aspectos:

Establecimiento de contexto: Es el proceso de preparacion de riesgos con alcance, objetivos,

politicas y parametros de evaluacion.

Pardmetros de probabilidad: Para los parametros de probabilidad es necesario realizar una
tabla de frecuencias de la posible ocurrencia de las amenazas, con los niveles requeridos en

relacion a las diferentes necesidades de la institucion.

Parametros de impacto: Estos parametros son definidos en funcion de las consecuencias que
podrian tener cualquier amenaza sobre la informacion o los activos en lo referente a la

integridad, confidencialidad y disponibilidad.

Determinacién de la vulnerabilidad: Es la materializacion de una amenaza sobre la
informacion; por lo tanto, en términos generales la vulnerabilidad es medible en términos
porcentuales, ademas en funcion de los parametros definidos anteriormente (probabilidad e
impacto).

La valoraciéon del riesgo contempla tres fases: identificacion del riesgo, estimacion del riesgo

y evaluacion del riesgo.

o Laidentificacion de riesgos es determinar qué va a suceder, como, donde y por que

podria ocurrir esta pérdida.

o Paraestimar el riesgo, se puede llevar a cabo: analisis cualitativo, semi cuantitativo

0 cuantitativo, o bien, una combinacién de los tres.
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o La evaluacion del riesgo consiste en realizar una comparacion de las
vulnerabilidades resultantes de cada riesgo y confrontarlas contra el nivel de

aceptacion de riesgo.

o Los resultados obtenidos de la evaluacion de riesgos permitiran disefiar informes de
vulnerabilidad por cada criterio de seguridad de la informacion y diversos

indicadores que ayudan a monitorear el nivel de avance en la gestion del riesgo.

o El tratamiento de riesgos establece acciones a desarrollar, mediante los controles
propuestos, para llevar el riesgo detectado a un nivel aceptable dentro de la

institucion.

Fase 5: Disefio del plan de Seguridad de la Informacién

El disefio del Proyecto se encuentra conformado por tres componentes:

¢ ladocumentacién que debe tener el sistema,
e la implementacion de los controles previstos en el plan de tratamiento de
riesgos

¢ el monitoreo constante de la seguridad de la informacion.

La informacion que debe tener el sistema posee requisitos de la Norma ISO 27001 y HIPPA, las

mismas que tienen su origen a partir de la implementacion de sus diferentes fases.

La implementacion del plan de tratamiento de riesgos aprobado por la Administracion y el
mantenimiento de los controles existentes, es lo que permite garantizar niveles aceptables de

seguridad de la informacién.

La evaluacién del desempefio del sistema de seguridad de la informacién se realiza mediante la

supervision, medicidn, andlisis y evaluacién del sistema.
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Hacer el Inventarios de
activos de la Informacion

Catalogar las amenzas y
vulnerabilidades

Identificar los Riesgos

Evaluacion de Riesgos

Asignacion de
Responsables

Generar reportes para la
Gestidon de Riesgos

Aplicar las estrategias

Figura 82: Resumen de los Pasos a Seguir para la Implantacion del Sistema
Realizado por: (Veronica Bermeo, 2021)

5.1.0rganizacion de la Seguridad de la Informacion

En los centros de Salud se debe formar los comités que permitan la coordinacion de la seguridad de

la informacién de manera periédica llevando un registro documentado de:

e Hacer una Acta de compromiso del director del del Instituto de Seguridad Social IESS de
Guaranda con la seguridad de la informacion.

e Delegar responsabilidades de la Coordinacién de la Gestion de la Seguridad de la
Informacion.

e Delegar responsabilidades para la seguridad de la informacion.

e Autorizar nuevos servicios de procesamiento de la informacion.

o Redactar acuerdos de Confidencialidad.

e Revision independiente de la seguridad de la informacion
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e Identificacion de los riesgos

5.2. Seguridad de los Recursos Humanos

Todas las personas que tienen contacto con la informacion deben documentar claramente sus
funciones, responsabilidades, términos, condiciones laborales, terminaciones de contrato, devolucion
de activos. Esta informacion se la debe hacer en formularios generados por el Director de Talento

Humano.

5.3.Control de Acceso

Las Politicas de control de acceso se la deben realizar mediante perfiles y contrasefias como principal

activo del Instituto de Seguridad Social IESS de Guaranda, tomando como politica:

e Uso de contrasefias.

e Bloqueo de pantalla.

e Politica de puesto de trabajo despejado y pantalla limpia.
e Politica de uso de los servicios de red.

e Identificacion de los equipos en las redes.

e Separacion en las redes.

¢ Procedimiento de registro de inicio seguro.

e Control de acceso a las aplicaciones y a la informacion.

5.4. Incidentes de la Seguridad de la Informacién

Se debe elaborar Reportes sobre los eventos de seguridad de la informacion emitiendo Reportes

sobre:

o Debilidades en la seguridad
¢ Responsabilidades y procedimientos
e Aprendizaje debido a los incidentes de seguridad de la informacion

e Recoleccion de evidencias.
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5.5. Politicas y Sanciones

5.5.1. Politicas relacionadas al uso de Tecnologias.

Finalidad. - Las Politicas de Tecnologia de la Informacion tienen como objetivo proteger a la
informacion de la Institucion y buscar un aumento en la seguridad, lo que contribuye de manera
determinante a aumentar la eficiencia en el trabajo y garantizar la continuidad de las operaciones de

la Institucion.

Ambito. - Las Politicas de Tecnologia de la Informacion seran aplicadas de manera obligatoria por
los funcionarios, servidores y trabajadores del centro de salud que utilicen el hardware, software para

el cumplimiento de sus actividades diarias.

Recursos Tecnol6gicos. - Las Politicas de Tecnologia de la Informacion regularan el uso de los
recursos informaticos en el centro de salud y pone a disposicién de todo el personal para desarrollar

sus actividades.
5.5.2. Politicas para la Contrasefia

Los usuarios (servidores, trabajadores y funcionarios) deben cumplir con todas las politicas
establecidas para el uso correcto de las contrasefias, y que el acceso a la informacion solo sea por el
personal autorizado; todos los equipos, sistemas deben tener un mecanismo de contrasefias como por

ejemplo al inicio de sesion se debe pedir la contrasefia para que pueda acceder al sistema.

e Todas las contrasefias son personales y no se pueden trasferir.

e Las contrasefias se deben cambiar por lo menos unas 3 veces al afio.

e Las contrasefias deben cumplir con algunos requerimientos como: tener letras
mayusculas, letras mindsculas, nimeros y caracteres especiales con un minimo de 8
digitos.

e Las contrasefias no deben tener secuencia de nimeros, fechas, nombres de personas
ha llegadas.

e Cuando el personal se desvincule de la institucién o cambie de rol dentro de la misma

se debe informar al personal encargado para suspender los usuarios.
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5.5.3.

Politicas para el uso del Correo Electronico

Los funcionarios, servidores y usuarios deben hacer el uso correcto del correo electrénico porque

es una herramienta de comunicacién dentro de la institucion.

La comunicacion entre el personal de la institucion solo se lo haréa por el correo
institucional para evitar perdida de informacion.

El responsable de esta area podra modificar, bloquear o habilitar los servicios de
correo electrénico cunado lo crea pertinente sea por razones administrativas, de
mantenimiento o por otras causas.

En cualquier momento el responsable de esta area podra cancelar o inhabilitar la
cuenta de cualquier usuario sin previo aviso e incluso eliminar ésta por falta de
uso, 0 si considera que el usuario ha transgredido las reglas establecidas.

Las direcciones electronicas estaran formadas por el apellido, inicial del nombre
y la inicial del segundo apellido.

Los servicios de correo electronico seran administrados por el Area de Informatica
los que seran responsable de velar por el correcto funcionamiento y operacion de
dichos servicios.

No se debera utilizar el correo electronico para actividades comerciales ajenas a la
institucion.

No se deber utilizar mecanismos y sistemas, que intenten ocultar o suplantar la
identidad del emisor del correo electronico para actos inapropiados.

Los usuarios son los unicos responsables de todas las actividades realizadas, desde
sus cuentas de acceso y buzones.

5.5.3.1. Tipo de cuentas

Existen tres tipos de cuentas dentro de una institucion:

Cuentas Personales: El personal de centro de salud contara con una cuenta de correo en el

servidor de la Institucion cuya direccion electronica estara formada por la inicial del nombre,

el apellido y la inicial del segundo apellido.

Cuentas Temporales: Estas cuentas se crearan bajo un propdsito especifico y con un tiempo

de validez para después ser borrado una vez que ya no se la necesite.

Cuentas Departamentales: Estas cuentas seran creadas, con el objetivo de comunicacion a

todos los miembros de una determinada direccion o lista de usuarios especifica.
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5.5.4. Politicas de Seguridad de la Informacion

Los usuarios deberan cumpliran las siguientes recomendaciones:

» Bloquear el equipo de trabajo cuando se esté utilizando para evitar la pérdida de
informacion.

e No modificar las configuraciones de direccion IP, DNS, hora, nombre de equipos y
demas. En caso de requerir un cambio deberan notificar a los técnicos informaticos.

¢ Unade las normativas prohibe la instalacién de aplicaciones, programas que no estén
debidamente notificadas al area técnica de informacion.

e El usuario deberéa sacar respaldos de la informacion en discos extraibles, 0 a su vez
subirlos a la nube para evitar perdida de la informacion y que a su vez esté disponible
en cualquier momento.

e Los trabajadores, funcionarios y servidores de la institucién deben firmar hojas de
compromiso que garantice la confidencialidad y no divulgacion de la informacion.

e Los responsables de la seguridad de la informacion deben clasificar, manejar,
trasmitir, comunicar y almacenar de manera correcta los datos generados dentro de
la institucion.

* Los custodios de la informacion deben respaldar y almacenar la informacién que
poseen a su cargo, en general son los que estan a cargo de la base de datos
También se encargan de la integridad, disponibilidad, acceso y permisos para
acceder a la informacion.

» El personal de otras entidades publicas o privadas; deberan de igual manera suscribir

el compromiso de confidencialidad previo a acceder a la informacién. Anexo C.

Toda la informacion generada en la organizacion y que no se le dé una clasificacion especifica, se

mantendré en el nivel de PRIVADA y debera ser tratada como tal.

1. Clasificacién de la Informacién:

a)

b)

Valor: Es el principal criterio de clasificacion, esta basada en el valor del activo desde el
punto de vista del negocio.

Edad: Donde la clasificacion de cierta informacion puede cambiar si el valor de la
informacion se reduce con el tiempo.

Vida atil: Cuando la informacion se vuelve obsoleta en base a nueva informacion generada,

cambios organizacionales u otros motivos.
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2. Niveles de clasificacién de la Informacién:

b)

d)

PUBLICA: Es la informacion visible o divulgada por el personal de la organizacion, clientes
o0 el publico en general, sin riesgo de que su contenido pueda afectar en ningun sentido la

integridad de la organizacion.

SENSIBLE: Solo para uso interno y exclusivo por parte de los empleados de la organizacién
su divulgacion y visibilidad es dentro de la institucion de manera segura; cuando la
divulgacion es fuera de la institucion puede tener un impacto leve en la privacidad del

personal o causar un dafio leve a la imagen de la organizacion.

RESTRINGIDA: La informacién es de uso exclusivo de la organizacion, se puede acceder
y visualizar solo por el personal de la organizacion que cuente con la autorizacion del jefe
de area informatica. La divulgacién o visualizacion no autorizada dentro de la organizacion
o fuera de ella podria violar la privacidad de personas, causar un dafio significativo a la

institucion

CONFIDENCIAL.: Es la informacion sensible y esta destinada a uso solamente interno y por
parte del personal que poseen permisos y autorizacion, si no posee autorizacidn causaria una
violacion a la privacidad de las personas y produciria ocasionar un dafio grave o irreparable

a la imagen de la organizacion.

5.6. Guia de buenas practicas de seguridad de la informacion para el personal

En la siguiente tabla se puede observar la guia de buenas practicas de la seguridad de la informacién

obtenida de las recomendaciones, normas y estandares revisados y esté orientada al personal. En la

Gltima columna se indica la fuente de la que se ha extraido la recomendacion en base a la numeracion

dada en la tabla de Estandares que se encuentras en el ANEXO A de normas y recomendaciones de

seguridad para el ambito de los centros de salud.
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Tabla 18: Guia de buenas précticas de seguridad de la informacién para el personal

Contrasefias

Correo
Electronico

Uso de
dispositivos y
medios
extraibles

Uso de equipos

Instalacion  de
Software

Seguridad

Detalle

La contrasefia se debe cambiar en un tiempo
determinado.
La contrasefia debe tener por lo menos 8 digitos.
Debe estar compuesta por letras mayusculas,
mindsculas, nimeros y caracteres especiales.
La contrasefia no debe ser compartida con nadie y
menos guardada en el navegador.
No se debe consultar cuentas personales desde el lugar
de trabajo.
No se debe utilizar el correo electrénico de trabajo para
fines personales.
Se debe encriptar los correos electronicos que tengan
datos del personal del centro de salud.
Se debe pedir permiso para sacar informacion personal
en un medio extraible.
Se debe codificar la informacion personal que sale del
centro de salud en un medio extraible.
Se debe tener precaucion con los medios extraibles para
evitar el contagio de virus dentro de la institucion.
Se debe cerrar la sesion, bloquear o apagar la pantalla
cuando se vaya a ausentar.
La informacion sensible no debe ser guardada en
ordenadores compartidos con otros trabajadores.
Borrar la memoria de impresoras y fotocopiadoras la
informacion que tenga informacion personal de los
usuarios.

No se debe instalar software que no estén relacionados
con las funciones del puesto de trabajo.

Se debe tener precaucion con el software que se va
instalar esté libre de virus.

Se debe tener conocimiento sobre los protocolos para
deteccion de amenazas.

Se debe dar a conocer sobre cualquier anomalia en el
funcionamiento de la computadora al encargado de esa
area.

Realizado por: (Veronica Bermeo, 2021)
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11,16
4,11,15,16
1,4,11,15,16
1, 4,11, 15, 16, 22
1,22
1,9 22
1,2,5
1,6, 16, 19, 22
2,10, 16, 19, 22
1,16, 19, 22
1,2,7,16,22
1,22

1,22

7,16
1,16

1,16
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CONCLUSIONES

La conclusién mas importante que se puede obtener es la reduccidn de riesgos presentes en
el sistema, esto se da por la implementacion del modelo de seguridad de la informacién en
el centro de Salud, el porcentaje de reduccién de riesgo es del 43,5 % frente a la situacién
inicial que es del 50%, esto se lo realizo en dos fases inicial y post implementacion,
generando una mejoria en la seguridad de la informacion basadas en confidencialidad y
privacidad.

Se puede concluir que las normas 1SO 27001 e HIPPA poseen requerimientos en comdn para
politicas de seguridad de la informacion como respaldos, contrasefias, designacion de
responsabilidades, analisis de riesgos, sanciones, tratamiento de riesgos y todo esta enfocado
al sector de la Salud.

El estudio de esta propuesta concluye que la presente es alcanzable, medible, coherente y
gue genera cambios positivos y sostenibles en el manejo seguro de la informacion de la
institucion, dado el rol clave que cumple la informacién en cada proceso hospitalario, y
minimizar riesgos asociados al acceso y utilizacion de determinados sistemas de forma no
autorizada.

El principal problema que se encontrd para el desarrollo del presente proyecto son los escasos
estudios desarrollados en materia de la Normativa ISO/IEC 27001 y la Norma HIPPA
aplicada al sector de la salud en el Ecuador, lo cual provoco varios inconvenientes para el
desarrollo del mismo.

Luego de analizar los principales requerimientos establecidos por las normas 1ISO 27001 y
HIPPA para la seguridad de la informacion, se evalud el nivel de riesgo e impacto que puede
generar la no implementacion de estos requerimientos y poner en peligro la confidencialidad
de la informacidn. Luego de la evaluacion, se hace evidente que evadir requerimientos como:
implementar protocolos de comunicacién, mantener un respaldo de la informacion, limitar
acceso de personal y definir politicas de acceso a la informacion, se genera riesgo muy alto

que afecta la integridad de la informacidn dentro de la institucion.



RECOMENDACIONES

e Se recomienda implementar esta propuesta de seguridad de la Informacion basado en las
Normas ISO 27001 e HIPAA para la reduccidn de riesgos de la informacion en los centros

de salud a nivel nacional, puesto que se obtuvieron resultados favorables.

e EIl Estado deben implementar politicas para proteger la informacion de todos sus usuarios,
estos mecanismos estdn definidos por regulaciones internacionales disefiadas
especificamente para manipular la informacién en el sector de la salud; estos mecanismos

permiten mejorar la calidad de servicio y brindar mayor seguridad.

e En futuras investigaciones se propone adaptar la metodologia propuesta en diferentes
instituciones que no necesariamente estén inmersos dentro del sector de la salud, sino que
esté disponible para organizaciones que necesiten manejar un Sistema de Gestion de la

Seguridad de Informacién con la finalidad de salvaguardar la informacidn existente.

e El nivel de seguridad que se puede alcanzar ante la implementacion de este modelo de la
seguridad de la informacion basado en las normas debe ser administrado por una persona
con basto conocimiento de Seguridad de la Informacion, y debe ser incorporado a la plantilla

de personal de cada centro de salud.
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ANEXOS

ANEXO A: Catalogo de normas HIPAA y especificaciones de implementacion

Seccion de Regla Normas Regla de Seguridad Implementacion Especificaciones
de Seguridad HIPAA
HIPAA

164.308(a)(1)(i) Proceso de gestion de seguridad:
Implementar politicas y
procedimientos para prevenir,
detectar, contener y corregir
infracciones de seguridad.
164.308(a)(1)(ii)(A) Andlisis de Riesgo (R): Realizar una
evaluacion precisa y completa de los
riesgos y vulnerabilidades potenciales
a la confidencialidad, integridad y
disponibilidad de informaciéon de
salud protegida electronica en poder
de la entidad cubierta.
164.308(a)(1)(ii)(B) Gestion de riesgos (R): Implementar
medidas de seguridad suficientes para
reducir riesgos y vulnerabilidades a
un nivel razonable y apropiado para
cumplir con la Seccién 164.306 (a).
164.308(a)(1)(ii)(C) Politica de Sanciones (R): Aplicar
sanciones apropiadas contra los
miembros de la fuerza de trabajo que
no cumplan con las politicas y
procedimientos de seguridad de la
entidad cubierta.

164.308(a)(1)(ii)(D) Revision de la Actividad del Sistema
de Informacion (R): Implementar
procedimientos para revisar

periodicamente los registros de la
actividad del sistema de informacion,
tales como registros de auditoria,
informes de acceso e informes de
seguimiento de incidentes de
seguridad.

164.308(a)(2) Responsabilidad de seguridad

asignada: Identificar al

funcionario de seguridad que es

responsable del desarrollo e

implementacion de las politicas y

procedimientos requeridos por

esta subparte para la entidad.

164.308(a)(3)(i) Seguridad de la fuerza de trabajo:

Implementar politicas y

procedimientos para asegurar

que todos los miembros de su

fuerza de trabajo tengan acceso

adecuado a informacion de salud

protegida electrénica, como se



164.308(a)(3)(ii)(A)

164.308(a)(3)(ii)(B)

164.308(a)(3)(i)(C)

164.308(a)(4)(i)

164.308(a)(4)(i))(A)

164.308(a)(4)(ii)(B)

dispone en el parrafo (a) (4) de
esta seccidn, y para evitar que los
miembros de la fuerza de trabajo
gue no tienen acceso bajo Parrafo
(@) (4) de esta seccion de obtener
acceso a informacion electronica
protegida de salud.

Gestion del acceso a la
informacion: Implementar
politicas y procedimientos para
autorizar el acceso a informacion
de salud protegida electrénica
gue sea consistente con los
requisitos aplicables de la
subparte E de esta parte.

Autorizacién y / o Supervision (A):
Implementar procedimientos para la
autorizacion y / o supervision de los
miembros de la fuerza de trabajo que
trabajan con informacion de salud
protegida electrénica o en lugares a
los que se pueda acceder.
Procedimiento de autorizacion de
personal (A): Implementar
procedimientos para determinar que
el acceso de un miembro de la fuerza
de trabajo a la informacion de salud
protegida electrénica es apropiado.
Procedimiento de Terminacion (A):
Implementar procedimientos para
terminar el acceso a la informacion de
salud protegida electronica cuando
termine el empleo de un miembro de
la fuerza de trabajo o como lo
requieran las determinaciones hechas
como se especifica en el parrafo (a)
(3) (i) (B) de esta seccion.

Aislar las funciones de la camara de
compensacion de la salud (R): Si una
camara de compensacién médica es
parte de una organizacibn mas
grande, la camara de compensacion
debe implementar politicas y
procedimientos que protejan la
informacion de salud protegida
electrénica de la camara de
compensacion  del acceso  no
autorizado por la organizacion mas

grande.
Autorizacibn de acceso  (A):
Implementar politicas y

procedimientos para otorgar acceso a
informacion de salud protegida
electrénica, por ejemplo, a través del
acceso a una estacion de trabajo,



64.308(2)(4)(ii)(C)

164.308(a)(5)(i) Concienciacion y capacitacion
en materia de seguridad:
Implementar un programa de
sensibilizacion y capacitacion
para todos los miembros de su
fuerza de trabajo (incluida la
administracion).

164.308(a)(5)(ii)(A)

164.308(a)(5)(ii)(B)

164.308(a)(5)(i)(C)

164.308(a)(5)(ii)(D)

164.308(a)(6)(i) Procedimientos de incidentes de
seguridad: Implementar politicas
y procedimientos para abordar
incidentes de seguridad.

164.308(a)(6)(ii)

164.308(a)(7)(i) Plan de Contingencia: Establecer
(e implementar segin sea
necesario) las politicas 'y
procedimientos para responder a
una emergencia u otra ocurrencia
(por ejemplo, incendio,
vandalismo, falla del sistema y
desastre natural) que dafia
sistemas que contienen

transaccion, programa, proceso u otro
mecanismo.

Establecimiento y Modificacion de
Acceso (A): Implementar politicas y
procedimientos que, basados en las
politicas de autorizacion de acceso de
la entidad, establezcan, documenten,
revisen y modifiquen el derecho de
acceso de un usuario a una estacion de
trabajo, transaccion, programa o0
proceso.

Recordatorios de seguridad (A):
actualizaciones periddicas de
seguridad.

Proteccion contra software
malintencionado (A): Procedimientos
para proteger, detectar y reportar
software malicioso.

Monitorizacion de inicio de sesion
(A): Procedimientos para supervisar
los intentos de inicio de sesion y
notificar discrepancias.
Administracion de contrasefias (A):
Procedimientos para crear, cambiar y
proteger contrasefas.

Respuesta e Informes (R): Identificar
y responder a incidentes de seguridad
sospechosos o conocidos; Mitigar, en
la medida de lo posible, los efectos
nocivos de los incidentes de seguridad
conocidos por la entidad cubierta; Y
documentar los incidentes de
seguridad y sus resultados.



164.308(a)(7)(i))(A)

164.308(a)(7)(ii)(B)

164.308(a)(7)(ii)(C)

164.308(a)(7)(ii)(D)

164.308(a)(7)(ii) (E)

164.308(a)(8)

164.308(b)(1)

informacion de salud protegida
electronicamente.

Evaluacion: Realizar una
evaluacion técnica y no técnica
periodica, basada inicialmente en
los estandares implementados
bajo esta regla y posteriormente
en respuesta a  cambios
ambientales u operacionales que
afectan la seguridad de la
informacion electrénica
protegida de salud que establece
en qué medida las politicas y
procedimientos de seguridad de
una entidad Los requisitos de
esta subparte.

Contratos de Negocios y Otros
Arreglos: Una entidad cubierta,
de acuerdo con § 164.306, puede
permitir que un asociado de
negocios cree, reciba, mantenga
o transmita informacion de salud
protegida electrénica en nombre
de la entidad cubierta si la

Plan de respaldo de datos (R):
Establecer e implementar
procedimientos para crear y mantener
copias exactas recuperables de
informacion de salud protegida
electronica.

Plan de Recuperacién de Desastres
(R): Establezca (e implemente segun
sea necesario) los procedimientos
para restaurar cualquier pérdida de
datos.

Plan de Operacion en Modo de
Emergencia (R): Establezca (e
implemente segin sea necesario)
procedimientos para permitir la
continuacion de procesos criticos de
negocio para la proteccion de la
seguridad de informacion de salud
protegida electrénica mientras opera
en modo de emergencia.
Procedimiento de prueba y revision
(A): Implementar procedimientos
para pruebas periddicas y revision de
planes de contingencia.

Aplicaciones y andlisis de criticidad
de datos (A): Evaluar la criticidad
relativa de aplicaciones y datos
especificos en apoyo de otros
componentes del plan de
contingencia.



164.308(b)(4)

entidad cubierta obtiene
garantias satisfactorias,
Conformidad con Sec. 164.314
(a), que el asociado de negocios
protegerda adecuadamente la
informacion.

(R): Documentar las garantias
satisfactorias requeridas en el parrafo
(b) (1) de esta seccion a través de un
contrato escrito u otro acuerdo con el
socio comercial que cumpla con los
requisitos aplicables de la seccion
164.314 (a).

Salvaguardas fisicas

164.310(2)(1)

164.310(2)(2) (i)

164.310(a)(2) i)

164.310(a)(2)(iii)

164.310(2)(2)(iv)

Controles de acceso a
instalaciones: Implementar
politicas y procedimientos para
limitar el acceso fisico a sus
sistemas electrénicos de
informacion y las instalaciones o
instalaciones en las que estan
alojados, asegurando al mismo
tiempo el acceso debidamente
autorizado.

Operaciones de contingencia (A):
Establecer (e implementar segun sea
necesario)  procedimientos  que
permitan el acceso a las instalaciones
en apoyo de la restauracion de datos
perdidos bajo el plan de recuperacion
ante desastres y el plan de operaciones
en caso de emergencia en caso de
emergencia.

Plan de Seguridad de la Instalacion
(A):  Implementar politicas vy
procedimientos para salvaguardar la
instalacion y el equipo en la misma
desde el acceso fisico no autorizado,
manipulacion y robo.

Procedimientos de control de acceso y
validacion (A): Implementar
procedimientos para controlar vy
validar el acceso de una persona a las
instalaciones basadas en su rol o
funcion, incluyendo el control de
visitantes y el control del acceso a los
programas de software para pruebas y
revision.

Registros de mantenimiento (A):
Implementar politicas y
procedimientos para documentar las
reparaciones y modificaciones de los
componentes  fisicos de una
instalacion, relacionadas con la



164.310(b)

164.310(c)

164.310(d)(1)

164.310(d)(2)(i)

164.310(d)(2) ii)

164.310(d)(2)(iii)

164.310(d)(2)(iv)

Uso de la estacion de trabajo:
Implementar politicas y
procedimientos que especifiquen
las funciones apropiadas a
realizar, la forma en que se van a
realizar esas funciones y los
atributos fisicos del entorno de
una estacion de trabajo o clase de
estacion de trabajo especifica que
pueda acceder a informacién de
salud protegida electronica.
Seguridad de la estacion de
trabajo: Implementar
salvaguardas fisicas para todas
las estaciones de trabajo que
tengan acceso a informacién de
salud protegida electronica para
restringir el acceso a usuarios
autorizados.

Controles de Dispositivos Yy
Medios: Implementar politicas y
procedimientos que rigen la
recepcion 'y remocion de
hardware y medios electrénicos
que contienen informaciéon de
salud protegida electronica
dentro y fuera de una instalacién
y el movimiento de estos
articulos dentro de la instalacion.

seguridad (por ejemplo, hardware,
paredes, puertas y cerraduras).

Eliminacion  (R): Implementar
politicas y procedimientos para
abordar la disposicion final de
informacion de salud protegida
electronica 'y / o el hardware o medio
electrénico en el que se almacena.
Reutilizacion de los medios de
comunicacion  (R):  Implementar
procedimientos para eliminar la
informacion de salud protegida
electronicamente de los medios
electronicos antes de que los medios
estén disponibles para su
reutilizacion.

Responsabilidad (A): Mantener un
registro de los movimientos de
hardware y medios electronicos vy
cualquier persona responsable por lo
tanto.

Copia de seguridad y almacenamiento
de datos (A): Cree una copia exacta
recuperable de informacion de salud
protegida electrénica, cuando sea



necesario, antes del movimiento del
equipo.
Salvaguardias técnicas

164.312(a)(1) Control de acceso: Implementar

politicas y  procedimientos

técnicos para sistemas

electronicos de informacién que

mantienen informacion de salud

protegida  electronica  para

permitir el acceso sélo a aquellas

personas 0 programas de

software a los que se les han

otorgado derechos de acceso

como se especifica en § 164.308

(a) (4). ,

164.312(a)(2)(i) Identificacion Unica del Usuario (R):
Asigne un nombre y / 0 niimero Gnico
para identificar y rastrear la identidad
del usuario.

164.312(a)(2)(ii) Procedimiento de Acceso de
Emergencia (R): Establecer (e
implementar segun sea necesario) los
procedimientos para obtener la
informacion  médica  protegida
electronica necesaria durante una

emergencia.
164.312(a)(2)(iii) Desconexion automatica (A):
Implementar procedimientos

electrénicos que terminen una sesion
electronica después de un tiempo
predeterminado de inactividad
164.312(a)(2)(iv) Cifrado y  descifrado (A):
Implementar un mecanismo para
cifrary descifrar informacion de salud
protegida electrénica.

164.312(b) Controles de auditoria:

Implementar hardware, software

y [/ 0 mecanismos de

procedimiento que registran y

examinan la actividad en

sistemas de informacién que

contienen o usan informacién de

salud protegida electronica.

164.312(c)(1) Integridad: Implementar

politicas y procedimientos para

proteger la informacion de salud

protegida electronica contra

alteraciones o  destruccion

inadecuadas.
164.312(c)(2) Mecanismo para Autenticar la
Informaciéon de Salud Protegida
Electronica (A): Implementar

mecanismos  electronicos  para
corroborar que la informacién de



salud protegida electrénica no ha sido
alterada o destruida de manera no
autorizada.

164.312(d) Autenticacion de persona o0

entidad: Implementar

procedimientos para verificar

gue una persona o entidad que

busque acceso a informacién de

salud protegida electrénica sea la

reclamada.

164.312(e)(1) Seguridad de  Transmision:

Implementar medidas de

seguridad técnicas para prevenir

el acceso no autorizado a

informacion de salud protegida

electronica que se  esta

transmitiendo a través de una red

de comunicaciones electrdnicas.

164.312(e)(2)(i) Controles de Integridad  (A):
Implementar medidas de seguridad
para asegurar gue la informacion
electrénica protegida
electronicamente de salud protegida
no se modifique indebidamente sin
deteccion hasta que se elimine.
164.312(e)(2)(ii) Cifrado (A): Implementar un
mecanismo para cifrar la informacion
de salud protegida electrénica cuando
se considere apropiado.
164.314(a)(1) Contratos de Negocios

Asociados u Otros Acuerdos: (i)

El contrato u otro acuerdo entre

la entidad cubierta y su socio

comercial requerido por la

Seccion  164.308 (b) debe

cumplir con los requisitos del

parrafo (a) (2) (i) o (a) 2) (ii) de

esta seccion, segun corresponda.

(i) Una entidad cubierta no

cumple con las  normas

establecidas en la seccion

164.502 (e) y el parrafo (a) de

esta seccion si la entidad cubierta

conocia un patrén de una

actividlad o préctica de la

empresa asociada que constituy6

una violacion material o

Violacion de la obligacion del

asociado de negocios bajo el

contrato u otro acuerdo, a menos

que la entidad cubierta tomo

medidas razonables para curar el

incumplimiento o poner fin a la

violacion, segun corresponda, Y,




164.314(a)(2) (i)

164.314(a)(2)(ii)

164.314(b)(1)

si tales medidas no tuvieron
éxito- (A) Terminado el contrato
o0 acuerdo, factible; O (B) Si la
terminacion no es factible,
reporto el problema al Secretario

Requisitos para los Planes de
Salud de Grupo: Excepto cuando
la Unica informacion de salud
protegida electrénica revelada a
un patrocinador del plan sea
divulgada de acuerdo con 8§

Contratos de Asociados de Negocios
(R): El contrato entre una entidad
cubierta y un asociado de negocios
debe proveer que el asociado de
Negocios: (A) Implementara
salvaguardias administrativas, fisicas
y técnicas que protejan
razonablemente y apropiadamente la
confidencialidad, integridad vy
disponibilidad de La informacion de
salud protegida electronica que crea,
recibe, mantiene o transmite en
nombre de la entidad cubierta como se
requiere en esta subparte; (B)
Asegurarse de que cualquier agente,
incluido un subcontratista, a quien
suministre dicha informacion,
acuerde poner en practica
salvaguardias razonables y
apropiadas para protegerla; (C)
Informar a la entidad cubierta
cualquier incidente de seguridad de
gue tenga conocimiento; (D)
Autorizar la terminacion del contrato
por parte de la entidad cubierta si la
entidad cubierta determina que la
empresa asociada ha violado una
parte importante del contrato.

Otros Acuerdos: Cuando una entidad
cubierta y su socio comercial son
ambas entidades gubernamentales, la
entidad cubierta cumple con lo
dispuesto en el parrafo (a) (1) de esta
seccion, si: (1) Celebra un
memorando de entendimiento con la
empresa Asociado que contenga
términos que cumplan los objetivos
del parrafo (a) (2) (i) de esta seccion;
O (2) La otra ley (incluyendo los
reglamentos adoptados por la entidad
cubierta o su asociada comercial)
contiene requisitos aplicables a la
asociada que cumplan los objetivos
del péarrafo (a) (2) (i) de esta seccion.



164.314(b)(2) (i)

164.314(b)(2)(ii)

164.314(b)(2)(iii)

164.314(b)(2)(iv)

164.504 (f) (1) (ii) o (iii), o como
autorizado bajo la Seccion
164.508, Debe asegurarse de que
los documentos del plan
establezcan que el patrocinador
del plan protegera de manera
razonable 'y apropiada la
informacion de salud protegida
electronica creada, recibida,
mantenida o transmitida al o por
el patrocinador del plan en
nombre del plan de salud grupal.

Especificacion de Implementacion
del Plan de Salud del Grupo (R): Los
documentos del plan del plan de salud
grupal deben ser enmendados para
incorporar disposiciones que
requieran que el patrocinador del
plan: (i) implemente salvaguardias
administrativas, fisicas y técnicas que
protejan razonablemente y
apropiadamente la confidencialidad,
Integridad y disponibilidad de la
informacion de salud protegida
electronica que crea, recibe, mantiene
0 transmite en nombre del plan de
salud del grupo.

Especificacion de Implementacion
del Plan de Salud del Grupo (R): Los
documentos del plan del plan de salud
grupal deben ser enmendados para
incorporar disposiciones que
requieran que el patrocinador del
plan: (ii) Asegure que la separacion
adecuada requerida por § 164.504 (f)
(2) lii) esta respaldado por medidas de
seguridad razonables y apropiadas.
Especificacion de Implementacion
del Plan de Salud del Grupo (R): Los
documentos del plan del plan de salud
grupal deben ser enmendados para
incorporar disposiciones que exijan al
patrocinador del plan: (iii) Asegurar
que cualquier agente, incluyendo un
subcontratista, a quien provea esta
informacion, Acuerda implementar
medidas de seguridad razonables y
apropiadas  para  proteger la
informacion.

Especificacion de Implementacion
del Plan de Salud del Grupo (R): Los
documentos del plan del plan de salud
grupal deben ser enmendados para
incorporar disposiciones que exijan al
patrocinador del plan: (iv) Informar al



164.316(a)

164.316(b)(1)

164.316(b)(2) (i)

164.316(b)(2) (ii)

164.316(b)(2)(iii)

Requisitos de politicas

Procedimientos:
Implementar politicas y
procedimientos razonables y
apropiados para cumplir con las
normas, especificaciones de
implementacion u otros
requisitos de esta subparte,
teniendo en cuenta los factores
especificados en § 164.306 (b)
(2) (i), (i), (lii), y (iv). Esta
norma no debe interpretarse para
permitir 0 excusar una accion
que viole cualquier otra norma,
especificacion de
implementacion u otros
requisitos de esta subparte. Una
entidad cubierta puede cambiar
sus politicas y procedimientos en
cualquier momento, siempre que
los cambios estén documentados
y se implementen de acuerdo con
esta subparte.

Documentacion: (i) Mantener las
politicas y  procedimientos
implementados para cumplir con
esta subparte en forma escrita
(que puede ser electronica); Y
(i) Si una accion, actividad o
evaluacion es requerida por esta
subparte para documentarse,
mantenga un registro escrito (que
puede ser electrénico) de la
accion, actividad o evaluacion.

Politicas vy

procedimientos

plan de salud grupal cualquier
incidente de seguridad del cual se da
cuenta.

documentacion

Limite de Tiempo (R): Conserve la
documentacion requerida por el
péarrafo (b) (1) de esta seccion durante
seis afios a partir de la fecha de su
creacion o la fecha en que estuvo
vigente, lo que ocurra mas tarde.
Disponibilidad (R): Poner la
documentacion a disposicion de las
personas responsables de
implementar los procedimientos a los
que se refiere la documentacion.
Actualizaciones (R): Revise la
documentacion periédicamente vy
actualicela segun sea necesario en
respuesta a cambios ambientales o
operacionales que afecten la
seguridad de la informacién
electronica protegida sobre la salud.



ANEXO B: MODELO DE LA ENCUESTA APLICADA

Instituto Ecuatoriano de Seguro Social IESS

L

P — el ENCUESTA
H ===

con toda sinceridad las siguientes preguntas.

El Centro de Salud esta realizando una evaluacion para saber los parametros en la Seguridad

de la Informacion que existe actualmente en la Institucion. Para lo cual pedimos se conteste

Preguntas

Si

NO




Existe compromiso de la direccion con la seguridad de la informacion

Existe Controles o normas de seguridad de la informacién ya establecidas

Se ha realizado Inventario de los Activos de la Informacion

Se ha realizado Inventarios de los Activos de la Informacion

Existe un sistema de autenticacion de personas que accede a la informacion

Se exige contrasefias de acceso a cada persona

Existen limites en los intentos de accesos al sistema

Existe normas, politicas, protocolos y guias para garantizar la confidencialidad, privacidad

y seguridad de la informacion

Cifrado de la Informacién antes de ser enviada

Existen protocolos o estdndares de red que garantice que los datos enviados sean los

recibidos

Se realiza evaluaciones periddicas basadas en la aplicacion de normas y respuesta a cambios

ambientales u operacionales que afecten la seguridad de la informacién.

Se realiza copias de seguridad de la informacion y se guarda en sitios diferentes al sitio

donde se encuentra los sistemas

El recurso humano esta capacitado para ofrecer sus servicios segun el reglamento vigente

Existen politicas y procedimientos que garantizan que quienes no tienen acceso, no pueden

acceder a la informacién
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