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RESUMEN

El objetivo fue disefiar un sistema aplicando técnicas de virtualizaciéon y redundancia como
estrategia para el fortalecimiento de la seguridad, fidelidad y prevencion util a la aplicacién web
pizarra electronica de la Superintendencia del Terminal Petrolero de Balao. El disefio cuantitativo
de este estudio esta basado en instrumentos para la recoleccion de datos por medio de una encuesta
con escala 0 rangos numeéricos, ademas se tomaron mediciones que fueron utilizados para realizar
calculos con base en métricas estandarizadas, para la medicién la disponibilidad y fiabilidad de
un sistema segln la norma IEC 60300. Se desarrollo un prototipo de virtualizacién y redundancia
en un ambiente controlado con base en VMware Workstation, en donde se crearon tres servidores
Proxmox, con un almacenamiento compartido CEPH, donde ademéas se configuré alta
disponibilidad lo que permite el fortalecimiento de la seguridad, fidelidad y prevencién dtil de los
recursos instalados, para este estudio una maquina virtual CentOS con los servicios de servidor
web donde se aloja la aplicacion web pizarra electronica de SUINBA. Esto se verificd en base a
las métricas donde la disponibilidad se elevo de 83.010% a 99,508%.

Palabras Clave: <VIRTUALIZACION>,  <REDUNDANCIA>,  <SEGURIDAD>,
<PREVENCION UTIL>, <APLICACION WEB>.
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ABSTRACT

The main objective of the study was to design a system by applying virtualization and redundancy
techniques as a strategy for strengthening the security, fidelity, and use prevention to a web
application for the electronic board of the Superintendencia of the Terminal Petrolero of Balao.
The quantitative design of this study was based on instruments for data collection through a survey
with a numerical range of scales. In addition, measurements were taken in order to be used to
perform the calculations based on standardized metrics, to measure the availability and reliability
of a system according to the IEC 60300 standard. A virtualization and redundancy prototype was
developed in a controlled environment based on VMware Workstation, where three Proxmox
servers were created, with shared CEPH storage where high availability was also configured,
which allows the strengthening of the security, fidelity, and useful prevention of the installed
resources, for this study a CentOS virtual tool was used, along with the web services where
SUINBA's (Superintendencia of the Terminal Petrolero of Balao) electronic board web
application is hosted. This was verified based on the metrics where availability rose from 83,010%
to 99,508%.

Keywords: <VIRTUALIZATION>, <REDUNDANCY>, <SECURITY>, <USEFUL
PREVENTION>, <WEB APPLICATION>.
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CAPITULO I

1. INTRODUCCION

Desde que el hombre hizo su aparicion en la tierra ha buscado incansablemente la forma de poner
la tecnologia a su favor a fin de facilitar sus tareas cotidianas. Actualmente el uso de las
tecnologias de la informacion y comunicacion (TIC) es generalizado, se utiliza en todo,
principalmente en el campo laboral productivo, de igual manera han evolucionado las formas de
delitos los cuales ahora hacen blanco de los sistemas informaticos de las empresas, bancos,
puertos. todo aquello donde puedan obtener informacion valiosa, dinero o simplemente el

reconocimiento de otros ciber delincuentes.

En el aflo 2017 varios puertos maritimos alrededor de mundo fueron victimas de ataques
informaticos principalmente con el virus “Ransomware” y una variante del mismo denominado
“Petya”, lo cual produjo que suspendieran sus actividades, provocando retraso en las entregas de

carga y cuantiosas pérdidas econdmicas (eldiario.es, 2017).

En el Ecuador existen diferentes puertos maritimos de carga variada, ademas de terminales
petroleros por donde se cargan los buques tanques (B/T) que llevan el petrdleo que el pais importa
o0 exporta. La Superintendencia del Terminal Petrolero de Balao (SUINBA) situada en la ciudad
de Esmeraldas es el terminal petrolero mas grande del pais atiende un promedio de 60 B/T por
mes (Ruiz, 2016).

SUINBA es la autoridad maritima del principal terminal petrolero del Ecuador, su jurisdiccion
comprende las siguientes instalaciones portuarias: Terminal Maritimo Esmeraldas (TME),
Terminal Maritimo de Balao (TMB) y Oleoducto de crudo pesado (OCP) (SUINBA, 2017).

Actualmente SUINBA utiliza las tecnologias de la informacién y la comunicacion en todos sus
procesos sean estos administrativos, financieros, operaciones portuarias, proteccion maritima,
control de carga y contaminacion todos ellos estan automatizados, a mas de eso todos los
departamentos estan conectados a la red de transmisién de datos y tienen salida al internet. Lo
cual aumenta el riesgo de sufrir un incidente de seguridad de la informacion, que obligue al
terminal petrolero a suspender sus actividades parcialmente, ocasionando cuantiosas pérdidas

econdmicas al pais.

1.1. Problema de investigacion

1.1.1. Planteamiento del problema
La Organizacion Maritima Internacional (OMI) reconoce que existe riesgo cibernético maritimo,

refiriéndose a la medida del nivel de amenaza de un activo tecnoldgico por una circunstancia o



suceso posibles, que podrian causar fallos operacionales, de seguridad o proteccién del transporte
maritimo al corromperse, perderse o ponerse en peligro informacion o sistemas (Organizacion

Maritima Internacional, 2017).

Como toda instalacién portuaria y mas aln con los crecientes incidentes terroristas que se han
suscitado en la provincia de Esmeraldas, SUINBA es vulnerable en su seguridad tanto fisica como
de sus sistemas computacionales, considerando que aplicacién pizarra electrénica es la mas
impértate de la institucion puesto que es un sistema web que integra lo administrativo, operativo
y financiero, ademas que debe estar disponible 24 horas al dia, los 365 dias del afio, en el presente
estudio se analizd la virtualizacion como estrategia para el fortalecimiento de la seguridad,
fidelidad y prevencién util la aplicacion web pizarra electrénica de la superintendencia del

terminal petrolero de balao Esmeraldas.

1.2. Formulacion del problema

¢ Qué estrategia de virtualizacién se debe aplicar para el fortalecimiento de la seguridad, fidelidad
y prevencidn (til de la pizarra electrénica de la Superintendencia del terminal petrolero de Balao

Esmeraldas?

1.3. Sistematizacion del problema

¢Coémo establecer los controles a ser reforzados para la prevencién de incidentes de seguridad

contra la aplicacion web pizarra electronica de SUINBA?

¢Cdémo registrar los errores no intencionados mas comunes producidos que afecten a la seguridad

de las aplicaciones web pizarra electrénica de SUINBA?

¢Qué técnicas de redundancia y alta disponibilidad emplear para la aplicacion web pizarra

electronica?
¢Qué pruebas realizar en un ambiente controlado para evaluar el sistema que se disefiara?

1.4, Justificacion de la investigacion

La informacion actualmente es un activo muy valioso para organizaciones y personas naturales,
la pérdida, alteracion de informacion valiosa puede causar caos en la sociedad como estd
concebida hoy en dia. Los sistemas informaticos que mantengan la integridad, confidencialidad

y disponibilidad de los datos en un 100% son una utopia.

Esta investigacion se justifica gracias a que se fortalecid la seguridad, fidelidad y prevencién atil
de la aplicacion web pizarra electronica de la Superintendencia de Balao Esmeraldas, lo cual

beneficia notablemente a la institucion, por cuanto en caso de sufrir un incidente de seguridad o



un error no intencionado, el tiempo de recuperacion de la disponibilidad de la pizarra electronica

sera menor.

Este estudio es de utilidad tedrica porque se basd en fuentes de informacion bibliografica
actualizada y especializada sobre el tema. Mientras que la utilidad préactica se demostr6é con una
propuesta de solucién al problema investigado. Ademas, es original porque se abarco areas de

seguridad de la informacién en SUINBA.

1.5. Objetivos

1.5.1. Objetivo general
Disefiar un sistema aplicando técnicas de virtualizacién y redundancia como estrategia para el
fortalecimiento de la seguridad, fidelidad y prevencion til a la aplicacién web pizarra electrénica

de la Superintendencia del Terminal Petrolero de Balao.

1.5.2. Objetivos especificos

¢ Analizar las diferentes herramientas de virtualizacion para el fortalecimiento de la seguridad,
fidelidad y prevencidn util a la aplicacion web pizarra electrénica de SUINBA.

e Identificar los errores no intencionados mas comunes producidos que afectan a la seguridad
de la aplicacién web pizarra electrénica de SUINBA.

e Desarrollar un prototipo de virtualizaciéon y redundancia en un entorno controlado para el
fortalecimiento de la seguridad, fidelidad y prevencion Gtil a la aplicacion web pizarra
electronica de SUINBA.

1.6. Hipotesis

Aplicando técnicas de virtualizacion y redundancia se fortalecerd la seguridad, fidelidad y
prevencidn util de la aplicacién web pizarra electronica de SUINBA, reduciendo asi el tiempo de

recuperacion en caso de fallos o incidentes de seguridad.



CAPITULO II

2. MARCO DE REFERENCIA
2.1. Antecedentes del problema

Imaginarse crear un sistema que esté disponible el 99,999% del tiempo, ya sea porque es un
servicio vital para la organizacion, o debido a que cualquier caida del sistema, puede provocar

pérdidas econémicas o de cualquier otro tipo de situaciones. ;Qué se debe hacer?

Una alternativa de solucién puede ser lo que se denomina un sistema redundante, es decir dos o
mas sistemas configurados de tal manera que uno de ellos sea el que esta en funcionamiento, y en
el caso en que deje de funcionar por cualquier motivo, se active otro de los sistemas que hasta ese
momento estaba en espera o inactivo tan rapidamente como sea posible, de tal manera que la
reaccion ante un fallo sea en el menor tiempo posible, casi inmediata. utilizando este sistema de
redundancia, incluso en el peor de los casos como por ejemplo el dafio de un disco duro como
paso a una institucion financiera del pais en el Gltimo semestre del afio, un desbordamiento de
memoria que mate un proceso vital, o incluso que sin querer se desconecte un cable dejando los
servidores sin energia. Los sistemas criticos puedan seguir funcionando gracias al siguiente

equipo hasta entonces en stand by.

En el campo de la virtualizacién y redundancia se han realizado varias investigaciones previas

gue sirven como base para este estudio.

Perdigdn & Ramirez (2020) en su estudio compararon cuantitativamente el desempefio de las
principales herramientas de virtualizacion basadas en software libre que se instalan directamente
en el hardware del servidor en el entorno real de una mediana empresa cubana. Emplearon
métodos cientificos como el analitico-sintético, la triangulacion tedrica y el método experimental.
Para las pruebas de rendimiento y escalabilidad utilizaron las herramientas Unixbench, iPerf3 y
htop. Los resultados que obtuvieron evidenciaron que Proxmox 5.4 es una opcion eficiente para
la virtualizacién de servidores con ahorro y uso 6ptimo de los recursos de hardware, puesto que
obtuvo los mejores resultados en las pruebas de escalabilidad y de rendimiento con varias

maquinas virtuales ejecutadas simultdneamente bajo estrés.

Moretta (2018) estudié e implementé una solucion de virtualizacion para los servidores de
aplicaciones de la carrera de licenciatura de sistemas de informacién de la universidad de
Guayaquil, se estudié los diversos sistemas de virtualizacién que existen en el mercado luego
analiz6 la metodologia para distribuir el hardware del servidor a virtualizar. Para la

implementacion de la virtualizacion se utilizo la aplicacion de software libre Proxmox.



Espinoza & Lobatdn (2014) en su estudio trataron de optimizar la administracién de los recursos
informaticos en el centro de computo del Ministerio de Transportes y Comunicaciones, para
reducir los altos costos existentes en aspectos de infraestructura ademas minimizar el riesgo en el
nivel de disponibilidad de sus servicios, mediante la implementacion de virtualizacion de
servidores. Concluyeron que la virtualizacion mejora la calidad de los servicios de TI.
Concluyeron que a través de una arquitectura de alta disponibilidad y dividiendo los recursos
computacionales tales como memoria, procesador, almacenamiento, redes, entre otros, se puede
garantizar la continuidad y la disponibilidad operacional de los servicios de TI. La puesta en
marcha de la virtualizacion se ahorra infraestructura puesto que se reduce la inversion de hardware
en el centro de computo, ademas la arquitectura de hardware que permite consolidar diferentes

plataformas en una misma infraestructura.

2.2. Bases tedricas

Para la revision de literatura cientifica se aplicé la siguiente metodologia: se definieron las
preguntas sobre la cual se reviso de literatura, luego de eso se establecieron las palabras claves
con las cuales se definieron las cadenas de busqueda que se ejecutaron en las bases de datos
escogidas, lo que facilit6 en base a los criterios de inclusidn y exclusién la revision de los articulos

cientificos seleccionados.

Seguridad informatica

Es la disciplina encargada de disefiar las normas procedimientos, métodos y técnicas para obtener
un sistema de informacion seguro y confiable. La seguridad informética puede ser: activa es decir
el conjunto de defensas cuyo objetivo es reducir los riesgos que amenazan a un sistema
informético o pasiva lo cual se refiera a todas aquellas medidas que se implementan después de

incrementar la seguridad, por ejemplo, realizar copias de seguridad a diario (Aguliera, 2010).

Amenazas, riesgos y vulnerabilidades

Segun Prandini & Pallero (2013) amenaza es la posibilidad de ocurrencia de cualquier tipo de
evento o accién que puede producir un dafio (material o inmaterial) sobre la confidencialidad,
integridad, disponibilidad y autenticidad de los datos en un sistema informatico. Ademas, se
define al riesgo como la probabilidad que una amenaza se materialice explotando una
vulnerabilidad identificada, causando asi un impacto negativo a las operaciones del negocio.
Mientras que vulnerabilidad es una debilidad en un sistema informatico que puede ser el medio
para causar un dafio, estas debilidades pueden presentarse en el hardware o en el software de un

sistema informatico.

Generalmente las vulnerabilidades informaticas se originan por:



e Fallas en el disefio o construccion del software; por ejemplo, sistemas operativos, programas

de aplicacion, el protocolo de comunicaciones TCP/IP.
e Uso de PC, programas y equipos de red de tipo genérico en aplicaciones criticas.

e Atencion insuficiente al potencial error humano durante el disefio, implementacion o

explotacion de sistemas.
e Confianza excesiva en algln unico dispositivo u oficina de seguridad.
e [Falta de seguimiento de las politicas, procedimientos e indicadores de seguridad.
e Pobre o nula gestién de activos informaticos.
e Modificaciones frecuentes de elementos de la plataforma informaética.
e Planes de contingencia nulos o pobres, para incidentes de seguridad de la informacion.
e Ignorancia, negligencia o curiosidad por parte de usuarios en general de los sistemas.
e Equipos, programas y redes "heredados" de generaciones tecnoldgicas anteriores.

e Baja concientizacion del personal en general sobre la importancia de la seguridad y

responsabilidades compartidas e integrales (Voutssas, 2010).

Virtualizacion

La virtualizacion es una tecnologia que simula la funcionalidad de hardware para crear servicios
de TI basados en software como servidores de aplicaciones, almacenamiento y redes (Citrix,
2020). Es decir, la virtualizacion utiliza el software para reproducir las caracteristicas del
hardware y crear un sistema informatico virtual. Lo cual permite a las organizaciones de TI
ejecutar mas de un sistema virtual, y maltiples sistemas operativos y aplicaciones, en un solo
servidor fisico. Obteniéndose ventajas econémicas, mayor eficiencia, continuidad del negocio,
disponibilidad de los servicios (vmware, 2020).

Maquina virtual

Una méaquina virtual se define como un sistema informatico virtual, es decir, un contenedor de

software bien aislado que incluye un sistema operativo y una aplicacion.

Cada maéquina virtual es autbnoma e independiente, es decir, si se instalan varias maquinas
virtuales en un mismo PC, se puede ejecutar varios sistemas operativos y aplicaciones en un solo
servidor fisico (vmware, 2020). En la figura. 1-2 se listan las caracteristicas de las méaquinas

virtuales.



Caracteristicas de
las maquinas
virtuales

-

HW

Aislamiento

Encapsulacion 1

Independencia  del

e Ejecuta varios SO en una sola maquina

Creacion de T fisica. .
particiones o Distribuye los recursos del sistema entre

las maquinas virtuales

e Permite aislar la seguridad y los fallos en
el nivel de HW.

e Garantiza el rendimiento gracias a los
controles avanzados de recursos

e Guarda el estado completo de una
maquina virtual en archivos.

o Transferir y copiar maquinas virtuales con
la misma facilidad que si fueran archivo

e Migar cualquier maquina virtual a un
servidor fisico

Figura 1-2. Caracteristicas de maquinas virtuales

Fuente: (vmware, 2020)

Tipos de virtualizacién

En la tabla 1-2 se explica los diferentes tipos de virtualizacion

Tabla 1-2. Tipos de virtualizacion.

Tipo de virtualizacion

Caracteristicas

Virtualizacion de servidores

Virtualizacién de aplicaciones y
virtualizacion de escritorios

Virtualizacién de redes

Permite ejecutar multiples sistemas operativos en un solo servidor
fisico por medio de maquinas virtuales que ofrecen un elevado
rendimiento.

Virtualizacion de aplicaciones. - los usuarios pueden ejecutar
aplicaciones independientemente del sistema operativo que se esté
utilizando. Por ejemplo, ejecutar virtualmente una aplicacion
Windows en un sistema operativo Linux o Mac

Virtualizacion de escritorios. - permite a los usuarios simular la
carga de una estacion de trabajo para acceder a un escritorio de
forma remota desde un dispositivo conectado, como un cliente
ligero en un escritorio.

Permite ejecutar las aplicaciones en una red virtual del mismo
modo que en una red fisica. La virtualizacion de red muestra los
dispositivos y servicios de red logicos (puertos ldgicos,
conmutadores, enrutadores, cortafuegos, equilibradores de carga,
VPN, etc.) a las cargas de trabajo vinculadas.



Virtualizacién de
almacenamiento

Virtualizacién de datos

Su objetivo es la representacion virtual de los diversos recursos de
almacenamiento de una organizacion, tales como discos duros,
memorias flash o unidades de cinta, con la finalidad de hacerlos
disponibles como un grupo de recursos interrelacionado.
Permite que una aplicacién acceda y aproveche los datos sin

ni el formato de dichos datos.

solicitar detalles como dénde se encuentran fisicamente los datos

Fuente: (IONOS, 2020)

Herramientas de virtualizacion

En la tabla 2-2 se describen varias herramientas que permiten virtualizacién

Tabla 2-2. Herramientas de virtualizacion

Herramienta de virtualizacion

Se puede instalar
maquinas
virtuales

Caracteristicas

VMware. - Creado por Dell EMC

para ordenadores compatibles
X86.
Oracle VM VirtualBox. -

Desarrollado en Oracle para crear
entornos virtuales.

Microsoft Hyper-v.- Lanzado
2008 y se integra perfectamente
con Microsoft, permitiendo un
mejor aprovechamiento de los
recursos.

Citrix XenServer. - La compafiia
Citr-ix adquirié en 2007 el kernel
del  Hypervisor Xen para
desarrollarlo de forma
independiente.

Proxmox. - Es un Hypervisor de
cédigo abierto GNU Linux.

Windows, Linux o
NetWare.

Linux, Macy
Windows.

Windows como
distintas versiones
de Linux 'y
FreeBSD.

Windows y Linux y
entrega una
plataforma

extremadamente
asequible para la
consolidacion de
aplicaciones,
escritorios y del
servidor.

Linux en todas sus
Versiones,
Microsoft Windows
10/2016/2012/7
/ 8/ 2003 / XP,
Solaris, AlX, entre
otros.

e Herramienta multiplataforma
e Clonacidn de méaquina virtual
e Arranque de varias maquinas virtuales

simultdneamente

e Encriptacion de maquinas virtuales
e Soporta aceleracion 3D
e Soporta USB 2.0 y 3.0 también es

limitado.

e Multiplataforma

e Puede virtualizar maltiples SO
o Software libre

e Portable

e Soporte 3D VirtualBox.

¢ Funcionalidad de redes SR-IOV
e Migracion de maquinas virtuales en

caliente desde un servidor otro

e VHDX compartido.

e Migraciones en caliente

e Virtualizacién por hardware

¢ Monitorizacion de rendimiento
e Capacidad para compartir archivos de

forma directa.

Migracion en caliente
Optimizacion para puentes de red

Herramientas en linea de comandos,

como bueno software Linux

Disponibilidad de copias de seguridad

Preinstalacion  de  plantillas
construccién de sistemas operativos

de




Redundancia

La redundancia es la repeticion de aquellos datos o hardware de caracter critico que se requieren
asegurar ante la probabilidad de fallos que pudieran surgir por cualquier causa que afecte al
hardware o software. Se presenta como una solucion a los problemas de proteccion y

confiabilidad. La redundancia es en pocas palabras un respaldo (C3NTRO Telecom, 2020).

Alta disponibilidad (HA)

(High availability) es la capacidad de garantizar que los datos y aplicaciones se encuentren
disponibles para los usuarios autorizados en todo momento y sin interrupciones, debido
principalmente a su caracter critico. El objetivo es mantener los sistemas de TI funcionando 24
horas 7 dias de la semana, durante todo el afio, minimizando al maximo las interrupciones sea

estas planeadas e imprevistas (Santos, 2014).

Cluster

Se denomina cllster a un sistema distribuido formado por un conjunto de computadoras
auténomas interconectadas y fuertemente acopladas, que es utilizado como un recurso
computacional unificado (Pfister, 1998). Los clUsteres son utilizados principalmente para mejorar

la disponibilidad y/o rendimiento de los datos y aplicaciones. Los Cluster pueden clasificarse en:

¢ High Performance Computing Cluster (HPCC), Cluster de Alto Rendimiento
e High Availability Computing Cluster (HA), Cluster de Alta Disponibilidad.
¢ High Throughput Computing Clusters (HT o HTCC), Clusters de Alta Eficiencia.

Cluster de Alto Rendimiento

Un clster es un conjunto de computadoras de bajo costo conectados entre si a través de una red
de comunicaciones de alta velocidad, que operan bajo software que actGa como un sistema Gnico
de administracion, responsable de distribuir las cargas de trabajo entre los nodos, de forma
automatica y transparente al usuario como si se tratara de un Gnico ordenador (Perez, Mendez,

Ayusa, Aucapifia, & Lopez, 2013).

Un cluster de alto rendimiento es usado fundamentalmente con fines académico - cientificos, su
objetivo principal es proporcionar altas prestaciones de capacidad de computo superior a los que
pudiera ofrecer un ordenador comun. Este modelo de arquitectura son una alternativa a la

utilizacion de grandes y costosas supercomputadoras (Morros, 2013).

Cluster de alta disponibilidad
Un cluster de alta disponibilidad es un grupo de dos 0 més servidores, caracterizado por compartir
el sistema de almacenamiento, se monitorean entre si constantemente. Si se produce una falla de

hardware o servicios de alguno de las maquinas que forman el cllster, el software de alta



disponibilidad es capaz de reiniciar automaticamente los servicios que han fallado en cualquiera
de los otros equipos del cluster. Y una vez que el servidor que ha fallado se recupera, los servicios
se migran de nuevo a la maquina original (Clavijo, 2010).

Cluster de Alta Eficiencia

Este tipo de clUster esta disefiado con el objetivo ejecutar la mayor cantidad de tareas en el menor
tiempo posible. Existe independencia de datos entre las tareas individuales. El retardo entre los

nodos del clister no es considerado un gran problema (De Giusti, Naiouf, & Montesdeoca, 2012).
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CAPITULO Il

3. DISENO DE INVESTIGACION

El objetivo principal de esta seccion es describir el proceso metodoldgico empleado en la
investigacion, los procedimientos, métodos y técnicas que permitieron recopilar informacion

valiosa para la comprobacion de la hipétesis planteada.

3.1. Tipo y disefio de investigacion.

Esta investigacion es de tipo cuasi-experimental, debido a que se establece un vinculo entre las
técnicas de virtualizacion y la seguridad de la aplicacion web pizarra electronica de SUINBA, lo

gue permite establecer las mediciones segln sea la necesidad de la investigacién (Arias, 2012).

3.2. Meétodos de investigacion.

En la investigacion se empled el método hipotético deductivo, el cual consiste en planear una

hipétesis basada en la posible solucién al problema motivo de estudio (Sanchez, 2012).

3.3. Enfoque de la investigacion.

Se utilizé la investigacion cuantitativa, debido a que permitié la recoleccion de datos y el analisis
de los mismos, lo cual conllevdé a comprobar la hipdtesis que fue planteada en este estudio,
mediante el uso de la estadistica descriptiva e inferencial (Naupas, Mejia, Novoa, & Villagomez,
2014).

3.4. Alcance de la investigacion.

El alcance descriptivo de la investigacién permiti6 como su nombre lo indica describir

fendmenos, situaciones, contextos y eventos.

3.5. Poblacién de estudio

En este estudio la poblacién o universo se refiere a la totalidad de las personas o elementos
involucrados en el proceso investigativo, debido a que la poblacién no es extensa se utilizé el

100% de la misma, como se explica en la tabla 1-3.

Tabla 1-3. Poblacion

ITEM INFORMANTES CANTIDAD
1 Jefe de sistemas de SUINBA 1
2 Usuarios de la pizarra electronica de SUINBA 67
TOTAL 68

Fuente: SUINBA
Realizado por: Romero, D. 2021
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3.6. Unidad de analisis

La investigacidn se realizé en la Superintendencia del Terminal Petrolero de Balao de Esmeraldas
(SUINBA).

3.7. Identificacion de las variables

Variables independientes: Técnicas de virtualizacién y redundancia.

Variables dependientes: Seguridad, fidelidad y prevencion util de la aplicacion web pizarra
electrénica de SUINBA.

3.8. Operacionalizacién de las variables

Tabla 2-3. Operacionalizacion de variables

Hipotesis Variables Indicadores
Aplicando técnicas de Independiente: e Porcentaje de disponibilidad del sitio web
virtualizacion y Técnicas de [A®)].
redundancia se virtualizacion Yy e Tiempo de inactividad anual total [I(t)].
fortalecerd la seguridad, redundancia e Tiempo medio para que ocurra un fallo
fidelidad y prevencion [MTTF].
atil de la aplicacion web « Tiempo medio entre fallos [MTBF].

pizarra electrénicfe\ de Tiempo medio para la transicion. [MTTT].
SUINBA,  reduciendo Tiempo medio para recuperarse. [MTTR].
asi el tiempo de

recuperacion en caso de
fallos o incidentes de
seguridad.

Dependiente:

Seguridad, fidelidad y
prevenciéon (til de la
aplicacion web pizarra
electronica de SUINBA

NUmero de incidentes de seguridad de la
informacion.

Tratamiento que se le da a los incidentes de
seguridad de la informacién.
Documentacion institucional
seguridad.

Nivel de cultura de seguridad de los usuarios
de los sistemas de informacion de SUINBA

sobre

Realizado por: Romero, D. 2021
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3.9. Matriz de consistencia

Tabla 3-3. Matriz de consistencia

Formulacion
del problema

Objetivo general

Hipotesis

Variables

Indicadores

indice

Técnica

Instrumento

¢ Qué estrategia de
virtualizacion se
deben aplicar para
el fortalecimiento
de la seguridad,
fidelidad y
prevencion Gtil de
la pizarra
electronica de la
Superintendencia
de Balao
Esmeraldas?

Disefiar un sistema
aplicando técnicas de
virtualizacion y
redundancia como
estrategia para el
fortalecimiento de la
seguridad, fidelidad y
prevencion Util a la
aplicacion web
pizarra electrénica de
la Superintendencia
del Terminal
Petrolero de Balao.

Aplicando técnicas
de virtualizacién y
redundancia se
fortalecera la
seguridad, fidelidad
y prevencion util de
la aplicacién web
pizarra electronica
de SUINBA,
reduciendo asi el
tiempo de
recuperacion en
caso de fallos o
incidentes de
seguridad.

Independient
e: Técnicas de
virtualizacion

y redundancia.

Dependiente:
Seguridad,
fidelidad y
prevencion
atil de la
aplicacion
web pizarra
electrénica de
SUINBA

¢ Porcentaje de

disponibilidad del sitio
web

e Tiempo medio para que

ocurra un fallo [MTTF]

e Tiempo medio entre

fallos [MTBF]

e Tiempo medio para

recuperarse. [MTTR]

Numero de incidentes de
seguridad de la
informacion

Tratamiento que se le da
a los incidentes de
seguridad de la
informacion
Documentacion
institucional sobre
seguridad de la
informacion

Nivel de cultura de
seguridad de los usuarios
de pizarra electronica
(SUINBA)

Tanto por
ciento (%)

Tanto por
ciento (%)

Tanto por
ciento (%)

Tanto por
ciento (%)

Tanto por
ciento (%)

e Observacion

Observacion

e Observacion

Encuesta

Encuesta

A(t)= MTTF/MTBF

MTTR= (Tiempo

total de inactividad) /

(N fallos)

MTTF = (Tiempo

total de

funcionamiento

correcto) / (N fallos)

MTBF = (Tiempo

total) / (N fallos)

e Registro de
incidentes

e Herramientas de
monitoreo de
incidentes de
seguridad de la
informacion

o Registro de
incidentes

e Cuestionario

e Cuestionario

e Plan de
capacitacion sobre
seguridad de la
informacion

Realizado por: Romero, D. 2021
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3.10. Técnicas de recoleccion de datos primarios y secundarios
e Analisis documental.

e La técnica de la observacion se empled en esta investigacion, para observar atentamente el
fendmeno, hecho o caso, tomar informacion y registrarla; luego se realiz6 el analisis de la

misma.

e Otfras de las técnicas que se emplearon fueron la entrevista y la encuesta entendiéndoselas
como aquellas técnicas destinadas a obtener datos de varias personas cuyas opiniones

impersonales interesan al investigador.
3.11. Instrumentos de recoleccion de datos primarios y secundarios
e Cuestionario que consiste en una lista de preguntas escritas que se entrego a los encuestados.

3.11.1. Instrumentos de software

Tabla 4-3. Instrumentos de software

Nombre Versién Descripcién Funcionalidad
VMware® Workstation 16 16.1.0 Magquina virtual Crear /ejecutar maquinas virtuales
Pro en PC
Proxmox Virtual Proxmox- Entorno de Virtualizar servidores, configurar
Environment ve 6.3-1 virtualizacion de nodos, redundancia, Alta

servidores de disponibilidad

cddigo abierto

Fuente: la investigacion
Realizado por: Romero, D. 2021

3.11.2. Instrumentos de hardware

Tabla 5-3. Instrumentos de software

Nombre Descripcion Funcionalidad
Proxmox1 PcO1 Ejecutar la maquina virtual
Proxmox1
Proxmox2 Pc02 Ejecutar la maquina virtual
Proxmox2
Proxmox3 Pc03 Ejecutar la méaquina virtual
Proxmox3

Fuente: la investigacion
Realizado por: Romero, D. 2021
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CAPITULO IV

4. RESULTADOS Y DISCUSION
4.1. Resultados

En este capitulo se presentan los resultados obtenidos mediante las métricas de disponibilidad y
la aplicacion del cuestionario de encuesta aplicado a los usuarios y que son de mucha utilidad

para despejar las interrogantes de este estudio.

El criterio para interpretar los resultados de la encuesta con escala de Likert de 5 puntos fue:
respuestas mayores o iguales a 3.5 son consideradas como aceptables, y respuestas menores a 3.5

se consideraron como no aceptables.

Latabla 1-4 presenta los resultados de la encuesta realizada a los usuarios en base a su satisfaccion
en relacion con la calidad de los servicios que oferta de la aplicacion web pizarra electrénica de

SUINBA el analisis es anterior a la implementacién de la solucion de virtualizacion.

Tabla 1-4. Resultado de encuesta a usuarios de pizarra electronica de SUINBA.

Elemento evaluado Media Porcentaje
Calidad del sistema
¢La aplicacién web pizarra electronica es facil de usar? 39
¢ Es facil conseguir que la aplicacién web pizarra electrénica haga lo que quiero? 3,8
¢La interaccion con la aplicacion web pizarra electronica es flexible? 3.7
¢Aprender a operar la aplicacion web pizarra electronica fue facil? 3,9
3,8 76,5
Calidad de la informacion
¢La informacién generada por la aplicacion web pizarra electrénica es correcta? 4,9
¢La informacién generada por la aplicacion web pizarra electronica es Gtil para su 48
proposito? !
¢La aplicacion web pizarra electronica genera informacion de manera oportuna? 4,9
¢Confia en la informacién generada por la aplicacion web pizarra electronica? 4.8
49 97
Calidad del servicio
¢Existe un soporte técnico adecuado por parte de los administradores del sistema? 4,5
¢La aplicacion web pizarra electrénica esta disponible en todo momento? 4,15
¢La _aplj)cacién web pizarra electrénica proporciona informacion cuando se lo 43
requiere? ’

¢Lainformacion que brinda la aplicacion web pizarra electronica es completa para los

procesos de operaciones de SUINBA? a7
4,43 88,5
Uso
¢Usar la aplicacion web pizarra electronica me permite realizar tareas mas 45
rapidamente? '
¢Usar la aplicacion web pizarra electronica agiliza los procesos operativos de 48
SUINBA? '
¢Usar la aplicacion web pizarra electronica facilita los procesos operativos de 48
SUINBA? '
¢La aplicacion web pizarra electronica es Util para los procesos operativos de 48
SUINBA? '
4,73 94,5
Satisfaccion del usuario
¢ Estoy satisfecho con las funciones La aplicacion web pizarra electronica? 4,6
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¢La aplicacion web pizarra electronica ha facilitado los procesos operativos de

SUINBA? 4.6
¢ Estoy satisfecho con el uso de la aplicacidn web pizarra electrénica? 4,6
4,6 70.27%
Beneficios percibidos
¢La ?Elicacién web pizarra electronica me permite eliminar trdmites realizados en 45
papel? '
¢Laaplicacién web pizarra electronica permite eliminar tramites realizados en papel? 4,5
¢La aplicacion web pizarra electrénica mejora la atencion a los usuarios? 4.8
¢Laaplicacion web pizarra electrénica facilita el acceso a la informacion? 4.8
¢La aplicacion web pizarra electrénica mejora la comunicacion SUINBA y sus 48
usuarios? '
4,7 93,6
Media total 4,50 90.02

Fuente: SUINBA
Realizado por: Romero, D. 2021

4.1.1. Célculo de la disponibilidad de la aplicacién web pizarra electrénica de SUINBA
Las métricas que se utilizaron para medir la disponibilidad y fiabilidad de un sistema fueron
MTTF, MTTR y MTBF segun la norma IEC 60300. La figura 1-4 indica el momento en el que el

dispositivo fallay R el momento en que esta de nuevo disponible.

; R ' f :
TTF TTF

IBF 1BF

MTTF MTBF
Figura 1-4. Proceso desde que ocurre una falla hasta la recuperacion del servicio
TTR (Time to repair), tiempo que se necesita para volver a poner en marcha el sistema
TTF (Time to failure), tiempo que pasa hasta que falla
TBF (Time between failures), tiempo entre fallos
MTTF (Mean time to failure) Tiempo medio hasta que se produce un fallo.
MTTR (Mean time to repair) Tiempo medio que se tarda en poner de nuevo en marcha el sistema.

MTBF (Mean time between failures) Tiempo medio entre fallos (Garcia, 2015).

4.1.2. Disponibilidad antes de configurar la alta disponibilidad

En la entrevista con el encargado del area de sistemas de SUINBA comento que el servidor web
de la institucion ha tenido 05 caidas entre febrero a marzo del 2021 con tiempos de interrupciones
de (40, 30, 50, 70, 140) minutos respectivamente. Esto debido a que la falla fue en momentos

donde no se contaba con el personal de soporte técnico en la unidad de sistemas pues era fuera
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del horario de labores y habia togue de queda declarado por la emergencia sanitaria del Covic-19.
Con base en esa informacion se calcularon las métricas de disponibilidad y fiabilidad sin la

configuracion de HA.

5 fallos en 2 meses

2 meses (febrero - marzo) = 24*60*59 = 84960 minutos

5 fallos=»40+30 + 50 + 70 +140 = 330 minutos

Minutos de funcionamiento correcto = 84960 — 330 = 84630 minutos

MTTR= (Tiempo total de inactividad) / (Numero de fallos) = 330/5 = 66 minutos
MTTF = (Tiempo total de funcionamiento correcto) / (Numero fallos)

MTTF = 84630/5 = 14105 minutos

MTBF = (Tiempo total) / (no fallos) = 84960/5 = 16992 minutos

Porcentaje Disponibilidad = MTTF / MTBF = 14105 / 14360 = 0.83010 = 83.010%

4.1.3. Disponibilidad después de configurar la alta disponibilidad

Una vez establecido el sistema de alta disponibilidad utilizando 03 servidores Proxmox para la
mejora de la disponibilidad, seguridad, fidelidad y prevencién util a la aplicacion web pizarra
electrénica de la Superintendencia del Terminal Petrolero de Balao, en base a la siguiente formula
As=Aci+((1-Ac1) *Acy) se calculé en cuanto mejora la disponibilidad del sitio web pizarra

electronica que tenia una disponibilidad del 83% (Garcia, 2015).
As=Ac;+((1-Ac1) *Acy)

As=83.010% + (1-83.010%) * 83.010%

As =97,113%

Este porcentaje es configurando un servidor mas, es decir teniendo 02 servidores, la configuracion

se realizd con 03 servidores por lo que se realiza un nuevo célculo con la formula.
As=97.113% + (1-97.113%) * 83.010%

As = 99,508%
Aplicando el sistema para la mejora de la disponibilidad, seguridad, fidelidad y prevencién Gtil a
la aplicacion web pizarra electronica de la Superintendencia del Terminal Petrolero de Balao la

disponibilidad de la aplicacion seria As = 99,508%.
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4.2. Verificacion de hipétesis

Hipotesis

Ho.= Hipdtesis nula

Hi= Hipdtesis alterna

Ho= Aplicando técnicas de virtualizacion y redundancia no se fortalecera la seguridad, fidelidad
y prevencién util de la aplicacién web pizarra electronica de SUINBA, reduciendo asi el tiempo
de recuperacién en caso de fallos o incidentes de seguridad.

H;= Aplicando técnicas de virtualizacion y redundancia se fortalecera la seguridad, fidelidad y
prevencion util de la aplicacion web pizarra electrénica de SUINBA, reduciendo asi el tiempo de
recuperacion en caso de fallos o incidentes de seguridad.

El nivel de significancia escogido para la presente investigacién es del 5% (0.05).

4.2.1. Prueba estadistica Chi cuadrado

Para la verificacién de la hipotesis se escogi6 la prueba Chi cuadrado, cuya férmula es la

siguiente:
>(0-E)
X2=
E
En donde:
X?= Chi cuadrado
> = Sumatoria
O = Datos observados
E = Datos esperados
Tabla 2-4. Matriz de alternativas
MATRIZ
Preguntas Alternativas Total
Con HA (s) Sin HA (s)
Tiempo de carga 14 114 128
Tiempo medio que se tarda en poner de
nuevo en marcha [MTTR] 14 66 80
Total 28 180 208

Fuente: La investigacion
Realizado por: Romero, D. 2021

Grado de libertad = (Renglones - 1) (Columna - 1)

Gl = (2-1) (2-1)
Gl=1
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Frecuencia esperada

Fe = (Total o marginal de renglén) (Total o marginal de columna)

N
Tabla 3-4. Frecuencia esperada
Alternativas
Preguntas Con HA (5) Sin HA (5) Total
Tiempo de carga 17 69 86
Tiempo medio que se tarda en poner de nuevo
en marcha [MTTR] 17 69 86
Total 34 138 172
Fuente: La investigacion
Realizado por: Romero, D. 2021
Tabla 4-4. Calculo de CHI cuadrado
y Fi0 - EF O-E)?
Hs ——— O E O-E (O-E)?
E E
Tiempo de carga con HA 14 17 -3 9 0.53
Tiempo de carga sin HA 114 69 45 2025 29.35
MTTR Con HA 14 17 -3 9 0.53
MTTR Sin HA 66 69 -3 9 0.13
Total 208 172 X% = 30.54

Fuente: La investigacion
Realizado por: Romero, D. 2021

El valor de Xt>= 3,84 < Xc?=30.54

De conformidad a lo establecido en la regla de decision se rechaza la hipétesis nula y se acepta la
hip6tesis alterna, es decir, aplicando técnicas de virtualizacion y redundancia se fortalecerd la
seguridad, fidelidad y prevencion atil de la aplicacién web pizarra electrénica de SUINBA,

reduciendo asi el tiempo de recuperacién en caso de fallos o incidentes de seguridad.

4.3. Discusion

En este apartado se presenta la discusion de los resultados obtenidos luego de disefiar un sistema
aplicando técnicas de virtualizacién y redundancia como estrategia para el fortalecimiento de la
seguridad, fidelidad y prevencion util a la aplicacion web pizarra electronica de la

Superintendencia del Terminal Petrolero de Balao.

De igual forma que en el estudio de Espinoza & Lobatdn, en esta investigacion se afirma que la

virtualizacion mejora la calidad de los servicios de Tl a través de una arquitectura de alta
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disponibilidad, lo permite garantizar la continuidad y la disponibilidad operacional de los

servicios de TI.

Se escogid la herramienta Proxmox para la virtualizacion de los servidores, con base en el estudio
de Perdigdn & Ramirez quienes concluyen que esa herramienta en su version 5.4 obtuvo los
mejores resultados en las pruebas de escalabilidad y de rendimiento con varias MV ejecutadas

simultaneamente bajo estrés.

Siguiendo los lineamientos de la investigacion de Moretta la implementacion de alta
disponibilidad se realiz6 con Proxmox. La mejora que este estudio presenta es que ademas se
utiliza un CEPH NAS (Almacenamiento compartido) que es en donde se crean las maguinas
virtuales o los contenedores los cuales permiten la virtualizacién de los sistemas operativos. Para
el caso de este estudio se cre6 una maquina virtual CentOS-8.3.2011 en donde se subieron los

servicios de servidor web y esta alojada la pizarra electronica de SUINBA.

A la luz de los resultados obtenidos en base a la encuesta realizada a usuarios de la aplicacion
pizarra web electronica de SUINBA, se observa que estdn de acuerdo con su uso. Siendo el
indicador con menor puntuacién (4.1/5) la disponibilidad lo que equivale al 83.010%. Lo que
ademas se pudo corroborar con los calculos realizados en base a los indicadores como: tiempo
medio para que ocurra un fallo, tiempo medio entre fallos y tiempo medio que se tarda en poner
de nuevo en marcha. Se observa que, con la implementacion del cluster de alta disponibilidad
basado en 03 servidores Proxmox + CEPH en un ambiente controlado, las mediciones de la

disponibilidad aumentan a 99,508%. Lo que mejora notablemente su disponibilidad.

El limitante en el desarrollo de este estudio fue obtener el permiso para poder acceder al centro
de datos de SUINBA con la finalidad de recopilar la informacion, esto por seguridad, ademas por
motivos de la pandemia del covid-19 el personal del area de sistemas estuvo en teletrabajo
decretado por el gobierno nacional por varios meses. Lo que causo demoras en la ejecucion de la

investigacion.
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CAPITULO V

5. PROPUESTA

En este capitulo se describe la metodologia propuesta para el fortalecimiento de la seguridad,
fidelidad de la aplicacion web pizarra electronica de la Superintendencia del terminal petrolero

de Balao Esmeraldas, mediante la aplicacion de técnicas de virtualizacion y redundancia.

Luego de analizar diferentes estrategias para mejorar de la seguridad de la aplicacion pizarra
electronica de la SUINBA, en este estudio se propone la implementacion de un claster de HA con

el cual se busca mejorar la disponibilidad de la aplicacion en andlisis.

5.1. Metodologia para la implementacion de un clUster de alta disponibilidad HA.

La metodologia para la implementacion de un clUster de alta disponibilidad HA se compone de

nueve fases que a continuacion se destallan:

Fase 0. Seleccion de la herramienta de virtualizacion. Segln en la tabla 1-5 se muestra una

comparativa entre las herramientas de virtualizacion mas comunes.

Tabla 1-5. Comparativa entre herramientas para virtualizacién.

Proxmox VE = VMware vSpher  Windows Hyper-V  Citrix XenServe

Slstema}s Windows y Windows, Linux, Windows (soporte  Windows (soporte

Operativos . . S . N
Linux (kvm) UNIX Linux limitado) Linux limitado)

Soportados

Open Source Si No No Si

Contenedores .

Openvz Si No No No

Alta si Si Requiere Failover si

Disponibilidad clustering Microsoft

Copias de

seguridad de las Si Si Limitado Si

maquinas en

caliente

Migracion en

caliente de Si Si Si Si

maquinas

virtuales

Maxima RAM y 160 CPU /2 160CPU/2TB 64 CPU/1TB RAM 32CPU/15TB

CPU por host TB RAM RAM RAM

Fuente: (Perea, 2016)

En la comparacién presentada en la tabla 1-5 se puede verificar que Proxmox VE tiene mejores
prestaciones, sumado a esto en el estudio realizado por Perdigén & Ramirez en (2020) sobre las
plataformas de software libre para la virtualizacidn de servidores analizaron el rendimiento de la
CPU y RAM llegando a la conclusion que Proxmox 5.4 aventaja a las otras plataformas con las
gue fue comparada. En base de esta informacién se elige Proxmox para crear el clister de

servidores y configurar la alta disponibilidad.
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Con la finalidad de cumplir con el objetivo planteado en este estudio se disefié un sistema de
virtualizacién aplicando redundancia y alta disponibilidad (HA) en un ambiente controlado para
la mejora de la seguridad en la aplicacion web pizarra electronica de SUINBA. Fue entonces que
se virtualizaron tres servidores Proxmox, creando un clister de HA entre ellos, en uno de los tres
se cred una maquina virtual CentOS Server 8.3.2011, con los servicios de servidor Web Apache
levantados donde se aloja la pizarra electrénica de SUINBA. Con esto se logra que si un servidor
que contiene la maquina virtual CentOS falla, ésta migre hacia otro servidor y puedan seguir
disponibles todos los servicios. A mas se configur6 CEPH_NAS para tener almacenamiento
compartido, es alli donde se guarda la maquina CentOS Server.

Disefio del cltster de HA

:
=3 E

Proxmox2

Proxmox3

Proxmox1
Serweb1.suinba.com Serweb2 suinba.com Serweb3 guinba.com

Internet E

CEPH_NAS

Claster de HA
Suinba

Figura 1-5. Disefio del clister de HA.
Realizado por: Romero, D. 2021

La Figura 1-5 muestra el disefio del cluster de HA para el fortalecimiento de la seguridad,
fidelidad y prevencion Gtil de la aplicacion web pizarra electronica de SUINBA, estd conformado
por 03 maquinas virtuales, 03 servidores Proxmox y el servidor de almacenamiento compartido
NFS aplicando CEPH. La tabla 2-5 detalla la estructura del clister HA.
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Tabla 2-5. Estructura del clister de HA

MV Proxmox1 MV Proxmox2 MV Proxmox3 MV NFS
Nombre Serwebl.suinba.com Serweb2.suinba.com Serweb3.suinba.com  CEPH_NAS
NetWare 192.168.1.103 192.168.1.106 192.168.1.110
Adapter
NetWare 10.10.10.103 10.10.10.106 10.10.10.110/24
Adapter 2
NetWare 10.200.10.103 10.200.10.106 10.200.10.110/24
Adapter 3
RAM 8GB 4GB 8GB
HD 100GB 100GB 100GB A50GB
150GB(NAS) 150GB(NAS) 150GB(NAS)
Interfaces de 03 (adaptador 03 (adaptador 03 (adaptador
red puente) puente) puente)
Version SO Proxmox 6.3-1 Proxmox 6.3-1 Proxmox 6.3-1

Realizado por: Romero, D. 2021

Fase 1. Instalacion de VMware® Workstation 16 Pro, aplicacién que permite crear y ejecutar
méaquinas virtuales en PC, una vez instalada esta aplicacion se crean las 03 méaquinas virtuales
Proxmox 6.3-1. En la figura 2-5 se muestra las caracteristicas de hardware que debe tener cada

una de las 03 maguinas Proxmox.

8]  Proxmox3_6.3 - VMware Workstation

. - - o T r]
File Edit View VM Tabs Help > - D | O B8 0O
leliary = {71 Home [C] Proxmox3_6.3
2 Type here to search -

[_'D Proxmox3_6.3

= [ My Computer
l[: Proxmox3_6.3

,EI Shared VMs (Deprecated) P> Power on this virtual machine

[[Z Edit virtual machine settings

~ Devices

E=lMemory 8 GB

El Processors 2

£ Hard Disk (SCsI) 100 GB

£ Hard Disk 2 (SCSID 150 GB

(=) CD/DVD (IDE) Using file D:\tesi...
S0 Metwork Adapter Bridged (Autom...
5o Metwork Adapter 2 Bridged (Autom...
S0 Metwork Adapter 3 Bridged (Autom...
=] USB Controller Present

cl? Sound Card Auto detect

t=a Printer Present
[1Display Auto detect

¥ Description
Type here to enter a description of this virtua
machine.

Figura 2-5. VMware y maquina virtual Proxmox

Fase 2. Se configuré el cluster de maquinas Proxmox, para ello se debe primero configurar las

tarjetas de red, como se muestra en las figuras 3-5y 4-5.
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Editar: Dispositivo de red

Nombre ens34 Inicio A
automatico
IPv4/CIDR: 10.10.10.110/24
Comentario:
Puerta de enlace
(IPv4)
IPv6/CIDR:

Puerta de enlace
(IPvB)

Figura 3-5. Configuracidn de la tarjeta de red ens34

Editar: Dispositivo de red

Nombre: ens3s Inicio %}
automatico:
IPv4/CIDR: 10.200.10.110/24
Comentario:
Puerta de enlace
(IPv4)
IPv6/CIDR:

Puerta de enlace
(IPv6)

Figura 4-5. Configuracién de la tarjeta de red ens38

A continuacion, en la maquina virtual Proxmox1 se configuré el cluster incluyendo a las maquinas
virtuales Proxmox2 y Proxmox3, se generd una cadena de conexion, la cual se copia, luego en la
méaquina virtual Proxmox2 se realizd la operacion unirse al cluster como se observa en la figura

5-5, y se pego la cadena de conexion.

Cluster - Union X

| Unidn asistida: Pegue la informacidn de unidn de cluster codificada e ingrese la contrasefia

Informacion.~ Njo1RD03Rjo2RTpGRSIsINBIZXIMaWsrcylBeylwljoMTAUMTAUMTAUMTAZINOs InJpbmdfY WRKCIBWyIXMC4x
MCAXMCAXMDMIXSwidGI0ZWOIONsiY 2x1c3RIcISUYWAIljoiREMIVVRFTFZUliwidmVyc2vbilBljliLCpbnRicmZ
hy2UiOnsiMCIBeyJsaWsrbnVtYmVylioMCJSfSwibGluat9th2RIljoicGFzc22ZSIsInNIY 2F 1dGgiOivbilsimiwX3

ZlcnNpb24i0idpcHY OLTYILCJjb25maWdfdmVyc2Ivbil6lEifx0= M
Direccion del 192 168.1.103 Contrasefia:
par
Fingerprint: FF:52:84:5C:9A:DT:1F:AC:82:C5:12:43.CD:05:DF:05:EQ.CA:F3:ET:9F:FC:9E:68:1E:79:6D:16:5D TF 6E:FE
Cluster Network: |y o 10.10.10.110 peer's link address: 10.10.10.103

@ Ayuda Join'DC-UTELVT'

Figura 5-5. Unirse al cldster maquinas Proxmox2 y Proxmox3
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En la figura 6-5 se puede observar la creacion del clister con las maquinas Proxmox1 Proxmox2

y Proxmox3.

K PROXMOX v cnwomanos2 2.

Vista por Servidor Centro de datos © Ayuda
£ Centro de datos (DC-UTELVT) .
B promoxt Cluster - Informacidn
P Q. Buscar
Bb promo & Informacién de f2 unién
B> promoc esumen
= Cluster DC-UTELVT Version Config: 3 Nimero de nodos: 3
Nombre:
@ Ceph
Cluster - Nodos
# Opciones
£ Amacenamiento Nombre del nodo I Link 0
E) Copia e sequridad proxmoxi 1 1 101010103
proxmox2 2 1 10.10.10.106
13 Replicacion
proxmox3 3 1 101010110
o Permisos
& Usuarios
& API Tokens
& Gpos
W Pools
ROl Log del cluster
Hora de inicio Hora final Nodo Nombre de Usuario Descripcion Estado
Abr 14 2005224 Abr 14 20°5240 PIOXMOX3 root@pam Unir cluster 0K
Abr 14 20:50:43 Abr 14 20:5047 proxmox3 root@pam Unir cluster Emor: 500 500 Can't connect...
Abr 14 20:4822 Abr 14 20:48:36 proxmox2 root@pam Unir cluster 0K
Abr 14 2013343 Abr 14 20:33:45 proxmox1 root@pam Crear cluster 0K

Figura 6-5. Cluster maquinas Proxmox1 Proxmox2 y Proxmox

Fase 3. Se instal6 y configurd el CEPH para el almacenamiento compartido en cada maquina
Proxmox creandose un disco duro de 150GB para el NAS, lo que sumaria 450GB de
almacenamiento total compartido entre las 03 maquinas Proxmox. En las figuras 7-5, 8-5 y 9-5

se puede observar como queda la configuracién del CEPH_NAS.

X PROXMOX viaiemiomento32 = .- FE—

Vista por Servidor Nodo 'proxmox3’ O Reboot () Cieme ordenado  >_ Shell i Accidnes masivas @ Ayuda
£ Centro de datos (DC-UTELVT)

- o

B proxmox1

B promo2 Q@ DNS

B promo @ Hosts
@ Horario
= Syslog

& Actuaizaciones

U Cortafuego

& Drces Ceph s not installed on this node.
| A Would you like to install it now?
-
W Directorio
5 7S

@ ceph

£ Configuracion

JECESN  Log del cluster

Hora de inicio Hora final Nodo Nombre de Usuario Descripcion Estado
Abr 14 21:02:31 Abr1421:02:36 proxmox? root@pam Ceph Manager mgr proxmox1 - Crear 0K
Abr 14 21:02:30 Abr 14 21:02:31 proxmax root@pam Ceph Monitor mon_proxmox1 - Crear 0K

Figura 7-5. Configuracién del OSD
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CEPH monitor

En la figura 8-5 se puede

Proxmox2 y Proxmox3.

xpﬂoxl\ﬂXWmammmmaM Buscar

Vista por Servidor
= Centro de datos (DC-UTELVT)
Eb promoxt
b promox2
B proxmox3

Tareas Log del cluster

Hora de inicio Hora final
Abr 14 21:16:37
Abr 1421:16:18

Abr 14 21:16:38
Abr 14 21:16:19

Nodo ‘proxmox3'

@ Hosts
@ Horario
= Syslog
< Actualizaciones
0 Cortafuego
& Discos
B
O LvM-Thin
I Directorio
s
@ ceph
£ Configuracion
CJ Monitor
B8 0SD

Nodo

proxmox2

proxmox3

Monitor

Nombre

mon.proxmox1
mon.proxmox2

mon.proxmox3

Manager

Nombre

magr.proxmox 1

root@pam

root@pam

Figura 8-5. CEPH monitor.

CEPH OSD

Host
proxmox?
proxmox?

proxmox3

Host

proxmox1

Crear | Destruir
Estado Direccién
running 192.168.1.103:6789/0
stopped 192.168.1.106
running 192.168.1.110:6789/0
Crear =
Estado Direccidn
active 192 168.1.103

Ceph Monitor men proxmox2 - Crear

Ceph Monitor mon proxmox3 - Crear

& Documentacién © Crear CT

O Reboot () Cierre ordenado

15210

observar la configuracién del CEPH con los servidores Proxmox1,

© Ayuda

i Accibnes masivas

Cuorum

Si

Si

Configuracion del OSD (Object Storage Daemon) es decir los servicios asociados a las unidades

de almacenamiento extra como indica en la figura 9-5.

x PRO MO X virual Environment 632

Vista por Servidor
= Centro de datos (DC-UTELVT)
BEb proxmoxt
Bb promax2
b proxmox3

Log del cluster

Hora de inici Hora fina

Abr 14212458 Abr1421:25.07
Abr 14212438 Abr 14212448
Abr 14212329 Abr 14212335

Figura 9-5. CEPH OSD

Nodo ‘proxmox3"

© Horario
= Syshg
& Actuslizaciones
U Cortafuego
8 Discos
B
O LvM-Thin
1 Directorio
= s
@ Ceph
& Configuracion
CJ Monitor
B 0sD

Nodo
proxmox2
proxmox3

proxmox1

2 Recager
Name

= default
B promoa
8 osd1
B promoe
8 osd2
B prommoxt
3 osd0

Nombre de Usuario
root@pam
root@pam

root@pam

Crear OSD

Cale

p

hdd

had

hdd

on

Manage Globl Flags

0SD Type Status
blusstore upQ/in@®
biuestore upQ/in®
biuestore upQlin®

Ceph 0SD sdb - Crear
Ceph QSD sdb - Crear
(Ceph 08D sdb - Crear

26

8 s ocers

D Reboot () Cierre ordenado

0SD no seleccionado nicia Paras

12.2.10
152.10
152.10
152.10
152.10
152.10

weight En uso (%)
0,1485 1.00
0,1465 1,00
0,1465 1,00

i Accines masivas © Ayuda

150.00 GiB 313

150.00 GiB 515

150.00 GiB 11

Estado
0K
0K
oK



Fase 4. Se cre6 un Pools en el Promox1. Es decir, una particion Idgica para almacenar objetos.
Contiene grupos de ubicacion (PG, pg_num), una coleccion de objetos. Como se muestra en la
figura 10-5.

xpnnxmxwmﬂmmmﬂmenlﬁ&? Buscar & Documentacion 10 Crear CT
Vista por Senvidor Nedo ‘proxmox?’ O Reboot ) Cierre ordenado  _ Shel i Acoonesmasivas < @ Ayuda
£ Centro de datos (DC-UTELVT)
FD oromart v LulEusyy Crear
BB proxmoc2 8 Discos Placement Groups CRUSH Rule Enuso
Nombre Tamafio!
B promors [ Y #07PGs Auoscie 1D | Nombre % Tota
O LvM-Trin devica_health ki 1 on 0 repiicated_rule 0,00% 08
W Directorio CEPH_NAS 32 128 on 0 repiicated rule 0,00% 0B
Hs 08
® ceph

& Configuracion
03 Monitor

8 05D

B CephFs

& Pools

= Registro

13 Replicacion

QEUEEN  Log del cluster
Hora de inicio Hora fina Nodo Nombre de Usuario Descripcion Estado

Abr 14212642 Abr 14 212850 proxmoxi root@pam Ceph Pool CEPH_NAS - Crear 0K

Figura 10-5. Creacién del Pools

Fase 5. Se cred el recurso compartido (Maquina virtual o contenedor). En el CEPH_NAS del

Proxmox1. Como se puede observar en la Figura 11-5.

Crear: Contenedor LXC

Nodo: proxmox3 Conjunto de
Recursos:
CT ID: 301
Contrasefia: = esssssss

Nombre del

svrweb31 . suinba.com

Host: Confirmar | ....... .|
contrasefia:
Contenedores i
sin privilegios: Clave publica
SSH:

Carga archivo de clave SSH

©@ Ayuda Avanzado
Figura 11-5. Creacion de un recurso compartido (Contenedor).

Fase 6. Se configurd la HA dandole prioridad al servidor que tiene mejores recursos

Fase 7. Se instal6 CentOS-8.3.2011 con los servicios de servidor web. Una vez instalado el

servidor se copiaron los archivos de la pagina web (pizarra electronica) en la carpeta
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Ivariwww/html. Luego abriendo el navegador se prueba si la pagina web pizarra electrénica se
despliega.

Fase 8. Se realizaron las pruebas apagando el servidor donde esta alojada la pagina web pizarra
electrénica; se tomaron mediciones del tiempo que tarde en migrar el recurso compartido y se
puede desplegar la pagina web pizarra electronica. La figura 12-5 muestra la migracion del
recurso svrweb31.suinba.com.

% PRO X MO X Virtual Environment 632 5 c B Documentacion © Crear CT
Vista por Servidor Centro s datos 0 Auca
= Cenfro de dafos (DC-UTELVT) Estad
slado
B proxmoxt & Opciones
© 101 (svivebi1.utelvteduec) | @ amacenamiento o Estado
viweb21 uteh edu ec) oK
. [& Copia de sequndad quorum )
531 suinba com} )
v e master proxmox factive, Wed Apr 14 22:16:20 2021)
=[] CEPH_NAS (prozmox1)
il (0 Im proxmox? (active, Wed Apr 14 221614 2021)
= Jlocal (proxmoxt) y
= ol ‘" ; o Pomicos i proxmax2 (idle, Wed Apr 14 221624 2021)
£ local-vm (proxmox1) & Usuarios ‘ ; o
B pownoi2 m proxmox3 (active, Wed Apr 14 22:16:23 2021)
£ (] CEPH_NAS (proxmox2) CRElEE
cal (Proxmox2) # Grupos Recursas
local-hm (proxmox2) ® Pooks p—
B proxmosd
S CEPH_NAS (proxmon3) # Roles Eslado Nod Nombre Reiniciar M Max. Reloc Grupo Descripcién
0 ArTE et 101 started proxmuict svwebiiu.. 1 1 HATUTELVT
S localhm (proxmoz3) o« HA ct201 starting proxmoxt svweb2iu. 1 1 HAL-UTELVT
® AGME ct301 staried prokmex1 swwebdts. 1 1 HAL-UTELVT
U Cortafuego
Log del cluster
Hora de inicio ora final Nodo Nombre de Usuario Jescripcion stado
Abr 1422:16:24 S proxmox1 root@pam €T 201 - Iniciar 3
Abr 14221545 Abr 1422:1548 proxmox2 rool@pem Inicio de lodas las VMs y Contenedores ok
Abr 1422:14:43 Abr 1422:1444 proxmoxt root@pam CT 301 - Iniciar oK
Abr 14221430 Abr 14221432 proxmoid rooiipam CT 301 - Migrar oK
Abr 1422:14:14 Abr 1422:14:30 proxmox? root@pam CT 301 - Cierre ordenado oK

Figura 12-5. Pruebas HA.

Una vez implementado el clister de HA para el fortalecimiento de la seguridad, fidelidad de la
aplicacion web pizarra electrénica de la Superintendencia del terminal petrolero de Balao
Esmeraldas. en la tabla 3-5 se expone un resumen de las mediciones realizadas en base a los
indicadores seleccionados como son: tiempo de carga, disponibilidad, tiempo medio para que
ocurra una falla, tiempo medio entre fallas, tiempo medio para la transicion y tiempo medio para

recuperarse. Estas mediciones se realizaron sin HA 'y con HA.

Tabla 3-5. Mediciones sin HA vs con HA

Indicadores Sin HA Con HA
Tiempo de carga 114 segundos 14 segundos
P_orcentaje d,e .dISponIbIhdad del sitio web 83.010% 99.508%
pizarra electrénica
Tiempo medio para que ocurra un fallo [MTTF] 14105 minutos 14105 minutos
Tiempo medio entre fallos [MTBF] 16992 minutos 16992 minutos
Tiempo medio que se tarda en poner de nuevo en .
marcha [MTTR] 66 minutos 14 segundos

Fuente: La investigacion
Realizado por: Romero, D. 2021
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CONCLUSIONES

Una vez analizadas las diferentes herramientas de virtualizacién entre ellas VMware, Oracle VM
VirtualBox, Microsoft Hyper-v, Citrix XenServer y Proxmox, se determind que la mejor
herramienta para dicha implementacion es Proxmox, por ser de cddigo abierto, su costo de
licencia cero, brinda acceso completo a todas las funcionalidades y aumenta la flexibilidad,

seguridad y confiabilidad de su infraestructura de TI.

Los errores no intencionados mas comunes que afectan a la seguridad de la aplicacién web pizarra
electrénica de SUINBA que se pudieron identificar en el periodo de recopilacién de informacion
de este estudio son: indisponibilidad del personal esto es debido a que por motivos de la pandemia
del Covid19 el gobierno nacional dispuso teletrabajo, ademas toque de queda, por lo que el
personal del area de sistemas no estaba disponible; corte del suministro eléctrico es una de las
amenazas que mas se materializa, y a pesar de que la SUINBA cuenta con ups y generador
eléctrico de emergencia en ocasiones los cortes del suministro publico eléctrico son tan largos
que terminan atentando contra la disponibilidad, errores de mantenimiento o de actualizacién de

programas (software).

Se desarrollo un prototipo de virtualizacion y redundancia para el fortalecimiento de la seguridad,
fidelidad y prevencidn util a la aplicacion web pizarra electrénica de SUINBA, en un ambiente
controlado con base en VMware® Workstation 16, sobre el cual se crearon tres servidores
Proxmox, los cuales tienen un almacenamiento compartido CEPH y configurado la alta
disponibilidad lo que permite que el o los recursos instalados (para el caso de este estudio una
méaquina virtual CentOS 8 con los servicios de servidor web donde se aloja la aplicacion web
pizarra electrénica de SUINBA) en cualquiera de los servidores, migre a otro servidor segin sea
su prioridad, en caso que se presenten errores involuntarios, con lo que se logra fortalecer la
disponibilidad, seguridad, fidelidad y prevencion util de la aplicacion web pizarra electronica de
SUINBA.
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RECOMENDACIONES

Mantener actualizadas las herramientas de software que se emplearon en el prototipo de
virtualizacion y redundancia con la finalidad de en todo momento conservar y fortalecer la
disponibilidad, seguridad, fidelidad y prevencion util de la aplicacion web pizarra electronica de
SUINBA.

Tratar de mitigar en la medida de lo posible los errores no intencionales que se evidenciaron

durante el estudio con el desarrollo e implementacién de contramedidas.

Implementar en lo posible el prototipo disefiando pues se logra fortalecer la disponibilidad,

seguridad, fidelidad y prevencion til de la aplicacion web pizarra electronica de SUINBA.
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Anexo A. Arbol de problema

EFECTO

PROBLEMA

CAUSA

ANEXOS

Aumenta el riesgo de
ataques atentan contra
la disponibilidad de la
pizarra electrénica.

Limita capacidad de los
servidores, colapsan las
aplicaciones web.

En caso de cualquier
interrupcion que se
produzca, hard que la
aplicacion quede
inaccesible para los

Informacidn insuficiente para
la toma de decisiones ante
incidentes de seguridad de la
informacion de la pizarra
electronica de SUINBA.

T

T

usuarios.

T

la Superintendencia de Balao Esmeraldas

Excesivo tiempo de recuperacion en caso de fallos o incidentes de seguridad que afectan la pizarra electrénica de

Elevado ndmero de
incidentes de seguridad
contra las aplicaciones
web.

I

T

Errores no intencionados
que ponen en riesgo la
seguridad de la aplicacion
web.

La aplicacion web: pizarra
electrénica se ejecuta en un
solo servidor fisico.

No se han realizado
Mediciones del tiempo de
respuesta ante incidentes de
seguridad de la informacién
de la pizarra electrénica de
SUINBA.




Anexo B. Arbol de objetivos

Disminuye el riesgo de
ataques atentan contra
seguridad de la pizarra
electronica

Mejora la formacion de
sensibilizacion de los
usuarios sobre seguridad y
medir la eficacia de sus

Cualquiera de sus instancias
duplicadas puede  ser
utilizada, la aplicacion web
puede continuar su
funcionamiento.

Medir tiempo de respuesta
ante incidentes de seguridad
de la informacién de la
pizarra electronica de

f

controles.

1

SUINBA.
T

fortalecimiento de la seguridad, fidelidad y prevencion util a la aplicacién web pizarra electréonica de la
Superintendencia del Terminal Petrolero de Balao.

T

Reforzar controles para
prevenir incidentes de
seguridad contra las
aplicaciones web.

Registro los errores no
intencionados que afecten
a la seguridad de las
aplicaciones web mas
comunes que se hayan
producido.

Aplicar técnicas de
redundancia a la aplicacién
web pizarra electrénica.

Evaluar el sistema de
redundancia en un ambiente
simulado.




Anexo C. Encuesta a usuarios de la pizarra electrénica de SUINBA

Respuesta
ol €| 38| § | 28| &
Ne Preguntas £31 8/ 35/ § |25 2
E° 8| g8 &8 | B& =
z
5 114| 3 2 1
1 | ;Laaplicacién web pizarra electrénica es facil de usar?
2 | ¢Esfacil conseguir que la aplicacién web pizarra electrénica haga lo que
quiero?
3 | ¢Lainteraccion con la aplicacion web pizarra electronica es flexible?
4 | ;Aprender a operar la aplicacion web pizarra electronica fue facil?
5 | ¢La informacion generada por la aplicacion web pizarra electronica es
correcta?
6 | ¢La informacion generada por la aplicacién web pizarra electronica es
Gtil para su propdésito?
7 | ¢La aplicacion web pizarra electrdnica genera informacion de manera
oportuna?
8 | ¢Confia en la informacion generada por la aplicacion web pizarra
electrénica?
9 | ¢Existe un soporte técnico adecuado por parte de los administradores del
sistema?
10 | ¢La aplicacion web pizarra electronica estd disponible en todo
momento?
11 | ;La aplicacion web pizarra electrénica proporciona informacion cuando
se lo requiere?
12 | ¢La informacién que brinda la aplicacion web pizarra electronica es
completa para los procesos de operaciones de SUINBA?
13 | ¢Usar la aplicacion web pizarra electrénica me permite realizar tareas
mas rapidamente?
14 | ¢Usar la aplicacion web pizarra electronica agiliza los procesos
operativos de SUINBA?
15 | ¢Usar la aplicacién web pizarra electronica facilita los procesos
operativos de SUINBA?
16 | ¢La aplicacion web pizarra electronica es Util para los procesos
operativos de SUINBA?
17 | ¢Estoy satisfecho con las funciones La aplicacion web pizarra
electronica?
18 | ¢La aplicacién web pizarra electronica ha facilitado los procesos
operativos de SUINBA?
19 | ¢Estoy satisfecho con el uso de la aplicacién web pizarra electronica?
20 | ¢La aplicacion web pizarra electrénica permite eliminar tramites
realizados en papel?
21 | ¢Laaplicacion web pizarra electronica mejora la atencién a los usuarios?
22 | ;La aplicacion web pizarra electronica facilita el acceso a la
informacion?
23 | ¢La aplicacion web pizarra electronica mejora la comunicacién
SUINBA vy sus usuarios?
24 | ;La aplicacion web pizarra electronica permite mejorar la toma de

decisiones?




Anexo D. Autorizacion por parte de SUINBA para realizar la investigacion

»Cion

fono

V.suinba.com

SUPERINTENDENCIA DEL TERMINAL PETROLERO DE BALAO

Memorando No. MTOP-SUINBA-PER-2020-03
Esmeraldas, 12 de mayo de 2020

Senor ing.

David Romero Jaén

SUPERVISOR DE INSTALACION PORTUARIA
Ciudad

De mi consideracion:

En atencion a lo solicitado por usted mediante Memorando No. MTOP-SUINBA-PBIP-
SUP-DVR-002, de fecha 4 de mayo de 2020, esta Superintendencia autoriza realizar su
trabajo de titulacién previo a la obtencion del titulo de magister en seguridad
telemdtica.

Es menester recordarle que usted debera guardar todo el sigilo que corresponde en
derecho, relacionado a cualquier informacion de la institucién que deba obtener para el
logro de sus estudios.

Atentamente,

Copia: Talento Humano

Proteccion
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