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Resumen— Los ataques cibernéticos no sólo se presentan en
empresas grandes, hoy en día todo el mundo se encuentra
expuesto a este tipo de amenazas, éstas tienen como fin el inte-
rrumpir con la confidencialidad de la información del usuario.
Este trabajo tiene como objetivo realizar un estudio preliminar
sobre el conocimiento de ciberseguridad en usuarios de PYMEs
(pequeña y mediana empresa) tomando como caso de estudio la
ciudad de Riobamba - Ecuador. Como método, se realizó una
investigación descriptiva. La información fue recolectada de
forma transversal y se aplicó como método de investigación una
encuesta. De una población de 100 empresas, se seleccionaron 30
mediante un muestreo probabilístico aleatorio simple. A esta
muestra se aplicó un instrumento con el fin de obtener así un
estado actual del nivel de conocimiento de los usuarios finales de
las PYMEs. Finalmente se presenta un modelo estadístico
representativo de la población que aporte al estado del arte para
futuras investigaciones. Como resultados se observa que el 70 %de
los usuarios tienen un nivel medio en conocimiento sobre
ciberseguridad, el 13.33 % tiene un nivel alto y el 16,67 % un nivel
bajo. Los resultados sugieren que los usuarios de PYMEs
requieren seguir actualizando sus conocimientos en temas de
ciberseguridad ya sea a través de la realización de campañas de
concientización o una serie de capacitaciones de conceptos y
técnicas en seguridad de la información.

Palabras Clave— Ciberseguridad, Ciberataques, PYMEs,
Ingeniería Social, Contraseñas Seguras, Software Malicioso, Su-
plantación de Identidad.

Abstract— Cyber-attacks not only occur in large companies,
today everyone is exposed to this type of concern, which is
intended to interrupt the confidentiality of user information. This
work aims to carry out a preliminary study on the knowledge of
cybersecurity in users of SMEs (small and medium-sized compa-
nies), taking the city of Riobamba - Ecuador as a case study. As a
method, we carry out a descriptive investigation. The information
was collected cross-sectionally and a survey was applied as a
research method. From a population of 100 companies, 30 were
selected by simple random probability sampling. An instrument
was applied to this sample in order to obtain a current status of
the level of knowledge of the end users of SMEs. Finally, a
representative statistical model of the population is presented that
contributes to the state of the art for future research. As results, it
was observed that 70% of users have a medium level

of knowledge about cybersecurity, 13.33% have a high level and
16.67% a low level. The results suggest that SME users need
to continue updating their knowledge on cybersecurity issues
either through awareness campaigns or a series of training on
information security concepts and techniques.

Keywords— Cybersecurity, Cyber-attacks, SMEs, Social En-
gineering, Passwords Security, Malware, Phishing.
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“Un dominio global dentro del entorno de la

información cuyo carácter único y distintivo está enmarcado
por el uso de los espectros electrónicos y electromagnéticos
para crear, almacenar, modificar, intercambiar y explotar
información vía redes interdependientes e interconectadas
usando Tecnologías de la Información y la Comunicación.”

define
“preservación de la confidencialidad, integridad y disponi-
bilidad de la información en el ciberespacio”

definición
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• Cibercrimen:

falsificación.

• Ciberterrorismo: definido

• Ciberguerra o guerra informática:

• Virus informáticos:

modificar

• SPAM:

• Keyloggers:

• Troyanos:

• Fuerza Bruta:

• DDOS:
eficientes,

flujo
tráfico.

• Clickjacking:

• Phishing:

A. Ingeniería Social



“usted puede tener la mejor tecnología,
firewalls, sistemas de detección de ataques, dispositivos
biométricos... Lo único que se necesita es una llamada a un
empleado desprevenido para acceder al sistema sin más.
Tienen todo en sus manos...”

fines:
“El usuario es tentado a realizar una acción necesaria
para vulnerar o dañar un sistema, esto ocurre cuando
el usuario recibe un mensaje que lo lleva a abrir un
archivo adjunto, abrir la página web recomendada o
visualizar un supuesto video”
“El usuario es llevado a confiar información necesaria
para que el atacante realice una acción fraudulenta con
los datos obtenidos. Este es el caso del Scam y el
Phishing, en los que el usuario entrega información al
delincuente creyendo que lo hace a una entidad de
confianza o con un pretexto de que obtendrá algo a
cambio, generalmente un gran premio”.
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Anexo 1. Instrumento

"Confidencialidad"
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