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RESUMEN

Se propuso un modelo biométrico eficaz, para mejorar la seguridad y la confidencialidad en sistemas
informaticos mediante el dispositivo biométrico EF-45, el mismo que interviene en el logueo del
usuario receptando las sefiales del iris de los ojos y posteriormente almacenando la informacion en
una base de datos conectada a cualquier sistema informatico que requiera autentificacion para
salvaguardar la informacion y la seguridad de sus usuarios. El algoritmo utilizado para la elaboracion
de la interfaz de acceso a los sistemas informaticos, se basé en la configuracion y conexién del
software en la red por conexiodn ethernet, através de direcciones IP en el segmento de red 192.168.1.1
con lo cual el dispositivo biométrico y el computador intercambian la informacidn necesaria para
iniciar la pre visualizacion, lectura, captura y comparacion de datos, obtenidos de las caracteristicas
biométricas del usuario, por medio del dispositivo biométrico EF-45, basado en la tecnologia mas
actual referente a biometria de iris, el cual recepta todos los datos necesarios del usuario, con la
calidad 6ptima, normas de calidad basadas en estandares internacionales, caracteristicas necesarias
del iris del ojo y empleando la interfaz grafica de acceso disefiada, la cual interact(ia con su base de
datos traduciendo cada dato obtenido para adecuarlo al modelo propuesto con procesamiento rapido
y eficaz en la verificacion y la coincidencia de datos obtenidos, que permiten el acceso al sistema
informatico en el que se encuentre instalado este modelo de control de acceso biométrico. Segun el
estudio realizado se puede concluir que el iris del ojo es una de las caracteristicas biométricas mas
segura y viable que se puede obtener del ser humano en comparacion con las demas caracteristicas
como el ADN vy la retina que a pesar de ser caracteristicas excelentes, son mas complejas de procesar

e implementar debido a costos y accesibilidad.

Palabras Clave: < SISTEMAS INFORMATICOS >, <BIOMETRIA>, < DISPOSITIVO
BIOMETRICO EF-45 >, <VULNERABILIDADES>, <CONFIDENCIALIDAD>,
<APLICACIONES WEB>, <IRIS DEL OJO>
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SUMARY

An effective biometric model was proposed to improve security and confidentiality in computer
systems using the biometric device EF-45, the same one that intervenes in the user login by
receiving the signals from the iris of the eyes and subsequently storing the information in a
database. data connected to any computer system that requires authentication to safeguard the
information and security of its users. The algorithm used for the elaboration of the access interface
to the computer systems was based on the configuration and connection of the software in the
network by ethernet connection, through IP addresses in the network segment 192.168.1.1 with
which the device biometric and the computer exchange the necessary information to start the
preview, reading, capture and comparison of data, obtained from the biometric characteristics of
the user, by means of the EF-45 biometric device, based on the most current technology regarding
iris biometry, which receives all the necessary data from the user, with optimal quality, quality
standards based on international standards, necessary characteristics of the iris of the eye and
using the designed graphic access interface, which interacts with its database, translating each
data obtained to adapt it to the proposed model with fast and efficient processing in the
verification and matching of data obtained, which allow access to the computer system in which
this biometric access control model is installed. According to the study carried out, it can be
concluded that the iris of the eye is one of the safest and most viable biometric characteristics that
can be obtained from the human being compared to other characteristics such as DNA and the
retina that, despite being excellent characteristics, are more complex to process and implement

due to cost and accessibility.

Keywords: <COMPUTER SYSTEMS>, <BIOMETRY>, <BIOMETRIC DEVICE EF-45>,
<VULNERABILITIES>, <CONFIDENTIALITY>, <WEB APPLICATIONS>, <EYE IRIS>
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CAPITULO |

1 INTRODUCCION

La presente investigacion se refiere a la utilizacion de un dispositivo biométrico EF-45 que es
capaz de capturar las sefiales de los dos iris de los ojos y la contextura facial del rostro de una
persona para posteriormente compararla mediante una interfaz gréafica con datos almacenados en
un base de datos y sirva como autenticacion para el ingreso a cualquier sistema informatico en el

que se instale este modelo.

En la era de la tecnologia se ha visto afectada de una manera muy significativa la vulnerabilidad
a la confidencialidad en los sistemas ya sea por ataques informaticos, por descuido de la propia
persona que entrega las contrasefias a duefios de centros de internet con el fin de recibir ayuda,
sin entender que estas personas tranquilamente podrian acceder a sus datos, cuentas bancarias

etc., y utilizar esa informacion para beneficio personal.

El interés para realizar esta investigacion es ofrecer alternativas diferentes mucho méas seguras a
las comunes de acceso a las aplicaciones, que se utiliza para cualquier tipo de trdmite que se
realiza hoy en dia. Se realizara una encuesta estructurada al inicio de la investigacion a varios
profesionales que se encuentren administrando sistemas informaticos con el fin de medir el nivel
de seguridad con el que cuentan en este momento y después proponer el sistema biométrico y

comprobar si aumenta o no el nivel de seguridad a la confidencialidad.

1.1  Planteamiento del problema

1.1.1 Situacion problemética

A nivel mundial no es nada nuevo escuchar sobre los ciberataques, pero tendriamos que
preguntarnos cuales son las instituciones favoritas por los ciberdelincuentes para realizar un
ataque informatico y ademas que repercusiones atrae a las personas que en si son la parte mas
importante dentro de la sociedad. Absolutamente todas las personas en este planeta, una de sus
principales actividades diarias es el de obtener un beneficio econémico en la mayoria de los casos
para subsistir y en otros para seguir acumulando grandes fortunas. Si una persona no tiene dinero
se ve limitada a progresar en todos los &mbitos de la vida, no es muy complicado entender que
las instituciones financieras son las favoritas por los atracadores informaticos, para realizar robos
econdmicos e informacion sensible tanto de la entidad bancaria como de los clientes, por supuesto
1



gue no se puede dejar de lado las demaés instituciones ya sea educativas, gubernamentales,
militares, redes sociales, telefonicas y mas. Estd claro entonces que existe un problema
generalizado a ser tomado en cuenta con mucha responsabilidad en el &mbito que a nosotros nos
compete como es la seguridad de la informacion. El lector de iris de ojos y rostro EF-45 trata de
ser una alternativa tecnolégica biométrica a la confidencialidad de los sistemas informaticos y de
esta manera reducir el problema de la suplantacion de identidad. Solo para citar un ejemplo y
dejar claro al problema grave al que se enfrenta todo el planeta mencionamos el reporte de la
agencia efe tomada por el diario el comercio del 28 de marzo del 2018 en el que se publica el caso
del ucraniano Denis K. considerado como un genio informatico quien en un solo afio consiguid
desvalijar 1000 millones de dolares de entidades bancarias europeas infectando un virus
informético que se propagaba a través de los correos electronicos apropiandose del control del

sistema del banco.

1.2 Formulacién del problema

¢Se puede aumentar la confidencialidad a los sistemas informéaticos mediante la implementacion

de una interfaz de acceso biométrico como es el iris del 0jo?

1.3 Justificacién de la investigacién

1.3.1 Justificacion tedrica

La investigacion sobre el uso de tecnologia biométrica para autenticacion en los sistemas

informaticos se justifica plenamente aqui presentamos algunas ventajas:

= Reduce el fraude, mientras que los enfoques predominantes como nombre de usuario /
contrasefia / PIN pueden adquirirse ilicitamente por observacion directa y luego repudiados,
proporciona una autenticacién de usuario mas precisa y confiable;

= Recordar las contrasefias y los PIN ya no son necesarios, y

= Lasuplantacién de identidad es un problema menor. (N.K. Ratha, 2001)

En una encuesta realizada se pudo identificar que el 92 por ciento de los consumidores
del Reino Unido y el 69 por ciento de los consumidores estadounidenses prefieren que
los bancos, las compafiias de tarjetas de crédito, los proveedores de atencion médica y las
organizaciones gubernamentales adopten tecnologias biométricas, en comparacién con
otras medidas de proteccion, como lectores de tarjetas inteligentes, seguridad tokens o

contrasefias / PIN para verificar con seguridad sus identidades.



Este numero significa un ndmero creciente de usuarios que reconocen la necesidad de

métodos de autenticacién mas seguros (Cohn, 2007).

Un estudio reciente de Kaspersky Lab, en base a 320 profesionales encuestados de todo el mundo
para investigar la prevalencia y el impacto de los ciberataques en sistemas de control de seguridad
industrial, concluyd que mas de la mitad (54%) de los encuestados que habian experimentado un
ataque cibernético, en los 12 meses previos al estudio notd dafios a sus productos o servicios.
Ademas, el 40% detect6 una pérdida de confianza del cliente y el 22% experiment6 una pérdida
de contratos u oportunidades de negocios. Estas estadisticas demuestran la importancia de

encontrar nuevas formas de aumentar la seguridad en el control de acceso.

Mientras que las empresas deben implementar sistemas como firewalls para ayudar a prevenir
ciberataques desde ubicaciones remotas, también necesidad de sistemas de seguridad fisica,
especialmente interfaces hombre-maguina (HMI) y consolas de operador, de ciber delincuentes

en el sitio. (Pricop, 2019)

La tecnologia de seguimiento ocular ha mejorado mucho en los Gltimos afios, y los sensores de
iris, se han convertido en dispositivos baratos y portatiles que se pueden usar facilmente en

diferentes escenarios.

1.4  Objetivos

141 Objetivo General

Disefio de una interfaz de acceso, utilizando un dispositivo biométrico lector del iris del ojo, que

permita mejorar la seguridad y la confidencialidad en sistemas informaticos.

1.4.2 Obijetivos Especificos

e Comparar las principales caracteristicas de seguridad y rendimiento de las tecnologias
biométricas.

e Estudiar la tecnologia biométrica como es el iris del ojo.

e Disefiar e Implementar un acceso de logueo para los sistemas informaticos utilizando el lector
biométrico EF-45.

e Validar el médulo de acceso biométrico en un sistema informatico.



1.5 Hipotesis

El disefio e implementacion de una interfaz de acceso mediante un dispositivo biométrico del iris

del ojo si mejorard la confidencialidad en los sistemas informaticos.

1.6 IDENTIFICACION DE VARIABLES

Variable Independiente: Interfaz de acceso biométrico utilizando un lector biométrico
del iris del ojo.

Variable dependiente: Incrementar la seguridad a la confidencialidad de los sistemas
informaticos.



CAPITULO II

2 MARCO TEORICO

2.1  Antecedentes del problema

Los sistemas biométricos estdn compuestos por un hardware y un software; el primero captura la
particularidad concreta del individuo y el segundo interpreta la informacion y determina su
aceptabilidad o rechazo, todo en funcién de los datos que han sido almacenados segun un registro

inicial de la caracteristica biométrica que mida el dispositivo (Chiavenato, 2018).

En los primeros se incluye el analisis de dinamica de la firmay el golpe en el teclado; los segundos
se encuentra la huella dactilar, la geometria de la mano y el dedo, la termografia facial y la
exploracion del iris o la retina. El reconocimiento de la voz es un pardmetro biométrico basado
en los dos andlisis, el fisiologico que determina la zona vocal y el de comportamiento del lenguaje
y las palabras usadas. Es decir, aquellos dispositivos que se basen en el comportamiento necesitan
de la cooperacion del usuario, mientras se pueda identificar fisioldgicamente a cualquiera sin su
cooperacion e incluso sin su conocimiento, como por ejemplo la imagen captada por una

videocamara (Chiavenato, 2018).

El desarrollo de un prototipo de unidad de iris comienza en el afio 1993. La Agencia Nuclear de
defensa empez6 a trabajar con IriScan, Inc. para poner a prueba una unidad de reconocimiento de

iris de prototipo (Hernandez Reyes, 2016).

El primer algoritmo de reconocimiento del iris patentado se inserta en 1994 por el Dr. John
Daugman para su reconocimiento de iris algoritmos. Propiedad de Iridian Technologies, el
sucesor de IriScan, Inc., esta patente es la piedra angular mas comercial en productos de

reconocimiento de iris hasta hoy (Hernandez Reyes, 2016).

El proyecto conjunto entre la Agencia de defensa Nuclear y Iriscan dio lugar a la disponibilidad
del primer producto comercial de iris y este vuelva a estar disponible en 1995. (Hernandez Reyes,
2016)

Segun Cantoni, 2017 se presenta una encuesta de métodos biométricos basados en el seguimiento
ocular. Algunas técnicas biométricas se han subdividido en cinco grupos, segun el principio de

interaccion utilizado. (Sistemas tipo ATM) y sobre el tipo de datos oculares que se tienen en



cuenta (fijacion y anélisis scanpath, velocidad de ojo / mirada, tamafio de la pupila, caracteristicas

oculomotoras y orientacion de la cabeza).

Se explica que potencialmente, el campo biométrico puede beneficiarse enormemente de este
nuevo tipo de enfoques de verificacion y autenticacion, especialmente cuando se utilizan como
complemento de los métodos de autenticacidn habituales (como los basados en contrasefias y
PIN) (Virginio Cantoni, 2017).

Se propone un algoritmo basado en la fusion de transformacion 2DMWT vy rad6n para la
extraccion de caracteristicas del iris para autenticacion de persona. El sistema utiliza una distancia
euclidiana como clasificador para obtener la distancia minima entre dos iris como imagenes de la
misma persona. El algoritmo fue probado en base de datos KVKRG _iris en la que se capturan

imagenes de iris con la ayuda de | SCAN 2 Dual Iris Capture Scanner.

El trabajo propuesto, logro la precisién general de 86.052%. Los futuros trabajos se centraran en
reducir el tamafio del vector de caracteristicas y el tiempo de ejecucion, esto para aumentar la
precision en conjunto de datos. (M. R. Rajput, 2018)

2.2 Bases Teodricas

2.2.1 Sistemas Biométricos

Son métodos de reconocimiento de individuos basado en las caracteristicas fisiolégicas o su
comportamiento. Este se trata de un proceso similar al que normalmente realiza una persona

reconociendo e identificando a sus congéneres por su fisico, su voz, su forma de andar, etc.
(INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016).

La tecnologia nos ha permitido automatizar y perfeccionar los procesos de reconocimiento
biométrico, de forma que tienen infinidad de aplicaciones y finalidades, especialmente aquellas

relacionadas con la seguridad (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016).

2.2.2 Caracteristicas biométricas

Propiedades de las caracteristicas biométricas empleadas:

a) Universalidad: todos los sujetos las tienen
b) Singularidad o univocidad: distinguen a cada persona

¢) Permanencia en el tiempo y en distintas condiciones ambientales



d) Medibles de forma cuantitativa
Las tecnologias para medir estas caracteristicas proporcionan:

a) Rendimiento: nivel de exactitud
b) Aceptacion: por parte del usuario

c) Resistencia al fraude y usurpacion

Generalmente para poder ser usado los sujetos deben registrar su identidad en el sistema, por
medio de, la captura de varios pardmetros biométricos. Este es el denominado proceso de registro,

gue se compone de tres fases distintas: (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016).

Procesamiento

Figura 1-2 Proceso de registro

Fuente: (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016)

Captura de los parametros biométricos.

Procesamiento: estableciendo una plantilla con las peculiaridades personales de los parametros

capturados.

Inscripcion de la plantilla: procesada guardandola en un medio de almacenamiento apropiado.
Cuando la inscripcion esta completa, el sistema puede autenticar a las individuos mediante el uso

de la plantilla (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016).

2.2.3 Modos de Operacion

A través del proceso de autenticacion se captura una muestra biométrica del sujeto que sera

comparada con las plantillas ya registradas, la cual, puede realizarse de dos formas diferentes:



2.2.3.1 ldentificacion

Esta trata de la comparacion segun la muestra recogida del individuo frente a una base de datos
de caracteristicas biométricas registradas previamente. No se precisa de identificacion inicial del
sujeto, ya que, el Unico dato recogido en el momento de uso es la muestra biométrica, sin un
nombre de usuario u otro tipo de reconocimiento. Para este método se necesita de un proceso de
calculo complejo, porque se ha de comparar esta muestra con cada una de las anteriormente

almacenadas para encontrar una coincidencia (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016).

2.2.3.2 Verificacion

Siendo el primer paso del proceso la identificacidn del sujeto mediante algiin nombre de usuario,
tarjeta o algun otro procedimiento. Se selecciona de la base de datos el patrén que anteriormente
se ha registrado para dicho individuo. Posterior a ello, el sistema recoge la caracteristica
biométrica y las compara con la que tiene recolectada. Es un proceso rapido, al comparar

Unicamente dos muestras, siendo el resultado positivo o negativo.

2.2.3.3 Evaluacion

Es una ramificacién de la caracterizacion donde el sistema biométrico afirma que un sujeto en
particular no pertenece a una lista de coincidencias mediante la realizacion de comparaciones 1:
N (uno a muchos) en toda la base de datos. En los ejemplos de aplicaciones encierran seguridad

aeroportuaria, actividades de vigilancia, lugar publico y publico seguridad de eventos etc.

2.2.4 Tecnologias biométricas fisiologicas

Estas tecnologias se distinguen por considerar pardmetros originarios de la medicion directa de

algln rasgo estrictamente fisico del cuerpo humano a la hora de identificar sujetos.



2.2.4.1 Reconocimiento del iris

[

Figura 2-2 Reconocimiento de iris

Fuente: (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016)

El iris es la parte matizada del ojo, esta se encuentra entre la cornea y el cristalino. La abertura
redonda y central del iris se denomina pupila. Los musculos muy pequefios dentro del iris hacen
que la pupila se haga méas pequefia y mas grande para controlar la cantidad de luz que entra al ojo.

Esto permite ver bien en condiciones mas iluminadas 0 mas oscuras (Hernandez Reyes, 2016).

Se usa las caracteristicas del iris humano con el fin de comprobar la identidad de un humano. Los
esquemas de iris vienen marcados desde el nacimiento y rara vez cambian. Son enormemente

complejos, contienen mucha informacién y tienen mas de 200 propiedades Unicas.

El escaneo del iris del ojo se realiza con una cdmara de infrarrojos experta situada muy cerca del
individuo que ilumina el ojo haciendo una fotografia de alta resolucion. Este proceso ocurre en
uno o dos segundos y provee los detalles del iris que se localizan, registran y almacenan para

realizar futuras verificaciones (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016).

2.2.4.2 Huella dactilar

Terminacién de la cresta

Espora
\ Bifurcacién

Isla

Lago

Cresta Independiente

Cruce

Figura 3: Minudias
de huella dactilar

Figura 3-2 Huella dactilar

Fuente: (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016)
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La huella dactilar estd conformada por una serie de lineas oscuras que incorporan las crestas y

una serie de espacios blancos que representan los valles.

La caracterizacion con huellas dactilares esta basada principalmente en la ubicacion y direccion

de las terminaciones de crestas, bifurcaciones, deltas, valles y crestas.

2.2.4.3 Reconocimiento facial

Figura 4-2 Reconocimiento facial

Fuente: (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016)

La técnica mediante la cual se reconoce a una persona a partir de una imagen o fotografia es el
reconocimiento facial. Para esto, se utilizan programas de céalculo que analizan iméagenes de

rostros humanos.

Los aspectos mas relevantes empleados para la comparacion son: la distancia entre los ojos, la
longitud de la nariz o el angulo de la mandibula (INSTITUTO NACIONAL DE CIBERSEGURIDAD,
2016).

2.2.4.4 Reconocimiento de la geometria de la mano

Este método es mas efectivo que el reconocimiento por huellas dactilares, porque al leer la mano
de forma completa, permite capturar muchas mas variables como imagenes individuales de
algunos dedos y extraer datos como longitudes, anchuras, alturas, posiciones referentes y

articulaciones entre otras (CORTES & MEDINA , 2010).
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2.2.4.5 Reconocimiento de retina

El escéaner biométrico de la retina se fundamenta en la utilizacién del patron de los vasos
sanguineos incluidos en la misma. Siendo cada patrén tnico (incluso en gemelos idénticos al ser
independiente de factores genéticos) y que se mantenga invariable a lo largo del tiempo, la
convierten en una técnica eficaz para entornos de alta seguridad (INSTITUTO NACIONAL DE
CIBERSEGURIDAD, 2016).

2.2.4.6 Reconocimiento vascular

En la biometria vascular se extrae el patron biométrico a partir de la geometria del arbol de venas
del dedo (o de las mufiecas). A diferencia de la huella dactilar el patron biométrico es interno, por
esta razon no deja traza y solo se puede conseguir en presencia del hombre. Es por tanto muy
dificil el robo de identidad (INSTITUTO NACIONAL DE CIBERSEGURIDAD, 2016).

Por estas caracteristicas es principalmente indicado para entornos de alta seguridad, asi como en

escenarios en que la superficie del dedo pueda estar en mal estado, erosionada o poco limpia.

2.2.4.7 Otras formas de biometria fisiologica

Existen ademas otras técnicas que analizan:

a) Lineas de la palma de la mano

b) Forma de las orejas

c) Piel, textura de la superficie dérmica

d) ADN, patrones personales en el genoma humano

e) Composicién quimica del olor corporal.

2.2.5 Aplicaciones

Los sistemas biométricos se disefiaron mas para las estructuras que buscan métodos de
autenticacion mas seguros para el acceso del beneficiario, para comercio electrénico y otras

aplicaciones de seguridad
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Las mas conocidas son las huellas dactilares, reconocimiento de cara y reconocimiento de iris. En
la tabla 2:1 se maneja las diferentes tecnologias, las posibles aplicaciones y los principales
mercados que se pueden utilizar sean estos en el sector privado o publico que ofrece la industria

biométrica (Hernandez Reyes, 2016).

Los nuevos usos de estas técnicas todavia se aumentaran méas dado que la fiabilidad del sistema
estd presentada como un ejemplo en afio 2016 se maneja el sistema de autenticacion de iris y

huella digital en un Smartphone (Hernandez Reyes, 2016).

Tabla 1-2 Diferente tecnologias biométricas

Tecnologia Aplicacion Principales
Horizontal mercados verticales
Reconocimiento  de | Acceso a sistemas Industria
iris (0jo) manufacturera
AFIS/Lifescan Controles de | Servicios policiales y
Vigilancia militares

Reconocimiento de | Identificacion sin = Farmacéuticas,

cara contacto Hospitales, Industria
pesada y Obras
Geometria de Mano | Identificacién Hospitales y Sector
Criminal Salud
Reconocimiento  de | Acceso a Viajesy Turismo
Voz instalaciones
Escrituray Firma Vigilancia

Fuente: (Hernandez Reyes, 2016)
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2.2.6 Comparativo de sistemas

Tabla 2-2 Recoleccién de las diferentes caracteristicas de los sistemas biométricos.

Caracteristicas

ADN

Dinamica de
escritura

Firma
Geometria de la
mano

Huella dactilar
Iris
Reconocimiento
facial

Retina

Voz

Aceptacion
del Usuario
Baja
Alta

Media
Media

Media
Media

Media

Media

Alta

Fuente: (Hernandez Reyes, 2016)

Facilidad de
uso
Baja

Alta

Alta

Alta

Alta
Media

Media

Baja

Alta

Cote

Alto

Bajo

Bajo
Alto

Bajo
Alto

Bajo

Alto

Bajo

Utilidad
(identificacion)
v
X

13

Utilidad
(Verificacion)
v
v

Estabilidad

Alta

Baja

Media
Media

Alta
Alta

Media

Alta

Media

Intrusismo

Muy alto
No

No
No

No
No

Bajo

Alto

No

Fiabilidad

Alta

Baja

Baja
Media

Alta
Alta

Media

Alta

Baja



Tabla 3-2 Recoleccidn de nivel de seguridad para las diferentes caracteristicas de los sistemas biométricos

Caracteristica

Iris

ADN
Dinamica de
escritura

Firma

Geometria de la
mano

Huella dactilar

Reconocimiento
facial
Retina
Voz

Fuente: (Hernandez Reyes, 2016)

Nivel de
Seguridad
Alto

Alto
Medio

Medio

Medio

Alto

Medio

Alto
Medio

Ratio de error

1/131,000

Sin datos
Sin datos

1/50

1/500

1/500

Sin datos

1/10"6
1/50

Precision

14

Errores

lluminacién
inadecuada.
No conocido.
Lesiones de mano,
cansancio.
Cambios de
escritura.
Edad, lesiones
varias.
Sequedad,
suciedad, edad.
Pelo, gafas, edad,
iluminacion
Gafas, lentillas
Ruidos ronguera,

resfriado

Falso Positivo

Falso Negativo



2.3  Tecnologia biométrica iris del ojo

2.3.1 ¢Quéeslalris?

El color del iris establece el color de ojos (azul, verde, marron...etc.). El iris es una estructura
fina y circular del ojo, que controla el diametro y tamafio de la pupila y regula la cantidad de luz

gue penetra (NUO, 2015).

2.3.2 Escaneo de Iris

La informacion del iris la conseguimos a través de una camara de alta resolucion con una sutil

iluminacion infrarroja que retrata las imagenes de la estructura del iris.

Las imagenes son convertidas en plantillas digitales y se almacenan en una base de datos en el
propio lector. Estas plantillas biométricas proporcionan una representacion matematica del iris,

las cuales coinciden con una identificacion positiva e inequivoca de un individuo (NUO, 2015).

El reconocimiento de Iris es la mas extendida y utilizada, por ser la menos intrusiva, muchas
organizaciones gubernamentales y edificios corporativos ya utilizan el escaneo de iris como un

medio de restringir el acceso a ciertas areas de alta seguridad.

2.3.3 Caracteristicas de la Iris

Potencialidad para la Identificacion:

= Mayor unicidad que la huella
= Parametros accesibles desde el exterior, a través de proteccion dada por la cérnea
v Textura del iris
v Acceso visual a la retina a través de la pupila
= Organo estable (en muchos de sus parametros):
v" Con la edad
v Frente a accidentes (debido a la cérnea)
= Facil deteccion de sujeto vivo

v Por variaciones del tamafio de la pupila frente a cambios de iluminacién
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= Manipulaciéon compleja

v Conllevaria potenciales riesgos en la vision del individuo (Avila, 2012)
Inconvenientes:

= Utilizacion de elementos externos por parte de los usuarios (Avila, 2012)
2.3.4 Fases del sistema de identificacion

Las principales etapas de un sistema de este tipo son:

v’ Captura de los datos

v Reprocesado de dichos datos

v" Extraccion de caracteristicas

v Verificacion o comparacion del vector de caracteristicas formado con el patron

almacenado previamente.

Reclutamiento

s ~ = —
Pre - Procesado ) [ Extraccion de caracteristicas

—

Pre - Procesado
Sistema de

almacenamiento

L A

" Pre - Procesado |

Verificacion

Figura 5-2 Etapas de un sistema de identificacion biométrica por iris

Fuente: (Avila, 2012)
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2.3.4.1 Capturade laimagen

Se pueden usar cdmaras con luz infrarroja, con lo que las iméagenes ya son capturadas en blanco

Yy negro.

Para el sistema de captura hay que tener en cuenta los siguientes puntos:

a)
b)

d)

Se debe de precisar de una camara que tenga una gran resolucion.

Centrar la captura a la caracteristica a medir, es decir, en este caso que salga Unicamente
el ojo y nada mas, concentrando de esta manera toda la calidad de la imagen en la captura
de lo que nos interesa.

No debe de encontrarse la camara demasiado cerca del sujeto a medir, puesto que esto le
produciria una situacion incobmoda y sentirse amenazado.

La adquisicion a la distancia elegida no debe de suponer una deformacion de la imagen
capturada. (Herrero, 2012)

2.3.4.2 Pre-procesado

El pre-procesado tiene una gran importancia, ya que, es necesario adaptar la captura a los

requisitos de extraccion de caracteristicas y se debe hacer una serie de procesos:

a)
b)

c)

d)

La deteccion del borde externo del iris, es decir, la frontera con la esclerotica.

La deteccion del borde interno del iris, o lo que es lo mismo, el limite con la pupila.
Eliminacién de las partes de la imagen no deseadas, es decir, todo lo que no esté dentro
del iris.

Adaptar la imagen a la técnica de extraccion de caracteristicas a realizar, es decir, recoger

los datos y disponerlos seglin un vector (conocido como array en inglés), una matriz, etc.
(Herrero, 2012).

Deteccion del borde exterior del iris

Es el primer paso en la deteccion del iris y se debe al cambio brusco de contraste entre el iris y la

esclerdtica, que es blanca. Antes de ejecutar esta deteccion hay que afirmar que la imagen se

encuentra en blanco y negro para su mejor procesado. Una vez cargada la imagen en escala de

grises se procede a ejecutar los siguientes pasos en dicho orden:
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Se crea y se copia de la imagen obtenida cuatro veces menor para mejorar su procesado
(cuando se quiera obtener la deteccion fina se procede a realizar la busqueda sobre la
imagen grande original).

Se eliminan las partes de la imagen sobre-expuestas debido a puntos de luz producidos
por un flash, por ejemplo. Esta eliminacion se realiza mediante un umbral establecido.
Se buscan candidatos a ser centros mediante busqueda de puntos negros agrupados. Esto
se establece mediante una cuadricula en cuyos puntos se situardn los centros que se
utilizaran en el algoritmo de deteccion de bordes, el punto que determine el mejor borde
serd tomado como el centro del iris.

Por cada uno de los puntos de la cuadricula, que son los posibles centros, se toma uno a
uno como origen de coordenadas Yy a partir de él se va incrementando el radio (4, ) y el
angulo (Ay), y buscando el multiplo n de Ar que maximiza el parametro D en la siguiente

ecuacion:

5
D= Z Z(In,m - I(n—k),m)
m k=1

Iij=1(xo +i-Ap-cos(j-Ag),y, +i Ay -sin(j-Ag))

Una vez que se ha encontrado el punto de la cuadricula que proporciona el méaximo D, se
crea una nueva cuadricula, con mayor resolucién y que solo abarca el cuadrado formado
por los puntos comprendidos entre los dos extremos del punto elegido, tanto en el eje
horizontal como en el vertical.

Se vuelve a realizar el mismo proceso de deteccion por cuadricula, pero sobre la imagen
de gran resolucion con el punto elegido y asi se obtiene el centro de forma mas refinado.
Una vez localizado correctamente el centro, se disminuye el factor de A,. para tener una
mayor precision a la hora de sacar el borde, y se determina la distancia del centro al borde

mediante " n - A, siendo n el valor que da el maximo valor a D (Herrero, 2012).

Deteccion del borde interior del iris

Este paso es similar al anterior proceso con la diferencia de que el sistema de deteccion ha de ser

mas sensible porque en el campo infrarrojo el primer cambio brusco se ocasiona entre pupila e

iris. Por ello se detecta primero la pupila y luego el iris. No se puede usar el mismo centro puesto

que la pupilay el iris no son concentricos, aunque a simple vista lo parezca, suele estar desplazada

ligeramente hacia abajo y hacia la nariz. En algunos casos, esta desviacion llega a ser del 15%.
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Por lo tanto, no se realizara el mismo procedimiento de nuevo, basta con crear una cuadricula
alrededor del centro del iris que abarque el £20% del tamafio del iris. En este paso se vuelve
aplicar el mismo sistema que el anterior pero unicamente solo con la cuadricula determinada

anteriormente.
El resultado seré un centro de la pupila similar al del iris y un radio menor que el del iris.

Después de realizado ambos procesos se ejecuta la eliminacion de la informacion apreciable que
es todo lo que no se encuentre entre el borde interior y exterior del iris. Se efectlia un estiramiento

del histograma, con lo que se logra el iris aislado del resto de la imagen (Herrero, 2012).

2.3.4.3 Extraccién de caracteristicas de la captura

» Adaptacion del iris detectado: Cuando logremos el iris aislado, es decir, sin parpados o
esclerotica, se debe considerar las variaciones del tamafio del iris por dilatacion o

contraccion.

Los antecedentes para poder manipularlos con libertad han de tener dos condiciones

indispensables que se asignaran independientemente del tamafo del iris:

v’ Estén suprimidos los conos superior e inferior.

v El tamafio de los datos sea el mismo siempre.

> Algoritmo de extraccion de caracteristicas: después de haber obtenido la matriz
rectangular de datos de la captura de iris, se procede a sacan las caracteristicas. (Herrero,
2012)

Para ello se aplica el filtro de Gabor para la extraccion de caracteristicas determinada por la

siguiente ecuacion:

1| +y-singr)? | (—x-sin@p+y- )2
g(x, y, (pk,/l) = exp {_E [ X-COSQ 32/sm<pk n x-sinQy 2y CoSQy ]} _

ox oy

2m(x-cos@i+y-sin
exp{ ( <p§ y (Pk)}

» Comparacion: Se debe practicar mediante la comparacion de las caracteristicas obtenidas
con el patron previamente almacenados. El sistema que se usa para la comparacion de
caracteristicas se basa en el célculo de la distancia de Hamming. Este método es
“practicamente” el definitivo hoy en dia. Particularmente los buenos resultados obtenidos

y su simplicidad hacen que en un sistema, como el desarrollado en este proyecto, sélo
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precise de una imagen para identificar al usuario correctamente. Esto hace que el sistema

sea de gran aprobacidn por el usuario (Herrero, 2012).

La distancia de Hamming hace referencia a la efectividad de los codigos de bloque y depende de

la diferencia entre una palabra de cédigo valida y otra (Herrero, 2012).
Por ejemplo, la distancia de Hamming de 101111 y 100110 es 2.

Simplemente se realiza una comparacion de los bits que hay de la caracteristica tomada por
captura del usuario con la de la base de datos considerada la correcta, y por cada bit que haya
diferente en la misma posicion que el otro se asigna un valor de 1 en un array de la misma
dimensién que el codigo a comparar, si el bit es el mismo, entonces se le asigna un 0. En el

ejemplo anterior por tanto, seria: 001001 (Herrero, 2012).

Después ese valor puede gestionarse como se crea conveniente. En el caso de este proyecto se

optd por un valor porcentual. Se calcula de la siguiente forma:

valores distintos

Acierto% = 100 — -100
valores comparados
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CAPITULO Il

3 METODOLOGIA DE INVESTIGACION

En este apartado es fundamental detallar el proceso usado o la metodologia implementada en la
investigacion realizada. Se mencionan a detalle los métodos, técnicas, mediciones que ayudan a
recopilar la informacion pertinente asi lograr identificar la comprobacion de la hipotesis planteada

en este trabajo investigativo.

Con el propdsito de implementar un sistema biométrico lector del iris del ojo, que permita mejorar

la seguridad y la confidencialidad en sistemas informaticos.

3.1 Tipoy Disefio de la Investigacion

3.1.1 Tipo de Investigacion

La investigacion es de tipo cuantitativa por lo que asigna valores numéricos a la investigacion
analizada, con el prop6sito de estudiar con métodos estadisticos posibles relaciones entre las

variables y generalizar a una poblacion.

También se cataloga a esta investigacion de tipo cientifico ya que se profundiza con arduo y
recondito estudio de arte para el analisis, interpretacion, opiniones, resultados opiniones que

describen en cada una de sus investigaciones los autores citados en la recopilacién bibliogréfica.

3.1.2 Disefio de la Investigacion

La presente investigacion del tipo experimental con un enfoque de caracter cientifico, donde un
conjunto de variables se mantiene constantes, mientras que el otro conjunto de variables se mide

como sujeto del experimento. Se utilizan los siguientes tipos de estudio:
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v" Estudios exploratorio

Los estudios exploratorios nos ayudan a familiarizarnos con fenémenos desconocidos y obtener
mas informacion para poder realizar una investigacion completa, identificar variables o
conceptos, establecer preferencias para futuras investigaciones o sugerir aseveraciones 0
principios. Este estudio serd de gran importancia al inicio del estudio para la recoleccion de

informacidn y seleccién de herramientas.

v Estudios descriptivos

Este tipo de estudios se basan en la recoleccion de datos como muestra de un fenémeno, hecho,

fendmeno o alguna particularidad que ocurre. Es ideal para investigaciones de tipo cuantitativo.

Por este motivo, la etapa de extraccion de caracteristicas es la especifica para la definicion del

modelo.

3.2 Meétodos y Técnicas De Investigacion

3.2.1 Meétodos

Los métodos de investigacion cientifica a utilizar siguen los siguientes:

El método hipotético — deductivo

Este método es empleado ya que la investigacion inicia a raiz de la observacion de resultados de
proyectos realizados, por medio de lo cual se genera hipétesis y luego se obtienen las conclusiones

a partir de resultados.
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Método de Analisis y Sintesis

Utilizado en la investigacion sobre el estado del arte, la adopcién de medidas a implementarse y

la adquisicion de parametros sobre datos.

3.2.2 Técnicas

1. Consulta en base a documentos (Registros, Internet, bibliografia cientifica, investigaciones
realizadas en el pais y estadisticas oficiales).

2. Experimentacion: Se recrearan distintas circunstancias en un ambiente controlado para la
ejecucion de pruebas, las cuales proveeran los resultados para la toma de decisiones y la

definicion del prototipo.
3. Andlisis de la informacion.

4. Observacion de campo: se haran distintas mediciones a los fenémenos recreados para la
toma de decisiones.

3.3 Instrumentos

Los instrumentos son las diferentes herramientas usadas para realizar la implementacion del
modelo de seguridad biométrico en las aplicaciones web facilitando el estudio y el progreso de

pruebas dentro del escenario propuesto.

Primarios:
e Hardware
e Software
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HARDWARE

Figura 6-3 EF-45™ Sistema de Reconocimiento de Iris

DESCRIPCION

El sistema de reconocimiento de iris dual CMITECH ef-45 de proxima generacion proporciona
una facilidad de uso sin precedentes a través de un enfoque de posicionamiento del usuario
altamente innovador e intuitivo. Los sujetos veran su propia cara en una pantalla a color frontal
de alta resolucién de 5.0 pulgadas dentro de la interfaz grafica en tiempo real. Las imagenes

biométricas del iris se recopilan automaticamente, siempre que se cumplan las métricas de

calidad.

@ MOVE FORWAR GOOD MOVE
BACKWARD

Figura 7-3 Incluye sefiales visuales en color para una distancia adecuada
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Tabla 4-3 Especificaciones técnicas

CPU integrada

Algoritmo Iris incorporado para codificar y

hacer coincidir

Configuraciones del kit de desarrollo de
software flexible (SDK)

de

reconocimiento de iris

Autenticacion doble factor con

Salida de imagen de iris

Resolucion en pixeles de imagen de iris

FAR Ajustable (tasa de aceptacion falsa)

Localizacion ocular estereoscopica avanzada

y patentada

Interfaz de red, estandar

25

Procesador de cuatro nicleos ARM Cortex A9

Estandar en todas las configuraciones

SDK de alto nivel, se ofrece en versiones C #
(.NET) y C ++. Incluye la aplicacion del lado

del host para conectarse a la capa de servicios

Opciones de tarjeta inteligente y PIN para una

autenticacion mas segura

Cumple con los estandares de imagenes de iris
ISO 19794-6 2011 e 1SO 29794-6

640 x 480 pixeles, profundidad de 8 bits,

admite multiples formatos

El umbral del algoritmo de iris se puede
modificar para ajustar entre 10-8
y 10-14

El EF-45 localiza con precision y en tiempo
real la posicion de ambos ojos en 3D para la
precision y la facilidad de posicionamiento del
sujeto y la calidad de la imagen del iris. Esta
caracteristica permite los indicadores de
posicionamiento de distancia de sujetos
répidos y fiables que se seleccionan como
codigos de color azul, verde o rojo.

10/100 Base-T Ethernet (conector RJ45)



Secundarios:

Archivos digitales.

3.4 Fuentes de Informacion

Dentro de las fuentes de obtencion de informacion utilizadas en la presente investigacion se

mencionan:

Primaria:

Esta informacidn es obtenida por medio de las pruebas del sistema.

Secundaria:

Diversa bibliografia como revistas, articulos publicados, libros, paginas de internet, entre otras.

3.5 Planteamiento de la Hipdtesis

3.5.1 Hipotesis General

El disefio de una interfaz de acceso biométrico mediante el iris del ojo, mejorara la seguridad y

confidencialidad de la informacion en sistemas informaticos.

3.5.2 Identificacion de variables

Variable Independiente: Sistema de seguridad biométrico mediante el iris del ojo.

Variable Dependiente: Nivel de confiabilidad de seguridad del sistema.
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3.5.3 Operacionalizacion Conceptual de Variables

Tabla 5-3 Operacionalizacion Conceptual de Variables

Hipotesis
El disefio de este sistema
de seguridad biométrico
mediante el iris del ojo
lograra  reducir las
vulnerabilidades a la
confidencialidad de la
informacidn en sistemas

informaticos.

Variables

Independiente:
Sistema de seguridad
biométrico mediante el

iris del ojo.

Dependiente:

Nivel de confiabilidad de

seguridad del sistema.
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Indicadores

-Extraccidn de caracteristicas de
usuarios

- Porcentaje de autenticaciones
efectivas

-Porcentaje de vulnerabilidades

-Robustez respecto a otros sistemas de
control de acceso.



3.5.4 Operacionalizacion Metodologica de Variables
Tabla 6-3 Operacionalizacion Metodoldgica de Variables

Formulacion _— T . . S .
Objetivo General| Hipdtesis General Variables Indicadores Indice | Técnicas | Instrumentos

del problema

HO: El disefio de este

sistema de seguridad .,
g -Extraccion de

biométrico mediante | Variable L.
caracteristicas

el iris del ojo lograra | Independiente: de usLarios -Observacion| -Software
;COmMo se puede . . . -Bits/bytes
¢ P reducir las | Sistema de seguridad %
mejorar la L . - . . ; -pixeles
) Disefiar un sistema | vulnerabilidades a la | biométrico mediante| - Porcentaje de P
confidencialidad . . - .. . inaei
de sequridad | confidencialidad de la | el iris del ojo. autenticaciones
de acceso de . . . ., ;
biométrico informacion en efectivas
usuarios en . . . -Tanto por|
mediante el iris del | sistemas ) . por -Software
sistemas Porcentaje  dg ciento %
] ) ojo para reducir las | informaticos. vulnerabilidade Observacion
informaticos con .
vulnerabilidades a s
la . -
la confidencialidad
implementacion -
pie ? tacio de la informacion Tanto PoT -Software
de un sistema de . ciento% | _
sequridad en sistemas |1: E| disefio de este
i Ati . . Observacion
. informaticos. sistema de seguridad
biométrico,

. .. biométrico mediante el
mediante el iris

. iris del ojo no lograra
del 0jo? J g
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reducir las
\vulnerabilidades a la
confidencialidad de la
informacién en

sistemas informaticos.

Variable

Dependiente: Nivel
de confiabilidad de
seguridad del

sistema

-Robustez

respecto a otros

sistemas
control

acceso.

de
de

-Tanto
por

ciento %

Observacién

-Software
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3.6  Poblacién y Muestra
3.6.1 Poblacion

La poblacion son los principales ataques que afectan la confidencialidad en el control de acceso

de usuarios a un sistema informatico.

3.6.2 Seleccion de la muestra

Se realizara un estudio de toda la poblacion de ataques seleccionados.
e Ataques de presentacion
e Ataques de procesamiento
e Vulnerabilidad de software y de red
e Ataques sociales
e Vulnerabilidades basadas en burlarse o saltarse el sistema

e Factores ambientales

Las fases para analizar las vulnerabilidades presentes son:

1) Generacion de ataques.
2) Anadlisis del vulnerabilidad de informacion
3) Aplicacion del sistema biométrico.

4) Andlisis comparativo de los resultados de los escenarios de prueba.

3.7 Instrumentos de recoleccién de datos

Tabla 7-3 Recoleccion de datos

Factores ambientales Iris del ojo

Nivel de sonido ambiente

Polvo X

Variaciones X

Variaciones de voltaje

Humedad atmosférica

Vibraciones X
Ruido electromagnético X
Temperatura
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Primarios:
La tecnologia o software especializado como base de datos.
Secundarios:

Archivos digitales.

3.8 Instrumentos para Procesar Datos Recopilados

Se plantea la utilizacion de un dispositivo biométrico el EF-45 para que recepte las sefiales del

iris de los dos o0jos
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CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1 Presentacion de resultados

La investigacion realizada referente al disefio de una interfaz gréafica que nos sirva de medio para
enlazarnos a los sistemas informaticos por medio de un dispositivo biométrico arroja como
resultado que el iris del ojo es la técnica biométrica mas segura para realizarlo, esto se puede
manifestar ya que el primer objetivo especifico se refiere justamente al analisis de las principales
técnicas biométricas. En este capitulo se trata de comprobar que efectivamente si utilizamos una
interfaz conectada a un dispositivo biométrico como es el lector del iris de los ojos lograremos

reducir los ataques a la confidencialidad en los sistemas informaticos.

4.2 Plan de recoleccion de informacion

Al tratarse de una investigacion innovadora por lo menos aqui en el pais se realizd una
investigacion de campo, es decir extrayendo datos e informacién directamente con los
profesionales que se encuentran administrando sistemas informaticos a través de encuestas y
entrevistas, se planteé la idea de realizar una investigacion en donde se enfrenten escenarios
validados con el lector del iris del ojo frente a uno que no realice el acceso con dispositivos
biométricos, pero se constato que en el pais no existe ninguna entidad conocida que disponga de

este tipo de dispositivo EF-45.
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Tabla 8-4 Matriz de recoleccién de informacién

N° Técnicas de recoleccion de

Informacion

Encuestas

Medios

Correos electronicos
Personal
Online

Objetivo Alcanzado

Recoger los criterios técnicos y
especializados de los
profesionales encargados de la
seguridad de la informacion en sus
diferentes empresas
especificamente referente a la
confidencialidad.

2 Entrevistas

Estructurada
Focalizada

Dialogo directo referente a las
seguridades empleadas en sus
empresas, funcionalidad y
presentacion de una nueva
alternativa a ser implementada en
sus sistemas informaticos.

3 Observacion no experimental

Guia de observacién o
de campo

Se ha visitado directa y
personalmente varias empresas
que mantienen sistemas
informéticos para evidenciar que
tipos de seguridades tienen
instaladas.

4 Analisis documental

Libros
Boletines
Revistas
Folletos
Periddicos

Recopilar toda la informacién
posible como  caracteristicas
especificas  del  dispositivo,
especificaciones técnicas,
funcionamiento, soporte, utilidad
y mas del EF-45 para la
construccién de la interfaz de
acceso biométrica a los sistemas
informaticos

Elaborado por: Pefiaherrera, Andrés 2020

4.3 Plan de procesamiento de informacion

YV V V VY

Aplicacion de la encuesta.

Esbozo del material de recoleccién de informacion.

de los datos para la presentacion de resultados.

YV VvV

Demostracion de hipotesis

Conclusiones y recomendaciones.
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Exploracion de la informacion, eleccion de la informacion Gtil para en la investigacion.

Tabulacion segun variables de la hipotesis, manejo de la informacion, estudio estadistico




4.4 Analisis e interpretacion de resultados

El proyecto de investigacion plantea la construccion e implementacion de una interfaz de acceso
biométrica que ayude a fortalecer la seguridad de la confidencialidad de los sistemas informaticos,
sean estos sistemas web, sistemas de escritorio, cajeros automaticos, sistemas de control y todos
las aplicaciones que necesiten credenciales de acceso para su ingreso, con estos antecedentes se
elabord un cuestuario que trate de recoger los principales conceptos de la seguridad de la
informacién en uno de sus tres pilares fundamentales como es la confidencialidad pero con la

utilizacién de dispositivos biométricos.

Se ejecutd la codificacion de las respuestas del cuestionario, obteniendo resultados cuantitativos,
mismos que serviran para el andlisis e interpretacion, siendo ineludibles para la comprobacion de

hipotesis.

4.4.1 Cuestionario aplicado a profesionales dedicados a la seguridad de la informacion.

Tabla 9-4 Cuestionario aplicado a profesionales dedicados a la seguridad de la informacion.

1 ¢Puede considerarse a la biometria como una alternativa valida en la seguridad

de la informacién de los sistemas informaticos?

2 ¢Se puede reducir los ataques informaticos a la confidencialidad si se utiliza

técnicas biométricas de acceso?

3 ¢El iris del ojo es la técnica biométrica mas segura de un individuo a ser

implementada en sistemas informaticos?

4 ¢La identificacion unica del iris de ojo de cada individuo no es susceptible a

suplantacion?

5 ¢Puede cambiar el codigo biométrico de un individuo con el tiempo o por otras

cuestiones?

6 ¢Se puede instalar una interfaz de acceso biométrico en todos los sistemas

informaticos?
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7 ¢Se puede eliminar las vulnerabilidades a la confidencialidad de la informacién

con la implementacion de una interfaz de acceso biométrico?

8 ¢Puede remplazar la técnica biométrica del iris del ojo a las seguridades

convencionales implementadas en los sistemas informéaticos?

9 ¢La tecnologia biométrica del iris del ojo presta capacidades de desarrollo de
métodos, funciones, procedimientos y configuraciones informéticas para ser
implementados en diferentes sistemas informéaticos que utilizan diferentes

lenguajes de programacion?

10 ¢Las sefiales biométricas obtenidas del iris del ojo por el dispositivo EF-45 que

se almacenan en la base de datos son imposibles de falsificar y alterar?

Elaborado por: Pefiaherrera, Andrés 2020

Tabla 10-4 Pregunta N° 1.

¢Puede considerarse a la biometria como una alternativa valida en la seguridad de la informacion

de los sistemas informaticos?

Alternativas Frecuencia Porcentaje
Sl 20 67%
NO 10 33%
TOTAL 30 100%

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

¢Puede considerarse a la biometria como una alternativa
valida en la seguridad de la informacion de los sistemas
informéticos?

10

-

=S| =NO

Gréfico 1-4 Pregunta N° 1.

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020
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Anadlisis e interpretacion de resultados:

En un 67% de aceptacion afirman que la biometria como una alternativa valida en la seguridad
de la informacion de los sistemas informaticos. Mientras que el 33% rechazan a un sistema

biométrico debido a las vulnerabilidades existentes.

Tabla 11-4 Pregunta N° 2

¢Se puede reducir los ataques informaticos a la confidencialidad si se utiliza técnicas biométricas

de acceso?
Alternativas Frecuencia Porcentaje
Sl 27 90%
NO 3 10%
TOTAL 30 100%

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

¢Se puede reducir los ataques informaticos a la confidencialidad
si se utiliza técnicas biométricas de acceso?

Gréfico 2-4 Pregunta N° 2.

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020
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Analisis e interpretacion de resultados:

El 90 % de las personas encuestadas afirman que un sistema biométrico puede reducir los ataques

informaticos a la confidencialidad si se utiliza técnicas biométricas de acceso.

Tabla 12-4 Pregunta N° 3

¢El iris del ojo es la técnica biométrica mas segura de un individuo a ser implementada en

sistemas informaticos?

Alternativas Frecuencia Porcentaje
Sl 27 90%
NO 3 10%
TOTAL 30 100%

Fuente: Encuesta Estructurada

Elaborado por: Pefiaherrera, Andrés 2020

¢El iris del ojo es la técnica biométrica méas segura de un individuo a

ser implementada en sistemas informaticos?

Gréfico 3-4 Pregunta N° 3.

Fuente: Encuesta Estructurada

=S| =NO

Elaborado por: Pefiaherrera, Andrés 2020
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Analisis e interpretacion de resultados:

Se afirma que el iris del ojo es la técnica biométrica més segura de un individuo a ser
implementada en sistemas informaticos arrojando un 90 % de resultados que afirman esta

propuesta. Mientras que un 10 % rechazan esta propuesta siendo un valor relativamente bajo.

Tabla 13-4 Pregunta N° 4.

¢La identificacion Gnica del iris de ojo de cada individuo no es susceptible a suplantacion?

Alternativas Frecuencia Porcentaje
Sl 5 17%
NO 25 83%
TOTAL 30 100%

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

¢La identificacién Unica del iris de ojo de cada individuo no es
susceptible a suplantacion?

Grafico 4-4 Pregunta N° 4.

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020
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Andlisis e interpretacion de resultados:

El 83 % de las personas afirman que la identificacion Unica del iris de ojo de cada individuo no
es susceptible a suplantacion debido a que los rasgos fisicos de identificacién son Unicos para

cada individuo iris del ojo, huella dactilar etc.

Tabla 14-4 Pregunta N° 5.

¢Puede cambiar el cddigo biométrico de un individuo con el tiempo o por otras cuestiones?

Alternativas Frecuencia Porcentaje
Si 2 %
NO 28 93%
TOTAL 30 100%

Fuente: Encuesta Estructurada

Elaborado por: Pefiaherrera, Andrés 2020

¢Puede cambiar el cddigo biométrico de un individuo con el tiempo o
por otras cuestiones?

Gréfico 5-4 Pregunta N° 5.

Fuente: Encuesta Estructurada

Elaborado por: Pefiaherrera, Andrés 2020

Andlisis e interpretacion de resultados:

Un 93 % de individuos rechazan que el codigo biométrico de un individuo puede cambiar con el
tiempo o por otras cuestiones. Mientras que el 7% de respuestas afirman que si puede existir dicho
cambio en el cddigo biométrico.
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Tabla 15-4 Pregunta N° 6.

¢Se puede instalar una interfaz de acceso biométrico en todos los sistemas informaticos?

Alternativas Frecuencia Porcentaje
Sl 10 33%
NO 20 67%
TOTAL 30 100%

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

¢Se puede instalar una interfaz de acceso biométrico en todos los
sistemas informaticos?

=Sl =NO

Gréfico 6-4 Pregunta N° 6.

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

Andlisis e interpretacion de resultados:

El 67% de las personas encuestadas rechazan la instalacion de una interfaz de acceso biométrico
en todos los sistemas informaticos. El 33 % por lo contrario aceptan la instalacion de una interfaz
de acceso biométrico.
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Tabla 16-4 Pregunta N° 7.

¢Se puede eliminar las vulnerabilidades a la confidencialidad de la informacion con la

implementacion de una interfaz de acceso biométrico?

Alternativas Frecuencia Porcentaje
Sl 23 77%
NO 7 23%
TOTAL 30 100%

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

¢Se puede eliminar las vulnerabilidades a la confidencialidad de la
informacién con la implementacion de una interfaz de acceso
biométrico?

=S| =NO

Gréfico 7-4 Pregunta N° 7.

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

Andlisis e interpretacion de resultados:

Se conoce de una aceptacion alta equivalente a 77 % las cuales afirman la instalacion de un

sistema biométrico puede eliminar las vulnerabilidades a la confidencialidad de la informacion

con la implementacion de una interfaz de acceso biométrico.

41



Tabla 17-4 Pregunta N° 8.

¢Puede remplazar la técnica biométrica del iris del ojo a las seguridades convencionales

implementadas en los sistemas informaticos?

Alternativas Frecuencia Porcentaje
Sl 10 33%
NO 20 67%
TOTAL 30 100%

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

¢Puede remplazar la técnica biométrica del iris del ojo a las
seguridades convencionales implementadas en los sistemas
informéticos?

=S| = NO

Gréfico 8-4 Pregunta N° 8.

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

Andlisis e interpretacion de resultados:

No existe la suficiente aceptacion de remplazar la técnica biométrica del iris del ojo a las

seguridades convencionales implementadas en los sistemas informéticos
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Tabla 18-4 Pregunta N° 9.

¢Latecnologia biométrica del iris del ojo presta capacidades de desarrollo de métodos, funciones,
procedimientos y configuraciones informaticas para ser implementados en diferentes sistemas
informaticos que utilizan diferentes lenguajes de programacion?

Alternativas Frecuencia Porcentaje
Sl 8 27%
NO 22 73%
TOTAL 30 100%

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

¢La tecnologia biométrica del iris del ojo presta capacidades de
desarrollo de métodos, funciones, procedimientos y configuraciones
informaticas para ser implementados en diferentes sistemas
informaticos que utilizan diferentes lenguajes de programacion?

=S| =NO

Grafico 9-4 Pregunta N° 9.

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

Andlisis e interpretacion de resultados:

El 73% de las personas encuestadas rechazan la tecnologia biométrica del iris del ojo presta
capacidades de desarrollo de métodos, funciones, procedimientos y configuraciones informaticas
para ser implementados en diferentes sistemas informaticos que utilizan diferentes lenguajes de

programacion
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Tabla 19-4 Pregunta N° 10.

¢Las sefiales biométricas obtenidas del iris del ojo por el dispositivo EF-45 gque se almacenan en

la base de datos son imposibles de falsificar y alterar?

Alternativas Frecuencia Porcentaje
Sl 26 87%
NO 4 13%
TOTAL 30 100%

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

¢Las sefiales biométricas obtenidas del iris del ojo por el
dispositivo EF-45 que se almacenan en la base de datos son
imposibles de falsificar y alterar?

Grafico 10-4 Pregunta N° 10.

Fuente: Encuesta Estructurada
Elaborado por: Pefiaherrera, Andrés 2020

Andlisis e interpretacion de resultados:

Existe un 87% de aceptacion en las sefiales biométricas obtenidas del iris del ojo por el dispositivo
EF-45 que se almacenan en la base de datos son imposibles de falsificar y alterar comprobando

de esta manera que este sistema biométrico es seguro.

Para la comprobacion de la hipétesis de la investigacion realizada se utilizara el estadistico chi
cuadrado que es una medida de la divergencia entre la distribucién de los datos y una distribucion
esperada o hipotética seleccionada, entonces se procederd a calcular las frecuencias esperadas

aplicando la siguiente formula.

44



ath Celda Frecuencia Tedrica

c+d a | poCr b?\l(a +0)

i 5 b N b ftz(a+b)l\§b+d)
No [€ |9 ¢ | po-lrd@ro
a+c b+d q fim (c+d)‘§b+d)

Graéfico 11-4 Calculo de la Frecuencia Teo6rica

Fuente: Morales Vallejo, Pedro (2008) Estadistica aplicada a las Ciencias Sociales. Madrid: Universidad Pontificia Comillas
(edit@pub.upcomillas.es)

45



Tabla 20-4 Célculo de frecuencias Esperadas con respuesta afirmativa

Alternativas y Resultados antes =~ Alternativas y Resultados después

de la Implementacion de la de la Implementacion de la :
interfaz biométrica (valoracién interfaz biométrica (valoracién Frecuencia
méaxima puntos 30) maxima puntos 30) Esperada

item o Enunciado
(Fe) Positivas

¢Puede considerarse a la biometria como una alternativa valida

en la seguridad de la informacién de los sistemas informaticos? 20 10 25 S 81
2 ¢ Se puede reducir los ataques informaticos a la confidencialidad

si se utiliza técnicas biométricas de acceso? 27 3 29 1 84
3 ¢El iris del ojo es la técnica biométrica mas segura de un

individuo a ser implementada en sistemas informaticos? 27 3 27 3 45
4 ¢La identificacion Unica del iris de ojo de cada individuo no es

susceptible a suplantacion? 5 25 3 27 6
5 ¢Puede cambiar el cédigo biométrico de un individuo con el

tiempo o por otras cuestiones? 2 28 1 29 4.5
6 ¢Se puede instalar una interfaz de acceso biométrico en todos los

sistemas informaticos? 10 20 2 28 455
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¢Se puede eliminar las vulnerabilidades a la confidencialidad de
la informacion con la implementacion de una interfaz de acceso
biométrico?

23

29

735

¢Puede remplazar la técnica biométrica del iris del ojo a las
seguridades convencionales implementadas en los sistemas
informaticos?

10

20

20

10

16.5

¢La tecnologia biométrica del iris del ojo presta capacidades de
desarrollo de métodos, funciones, procedimientos y
configuraciones informaticas para ser implementados en
diferentes sistemas informéaticos que utilizan diferentes
lenguajes de programacion?

22

13

17

33.15

10

¢Las sefiales biométricas obtenidas del iris del ojo por el
dispositivo EF-45 que se almacenan en la base de datos son
posibles de falsificar y alterar?

26

27

24

Elaborado por: Pefiaherrera, Andrés 2020
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Tabla 21-4 Célculo de frecuencias Esperadas con respuesta negativa

Alternativas y Resultados antes ~ Alternativas y Resultados despules

de la Implementacion de la de la Implementacion de la :
interfaz biométrica (valoracion interfaz biométrica (valoracién Frecuencia
méaxima puntos 30) maxima puntos 30) Esperada

item o Enunciado
(Fe)
Negativas

¢Puede considerarse a la biometria como una alternativa valida en

la seguridad de la informacién de los sistemas informaticos? 20 10 5 25 9
2 ¢Se puede reducir los ataques informaticos a la confidencialidad

si se utiliza técnicas biométricas de acceso? 27 3 1 29 6
3 ¢Eliris del ojo es la técnica biométrica mas segura de un individuo

a ser implementada en sistemas informaticos? 27 3 3 27 45
4 ¢La |de_nt|f|ca0|on unl.cla del iris de ojo de cada individuo es 5 25 27 3 84

susceptible a suplantacién?
5 ¢Puede cambiar el cddigo biométrico de un individuo con el

tiempo o por otras cuestiones? 2 28 29 1 85.5
6 ¢Se puede instalar una interfaz de acceso biométrico en todos los

sistemas informaticos? 10 20 28 2 43.5
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¢Se puede eliminar las vulnerabilidades a la confidencialidad de
la informacion con la implementacion de una interfaz de acceso
biométrico?

23

29

16.5

¢Puede remplazar la técnica biométrica del iris del ojo a las
seguridades convencionales implementadas en los sistemas
informaticos?

10

20

10

20

40.5

¢La tecnologia biométrica del iris del ojo presta capacidades de
desarrollo de métodos, funciones, procedimientos y
configuraciones informaticas para ser implementados en
diferentes sistemas informaticos que utilizan diferentes lenguajes
de programacion?

22

17

13

51

10

¢Las sefiales biométricas obtenidas del iris del ojo por el
dispositivo EF-45 que se almacenan en la base de datos son
posibles de falsificar y alterar?

26

27

51

Elaborado por: Pefiaherrera, Andrés 2020
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Tabla 22-4 Tabla de Contingencia

diferentes sistemas informaticos que utilizan diferentes lenguajes de programacién?

Pregunta Fo Fe Fo-Fe (Fo-Fe)? (Fo-Fe)?
Fe

¢Puede considerarse a la biometria como una alternativa vélida en la seguridad de la o5, 81 -56 3136 38.7

informacion de los sistemas informaticos?

(;_Se p,ue_de reducir los ataques informaticos a la confidencialidad si se utiliza técnicas 29 84 55 3025 36.01

biométricas de acceso?

¢El iris del c_)jo es Iz,a1 .técnica biométrica mas segura de un individuo a ser implementada 97 45 -18 324 7.2

en sistemas informaticos?

¢La identificacion Unica del iris de ojo de cada individuo es susceptible a suplantacion? 3 6 -3 9 15

(;Puec.ie cambiar el cédigo biométrico de un individuo con el tiempo o por otras 1 A5 35 12.25 27

cuestiones? :

¢Se puede instalar una interfaz de acceso biométrico en todos los sistemas informaticos? 2 455 -43.5 1892.2 41.58

{;Se puede eli.rpinar las v.ulnerabilidades a Ia.con,fid.encialidad de la informacion con la - . 445 1980.25 26.9

implementacion de una interfaz de acceso biométrico? :

5 12727 12 tecnica biomein irisdel oo al - -

¢ uede remplazar la tec_nlca blo.metrlczfl fje iris del ojo a las seguridades convencionales 20 165 35 1225 0.74

implementadas en los sistemas informéaticos?

¢La tecnologia biométrica del iris del ojo presta capacidades de desarrollo de métodos,

funciones, procedimientos y configuraciones informéticas para ser implementados en 13 33.15 -20.15 406 12.24
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¢Las sefiales biométricas obtenidas del iris del ojo por el dispositivo EF-45 que se

almacenan en la base de datos son posibles de falsificar y alterar? 3 24 -21 441 18.37
¢No se puede considerarse a la biometria como una alternativa valida en la seguridad de

la informacion de los sistemas informaticos? 5 9 -4 16 -1.7
¢l_\|o s’e puede reducir los ataques informaticos a la confidencialidad si se utiliza técnicas 1 6 5 25 4.1
biométricas de acceso?

(El i_ris del o_jo no e§ I_a técnica biométrica mas segura de un individuo a ser implementada 3 45 42 1764 -39.2
en sistemas informaticos?

¢La identificacion unica del iris de ojo de cada individuo es susceptible a suplantacion? 27 84 -57 3249 -38.67
¢Si St_e puede cambiar el co6digo biométrico de un individuo con el tiempo o por otras 29 855 -56.5 3192.2 373
cuestiones? '

{,No se, _puede instalar una interfaz de acceso biométrico en todos los sistemas 28 435 -15.5 240.25 -5.58
informéticos? '

g,Np se puede e_Il,mmar Ias_vulnerabllldades a I.a cqnﬂdenuahdad de la informacion con L 165 155 240.25 145
la implementacion de una interfaz de acceso biométrico? :

¢No se p_uede remplazar la técnica blometrlca d(_al iris d’e! 0jo a las seguridades 10 105 305 930.25 -22.96
convencionales implementadas en los sistemas informaticos? :

¢Latecnologia biométrica del iris del ojo no presta capacidades de desarrollo de métodos,

funciones, procedimientos y configuraciones informéticas para ser implementados en 17 51 34 1156 2266

diferentes sistemas informaticos que utilizan diferentes lenguajes de programacion?
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¢Las sefiales biométricas obtenidas del iris del ojo por el dispositivo EF-45 que se
almacenan en la base de datos si son posibles de falsificar y alterar?

27

51

-24

576

-11.29

TOTAL

12.02

Elaborado por: Pefiaherrera, Andrés 2020
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4.2 Verificacion de la hipotesis

En la verificacion de hipdtesis es necesario utilizar, un estadigrafo conocido como Chi —
Cuadrado, este es un método Util para probar las hipdtesis relacionadas con la discrepancia entre
el conjunto de frecuencias observadas en una muestra y el conjunto de frecuencias teéricas y

esperadas de la misma muestra.

Adicionalmente, se establece la hipdtesis de investigacion Hi y la hip6tesis nula Ho a ser

consideradas.

e Hi: La implementacion de un modelo de seguridad biométrica incrementar el nivel de
confidencialidad en los sistemas informaticos.
e Ho: La implementacién de un modelo de seguridad biométrica no incrementara el nivel

de confidencialidad en los sistemas informaticos.

En este tipo de problemas el estadistico de prueba es:

v2 - Z(FO — Fe)?
Fe

En donde:

X2 = Chi-cuadrado

2= Sumatoria

Fo = Frecuencia observada de realizacion de un acontecimiento determinado. (Se puede medir
fisicamente)

Fe = Frecuencia esperada o teérica. (El resultado que se desea obtener de un experimento)
La aplicacion de esta ecuacion requiere lo siguiente:

v/ Hallar la diferencia entre cada frecuencia observada y la correspondiente frecuencia
esperada.

v Elevar al cuadrado estas diferencias.

v Dividir cada diferencia elevada al cuadrado entre la correspondiente frecuencia

esperada.
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v" Sumar los cocientes restantes.

Se utilizé un margen de error del 5% el cual se convierte en un nivel de confianza de 0.05 con el

que se buscan los datos en la tabla chi-cuadrado.

El grado de libertad se conseguira a través de la formula.

Gl=(f-1)(c—1)
Dénde:

e Gl= Grado de libertad
e F=Filas

e C=Columnas.

Para conseguir el chi-cuadrado segln la tabla se inquirié el grado de libertad y el nivel de
confianza y asi se logré la chi-cuadrado tabla (Xt) que se compara con el chi-cuadrado calculado
(Xc).

De acuerdo con criterio se establecié si el Xc es mayor o igual que el Xt se reconocio la hipotesis

de trabajo y se refutd la hipotesis nula.

Si el Xt es mayor que el Xc se rechaza la hip6tesis de trabajo y se acepta la hipdtesis nula

Hipotesis

La implementacién de un modelo de seguridad biométrica incrementara el nivel de

confidencialidad en los sistemas informaticos.

e Variable independiente: Modelo de seguridad biométrico.
e Variable dependiente: Incrementar el nivel de confidencialidad en los sistemas

informaticos.
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4.2.1 Calculo de las frecuencias Esperadas

Al existir un solo criterio de clasificacion dividido en varias categorias el célculo de las

frecuencias tedricas esperadas es sencillo:

Fe = N/K
N= nUmero de eventos
K=nUmero de oportunidades

En este caso todos tienen la misma oportunidad

Cuando existen dos criterios de clasificacion como en nuestro caso (cuadros de doble entrada), la
frecuencia tedrica de cada casilla es igual al producto de las sumas marginales dividido por el
numero total de sujetos. En el caso de dos categorias con dos niveles de clasificacion (podrian ser
mas) tendriamos:

Chi-Cuadrado Calculado X2c = 12.02

Ahora Calculamos Chi-Cuadrado Tabla

Grado de libertad

Gl: (f-1) (c-1) f= namero de filas y ¢ = nimero de columnas
(6-1) (2-1)
G) D=5

Gl: 5

Nivel de confianza=0.05
Chi-Cuadrado Tabla.

X2t = 11.07 Valor encontrado en la tabla de probabilidad Chi Cuadrado

X2c =12.02 > X2t =11.07

Con estos resultados se comprueba que el chi-cuadrado calculado es mayor que la chi-cuadrado

tabla, por lo tanto, se acepta la Hi y se rechaza la Ho, Es decir “El disefio e implementacion de
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una interfaz de acceso mediante un dispositivo biométrico del iris del

confidencialidad en los sistemas informéticos”

Grados de Libertad =5

Zona de aceptacion
Zona de rechazo

0jo si mejorara la

X2t = 11.07 X%*c=12.02

Gréfico 12-4 Comprobacién de la Hipbtesis

Elaborado por: Pefiaherrera, Andrés 2020
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CAPITULO V
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5. PROPUESTA

5.1 Determinacién de la propuesta

En la era digital actual utilizar tecnologia biométrica para acceder a los sistemas informaticos,
dispositivos electronicos ya sean moviles o no, lugares restringidos puede parecernos que es cosa
de un futuro lejano, pero no estas tecnologias se encuentran entre nosotros desde hace algunos
afios y son utilizadas en el dia a dia, en esta investigacion se propone la utilizacién de una de ellas,
especificamente se plantea la utilizacion de un dispositivo biométrico el EF-45 para que recepte
las sefiales de los iris de los dos ojos que se almacena en una base de datos gque esté conectada a
un sistema informatico, luego de cual nos servird como medio de logueo en la aplicacién que se

ha implementado la interfaz de acceso.

5.2 Descripcion del ef-45

Figura 8-5 EF-45 Lector de iris de ojo

Fuente: https://sticard.com/dload/folleto-IRIS-EF-45.pdf

El sistema de imagenes de iris dual de préxima generacion EF-45 proporciona atributos sin
precedentes con una facilidad de uso a través de un altamente enfoque de posicionamiento de

usuario innovador e intuitivo. Este dispositivo detecta automaticamente al usuario sin necesidad
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de contacto fisico con el terminal y es tan intuitivos para el usuario como tomarse una fotografia

"selfie" con su movil.

El EF-45 es un escéner de iris dual y rostro para enrolamiento e identificacion de personal que

puede fungir como control de acceso y asistencia, cuenta con una distancia de escaneo de 35cm

a 45cm y cumple con la directiva RoHS de materiales peligrosos. Las imagenes del iris son

capturadas con una resolucion de 640 x 480 pixeles y puede contener una base de datos de hasta

10,000 sujetos (enrolados con ambos iris). EI Lector es capaz de operar con temperaturas de entre

0°C y 40°C, con una humedad relativa de 10% a 90% sin condensacidén. Requiere una
alimentacion eléctrica de 110 a 240 V AC y da una salida de 12 VV DC a 3.0 A. El EF-45 cuenta
con conexiones Wiegand (in/out), RS 232, RS 485, USB, RJ 45, relé de contacto seco y un sistema

de LED's indicador para el posicionamiento
(https://tienda.autentikt.com/ef-45.html)

5.3 Principales caracteristicas

Tabla 23-5 Principales caracteristicas del EF-45

al momento de capturar.

Captura simultinea de imagen facial

y reconocimiento de iris dual

Optimizado para control de accesos y
presencia, en combinacion con tarjeta
RFID o PIN

Deteccién automatica del usuario
sin necesidad de contacto fisico con
el terminal e interfaz de

reconocimiento similar a tomar un

“selfie” con movil

Display de deteccién facial para un
correcto posicionamiento del usuario

con “deep learning”

Camara auto basculante para un
ajuste automatico del enrolamiento /

verificacion

Deteccion automatica de caras incluso
con mascaras (hospital), gafas de
proteccion, visién o sol, escafandras o

velo religioso.

Fuente: https://sticard.com/dload/folleto-IRIS-EF-45.pdf
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5.4 Especificaciones técnicas

Tabla 24-5 Caracteristicas del EF-45

35-45 cm. modo enrolamiento / 30-45 cm. reconocimiento
RANGO OPERATIVO

(6ptico)
ESTANDAR IRIS ISO 19794-6 2011 estandar de 4.0 Ip/mm. al 60% de contraste
TECNOLOGIAS Reconocimiento de iris / facial (opcional) / tarjeta MiFare / PIN
RANGO ALTURA 40 cm. (+25°/ -20° auto basculante
USUARIOS 10.000 (40.000 opcional)

Ethernet (TCP/IP) y USB a PC local soportado
Wiegand (1/0), RS-485, RS-232, TTL input y relé

COMUNICACION

DISPLAY Pantalla LCD tactil de 5” TFT (480 x 854 pixels)
IDIOMA Soporte multi lenguaje en pantalla y comandos de voz (consultar)
RANGO
-20°a 45° C.
TEMPERATURA

HUMEDAD OPERATIVA |Hasta 95% sin condensacion

WIFI (opcional) Dongle USB WIFI

OPCIONES SDK C#, .NET y C++ para Windows)

PESO 630 gr. (sin incluir la pletina de montaje sobre la pared)
DIMENSIONES 166 x 166 x 43 mm. (ancho x alto x fondo)

Fuente: https://sticard.com/dload/folleto-IR1S-EF-45.pdf

5.5 Posicionamiento frente al dispositivo ef-45

Ademés de las caracteristicas antes mencionadas, contamos con el posicionamiento del usuario
frente al dispositivo, con un color para cada accion por ejemplo el color azul significa que se

acerque al dispositivo, el color rojo que se aleje y el color verde significa que se encuentra en un
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posicionamiento adecuado, después de lo cual las imagenes biométricas del iris se recopilan

automaticamente, siempre que se satisfagan las métricas de calidad de imagen en tiempo real.

roroavese 1ok STo

Figura 9-5 Posicionamiento frente al dispositivo EF-45

Fuente: https://sticard.com/dload/folleto-IR1S-EF-45.pdf

5.6 Componentes de la interfaz de acceso

La interfaz de acceso esta programada en C#, el motor de base de datos que utiliza es PostreSql

y el lector biométrico del iris de ojos EF-45 que ademas capta el rostro del usuario.
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Motor de Base de Datos

Lector Biométrico EF-45

Formulario de Ingreso de Datos

Sistema Informatico

Figura 10-5 Componentes del acceso biométrico al sistema informatico

Elaborado por: Pefiaherrera, Andrés 2020

5.6.1 Motor de base de datos

El motor de base de datos utilizado es Postgresqgl, dentro de las varias ventajas podemos enumerar
algunas: es de cddigo abierto (open source), multiplataforma, alto volumen es decir puede
manejar grandes cantidades de informacién sin ningun problema, facil manejo ya que con la
interfaz gréfica PgAdmin se puede realizar las operaciones gréaficamente, seguridad en la
informacién Hot-Standby permite que los usuarios puedan acceder a las tablas en modo lectura
mientras que se realizan los procesos de backup o mantenimiento.
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5.6.2 Interfaz de red

Para realizar la conectividad entre el EF-45 y la computadora se ha utilizado el protocolo de red
IPv4 formado por un cable de red utp categoria 6 directo con direcciones ip 192.168.1.1 en el
dispositivo EF-45 y 192.168.1.3 en la computadora, como dato importante se puede mencionar
que el dispositivo biométrico tiene como caracteristica adicional una tarjeta inalambrica para

realizar las conexiones de red en caso de asi requerirlo.

5.6.3 Lector biométrico de iris de ojo ef-45

Es la parte mas importante de la propuesta es un dispositivo de Ultima generacion que fue disefiado
y construido recién el 2019. El terminal EF-45N es el primer sistema de reconocimiento dual de
iris del mercado que emplea el posicionamiento del usuario basado en el reconocimiento facial.
Ademas, ahora incorpora el sensor TOF para una deteccidn ain mas rapida y efectiva del sujeto
que, junto con el algoritmo para la deteccién de caras patentado de CMITECH, mejora la

experiencia de usuario del EF-45N, haciéndola més réapida, fluida y altamente intuitiva.

5.6.3.1 Funcionamiento

Figura 11-5 Conexion fuente de poder

Fuente: CppWinSDK_forEF45_V1.4.2.2/doc/EF-45M_QuickSetupGuide_20170707.pdf
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Figura 12-5 Conexion LAN

Fuente: CppWinSDK_forEF45_V1.4.2.2/doc/EF-45M_QuickSetupGuide_20170707.pdf

Ejecute EF-45 ConfigurationUtility.exe. Haga clic en el botén Buscar del dispositivo y haga
clic en la fila que muestra el nimero de serie del EF-45

.
@ F-45ConfigurationUtility Ver 1710 » -
Select Device / IP Change
MAC_ADDRESS IP_ADDRESS SERIAL_NO
o

00:25:FFFE47:07  192.168.0.91 HC0706A000008 SRR oHc

FA:4F:0A:09:89:C9 192.168.0.120 UMP1512AA000100 P 192.168.5.100

00:0F3EG:BEFC  102.168.0.148  HDOBO1AO01356

SEFO7CBETS  192.168.0.125  HCD709A000226 o 192.16851

192.168.0.95 HC0707A000087

Subnet  255.255.255.0

MAC

o
90:9F:33:E8:BA:17
« il

€Y ETETN

( Apply \ Reboot Device

Figura 13-5 NUmero de serie del dispositivo

Fuente: CppWinSDK_forEF45_V1.4.2.2/doc/EF-45M_QuickSetupGuide_20170707.pdf

Seleccione DHCP y haga clic en Aplicar si no desea poner un IP estética. Aparecera el
mensaje de éxito de cambio de IP.
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Select DHCP and click Apply. The IP change success message will appear.

MAC_ADORESS
50:3F:98:00:02:05
50:3F:98:00:00:54
BEIF9:7C:68:2E:75

50:3F:98:00:04:85
90:9F:33:E8:8A:17
90:9F:33:ED:00:02
90:9F:33:E8:BE:FC
00:00:00:00:00:00

@ &7-45ConfigurationUtility Ver 17.10

IP_ADDRESS
192.168.0.135
192.168.0.121
192.168.0.125
192.168.5.100
192.168.0.116
192.168.0.153
192.168.0.148
192.168.0.110

Search Device |

SERIAL_NO
HD0712A000803
HC0709A000268
HC0709A000226
1A0804A000001

HC0709A000269
HC0709A000217
HD0801A001356
HC0707A000098

+m
Select Device / IP Change
s (1)
5.100

P 192.168
Gateway | 192.168.5.1

Subnet

MAC 50:3F:98:00:04:85
) (W) L=

Figura 14-5 Numero de serie del dispositivo
Fuente: CppWinSDK_forEF45_V1.4.2.2/doc/EF-45M_QuickSetupGuide_20170707.pdf

5.7 Propuesta del disefio de una interfaz de acceso biométrico para reducir las

vulnerabilidades a la confidencialidad en sistemas informaticos.

A continuacidn, se presenta el algoritmo utilizado para la elaboracion de la interfaz de acceso a

los sistemas informaticos:
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Conexion

Modo de captura

Inicia captura

Modo de reconocimiento

Datos Coincidentes

Desconecta

v

Figura 15-5 Seudo codigo del funcionamiento de la interfaz de acceso

Elaborado por: Pefiaherrera, Andrés 2020

= Inicializar: etapa en la que se conecta todos los elementos fisicos a utilizar en la propuesta.

Figura 16-5 Preparacion y encendido de los elementos fisicos para el acceso biométrico

Elaborado por: Pefiaherrera, Andrés 2020

= Conexidn: en esta fase se digitaliza las IPs en los dos dispositivos que se encuentran en la

red, cabe indicar que la conexion se la puede realizar también utilizando un dispositivo méas
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de red gue sirva como switch en caso de la necesidad de conectar varios dispositivos a la vez

que redirijan sus datos a la base de datos, las IPs asignadas en esta conexién son 192.168.1.3

para la computadora y 192.168.1.2 para el EF-45.

Puede hacer que la configuracién IP se asigne automaticamente si la

red es compatble con esta , De lo contrario, qebaé
consultar con el administrador de red cudl es la configuraadn IP
apropiada

") Obtener una direccion IP automaticamente

®) Usar la siguente direcadn [P:

Direcaon IP: 192 . 168 1
Mascara de subred 255.255.255. 0
Puerta de enlace predeterminada EB.18. 1 1
@) Usar las siguientes direcdones de servidor DNS
DNS preferido:
alterna!
. 8CoN & sakr Opaones avanzadas.

Canc

elar

Tipo de LAN

Direccion IP 192.168.1.2
Subred 255.255.255.0

Puerta de enlace 192.168.1.1

—

Figura 17-5 Asignacion de IPs a los dispositivos de red

Elaborado por: Pefiaherrera, Andrés 2020

¢ Modo de captura: el modo de captura nos indica la distancia posicion en la que se tiene que

ubicar el individuo para lograr receptar las sefiales de los dos ojos y del rostro.

O Reiniciar

Figura 18-5 Posicidn ideal para captura de iris de 0jo

Elaborado por: Pefiaherrera, Andrés 2020



Inicio de Captura: es el momento en que el depdsito biométrico EF-45 recepta las sefiales

del iris de los dos ojos y del rostro y los lleva al sistema.

giniciar X Cancelar

Figura 19-5 Primera pantalla de indicaciones antes de la captura

Elaborado por: Pefiaherrera, Andrés 2020

© Reiniciar

Figura 20-5 Captura de iris

Elaborado por: Pefiaherrera, Andrés 2020

jcaptura completa!
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Pre visualiza en la interfaz de acceso: una vez que el dispositivo ha capturado las sefiales
del iris y del rostro las lleva a través de la red a la interfaz de acceso biométrica.

Figura 21-5 Captura del iris y rostro en el sistema interfaz de acceso

Elaborado por: Pefiaherrera, Andrés 2020

Captura las iméagenes del dispositivo y los lleva al sistema: en este paso ya se almacena la
informacidn capturada en la base de datos.

{ 8

‘ E &l
' EF-45 Starter Kit £ AaBbCcD¢| AaBbCcDc
|

Vista Ayuda NitoPro  Q

- . TNormal | TSin espa.
‘or

Interaction Feedback Connection Help

Ojo Derecho Ojo lzquierdo

Interaction Mode

(@® Registrarse

Usuario ingresado satisfactoriamente...
O Reconocimiento

Inicia Captura Detener Captura

Figura 22-5 Datos almacenados satisfactoriamente

Elaborado por: Pefiaherrera, Andrés 2020
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Figura 23-5 Captura errdnea

Elaborado por: Pefiaherrera, Andrés 2020

Modo de reconocimiento: este es el momento en que la interfaz de acceso compara los datos

del usuario que se encuentra en la captura con los datos registrados en la base de datos y
compara si tienen coincidencias.

1 EF-45 Starter Kit
!
1

1 interaction Feedback Connection Help

==
o

|
nteraction Mode I 1
@ Registrarse :

Inicia Captura Detener Captura

i
Figura 24-5 Compara coincidencias

Elaborado por: Pefiaherrera, Andrés 2020

Datos coincidentes: verifica si existe en la base de datos elementos iguales para permitir el

acceso al sistema informético en la que se encuentre instalado este mddulo.
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EF-45 Starter Kit

Interaction Feedback Connection

Bienvenido Enka Alejandra, Criszer el Castilio
MDSAMt xRS0 INOUNTag= =

. MDSRight:  z221VelhlgmEP/zSN1UKyg==
® feg * ” "

Inicia Captura Detener Captura

Figura 25-5 Logueo exitoso

Elaborado por: Pefiaherrera, Andrés 2020

A continuacion, se presenta los tipos de datos que se almacena en la base de datos haciendo
imposible el hackeo de estos ya gque son de tipo bytea

EDAdmin  Flev Object~ Toolsw Help~

Blowser B B w: Siisusurioins. Siisussuaniofii B isuusuaniodnsecogniion/inisiecog

onush@lrisRecognition £ r =

» B san

= (4] B B¢ @ alr vl @ v T|v Hoimt (W B~ =~ 3 s 2| a
Academica
m Iris. uussrio/irisrecognition/insracognitionusr@insRecognitien

risRecognition
~ = Databases (4] Query Editor  Query Histary

* =academico

~ Sidsrecognition

> Bcasts

> 4 Catalogs

3 I Event Triggars

» % Bxtensions

3 = Foreign Data Wrappers

> 5 Languages

4 schemss (2)

v @iris

>
Y
P QUIEtONT pata Oulput  Explain  Messages  Notifications
» [NLFTS Di ex
e . . e . ,
* (FTE Templates 123456 PICDDLpMa+gaavBhalcHBYCETD | HF 302Ky YoisCawlFTZROujIHaG
i:___nn:'_-:;::h“"-' 123456 Uern9RDCZS\WUKTHI SR 1KOA . WorEsiksAOvReCURBA/Yar Sshwhd
» [ Materialized Views 123856 116RVO/ORYRANACIA0ADFEDWY... XKSMAFWQLIONISCEJICF ANt ... (1
» {)Proceduras 123456 ARV OkRARKGHR0CRFEDWY..  xKsmaPWGHIONTSCRICRHanloj3
> 1.35equences 123056 TIORVO/OkANXGIB0DFEDW.. xKSM3FWQLIONTSCEJIoRHantap3... [binary o
v EiTables [3)

Figura 26-5 Como se almacena la informacion en la base de datos

Elaborado por: Pefiaherrera, Andrés 2020
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CONCLUSIONES

= Segun el estudio realizado se puede concluir que el iris del ojo es una de las
caracteristicas biométricas méas seguras que se puede obtener del ser humano en

comparacion con las demas caracteristicas.

= El iris del ojo posee varios pardmetros que le convierten en el 6rgano ideal para
interactuar con los dispositivos biométricos, de facil interaccion, no cambia con la
edad, acceso visual a través de la retina, cubierto por la cornea lo que conlleva a

permanecer siempre intacto.

» El dispositivo biométrico EF-45 es una de las mejores alternativas para la recepcion
de sefiales biométricas del iris del 0jo ya que no exige una posicién estricta para captar
los datos del individuo, ademas de ser de facil uso y poseer tecnologia de punta y

actualizada.

= Existe poca informacion referente al funcionamiento del EF-45 en los sistemas
informaticos, siendo el principal limitante en las aplicaciones, que solo cuenta con
librerias dll para la conexidn con el sistema operativo con el lenguaje de programacion
C#.
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RECOMENDACIONES

= Se recomienda realizar una difusion masiva a todas las empresas particulares y
gubernamentales sobre la utilidad y utilizacion de la interfaz de acceso biométrico
indicando que con bajo costo se puede eliminar casi por completo el robo de

credenciales de todos los funcionarios de las instituciones.

e Al momento de decidirse por una tecnologia biométrica se recomienda utilizar el iris del ojo
del ser humano, ya que su nivel de vulnerabilidad es menor que las demas partes del cuerpo

gue se puede utilizar como identificacion de identidad.

= Lainversion en un dispositivo biométrico en este caso para el iris del ojo se justifica
por completo ya que al no necesitar de una interaccion fisica con el usuario

precautelamos la propagacion de gérmenes entre usuarios.

= Se insita a seguir con la construccion de la interfaz de acceso biométrica a ser
implementada en los sistemas informéticos con la premisa de que puede ser migrado
a un lenguaje de cddigo libre como java por ejemplo y con eso evitarnos el pagar

licencias por los IDE utilizados.
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