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RESUMEN

El objetivo del presente trabajo de titulacion fue el disefio de un prototipo de sistema inmotico
basado en reconocimiento facial usando vision artificial, para controlar el acceso en areas
restringidas, se propuso el alcance de los siguientes objetivos: como principal fue el disefio del
prototipo que cumpla todos los requisitos, ademas de investigar algoritmos de visién artificial
mediante los cuales sea posible realizar el reconocimiento facial de una persona, para ello se hizo
uso de clasificadores en cascada para la deteccién del rostro con la ayuda del algoritmo conocido
como los histogramas de patrones binarios locales (LBPH), luego de las pruebas realizadas se
llegd a la conclusion de que el algoritmo previamente disefiado cumple con los requisitos
planteados, una vez definido el algoritmo de vision artificial, se procedi6 a definir el método de
comunicacién del algoritmo de vision artificial con los diferentes sensores y actuadores, esta
comunicacion se la realizé mediante cable par trenzado debido a las diferentes ventajas que posee,
ademas de esto, el sistema se constituyd por una aplicacion mavil la cual recibird una notificacion,
la comunicacion entre la placa controladora y la aplicacion (app) se la realizd mediante internet.
Del proceso de disefio e implementacidn se obtuvo como principal conclusién el uso de una tarjeta
controladora raspberry pi la cual se acopld a las necesidades propias del sistema. Sin embargo,
con el uso de la misma se hizo necesario el tratamiento de las sefiales de entrada y salida desde y
hacia la placa controladora. Se recomienda tomar las debidas protecciones al usar voltajes
superiores a los 3.3 VDC el cual es el voltaje de operacion de la placa controladora, esto debido
a que la raspberry no cuenta con proteccion desde los pines hacia la tarjeta por lo cual una

incorrecta manipulacion puede causar el dafio completo de la raspberry.

Palabras Claves: <INTELIGENCIA ARTIFICIAL>, <VISION ARTIFICIAL>, <SISTEMA
INMOTICO>, <RECONOCIMIENTO FACIAL>, <CONTROL DE ACCESO>,
<SENSORES>, <ACTUADORES>.

0290-DBRAI-UPT-2020
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ABSTRACT

The objective of the present degree work was the design of a prototype of an inmotic
system based on facial recognition using artificial vision, to control access in restricted
areas, the achievement of the following objectives was proposed: as the main one was the
design of the prototype that meets all the requirements, in addition to investigating
artificial vision algorithms through which it is possible to perform facial recognition of a
person, for this, cascade classifiers were used for face detection with the help of the
algorithm known as binary pattern premises histograms (LBPH), after the tests carried
out it was concluded that the previously designed algorithm meets the requirements set
out, once the artificial vision algorithm was defined, the communication method of the
artificial vision algorithm was defined with the different sensors and actuators, this
communication was carried out via cable p ar braided due to the different advantages it
has, in addition to this, the system was constituted by a mobile application which will
receive a notification, the communication between the controller board and the
application (app) was carried out through the internet. The main conclusion of the design
and implementation process was the use of a raspberry pi controller card which was
coupled to the system's own needs. However, its use made it necessary to treat the input
and output signals from and to the controller board. It is recommended to take the proper
protections when using voltages higher than 3.3 VDC, which is the operating voltage of
the controller board, this because the raspberry does not have protection from the pins to
the board, therefore incorrect manipulation can cause complete damage to the raspberry.

Keywords: <ARTIFICIAL INTELLIGENCE>, <ARTIFICIAL VISION>, <IMMOTIC
SYSTEM>, <FACIAL RECOGNITION>, <ACCESS CONTROL>, <SENSORS>,
<ACTUATORS>.

XVii



INTRODUCCION

El constante avance de la tecnologia ha permito el surgimiento de nuevos campos en el area de la
innovacién, en los ultimos afos se ha venido trabajando y desarrollando proyectos basados en la
utilizacion de camaras las cuales pretenden emular la vision humana con el fin de controlar
procesos de una manera mas optima y eficiente, a este campo de la tecnologia se lo conoce como

vision artificial.

El principal campo de accion de esta tecnologia es la industria, siendo utilizado principalmente
en control de calidad de productos al inicio o final de la linea de produccion. Asi como en los
Gltimos afios se la ha venido usando en el area de la agroindustria para monitorizacién de cultivos,
determinar si estos se encuentran contaminados o con algun tipo de plaga, este proceso se los

realiza con el fin de obtener productos de mejor calidad.

La domética e inmotica son otros de los campos de la tecnologia las cuales esta tomando fuerza
en la actualidad. Esto debido a la conciencia ecoldgica desarrollada en la sociedad, pues el
principal objetivo de estas dos tecnologias es el ahorro de los recursos utilizados en una vivienda,
un edificio o un lugar de negocio o comercio, como son el agua, energia eléctrica, etc. Ademas,
esta orientado a la automatizacion de los diversos procesos presentes dentro de una edificacion

como apertura de puestas y persianas, control de temperatura interna, etc.

Quizé uno de los procesos a controlar mas importantes dentro de la domética e inmética es el
control de acceso a un area determinada, pues de esto depende la seguridad tanto de los personas,

bienes materiales, monetarios e informacion.

Es por este motivo se desarrolla el presente trabajo de titulacién, el cual lleva por tema “disefio
de un prototipo de sistema inmdtico basado en reconocimiento facial usando vision artificial, para
controlar el acceso en areas restringidas”. Este sistema se diferenciara de 10s dispositivos y
sistemas analizados anteriormente pues ademas de realizar la deteccion facial para dar permiso a
usuarios autorizados a ingresar a una determinada area, serd capaz de almacenar la fecha y hora
de ingreso de cada persona a determinada area en una base de datos y contara con un subsistema
el cual al detectar un posible intento de ingreso a la fuerza a un area sera capaz de almacenar el
rostro de esa persona y enviar esta captura a la persona encargada de la seguridad o al duefio del

edificio 0 empresa.



CAPITULO I

1 DIAGNOSTICO DEL PROBLEMA

1.1  Antecedentes

El mercado global de automatizacion de la vivienda y edificios fue valorado en $ 39,607 millones
en 2016, y se proyecta que alcance $ 81,645 millones para 2023, creciendo a una tasa anual de
crecimiento (CAGR) de 11,2% de 2017 a 2023. La domética es la utilizacion de terminales
inteligentes, es un sistema de automatizacion para controlar el hogar electrodomésticos y equipos.
Se espera que el aumento del conocimiento sobre el uso eficiente de la energia, el aumento de los
precios de la electricidad y los avances tecnoldgicos impulsen el crecimiento del mercado de la
automatizacion del hogar. Por otra parte, el aumento de las preocupaciones de seguridad y
proteccion impulsé la adopcion del sistema de domdtica, lo que impulsé el crecimiento del

mercado. (Preksha V. 2017)

Otro proyecto digno de ser mencionado en el campo de la inmética en nuestro pais es el edificio
donde funcionaba la sede de la union de naciones suramericanas (UNASUR), este edificio fue
concebido para reducir al méximo el consumo de recursos, para el ahorro de agua se disefié un
método para reutilizar el agua lluvia, se instalaron luces led en todos los ambientes para ahorrar
el consumo energético, el cual también es disminuido con la instalacién de celdas fotovoltaicas
capaces de generar energia para el 24% de la edificacion en general. Gracias a la incorporacién
de estas y otras tecnologias, asi como su disefio esta edificacién ha sido merecedora del premio
1Al Best Desing Award.

Con el avance de la tecnologia los aspectos de la seguridad también han ido actualizandose es asi
gue uno de sus principales campos como lo es el control de acceso a emigrado desde los sistemas
mecanicos o aquellos que necesitaban de una persona para activarlos, a procesos totalmente
automatizados con diferentes tipos de tecnologias y dispositivos. Es importante realizar un estudio
adecuado, segmentando las zonas, los grupos de acceso, los horarios permitidos, el nivel de acceso
de cada usuario, medir la cantidad de personas o carros que transitan por cada zona y establecer

claramente los objetivos de cada control de acceso. (MDA, 2014).



1.2 Delimitacién del tema

1.2.1 Realidad del tema a nivel mundial

Los sistemas y dispositivos los cuales podemos encontrar en el mercado a nivel mundial de este
campo de la tecnologia son muy variados, partiendo del sistema creado por la empresa espariola
FERMAX, el cual disefio un video portero capaz de ser controlado desde un smartphone, dicho
sistema consta de un dispositivo instalado en la entrada del edificio, el cual tiene incorporado una
camara mediante la cual el usuario es capaz de visualizar a la persona intentando ingresar y para
permitir su entrada presionando un botén desde su celular. El proyecto Amanora Gateway Tower
en India es considerado uno de los edificios mas lujos del mundo escogié a este sistema de video

portero como su sistema de seguridad.

El sistema disefiado por la empresa Kimaldi esta basado en un médulo de vision artificial para
control de presencia de los empleados de una empresa y un médulo de control de accesos mediante
huella digital y tarjeta con tecnologia de identificacion por radiofrecuencia (RFID), ademas cuenta
con un mddulo de reconocimiento facial conocido como HanvonFacelD el cual esta orientado al

uso de control de acceso y de presencia.

Dispositivos como control de presencia Facial Cool-A fueron disefiados para brindar la opcion de
ser usados para control de accesos mediante reconocimiento facial, lector de huella o contrasefia.
FacePass es otro de los dispositivos disefiados para el control de acceso y presencia de empleados
en una empresa. UFACE4 es un dispositivo disefiado para el control de acceso cuenta con
reconocimiento facial y cuenta con un relé orientado a permitir la apertura de una puerta o la
activacion de una sirena. Sin embargo, el inconveniente de estos dispositivos es sus costos

elevados.

1.2.2 Realidad del tema a nivel regional

A nivel del continente americano se han venido dando varios avances en el campo del control de
acceso, es asi en el estado de Querétaro dos estudiantes crearon un sistema basado en algoritmos
desarrollados en el software Matlab y con un controlador arduino para permitir leer el rostro de

una personay activar un relé usado para abrir una puerta.

En Brasil la unién de dos grandes empresas RealNetworks y Seventh hicieron posible la

introduccion a ese pais de un algoritmo desarrollado por la universidad de Massachusetts, el cual



es capaz de diferenciar y reconocer miles de rostros y estimar sentimientos. Se prevé utilizar este

algoritmo para distintos fines entre ellos el control de acceso.

En la Universidad Politécnica de Cartagena se desarrollé un sistema de control de acceso
vehicular mediante reconocimiento de placas se prevé utilizar este cddigo en el control de acceso

de personas.

1.2.3 Realidad del tema a nivel local

En nuestro pais los sistemas desarrollados en esta linea de investigacion se dieron en la
Universidad Técnica Particular de Loja donde se desarrollé un algoritmo para control de acceso
basado en facial local Binary Patterns, este algoritmo servia para enviar una sefial la cual se

utilizaria para abrir una puerta basdndose en el reconocimiento facial.

En la Universidad Politécnica Nacional se desarroll6 un sistema de control de acceso basado en
el perfil lateral de una persona, el proyecto se centr6 en comparar dos métodos de reconocimiento
facial el primero se basaba en autentificacion mediante procesamiento de imagenes y el segundo

mediante redes neuronales.

Ademas, en nuestra institucion en el afio 2018 se elabord una tesis con el tema reconocimiento y
creacion del modelo facial 3D mediante sistema de video aplicado a la seguridad usando
inteligencia artificial. En este proyecto se cre6 un modelo 3D del rostro del usuario utilizando

software Matlab.

Como se pudo evidenciar en la investigacion realizada en este documento, el campo de la
tecnologia orientada al control de acceso se encuentra en constante avances por este motivo se ha
decidido plantear como tema de trabajo de titulacién el disefio de un prototipo de sistema inmotico
basado en reconocimiento facial usando vision artificial, para controlar el acceso en &reas
restringidas. Este sistema se diferencia de los dispositivos y sistemas analizados anteriormente
pues ademas de realizar la deteccidn facial para dar permiso a un determinado usuario para
ingresar al area controlada, seré capaz de almacenar la fecha y hora de ingreso en una base de
datos ademaés que cuenta con un subsistema el cual al detectar un posible intento de ingreso por
la fuerza, sera capaz de almacenar el rostro de la persona que se encuentra frente a la cdmara y
enviar una captura tomada en tiempo real mediante una aplicacion movil al encargado de

seguridad de dicha empresa, fabrica o negocio.



1.3 Objetivos

1.3.1 Objetivo General

e Disefio de un prototipo de sistema inmotico basado en reconocimiento facial usando visién

artificial, para controlar el acceso en &reas restringidas.

1.3.2 Obijetivos Especificos

Investigar algoritmos de vision artificial para conseguir el reconocimiento facial de una

persona mediante camaras.

e Disefiar un sistema inmotico el cual realizara sus diferentes acciones basadas en el algoritmo
de vision artificial ya realizado.

e Determinar el mejor método para realizar la comunicacion entre el controlador y los
diferentes actuadores que ayudaran a realizar a apertura de las diferentes areas en el sistema
inmatico.

e  Comprobar el funcionamiento del prototipo implementado en su totalidad y realizar las

pruebas necesarias de manera que actué de acuerdo a los requerimientos.



1.4
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Figura 1: Funcionamiento del sistema.
Realizado por: Pafii, Cristian, 2020

La presente propuesta esta orientada al disefio de un prototipo de sistema inmatico basado en

reconocimiento facial usando vision artificial, para controlar el acceso en éreas restringidas.

El procedimiento de accidn del sistema propuesto es el siguiente:

El sistema estd compuesto por un sensor de presencia o un sensor de movimiento el cual es el
encargado de encender la cAmara una vez haya realizado la deteccién de movimiento.

La combinacion de cdmara y algoritmo de reconocimiento facial, es el encargado de detectar
si existe un rostro en la escena, si la lectura es positiva se tomara una captura del rostro.

El rostro es comparado con una base de datos del personal autorizado para ingresar al area en
cuestion. Si este coincide con el perfil de alguna de las personas ingresadas en la base de datos
se le permite el ingreso.

Ademas, el sistema almacena la fecha hora, nombre, cedula 'y cargo de la persona a la cual se
le permite el ingreso.

Si alguien intenta ingresar por la fuerza a un area controlada, el sistema es capaz de almacenar
una captura del rostro de dicha personay enviar la misma ademas de una alerta al encargado

de seguridad de dicha empresa, fabrica o negocio.

Como se mencion6 anteriormente la ventaja del sistema propuesto ante los existentes es el

almacenamiento de los datos de la persona autorizada para el ingreso y el aviso ante un intento de

ingreso por la fuerza en una determinada area.




Este proyecto esta alineado con la politica del buen vivir puesta en marcha por el gobierno nacional,

en el cual dice lo siguiente:

e La infraestructura productiva, la tecnologia y el conocimiento son elementos fundamentales
para fortalecer los circuitos comerciales solidarios, los encadenamientos productivos y las

economias de escala capaces de dinamizar la competitividad sistémica del territorio nacional.
(Plan Nacional de desarrollo 2017-2021)

e Otro de los aspectos fundamentales para el desarrollo econdmico del pais fue la aprobacion
de la Estrategia Nacional para el Cambio de la Matriz Productiva (ENCMP), que busco el
fortalecimiento del sistema productivo basado en eficiencia e innovacion. Para esto, se
intensificaron esfuerzos encaminado a: 1) Generacion de entornos y competitividad sistémica
(clima de negocios, impulso de la compra publica, etc.); 2) Desarrollo y fortalecimiento de
cadenas productivas (cacao, maricultura, metalmecéanica, farmacéutica, turismo, software,
etc.); y 3) Potenciamiento de industrias basicas (petroquimica, siderurgia, cobre, aluminio,

astilleros y pulpa).

e Los resultados son todavia parciales y requieren de politicas que apuntalen lo avanzado
para conseguir efectos mas plausibles de desarrollo de nuevas industrias y la incorporacion

de tecnologia en los procesos de produccion. (Plan Nacional de desarrollo 2017-2021)

Ademas, una de las metas propuestas de este plan es, incrementar la utilidad de las maquinarias,

equipos y tecnologias productivas considerando criterios de obsolescencia programatica a 2021.
(Plan Nacional de desarrollo 2017-2021)



CAPITULO I

2 FUNDAMENTOS TEORICO

2.1 Domotica e Inmética

2.1.1 Conceptos

Domoética termino orientado exclusivamente al ambiente del hogar y la vivienda, realiza el control
de los procesos y tecnologias utilizados por las personas que habitan un espacio fisico, conocido
como casa 0 vivienda, ademas de brindar seguridad y confort, asi como mantener una éptima

comunicacion entre el usuario y el sistema.

El termino inmética hace referencia a la coordinacion y gestidn de los recursos e instalaciones
con que se encuentran equipadas las edificaciones, asi como su capacidad de comunicacion,
regulacion y control. Esta orientada a generar un mejor ambiente laboral para las personas que

realizan sus actividades diarias dentro de las mismas. (B. Lugue, R Navas,2015, pag. 152)

2.1.2  Caracteristicas de un sistema inmotico

2.1.2.1 Comunicacion confiable

La comunicacion entre dispositivos los cuales forman parte del sistema inmotico debe darse de
una manera precisa y eficiente, de este atributo depende que los paquetes de datos producidos en
los diferentes sensores lleguen completos, de esta manera la unidad de control pueda tomar la
mejor decisién de acuerdo a los mismos. (CEDOM, 2016)

2.1.2.2 Comunicacion segura

La informacion manejada en un sistema inmotico, debe contar con la seguridad necesaria para

evitar ser leida o utilizada por terceros, esto puede producir acciones dentro del sistema las cuales

vulneraran la seguridad y privacidad de los usuarios.



2.1.2.3  Facil implementacion y utilizacién

El objetivo de una instalacion inmoética es mejorar y hacer mas facil la calidad de vida de los
usuarios, esto conlleva a que el control de los diferentes procesos debe ser muy sencillo, pues en
varios casos los que utilizan el sistema son personas con poco o nulo conocimiento sobre cémo

se realizan la programacién o puesta en marcha de dicho proceso. (CEDOM, 2016)

2.1.2.4 Bajo costo y proteccién de inversion

Los dispositivos utilizados deben ser de bajo costo para evitar el costo elevado en el sistema en
general y pueda llegar a todas las personas, ademas el ciclo de vida de los dispositivos y los
componentes de la red deben ser acorde con los dispositivos del hogar con el fin de poder utilizar

los mismo y no generar otra inversion al usuario.

2.1.3 Tipos de Topologias

Se refiere a la forma de conexidn entre los distintos dispositivos los cuales conforman una red, el
tipo de topologia a utilizar se decide en la etapa de disefio, para esto se debe tomar en cuenta la
parte fisica y l6gica de los componentes a utilizar. La topologia determina Gnicamente forma de
conexidn, aspectos como distancia entre dispositivos, la taza de transmision, el tipo de sefiales

entre otros, no se estudian en esta instancia, pero pueden verse afectados por la topologia utilizada.

2.1.3.1 Topologia en Bus

Consiste en un cable largo el cual se extiende a lo largo de toda lared y en el cual se conectan los

diferentes dispositivos, este tipo de topologia es multipunto.

Su principal ventaja es la sencillez de instalacion. Es importante encontrar el camino més eficiente
para tender el cable troncal, para luego conectar los nodos mediante lineas de conexién de

longitud variable. De esta manera se puede conseguir ahorro en la cantidad de cable a ser utilizado.
(M. Miguel,2013, pag. 12)
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Figura 1-2: Topologia Bus
Realizado por: Cupueran, M.; Ortiz, J. 2015

2.1.3.2 Topologia Estrella

Se basa en un sistema de control centralizado, en donde los dispositivos estan conectados a un
elemento principal o controlador. Los dispositivos no estan conectados entre si directamente por
lo tanto no existe trafico directo de datos entre los dispositivos, estos son enviados al controlador

y este es el encargado de distribuirlos. (J. Rivera, 2016, pag.23)

Este tipo de topologia brinda ventajas en la facilidad de instalacién de nuevos dispositivos en la

red y al producirse una falla en uno de los dispositivos ese no afecta a los demas.

La desventaja presentada se encuentra cuando el controlador falla colapsa todo el sistema pues
este es el encargado de toda la comunicacion de la red, ademas al procesar toda la informacion de

la red este dispositivo debe tener una gran capacidad de procesamiento.

Figura 2-2: Topologia Estrella
Realizado por: Cupueran, M.; Ortiz, J. 2015
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2.1.3.3 Topologia Anillo

En esta topologia los datos pasan atreves de todos los dispositivos hasta encontrar su destino en

una solo direccion. Cada dispositivo tiene un repetidor incorporado.

Esta topologia es facil de instalar y configurar cada dispositivo esta enlazado solamente con sus
vecinos. Para remover o instalar un dispositivo solo hace falta quitar dos conexiones. La principal
desventaja es si un dispositivo falla la comunicacién en toda la red colapsa y si se quiere instalar

un nuevo dispositivo es necesario para toda la red. (Cupueran, M.; Ortiz, J. 2015, pag. 18)
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Figura 3-2: Topologia Anillo
Realizado por: Cupueran, M.; Ortiz, J. 2015

2.1.3.4 Topologia Malla

En esta topologia cada dispositivo de la red tiene una conexion con los demas dispositivos, sin

embargo, €l envid de datos solo se produce entre dos dispositivos.

Las principales ventajas se dan cuando los datos solo son enviados desde un dispositivo emisor
hacia un receptor eliminando el problema de tiempo de espera en la recepcién y entrega de datos,
ademas En esta topologia no existe el riesgo de cuando uno de los dispositivos falle afecte la

comunicacion entre los demas.

Figura 4-2: Topologia Malla
Realizado por: Paiii, C. 2019
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2.1.4  Arquitectura

La arquitectura de un sistema desde un punto de vista técnico es uno de las caracteristicas, aqui

se definira la forma de conexidn de todos los elementos y dispositivos en una edificacién.

2.1.4.1 Arquitectura Centralizada

En este tipo de arquitectura un solo controlador gestiona toda la informacion de la red, es decir se
encarga de recibir los datos de los diferentes sensores, la procesa y dependiendo de esto acciona
un actuador el cual se encarga de realizar un proceso. El control de los sensores y actuadores se
lo realiza en forma simultanea y el costo de dichos dispositivos es relativamente bajos al ser de

tipo universal (gran oferta y econémicos).

Su facil instalacion y uso, asi como si un sensor o actuador falla no afecta al resto del sistema son
las principales ventajas presentadas, mientras entre las desventajas tenemos su cantidad de
cableado es significativo, el controlador debe tener una gran capacidad de procesamiento para
poder procesar la informacion de todos los dispositivos conectados y ademas un fallo en el mismo

produce un colapso total de sistema. (Alabuela, M.; Mafiay, C. 2018, pag. 7)

Ademés, su capacidad de empleabilidad es reducida y es necesario una interfaz para

comunicacion con el usuario.

|

Figura 5-2: Arquitectura centralizada
Fuente: Alabuela, M.; Mafiay, C. 2018
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2.1.4.2 Arquitectura Descentralizada

Esta arquitectura consta de varios controladores los cuales son los encargados de procesar la
informacion de un conjunto de sensores y actuadores conectados en él. La comunicacion entre los
diferentes controladores los cuales componen una red se la realiza mediante un bus de datos. Esto
elimina la necesidad de tener un solo controlador encargado de procesar la informacion de toda

la red.

La principal ventaja presentada se da cuando un controlador produce un error esto no afecta a
todo el sistema, ademas, la cantidad de cableado se reduce respecto a la arquitectura anterior y su

empleabilidad es facil. (Alabuela, M.; Mafiay, C. 2018, pag. 8)

Las desventajas constan de un elevado costo, requiere una computadora para la programacion de
los controladores y poder determinar cuando se da una falla cual es el dispositivo que la produce

ademas es necesario un alto nivel de conocimiento de programacion.
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Figura 6-2: Arquitectura centralizada
Fuente: Alabuela, M.; Mafay, C. 2018

2.1.43 Arquitectura Distribuida

En este tipo de arquitectura cada sensor y actuador es capaz de procesar la informacion que recibe,
es decir cada uno de estos dispositivos actla como un controlador. Un bus de datos recorre toda
la red conectando los distintos dispositivos. Para la programacion es necesario una computadora,

una pantalla tactil o una consola. (Alabuela, M.; Mafiay, C. 2018, pag. 8)

La principal ventaja es la misma analizada en la arquitectura descentralizada pues cuando ocurre
un fallo en un dispositivo esto no afecta a toda la red, sus dispositivos poseen la caracteristica de

universalidad, su desventaja radica en el nivel de dificultad para su programacién.
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Figura 7-2: Arquitectura distribuida
Fuente: Alabuela, M.; Mafiay, C. 2018

215 Medios de transmisidn

El medio elegido condiciona tanto la distancia maxima, asi como la velocidad de transferencia y
el método de acceso al medio, entre otros pardmetros. Segun como sea la transmision
distinguimos entre medios guiados, si se sigue un camino fisico como en un cable de cobre 0 en
una fibra éptica, o inaldmbricos, cuando la sefial no sigue un camino, sino que se propaga por el

aire. (C. Francisco,2002, pag. 29)

Para la seleccionar el medio de transmision dentro de un sistema es necesario tener en cuenta
factores como el ambiente en el cual se va a instalar, los dispositivos instalados en la edificacion,

asi como la estructura del mismo.
2.15.1 Medios Alambricos

Son también conocidos como medios guiados, son aquellos que utilizan cable o fibra para la

comunicacion, dentro de esta clasificacion encontramos los siguientes:

Par trenzado: esta conformado por dos hilos conductores trenzados entre si y aislados para evitar
interferencias externas o de otros cables ubicados alrededor. Es capaz de transmitir voz y datos
mediante el mismo medio. Es el método de transmision de informacién méas antiguo y el méas
utilizado en la actualidad por su bajo costo y facil instalacion. Usualmente en un cable par
trenzado podemos encontrar varias parejas de hilos conductores trenzados y de diferentes colores

para su mejor distincién. (C. Francisco,2002, pag. 29)

Cable Coaxial: Formado por un hilo de cobre en el centro recubierto con un material aislante
sobre el cual se coloco una malla la cual sirve para la conexion a tierra y sobre esta otra capa de

material aislante. La principal ventaja presentada sobre el par trenzado es un mejor de bloqueo

14



ante interferencias, la desventaja esta en su dificultad para el manejo pues es un cable rigido y su

menor tasa de transmision.

Fibra Optica: estd compuesto por un filamento de vidrio muy delgado en su centro rodeado de
vidrio de aleacion diferente, esto permite la reflexion y difraccion del haz de la luz que ingresa
por la fibra permitiendo asi el envio de informacion. Su velocidad de transmision es muy alta,
permite el envio de datos a largas distancias sin producirse la perdida de informacion, su principal

desventaja es el alto costo. (C. Francisco,2002, pag. 32)

2.1.5.2 Medios Inalambricos

Conocidos también como medios no guiados su principal caracteristica es la transmision de datos
mediante ondas sin la utilizacion de cableado, se propagan mediante radiofrecuencia e infrarrojo.

En esta clasificacion tenemos las siguientes:

Bluetooth: esta tecnologia permite la conexion de dispositivos en una distancia no mayor a diez
metros. En un sistema inmético se lo puede utilizar para la monitorizacion de las imagenes

captadas por las camaras o para control de alarmas desde un Smartphone.

ZigBee: Al igual de bluetooth esta tecnologia esté orientada a rede inalambricas de area personal
(WPAN), la principal diferencia frente a la tecnologia anterior es su area de cobertura la cual se
extiende de 10 a 75 metros. Ademas, tiene la capacidad de ahorro de energia al poder entrar en
modo dormido donde es capaz de reducir su consumo energético. Por ello es utilizado en el campo

de la inmotica para la instalacion en sensores. (Cupueran, M.; Ortiz, J. 2015, pag. 56)

Infrarrojo: es un estandar donde se define la transmisidon y recepcion mediante rayos en el
espectro infrarrojo. Esta transmision se utiliza comdnmente en mandos a distancia. Actualmente
esta cada vez mas en desuso por el abaratamiento de las tecnologias de radiofrecuencia a pesar de

tener la ventaja de ser inmune a interferencias electromagnéticas. (C. Francisco,2002, pag. 12)

WIFI: Actualmente es la mas utilizada debido a su velocidad de transmision de datos y su ancho
de banda cada vez mayor. Principalmente utilizada en redes de éarea local (WLAN), la conexion
de los dispositivos se rige bajo los estdndares IEEE 802.11y su velocidad esta definida por las

variantes conformadas por 802.11 a/b/g/n/ac.
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2.1.6 Protocolos de comunicacion

La eleccion del protocolo de comunicacién dentro de un sistema es quizé el factor mas importante,
pues serd el encargado de dar el formato a los mensajes los cuales contendréan los datos enviados
desde los sensores hacia los controladores o actuadores. Para esto es importante tomar en cuenta
la interconectividad entre protocolos, pues en varios casos existen protocolos incapaces de

comunicarse con otros.

Los protocolos se dividen en dos grandes grupos:

El primero conformado por los protocolos estandares, los cuales son capaces de interconectarse
con otros los cuales se encuentran dentro de este mismo grupo, su gran ventaja radica en la
posibilidad de cualquier fabricante puede crear aplicaciones o dispositivos basados en estos
protocolos, lo cual posibilita el abaratamiento de los costos, pues se tendrd una variedad de
productos o dispositivos mas amplia, para un mejor entendimiento se lo puede comparar con un

software libre. (J. Maestre,2015, pag.55)

El segundo grupo conformado por protocolos propietarios, la principal diferencia frente a los
anteriores se da en la falta de interconexion, lo cual indica la no comunicacion con ningunos otros
protocolos. Tienen la ventaja de un costo reducido frente al grupo anterior, sin embargo, la vida
Gtil de este protocolo esté ligada con la vida Gtil de la empresa, si esta desaparece los sistemas los
cuales hayan sido desarrollados por las misma no podran ser actualizados quedando cada vez mas
obsoletos. Ademas, los fabricantes no podran desarrollar nuevos productos basados en este
protocolo, dando como resultado una escaza variedad de dispositivos a ser utilizados, estos

dependeran de la empresa desarrolladora del protocolo.

A continuacidn, se realizara una pequefia descripcion de algunos protocolos utilizados en el

campo de la inmotica:

2.1.6.1 Tecnologia X-10

Los elementos que pueden integrar esta tecnologia son los actuadores, controladores, el medio de

transmision, los receptores y los sensores. Este sistema, comunica a los transmisores y receptores

enviando y recibiendo sefiales sobre la linea de energia, las transmisiones X-10 se sincronizan

con el paso por cero de la corriente alterna, las interfaces a la linea de poder proporcionan una

onda de 60Hz, con un retraso maximo de 100us desde el paso por cero de la corriente alterna, el

maximo retraso entre el comienzo del envio y los pulsos de 120KHz es de 50us, la transmision
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completa de un cédigo X-10 necesita once ciclos de corriente, divididos en tres grupos, donde los
dos primeros ciclos representan el codigo de inicio, los cuatro siguientes ciclos representan el
denominado cddigo de casa (letras A-P) y los siguientes cinco ciclos representan el cddigo

numérico (1-16) o el cdédigo de funcion (encender, apagar, aumento de intensidad, etc.). (J.
Maestre,2015, pag.55)

Este bloque completo se transmite siempre dos veces, separando cada 2 c6digos por tres ciclos de
la corriente, excepto para funciones de regulacién de intensidad, éstos se transmiten de forma

continua (por lo menos dos veces) sin separacion entre cddigo

Una de las principales ventajas de X-10 reside en que no es necesaria la instalacion de nuevos
cables para conectar dispositivos ya que usa la propia linea eléctrica de la vivienda, lo que
convierte a X-10 en una opcidn muy barata para el disefio de instalaciones domdticas no muy
complejas. Cualquier fabricante puede crear dispositivos X-10, asi como venderlos, pero sin
embargo debe utilizar los circuitos del fabricante escoces que cred la tecnologia. Eso no significa
que sea un protocolo propietario y ademas el royalty de estos circuitos integrados es muy bajo

comparado. (J. Maestre,2015, pag.56)

2.1.6.2 Protocolo Z-WABE

Es un protocolo inaldmbrico estandarizado su implementacion es sencilla, utiliza topologia en
malla con un maximo de dispositivos conectados de 232 con una separacién entre ellos de 20

metros en el interior de la edificacion y en el exterior la separacion debe ser de 30 metros.

Dentro de las principales ventajas tenemos el consumo de energia es bajo y tiene un gran alcance
de sefial, ademas su ancho de banda es bajo. Al ser un protocolo estandar es capaz de conectarse
con dispositivos, productos y equipos de diversos fabricantes, solo es necesario la instalacion de

maodulos Z-WABE. (J. Maestre,2015. pag. 102)

2.1.6.3 Protocolo BACnet

Tiene la capacidad de conectarse con dispositivos, productos y equipos de varios fabricantes, la
configuracion de estos equipos tiene un grado de dificultad medio. Ademas, todos los dispositivos

deben estar conectados a una misma red.

BACnet esta basado en un modelo denominado “cliente-servidor” y sus mensajes se denominan

“demandas de servicio”, una maquina cliente envia un mensaje de demanda de servicio a una
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méaquina servidor, la que realiza el servicio e informa los resultados al cliente, este protocolo
proporciona una arquitectura escalonada en la cual existe una estacion de trabajo en el extremo
superior que controla el siguiente escalon, este controla al siguiente, y asi sucesivamente, esta red
escalonada requiere de entradas (Gateway, convertidor de datos efectiva) para traducir el
protocolo usado por las redes de trabajo y los muchos protocolos que pueden usar los equipos
escalones abajo, estas entradas son dispositivos de elevado costo que elevan el precio total del

sistema, asi como su administracion y mantenimiento. (J. Huidobro, R. Millan, 2010, pag. 137)

2.1.6.4 Protocolo LonWorks

Es un protocolo estdndar muy cominmente utilizado para edificaciones tanto de pequefia como
gran envergadura, es principalmente utilizado en aplicaciones como sistemas de control de
grandes edificios, aeropuertos entre otros, no se recomienda su uso en sistemas residenciales pues

su costo es elevado y para estos existen otras tecnologias mas baratas.

Consiste en un conjunto de dispositivos inteligentes conocidos como nodos los cuales se
comunican atreves de un medio fisico al cual estan conectados y comparten un protocolo en
comun. Nos brinda la capacidad de programar a estos nodos con el fin de realizar una accién

luego de cumplir una o varias condiciones. (J. Maestre,2015, pag.60)

La caracteristica que también se debe tomar en cuenta es la velocidad de mediante la cual la
informacion es transmitida de un elemento o dispositivo a otro dentro de la red; las principales
causas o factores que afectan esta velocidad de transmision son, el medio por el cual se transmiten,
y el protocolo de comunicacién por el cual se comunican. Los sistemas inmoéticos se pueden
disefar para utilizar un Unico protocolo de comunicacion, con diferentes medios de transmision,
teniendo en cuenta que la velocidad de transmision esta dada por el medio de transmision, mas

no por el protocolo por el cual se estan comunicando. (J. Maestre,2015, pag.61)

2.16.5 KNX

Es el més usado por todo el continente europeo, fue desarrolla con el fin de contar con un
protocolo estandarizado para el uso en edificios, consta de tres formas de funcionamiento las

cuales se detallara a continuacion:

A-mode: conocido como modo automatico (automatic mode), es esta forma de funcionamiento

los equipos vienen previamente programados y operan bajo la filosofia Plug&Play, en la cual un
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dispositivo puede ser utilizado inmediatamente después de su conexion a la red de alimentacién

No es necesario ninguna programacion extra. (J. Huidobro, R. Millan, 2010, pag. 137, pag. 126)

E-mode: conocido como modo facil (easy mode), los dispositivos de esta funcionalidad vienen
programados desde la fabrica, pero a diferencia de la anterior forma es necesario una pequefia
programacién sencilla la cual se la realiza a través de un controlador o0 mediante micro

interruptores en el mismo dispositivo.

S-mode: conocido como modeo sistema (system mode), aqui los todos los dispositivos deben ser
instalados antes de ser configurados, este es el modo de funcionamiento més dificil pues para su
programacién es necesario conocimientos avanzados en programacion, por lo tanto, solo la red

solo podra ser configurada por un experto. (J. Huidobro, R. Millan, 2010, p4g. 137, pag. 127)

Otra de la ventaja es la variedad de medios de transmision utilizados por KNX los cuales son los
siguientes: par trenzado tipo 0, par trenzado tipo 1, ondas portadoras, radio frecuencia e internet

protocolo.

2.2 Vision Artificial

2.2.1 Definicién

Vision artificial es el campo de la tecnologia mediante el cual se pretende emular el sentido de la
vista de un ser humano, con el fin de desarrollar sistemas capaces de tomar decisiones

dependiendo de la informacion extraida de imégenes tomadas de un ambiente.

En el campo de la vision artificial el uso de cdmaras o cualquier otro dispositivo de adquisicion
de imagen reemplaza a la visién de una persona, estos seran los encargados de adquirir imagenes,
las cuales entrarén a una etapa de procesamiento con el fin de obtener sus propiedades fisicas o
rastros caracteristicos con los cuales el sistema realizara una toma de decisiones con respecto a

estas.

La principal finalidad de la vision artificial es dotar a la maquina la capacidad para ver lo que

ocurre en el mundo real, y asi poder tomar decisiones para automatizar cualquier proceso.
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2.2.2 Etapas de un sistema de vision artificial

Captura: con la ayuda de un acamara o cualquier otro dispositivo se adquieren una imagen o un

conjunto de imégenes del ambiente en donde se pretende trabajar.

Preprocesador: se elimina las partes de la imagen donde no se encuentra el objeto o atributo
necesario para el andlisis, ademas, se realiza el resaltado de las caracteristicas principales de la

imagen.

Segmentacion: divide la imagen en secciones iguales para un mejor procesamiento.

Reconocimiento: de acuerdo a las caracteristicas principales de la imagen se decide si esta

contiene 0 no el objeto o atributo a ser reconocido en el sistema.

2.2.3 Aplicaciones

La visién artificial va ganando campos de aplicacién dia tras dia, esto debido a su eficiencia y
flexibilidad para adaptarse a cualquier &rea de trabajo es asi en la actualidad se la viene

combinando con otras areas de la tecnologia como domotica, inmoética, drones, robots, etc.

El amplio espectro de aplicaciones cubierto por la vision artificial, se debe a que permite extraer
y analizar informacion espectral, espacial y temporal de los distintos objetos. La informacion
espectral incluye frecuencia (color) e intensidad (tonos de gris). La informacion espacial se refiere
a aspectos como forma y posicion (una, dos y tres dimensiones). La informaciéon temporal
comprende aspectos estacionarios (presencia y/o ausencia) y dependientes del tiempo (eventos,

movimientos, procesos). (Juarez, Rodriguez, 2017)

A continuacion, se mencionara algunas aplicaciones del a vision artificial:

Medicion o calibracion: mediante vision artificial es posible obtener caracteristicas de un
determinado objeto como su area, longitud, espesor, etc. Esto se podria aplicar para asegurar un
determinado objeto tenga las medidas especificadas en su etapa de disefio, eliminando la

necesidad de tener una persona realizando esta medicion manualmente.

Deteccion de fallas: utilizado mucho en la industria para la supervision de los productos

terminados, para asegurar una perfecta presentacion en los productos sin fallas en su forma fisica
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ni acabados asegurando cumplir las caracteristicas dadas a cada producto en la etapa de disefio.
(V. Artificial, 2012)

Verificacion: enfocado también a productos terminados de la industria o productos agricolas de
manera de asegurar a los consumidores un producto en excelentes condiciones. En la actualidad
esta aplicacién se da principalmente en la verificacion de los sembrios agricolas de manera de

poder evitar la pérdida de los mismo por plagas u otros factores.

Reconocimiento: principalmente orientado a reconocer personas de acuerdo a sus rasgos
caracteristicos u objetos de acuerdo a sus formas geomeétrica especifica muy utilizado en sistemas

de seguridad o bandas clasificadores de productos. (V. Artificial, 2012)

Identificacion: se puede identificar objetos de acuerdo a un simbolo un color o cualquiera otra

caracteristica por ejemplo reconocer un producto de acuerdo a su codigo de barra.

Analisis de localizacion: es posible mediante vision artificial poder obtener la posicion exacta de
un objeto o una persona en un ambiente especifico. Por ejemplo, obtener la posicién de un robot

pez en un acuario controlado.

2.3 Reconocimiento Facial

Es una aplicacién mediante la cual es posible reconocer una o varias personas basandose en las
caracteristicas Unicas que se encuentran presentes en el rostro y comparandolo con una base de
datos, para ello es necesario contar con una camara para realizar la captura de la imagen del sitio
donde se pretende realizar el reconocimiento, un procesador el cual ligado a un codigo

programado en el mismo analizara la imagen digital captura.

2.3.1 Deteccién de Rostros

En un sistema de reconocimiento facial es importante como primer paso a realizar es la
verificacion de que en la escena captada por la camara se encuentre presente el rostro de la
persona, para ellos en la actualidad se cuenta con varios algoritmos capaces de realizar esta tarea,

a continuacion, se detallara dos de los méas importantes.
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2.3.1.1 AdaBoost Algoritmo de Viola Jones

Se basa en un método de aprendizaje automatico mediante el cual es capaz de realizar el
reconocimiento de un determinado objeto mediante el procesamiento de imagenes a gran
velocidad y con promedios muy elevados en su deteccion. Usa AdaBoost como algoritmo de
aprendizaje para ellos forma un clasificador fuerte combinando una gran cantidad de
clasificadores débiles. Ademas, realiza tres contribuciones en este campo de la tecnologia. (E.

David, J. Peter,2015, pag. 11-12)

e Propone una nueva representacién de una imagen, llamada imagen integral.
e Un algoritmo de aprendizaje.

¢ Un método para combinar e incrementar en cascada clasificadores mas complejos.

El objetivo de utilizar la llamada imagen integral es conseguir realizar el procesamiento de una
manera mas rapida puesto que ya no se trabajara con valores de intensidad, sino que la imagen
pasara a estar formada por sub imagenes construidas a través de operaciones béasicas. Esto creara
una matriz sobre la cual se realizaran los calculos al recorrer las sub imagenes en diferentes escalas

sobre la imagen original a esto se lo conoce como caracteristicas Haar-Like. (C. Andres. 2017, pag.
25-27)

En la imagen 8-1 se representa las referencias que se pueden tomar para calcular cualquier suma

rectangular.

Figura 8-2: Suma rectangular
Fuente: C. Andres. 2017

Para obtener el valor de la suma rectangular en D se lo puede realizar de la siguiente manera, el
valor de la imagen integral en el punto 1es la suma de los pixeles del rectangulo A, el valor en el
punto 2 son los pixeles de A+B, en el punto 3 es A+C, y en el punto 4 es A+B+C+D. El resultado

final puede darse como (4+1) - (2-3). (Aispuro, Paul, C. 2016)
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Al aplicar las caracteristicas Haar-Like en este proceso se logra realizar la deteccion de rostros en

tiempo real y de una manera muy rapida y eficaz. Figura 9-1.

1. Edge features
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Figura 9-2: Caracteristicas Haar-Like
Fuente: Z. Xin, G. Thomas, S, Jafar. 2017

Los clasificadores que se utilizan para la deteccién de un rostro deben ser entrenado con
anterioridad basandose en la caracteristica Haar-Like y aplicandolos en cascada sobre una region
para poder verificar la presencia de un rostro una vez que cada uno de los clasificadores detecten
su presencia, esto ayuda a desechar rapidamente las regiones de la imagen que no contengan un

rostro en ella. (z. Xin, G. Thomas, S, Jafar. 2017, pag. 101-102)

2.3.1.2 Eigenfaces

Este algoritmo se basa en un conjunto se rostros ya conocidos con los cuales se va a comparar la

imagen de entrada para verificar la presencia de un rostro en el sitio de analisis. (S. Liliana, P. Luiggi,
2016. pag. 34)

El proceso de reconocimiento es el siguiente:

o Se define el conjunto de rostros que se los va utilizar para el entrenamiento de algoritmo
y se calcula los eigenfaces de cada uno, esto definira el espacio de rostros.

e Al encontrar un nuevo rostro se calcula los pesos basados en la imagen de entrada y los
n eigenfaces comparando la imagen de entrada con los eigenfaces de los rostros de
almacenamiento.

e Para determinar si la imagen de entrada es una cara se revisa si esta concuerda con el
espacio de rostros.

e Si se determina que la imagen de entrada es una cara se realiza la comparacion para saber

si es persona conocida o desconocida.
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e Si se detecta una misma cara desconocida varias veces se calcula el patron de peso y se

la incorpora al espacio de rostros.

La principal ventaja de este algoritmo es que es capaz de aprender a reconocer nuevas caras de

manera auténoma.

2.3.2 Métodos para reconocimiento facial

Se clasifican en dos grupos: métodos holisticos son los que utilizan como entrada la imagen de
todo el rostro y métodos basados en caracteristicas locales los cuales toman como entrada las
caracteristicas principales del rostro como son 0jos, nariz o boca tomando en cuenta la

geometria, posicidn y apariencia. (v. Dario, 2012, pag.18)

2.3.2.1 Métodos Holisticos

Analisis de Componentes principales (PCA)

Este método se basa en un sub espacio de iméagenes también conocido como eigenfaces descrito
anteriormente, en donde una imagen de n X n pixeles es representada como una matriz de
dimensiones NxN pixeles, donde cada pixel posee un valor de intensidad diferente que se obtiene
al transformar la imagen del tipo RGB a escala de grises. Las imagenes estan formadas por

coordenadas: 1(x,y).

La idea principal del método es encontrar los vectores que mejor representen la distribucion de
las imégenes, los cuales definen un sub-espacio correspondiente a las imagenes de rostros de seres
humanos. Ese sub-espacio es llamado espacio de rostros. El proceso comienza con una imagen
de rostro I(x,y) que se puede representar en dos dimensiones N x N (matriz de valores de

intensidad de 8-hits). (V. Dario, 2012, pag.18)

Emargwn v 2 rer
M x1
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Figura 10-2: Imagen NxN transformada a vector N*2x1
Fuente: (V. Dario, 2012)
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El objetivo del analisis de componentes principales es encontrar los vectores que mejor

almacenen la distribucién de las iméagenes de rostros en el espacio completo de iméagenes.
Anélisis Lineal Discriminante (LDA)

LDA es conocida como una aproximacidn estadistica que consiste en clasificar muestras de clases
desconocidas basadas en ejemplos de entrenamiento con clases conocidas, esta técnica maximiza

la varianza entre clases y minimizar la varianza entre cada clase. (Pereyra, p. 44).

En la figura 11-2 se puede observar que hay grandes variaciones entre clases y a la vez pequefias
en cada clase.

Figura 11-2: Ejemplo de seis clases usando LDA

Fuente: (D. Moreno, 2020)

Esta técnica consiste en discriminar de forma lineal las caracteristicas de los rostros. Para lo cual
obtiene las caracteristicas con mayor informacion en las caras para su luego clasificarlas. Este
proceso se hace mediante la extraccion de caracteristicas basadas en proyeccion, al encontrar el
espacio subyacente que mejor discrimina entre las clases y posteriormente se clasifica. El objetivo
es minimizar la separacion dentro de una misma clase a la vez que se maximiza la separacion

entre clases diferentes. (D. Moreno, 2020, pag. 168)

Anélisis de Componentes Independientes (ICA)

El algoritmo ICA toma en cuenta los estadisticos de orden superior con lo cual se obtiene una
representacion de los datos mas independiente y, por tanto, potente. Halla un conjunto de bases
de forma que minimiza las dependencias de drdenes superiores para conseguir que la informacién

proyectada sobre dicha base sea estadisticamente independiente. (V. Miguel, 2014, pag. 5).
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Maquinas de vectores de Soporte (SVM)

Las maquinas de vectores soporte (SVM) fueron introducidas por Vapnik (1990) y sus
colaboradores Boser (1992), Cortes & Vapnik (1995). Originariamente las SVMs fueron pensadas
para resolver problemas de clasificacion binaria, actualmente se utilizan para resolver otros tipos
de problemas como regresion, agrupamiento, multi clasificacion. También han sido utilizadas con
éxito en diversos campos, tales como vision artificial, reconocimiento de caracteres,
categorizacion de texto e hipertexto, clasificacién de proteinas, procesamiento de lenguaje

natural, analisis de series temporales. (V. Miguel, 2014, pag. 5)

SVM permite determinar si un vector de entrada pertenece o no a un grupo definido disponiendo
de dos posibles grupos y cada vector de entrada pertenece a un grupo, para lo cual busca un plano
que separe los puntos pertenecientes a cada categoria. En la figura 10-1 se puede ver el plano de
separacion que es representado por una linea continua y los puntos mas cercanos al plano de

separacion pertenecen a la linea discontinua y forman el llamado vector soporte. (Gonzales, 2015, p.
12)

2.3.2.2 Meétodos basados en caracteristicas locales

Modelo de Apariencia Activa (AAM)

Se basa en la adaptacién de un modelo estadistico creado durante una fase de entrenamiento a
partir de una serie de puntos de referencia. Para cada imagen se crea una malla de puntos
caracteristicos y adopta la forma y apariencia del objeto de la region de interés, después para todas
se realiza un analisis PCA para obtener las variaciones y poder obtener la malla modelo que luego

se aplicara para la extraccion como se puede ver la figura 11-1. (Zapatero, 2016, p. 9).

Figura 12-2: Método AAM

Fuente: (Zapatero, 2016, p. 9)
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Modelado 3D

Esta técnica utiliza una malla en 3D para identificar los puntos clave hallando los puntos de
maxima curvatura en los perfiles. Dichos puntos y su relacion entre ellos son luego representados

en un grafo.

Elastic Bunch Graph Matching (EBGM)

Este algoritmo usa grafos en estrella apoyado en la técnica de grafos en 2D, esto debido a que los
rostros comparten una estructura topolégica similar, cuyos nodos son puntos clave (0jos, narices,)

y las aristas las distancias entre ellos. (D. Sara, 2017, pag.16).

La técnica de EBGM se desarrolla basicamente en dos etapas: la primera consiste en ajustar un
grafo de puntos principales a la cara del individuo como se puede ver en la figura 12-1, utilizando
para ello un modelo estadistico de dicho grafo; la segunda etapa extrae caracteristicas locales en
dichos puntos y halla la distancia entre el grafo obtenido y sus descriptores al grafo almacenado
de la persona a identificar. Dependiendo de la distancia encontrada, se ratifica o no la identidad

del individuo.

Figura 13-2: Método EBGM

Fuente: (Zapatero, 2016, p. 9)

Modelo Oculto de Markov (HMM)

Un HMM puede ser considerado como la red bayesiana mas simple, estan basados en la
propiedad de Markov por el cual la distribucién de probabilidad de un proceso del valor futuro de
una variable inicamente depende de su valor presente, independientemente de los valores pasados
de la misma. Se trata de un modelo en el cual el estado de cada nodo es desconocido, es decir,

esta oculto. (Zapatero, 2016, p. 17)

27



Patrones Binarios Locales (LBP)

Es utilizado para detectar todo tipo de objetos basados en texturas, invariante ante cambios de
iluminacion y capaz de detectar movimiento. Este sistema es capaz de extraer la estructura local
de una imagen a partir del entorno de cada uno de los pixeles que lo conforman, el proceso
consiste en ir comparando el valor de cada pixel con el de sus vecinos distribuidos en una

circunferencia a su alrededor. (Zapatero, 2016, p. 6-7)

2.4  Seguridad Biométrica

Con el continuo avance de la tecnologia, es posible contar con sistemas de vigilancia més fiables
y eficientes, mediante los cuales se puede brindar una mejor seguridad a los recursos de una

persona, sociedad o empresa.

Ademas, brinda herramientas de identificacién mas fiables. Es asi, podemos encontrar sistemas
de seguridad basados en contrasefia, nimeros de PIN, firmas digitales y los mas actuales que
utilizan las caracteristicas Unicas de partes del cuerpo de una humano como llaves de seguridad
ya sea para acceder a un lugar fisico, para fichar en el trabajo, para efectuar una transaccion

bancaria o para realizar una compra.

2.4.1 Definicidon

Definimos la biometria como la parte de la biologia que estudia en forma cuantitativa la
variabilidad individual de los seres vivos utilizando métodos estadisticos. Es una tecnologia que
realiza mediciones en forma electronica, guarda y compara caracteristicas Unicas para la

identificacién de personas. (B. Cristian, 2020)

La forma de identificacion consiste en la comparacion de caracteristicas fisicas de cada persona
con un patrén conocido y almacenado en una base de datos, de esta forma permitira el control de
acceso fisico, incluso es aplicable como método de identificacion y acceso a sistemas operativos
y aplicaciones. Las caracteristicas biométricas de una persona son intransferibles a otra, por lo

gue hace a estos sistemas muy seguros. (J. Costas, 2014, pag. 153)

Un sistema biométrico tipico se compone de cinco componentes integrados: segun NATIONAL
SCIENCE AND TECHNOLOGY COUNCIL (NSTC) se utiliza un sensor para recopilar los datos

y convertir la informacién a un formato digital, algoritmos de procesamiento de sefiales que
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realizan actividades de control de calidad y el desarrollo de una plantilla biométrica, un
componente de almacenamiento de datos que mantiene la informacién de las nuevas plantillas
biométricas, que son comparadas con un algoritmo de coincidencia cuyo fin es comprar la nueva
plantilla biométrica almacenada. Finalmente, se realiza un proceso de decision (ya sea
automatizado o manual) que utiliza los resultados correspondientes para tomar una decision a

nivel de sistema. (G. Andrea, G. Diana,2017, pag. 20)

En la figura 14-2 se presenta los diferentes tipos de biometrias que son utilizados por los sistemas

de seguridad.
Biometria
Cifa'ctle'n?tlcas Caracteristicas de
isiologicas .

€ Comportamiento
Huella Digital Iris y Retina Firma Voz Dindmica
del teclado

I |
Reconocimiento Geometria Combinacién de Tecnologias
Facial de mano

Combinacion de Tecnologias

Figura 14-2: Tipos de Biometria
Fuente: A. Juan, B. Lucas, 2014

2.4.2 Clasificacion de los sistemas Biométricos

2.4.2.1 Reconocimiento huella digital

Cada persona cuenta con una distribucion diferente de lineas oscuras y claras, asi como mas de
30 pequefios relieves llamados minucias en cada uno de sus dedos, es por ello que el método de
seguridad biométrica por huella digital esta basado en la idea que dos personas no pueden tener
mas de 8 minucias iguales, en la década pasado este tipo de sistema fue considerado el mas seguro,

eficaz y fiable. (G. Andrea, G. Diana,2017, pég. 25)
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Otra caracteristica por el cual ha sido altamente utilizado es el beneficio calidad/precio pues a
pesar de su alto nivel de seguridad los costos de los dispositivos utilizados son muy accesibles.

En la figura 15-1 se observa las caracteristicas propias de una huella dactilar.

Figura 15-2: Reconocimiento de huella
Fuente: G. Andrea, G. Diana,2017

Las técnicas basadas en minucias y la huella dactilar son las més estudiadas y cuenta con mayor
namero de algoritmos para su analisis. Todos los sensores de huellas dactilares tratan de generar
una imagen digital de la superficie del dedo, esta imagen tiene normalmente una resolucién de

pixel de 500 dpi. La generacion de imagen puede ser diferente para cada tipo de sensor. (G. Andrea,
G. Diana,2017, pag. 25)

2.4.2.2 Reconocimiento de Iris

Es un método intrusivo mediante el cual se utiliza el iris del ojo como llave de seguridad, es el

método mas eficiente en la actualidad, la coincidencia entre iris de una persona a otra tiene una
probabilidad de casi cero entre 200 millones, sim embargo sus principales desventajas estan en
la iluminacién al momento de realiza la lectura, pues el tamafio del iris varia dependiendo de la

cantidad de luz que exista en el ambiente.

El Autor Borja, indica que “cada iris concentra mas de 400 caracteristicas que pueden ser usadas
para identificar a su propietario (criptas, surcos, anillos, fosos, pecas, corona en zig-zag...).

Cuenta con un numero de puntos distintivos 6 veces superior al de una huella dactilar”. (G. Andrea,

G. Diana,2017, pag. 26)
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Figura 16-2: Caracteristicas del iris humano

Fuente: Giraldo, Gomez,2017

2.4.2.3 Reconocimiento facial

Segun National Science and Technology Counci describe: “El reconocimiento facial esta basado
en rasgos (geométrico) y lo visual (fotométrico), en el desarrollo de los avances del
reconocimiento facial los investigadores desarrollaron algoritmos para obtener precision segun
los mas estudiados son: Analisis de componentes principales (Principal Components Analysis,
PCA), Anadlisis lineal discriminante (Linear Discriminant Analysis, LDA), y Correspondencia

entre agrupaciones de grafos elasticos Elastic Bunch Graph Matching, EBGM)”. (G. Andrea, G.
Diana,2017, pag. 28)

Esta tecnica se basa en las caracteriticas de las secciones principales de la cara como son los 0jos,
nariz, labios y cejas su forma geometrica, disposicion, longitud, etc. La ser un metodo no intrusivo
es muy utilizado pues en la mayoria de las ocasiones el usuario no se entera que esta siendo

identificado.

2.4.2.4 Geometria de la mano

Un lector es el dispositivo en el cual el usuario introduce su mano para identificarse, el dispositivo
es capaz de captar imagenes de la parte superior, asi como el lateral de la mano y obtener las
caracteristicas propias como son anchura, longitud, distancias entre puntos y lineas propias de la

misma.

Este tipo de sistemas es considerado como el mas rapido para la autentificacion y su margen de
error es en algunos casos aceptable, sin embargo, es posible que dos usuarios tengan

caracteristicas similares en sus manos por lo que la cantidad de falsas lecturas es elevada. (Gémez,
2014, pag.128)
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Figura 17-2: Biometria geometria de la mano

Fuente: GOmez, 2014
2.4.25 Reconocimiento de Voz

Se basa en el analisis espectral de las ondas sonoras que emite una persona, es decir, descompone
la voz en las distintas componentes de frecuencia, pues esto depende de las caracteristicas de los
diferentes partes del cuerpo que intervienen en el habla. También se puede tener en cuenta otras

caracteristicas de la voz como son la velocidad o la inflexion al hablar. (Goémez, 2014, pag.124)

Existen dos procesos dentro del reconocimiento por voz en el primero el usuario debe repetir una
frase almacenada dentro de la base de datos del dispositivo de reconocimiento, para ello cada
usuario tiene una frase destinada exclusivamente para él, este procedimiento es altamente riesgoso
puesto gue esta sujeto a que un tercero realice una grabacién y la reproduzca ante el identificador.
El segundo proceso tiene un mayor grado de seguridad pues el sistema genera un conjunto de

palabras aleatorias las cuales el usuario debe repetir para ser identificado.

—Clwrl de voz Extraccidn Entrenamiento modelo de
caracteristicas del modelo vor

i,

- e e

OUTPUT ENERGY
SPECTRUN

Figura 18-2: Reconocimiento de voz
Fuente: G. Andrea, G. Diana,2017

2.4.2.6 Reconocimiento de firma

Este sistema biométrico esté tipificado como dinamico, el objetivo de este sistema es confirmar
la identidad de una persona mediante el analisis de la firma manuscrita, aunque la firma sufre
ligeras variaciones, la naturalidad del movimiento al firmar y el nimero de repeticiones hace que

se pueda determinar y reconocer un patron.
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El reconocimiento de la firma, es apropiado para validar la emisién de mensajes, cheques,
transacciones bancarias, el reconocimiento de huella dactilar es la que méas implementaciones
tiene, es un mecanismo de identificacion mas usado, pero es el mas intrusivo, por lo cual genera
mas indisponibilidad a las personas, puesto que debera contribuir para la captura de las huellas.

(G. Andrea, G. Diana,2017, pag. 33)

2.5 Software

Actualmente se puede encontrar en el mercado varios paquetes de software mediante los mediante
los cuales es posible realizar el procesamiento de imagenes. A continuacion, se mencionara

algunos de ellos.
251 Matlab

Es un paquete de software orientado al uso en la ingenieria y el campo cientifico, su precision al
momento de realizar calculos complejos y su potente capacidad de procesamiento y la facilidad
al momento del aprendizaje de su lenguaje de programacién lo hace uno del software mas
utilizado en la actualidad al momento de trabajar con operaciones matematicas, matrices entre

otras. (MatWorks)

Figura 19-2: Logo software MATLAB

Fuente: Giraldo, Gomez,2017

El lenguaje MATLAB esta basado en matrices que es la forma mas natural del mundo para
expresar computacionalmente. Los graficos incorporados facilitan la visualizacién y el
conocimiento de los datos. La basta biblioteca de cajas de herramientas preconstruidas le permite
comenzar de inmediato con los algoritmos esenciales a su dominio. El entorno de escritorio invita
a la experimentacion, exploracion y descubrimiento. Estas herramientas y capacidades de

MATLAB estan todas rigurosamente probadas y disefiadas para trabajar juntos. (MatWorks)
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MATLAB es uno del software més utilizado en el procesamiento de imagenes pues cuenta con
herramientas toolbox preconstruidas con las cuales el usuario puede realizar distintas operaciones

sobre las imagenes.

2.5.2  Python

Es un interpretador de funciones que permite usar le lenguaje en forma interactiva. Los lenguajes
interactivos interaccionan de mejor manera con el usuario a través de una ventana y también
mediante programas que pueden desarrollarse y probarse a medida que son construidos. Esta
interaccion facilita el aprendizaje del lenguaje y mejora la productividad. A diferencia de los

programas compilados los cuales deben ser terminados antes de ser probados. (Rodriguez, 2016, pag.
52)

Figura 20-2: Logo software Python
Fuente: Rodriguez, 2016

Entre las principales caracteristicas de este software se tiene:

- Es un lenguaje interpretado. Usa conceptos de otros lenguajes como Modula-3, Lisp,
entre otros.

- Se puede instalar en plataformas Windows, Linux, entre otros. Con pocos cambios en su
forma de instalacion.

- Es software libre y de codigo abierto con licencia GLP (General Public License). Se
puede instalar, modificar y distribuir proporcionando el codigo fuente. Las licencias GLP
no ofrecen garantias sin embargo al ser codigo abierto una gran cantidad de usuarios lo

utiliza y los errores son detectados rapidamente.

Con respecto al campo de procesamiento de imégenes, uno de los objetivos de la vision artificial

abierta (OpenCV) es proporcionar una infraestructura accesible y sencilla. La biblioteca OpenCV

34



contiene funciones utilizadas en distintas areas de la vision por computador, como es la inspeccién
de productos, identificacion de personas u objetos en movimiento, reconocimiento de rostros
humanos en una imagen, imagenes medicas, seguridad, interfaces de usuario, reconstruccion 3D,

robética, etc (Viera, 2019, pag. 49)

253 QT

Qt es un framework creado por la compafiia Trolltech para la creacion de aplicaciones e interfaces
multiplataforma. La funcion mas conocida de Qt es la creacion de interfaces de usuario, también
realiza otras funciones como facilitar determinadas tareas de programacion (manejo de sockets,
soporte de programacion multihilo, etc.), comunicar bases de datos, manejar cadenas de

caracteres, y también para el desarrollo de programas sin interfaz gréfica.

Una caracteristica muy importante y distintiva de Qt son las sefiales y slots, que sirven para la
comunicacién entre los objetos de una aplicacion. Los widgets de Qt poseen sefiales y slots
predeterminados, pero es posible desarrollar widgets personalizados con determinadas sefiales y

slots. (Viera, 2019, pag. 50)

QT tiene dos componentes:

Qt Designer: es una herramienta para el disefio y desarrollo de interfaces gréficas de usuario
(GUI). Con esta herramienta, el codigo de programacion se integra facilmente y se pueden
modificar las propiedades de cualquier elemento. Presenta una paleta con botones, widgets, items,
contenedores para la creacion de la interfaz. Es importante mencionar que los widgets pueden

agruparse utilizando sefiales y slots.

Qt Creator: es un entorno de desarrollo integrado (IDE) multiplataforma que utiliza el lenguaje
C++ e integra otras dos herramientas: Qt Assistant y Qt Designer. Una de las mayores ventajas
de este entorno es que permite que un conjunto de desarrolladores comparta un proyecto por
medio de varias plataformas de desarrollo como son Microsoft Windows, Mac OS X, Linux,

Symbian, MeeGo, (Viera, 2019, pag. 51)
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3.1 Propuesta Metodoldgica
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Externa (opc.)

TR Sensor

Figura 1-3: Funcionamiento del sistema

Realizado por: Pafii Cristian,2020x|x

En la figura 1-3 se presenta mediante un grafico el proceso que llevé acabo el prototipo de sistema
inmotico basado en reconocimiento facial usando visién artificial, para controlar el acceso en
areas restringidas. Se utilizé la metodologia experimental pues a partir de la problematica se
trabajé para el cumplimiento de los objetivos planteados. La recoleccion de informacién se la
realizé utilizando el modo bibliografico para ello se dividi6 el tema del trabajo de titulacion en
sub tema principales como son: domética e inmética, vision artificial y seguridad, utilizando
fuentes de informacion como son libros, revistas, articulos cientificos, tesis de pre y posgrado,

etc.

3.2 Requerimientos de Hardware y Software del Sistema

Basado en el planteamiento del prototipo de sistema inmotico, y tras un previo analisis se obtuvo

como requerimientos de software los siguientes: un sistema operativo ligero de manera que no

ocupe mucho espacio en el almacenamiento y que sea compatible con la placa controladora que

se utilizd. Un lenguaje de programacion de programacién potente ademas que brinde facilidades

en el procesamiento imagenes y control de sensores. Para la creacion de la app se necesitd un

software mediante el cual se pueda desarrollar aplicaciones capaces de ejecutarse sobre cualquier
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dispositivo movil. Un sistema de gestién de base de datos para el almacenamiento de la
informacion de cada usuario. Ademas, una plataforma web capaz de recibir imagenes desde el

lenguaje de programacion y enviar a la aplicacion movil.

Con respecto a hardware los requerimientos son los siguientes: una placa controladora con
capacidad de procesar imagenes en tiempo real ademas de leer las sefiales emitidas por sensores
y enviar comandos hacia los actuadores de manera que realicen una accion. Una cdmara con la
suficiente resolucién para tomar una captura clara del rostro de una persona. Dos sensores, el
primero capaz de detectar movimiento y enviar una sefial con el objetivo de encender la cdmara,
el segundo un sensor que pueda conocer cuando una puerta esta siendo vulnerada mediante golpes
y dar a conocer la lectura al controlador. Una cerradura electromagnética encargada de asegurar

la apertura o cierre de una puerta.

3.3 Descripcion del Funcionamiento del Sistema

3.3.1 Operacién General del Sistema

La figura 2-3 presenta por medio de un diagrama el funcionamiento general del trabajo de
titulacion, la fase de reconocimiento facial es controlado por medio del sensor de movimiento el
cual emite la sefial para el encendido de la cdmara, la misma que es la encargada de recoger las

imagenes que posteriormente son procesadas.

El sensor de impacto es el encargado de brindar un nivel méas alto de seguridad, puesto que, al
activarse en caso de una posible irrupcion a la fuerza, emite un comando haciendo que la cAmara
tome una captura del actual frame y el mismo es enviado al usuario por medio de una aplicacion

movil.

37



INIG IO |

)

CONFIGURACION DE PUERTOS
GPID

v

COMEXION A INTERMET

= .
<EENSOR DE MOVIMIE H'}
< TG
S, -

T

ENCEMDER CAMARA Y
CAPTURAR VIDED

v

PROCEZAR IMAGEN PARA
DETECTAR ROSTRO, OJOS HARIZ
¥ BOCA

!

COMPARAR ROSTRO

GUARDAR
INFORMACION

ALERTA

s

ABRIR PUERTA

i
*

g LGORITMO D NO
RECOMNOCIMIENTO
FACIAL

Figura 2-3: Diagrama General de funcionamiento

Realizado por: Pafii Cristian,2020

3.3.2 Proceso de Captura de la Imagen

Obtenida la captura de la imagen se realiz6 un procesamiento aplicando operaciones como
conversion a escala de grises, normalizacion lo que me permiti6 resaltar los atributos de la imagen,
para finalmente conocer si existié un rostro en la imagen y si esto es verdadero obtener los puntos

caracteristicos de las principales zonas de la cara. En la figura 3-3 se puede observar el diagrama
de este proceso.
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Figura 3-3: Proceso capturar imagen

Realizado por: Paii Cristian,2020

3.3.3 Proceso de Tratamiento de la Imagen
Si se detectd un rostro en la imagen se aplica diferentes procesos para que se realice el guardado

de la una imagen que contenga Unicamente el recorte del rostro. En la figura 4-3 se muestra un

diagrama que contiene el proceso descrito.
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Figura 4-3: Obtencion del rostro de la imagen

Realizado por: Pafii Cristian,2020

3.3.4 Proceso de ldentificacion por Reconocimiento Facial

La fase de reconocimiento se activa una vez que se ha confirmado que existié un rostro en la
imagen, consistio en comparar el rostro detectado con la base de datos creada con las caras de las
personas autorizadas, si el rostro detectado coincide con alguien de la base de datos se concede el

acceso. En la figura 5-3 se puede observar el proceso de esta fase.
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Figura 5-3: Fase de Reconocimiento

Realizado por: Pafii Cristian;2020

3.4

3.4.1 Raspberry Pi

Elementos de Hardware del Prototipo

Fue la encargada de realizar el procesamiento de los datos y variables que se manejan tanto en la

parte de software y hardware del prototipo, es por ello que se procedid a investigar los diferentes

modelos existentes en el mercado, dando como resultado la comparacién presentada en la tabla

1-3.

Tabla 1-3: Comparacién entre caracteristicas de los modelos de Raspberry

CARACTERISTICAS

MODELOQOS

Raspberry Pi 1

Raspberry Pi 2

Raspberry Pi 3

Raspberry Pi 3+

Chip BCM 2835 BCM2836 BCM2837 BCM2837 BO
Procesador ARM1176JZF-Sa | ARM Cortex A7 a ARM Cortex A53 | ARM Cortex A53 a
700MHz 900MHz quad-core a 1.2GHz quad- 1.4GHz quad -core

core
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Procesador Grafico Video Core IV Video Core IV Video Core IV Video Core IV
250MHz 250MHz 400MHz 400MHz

Memoria RAM 256 MB SDRAM 1 GB SDRAM 1 GB SDRAM 1 GB SDRAM
Video HDMI 14 HDMI 14 HDMI 14 HDMI 14

Puerto USB 1 4 4 4
Almacenamiento SD MicroSD MicroSD MicroSD
Integrado
Red Ninguna 10/100 Ethernal via WiFi 802.11n WiFi 802.11n
hub USB
Bluetooth No No Bluetooth 4.1 Bluetooth 4.2

Fuente: Raspberry.org,2020
Realizado: Cristian Pafii,2020

Analizadas las caracteristicas presentadas se optd por elegir el modelo raspberry Pi 3+ para el
control del prototipo, esto debido a que presenta caracteristicas mas robustas. Las mismas que se

muestra en la tabla 1-3.

Figura 6-3: Rasberry Pi 3 b+
Realizado por: Pafii Cristian,2020

3.4.2 Sensor de Movimiento COMET RK210PR y Sensor de golpe RK600S

Estos sensores fueron seleccionados debido a sus caracteristicas, como son rango de lectura
compatibilidad con la tarjeta controladora escogida, modo de envi6 de datos, precio, etc.

La raspberry pi 3+ no cuenta con entradas de sefiales analégicas por ello quiza la principal
caracteristica que se observé en estos dos sensores es que son de tipo digital de manera que los

datos emitidos por los mismo pueden ser leidos de forma directa por la raspberry.
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En lo que respecta al sensor movimiento presentado en la figura 7-3, fue configurado para que su
area de deteccion no sea muy extensa con el fin de que la cdmara utilizada para la toma de

imégenes no permanezca activa todo el tiempo.

Figura 7-3: Sensor COMET RK210PR

Realizado por: Pafii Cristian, 2020

El sensor de golpe RK600S presentado en la figura 8-3, fue el encargado de detectar posibles
irrupciones por la fuerza en el area restringida que se resguarda, la activacion de este sensor dio
como resultado la captura de una imagen de la persona o personas que tratan de irrumpir, esta
imagen puedo ser observada por el usuario mediante una aplicacion Android que fue disefiada
para dicho fin.

Figura 8-3: Sensor de golpe RK600S

Realizado por: Pafii Cristian, 2020

Es importante mencionar que los pines no cuentan con ninguna proteccién hacia la placa de la
raspberry, esto significa que se debio6 tener mucho cuidado con los voltajes que se ingresaron por
los mismo, su voltaje maximo permitido es de 3.3V DC, un voltaje mayor al mencionado puede
provocar el dafio de toda la tarjeta controladora.

3.4.3 Cerradura Electromagnética ZKLM-2802

La cerradura electromagnética ZKLM se instal6 en la puerta de entrada del area que se esta
controlando, se optd por una cerradura de 600 libras con el fin de obtener un mayor grado de
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seguridad. El voltaje de operacion de este dispositivo es de 12 voltios por lo que se hizo necesario

el uso del relé que controlara si la cerradura esta activa o no.

En la figura 9-3 se presenta la cerradura electromagnética ZKLM-2802.

3.4.4 Eleccién de la cAmara para el prototipo

Figura 9-3: Cerradura electromagnética

Realizado por: Paiii Cristian,2020

En la tabla 2-3 se presentan las caracteristicas de tres modelos de camaras que se las analiz6

para la eleccion de la cdmara.

Tabla 2-3: Comparacién entre modelos de camaras

CAMARAS

PRODUCTOS

VENTAJAS

DESVENTAJAS

COSTO

Videoconferencias 4K
Ultra HD (hasta 4096 x
2160 pixeles a 30 fps)

Trabaja a resoluciones que
no son compatibles con
raspberry

Costo del dispositivo 300

Compatible con raspberry.

Cuenta con una resolucion
muy baja.

BRIO ULTRA HD PRO | Compatible con raspberry | Es necesario | dolares.

WEBCAM redimensionar las
Campo visual: imagenes que genera para
Diagonal: 90° utilizarlas.
Horizontal: 82,1°
Vertical: 52,2°

Rango de enfoque 3cm
Resolucién  compatible
DRIVERLESS con raspberry. Resolucion 640x480. Costo del dispositivo 15

délares.

Desarrollada para uso en
placa raspberry pi.

No se puede utilizar a una
distancia mayor a 30 cm
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MODULO DE Captura de video a | de la placa raspberry | Costo del dispositivo 18
CAMARA resoluciones de 1080p30, | debido al tamafio de su bus | délares.
RASPBERRY PI 720p60 y 640x480p90 de conexién

Resolucién de alta calidad

Realizado: Cristian Pafii,2020

Basandose en la anterior tabla expuesta se tomo la decision de usar el modulo de cdmara de

raspberry pi, debido principalmente a la compatibilidad con la placa raspberry y su bajo costo.

3.4.5 Conexiones del prototipo

En la Figura 10-3 se presenta los diferentes dispositivos los cuales conformaron el prototipo final,

asi como, las conexiones entre ellos y con la tarjeta controladora raspberry pi 3 b+.

Figura 10-3: Conexion de los dispositivos del prototipo
Realizado por: Paiii Cristian,2020

El circuito consta de dos etapas la primera ubicada en la parte superior derecha de la figura 10-3,
consta de la conexidn de los sensores y cdmara hacia la raspberry, como se conocio en la fase de
investigacion, estos dispositivos son compatibles con la tarjeta, sin embargo, las sefiales que

emiten o reciben necesitan una etapa previa de acondicionamiento.

La segunda etapa del circuito esta ubicada en la parte izquierda de la figura 10-3, tiene como
objetivo realizar un acondicionamiento de la sefial emitida desde la raspberry hasta la chapa

eléctrica, la misma que fue encargada de conceder o no la entrada hacia el area restringida.
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Para que la chapa eléctrica entre en funcionamiento necesité una alimentacion de 12V DC por
este motivo fue necesario la construccion de un circuito de aislamiento del voltaje anterior hacia
la placa controladora raspberry pi 3 b+ pues la misma es extremadamente sensible a voltajes

superiores a los recomendados para su funcionamiento.

El circuito aislador antes mencionado consta de un optoacoplador(4n35), un transistor
npn(2n222), un diodo rectificador(1n40000), y un par de resistencias, las conexiones se muestran

en la figura 11-3 mediante una simulacion en el software de disefio Proteus 8.7.

RL1(C1)

U1 t
=l
GPIC Raspberry [ Al — B R2 Q1
S #Z n 2M2222
T z 1K
| 4M35

Figura 11-3: Circuito de proteccién

Realizado por: Paifii Cristian,2020

Ademas de dar proteccion a la placa del controlador el circuito que se presenta en la figura 11-3,
tuvo como objetivo proveer el suficiente voltaje y corriente para excitar el relé el cual fue el

encargado de activar o desactivar la cerradura electromagnética.

Como se puede evidenciar en el datasheet de la raspberry el voltaje de operacion de los pines de
entrada/salida de proposito general (GPIO) es de 3.3v, ademas la raspberry no cuenta con una
proteccion de los pines hacia la placa en general por lo que si se da un mal uso o se introduce un

voltaje superior al antes mencionado puede ocasionar el dafio de la placa controladora.
Otro proceso a realizar es el tratamiento de la sefial que emite los sensores (deteccion de

movimiento, y de lectura de golpe), esto fue necesario puesto que los mismos tienen alimentacién

de 12v DC. Para ello en el contacto comun del sensor se ingresé 3.3V DC emitidos por la
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raspberry y en el contacto abierto es donde se conecta el puerto GP1O que es el encargado de la

lectura del estado.

Con este proceso se asegur6 que la placa controladora no reciba un voltaje superior al que soporta,
asi como, una correcta lectura del estado del sensor pues actlia como un simple switch que solo

tiene dos estados posibles 0 o 1.
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Figura 12-3: Proceso de tratamiento de la sefial emitida por el sensor

Realizado por: Paifii Cristian,2020

3.5 Elementos de Software del Prototipo

3.5.1  Anadlisis comparativo entre el algoritmo utilizado para reconocimiento facial con los

existentes

En la tabla 3-3 se presentan las principales ventajas y desventajas de los algoritmos que se
investigaron antes del desarrollo del presente trabajo. La investigacion se centrd en cuatro de los
principales algoritmos utilizados para conseguir el reconocimiento facial de una persona mediante

vision artificial.
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Tabla 3-3: Ventajas y desventajas en los algoritmos de reconocimiento facial.

ALGORITMOS PARA RECONOCIMIENTO FACIAL

Representa imagenes
faciales de manera
eficiente.

Requiere un bajo consto

en procesamiento

reconocimiento debe ser la

misma que en las

imagenes usadas para

conjunto de muestra.

ALGORITMOS VENTAJAS DESVENTAJAS OBSERVACIONES
Disefiado para la | No recomendado para un | El algoritmo necesita de
deteccion de rostros. andlisis de iméagenes en | un entrenamiento para
Utiliza dos procesos para | tiempo real. realizar la identificacion.
una mejor eficiencia:

Extrae toda lainformacion | Ademés, la expresion | Mientras mayor sea el
EIGENFACE relevante del rostro facial al momento del | nimero de imégenes para

el entrenamiento mejor
serd su porcentaje en

reconocimiento.

REDES NEURONALES
CONVOLUCIONALES

El tiempo necesario para
el  reconocimiento es

corto.

El nivel de eficiencia en

reconocimiento es elevado

El costo en procesamiento
al momento de realizar el
entrenamiento es

excesivamente alto.

Requiriere un volumen de

pruebas sobre los datos

El algoritmo necesita de
un entrenamiento para

realizar la identificacion.

El porcentaje en acierto en

Al ser un tipo de red

El algoritmo necesita de

expresiones faciales y

orientacién del rostro.

caracteristicas de la
imagen antes de realizar

el entrenamiento.

reconocimiento es muy | neuronal  convolucional | un entrenamiento para
elevado. presenta  las  mismas | realizar la identificacion.
YOLO desventajas que el anterior
Se puede tomar como
partida un fichero de pesos
ya creado.
Requiere un bajo costo de | Sensible a cambios de El algoritmo necesita de
procesamiento. iluminacion. un entrenamiento para
realizar la identificacion.
Presenta gran robustez Requiere aplicacién de
LBPH respecto al cambio de filtros para mejorar las

Mientras mayor sea el
nimero de iméagenes para
el entrenamiento mejor
serd su porcentaje en

reconocimiento.

Realizado por: Pafii Cristian,2020

Al realizar la comparacion entre ventajas y desventajas de los algoritmos investigados se opté por

el uso del algoritmo basado en LBPH, tomando como principales referencias el bajo costo en
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procesamiento computacional, asi como que, al momento de realizar el proceso de
reconocimiento de la persona ubicada frente a la cdmara, tanto sus expresiones facial y orientacion

del rostro no influyen en gran medida como pasa en el algoritmo basado en Eigenfaces.

En relacién al costo en procesamiento el prototipo disefiado tiene la capacidad de ingresar nuevos
usuarios al sistema, por este motivo el uso de redes neuronales convolucionales 0 YOLO, no es
recomendable debido a que para su entrenamiento es necesario contar con un dispositivo con

potentes procesadores.

3.5.2 Desarrollo sobre Python

La programacion de las diferentes acciones del prototipo se realizdé en Python, para ello como
primer paso fue necesario instalar todas las librerias necesarias, entre las mas importantes se tiene
la libreria para manejo de imagenes, camara y parametros propios para reconocimiento de
caracteres llamada Opencv, asi como, la libreria necesaria para la construccion de la GUI llamada

TKinter, entre otras. Las librerias necesarias se muestran en la figura 13-3.

datetime

datetime

shutil

numpy np
RPi.GPIO GPIO

Figura 13-3: Librerias necesarias en Python

Realizado por: Pafii Cristian,2020

Para un mejor manejo y comprensidn el codigo se hizo uso de funciones dentro de las cuales esta

programado cada accion necesaria. En la figura 14-3 se puede observar el procedimiento.
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ventanaini(

leccamara(

ventanausu(

entrenamiento

leccamarausu(

Figura 14-3: Esquema de la programacion usada

Realizado por: Pafii Cristian,2020

El procedimiento de programacidn es el siguiente:

Se cre6 una GUI, la cual fue disefiada para una mejor interaccién entre el usuario y el prototipo,
la misma consta de dos ventanas, en la primera se realiza la lectura de la cAmara utilizada para el
reconocimiento de la persona que desea ingresar al ambiente controlado por el prototipo, asi
como, una tabla en la cual se registran la informacién del usuario al que se dio permiso para el
ingreso. También se puede encontrar la opcién para el ingreso hacia la segunda ventana, en la
misma que se debe ingresar una contrasefia que solo el administrador del sistema conoce. En la

figura 15-3 se presenta esta ventana.

=
ESCUELA SUPERIOR POLITECNICA
DEL CHIMBORAZO
FACULTAD DE INFORMATICA
Y ELECTRONICA

Contrasefa de Acceso a Ventana Usuarios
Contrasefa:

ACCEDER

NOMBRE | CEDULA EDAD CARGO HORA
Hector 2154879654 26 Cajero 2020-06-04 14:43:5«
Hector 2154879654 26 Cajero 2020-06-04 14:43:5
Hector 2154879654 26 Cajero 2020-06-04 14:43:5-
Hector 2154879654 26 Cajero 2020-06-04 14:43:5-
Hector 2154879654 26 Cajero 2020-06-04 14:43:5
Hector 2154879654 26 Cajero 2020-06-04 14:43:5:
Hector 2154879654 26 Cajero 2020-06-04 14:43:5
Hector 2154879654 26 Cajero 2020-06-04 14:43:5
Hector 2154879654 26 Cajero 2020-06-04 14:43:5«
Hector 2154879654 26 cajero 2020-06-04 14:43:5

Figura 15-3: Ventana Reconocimiento
Realizado por: Pafii Cristian,2020
La segunda ventana esta orientada al ingreso, actualizacion, y eliminacion a usuarios, asi como,

el botdn de entrenar el cual esta orientado a realizar el entrenamiento de la red, esta accion se la

debe realizar luego de haber ingresado o eliminado a un usuario. Al pulsar sobre el botén de
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agregar se activan los campos en donde se debe ingresar los datos del nuevo usuario que se quiere
ingresar en la base de datos, los mismo que son: nombre, cedula, edad y cargo; ademas realiza la
captura de fotos necesarias para el entrenamiento del algoritmo lo que hace posible que el nuevo

usuario pueda ser reconocido. En la figura 16-3 se puede apreciar esta ventana.

Informacion de Usuario Nuevo
Nombre: | |
Cedula:
Edad:
Cargo:
AGREGAR

EDITAR ENTRENAR

ELIMINAR | CERRAR VENTANA

NOMBRE CEDULA EDAD CARGO
Hector 2154879654 26 Cajero
Juan 1458766874 39 Gerente

Figura 16-3: Ventana Usuarios

Realizado por: Pafii Cristian,2020

3.5.3 Desarrollo sobre SQLITE

La base de datos fue disefiada con dos tablas: USUARIOS y CONSULTA. Para la creacion de la
misma se utilizé una variante del conocido motor de base de datos de Lenguaje de Consulta

Estructurado (SQL) basado en lenguaje C conocido como SQL.ite

La primera es donde se almacena los datos: nombre, cedula, edad y cargo de los diferentes
usuarios que conforman el local, negocio, empresa, etc. Para evitar el ingreso de datos
incoherentes en cada uno de los campos al momento de crear la tabla se define el tipo de variable

la cual puede ser entera o cadena.

En la figura 17-3 se presenta el codigo que se utiliz6 en Python para crear la base de datos, asi
como las tablas que contiene, en la figura 18-3 se muestra la estructura de la base de datos con la

ayuda del software DB Browser.

Figura 17-3: Cddigo usado para crear la base de datos

Realizado por: Pafi Cristian,2020
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Datsbase Structure  Browse Data  EditPragmas  Execute SQL Datsbase Structure  BrowseDats  EditPragmas  Execute SQL

2l - )
|4 create Table @ Create Index [ ] Modify Table [ Delete Table @Pnnt Table: | || usuarios o @ 7 \_é @ New Record, | |Delete Record
MName Type Schema

_ NOMBRE CEDULA EDAD CARGO
v [ Tables (2) - -
: |F|Iter |F|\ter |F\Iter |F\Iter

> =] consuLTa CREATE TABLE COMNSULTA (NOMERE|
[Z] usuarios CREATE TABLE USUARIOS (NOMBRE | |1 Pablo 1457896548 64 Cajero
Indi {0)
nae=l) 2 Juan 1450766874 30 Gerente

M Views (0)

}:-f Triggers (0}

Figura 18-3: Estructura de la base de datos

Realizado por: Pafi Cristian,2020

3.5.4 Desarrollo sobre Firebase

Se lo configurd para la recepcidn de una imagen enviada desde la placa raspberry con la ayuda de

Python y trasmitir la misma hacia la app de Android. Dicha imagen es la captura producida cuando

el sensor de golpe se activa. Esta aplicacion funciona como alerta sobre posibles irrupciones.

El primer paso es la configuracién de firebase, para ello en un navegador web se ingresa al

siguiente link https:/firebase.google.com/?hl=es, en la parte superior derecha se encuentra la

opcion ir aconsola, al ingresar a la misma se tiene la opcién de crear un nuevo proyecto, al escoger

esta opcion se puede encontrar el codigo que se utiliza para hacer la conexién con python, esto se

observa encontrar en la figura 19-3.

Se procedi6 a copiar este codigo al script principal de python encargado de realizar todas las

acciones gque conforman el prototipo de sistema inmotico basado en reconocimiento facial usando

vision artificial, para controlar el acceso en éreas restringidas.

Para empezar, anade
Firebase a tu aplicacion

Almacena y sincroniza datos de aplicaciones en cuestion de misegundos X

I B G

Figura 19-3: Plataforma Firebase (I1zquierda), Cadigo de conexion (Derecha)

Realizado por: Paiii Cristian,2020

La programacion en python firebase junto con el manejo del sensor asociado al mismo para la

captura de imagen descrita anteriormente se presenta en la figura 20-3.
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Figura 20-3: Codigo Python manejo de firebase
Realizado por: Paiii Cristian,2020

3.5.5 Desarrollo sobre Android Studio

Para la creacién de la app se utilizé6 Android Studio, el cual es uno de los principales softwares
para la creacion de aplicaciones moviles tanto para uso académico como para la comercializacion,
es importante importar un modelo de un dispositivo mdvil antes de empezar a programar, esto

ayudara a realizar un mejor disefio de la estructura de la aplicacion.

A continuacidn, se procedié a realizar el disefio y programacion de la app. Como primer paso
como se menciond se disefid la estructura de la aplicacion, este proceso es muy similar a cualquier
programacion orientada a objetos, lo cual da una vista previa a como serd la version final. En la

figura 21-3 se presenta una parte del codigo utilizado.

Figura 21-3: Cddigo Android Studio

Realizado por: Pafii Cristian,2020
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Para la conexion de Android Studio y Firebase se necesitan dos pardmetros, el primero es la
direccion URL del proyecto creado en la plataforma Firebase y el segundo es la contrasefia del
mismo, todos estos datos se obtienen en el proceso de creacion del proyecto en la plataforma web

mostrado en la figura 19-3.

En las figuras 22-2 y 23-2 se presenta la aplicacion mavil finalizada que forma parte del sistema.

D

OWMONRY co MO W5 seslie7

ACTIVIDAD NORMAL INSTRUSO DETECTADO

s gt

Figura 22-3: Pantalla de bienvenida. Figura 23-3: Pantalla de lectura de la imagen

Realizado por: Paiii Cristian,2020 Realizado por: Paiii Cristian,2020

3.6 Funcionamiento del Sistema Desarrollado

3.6.1 Ventana de Reconocimiento

Al ejecutar el sistema se despliega la primera ventana en la cual se realiza el reconocimiento de
la persona que esté frente a la cAmara, si el individuo esta en la lista de aprobados, se le permite
el ingreso y se guarda en la tabla consulta de la base de datos la informacion detallada
correspondiente a ese usuario, la cual que consta de nombre, cedula, edad, cargo, ademas de la

fecha y hora de ingreso. En la figura 24-3 se presenta esta ventana.
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# RECOMNOCIMIENTO —

o

ESCUELA SUPERIOR POLITECNICA
DEL CHIMBORAZO

FACULTAD DE INFORMATICA
¥ ELECTRONICA

7

8

rCeontrasefia de Acceso a Ventana Usuarios—
Contrasefia:

ACCEDER

MNOMEBRE CEDULA EDAD CARGO

HORA

Figura 24-3: Ventana de reconocimiento

Realizado por: Pafii Cristian,2020

El interfaz de la cAmara se activa una vez que el sensor de movimiento detecto una persona, como

se ve en la imagen esta ventana ademas contiene un cuadro de texto donde el encargado de

controlar el sistema puede acceder a la ventana usuarios. En el registro que se encuentra en la

parte inferior de la ventana se visualiza la informacion de las personas las cuales se le permitio

ingresar al lugar. En la figura 25-3 se observa la ventana con la interfaz de camara encendida.

NOSe Re CEOULA FDAD CARGO

Figura 25-3: Ventana de reconocimiento cdmara activada

Realizado por: Paiii Cristian,2020

El almacenamiento de la informacién a la base de datos de las personas que ingresan se las realiza

solo cuando se les da el permiso de acceso, este permiso esta programado segun el cargo o puesto

que ocupe el empleado o usuario. En la figura 26-3 se presenta la parte del c6digo que realiza esta

accion.
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Figura 26-3: Codigo permisos de acceso
Realizado por: Pafii Cristian,2020

Una vez ingresado la contrasefia de acceso a la ventana usuarios se obtiene la siguiente imagen
figura 27-3.

3.6.2 Ventana de Usuarios y agregar usuarios

Informacion de Usuario Nuevo

Nombre:
Cedula:
Edad:
Cargo:
AGREGAR

EDITAR ENTRENAR

CERRAR VENTANA

= o ‘A\ 3
NOMBRE CEDULA EDAD CARGO
Andres 1457896521 27 Tecnico
Cristian Pafi 1425698754 27 Tecnico
Juan 1458766874 39 Gerente
Pablo 1457896548 64 Cajero

Figura 27-3: Ventana Usuarios

Realizado por: Paiii Cristian,2020

En esta ventana se puede realizar las diferentes acciones con la base de datos como es el ingreso
de nuevos usuarios, actualizacion de datos o incluso eliminar un usuario. En las figuras 28-3, 29-

3, 30-3,31-3 se puede observar el proceso de agregar un nuevo usuario.
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“. USUARIOS — x
Informacion de Usuario Nuevo
Nombre: |Cristian Panii
Cedula: [1456927546
Edad: [27
Cargo: iy;l'ecnica
AGREGAR
EDITAR | ENTRENAR |
ELIMINAR CERRAR VENTANA
NOMBRE CEDULA EDAD CARGO
Juan 1458766874 39 Gerente
Pablo 1457896548 84 Cajero

Figura 28-3: Ingreso de informacion del usuario
Realizado por: Pafi Cristian,2020

= | imagenes

- [m] x
Inicia Compartir Vista

LW

o
« > v 4 <« PycharmProjects » Tesis » TESIS » imagenes v O S Buscar en imagenes |
Imagenes Video * Mombre Fecha de modificacién Tipo Tamafio
TEsIS Cristian Pani Carpeta de archivos
@ OneDrive Juan Carpeta de archivos
Pablo Carpeta de archivos
E Este equipo

‘ Descargas

@ Documentos
[ Escritorio

=/ Imagenes

J! Musica

- Objetos 30
B videos

“ia Disco local (C:)

— Discolocal (D) ¥ € *
Jelementos 1 elemento seleccionado

Figura 29-3: Crear carpeta

Realizado por: Pafii Cristian,2020

Al presionar en el botdn de agregar que se encuentra en la ventana usuarios, se ejecuta el comando
para crear una carpeta, dentro de la cual se alojaran las capturas del rostro de la persona la cual es

ingresada al sistema. Una vez terminado el proceso de captura y almacenamiento de imagenes se
observa un aviso de usuario agregado.

W ~visc =

o ASUARIC AGREGADC

Aceptar

Figura 30-3: Aviso
Realizado por: Paiii Cristian,2020
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El nimero de imagenes del rostro que se capturan es de mil imagenes, para una mejor deteccion
y reconocimiento al momento de realizan la captura se aplican filtros y se realiza un célculo para
obtener las coordenadas del parte de la imagen que contiene el rostro y de esta forma se almacena

solo el recorte del rostro para realizar el entrenamiento.

sequipo > Discolocal (D:) » Respaldo > PycharmProjects » Tesis » TESIS > imagenes > Andres Pizarro S Buscar en Andres Pizarro
-~ ‘. A. A S A

Andres Andres Andres Andres Andres Andres Andves Andves Andres Andres Andres
Pizarro947 Pizarro%48 Pizarro%49 Pizarro950 Pizarro951 Pizarro952 Pizarro953 Pizarro954 Pizarro955 Pizarro956 Pizarro957

¢

» 9k Tk TP T

N =N - - - _ -~ -~
Andres Andres Andres Andres Andres Andres Andres Andres Andres Andres Andres
Pizarro958 Pizarro959 Pizarro960 Pizarro961 Pizarro962 Pizarro963 Pizarro964 Pizarro965 Pizarro966 Pizarro967 Pizarro968
i g ¢ v
e -~ ) o S -~ R N - o~
Andres Andres Andres Andres Andres Andres Andres Andres Andres Andres Andres
Pizarro969 Pizarro970 Pizarro971 Pizarro972 Pizarro973 Pizarro974 Pizarro975 Pizarro976 Pizarro977 Pizarro978 Pizarro979
3 " g . > g v > 1 d ]
o ol i S ) S e, S e S
Andres Andres Andres Andres Andres Andres Andres Andres Andres Andres Andres
Pizarro980 Pizarro981 Pizarro982 Pizarro983 Pizarro984 Pizarro985 Pizarro986 Pizarro987 Pizarr Pizarr Pizarr
v » - » - v
-~ N N =N o N oY o -~ N
Andres Andres Andres Andres Andres Andres Andres Andres Andres Andres
Pizarro991 Pizarro992 Pizarro993 Pizarro994 Pizarro995 Pizarro996 Pizarro997 Pizarro998 Pizarro999 Pizarro1000

(il «

ato seleccionado 2,97 KB

Figura 31-3: Capturas del rostro tomadas
Realizado por: Paiii Cristian,2020

3.6.3 Proceso de entrenamiento

Cada vez que se agregue o elimine un usuario es necesario realizar el entrenamiento del algoritmo
encargado del reconocimiento, esto se lo realiza para que el nuevo usuario pueda ser reconocido
0 a su vez el usuario que se ha eliminado ya no sea reconocido, para ello se pulsa sobre el bot6n
entrenar en la ventana de usuarios del sistema. En las figuras 32-3 y 33-3 se observa en proceso

de entrenamiento.
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I = < | TEsIs - [m} X

Inicio Compartir Vista 0 |
« A <« Respaldo » PycharmProjects » Tesis » TESIS v O Buscar en TESIS
Imagenes Video Nombre Fecha de modificacion Tipo Tamaiio ™|
TESIS Cascades Carpeta de archivos
imagenes Carpeta de archivos
@ OneDrive . -
Peligra 19/ Carpeta de archivos
[ Este equipo W control 27710 lcono 11K
‘ Descargas Q editar 29710/ leona WK
28/10/2019 Archiv 3
| Documentos =] ELECTROWI 28/10/2019 18:07 |ch! o GIF ) K
B Excritorio |_| entrenamienta.yml Tipo de elemento: Archi chivo YL 15.232 K
_ |&] ESPOCH1 Fecha de modificacién: 28/10/2019 18:07 fchivo GIF 4K
Imagenes " Dimensiones: 52 x 50 . -
= 9 [ ] 1abels.pickle Tamafio: 2,92 s chivo PICKLE 1K
b Misica [&] my-image 7 ichiva PNG 6K
J Objetos 3D & pruebafire JetBrains PyChar... 1K
H Videos E TESIS JetBrains PyChar... 21K
2., Disco local (C3) || TESIS_BASE Archive 12K v
—— J . P -
—. Discolocal (D) ¥ < 4
17 elementes 1 elemento seleccionade E =
'

Figura 32-3: Archivos generados

Realizado por: Pafii Cristian,2020

Al terminar el proceso de entrenamiento se genera dos archivos el primero llamado
entrenamiento.yml el cual contiene informacion sobre los rasgos Unicos y personales de cada
usuario y otro archivo llamado labels.pickle dentro del cual esta las etiquetas 0 nombres que se

enlazaran con la imagen de cada usuario.

| @ L
o ENTRENAMIENTO TERMINADO

Aceptar

Figura 33-3: Archivos generados
Realizado por: Paiii Cristian,2020

Como al agregar un usuario, una vez termino el proceso de entrenamiento se lanza un aviso de
entrenamiento terminado como notificacion para el usuario.

3.6.4 Envio de Imagen a Aplicacién Mavil
El sensor de golpe fue configurado para activarse cuando la puerta recibe un impacto en su
superficie, una vez activado envia un comando para que el sistema realice una captura mediante

la cAmara en tiempo real. La imagen tomada es enviada a la plataforma web firebase. Esto se
muestra en la figura 34-3.
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Figura 34-3: Imagen en Firebase

Realizado por: Pafii Cristian,2020

Una vez almacena la imagen en firebase, la aplicacion movil esta programada para leer la misma

y mostrarla acompafiada de una alerta por voz. Se puede observar en las figuras 22-3 y 23-3.
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CAPITULO IV

4 RESULTADOS, ANALISIS Y DISCUSION

4.1  Pruebas de deteccion y reconocimiento en diferentes condiciones de iluminacion

El cambio de iluminacion es uno de los principales inconvenientes en los sistemas basados en
reconocimiento, por ese motivo se realizé una investigacion sobre los diferentes métodos que se

pueden utilizar para evitar que este factor influya lo menos posible.

Como uno de los métodos encontrados es la aplicacion de filtros en la imagen, se realiz6 este
proceso antes de realizar la captura del rostro para el entrenamiento, asi como, antes del proceso

de reconocimiento. Una vez aplicados los filtros se realizo las siguientes pruebas.
El ambiente en el que se instalo el sistema esta expuesto directamente al cambio de iluminacion
del trascurso del dia, por este motivo se tomé como medias de referencia: soleado (alta

iluminacion, parcialmente nublado (iluminacién media), nublado (baja iluminacion).

Tabla 1-4: Pruebas de deteccion y reconocimiento bajo cambio de iluminacion

Referencia Numero de Pruebas Deteccion Reconocimiento Error
Soleado 10 9 8 1
Parcialmente Nublado 10 10 9 1
Totalmente Nublado 10 9 7 2

Realizado por: Paiii Cristian,2020

Pruebas en cambio de iluminacion

12
10 10 10 10
10 9 9 9
8

8 7

6

4

2
2 1 1
0
Soleado Parcialmente Nublado Totalmente Nublado
B Numero de Pruebas M Deteccion M Reconocimiento Error

Gréfico 1-4: Grafico pruebas con cambio de iluminacion

Realizado por: Paiii Cristian,2020
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El uso de camaras con mayor o menor resolucién es capaz de afectar los datos presentados en la
gréfica 1-4. La distancia del usuario a la camara no se tomd como medida de referencia ya que
este factor puede ser manejado desde el codigo que controla el sistema, esto se realizé controlando

el tamafio de rostro presente en la imagen que puede ser aceptado por el sistema.

4.2  Pruebas de Reconocimiento Facial

El reconocimiento del personal es la base del presente trabajo de titulacion es asi que para este
aspecto se destin6 una gran cantidad de tiempo hasta lograr que se lo realice de la mejor manera

posible.

Las pruebas realizadas se basaron en el nimero de captura del rostro tomadas del usuario para el
entrenamiento, se puedo verificar que un nimero pequefio de imagen tomadas conlleva a que el
usuario no sea reconocido esto es debido a que el algoritmo de reconocimiento no cuenta con las
suficientes caracteristicas para especificar que usuario es el que esta al frente de la camara. Por lo
contrario, un numero de muestras muy alto solo consumird mayores recursos de la placa

controladora sin brindar un beneficio mayor. En la tabla y grafica 2-3 se presenta los resultados.

Tabla 2-4: Pruebas de Reconocimiento

N¢ de imagenes tomadas N2 de pruebas Acierto Porcentaje
50 50 3 6%
100 50 8 16%
250 50 17 34%
500 50 30 60%
1000 50 46 92%
2000 50 46 92%

Realizado por: Pafii Cristian,2020

Acierto en Reconocimiento

1000 2000

Gréfico 2-4: Numero de reconocimientos correctos en base a las capturas

Realizado por: Paiii Cristian,2020
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50 Capturas Tomadas

H Acierto

Grafico 3-4: Resultado 50 muestras

Realizado por: Pafii Cristian,2020

Analizando el grafico 3-3, se observé que con un numero de 50 muestras tomadas del rostro del
usuario, el porcentaje de aciertos en el reconocimiento es de tan solo 6%, dicho porcentaje no es
aceptable para ningln sistema de reconocimiento. Ademas, como dato adicional se tomo el tiempo
de captura de las imagenes que dio 6.33 segundos.

100 Captura Tomadas

M Acierto

Grafico 4-4: Resultado 100 muestras

Realizado por: Paiii Cristian,2020

El grafico 3-3 muestra el resultado del proceso de reconocimiento con un total de 100 capturas
tomadas, se observo que el porcentaje de aciertos es del 14% un porcentaje demasiado bajo para
que el sistema realice las acciones correctamente. El tiempo que se tard6 en capturar las 100

muestras fue de 12.57 segundos.
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250 Capturas Tomadas

M Acierto

Gréfico 5-5: Resultado 100 muestras

Realizado por: Paiii Cristian,2020

De el gréfico 4-3 se pudo deducir que, con 250 capturas, el porcentaje de reconocimiento es de
34% dicho porcentaje es todavia bajo para realizar un sistema de reconocimiento. El tiempo que

se tardo en la captura de las imagenes es de 18.97 segundos.

500 Capturas Tomadas

M Acierto

Grafico 6-4: Resultado 500 muestras
Realizado por: Paiii Cristian,2020

Con 500 muestras capturas tomadas el porcentaje de aciertos en reconocimiento es de 70% para
un sistema de reconocimiento se lo puede utilizar, sin embargo, para un sistema de seguridad
todavia es bajo ya que puede dar acceso a personas incorrectas. El tiempo de captura fue de 40.08

segundos.
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1000 y 2000 Capturas Tomadas

Acierto

Gréfico 7-4: Resultado 1000 muestras

Realizado por: Pafii Cristian,2020

Como se puede observar en las pruebas realizadas el nimero de aciertos con 1000 y 2000
iméagenes capturadas no difiere en un porcentaje significativo, es por ello que se procedio a poner
los mismos datos en ambos casos dando como resultado la gréfica 7-4. Sin embargo, el tiempo
que tarda en capturar las iméagenes si tuvo un cambio significativo es asi que para 1000 imagenes

se tardd 1.08 minutos y para 2000 imagenes se tardo 2.04 minutos.

Para gue el sistema no conceda el acceso a personas equivocadas se programé un método por
nimero de veces que se reconocid a la misma persona, para que la cerradura magnética de la

puerta se abra.

El tiempo que llevo el proceso de entrenamiento para un total de 9000 imagenes que se pudo

medir fue de 4.18 minutos. Lo que equivale tener en la base de datos 9 usuarios a ser reconocidos.

4.3  Anadlisis de la Funcionalidad del Prototipo

La implementacion del prototipo se lo realizd en uno de los locales de una pequefia empresa de
la ciudad llamada Smart Electronic, las pruebas se realizaron con el personal perteneciente a la

misma.

El proceso se realizé de manera de observacion experimental, analizando los diferentes procesos
que realiza el prototipo como son: reconocimiento, lectura del sensor de movimiento, lectura del
sensor de vibracion o golpe, captura y envi6 de la imagen hacia la aplicacion moévil. Los resultados

se presentan en la tabla 4-4 y la gréfica 8-4.
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Tabla 3-4: Pruebas de Funcionamiento

N2Prueba | Reconocimiento | Sensor Movimiento Sensor Vibracion Aplicacion
1 X X X X
2 X X X X
3 X X X X
4 X X X X
5 X X X X
6 X X X X
7 X X X X
8 X X X X
9 X X X
10 X X X X
11 X X X X
12 X X X X
13 X X X X
14 X X X X
15 X X X X
16 X X X X
17 X X
18 X X X X
19 X X X X
20 X X X X
21 X X X
22 X X X X
23 X X X X
24 X X X X
25 X X X X

Realizado por: Pafii Cristian,2020
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Fucionamiento del sistema

B Funcionamiento
M Error Reconocimiento

® Error sensor Golpe

Gréfico 8-4: Funcionamiento del sistema.

Realizado por: Paiii Cristian,2020

En la gréfica 7-3 se puede observar que una vez se hicieron las pruebas del prototipo en su
totalidad con todos sus sensores y actuadores el porcentaje de funcionamiento del sistema fue del
89%, mientras que el porcentaje de error en Reconocimiento fue de 7% y el porcentaje de error
del sensor de vibracion o golpe fue de 4%. El sensor de lectura de presencia no genero errores en
todas las pruebas se activd de una manera correcta. No se tomo en cuenta el error de envio de la
imagen hacia la aplicacion pues esta depende del que el sensor de vibracidn se active y siempre

que lo hizo la imagen llego de una manera correcta hacia la aplicacién.
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4.4  Analisis de costos

En la tabla 4-4 se presenta los costos que tuvieron los diferentes dispositivos que conforman el
prototipo. No se tomaron en cuenta costos de dispositivos que se dafiaron en el transcurso de la

elaboracion del trabajo de titulacion.

Tabla 4-4: Costos del Prototipo

MATERIALES CANTIDAD | PRECIO UNITARIO ($) | PRECIO TOTAL ($)
Raspberry pi 3 b+, carcasa, 1 125 125
disipador y cargador
Modulo de cdmara raspberry pi 1 50 50
NoIR V2 5MP
Cerradura electromagnética 1 90 90
ZKTeco LM-280 280Kg
Sensor de movimiento COMET 1 30 30
RK210PR
Sensor de golpe RK600S 1 30 30
Componentes electrdnicos - 30 30
(optoacoplador, resistencias,
transistores, diodos, cableado, etc.)
Impresion 3D 1 50 50
TOTAL 405

Realizado por: Pafii Cristian,2020

4.5 Comparacion del Prototipo con Productos Comerciales.

En la tabla 5-4 se presenta las caracteristicas de los diferentes dispositivos existentes en el
mercado los mismo que son capaces de realizar el control de acceso mediante reconocimiento

facial.

Tabla 5-4: Ventajas y desventajas de los productos existentes en el mercado

PRODUCTOS EXISTENTES EN EL MERCADO

PRODUCTOS

VENTAJAS

DESVENTAJAS

COSTO

HANVON FACEID
F710X

Control de asistencia.
Control de Acceso

Capacidad 500

usuarios.

para

La informacién solo se
puede ver desde el
terminal.

La alarma es local.

Mas utilizada para control
de asistencia.

Costo del dispositivo 490
dolares.
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Alarma si se quitan los
tornillos para abrir el
dispositivo.

FACIAL COOL-A

Control de asistencia.
Control de acceso.
Capacidad 800 usuarios.
Se puede exportar los

datos mediante dispositivo
USB.

No cuenta con un sistema
de alarma.

Buen reconocimiento
facial utiliza varios puntos
caracteristicos de la cara.

Disefiado para control de
asistencia y tiempo.

Costo del dispositivo 530
délares.

Control de asistencia

No tiene un sistema de

alarma.
FACE PASS Control de Acceso.
Reconocimiento facial
Capacidad para 400 | basado en los puntos | Costo del dispositivo 450
usuarios. caracteristicos superiores | dolares.
del rostro.
Sensor infrarrojo  para
autoencendido.
Control de asistencia.
No cuenta con un sistema
Control de Acceso. de alarma.
UFACE4

Capacidad para 300
usuarios.

Costo del dispositivo 350
Reconocimiento  facial
utilizando puntos
Alerta de apertura de caracteristicos de los ojos

puerta mediante app.

Realizado por: Paifii Cristian,2020

Al comparar el precio del prototipo disefiado en el presente trabajo de titulacion con los
dispositivos existentes, se llego a la conclusién que el prototipo se encuentra en el rango de precio
de los mismos. Pero con mejores ventajas debido a que es capaz de superar las desventajas que
estos presentan entre las mas importantes, el prototipo es capaz de alertar cuando se produzca una
irrupcion por la fuerza, esta alerta podra ser conocida por el usuario en cualquier parte pues se
utiliza una aplicacion maévil la misma que se puede observar en las figuras 22-3 y 23-3 , para darla
aconocer, asi mismo, el método utilizado para reconocimiento facial usa los puntos caracteristicos

presentes en todo el rostro para autentificar al usuario.

Actualmente el prototipo es capaz de almacenar una cantidad de 200 usuarios, y controlar el
acceso a dos areas, lo mismo que al realizar una comparacion en funcion de costos el dispositivo
maés barato descrito en la tabla 6-4, el mismo que no es el mas seguro para controlar dos areas el
costo seria aproximadamente de 700 ddlares una cantidad superior al precio costo del prototipo

desarrollado.
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CONCLUSIONES

En la investigacion realizada previo al disefio e implementacion del prototipo, se estudiaron 4 de
los principales algoritmos que existen en la actualidad utilizados en el reconocimiento facial.
Luego de un analisis de cada uno de ellos se decidié utilizar el LBPH debido a las ventajas que
presenta. Ademas, se optd por elegir programacion basada en lenguaje Python y ejecutado sobre

un sistema Raspbian instalado en una placa Raspberry P1 3 b+.

El sistema inmotico se disefid para que la cAmara no permanezca encendida todo el tiempo
mediante el uso de un sensor de movimiento que activa la captura de video Unicamente cuando
es requerido. Ademas, Para tener una mayor seguridad ante intrusiones forzadas en el area
restringidas se hizo uso de un sensor de golpe o vibraciones, el cual envia una sefial para realizar
una captura de imagen en tiempo real para luego enviarla hacia la plataforma web firebase y

posteriormente ser recibida por la aplicacion mavil.

Como sistema de transmision de sefiales desde la placa controladora hasta los sensores de
vibracion, movimiento y el actuador que es la chapa electromagnética se decidi¢ utilizar cable par

trenzado, debido a sus caracteristicas y bajo costo.

El entrenamiento se lo realizo haciendo uso de mil imagenes, esto con el fin de obtener una
identificacion optima de cada usuario del sistema, en las imagenes se tiene el rostro de la persona
con multiples expresiones faciales y diferente orientacion del rostro, ademas se concluy6 que el
proceso de captura de iméagenes se lo debe realizar donde estara ubicado el prototipo esto con el
fin de evitar un gran cambio en el factor de iluminacién. El proceso de entrenamiento se lo debe

realizar Unicamente al afadir o eliminar un usuario.

Al analizar los datos arrojados por las pruebas se puede deducir que el prototipo cumple con los
requerimientos que se planted en el disefio. Durante las pruebas de funcionamiento se determind
que el prototipo tiene una eficiencia del 89%. Cabe recalcar que se registraron errores en el sensor
de golpe, y que su incidencia podria disminuir haciendo uso de un sensor gue tenga mayor

sensibilidad hacia vibraciones o golpes.
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RECOMENDACIONES

Para una buena eficiencia en identificacion se recomienda el uso de camara con una mayor
resolucion ya que de no ser asi el porcentaje de deteccién y reconocimiento presentado en este
documento puede variar de forma negativa causando que el prototipo no cumpla los

requerimientos presentados al momento del disefio.

Si se hace uso de sensores que manejen un voltaje de alimentacion superior al recomendado para
la operacion en los pines GPIO de la placa Raspberry, se recomienda implementar etapas de

acondicionamiento de la sefial para evitar sobrevoltajes o dafios a la placa.

Es necesario la implementacién de un circuito de proteccion desde la parte de control de la
cerradura electromagnética que funciona con un voltaje de 12V DC hacia la placa Raspberry, uno
de los componentes mejor disefiados para este proposito es el uso de un driver compuesto por un

circuito integrado optoacoplador.

Es importante mencionar que, si se instala el sistema en un negocio, empresa, industria, etc. Se
debe implementar un sistema de respaldo de energia para mantener activo el control de acceso o
a su vez utilizar una cerradura eléctrica pues se pueden abrir con una llave si se produce estos
inconvenientes, a diferencia de la cerradura electromagnética utilizada, la cual Gnicamente se

puede controlar su apertura o cierre mediante la manipulacion del voltaje de alimentacion.
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GLOSARIO

Algoritmo: Conjunto ordenado de operaciones sistematicas que permite hacer un calculo y hallar

la solucién de un tipo de problemas. (Oxford Languajes, s.f.)

Aplicacion movil: Una aplicacion movil es un programa que usted puede descargar y al que
puede acceder directamente desde su teléfono o desde algun otro aparato mévil — como por

ejemplo una tablet o un reproductor MP3. (ups,2018)

Avrtificial: Que ha sido hecho por el ser humano y no por la naturaleza. Que no se ajusta a lo que

ya hay en la naturaleza. (Oxford Languajes, s.f.)

Arquitectura: Técnica y estilo con los que se disefia, proyecta y construye un edificio o un

monumento. (Oxford Languajes, s.f.)

Biometria: Aplicacion de métodos estadisticos y calculo en el estudio de los fenémenos

bioldgicos. (Oxford Languajes, s.f.)

Electromagnética: Parte de la fisica que estudia las relaciones entre el magnetismo y la

electricidad. Magnetismo producido por una corriente eléctrica. (Oxford Languajes, s.f.)

Escala de grises: La escala de grises o valor, en artes graficas y bellas artes, es el sistema
ordenado y gradual que cubre un rango limitado de valores de luminosidad entre el blanco, el gris

y el negro. (ups,2018)

Interfaz Grafica: La Interfaz grafica de usuario, también conocida como GUI (Graphical User

Interface), es un programa que hace las veces de intermediario entre usuario y maquina. (ups,2018)

Protocolo: Conjunto de reglas de formalidad que rigen los actos y ceremonias diplomaticos y
oficiales. Conjunto de reglas de cortesia que se siguen en las relaciones sociales y que han sido

establecidas por costumbre. (Oxford Languajes, s.f.)

Prototipo: Primer ejemplar que se fabrica de una figura, un invento u otra cosa, y que sirve de

modelo para fabricar otras iguales, 0 molde original con el que se fabrica. (Oxford Languajes, s.f.)

Topologia: Ciencia que estudia los razonamientos matematicos, prescindiendo de los

significados concretos. (Oxford Languajes, s.f.)

Reconocimiento: Accion de reconocer o reconocerse. (Oxford Languajes, s.f.)
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ANEXOS

Anexo A: Caracteristicas y especificaciones de la Raspberry pi 3 b+

Ras ber Pl 3 Dimensions e nt | l-l-

4 x USB 2

elem
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odel B . Ports
40 Pin
Extended GPIO PR S
10/100
Broadcom LAN Port
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On Board 0~ 408 Composite Video
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MicroSD / 5y CSl| Camera Port
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Micro USB P Input 5?:!' s%‘ t' "1’“
cro ower Input. eo Outpu
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ﬁowar source that can
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Fuente: Giraldo, Gomez,2017

Especificaciones

e  Broadcom BCM2837B0, Cortex-A53(ARMv8) 64-biy SoC @ 1.4GHz
e 1GB LPDDR2 SDRAM
e 2.4GHzy5GHz IEEE 802.11.b/g/n/ac wireless LAN, Bluetooth 4.2 BLE

e  Gigabit Ethernet over USB 2.0 (maximum throughput 300 Mbps)
o  Extended 40-pin GPIO header

e Full-size HDMI

e USB 2.0 ports

e  CSIl camera port for connecting a Raspberry Pi camera

e DSl display port for connecting a Raspberry Pi touchscreen display
e 4-pole stereo output and composite video port

e  Micro SD port for loading your operating system and storing data
e 5V/2.5A DC power input

e  Power-over-Ethernet (PoE) support (requires separate POE HAT)



Anexo B: Distribucion de Pines GPIO en raspberry pi
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Existen dos maneras para numerar los pines:

Modo GPIO: La numeracion de los pines concuerda con la posicion que tienen los mismas en la
placa.

Modo BCM: La numeracion se la lleva acabo de acuerdo con el chip Broadcom que esta instalada
en la placa controladora.

BOARD GPIO GPIO BOARD
33vD e o v Sv 2
GPIO02 (5D e e Power Sv
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GPI022 (GFI EN o o EN4) GPIO23
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GPIO09 (SF e e sPIO_GENG) GPIO25 2:
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25 Ground [y 1_N)GPIOO7 26

27 ID_SD (i*C ID EEPROM) @ ® D EEPROM) ID_SC
GPIOUS e o Ground
GPIO06 C ) GPIO12
GPIO13 ol e Ground
GPIO19 e e GPIO16
GPIO26 e o GPIO20
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Anexo C: Sensor de Movimiento COMET RK210PR

Y A

L AL AR
I! _-.,~.. -
! 17 1%
¢ 3

CoMET PIR

1.4n’1{71n“a s (15)

Inmunidad a mascotas Pequenos roedores | Perros de hasta 20 Kg,
2 gatos o varios
roedores
Cobertura a una altura de 2.4m(710") 12m X 12m (40" x 40°) 8m (267) 90°

Voltaje de operacidn 9 a 16V regulados
Consumea de corriente 12ZmA a 12V
Contacto de Alarma S0mA, 24V, N.C

Contacto de Tamper (Versiones con Tamper)

100mA, 24V, N.C

Tiempo de Alarma

Minimo: 2,2 Segundos

Contador de Pulsos

Paral, 2, 0 3 Pursos

Compensacion de temperatura

Automatica, Controlado por termistor

Filtrado Optico

Proteccion contra luz blanca, Lentes pigmentados

Inmunidad a la RF (10 MHz a 1GHz)

200 m

Temperatura de operacion

-5t0 50°C (23 a 122°F)

Temperatura de almacenaje

-20 to 55°C (-4 a 131°F)

Dimensiones

89 x 52 x 39 mm (3.5 x2.0 x 1.5 inch)

Fuente: argseguridad

T2m (40)



ANEXO D: Sensor de golpe RK600S

Especificaciones Técnicas
Consumo de corriente 12.5 mA.

Temperatura de funcionamiento -20°Ca60°C.

Humedad maxima 95% sin condensacion.

Ajuste de sensibilidad potenciometro de fase dual.

Indicador tricolor LED Naranja-over-sensible, verde: alarma y calibracion correcta, rojo: menos sensible.

Relé de alarma: 100mA a 24VDC, NC.

Sabotaje relé 500mA a 24VDC, NC.

Hora de alarma 2.5 segundos.

Modos de retencion Cualquiera o primero para enganchar modos de funcionamiento.

N ® maximo de unidades en &0

bucle AnyLatch

Max no de une el primero en 10

Latch loop

Proteccion Falsa alarma &l procesamiento de sefiales microprocesador digital y reduccion de ruido con el planc del
terreno maxima

Descarga electrostatica Mo hay falsas alarmas hasta & kV

Inmunidad a RF 40V /mde 80 MHz a 1 GHz.

Dimensiones de la caja 25 x 28 x 95mm

Fuente: pcel.com



Anexo E: Simulacion del circuito de proteccidn de la parte de potencia

Mg

Los voltejes que se utilizaron para la simulacién fueron: el primero ubicado en la parte izquierda
es de 3.3 V DC el cual es el valor que genera un pin GPIO de la placa raspberry, el segundo

voltaje es de 5V DC que es el voltaje que necesita el dispositivo relé para accionarse.

' DC Generator Properties ? > ' DC Generator Properties T =
Generator Name: Voltage (Volts) = Generator Name: Voltage (Volts): <
FLICD

Analogue Types Analogue Types

®DC @ DC

() Sine () Sine

() Pulse () Pulse

) Pwilin () Pwiin

O File O File

O Audio O Audio

(C) Exponent () Exponent

O SFFM (O SFFM

O Easy HDL (O Easy HDL

Digtal Types Digital Types

(O Steady State () Steady State

() Single Edge () Single Edge

(O Single Pulse () Single Pulse

(O Clock () Clock

O Pattem () Pattem

(O Easy HDL () Easy HDL

[ Cumrent Source? []Curent Source?

[ Isolate Before? [Jisclate Before?

[] Manual Edits? [] Manual Edits?

Hide Properties? Cancel Hide Properties? Cancel




Anexo F: Codigo manejo de base de datos en python

Como se mencion0 en el capitulo dos se utiliz6 una funcién para cada accion que realice el cédigo.

runbaseusu(sel

sqlite3.connect(self.dbreconocimiento)

self.cursor = db.cursor()
resultados = self.cursor
db.commit()

resultados

consultausu(

.tabla.i




11ta, (name

+

.Name.in GELEELY

cedan

.cedul.i

edan)

an’




ANEXO G: Cddigo crear Interfaz en Python

wventanausu | - E
.camara.release()

.wind.iconify()

.iconbitmap(

.resizable(

.ingreso = LabelFrame | .usuarios

.ingreso.place(x= =

.ingreso.config(
.ingreso.config(

.ingreso.conftig(

width Lheight =
.camarausu = cw2.VideoCapture(2)

.Camarausu.set(cw2.CAP_PROP_FRAME_W .width)

.camarausu.set{cwv2.CAP_PROP_FRAN G .height)

.panelu = ttk.Label( .usuarios

.panelu.place(x=

.leccamarausu()

Label(self.ingreso

.1d= StringVar()
.name = En
.name. focus()

.name. grid(row=

Label(self.ingreso
.cedul = Entry(self.ingresa)

.cedul.grid(row= “

Label(self.ingreso =
.edad = Entry(self.ingreso)
.edad. grid(

Label(self.ingreso =

.Cargo = Entry(self.ingreso)




Anexo H: Cddigo tomar fotos en python

minNeig}
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