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RESUMEN

El objetivo del trabajo de investigacion fue aplicar buenas practicas de disponibilidad en el
subsistema Silabos 1.0.0 de la Direccion de Desarrollo Académico en la Escuela Superior
Politécnica de Chimborazo; dado que la Institucién tiene la necesidad de tener un subsistema con
alta disponibilidad para prevenir interrupciones no autorizadas, ya que el actual tiene un 27,03%
de disponibilidad, se procedié a la investigacidn de buenas practicas de alta disponibilidad, entre
ellas, la utilizacién de cluster de servidores utilizando contenedores (Docker), balanceador de
carga y proxy inverso (Traefik), asi como herramientas para su administracién (Portainer,
Visualizer), clister de base de datos (Postgres) y copias de seguridad automaticas (Rsnapshot), se
realiz6 el mantenimiento mediante el uso de la metodologia a4gil SCRUM combinada con el
estandar IEEE 1219, para aplicar las buenas practicas investigadas en el subsistema Silabos 1.0.0,
dando como resultado la version 1.1.0. Donde al realizar las pruebas se obtuvo un 81.08% de
disponibilidad. Los resultados obtenidos permitieron determinar que se logré mejorar la
disponibilidad en un 54,05 %. Se concluye que las buenas practicas de disponibilidad influyen
positivamente en prevenir interrupciones no autorizadas. Se recomienda realizar un estudio de
alta disponibilidad con respecto a proxies inversos, para evitar conflictos con el servidor de

nombres de dominio (DNS).

Palabras clave: <INFORMATICA>, <SOFTWARE>, <ALTA DISPONIBILIDAD>,
<CLUSTER>, <DOCKER (SOFTWARE)>, <ESTANDAR IEEE 1219>, <METODOLOGIA
DE DESARROLLO AGIL (SCRUM)>

0925-DBRAI-UPT-2021

Xiv



ABSTRACT

The objective of the work research was to apply good practice of availability in the syllabus
system 1.0.0 of the Direction of Academic Development in the Escuela Superior Politécnica de
Chimborazo because the institution possesses the capacity to have a subsystem which has a high
availability to prevent unauthorized interruptions due to the current system has a 27,03% of
availability. We did a research about good practice of high availability, for instance: the use of
server cluster utilizing containers (Docker), load balancer and inverse proxy (Traefik), as well as
tools for its management (Portainer, Visualizer), database cluster (Postgres) and automatic back-
up copies (Rsnapshot). We did a maintenance using the methodology SCRUM along with IEEE
1219 to apply the good research practice in the syllabus system 1.0.0. resulting in the 1.1.0
version. The results showed 81.08% of availability and they allowed to determine that the
availability was improved in 54,05%. We conclude that the good practice of availability
influences positively on preventing unauthorized interruptions. It is recommended to do a study
of high availability regarding reverse proxies to avoid conflicts with the Domain Name System
(DNS).

Keywords: <COMPUTING>, <SOFTWARE>, <HIGH AVAILABILITY>, <CLUSTER>,
<DOCKER (SOFTWARE)>, <IEEE 1219>, <AGILE SOFTWARE DEVELOPMENT
METHODOLOGY (SCRUM)>
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INTRODUCCION

Las aplicaciones web, facilitan considerablemente el acceso a la informacion, esto proporciona
una ventaja notable frente a las aplicaciones de escritorio, ya que no permiten a los usuarios ser
accedidas desde cualquier lugar, sin embargo, las aplicaciones web al estar funcionando en
internet existen aspectos importantes a considerar, entre ellos se encuentra la seguridad, lo cual
evita que el activo mas importante de las entidades se vea comprometido. Para ello existen una
serie de nomas que proporcionan una base para la gestion de la seguridad, entre ellos se encuentra
la norma ISO/IEC 27001, esta norma menciona tres principios fundamentales de la seguridad
informética, donde se destaca la disponibilidad (1S0, 2013). En el articulo “Un enfoque cualitativo
de la disponibilidad de la informacion”, se menciona a la disponibilidad como “la prevencion de
la retencién no autorizada de informacion o recursos” (Tryfonas et al., 2000, p. 38). Sin embargo, segln
el Departamento de Seguridad de la Universidad Nacional de Lujan la disponibilidad “implica
que debe protegerse la informacion de forma tal que se pueda disponer de ella para su gestion en
el tiempo y la forma requeridos por el usuario” (Universidad de Lujan, 2017). Es decir, la disponibilidad
se vincula estrechamente con prevenir interrupciones no autorizadas, con el fin de que el sistema

proporcione la informacién al usuario final cuando este lo requiera.

El objetivo de este estudio es dar mantenimiento al subsistema Silabos 1.0.0 por medio de la
metodologia SCRUM junto con el estandar IEEE 1219 para aplicar buenas practicas de
disponibilidad con el fin de lograr proporcionar la informacién cuando el usuario la requiera sin

interrupciones no autorizadas.

El Trabajo de Integracion Curricular esta organizado en cuatro capitulos, donde cada uno tiene

un alto grado de importancia, motivo por el cual se describe una vision general de los mismos:

Capitulo I, denominado Diagnostico del problema, el cual contiene los antecedentes, formulacion
y sistematizacion del problema, justificacion teorica, justificacion aplicativa, objetivo general y
objetivos especificos, identificando asi la necesidad de tener un subsistema con alta disponibilidad
para acceder a la informacion cuando esta sea requerida, por ello se propone la aplicacion de

buenas précticas.

Capitulo Il denominado Revision de la Literatura o Fundamentos Tedricos, consiste en la
investigacion tedrica que serd de utilidad para el desarrollo del presente trabajo, en el cual se
encuentra informacion ordenada desde lo correspondiente a lo que es un Silabo, una aplicacién
web, arquitectura, seguridad, disponibilidad, buenas préacticas, entre ellas; clusteres con docker,

balanceador de carga, replicacion de base de datos, copias de seguridad automaticas, entre otras.

1



Capitulo 111 denominado Marco Metodoldgico, se describen los pasos considerados para poder
realizar el mantenimiento por medio de la metodologia agil SCRUM junto con el estandar IEEE
1219, con el fin de aplicar las buenas practicas de disponibilidad, asi como las pruebas para la

obtencidn de datos necesarios para el posterior andlisis de los mismos.

Capitulo IV denominado Resultados, en el cual se realiza un analisis estadistico de los resultados
obtenidos, para con ellos emitir las conclusiones con un margen de error del 5% y un nivel de

confianza del 95%.

Posterior a los capitulos descritos anteriormente se encuentran las conclusiones,
recomendaciones, bibliografia y finalmente los anexos donde se detalla minuciosamente las
actividades realizadas en el transcurso del desarrollo del presente Trabajo de Integracion

Curricular para una mayor comprension del mismo.



CAPITULO I

1. DIAGNOSTICO DEL PROBLEMA

1.1  Antecedentes

La Escuela Superior Politécnica de Chimborazo, en el mes de julio del 2003 aprob6 mediante
resolucién de Consejo Politécnico la reestructuracion organica funcional de la institucion, misma
que involucrd a las diferentes dependencias administrativas y académicas con la finalidad de
lograr una administracion moderna y eficiente en sus diferentes &mbitos. Este cambio determind
que las tareas académicas encargadas al Departamento de Computo y Sistemas se vinculen
directamente a las diferentes facultades y las funciones técnicas de asesoria, desarrollo de
soluciones tecnologicas en el area informatica se integren en la Direccidn de Tecnologias de la
Informacién y Comunicacién (DTIC) mismas que se encontraban divididas en el comité
Informético y el Departamento de Computo y Sistema (ESPOCH, 2017). Entre las funciones del
DTIC se encuentra desarrollar y mantener los sistemas informéticos administrativos, académicos
y de la organizacion, uno de ellos es el subsistema Silabos, el cual se encarga de la gestion de los
Silabos Institucionales que se encuentra registrado en el Reglamento para la distribucién y
cumplimiento de la jornada laboral del personal académico de la ESPOCH (resolucién
116.CP.2014), Articulo 7. Actividades de Docencia. En su actividad No. 3 “Disefio y elaboracion

de material didactico, guias docentes, syllabus o programa de estudio de asignatura (PEA)”.

En reuniones efectuadas con el personal del DTIC, manifestaron algunos de los efectos adversos
tales como pérdidas econdmicas debido a hurto y modificacién de la informacién, asi como el
incumplimiento de la norma de contraloria No. 410-10 Seguridad de tecnologia de informacion,
especificamente en la medida No. 5 “Implementacion y administracién de seguridades a nivel de
software y hardware, que se realizara con monitoreo de seguridad, pruebas periddicas y acciones
correctivas sobre las vulnerabilidades o incidentes de seguridad identificados™ (Contraloria General
del Estado, 2009, p. 79), ademas de la norma No. 410-12 Administracion de soporte de tecnologia de
informacion, “La Unidad de Tecnologia de Informacion definira, aprobara y difundira
procedimientos de operacion que faciliten una adecuada administracion del soporte
tecnoldgico y garanticen la seguridad, integridad, confiabilidad y disponibilidad de los

recursos y datos, tanto como la oportunidad de los servicios tecnoldgicos que se ofrecen”



(Contraloria General del Estado, 2009, p. 80), también el incumplimiento de la Ley Orgénica de
Transparencia y Acceso a la Informacion Publica, en el articulo 10 Custodia de la informacion,
articulo 13 Falta de claridad en la informacidn y articulo 18 Proteccion de la Informacion
Reservada (SEPS, 2019, p. 6). Donde claramente en las normas y articulos mencionados se hace
referencia a la confidencialidad, integridad y disponibilidad de informacion, considerados
principios fundamentales de la seguridad informatica. Esto originado por vulnerabilidades en los
sistemas informaticos de la ESPOCH, donde el problema principal es la falta de disponibilidad
de informacidn en dichos sistemas, los cuales al necesitar conexion a la red de internet, ocasiona
como causa ataques informaticos, ademas otro de los problemas es la falta de personal destinado
a realizar pruebas de vulnerabilidades y desarrollar medidas de seguridad para la proteccion del
activo elite de la institucion como es la informacién, del mismo modo el no aplicar buenas

practicas de disponibilidad de informacion.

Razon por la cual, el presente Trabajo de Integracion Curricular tiene como objetivo la aplicacién
de buenas préacticas de disponibilidad de informacion en el subsistema Silabos 1.0.0 el cual
actualmente se encuentra implantado en los servidores del DTIC de la ESPOCH, dicho subsistema
pertenece al aplicativo Instrumentos Pedagdgicos de la Direccion de Desarrollo Académico
(DDA).

Cabe recalcar, la existencia de registros de trabajos afines, tales como “PROPUESTA DE
MEJORES PRACTICAS DE SEGURIDAD PARA EL DESARROLLO DE APLICACIONES
MOVILES” (Cevallos Mufioz y Siguenza Plaza, 2016), el cual propone resolver inconvenientes de
seguridad por medio del desarrollo de una aplicacion moévil segura. “ELABORAR UNA
METODOLOGIA APLICANDO LA NORMA ISO IEC 27001 EN LA IMPLEMENTACION
DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI) EN EL
DESITEL DE LA ESPOCH” (Gavilanes Pilco, 2012), lo cual consiste en la creacion de una
metodologia para la gestion de seguridad basada en la norma ISO IEC 27001. “GUIA DE
BUENAS PRACTICAS DE DESARROLLO DE APLICACIONES WEB SEGURAS
APLICADO AL SISTEMA CONTROL DE NUEVOS ASPIRANTES EMPRESA GRUPO
LAAR?” (Yénez Romero, 2014), se enfoca en el desarrollo de aplicaciones web por medio de la
aplicacion de medidas de seguridad. “lMPLEMENTACION DE LA NORMA ISO 27 PARA
GESTION EN SEGURIDAD DE INFORMACION, CASO PRACTICO: DESITEL” (Guevara
Espinoza, 2013), donde se aborda la creacion de una aplicacion que permite la gestion de seguridad
en base a lanorma ISO 27. Para el desarrollo del presente Trabajo de Integracion Curricular existe
como punto de partida, “BUENAS PRACTICAS DE SEGURIDAD EN EL SISTEMA DE
ESTAFETAS DE LA DIRECCION DE DESARROLLO ACADEMICO EN LA ESCUELA
SUPERIOR POLITECNICA DE CHIMBORAZO” (Ordofiez y Chimbo, 2019), consiste en la



aplicacion de un manual de buenas préacticas de seguridad en una aplicacion web, cabe mencionar
que dichas préacticas de seguridad se aplicaran en el presente Trabajo de Integracion Curricular.
De igual forma “TECNICAS DE PROGRAMACION SEGURA PARA MITIGAR
VULNERABILIDADES EN APLICACIONES WEB” (Monar, Pastor, Arcos, y Ofiate, 2018), Servira
para el desarrollo de la aplicacion utilizando técnicas de programacion seguras para mitigar

vulnerabilidades.

1.2 Formulacion del problema

¢Aplicar buenas practicas de disponibilidad de informacion en el mantenimiento del subsistema

Silabos 1.0.0 prevendra interrupciones no autorizadas?

1.3 Sistematizacion del problema

¢Cudl es el nivel de disponibilidad de informacion que posee el subsistema Silabos 1.0.0

actualmente?
¢Cuales son las buenas précticas de disponibilidad de informacion en una aplicacion web?

¢Es posible aplicar el manual de buenas practicas de seguridad sugeridas en el trabajo de Ordofiez

Sandra y Chimbo Kevin en el mantenimiento del subsistema Silabos 1.0.0?

¢Es posible aplicar buenas practicas de disponibilidad de informacién en el mantenimiento del

subsistema Silabos 1.0.0?

¢Cuél es el nivel de disponibilidad de informacion del subsistema Silabos 1.0.0 después de haber

realizado el mantenimiento?



1.4 Justificacion

1.4.1 Justificacion tedrica

Actualmente, la seguridad es uno de los factores mas importantes en el desarrollo de sistemas
informéticos ya que la informacion es el activo mas importante de las entidades, es necesario
resaltar, para que la seguridad funcione, se requiere significativamente que el personal de la
organizacién esté dispuesto a cumplir medidas establecidas, de nada sirve si no se cumplen las
medidas de seguridad en el transcurso del desarrollo de los sistemas, segin Costas en su libro
sobre Seguridad y Alta Disponibilidad afirma que “la seguridad depende de la suma de la

tecnologia mas la organizacion” (Costas Santos, 2014, p. 22).

Existes algunos estandares que proporcionan una base para la gestion de la seguridad, es asi el
caso de la familia de normas ISO 27000, entre ellas se encuentran “la ISO/IEC 27001, ISO/IEC
27002, ISO/IEC 27003, ISO/IEC 27004, ISO/IEC 27005, ISO/IEC 27006, ISO/IEC 27007 y la
ISO/TEC 27799:2008” (1SO, 2018). Ademas, de otras como “la ISO 15408, que permite que
diferentes aplicaciones puedan ser probadas e integradas de forma segura” (1SO, 2009). También
“el RFC 2196 publicado por el Internet Engineering Task Force para politicas y procedimientos

de seguridad” (Fraser, 1997).

Es por ello que al revisar dichos estandares, el que se va a tomar como referencia en el presente
Trabajo de Integracion Curricular es la norma ISO/IEC 27001, ya que dentro de la misma se habla
de los tres principios fundamentales de la seguridad informatica, entre ellos destaca la
disponibilidad (1so, 2013) donde se investigara buenas practicas de dicho pilar para aplicarlas en

el subsistema Silabos 1.0.0.

Es indispensable, disponer de una idea clara acerca de disponibilidad, asi para Tryfonas et al. en
su articulo cientifico Un Enfoque Cualitativo de la Disponibilidad de la Informaciéon mencionan
“la disponibilidad como la prevencion de la retencion no autorizada de informacion o recursos.”
(Tryfonas et al., 2000, p. 38). Sin embargo, segun el Departamento de Seguridad de la Universidad
Nacional de Lujan la disponibilidad es “uno de los tres principios basicos de la implementacioén
de la seguridad de la informacién. La disponibilidad implica que debe protegerse la informacién
de forma tal que se pueda disponer de ella para su gestion en el tiempo y la forma requeridos por
el usuario” (Universidad de Lujan, 2017). Por lo tanto, la disponibilidad se vincula estrechamente con
prevenir interrupciones no autorizadas, es decir que el sistema proporcione la informacion al

usuario final cuando este lo requiera.



Por lo tanto garantizar que haya disponibilidad de informacion es indispensable. Es por ello que
debemos aplicar buenas practicas al desarrollar aplicaciones. Ya que estos problemas no pueden
ser tratados aisladamente, un punto débil compromete en la totalidad, una analogia clara es cuando
por ejemplo existe maxima seguridad en la puerta principal de una casa, pero de nada sirve aquello

si las ventanas no tienen proteccion (Costas Santos, 2014, p. 22).

Aplicar buenas practicas de disponibilidad de informacion disminuye los riesgos de pérdidas
cuantiosas, como informacion sensible, de igual forma permite solucionar problemas a futuro, sin
embargo, segun Roa en su libro Seguridad Informética expresa “es dura la tarea del responsable
de seguridad informatica en una empresa: hay mucha informacion que proteger y mdltiples
puertas por donde sufrir intrusiones. Nuestra sociedad actual se basa en informacién procesada

digitalmente, hay que protegerla, la informacion es poder” (Roa Buendia, 2013, p. 21).

Por supuesto la utilizacidn de buenas préacticas de disponibilidad desde el inicio es vital, se suele
considerar la informacién como el factor mas vulnerable, el hardware se puede volver a comprar
o restaurar, pero la informacién dafiada no siempre es recuperable, lo que pude ocasionar dafios
sobre la economia y la imagen de la organizacion, ahi es donde los principios de la seguridad se
deben cumplir, fundamentalmente el de disponibilidad de informacion ya que una aplicacion web

debe estar funcionando en todo momento que los usuarios la requieran.

El mantenimiento de un sistema permite aplicar dichas practicas de disponibilidad de
informacion, sin embargo para lograrlo segin Lopez en su libro Seguridad Informética es

necesario conocer:

Cudles son los elementos que componen el sistema. Cuéles son los peligros que afectan al
sistema, accidentales o provocados, se deducen tanto de los datos aportados por la
organizacion como por el estudio directo del sistema mediante la realizacion de pruebas
de intrusién o muestreos sobre el mismo. Finalmente cuales con las medidas que deberian

adoptarse para conocer, prevenir, impedir, reducir o controlar los riesgos potenciales.
(Ldpez, 2010, p. 9)

Es por esto, que el presente Trabajo de Integracion Curricular se realiza con el fin de aplicar
buenas préacticas de disponibilidad de informacién en el subsistema Silabos 1.0.0, ya que el mismo
sera una herramienta que ayudard sustancialmente en la automatizacion de la gestién de los
Silabos Institucionales, ademas se contribuira al desarrollo de futuros sistemas en la Direccién de
Tecnologias de la Informacion y Comunicacién gracias al Manual de Buenas Préacticas de

Disponibilidad que se desarrollara.



1.4.2 Justificacion aplicativa

Las aplicaciones web en la actualidad han evolucionado a gran escala, con un nivel creciente de
utilizacién, convirtiéndose en herramientas fundamentales en la automatizacién de procesos.
Razon por la cual la Direccion de Desarrollo Académico de la ESPOCH para cumplir con mayor
facilidad sus funciones entre ellas la gestion de los silabos institucionales es indispensable la
utilizacion de una aplicacion web, por ello se cuenta con el subsistema Silabos 1.0.0, sin embargo
el subsistema al encontrarse en Internet se manifiestan ciertas desventajas, entre lo mas
controversial el tema de inseguridad, ya que la informacion que se maneja dentro de la aplicacion
web puede ser accedida por personas con intenciones maliciosas y verse comprometida, por ello
es necesario aplicar buenas préacticas de disponibilidad de informacion, en cada uno de sus

modulos.
El subsistema Silabos cuenta con los siguientes mddulos:
Modulo de Administrador

Maodulo Gestidn Silabo: El cual se encarga de la gestidn de aspectos concernientes a la Estructura
y Desarrollo del Silabo, donde se establece las estrategias metodoldgicas, recursos, actividades
de aprendizaje en el aula y las actividades de aprendizaje autonomas. Ademas permite gestionar

los escenarios de aprendizaje reales, dulicos y virtuales.

Médulo Gestion de Roles: Correspondiente a la asignacion de los roles que puedan disponer los

usuarios dentro del sistema.

Maodulo Gestion de Usuarios: Correspondiente a ingresar, modificar y eliminar los usuarios dentro

del sistema.

Madulo de Opciones: Permite la gestion de lo que pueden realizar los distintos roles dentro del

sistema.

Maodulo Pardmetros del Silabo: Permite ingresar, modificar y eliminar pardmetros tales como

lugar y fecha de presentacién en lo referente al silabo.
Modulo Gestion del Silabo

Mdédulo de Datos Generales: Muestra los datos del silabo tales como la Facultad, Escuela, Carrera,
Sede, Modalidad, Silabo, Semestre, Periodo Académico, Campo de Formacion, Codigo, Nimero

de Créditos, NUmero de Horas, Prerrequisitos y Correquisitos.



Madulo Estructura y Desarrollo: Permite gestionar las unidades correspondientes al silabo, dentro
del cual se puede identificar la informacion de la unidad, es decir temas, subtemas. También se
puede agregar, modificar y eliminar los objetivos de la unidad, recursos, estrategias
metodoldgicas, actividades de aprendizaje en el aula, actividades de aprendizaje autonomas y los
logros de aprendizaje. Ademéas permite gestionar las unidades, asi como crear nuevas,

modificarlas y eliminarlas.

Modulo de Escenarios de Aprendizaje: Correspondiente a seleccionar los escenarios de

aprendizaje real, aulico y virtual.

Maodulo de Criterios de Evaluacion: Permite gestionar los valores que serdn considerados en los
distintos parametros de evaluacién de la asignatura, dentro de los tres parciales, examen principal

y de suspenso.

Modulo de Bibliografias: Permite gestionar la bibliografia del silabo, tanto basica como

complementaria, en donde se puede elegir dos tipos de bibliografia tanto web como libros.

Maodulo Datos del Profesor: Correspondiente a la informacion del docente tales como nombres,

correo electronico, teléfono, titulos académicos de tercer nivel y titulos académicos de posgrado.

Maodulo de Revision: Permite revisar cada una de las secciones y subsecciones del silabo que
gestiona el docente, asi como también permite la gestion de observaciones en cada una de las
secciones del silabo para poder emitir correcciones en cada una de las mismas y que el docente

pueda verificar si debe realizar correcciones o no.
Médulo de Reportes

Permite generar los reportes en formato PDF del Silabo, ademas cuenta con reportes de
bibliografias bésicas, criterios de evaluacion, recursos, logros de aprendizaje, asi como también

reportes estadisticos y reportes del estado de los silabos.
Ayuda
Correspondiente a mensajes que facilitan la utilizacion del subsistema.

Con la finalidad de mejorar el proceso de gestion de los silabos, se realizard el mantenimiento del
subsistema Silabos, donde se aplicara buenas practicas de disponibilidad de informacion, para lo
cual se llevaré a cabo una investigacion de buenas practicas de disponibilidad de informaciény

se recabard el nivel de disponibilidad que posee actualmente el subsistema.



El subsistema contribuira a la Escuela Superior Politécnica de Chimborazo con la automatizacion
del proceso de gestion de los silabos, proporcionando la generacion del documento por medio del
subsistema, asi como los respectivos reportes, para un manejo mas detallado de la informacion,
ademas se garantizara la disponibilidad de informacién gracias a las buenas practicas que se
aplicaran en el presente Trabajo de Integracion Curricular y de esta manera aportar con el Plan
Nacional de Desarrollo segun el objetivo cinco el mismo que consiste en impulsar la
productividad y competitividad para el crecimiento econdmico sostenible de manera
Redistribuida y solidaria (Plan Nacional de Desarrollo 2017 — 2021 Toda una Vida, 2017, p. 80), de igual
forma se vincula con la lineas de investigacion 2018 — 2022 de la ESPOCH Tecnologias de la
Informacién y Comunicacion, finalmente se relaciona con la linea de investigacién de Ingenieria
de Software y Seguridad de la gestién de la informacion de la escuela de Ingenieria en Sistemas

de la Escuela Superior Politécnica de Chimborazo.
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1.5 Obijetivos

1.5.1 Obijetivo general

Aplicar buenas préacticas de disponibilidad de informacién en el mantenimiento del subsistema
Silabos 1.0.0 de la Direccion de Desarrollo Académico en la Escuela Superior Politécnica de

Chimborazo para prevenir interrupciones no autorizadas.

1.5.2 Obijetivos especificos

e  Determinar el nivel de disponibilidad de informacion del subsistema Silabos 1.0.0 a través
de pruebas de intrusion para obtener el estado actual.

e Investigar buenas practicas de disponibilidad de informacion de aplicaciones web para
generar un manual.

e Aplicar el manual de buenas practicas de seguridad sugeridas en el trabajo de Ordofiez
Sandra y Chimbo Kevin en el mantenimiento del subsistema Silabos 1.0.0.

o Aplicar buenas practicas de disponibilidad de informacion en el mantenimiento del
subsistema Silabos 1.0.0 mediante el uso del estandar IEEE 1219.

e  Determinar el nivel de disponibilidad de informacion del subsistema Silabos 1.0.0 a través

de pruebas de intrusion para obtener el estado una vez realizado el mantenimiento.
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CAPITULO II

2. FUNDAMENTOS TEORICOS

En el presente capitulo se abordara la informacion necesaria y suficiente de los conceptos y

definiciones que se utilizaran en este Trabajo de Integracion Curricular.

2.1 Silabo

Segun la Universidad del Pacifico un silabo “es una herramienta de planificacion del curso que
organiza los contenidos y el trabajo que se realizara en el semestre académico para lograr el

aprendizaje que se propone en el curso” (Sanchez y Araujo, 2019).

En el modelo académico de las Carreras de la Escuela Superior Politécnica de Chimborazo,
consta de los datos generales y especificos de la asignatura, estructura y desarrollo de la
asignatura, escenarios de aprendizaje (Reales, Virtuales, Aulicos), Criterios normativos para la
evaluacién de la asignatura, bibliografia basica y complementaria, perfil del profesor que imparte
la asignatura (ESPOCH, 2019). Esto aporta a que los estudiantes puedan tener informacion de lo que

se presentard en el transcurso del semestre.

2.2 Aplicacion web

Hoy en dia las aplicaciones web han evolucionado de manera extraordinaria, mismas que se

utilizan alrededor del mundo, por lo tanto, es necesario conocer en qué consisten:

Una aplicacion Web consiste en un software basado en Internet, en el cual una poblacion
extensa de usuarios, por medio del navegador, hacen peticiones remotas y esperan una
respuesta que puede implicar una mezcla de publicacion impresa y desarrollo de software,
de mercadeo e informatica, de comunicaciones internas y relaciones externas, y de arte y

tecnologia. (Mendoza y Barrios, 2004, p. 90)

En lo que respecta a lo que Mendoza y Barrios mencionan, se resalta que una aplicacion consiste
en un software basado en internet, sin embargo, se cuestiona que estas aplicaciones estén
destinadas a una poblacion extensa, ya que muchas de las veces dichas aplicaciones estan

destinadas para una cierta cantidad de usuarios, segin el objetivo de la misma. Desde otra
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perspectiva. Segun Shklar y Rosen en su libro Principios, Protocolos y Préacticas de la

Arquitectura de Aplicacion Web mencionan que una aplicacion web:

Es algo més que solo un sitio web, es aquella que utiliza un navegador web como programa
cliente, y permite transformar un servicio interactivo conectandose con servidores a través
de Internet (o Intranet).Un sitio web simplemente entrega contenido desde files estdtico.
Una aplicacion Web presenta un contenido adaptado dinamicamente basado en
parametros de solicitud, comportamientos de seguimiento de los usuarios y

consideraciones de seguridad. (Shklar y Rosen, 2003, p. 5)

En cuanto a la concepcién de aplicacion web por parte de Shklar y Rosen se resalta que una
aplicacion web permite transformar un servicio interactivo por medio de servidores en el internet.
Sin embargo, en lo que respecta a consideraciones de seguridad, muchas de las aplicaciones no
disponen de seguridad robusta, por ello el presente trabajo propone aplicar buenas practicas de
disponibilidad que fortalezcan a la seguridad. Ademas, segiin Gao y Miao en su articulo cientifico
sobre la reconfiguracion dinamica de la aplicacion Web utilizando la verificacion de
compatibilidad en dos fases afirman que “una aplicacion web €S una parte esencial de nuestra
vida diaria. Se considera el paradigma informéatico mas prometedor para crear aplicaciones que
permitan resolver problemas sofisticados en el &mbito del comercio electrdnico y la investigacion
cientifica” (Gao y Miao, 2013, p. 2265). Respecto a lo que Gao y Miao plantean es interesante que una
aplicacion web sea considerada un paradigma informético mas prometedor para crear

aplicaciones, y que las mismas puedan ser utilizadas en varios ambitos.

Otra de las consideraciones de lo que es una aplicacion web segln Pressman en su libro Ingenieria

de Software un enfoque para el practicionista afirma que una aplicacion web:

Llamadas "WebApps", esta categoria de software centrada en la red abarca una amplia
gama de aplicaciones. En su forma mas simple, las WebApps pueden ser poco mas que un
conjunto de archivos de hipertexto enlazados que presentan informacion utilizando texto y
graficos limitados. Sin embargo, a medida que surge la Web 2.0, las aplicaciones Web
evolucionan hacia entornos informaticos sofisticados que no s6lo proporcionan funciones
informaticas y contenidos independientes al usuario final, sino que también se integran

con las bases de datos corporativas y las aplicaciones empresariales. (Pressman, 2005: p. 8)

Mientras més sofisticada sea una aplicacion web mayores recursos conlleva, especialmente el
recurso econdémico. Segun Sampath et al. (2007) en su articulo cientifico Aplicacion del analisis
de conceptos a las pruebas basadas en sesiones de usuario de aplicaciones Web mencionan que

una aplicacion web:
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Consiste en un conjunto de Paginas Web y componentes que forman un sistema que se
ejecuta utilizando servidores Web, red, HTTP y navegador(s) en los cuales la entrada del
usuario (navegacion y entrada de datos) afecta el estado del sistema. Una pagina Web
puede ser estatica en cuyo caso, el contenido es el mismo para todos los usuarios o

dindmica, de modo que su contenido puede depender de la entrada del usuario. (Sampath et
al., 2007, p. 644)

De acuerdo a Sampath las aplicaciones web utilizan el protocolo HTTP lo cual tiene sus ventajas,
y al ser ejecutadas en un navegador web estas son muy accesibles para el usuario, sin embargo,
una aplicacion web no puede ser solo estatica o solo dindmica, la union entre estatica y dindmica
resulta en una aplicacion web donde esta gestione y procese informacion que permita resolver

problemas a los usuarios.

En resumen, una aplicacion web es un software basado en internet que utiliza servidores web, red,
el protocolo HTTP, para poder ser ejecutadas en un navegador web el cual es independiente del
sistema operativo lo cual permite que sean muy accesibles para los usuarios, que a su vez realizan
peticiones para resolver un problema en varios ambitos ya sea empresarial, educativo,
tecnoldgico, etc. Gracias a la combinacion de paginas estaticas, dinamicas y demas elementos se
puede alcanzar un nivel de sofisticacion muy alto permitiendo resolver problemas muy complejos.

Debido a todo esto su utilizacion se encuentra en el punto cumbre.

2.2.1 Componentes

Una aplicacion web estd conformada por varios componentes que trabajan en conjunto, la
agrupacion de los mismos se denomina aplicacién web, ya que un componente por si solo no
cumple con las funciones para las que estan destinadas hoy en dia, por ello, en la Figura 1-1, se

puede observar el flujo de datos entre los componentes.

Web .] Web Application
n >
Browser Server Server

Multimedia Static Active
Objects Pages Databases Pages

Figura 1-2. Flujo de datos entre los componentes de una aplicacion Web
Fuente: (Hassan y Holt, 2002, p. 350)

14



En la figura 1-2 se puede ver el flujo donde el usuario interactGa con el navegador el cual realiza
peticiones al servidor web este identifica si puede realizar la peticion directamente o debe invocar
al servidor de la aplicacién para poder cumplir con las peticiones que realiza el usuario. Es
importante, tener claro en que consiste cada uno de los componentes, segin Hassan y Holt en su
articulo cientifico Recuperacién de la Arquitectura de Aplicaciones Web mencionan la

descripcion de cada uno de los componentes:

P&ginas estaticas, contienen HTML y son ejecutables en un navegador web. Paginas
activas, contienen una mezcla entre etiquetas HTML y codigo ejecutable integra datos de
diversos recursos como objetos web o bases de datos. Objetos Web, piezas de codigo
compilado que proporcionan un servicio al resto del sistema software a través de una
interfaz definida. Objetos Multimedia, como imégenes y videos. Base de Datos, se utilizan

para almacenar datos y ser compartidos por los deméas componentes. (Hassan y Holt, 2002, pp.
350-351)

Segun Hernandez et al. afirman que “la mayoria de aplicaciones Web trabajan con base de datos,
interactlan con un Sistema Gestor de Base de Datos. No es necesario tenerlo fisicamente en el
servidor de la aplicacion, para mejorar el rendimiento es aconsejable separarlo del servidor”
(Hernandez Diaz et al., 2012, p. 9). Esto es importante al momento de desarrollar una aplicacion web
ya que esto puede determinar que el funcionamiento sea correcto o no, de acuerdo a la funcién

que la misma esté destinada a cumplir.

Existen distintas nociones sobre los componentes de una aplicacion web, por ello segun Ordax y

Ocafa (Ordax y Ocafia, 2012, pp. 6-7) proponen los siguientes:

e Componentes cliente: son aplicaciones Java SE (AWT/Swing, Applets) o un navegador
web (Firefox, Chrome, IExplorer...). Se despliegan en la capa cliente.

e Componentes web: son Java Servlets, JavaServer Pages (JSP) o JavaServer Faces (JSF). Se
despliegan en la capa web.

e Componentes de negocio: Enterprise JavaBeans (EJB). Se despliegan en la capa de negocio.

Estos componentes son esenciales para que una aplicacion web funcione correctamente, sin
embargo, dichos componentes difieren segin la aplicacion web que se desee desarrollar. Pero esto
no significa que se debe desatender a ciertos componentes, uno que no funcione implica que haya
errores al momento de ejecutar la misma. Entre los mas importantes, los componentes cliente; es
decir navegadores. Componentes web; paginas jsp, java, etc. Componentes de negocio; donde se
encontrara el acceso a datos para la gestion de la informacion proveniente de servicios y base de

datos de la aplicacion.

15



2.2.2 Ventajas

Existe una cantidad innumerable de ventajas que proporcionan las aplicaciones web, por ello se

describen algunas de ellas a continuacion:

Se pueden utilizar en distintos &mbitos cientifico, cultural, académico, empresarial entre
otros, y esto es debido a las multiples ventajas que el usuario tiene respecto a los
programas de escritorio. (Molina Rios et al., 2018, p. 4)

Otra de las ventajas, es el sistema operativo multiplataforma. Es decir, pueden ser ejecutadas
por cualquier dispositivo el cual disponga de una conexion a internet. (Molina Rios et al., 2018,
p.4)

Para poder usarlas solo se necesita un navegador web, esto evita que se tenga que instalar en
el dispositivo que se requiera utilizar dicha aplicacion web. (Molina Rios et al., 2018, p. 4)

Una de las grandes ventajas es que la informacion que se gestiona puede ser compartida por
varios usuarios al mismo tiempo. Los datos son almacenados en un servidor lo cual facilita
el uso. (Molina Rios et al., 2018, p. 4)

Otra de las ventajas es que el problema de gestionar el cddigo en el cliente se reduce
drasticamente. No solo se reduce el tiempo de actualizacion, ademéas no hay que desplazarse
de un puesto de trabajo a otro. (Lujan-Mora, 2002, p. 54)

Si laempresa ya dispone de internet no se necesitan incurrir acomprar o instalar herramientas
para los clientes. (Lujan-Mora, 2002, p. 54)

Otra ventaja, es que de cara al usuario, los servidores externos (Internet) e internos (intranet)

aparecen integrados, lo que facilita el aprendizaje y uso. (Lujan-Mora, 2002, p. 54)

2.2.3 Desventajas

Las aplicaciones web también tienen ciertas desventajas, no todo puede ser positivo, por ello se

describen algunas a continuacién:

Una de las principales desventajas es que al necesitar de conexion a internet puede verse
afectada por ataques los cuales pueden dafiar o hurtar la informacion que se gestiona en
dichas aplicaciones web.

La utilizacion esté limitada a disponer de internet, en caso de que no haya dicha conexion no
se puede hacer uso.

Si no se dispone de una infraestructura para poder desplegar una aplicacion web, se necesita
incurrir en gastos de servidores, o arriendos de los mismos.

Los datos que se manejan dentro de las aplicaciones web pueden ser utilizados

indebidamente si las aplicaciones no cuentan con un buen nivel de seguridad.
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2.3 Arquitectura

La arquitectura de una aplicacion es un punto muy importante a tratar ““el modelo de aplicaciones
Java para servicios como aplicaciones multicapa que aseguren escalabilidad, accesibilidad
necesarias en un ambito empresarial. EI modelo divide en dos partes, légica de presentacion y de
negocio a implementar por el desarrollador y los servicios estdndar” (Ordax y Ocafia, 2012, p. 5). ESto
es importante ya que se separa la logica de negocios de la interfaz, facilitando entre muchos

aspectos la funcionalidad de la aplicacion, asi como el mantenimiento de la misma.

Ademas, la aplicacion web del presente trabajo se encuentra desarrollada en n capas, es decir “la
légica de la aplicacion se divide en distintos componentes dependiendo de su funcionalidad, y
estos son desplegados en las distintas capas dependiendo de a cudl pertenecen” (Ordax y Ocafia, 2012,
p.5). En la cual se considera distintas capas cada una con distintas funciones a cumplir. Se detallan

a continuacion las capas involucradas:

e Capa Cliente: donde el cliente interactia con la aplicacion web.

e Capa Web: como funcidn principal la administracion de la aplicacion, a veces se encarga
de interactuar con el cliente.

e Capa de Negocio: se encarga de la parte ldgica.

e Capa de Datos: se encarga de la persistencia, asi como transacciones y manejo de los

mMismos.

A continuacion, se muestra en la Figura 2-2, el diagrama de despliegue donde se detalla la
arquitectura de la aplicacion web en la que se va a centrar la aplicacién de las buenas practicas de

disponibilidad.

< SRV er= >
dda-web.espoch.edu.ec

L — — E-_-,. == dewvice>

o OO Ot > El LAN 1

Intarfaz de Usuario :

A4

< SETVer=>
dda-webapp.espoch.eduec

| _ _:} << device=>

< OO OThETI > = gl LAMN 2

Acceso a Datos :

AV

e SEVEr >
dda-db.espoch.edu.ec

<< COIM ponent== El
Base de Datos

Figura 2-2. Diagrama de Despliegue
Fuente: (Veloz y Menéndez, 2016)
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Este disefio, toma en cuenta la necesidad de integrar los mddulos o subsistemas, a parte de su facil
implementacion, es decir es escalable, donde la comunicacion entre los modulos y subsistemas se
los realiza por medio de los Servicios Web SOAP. Esta arquitectura pretende responder al
requisito funcional planteado por la Direccion de Desarrollo Académico (DDA), de que el sistema
permite introducir cambios o adaptarse a nuevas regulaciones existentes en la institucion. Es decir
gue la aplicacion se una aplicacion en n-capas (Veloz y Menéndez, 2016). Esta arquitectura en n-capas,
aungue disminuye el desempefio por la cantidad de componentes por los que tiene que pasar una
peticion, facilita las actividades de mantenimiento, lo cual es un punto a favor para el desarrollo
del presente Trabajo de Integracion Curricular, ademas, la arquitectura propuesta facilita la rapida

adaptacién a un aumento inesperado de peticiones.

La descomposicion modular propuesta, toma en cuenta la maxima cohesion posible, o sea estan
enfocados a un requisito funcional basico, simplificando la realizacién de cambios necesarios.
Esto con el objetivo de disminuir el acoplamiento entre las capas del sistema, implementa los
Servicios Web SOAP que encapsulen, o sea oculten los detalles de implementacion de la l6gica
del negocio, facilitando la modificacion de la aplicacion con impactos minimos en otras capas

dependientes, ademas de aumentar la reutilizacion de partes de la aplicacion en otros.

2.4  Patrén de disefio modelo vista controlador

El patron modelo vista controlador en lo que respecta al desarrollo de aplicaciones Web es uno

de los mas utilizados. Segun Leff y Rayfield respecto a MVC mencionan:

En MVC, la Vista muestra informacion al usuario y, junto con el Controlador que procesa
la interaccion del usuario, comprende la cara de usuario de la aplicacion. EI Modelo es la
parte de la aplicacion que contiene tanto la informacion representada por la Vista como
la l6gica que cambia esta informacidn en respuesta a la interaccion del usuario. El uso
del patrén de disefio MVC facilita el desarrollo y mantenimiento de una aplicacion ya que:
el "look™ de la aplicacion puede cambiarse drasticamente sin cambiar las estructuras de

datos y la légica de negocio. (Leff y Rayfield, 2001, p. 118)

Por lo tanto, una de las grandes ventajas como mencionan Leff y Rayfield es la facilidad de
mantenimiento que proporciona, asi como la escalabilidad, lo facil que es cambiar la estructura
de datos, lIdgica de negocios, inclusive la interfaz, esto facilita aplicar las buenas préacticas de
disponibilidad en el subsistema Silabos ya que se encuentra desarrollada utilizando este patron.
Mientras que segin Abran et al. En su publicacion Arquitectura Orientada a Patrones para

Aplicaciones Web mencionan:

18



El patron MVC se utiliza cominmente para estructurar aplicaciones web que tienen
requisitos de procesamiento significativos. Esto hace que sean mas faciles de codificar y
mantener. MVC se utiliza aqui para describir los componentes principales de la
arquitectura de las aplicaciones Web, mientras que MVC se considera una arquitectura de
3 niveles que a menudo es utilizada por los disefiadores de aplicaciones Web para

mantener multiples vistas de los mismos datos. (Abran et al., 2007, p. 2)

Utilizar MVC implica que permite a la aplicacion web alcanzar un nivel sofisticado, y resolver
problemas complejos. Concretamente, segun Kristaly et al. “El objetivo del patrén de disefio
MVC es separar el objeto de la aplicacion (modelo) de la forma en que se representa al usuario
(vista) de la forma en que el usuario lo controla (controlador)” (Kristaly et al., 2005, p. 2). Para mayor
comprension de MVC se detalla a continuacién en que consiste el modelo, la vista y el

controlador:

o Modelo: A breves rasgos, es el encargado de actualizar datos (Abran et al., 2007, p. 2). Incluye
la l6gica de negocio de la aplicacion, esto permite probar y depurar la aplicacion facilmente,
esto consiste en que el modelo no tenga que lidiar con el mundo exterior, el modelo recibe
las entradas y calcula las salidas, la reutilizacidn de codigo es maxima, el c6digo escrito para
este componente resuelve el problema. Permite acceder a los datos y se los gestiona
independientemente de la IU (Kristaly et al., 2005, p. 3). Es decir, facilita el modificar el
procesamiento de datos permite hacerlo de forma independiente sin que se afecte el
funcionamiento de la aplicacion.

e Vista: Permite al usuario visualizar la informacion (Abran et al., 2007, p. 2). Consiste en la
presentacion de la aplicacion, es la forma en cémo se presenta los datos al usuario. Al separar
la vista del modelo es posible crear interfaces de usuario diferentes, sin la necesidad de
cambiar la forma de procesar los datos. Es decir se muestra la informacion que requiere el
usuario (Kristaly et al., 2005, p. 3). Permite al usuario interactuar con la aplicacién y facilita el
modificar el procesamiento de datos.

e Controlador: Se encarga de la gestion de eventos que afectan tanto al modelo como a la
vista (Abran et al., 2007, p. 2). Es aquel que recibe los eventos y determina las acciones de
acuerdo a cada situacion, en concreto se puede decir que es el centro de envio de eventos,
cumple diversas tareas, en el aspecto de seguridad es responsable de autenticacion de los
usuarios, identificacion del evento, asi como identificar el evento sugerido, preparacion del
modelo, procesamiento de eventos, es decir lanza, segun un mapa de eventos. Ademas, se
encarga del tratamiento de errores, envio de la respuesta, etc. (Kristaly et al., 2005, pp. 3-4).
Funciona como un enrutador, es decir indica los eventos y lo que la aplicacion debe hacer en

cada situacion segun lo que el usuario requiera.
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Del patrdn de disefio MVC, se resalta que es un patrén que permite el facil mantenimiento de una
aplicacion web, de igual forma realizar cambios se convierte en una actividad sencilla, la presente
aplicaciéon web a implementar las buenas practicas de disponibilidad esta desarrollada por medio
de este patron, como se muestra en la Figura 3-1, donde se detalla un diagrama de despliegue con
la utilizacion de MVC.
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_____ = Accesc a Base de Datos El

Figura 3-2. Diagrama de Componentes
Fuente: (Veloz y Menéndez, 2016)

En la Figura 3-2 se puede observar el Diagrama de componentes del Subsistema Silabos donde
cuenta con un componente de interfaz de usuario que facilitara la comunicacién entre los usuarios
y el sistema informatico, gestionando la informacion por medio del componente de Acceso a
Datos. El componente interfaz de usuario tendrd el patron de arquitectura de software Modelo
Vista Controlador (MVC) lo que permitiré que el subsistema sea robusto y se potencie la facilidad
de mantenimiento, reutilizacion del cddigo y separacion de conceptos (Veloz y Menéndez, 2016). L0
cual contribuye a la aplicacion de las buenas practicas en el subsistema haciendo posible el
desarrollo del presente Trabajo de Integracién Curricular. Por otra parte, en el componente de
Acceso a Datos se implementara toda la Ldogica de Negocio (componente Logica de Negocio)
apoyandose para la obtencion de informacion en el componente de Acceso a Datos y de otros

Clientes de Servicios Web provisto por otras aplicaciones.
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2.5 Seguridad informéatica

La seguridad informatica es un punto clave, segin Roa en su libro Seguridad Informaética afirma
que “la seguridad informaética intenta proteger el almacenamiento, procesamiento y transmision
de informacién digital. Controla conexiones a la red de la empresa. Ahora las redes necesitan
estar mas abiertas al exterior, estaran mas expuestas a ataques desde cualquier parte del mundo”
(Roa Buendia, 2013, p. 8). Esto implica que cualquier persona con conocimientos y una conexion a
internet pueden adquirir informacién y utilizarla para perjudicar a los usuarios de la aplicacion

web.

Ademas, segin Dussan en su articulo cientifico Politicas de Seguridad menciona que “ofrecer
productos o servicios a través de Internet sin considerar la seguridad informatica no sélo denota
negligencia, sino que constituye una invitacion para que ocurran incidentes de seguridad que
podrian dafiar severamente la reputacion y afectar los ciclos del negocio” (Dussan Clavijo, 2008, p.
87). La falta de seguridad en una aplicacion web es una irresponsabilidad, implica que los usuarios
pueden perder informacion muy importante para ellos. Segun Pressman en su libro Ingenieria de

Software un Enfoque para el Practicionista menciona:

Las aplicaciones Web se han integrado en gran medida con las bases de datos corporativos
y gubernamentales méas importantes. Las aplicaciones de comercio electrénico extraen y
almacenan informacion sensible del cliente. Por estas y muchas otras razones, la seguridad
de WebApp es punto cumbre en muchas situaciones. La medida clave de la seguridad es la
capacidad de la WebApp y su entorno de servidor para rechazar el acceso no autorizado

y/o frustrar un ataque totalmente malintencionado. (Pressman, 2005, p. 375)

Es decir, por medio de la seguridad informatica se evita que las aplicaciones web sean atacadas
al estar en el internet, la informacion que se manejan en las mismas tendran mayor proteccion lo
cual es sustancial, ya que a pérdida de informacion denota grandes pérdidas, asi como la evidencia

de la falta de responsabilidad al lanzar aplicaciones no seguras.

Segun Kizza en su libro Seguridad de las redes informéticas considera que en un sistema

informatico:

Su seguridad implica la seguridad de todos sus recursos tales como sus componentes
fisicos de hardware tales como lectores, impresoras, la CPU, los monitores, y otros.
Ademas de sus recursos fisicos, también almacena recursos no fisicos como datos e
informacidn que necesitan ser protegidos. Por lo tanto, la seguridad significa prevenir el

acceso no autorizado, el uso, la alteracion y el robo o dafio fisico a estos recursos. (Kizza,
2005: p. 49)
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Mientras que otro autor como Vacca, en su libro Practicas de Seguridad en Internet afirma “la
verdadera seguridad solo puede lograrse cuando la informacion esta aislada, encerrada en caja
fuerte, rodeada de guardias, perros, cercas, y se hace inaccesible. Algunos argumentarian que,
incluso en ese caso, no existe una seguridad absoluta. Simplemente no es posible” (Vacca, 2007: p.
27). Sin embargo, para Kalman en su libro Guia de Campo de Seguridad Web la seguridad es
“herramientas y técnicas que evitan que personas o procesos no autorizados hagan algo con o para
sus datos, computadoras o periféricos” (Kalman, 2003: p. 50). Independientemente si se logra la
méaxima seguridad o no es muy importante la implementacion de medidas de seguridad en el

desarrollo una aplicacién web.

Asi segin Media Planet en su libro Fundamentos de la Ciberseguridad afirma que “los
profesionales de la Ciberseguridad son muy solicitados y necesitamos asegurarnos de que estamos
reponiendo el talento y ensefiando a la proxima generacion” (Media Planet, 2016, p. 15). Esto invita a
gue es necesario la preparacion en &mbitos concernientes a la utilizacion de medidas de seguridad
para el desarrollo de aplicaciones mucho mas robustas, que generen confianza en los usuarios

finales.

La seguridad es toda herramienta, técnica y medida que permita a un sistema informatico
preservar su confidencialidad, integridad y disponibilidad, esto con el fin de que la informacion

del usuario no se vea afectada, ni utilizada por otras personas de manera incorrecta.

2.5.1 Principios

Segin Guaman al hablar de aplicaciones Web se esta haciendo directamente referencia a
seguridad l6gica, y para ello es necesario garantizar los principios de la seguridad informética,
como lo menciona Guaman en su Tesis sobre Seguridad en entornos web para sistemas de gestion

académica (Guaman Quinche, 2011, p. 509):

e Confidencialidad: los objetos de un sistema han de ser accedidos Unicamente por elementos
autorizados a ello. Asegura el secreto de las comunicaciones contenidas en los mensajes.

e Integridad: los objetos s6lo pueden ser modificados por elementos autorizados, y de una
manera controlada. Hace referencia al hecho de que la informacion no pueda ser manipulada
en el proceso de envio.

o Disponibilidad: los objetos del sistema tienen que permanecer accesibles a elementos

autorizados.

Sin embargo, para Kizza en su libro Seguridad de las redes informaticas (Kizza, 2005, p. 49) los

principios de seguridad los considera de la siguiente manera:
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e Confidencialidad: para evitar la divulgacién no autorizada de informacion a terceros. Esto
incluye la divulgacion de informacion sobre los recursos.

e Integridad: para evitar la modificacion no autorizada de los recursos y mantener el
statusquo. Incluye la integridad de los recursos del sistema, la informacion y el personal. La
alteracion de recursos como la informacion puede ser causada por un deseo de beneficio
personal o por la necesidad de venganza.

e Disponibilidad: para evitar la retencion no autorizada de recursos del sistema a quienes los

necesitan cuando los necesitan.

En base a lo anterior, el principio de confidencialidad, consiste en que los elementos de un sistema
no puedan ser accedidos por personas ajenas a la propietaria. Con respecto a la integridad, no
permitir modificaciones dentro del sistema. Disponibilidad, garantizar que un sistema funcione

en los tiempos establecidos y permitidos, evitando interrupciones no autorizadas.

2.6  Estadndares para la gestion de la seguridad

Actualmente, existen varios estandares que proporcionan un marco para la gestion de la seguridad,
entre ellos se encuentran la familia de las normas ISO 27000, segin Mentor “contiene las mejores
practicas recomendadas en Seguridad de la informacion para desarrollar, implementar y
mantener” (Mentor, 2018). Por ello se detalla a continuacién, en la tabla 1-2 las normas que se
encuentran dentro de la 1SO 27000:

Tabla 1-2: Familia de Normas 1SO 27000

ISO/IEC 27000 Vocabulario estandar para el SGSI para todas las normas de la familia. Se
encuentra en desarrollo actualmente.

ISO/IEC 27001 Norma que especifica los requisitos para la implantacion del SGSI. Es la
norma mas importante de la familia. Adopta un enfoque de gestion de
riesgos y promueve la mejora continua de los procesos.

ISO/IEC 27002 Es un cddigo de buenas préacticas para la gestion de seguridad de la
informacion. Fue publicada en julio de 2005 como ISO 17799:2005 y
recibi6 su nombre oficial ISO/IEC 27002:2005 el 1 de julio de 2007.

ISO/IEC 27003 Directrices para la implementacion de un SGSI. Es el soporte de la norma
ISO/IEC 27001. Publicada el 1 de febrero del 2010, No esta certificada

actualmente.

Continua
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Continua
ISO/IEC 27004 Meétricas para la gestion de seguridad de la informacion. Es la que

proporciona recomendaciones de quién, cuando y cOomo realizar
mediciones de seguridad de la informacion.

ISO/IEC 27005 Normativa dedicada exclusivamente a la gestion de riesgos en seguridad
de la informacion. Proporciona recomendaciones y lineamientos de
métodos y técnicas de evaluacion de riesgos de Seguridad en la
Informacion.

ISO/IEC 27006 Esta norma especifica requisitos para la certificacion de SGSI y es usada
en conjunto con la norma 17021-1, la norma genérica de acreditacion.

ISO/IEC 27007 Guia para auditar al SGSI. Se encuentra en preparacion.

ISO/IEC Guia para implementar ISO/IEC 27002 en la industria de la salud.

27799:2008

Fuente: Mentor, 2018

Realizado por: Ramos Averos, Rodrigo, 2020.

En la tabla se detalla en que consiste cada una de las normas gue se encuentran dentro de la familia
de Normas ISO 27000. Ademas, la ISO 15408, permite que diferentes aplicaciones puedan ser
probadas e integradas de forma segura (1SO, 2009, p. 8). También, el RFC 2196 para politicas y
procedimientos de seguridad” (Fraser, 1997, p. 3). Sin embargo, para el presente trabajo la norma

ISO/IEC 27001 proporciona un enfoque relacionado con la disponibilidad.

2.7 Norma ISO/IEC 27001

Se puede considerar que la norma ISO 27001 “es un conjunto de estandares desarrollados en fase
de desarrollo por I1SO (International Organization for Standardization) e IEC (International
Electrotechnical Commission), proporcionan un marco de gestion de seguridad de informacién

utilizable por cualquier organizacion, publica o privada, grande o pequefia” (15027000, 2019).

Mientras que Serrano en su publicacion ISO 27001 Seguridad de la Informacion menciona “la
ISO 27001 o0 més exactamente ISO/IEC 27001:2013 Tecnologia de la informacion - Técnicas de
seguridad - Requisitos de un Sistema de Gestion de Seguridad de la Informacion es un estandar

reconocido internacionalmente” (Serrano, 2015).

Dentro de la 1ISO fundamentalmente el objetivo es la seguridad de la informacion, enfocada en
garantizar la confidencialidad, integridad y disponibilidad, garantizando confianza dentro de la

empresa donde se la utilice.
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El presente trabajo se enfoca en aplicar buenas practicas de disponibilidad de informacidn, segun
la Norma ISO/IEC 27001 (1S0, 2013), la cual se basa en la preservacion de su confidencialidad,
integridad y disponibilidad, por ello se los detalla a continuacion:

e Confidencialidad: la informacion no se pone a disposicién ni se revela a individuos,
entidades o procesos no autorizados.

e Integridad: mantenimiento de la exactitud y completitud de la informacion y sus métodos
de proceso.

e Disponibilidad: acceso y utilizacién de la informacion y los sistemas de tratamiento de la

misma por parte de los individuos o procesos autorizados cuando lo requieran.

2.7.1 Modelo de piramide

Este modelo de piramide “en el ambito de la gestion de la calidad segin ISO 9001, siempre se ha
mostrado graficamente la documentacion del sistema como una piramide de cuatro niveles. Es
posible trasladar ese modelo a un Sistema de Gestion de la Seguridad de la Informacién basado

en ISO 27001 (15027000, 2019) de la siguiente forma:

Manual
de
seguridad

Procedimientos

Instrucciones
Cheklists
Formularios

Registros

Figura 4-2. Modelo Pirdmide ISO 27001
Fuente: (1SO27000, 2019)

Donde, el manual de seguridad; se refiere a un documento que se expone alcance,
responsabilidades, politicas, objetivos y directrices principales. Procedimientos; documentos a
nivel operativo donde se controla la planificacion, operacién y control. Instrucciones, Cheklists y
Formularios; documentos que se refieren a tareas que tienen que ver con la seguridad. Registros;

documentos que contienen la evidencia (ISO 27001 - Software 1SO 27001 de Sistemas de Gestion, 2019).
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2.7.2 Beneficios

Existen varios beneficios que otorga la norma ISO 27001 (2019, p. 8) entre los méas importantes se

menciona:

e  Establecimiento de una metodologia de gestidn de la seguridad clara y estructurada.

e  Reduccién del riesgo de pérdida, robo o corrupcién de informacion.

e  Descubrir los riesgos de seguridad no controlados.

e Iniciar la proteccion activa y eficaz de los riesgos.

e  Los clientes tienen acceso a la informacion a través medidas de seguridad.

e Losriesgosy sus controles son continuamente revisados.

e Posibilidad de integrarse con otros sistemas de gestion (ISO 9001, 1ISO 14001, OHSAS
18001L).

e Continuidad de las operaciones necesarias de negocio tras incidentes de gravedad.

e Imagen de empresa a nivel internacional y elemento diferenciador de la competencia.

e Confianzay reglas claras para las personas de la organizacion.

e  Reduccion de costes y mejora de los procesos y servicio.

2.7.3 Novedades

Algunas de las novedades que fueron afiadidas a la Norma 27001 (1SO 27001 - Software 1SO 27001 de

Sistemas de Gestion, 2019, p. 12) son las siguientes:

e  No aparece la seccion “Enfoque a procesos” con su respectiva metodologia basada en el ciclo
PHVA, ahora ofrece mayor flexibilidad.

e Seeliminala obligatoriedad de algunos documentos, conservando Unicamente la declaracion
de aplicabilidad.

e  Sehan revisado los requisitos y controles.

e  Se apuesta por un enfoque del andlisis del riesgo en la fase de planificacién y operacidn.

2.8 OWASP

A continuacion se detalla, en que consiste OWASP, directamente de la pagina oficial donde se

encuentra mucha informacion respecto a la misma:

El Open Web Application Security Project (OWASP) es una organizacion benéfica mundial
sin fines de lucro enfocada en mejorar la seguridad del software. OWASP se encuentra en

una posicion unica para proporcionar informacién imparcial y préactica sobre AppSec a
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individuos, corporaciones, universidades, agencias gubernamentales y otras
organizaciones en todo el mundo. Operando como una comunidad de profesionales con
ideas afines, OWASP emite herramientas de software y documentaciéon basada en el

conocimiento sobre seguridad de aplicaciones. (OWASP, 2019)

Ademaés, todos son libres de participar en OWASP los materiales estan disponibles bajo una
licencia de software libre y abierto. Encontrard todo sobre OWASP aqui o0 en nuestro wiki e
informacion actual en nuestro Blog de OWASP. OWASP no respalda ni recomienda productos o
servicios comerciales, permite que la comunidad permanezca neutral con la sabiduria colectiva
de las mejores mentes en seguridad de software en todo el mundo (OWASP, 2019). Cabe recalcar
que dentro de dicha comunidad se puede encontrar mucha informacion que permite mejorar la
seguridad de las aplicaciones, ademas de disponer de contenido gratuito, con buenas soluciones
aportadas por personas de todo el mundo, lo que permite desarrollar nuestro conocimiento en el

aspecto de seguridad.

2.9 Disponibilidad

Existen algunos conceptos de varios autores entre los mas destacados, se encuentra Magerit que

define;

La disponibilidad como grado en el que un dato esta en el lugar, momento y forma en que
es requerido por el usuario autorizado. Se produce cuando se puede acceder a un sistema
de informacion en un periodo de tiempo considerado aceptable. Asociada a la fiabilidad

técnica de los componentes del sistema de informacion. (PAe - MAGERIT, 2012, p. 39)

Segun Roa en su libro Seguridad Informatica “la disponibilidad intenta que los usuarios puedan
acceder a los servicios con normalidad en el horario establecido. Para ello se invierte en
sobredimensionar los recursos” (Roa Buendia, 2013, p. 15). Sin embargo, para Dussan en su articulo
cientifico acerca de Politicas de Seguridad informatica afirma que “una vez que nos aseguramos
que la informacion correcta llegue a los usuarios correctos, debemos garantizar es que llegue en
el momento oportuno, y precisamente de esto trata el tercer principio: la disponibilidad. Para que
una informacion se pueda utilizar, debera estar disponible” (Dussan Clavijo, 2006, p. 88). La
disponibilidad se puede simplificar en garantizar que un sistema sea utilizado por los usuarios en

el momento que ellos desean sin que haya interrupciones de ningln tipo.

Ahora bien, cabe recalcar acerca de alta disponibilidad segin Costas en su Libro sobre Seguridad

y Alta Disponibilidad se refiere a la disponibilidad como “la capacidad de que aplicaciones y
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datos se encuentren operativos para los usuarios autorizados en todo momento, debido a su

caracter critico” (Costas Santos, 2014, p. 186).

Mientras otros autores como Offutt en su publicacion Atributos de Calidad de las Aplicaciones

Web menciona:

Disponibilidad significa algo mas que estar en funcionamiento 24 horas al dia, 7 dias a la
semana, 365 dias al afio. El software debe estar disponible cuando se accede a él a través
de diversos navegadores. Las aparentemente interminables guerras de navegadores de los
Gltimos afos han significado que los vendedores de software utilicen funciones que sélo
estan disponibles para un navegador. Para estar disponibles en este sentido, los sitios web
deben adaptar sus presentaciones para que funcionen con todos los navegadores, lo que
requiere un conocimiento y una experiencia mucho mayor, esfuerzo por parte de los

desarrolladores. (Offutt, 2002, pp. 5-6)

Una de las buenas précticas como lo dice Offutt es que la aplicacion web funcione igual en todos
los navegadores, de esta forma garantizar que la aplicacion se presente de igual forma y esté
disponible. Seguin Pressman en su libro Ingenieria de Software un Enfoque para el Practicionista

menciona:

Aunque la expectativa de una disponibilidad del 100 por ciento no es razonable, los
usuarios de las aplicaciones Web mas populares a menudo exigen acceso las 24 horas del
dia, los 7 dias de la semana, los 365 dias del afio. Incluso la mejor WebApp no satisfara
las necesidades de los usuarios si no estd disponible. En un sentido técnico, la
disponibilidad es la medida del porcentaje de tiempo que una aplicacién Web esta

disponible para su uso. Cualquier otra cosa se considera inaceptable. (Pressman, 2005, p. 7)

La disponibilidad consiste en la capacidad que dispone una aplicacién web para encontrarse
operativa en cualquier momento que los usuarios requieran utilizarla, sin embargo, la
disponibilidad no solo tiene que ver con el tiempo, sino, también que la aplicacion web haga lo
que tenga que hacer de la misma forma independientemente de las condiciones en que el usuario

la ejecute, en el momento preciso.

2.10 Amenazas

Existen amenazas que pueden comprometer la disponibilidad de informacion segin Costas en su

libro sobre Seguridad y Alta Disponibilidad afirma:
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Las amenazas a un sistema informético pueden provenir desde un hacker remoto que entra
en nuestro sistema con un troyano, pasando por un programa descargado gratuito que nos
ayuda a gestionar nuestras fotos, pero que supone una puerta trasera a nuestro sistema
permitiendo la entrada a espias, hasta la entrada no deseada al sistema mediante una
contrasefia de bajo nivel de seguridad. Las amenazas pueden ser provocadas por:

personas, condiciones fisicas-ambientales y software, o ldgicas. (Costas Santos, 2014, p. 24)

Ademas, segin Weik en su publicacion Diccionario de Informética y Comunicaciones menciona
que una amenaza es “‘una violacion potencial de la seguridad del sistema, como el procesamiento
automatico de datos, las comunicaciones, la computadora, la informacién o la seguridad del
sistema de control” (Weik, 2001, p. 398). Mientras que segun Herrmann y Bucksch afirman que una
amenaza simplemente es “‘exposicion a un peligro” (Herrmann y Bucksch, 2014, p. 1390). Sin embargo,
segun Brauch en su libro Hacer frente al cambio ambiental mundial, los desastres y las amenazas
a la seguridad, los desafios, las vulnerabilidades y los riesgos menciona que una amenza es la
posibilidad de que suceda un riesgo el cual puede ocasionar la destruccidn del objetivo (Brauch,

2011, p. 62).

Una amenaza consiste en toda accién que afecte considerablemente un objeto en cuestion, asi
como la vulneracion de la seguridad, un riesgo potencial que puede causar pérdidas cuantiosas e

irreparables.

2.10.1 Tipos

Segun el Departamento de Seguridad de la Universidad de Lujan (2017) algunas de las amenazas

maés destacadas son las que se detallan a continuacion:

e Intencionales, en caso de que deliberadamente se intente producir un dafio (por ejemplo el
robo de informacion aplicando la técnica de trashing, la propagacién de codigo malicioso y
las técnicas de ingenieria social).

¢ No intencionales, en donde se producen acciones u omisiones de acciones que si bien no
buscan explotar una vulnerabilidad, ponen en riesgo los activos de informacién y pueden

producir un dafio (por ejemplo las amenazas relacionadas con fenémenos naturales).

2.11 Ataques

Anteriormente, se detallé informacion acerca de una amenaza pero también es importante conocer

sobre que es un ataque, se considera un intento organizado e intencionado causada por una 0 mas
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personas para causar dafio o problemas a un sistema informatico o red (EcuRed, 2018). Ademas, un
ataque puede ocasionar un sinnimero de inconvenientes en los sistemas informéaticos segun
Media Planet en su libro sobre Fundamentos de la Ciberseguridad ““los sofisticados ataques que
vimos hace s6lo unos afios entre Estados-nacion estan siendo utilizados ahora por delincuentes
comunes contra todos los sectores de la economia” (Media Planet, 2016, p. 2). Motivos por el cual es

conveniente tomar medidas de seguridad.

Segun Weik en su publicacion Diccionario de Informatica y Comunicaciones menciona que un
ataque “‘en seguridad del sistema, como procesamiento automatico de datos, comunicaciones,
informacion o seguridad del sistema de control, un intento de violar la seguridad del sistema, por
ejemplo, mediante uso de escuchas clandestinas, l6gica maliciosa o escuchas telefonicas” (Weik,
2001). Sin embargo segin Mientras que segin Sokol et al. en su publicacion Definicion de Ataque
en Contexto de Interaccion de Alto Nivel Honeypots menciona al ataque como “un intento de
destruir, exponer, alterar, desactivar, robar u obtener acceso no autorizado (por ejemplo, escanear
los puertos)” (Sokol et al., 2015, p. 163). Mientras que en el Diccionario de la Lengua Espafiola define
un ataque como “accion de acometer o emprender una ofensiva, perjudicar o destruir” (ASALE y

RAE, 2019).

En resumen, un ataque consiste en todo intento de perjudicar, dafiar y destruir un objetivo,
violando la seguridad y obteniendo acceso no autorizado, con el fin de causar efectos adversos en

el afectado.

2.11.1 Denegacion de Servicio (DoS)

Es un ataque dirigido a la disponibilidad de aplicaciones, cuya finalidad no es robar informacion,
sino ralentizar o destruir una aplicacion web, en ocasiones las intenciones de los atacantes es por
beneficio econdmico. Este ataque agota los recursos informaticos, impidiendo que los usuarios

autorizados accedan a dicha aplicacién web. (RADWARE, 2019a)

Estos ataques afectan a empresas en muchos sectores, muchas de las veces atacan a la capa de red
y hasta la capa de aplicacién (RADWARE, 2019a). En el ataque DoS los recursos o servicios no
estan disponibles para usuarios legitimos y se niegan o degradan para realizar una funcionalidad
normal con el sistema. Se lo lleva a cabo con una peticion superflua, lo cual causa una sobrecarga

del sistema, lo que ocasiona que no responda inclusive se den fallos (Hack2Secure, 2019, p. 2).

Segun Piqueras en su publicacion Ataques de seguridad contra la disponibilidad de las redes

LTEMobility: Descripcion general y direcciones de investigacion menciona que la atencion se
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centra sobre todo en los ataques locales, es decir, los atascos, asi como en las amenazas contra la
RAM que podrian ser aprovechadas por un solo atacante (Piqueras, 2013, p. 4). Ademas “es un tipo
de ataque a un servidor de red con un gran nimero de peticiones de servicio que no puede manejar.
Puede causar que el servidor se bloquee y los usuarios legitimos se vean privados del servicio”

(OmniSecu, 2019, p. 3).
Sin embargo, cuando ocurre este ataque, segun el Departamento de Seguridad de Homeland:

Ocurre cuando los usuarios legitimos no pueden acceder a los sistemas de informacion,
dispositivos u otros recursos de la red debido a las acciones de un actor de amenazas
cibernéticas maliciosas. Los servicios afectados pueden incluir correo electronico, sitios
web, cuentas en linea (por ejemplo, banca) u otros servicios que dependen de la
computadora o red afectada. Los ataques DoS pueden costar a una organizacion tiempo y

dinero, mientras que sus recursos y servicios son inaccesibles. (Departamento de Seguridad
Homeland, 2009)

Figura 5-2. Denegacion de Servicios (DoS)

Fuente: (Instituto Nacional de Ciberseguridad, 2019)

Un ataque de Denegacion de Servicios consiste en dejar una aplicacion web inutilizable, el cual
se logra a través de una sobrecarga a los recursos de la aplicacion. Este ataque ocurre muchas de

las veces por beneficios econdmicos, mas no por robar informacion.
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2.11.1.1 ICMP Ping Flood

En el ataque ICMP Ping Flood, al equipo victima se le envia muchos paquetes ICMP falsos
(OmniSecu, 2019, p. 4). Consiste en el “envio anormalmente grande de paquetes ICMP de cualquier
tipo (paguetes "ping" pruebas de latencia de red) abruma al servidor de destino que intenta
procesar cada peticion ICMP entrante, y puede resultar en una denegacién de servicio para el
servidor destino” (RADWARE, 2019b). Donde al quedar inutilizado el servidor la aplicacién queda
inaccesible para los usuarios. En la Figura 6-2 se puede ver como es el proceso de este ataque
para afectar a la victima.

Attacker

ICMP ECHO REQUEST

a

ICMP ECHO REPLY

ICMP ECHO REQUEST

ICMP ECHO REPLY

ICMP ECHO REQUEST

ICMP ECHO REPLY
_—

Figura 6-2. Ataque ICMP Ping Flood
Fuente: (Cloudflare, 2019)

2.11.1.2 Smurf Attack

Este ataque consiste en “enviar un gran nimero de peticiones echo (ICMP) a direcciones de
Broadcast usando una IP de origen falsa. Esto provoca que la IP de origen sea inundada con
multitud de respuestas” (Blasco, 2007, p. 7). Segun el Departamento de Seguridad de Homeland
menciona que “el atacante envia paquetes difusion del Protocolo de mensajes de control Internet

a varios hosts con direccion IP origen falso perteneciente al equipo destino. Los destinatarios de
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estos paquetes falsificados responderan, el anfitrion objetivo sera inundado con esas respuestas”

(Departamento de Seguridad Homeland, 2009). Ademas, segin Cloudflare:

Puede ser considerado metaféricamente como un bromista llamando a un gerente de
oficina y fingiendo ser el CEO de la compafiia. EI bromista le pide al gerente que le diga
a cada empleado que vuelva a llamar al ejecutivo a su numero privado y que le informe de
como le va. El bromista da el nimero de devolucién de llamada de una victima objetivo,

que luego recibe tantas llamadas telefonicas no deseadas como personas hay en la oficina.
(Cloudflare, 2019)

Este ataque, puede dejar la aplicacion no disponible, es recomendable, revisar la configuracion
del router, con respecto a los paquetes enviados a sus direcciones de difusion por defecto. En la

Figura 7-2 se puede observar como funciona este ataque.

Router
D

IP Broadcast Network

Victim Machine

Figura 7-2. Smurf Attack
Fuente: (Hack2Secure, 2019, p. 4)

2.11.1.3 Fraggle Attack

Este ataque implica el envio enorme de trafico UDP falsificado a la direccion de difusion de un
enrutador dentro de una red. Similar a un Smurf Attack, que utiliza trafico ICMP falso en lugar
de trafico UDP para lograr el mismo objetivo. Aunque a partir de 1999 las redes ya no reenvian
paquetes dirigidos a sus direcciones de transmision, dichas redes son inmunes. Sin embargo, se
debe tener la precaucion adecuada para evitar este ataque (RADWARE, 2019¢c). Ademas, consiste en
“inundar direccion de difusién UDP con paquetes con direccion IP falsa donde cada paquete sea
enviado a cada servidor de red (cliente). El enrutador se convierte en generador de trafico basura,
ocasiona sobrecarga de red. Este ataque es bastante raro” (DDoS-GUARD, 2019). Sin embargo es
aconsejable, revisar la configuracion del router con respecto al trafico en direccion de transmision.

En la Figura 8-2 se puede observar el proceso al ejecutar este ataque.
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Figura 8-2. Fraggle Attack

Fuente: (Shrestha, 2017, p. 25)

2.11.1.4 SYN Flood Attack

Este ataque consiste en “el atacante envia muchos paquetes TCPSYN para iniciar un TCP
conectado, pero nunca devuelve un paquete SYN-ACK” (OmniSecu, 2019, p. 4). Trayendo como
consecuencia que “el servidor espere las respuestas que nunca llegan, provocando un consumo
elevado de recursos que afectan al rendimiento del servidor” (Blasco, 2007, p. 8). Segun el

Departamento de Seguridad de Homeland:

Ocurre cuando un atacante envia una solicitud para conectarse al servidor de destino pero
no completa la conexion a través de lo que se conoce como un apreton de manos de tres
vias, un método utilizado en una red de Protocolo de Control de Transmision (TCP)/IP
para crear una conexion entre un host/cliente local y el servidor. El handshake incompleto
deja el puerto conectado en un estado ocupado y no disponible para mas peticiones. Un
atacante continuara enviando peticiones, saturando todos los puertos abiertos, para que

los usuarios legitimos no puedan conectarse. (Departamento de Seguridad Homeland, 2009)

Ademas, “una inundacion SYN supera la maquina objetivo enviando miles de solicitudes
conexion con IP falsificadas. Los atacantes afiaden informacion legitima en las solicitudes,
namero de secuencia, puerto origen 0, aumenta uso del CPU servidor y causa congestion en red”

(RADWARE, 2019d). En la Figura 9-2 se puede observar como se efectla este tipo de ataque.
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Figura 9-2. Ataque SYN Flood

Fuente: (Cloudflare, 2019)

2.11.2 Denegacion de Servicio Distribuido (DDoS)

Este ataque es una variacion del ataque de Denegacion de Servicios, segin Blasco en la
conferencia OWASP menciona que es un tipo especial de ataque DoS, donde utilizar varios
equipos para poder realizar un atague coordinada hacia una maquina, utiliza maquinas zombi que
se controla mediante un malware, a estas maquinas se las denomina BotNets (Blasco, 2007, p. 9). ES
decir que mientras mas maquinas se logren controlar mayor efecto va a tener el ataque sobre la

victima.

Este tipo de ataque afecta directamente a la disponibilidad de la aplicacion, el cual “es un tipo de
ataque que se origina en muchos equipos atacantes de diferentes regiones geograficas” (OmniSecu,
2019). No requiere que el atacante se encuentre cerca de la victima para causar dafios. El

funcionamiento de este ataque es tan peculiar:

Los multiples sistemas inundan simultaneamente los recursos o el ancho de banda de la
victima. Aqui los atacantes atacan a varios usuarios e inyectan agentes de ataque
indetectables (caballo de Troya, por ejemplo) en sus sistemas. Los sistemas atacados
acttian como zombi. El agente de ataque no influye en la funcionalidad normal del sistema;

por lo tanto, su presencia permanece inconsciente para los usuarios. (Hack2Secure, 2019)
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Debido a esto las aplicaciones no pueden detectar los ataques rdpidamente para poder ejecutar
medidas de proteccion. Segun Open Data Security “un ataque DDoS apunta a servicios y sitios
web en linea con el objetivo de dejarlos inoperativos. Implica un proceso por el cual una victima
dispone del trafico web mayor que la capacidad de un servidor o red, dejandolo inaccesible” (Open
Data Security, 2019). Sin embargo, cuando ocurre este ataque segun el Departamento de Seguridad

de Homeland:

Este ataque ocurre cuando varias maquinas estdn operando juntas para atacar a un
objetivo. Los atacantes DDoS a menudo aprovechan el uso de una BotNets, un grupo de
dispositivos secuestrados conectados a Internet, para llevar a cabo ataques a gran escala.
Los atacantes aprovechan vulnerabilidades de seguridad para controlar numerosos
dispositivos utilizando software de comando y control. Una vez en control, un atacante
puede ordenar a su red de bots que realice DDoS en un objetivo. En este caso, los

dispositivos infectados también son victimas del ataque. (Departamento de Seguridad Homeland,
2009)

Ademas, este ataque hace uso de redes BotNets o redes zombis para lanzar el ataque, por lo tanto
el ataque es ejecutado desde ubicaciones distintas y distribuidas (Gonzélez, 2019). Esta red de
zombis es potente, estd bien coordinada y puede contar con millones de ordenadores. El
anonimato del atacante se mantiene seguro ya que se origina en las IPs de los robots. En ataques
ideoldgicos estos ataques pueden estar compuestos por hackers/hacktivistas reclutados por
grandes camparias (Operacién Blackout, Operacion Payback, etc.) por ello es dificil encontrar el
atacante (RADWARE, 2019¢). Mitigar este tipo de ataque puede llegar a ser complejo por la cantidad

de equipos que atacan al objetivo, ademas estos mantienen oculto al que origina el ataque.

Este ataque es de los mas comunes que afectan a la disponibilidad de una aplicacion, tanto es el
impacto que en el afio 2000 sitios web muy grandes como son Amazon, CNN y Yahoo se

convirtieron en el blanco de este ataque (Yu, 2014, p. 2).
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Figura 10-2. Ataque Denegacidn de Servicios Distribuido (DDoS)

Fuente: (Yu, 2014, p. 4)
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Un ataque de Denegacion de Servicios Distribuido es una variante del ataque de denegacion de
servicios, pero este se diferencia principalmente por utilizar otros equipos que actian como bots
a voluntad del atacante, los cuales pueden ser miles mismos que contribuyen atacar al objetivo,
por esto es muy dificil detectar al que ocasiona el ataque, ya que dicho ataque se origina en las
IPs de los bots, otro punto que dificulta mitigar este ataque es que al ser distribuido los ataques se
efectlian de diversos puntos geogréaficos, este ataque tiene como objetivo dejar inaccesible una

aplicacion para los usuarios autorizados.

2.11.2.1 Ping of Death

Este tipo de ataque consiste en que “el atacante intenta interrumpir el objetivo enviando un
paquete mayor que tamafio maximo permitido, provoca que el equipo objetivo se congele o
bloquee. El ataque original es menos comun hoy en dia. Un ataque de inundacion ICMP es mas
frecuente” (Cloudflare, 2019). Se da cuando se produce un desbordamiento de buffer, lo que provoca
inestabilidad, colapso o reinicio de equipo destino (RADWARE, 2019f). Donde, segun Yu en su
publicacion Denegacion de Servicio Distribuido Ataque y Defensa, menciona que este ataque
puede “causar que algunos sistemas operativos se bloqueen, congelen o reinicien. Esta forma de
DDoS puede ser derrotada mediante la aplicacion de parches en las vulnerabilidades del sistema”

(Yu, 2014, p. 3). En la Figura 11-2 se puede observar cdmo se lleva a cabo este tipo de ataque.

Attacker Malicious packet-larger then 110,000 bytes Target
Victim

& [G

Normal IP packet-maximum size: 65,538 bytes

Figura 11-2. Ping of Death

Fuente: (Cloudflare, 2019)

2.11.2.2 Buffer Overflow

Segtin Blasco en una conferencia de OWASP menciona “este tipo de ataques se producen cuando
se escriben datos en un buffer que sobrescriben otros adyacentes, se suelen producir al copiar
cadenas de caracteres de un buffer a otro. Estos desbordamientos de buffer pueden provocar
muchas veces ataques de denegacion de servicio contra la aplicacion” (Blasco, 2007). ES decir, que
este ataque “ocurre cuando los datos de entrada exceden el espacio reservado. Si el sistema no lo
trunca, los datos excedidos sobrescribirdn los trozos de memoria adyacentes. Esta circunstancia

causa el compromiso de disponibilidad al poner el programa en bucle interminable” (Hack2Secure,
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2019). Ademas, “cuando se produce un desbordamiento de bufer, se bloquea o se vuelve inestable.
Los proveedores de software a menudo emplean contramedidas para evitar ataques de
desbordamiento de bufer; particularmente, asignacion al azar de la pila de llamadas y memoria
virtual” (RADWARE, 2019g). En la Figura 12-2 se puede observar cémo funciona este tipo de

ataque.

Stack--based buffer overflow attack

Function Furnctiom
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BEFOVRE ATTACK AFTER AT TACK

Figura 12-2. Comportamiento del ataque Buffer Overflow
Fuente: (Posey y Bacon, 2018, p. 3)

2.12 Buenas Précticas de Disponibilidad

En cuanto a las soluciones adoptadas en sistemas de alta disponibilidad, para sistemas en los que
es necesario un mayor nivel de seguridad se debe utilizar lo que se denominan como buenas
practicas, por ello se profundizara en que consiste, “una buena practica es una intervencioén que
se ha implementado con resultados positivos, siendo eficaz y util en un contexto concreto,
contribuyendo al afrontamiento, regulacién, mejora o solucion de problemas y/o dificultades que
se presenten en el objetivo a mejorar” (Comunidad de Précticas en APS, 2018). Segun la Universidad
Internacional de Valencia desde un contexto generalista menciona “el concepto de buenas
practicas hace referencia a todas aquellas experiencias que se guian por principios, objetivos y
procedimientos apropiados o por pautas aconsejables que se adecuan a una normativa

determinada o a una serie de parametros consensuados” (Universidad Internacional de Valencia, 2018).

Mientras, que segun el Instituto Nacional de Ciberseguridad menciona que las buenas practicas
de seguridad se las realiza con el fin de conocer como tratar los riesgos, asi como desarrollar la
capacidad de resistir ante incidentes graves de seguridad una recuperacion ante desastres (Instituto
Nacional de Ciberseguridad, 2016). Ademas, segun Mieres Analista de Seguridad de ESET para
Latinoamérica menciona que “es necesario que los usuarios incorporen buenas practicas para
proteger la informacion, y prevenir la posibilidad de formar parte del conjunto que engloba a
potenciales y eventuales victimas de cualquiera de las amenazas, que buscan sacar provecho de

las debilidades” (Mieres, 2009, p. 3).
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En fin, las buenas préacticas dentro del &mbito informético, son todas aquellas intervenciones que
se realizan en una aplicacién con el fin de mejorarlas, corregir ciertos errores e inconvenientes,
proporcionando una mayor robustez, con el objetivo de evitar problemas a futuro, tales como
incidentes de seguridad y otros aspectos que influyan en la pérdida de informacion sensible para
una organizacion. Por ello, se propone ciertas practicas de disponibilidad que ayuden en el

mejoramiento del subsistema Silabos 1.0.0.

2.12.1 Clusteres

Se conoce como un cluster de alta disponibilidad como un conjunto de servidores que soportan
aplicaciones de servidor con una cantidad minima de tiempo de inactividad cuando cualquier
nodo del servidor falla, algunas de las razones para tener un cluster es por el equilibrio de carga,
servidores de conmutacién por error y sistema de copias de seguridad (ACCU Web Hosting, 2019).
Ademas, los servidores estan configurados de forma idéntica de tal forma que proporcionen un
mismo tipo de servicio, pero con un componente de puerta frontal que los hace parecer un mismo
servidor, consiste en que solo un servidor proporciona un servicio y si falla el servidor secundario
toma el control. La solucion basada en software normalmente se basa en la configuracién de
servidores fisicos, mientras que la solucion basada en hardware se basa en un servidor individual

para que aparezca como multiples servidores (Micro Focus, 2018).
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Figura 13-2. Alta Disponibilidad Clusteres
Fuente: (ACCU Web Hosting, 2019)

2.12.1.1 Docker Swarm

Docker Swarm permite administrar de forma nativa un grupo de motores Docker llamados
Swarm, es decir permite la orquestacion de clusteres integrados en Docker Engine los cuales se

crean mediante Swarmkit, una de las ventajas clave de los servicios de enjambre sobre los
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contenedores independientes es que puede modificar la configuracion de un servicio, incluidas
las redes y los volimenes a los que esta conectado, sin la necesidad de reiniciar manualmente el
servicio. “Docker actualizara la configuracion, detendra las tareas de servicio con la configuracion

desactualizada y creara otras nuevas que coincidan con la configuracion deseada” (Docker, 2020).
Caracteristicas

Segun la documentacion oficial de Docker Swarm (Docker, 2020) permite muchas caracteristicas

entre ellas se encuentran:

e  Gestidn de clusteres integrada con Docker Engine: permite crear un enjambre de Docker
Engines donde pueda implementar servicios de aplicaciones. No necesita software de
orquestacion adicional para crear o administrar un enjambre.

e Disefio descentralizado: maneja cualquier especializacion en tiempo de ejecucion. Puede
implementar ambos tipos de nodos, administradores y trabajadores. Esto significa que puede
crear un enjambre completo a partir de una sola imagen de disco.

e Modelo de servicio declarativo: puede describir una aplicacion compuesta por un servicio
web front-end con servicios de cola de mensajes y un back-end de base de datos.

e Escalado: para cada servicio, puede declarar la cantidad de tareas que desea ejecutar.
Cuando escala hacia arriba o hacia abajo, el administrador de enjambres se adapta
automaticamente agregando o eliminando tareas para mantener el estado deseado.

e Conciliacion del estado deseado: el nodo del administrador de enjambres monitorea
constantemente el estado del cluster y concilia cualquier diferencia entre el estado real y el
estado deseado expresado.

e Red de multiples hosts: puede especificar una red superpuesta para sus Servicios.

e Descubrimiento de servicios: los nodos del administrador de enjambres asignan a cada
servicio en el enjambre un nombre DNS Unico y equilibran la carga que ejecutan los
contenedores.

e Equilibrio de carga: puede exponer los puertos para servicios a un equilibrador de carga
externo. Internamente, el enjambre le permite especificar como distribuir contenedores de
servicios entre nodos.

e  Seguro de forma predeterminada: cada nodo del enjambre aplica la autenticacién mutua
y el cifrado TLS para proteger las comunicaciones entre él y todos los demas nodos.

e Actualizaciones continuas: en el momento del lanzamiento, puede aplicar actualizaciones

de servicio a los nodos de forma incremental.
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Figura 14-2. Ejemplo de un escenario con la utilizacion de Docker Swarm
Fuente: (Docker, 2020)

2.12.2 Balanceador de Carga

Se considera una buena practica de disponibilidad “al proceso de distribuir el trafico web entrante
a través de un grupo de servidores de forma eficiente y sin intervencion se denomina Balanceo de
Carga” (ACCU Web Hosting, 2019). También, “se utiliza para distribuir las cargas de usuarios finales
de forma uniforme entre varios servidores. Las tecnologias inteligentes monitorean y entienden
la cantidad de recursos que utilizan y dirigen automéaticamente a usuarios al servidor con tasa de

utilizacion mas baja” (Micro Focus, 2018).

Application
web servers

Database

s
S
T —

" Load Balancer
&’—' internet > NI
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Figura 15-2. Balanceador de Carga
Fuente: (ACCU Web Hosting, 2019)
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2.12.2.1 Traefik

Traefik es un Edge Router de codigo abierto que hace que la publicacion de sus servicios sea una
experiencia divertida y facil. Recibe solicitudes en nombre de su sistema y descubre qué
componentes son responsables de manejarlas. Lo cual hace que el equilibrio de carga sea un

proceso sencillo:

Lo que distingue a Traefik, ademas de sus muchas caracteristicas, es que descubre
automaticamente la configuracidn correcta para sus servicios. La magia ocurre cuando
Traefik inspecciona su infraestructura, donde encuentra informacion relevante y descubre
qué servicio atiende qué solicitud. Traefik es compatible de forma nativa con todas las
principales tecnologias de cluster, como Kubernetes, Docker, Docker Swarm, AWS, Mesos,
Marathon, y la lista continda; y puede manejar muchos al mismo tiempo. (Incluso funciona

para software heredado que se ejecuta en bare metal). (Traefik, 2020)

Por medio de Traefik no se debe preocupar del correcto equilibrio de carga ni mucho menos del

DNS donde se va a desplegar el servicio.
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Figura 16-2. Funcionamiento de Traefik
Fuente: (Traefik, 2020)

2.12.3 Failover Solutions

Esta solucion consiste en “cambiar instantdneamente a un servidor de reserva o red cuando se
produce errores al servidor/red principal. Cuando el host principal cae o necesita mantenimiento,
la carga de trabajo cambia automaticamente a un host secundario. Con usuarios inconscientes de
lo sucedido” (ACCU Web Hosting, 2019). Mientras que Imperva menciona que “es el proceso
operativo de conmutacion entre sistemas primarios y secundarios 0 componentes del sistema
(servidor, procesador, red o una base de datos) caso de tiempo de inactividad. Esta inactividad
puede ser mantenimiento programado, fallo imprevisto del sistema, o componentes” (IMPERVA,

2019).
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Figura 17-2. Failover Solutions
Fuente: (ACCU Web Hosting, 2019)

2.12.3.1 Portainer

Portainer nos proporciona una GUI web desde la que administrar un clister de Docker Swarm:
“operatividad de contenedores parada, reinicio, etc. Gestion de stacks, servicios, plantillas de
imagenes, volimenes para persistencia de datos” (Array, 2019). Es decir a través, de Portainer se
puede monitorear por medio de una interfaz gréfica el funcionamiento del clister, de esta forma
prevenir que alguno de los nodos se caiga, o se pierda alguno de los servicios, evitando asi la

pérdida de informacién.

2.12.3.2 Visualizer

Herramienta gue permite observar el funcionamiento de un clister por medio de una interfaz
grafica la cual es de acceso facil, y de interpretacion sencilla de lo que se ve en pantalla, muestra
los nodos activos, asi como los servicios que se encuentran ejecutandose en cada nodo. De esta

forma permite monitorear el clister y evitar que alguno de los nodos falle.

2.12.4 Replicacion Base de Datos

La replicacion de base de datos es una buena practica muy Util para garantizar la disponibilidad
de aplicaciones web, segun Charron-Bost et al. En su libro Replicacion: Teoria y Préactica

mencionan:

La replicacion es la creacion de multiples copias de un objeto posiblemente mutante
(archivo, sistema de archivos, base de datos, etc.) con el objetivo de proporcionar alta
disponibilidad, alta integridad, alto rendimiento o cualquier combinacion de los mismos.
Para una alta disponibilidad e integridad, las réplicas deben ser diversas, por lo que los

fallos son suficientemente independientes. Para un alto rendimiento, s6lo se necesita un
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numero suficiente de réplicas a fin de satisfacer la carga impuesta sobre el objeto

replicado. (Charron-Bost et al., 2010, p. 19)

Sin embargo, segin Mufioz-Escoi y Decker en su publicacién Enfogques de Replicacién de Base
de Datos mencionan que “la gestion de réplicas no es tan facil de lograr cuando se fusionan los
controles de concurrencia y réplica, los protocolos de control de réplicas para asegurar la
consistencia tiene que ser aceptado por control concurrencia que se esta utilizando™ (Mufioz-Escoi
y Decker, 2007, p. 3).

Servidor testigo

S Servidor principal Servidor de réplica
=" B
PostgresSQl PostgreSQL
Base de datos Base de datos
principal de BES12 de réplica de BES12
>
L. L . =

Figura 18-2. Replicacion de una base de datos
Fuente: (Diaz, 2016)

2.12.5 Copias de seguridad

Realizar copias de seguridad es una de las practicas que nos ayudan a recuperar nuestra
informacion y aplicaciones en caso de un ataque 0 amenazas imprevistas, segin GADAE
“simplemente se trata de un sistema de réplica de ficheros o archivos que guardas en ordenador o
cualquier parte. Puedes copiar tus datos facilmente, asi como también aplicaciones, y tenerlas a
salvo en un dispositivo externo, o en la nube” (GADAE, 2019). Mientras que segun el Instituto
Nacional de Ciberseguridad “una copia de seguridad es un proceso mediante el cual se duplica la
informacion existente de un soporte a otro, con el fin de poder recuperarlos en caso de fallo del
primer alojamiento de los datos” (Instituto Nacional de Ciberseguridad, 2018, p. 3). Ademas, se considera
“la copia de archivos fisicos o virtuales o bases de datos a un sitio secundario para su preservacion
en caso de falla del equipo u otra catastrofe. Es fundamental para un plan de recuperacion de

desastres exitoso” (Search Data Center, 2018).

2.12.5.1 Rsnapshot

Realiza copias de seguridad (Backup) incrementales y automaticas por medio de rsync, utiliza
enlaces duros para las copias incrementales con lo que las copias de seguridad ocupan poco

espacio en el disco.
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Basicamente, “realiza una primera copia y en posteriores copias, copia los archivos nuevos y
modificados, creando enlaces duros a los archivos que ya existian. Asi que las copias sucesivas
solo ocupan los archivos nuevos™ (Alba, 2013). Por lo tanto, “no hay cintas que cambiar, por lo que
una vez que esta configurado, sus copias de seguridad pueden ocurrir automaticamente sin que
las manos humanas las toquen esto hace que el espacio en disco utilizado no aumentara
continuamente” (Rsnapshot, 2020). Dependiendo de su configuracion, es muy posible configurarlo
en solo unos minutos. Los archivos pueden ser restaurados por los usuarios que los poseen, sin

que el usuario root se involucre.

2.12.6 Firewall

La utilizacion de un firewall ayuda a mantener una aplicacién web libre de ataques que
comprometan la disponibilidad, segin Altalef un firewall “es aquel que lleva un control de las
conexiones establecidas, de manera que puede determinar si un paquete pertenece 0 no a una
conexion. Si determina que pertenece a una conexion, se acepta sin necesidad de validarlo contra
las reglas™ (Altalef, 2007). Segun Pandini en su publicacion sobre Firewall en Alta Disponibilidad
“es una solucion unificada para la prevencion de amenazas virtuales, incluyendo maédulos de
seguridad perimetral, acceso remoto seguro y gestion de contenido, como objetivo traer seguridad
donde se haya implantado” (Pandini, 2017). Segiin Brodbeck “el costo con alta disponibilidad de
firewalls ha sido reducido a lo largo del tiempo, tanto términos de inversiones hardware, como
formatos de licenciamiento. La cuenta es simple y generalmente la inversion se devuelve
rapidamente ya en la primera indisponibilidad” (Brodbeck, 2017, p. 3). Ademads, contribuye
analizando paquetes de informacidn que se encuentren bajo las condiciones establecidas, para

poder evitar que lleguen a realizar peticiones a una aplicacién y causar fallas en la misma.

2.13 Mantenimiento

A pesar, que el mantenimiento se encuentra en las ultimas en el ciclo de vida del software, las
actividades de mantenimiento no es la menos importante. Segin el estandar IEEE 1219, el
mantenimiento del software es: “la modificacién de un producto software después de su entrega
al cliente o usuario para corregir defectos, para mejorar el rendimiento u otras propiedades

deseables, o para adaptarlo a un cambio de entorno” (IEEE Standards Association, 2019).

Ademas, mantenimiento también se considera como “modificacion del codigo y de la

documentacion asociada debido a un problema o la necesidad de mejorar. El objetivo es modificar
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el producto de software existente, preservando al mismo tiempo su integridad” (ISO/IEC 12207,

2017; citado en Pigoski, 2001). Sin embargo, segun la norma ISO/IEC 14764:

El proceso del ciclo de vida del mantenimiento del software comienza con la

implementacidn del proceso que se planifica el mantenimiento y termina con la retirada

del producto software. Incluye la modificacion del cédigo y la documentacion debido a un

problema o necesidad de mejora. El objetivo del Proceso de Mantenimiento es modificar

un archivo al mismo tiempo que se preserva su integridad. (ISO/IEC 14764, 2006, p. 6)

Segin SWEBOK, la cual es una guia para el mantenimiento de software donde su principal

objetivo es que los esfuerzos que se hace durante el desarrollo de software resulten en la

satisfaccion de los requerimientos por parte del cliente, por ello SWEBOK menciona:

El mantenimiento de software se define como el conjunto de actividades necesarias para

proporcionar un soporte rentable al software. Las actividades se realizan durante la etapa

anterior a la entrega asi como durante la etapa posterior a la entrega. Las actividades

previas a la entrega incluyen la planificacion de las operaciones posteriores a la entrega,

la capacidad de mantenimiento y la determinacién logistica para las actividades de

transicion. Las actividades posteriores a la entrega incluyen la modificacion del software,

la capacitacion y la operacion o interfaz con un centro de ayuda. (SWEBOK, 2019)

De esta forma en cada uno de los estandares el mantenimiento del software se puede decir que es

un factor primordial el cual se ha convertido en la principal actividad que influye a los recursos y

costes dentro del desarrollo de software.

Existing
System

—»

Maintenance
Process

Environmental

Factors

Modified
System

Figura 19-2. Modelo conceptual del proceso de mantenimiento.

Fuente: (Banker et al., 2002: p. 27)

En la Figura 19-2 se muestra el modelo conceptual del proceso de mantenimiento donde se toma

en cuenta la existencia de un sistema, ademas de los factores ambientales, donde se determina los

posibles cambios para que ocurra el mantenimiento, una vez hecho esto se realiza el
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mantenimiento, produciendo como salida el sistema modificado con las respectivas mejoras que

se haya hecho.

Razon por la cual, en el presente trabajo se resalta el estandar IEEE 1219, para realizar el
mantenimiento del subsistema Silabos, debido a que dicho estandar nos brinda flexibilidad, con
un proceso que conlleva fases que hacen del mantenimiento de software sea muy completo. A
mas de ello lo podemos combinar con la metodologia SCRUM, la cual es una metodologia agil
que conjuntamente con el estdndar permitira un desarrollo rapido y eficiente del mantenimiento,

de esta forma poder aplicar las buenas practicas de disponibilidad.

2.14 Metodologia hibrida SCRUM e IEEE 1219

SCRUM es una metodologia &gil para proyectos de desarrollo de software, pero por medio de las
précticas propuestas por el estandar IEEE 1219 se pretende utilizar SCRUM para llevar a cabo el

proceso de mantenimiento (Alfonzo et al., 2012, p. 5).
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Figura 20-2. Metodologia hibrida SCRUM e IEEE 1219
Fuente: (Alfonzo et al., 2012, p. 5)

Dentro de esta combinacion entre SCRUM e IEEE 1219 se pueden resaltar que se inicia con la
fase de planificacion, donde se define el equipo de trabajo, solicitudes de modificacion del
software, esto se registra en el Product Backlog y en funcién a los requerimientos se seleccionan
las peticiones de modificacién a incluir en el Sprint. Donde se realiza las estimaciones y el alcance
de las mismas. Se definen roles como; cliente, equipo de desarrollo, responsable de

mantenimiento (SrumMaster). En la fase de desarrollo se realizan una serie de reuniones para

47



verificar el normal avance, asi como para la revision, validacion y verificacion del producto con

el cliente. Dentro de cada Sprint se aborda fases propuestas por el Estandar IEEE 1219 como es

el disefio, implementacion y pruebas del sistema. Depende del mantenimiento la duracién del

Sprint mismo que puede ser de 1 a 4 semanas, segun la decisién del equipo (Alfonzo et al., 2012, p.

4-6). Una vez realizado el proceso anterior se procede a la fase de finalizacion, realizando las

actividades que se muestran en la Tabla 2-2.

Tabla 2-2: Fases y actividades de la metodologia SCRUM - IEEE 1219

Fases

Identificaciéon vy
Clasificacion del
Problema o de la

Modificacion.

Analisis.

Disefio

Tareas Fase de
Identificar el problema Planificacion
Clasificar el problema por tipo de
mantenimiento
Asignar prioridad
Obtener aprobacion de la solicitud de
modificacion y las tareas a llevar a cabo.
Estimar  inicialmente los  recursos
necesarios para modificar el sistema
existente.
Evaluar el impacto
Evaluar los costos
Estudia la viabilidad y el alcance de las
modificaciones
Desarrollar un plan preliminar de disefio,
implementacion, pruebas y liberacién del
software.
Desarrollar estrategia de pruebas

Determinar objetos a modificar

Fase de
Generar los casos de pruebas Desarrollo
Obtener lista de modificaciones revisada.
Generar guia basica del disefio
actualizado.
Obtener planes de pruebas actualizados.
Obtener andlisis detallado actualizado,
requisitos  verificados y plan de
implementacion revisado.

Continua
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Implementacion

Pruebas del
Sistema
.
.
Pruebas de *
Aceptacion

Liberacion del

Producto

Fuente: (Alfonzo et al., 2012, pp. 6-7)

Generar lista de restricciones y riesgos
documentados.

Desarrollar y probar las modificaciones
realizadas

Codificar y generar pruebas unitarias.
Integrar el software modificado con el
sistema existente.

Analizar el riesgo.

Revisar la preparacion para las pruebas.
Realizar pruebas sobre el sistema
modificado

Revisar integridad.

Obtener aprobacion.

Realizar pruebas sobre el sistema

completamente integrado

Desarrollar un plan.

Notificar a los usuarios.

Realizar una copia de seguridad de la
version del sistema.

Realizar la instalaciéon y capacitar a los

usuarios.

Realizado por: Ramos Averos, Rodrigo, 2020.
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CAPITULO Il

3. MARCO METODOLOGICO

En el presente capitulo se aborda todo lo concerniente al desarrollo del Trabajo de Integracién
Curricular, es decir, la identificacion del tipo de estudio, métodos y técnicas, posterior a ello, la
identificacion de la poblacidn, planteamiento de la hipotesis, realizacion del proceso de pruebas,
identificando dos experimentos, el primero sin aplicar las buenas préacticas de disponibilidad y el

segundo con la aplicacién de las buenas practicas de disponibilidad.

3.1 Tipo de estudio

El tipo de estudio para el desarrollo de este trabajo es la investigacion aplicativa e investigacion
descriptiva, la razén de ser una investigacion aplicativa se debe a que se estableceran nuevos
procesos que aportaran a la mejora de las buenas practicas de disponibilidad de informacién, al
mismo tiempo se considera una investigacién descriptiva dado que se describen los procesos que

son llevados a cabo para el desarrollo del presente Trabajo de Integracion Curricular.

3.2 Meétodos y técnicas

Métodos
Los metodos a utilizarse en este trabajo son las que se detallan a continuacion:

e Para la identificacion de las buenas practicas de disponibilidad de informacién, con
respecto al desarrollo de una aplicacién web segura se utilizara el método analitico.

e Con el objetivo de integrar las précticas de disponibilidad de informacién investigadas al
subsistema Silabos se utilizara el método sintético.

e Para el andlisis de los resultados se toma en cuenta el total de las pruebas, razén por lo

gue no es necesario utilizar un método estadistico inferencial.

Técnicas

Las técnicas a utilizarse en este trabajo son las que se detallan a continuacion:

e Entrevistas utilizadas con el personal de DTIC para identificar falencias de seguridad en

las aplicaciones web.
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e Revision de documentos utilizados durante todo el desarrollo de este Trabajo de
Integracion Curricular, para sustentar la informacion y verificar su originalidad.

e Técnicas de estadistica descriptiva utilizada para evaluar los resultados.

3.3 Poblacién

La poblacidn se obtiene a partir de todos los escenarios posibles en base a la configuracion de alta
disponibilidad que se propone en el presente trabajo, se determind un total de 37 escenarios,
debido a la cantidad de escenarios determinados, se los tomara como poblacién total, esto se

visualiza a mayor detalle en la Tabla 2-3.

3.4 Planteamiento de la hipdtesis

HO: El uso de buenas practicas de disponibilidad, NO influye en las interrupciones no autorizadas

en el subsistema Silabos 1.0.0.

H1: El uso de buenas practicas de disponibilidad, influye en las interrupciones no autorizadas en

el subsistema Silabos 1.0.0.

3.4.1 Operacionalizacion de la Hipotesis

De acuerdo con la hipotesis planteada se ha determinado dos variables, las cuales se detallan a

continuacién:
Independiente: Buenas préacticas de disponibilidad.

Dependiente: Interrupciones no autorizadas en el subsistema Silabos 1.0.0.

Tabla 1-3: Operacionalizacion de la hipotesis

Hipotesis Variable Indicadores Instrumentos

El uso de buenas préacticas de Buenas practicas Técnicas Lista de verificacion
disponibilidad, influye en las de disponibilidad  aplicadas
interrupciones no autorizadas Interrupciones no NUmero de Pruebas
en el subsistema Silabos autorizadas en el pruebas fallidas
1.0.0. subsistema Silabos
1.0.0.

Realizado por: Ramos Averos, Rodrigo, 2020.
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3.5 Proceso de pruebas

La Figura 1-3 muestra el escenario inicial donde se encuentra desplegado el subsistema Silabos

1.0.0. Es decir, en dicho escenario no estan aplicadas las buenas précticas de disponibilidad

deployment Escenario inicial sin buenas practicas de disponibilidad /

Servidor DTIC U

xdevices
LAN 1
Interfaz de Usuario

T
v

Servidor DTIC AD

Acceso a Datos

Servidor DTIC DB

xdevicex

LAN 2 =5

Base de Datos

Figura 1-3. Escenario inicial sin buenas practicas de disponibilidad
Realizado por: Ramos, R. 2020

La Figura 2-3 muestra el escenario final con la aplicacion de las buenas practicas de
disponibilidad.

deployment Escenario final con buenas practicas de disponibilidad /
Servidor Servidor
Nodo Manager
Nodo Manager
Traefik Portainer Traefik Portainer
Visualizer Registro Visualizer Registro
Privado Privado
/ \ P ! \
/ \ / \
Ll/ \\l F== «devices = /: :\
LAN 1
Nodo Worker Nodo Worker Nodo Worker 1 Nodo Worker 2
Replica In&rhz de Replica Interfaz de Replica Acceso a Replica Acceso a
Usuario Usuario Datos Datos
Replica Redis Replica Interfaz de Postgres Master Replica Postgres
Usuario Slave
Figura 2-3. Escenario final con buenas practicas de disponibilidad

Realizado por: Ramos, R. 2020
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3.5.1 Etapa 1: Planificacién de las pruebas

Dentro de la planificacion de las pruebas se determina los escenarios que permiten obtener el
resultado acerca de la disponibilidad que brinda las buenas practicas planteadas en el presente

trabajo, un mayor detalle se presenta en la Tabla 2-3.

Tabla 2-3: Escenarios para las pruebas de las buenas practicas de disponibilidad

Todos los nodos del servidor 1 activos
Un solo nodo del servidor 1 activo
Un nodo manager cero nodos worker activos en el servidor 1
Un nodo manager un nodo worker activos en el servidor 1
Cero nodos manager un nodo worker activo en el servidor 1
Cero nodos manager dos nodos worker activos en el servidor 1
Fallo de un nodo con réplicas Redis en el servidor 1
Fallo de dos nodos con réplicas Redis en el servidor 1
Fallo de tres nodos con réplicas Redis en el servidor 1
. Fallo de un nodo con réplicas Payara para la interfaz de usuario en el servidor
1
. Fallo de dos nodos con réplicas Payara para la interfaz de usuario en el
servidor 1
12. Fallo de tres nodos con réplicas Payara para la interfaz de usuario en el
servidor 1
13. Fallo nodo manager con Traefik proxy inverso en el servidor 1
14. Fallo de un nodo manager con Portainer la cual es una herramienta para
administrar clister Swarm mediante interfaz gréfica en el servidor 1
15. Fallo nodo con Visualizer en el servidor 1
16. Fallo de un nodo con el Registro Privado en el servidor 1
17. Fallo de dos nodos con el Registro Privado en el servidor 1
18. Fallo de tres nodos con el Registro Privado en el servidor 1
19. Todos los nodos del servidor 2 activos
20. Un solo nodo del servidor 2 activo
21. Un nodo manager cero nodos worker activos en el servidor 2
22. Un nodo manager un nodo worker activos en el servidor 2
23. Cero nodos manager un nodo worker activo en el servidor 2
24. Cero nodos manager dos nodos worker activos en el servidor 2
25. Fallo de un nodo con Postgres Master en el servidor 2
26. Fallo de un nodo con réplicas Postgres Slave en el servidor 2
27. Fallo de dos nodos con réplicas Postgres Slave en el servidor 2
28. Fallo de tres nodos con réplicas Postgres Slave en el servidor 2
29. Fallo de un nodo con réplicas Payara para el acceso a datos en el servidor 2
30. Fallo de dos nodos con réplicas Payara para el acceso a datos en el servidor
2
31. Fallo de tres nodos con réplicas Payara para el acceso a datos en el servidor
2
32. Fallo nodo manager con Traefik proxy inverso en el servidor 2
33. Fallo de un nodo manager con Portainer herramienta para administrar clister
Swarm mediante interfaz grafica en el servidor 2
34. Fallo nodo con Visualizer en el servidor 2
35. Fallo nodo con el Registro Privado en el servidor 2
36. Fallo dos nodos con el Registro Privado en el servidor 2

37. Fallo tres nodos con el Registro Privado en el servidor 2
Realizado por: Ramos Averos, Rodrigo, 2020.
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Disponibilidad

En la Tabla 2-3 se muestra el plan para el antes y después de aplicar la buenas practicas de

disponibilidad, la documentacién se encuentra en (Plan de Pruebas, 2020, pp. 5-9).
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3.5.2 Etapa 2: Disefio de pruebas

Para cada uno de los escenarios se disefia un formato para poder realizar la documentacion de las
mismas, con el fin de obtener un resultado antes y después de aplicar las buenas practicas de

disponibilidad, en la Tabla 3-3 se muestra el detalle de la informacién a tomar en cuenta.

Tabla 3-3: Disefio de la prueba todos los nodos del servidor 1 activos

| Caso de Prueba PPSS-1: Todos los nodos del servidor 1 activos |

Autor: Rodrigo Ramos

Resumen:

Caso de prueba correspondiente a verificar el resultado de tener activo toda la infraestructura
donde se encuentra desplegado el subsistema Silabos 1.0.0

Precondiciones:

- Tener desplegado el subsistema Silabos 1.0.0.

N°:  Pasos: Resultados Esperados:
1. Acceder al subsistema Silabos en un navegador Interfaz de usuario cargada en el
web navegador
2. Autenticarse en el subsistema Autenticacion satisfactoria en el
subsistema
3. Verificar el correcto funcionamiento del Funcionamiento correcto del
subsistema subsistema

Tipo de ejecucion: Manual
Duracién estimada 15
de la ejec. (min):

Importancia: Alta
Requisitos: Ninguno
Keywords: Ninguno

Realizado por: Ramos Averos, Rodrigo, 2020.

En la Tabla 3-3, se puede observar todos los campos que tiene cada una de las pruebas, con el fin
de proporcionar un detalle completo y asi poder obtener los resultados una vez ejecutadas las

pruebas, la informacion completa de las pruebas se encuentran en el (Plan de Pruebas, 2020, p. 10-30).

3.5.3 Etapa 3: Ejecucidn de pruebas

Para la ejecucién de las pruebas se toma en cuenta cada uno de los escenarios propuestos en la
etapa de planificacion, donde se considera que la prueba es exitosa, cuando al ejecutarla el
subsistema responde correctamente sin ninguna interrupcién en su funcionamiento, mientras que
se declara como fallida, cuando al ejecutar una prueba el subsistema deja de funcionar
correctamente, es decir se interrumpe el funcionamiento totalmente o parcialmente. En la Tabla
4-3 se puede observar el disefio de las pruebas para la documentacion de la ejecucién de las
pruebas donde la diferencia con el disefio mostrado en la etapa 2 radica en los campos adicionales
como son; la version, el tester, el resultado de la ejecucion, modo ejecucion y la duracion de la

ejecucion.
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Tabla 4-3: Disefio de la prueba para la documentacion de la ejecucion

| Caso de Prueba PPSS-1: Todos los nodos del servidor 1 activos |
Autor: Rodrigo Ramos
Resumen:
Caso de prueba correspondiente a verificar el resultado de tener activo toda la infraestructura
donde se encuentra desplegado el subsistema Silabos 1.0.0
Precondiciones:
- Tener desplegado el subsistema Silabos 1.0.0.

N°:  Pasos: Resultados Esperados:

1. Acceder al subsistema Silabos en un navegador Interfaz de usuario cargada en el
web navegador

2. Autenticarse en el subsistema Autenticacion satisfactoria en el

subsistema

3. Verificar el correcto funcionamiento del Funcionamiento correcto del
subsistema subsistema

Tipo de ejecucion: Manual

Duracién estimada 15
de la ejec. (min):

Importancia: Alta
Requisitos: Ninguno
Keywords: Ninguno
Detalles Ejecucion:

Version: 1
Tester: Rodrigo Ramos
Resultado de la Pasada
Ejecucién:

Modo Ejecucion: Manual
Duracién Ejecucion 7

(min):

Realizado por: Ramos Averos, Rodrigo, 2020.

La informacion detallada de la ejecucion de las pruebas antes y después de aplicar las buenas

practicas de disponibilidad se encuentra en el (Plan de Pruebas, 2020, p. 31).

3.5.4 Etapa 4: Resultados

Para el célculo de los resultados se realiza en base a los principios basicos que propone la norma

ISO 27001, tomando en cuenta el principio de la disponibilidad.

Para el calculo de los porcentajes de vulnerabilidad del subsistema se aplicaré la siguiente

férmula.

n
' X
% vulnerabilidad = 21_—1

Donde,
n = namero de pruebas realizadas

x = valor de vulnerabilidad (0% = no vulnerable, 100% = vulnerable)
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3.6 Metodologia de mantenimiento al subsistema

En la actualidad, elegir una metodologia es algo complejo, esto conlleva realizar un anélisis de
aquella que se adapte méas al trabajo que se esté realizando, por ello en el presente Trabajo de
Integracion Curricular se hara uso de SCRUM, al ser una metodologia agil, permite reducir la
dificultad del desarrollo de un proyecto, segun Schwaber en su articulo cientifico SCRUM

Development Process menciona:

SCRUM es una metodologia de gestién, mejora y mantenimiento para un sistema existente
0 un prototipo de produccion. Asume el disefio y el cddigo existente, lo cual es
practicamente siempre el caso en el desarrollo orientado a objetos debido a la presencia
de librerias de clases. SCRUM abordara los esfuerzos de desarrollo de sistemas heredados

totalmente nuevos o Redisefiados en una fecha posterior. (Schwaber, 1997, p. 118)

Es por ello, la metodologia SCRUM en el presente Trabajo de Integracion Curricular esta
enfocada en el mantenimiento del Subsistema Silabos 1.0.0, gracias a que SCRUM es més flexible

a la hora de obtener un software nuevo.

3.6.1 Analisis
Estimaciones

Las estimacion es uno de los puntos de partida, con ello se puede obtener el tiempo en que se
podria realizar determinada tarea, por ello se eligié el método de la camiseta o T-shirt. Como se
muestra en la Tabla 5-3.

Tabla 5-3: Estimaciones por el método T-Shirt

Talla Puntos estimados Horas de Trabajo
s 2 2
M 60 60
L 120 120
XL 240 240

Realizado por: Ramos Averos, Rodrigo, 2020.

Equipo de trabajo

En la Tabla 6-3, se detalla el equipo de trabajo involucrado en el desarrollo del presente trabajo.
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Tabla 6-3: Equipo de trabajo

Persona Rol
"ESPOCH ~ Product Owner
Ing. Jorge Menéndez Scrum Master
Rodrigo Ramos Development Team

Realizado por: Ramos Averos, Rodrigo, 2020.

Estudio de factibilidad

Realizar este estudio es fundamental debido al resultado que ofrece, es decir, permite determinar
el éxito o fracaso de realizar el presente trabajo, con el fin de tomar la decision de proceder 0 no

con el desarrollo.

e Factibilidad técnica

Por medio de este estudio se determina los recursos de hardware y software necesario para el
desarrollo del trabajo, permitiendo responder a la pregunta de si se dispone de los equipos y

herramientas para llevarlo a cabo (Manual Técnico, 2020, p. 26).

e Factibilidad operativa

Dentro de este estudio se determina el personal involucrado en el uso del subsistema, es decir,
identificar los roles que deben tener los usuarios a los cuales va destinando el subsistema. Donde
cada uno de estos tendréa distintas funcionalidades dependiendo el rol de cada uno (Manual Técnico,

2020, p. 27).

e Factibilidad econémica

Al realizar este estudio se obtiene todos los costos requeridos en el transcurso del mantenimiento
del subsistema, en el cual se toma en cuenta: costo de personal, instalacion, operacion, materiales
y suministros. Es de vital importancia la informacion completa con respecto a la factibilidad
econdmica, pues en este punto se toma en cuenta los costos mencionados anteriormente, por ello

después del calculo respectivo el costo es de $ 3.681,00. Ya que este tipo de recurso es el méas
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dificil de conseguir por lo tanto es indispensable conocerlo, de esta forma se puede evitar la

interrupcion del trabajo (Manual Técnico, 2020, pp. 28-29).

La realizacion de estos estudios anteriormente mencionados permitié concluir que el presente

Trabajo de Integracion Curricular propuesto es factible.

Riesgos

Conocer los posibles riesgos que pueden surgir en el transcurso de la realizacion del trabajo, es
clave para de esta forma estar prevenidos ante algun problema que interrumpa las actividades
necesarias para culminar el trabajo, por ello, se debe documentar los riesgos a través de la
identificacion, analisis, priorizacion y gestion, de esta forma estar preparados para cualquier

eventualidad.

e Identificacion de riesgos

A través de esta etapa, se conoce e inspecciona los riesgos, es decir, se asegura el reconocimiento
de las causas y procedencia del riesgo que puedan afectar a los objetivos. Como resultado se
obtuvo 7 riesgos, los cuales han sido clasificados de la siguiente manera: 6 Riesgos del Proyecto,
1 Riesgo Técnico. Al tener diferentes tipos de riesgos, también tendran un impacto de nivel
variable para el desarrollo de la solucion del problema. Mayor informacion se encuentra en el
(Manual Técnico, 2020, p. 30).

e Andlisis de riesgos

El analisis de riesgos se estableci6 una probabilidad a cada riesgo, esto permite que el analisis que
se le haga a cada uno tenga un valor con el cual se pueda clasificar, también su exposicién y
tomando como referencia los valores anteriores se pueda medir el impacto que este tendra en el
desarrollo de la solucién del problema. Mayor informacion se encuentra en el (Manual Técnico, 2020,
pp. 31-32).
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e Priorizacion de riesgos

La priorizacién de los riesgos permite tener una referencia de cada riesgo y saber cual es el que
posee un nivel alto y por ende van a ser los primeros en presentarse por lo cual las soluciones a
estos tipos de riesgos deben estar en las primeras opciones, por ello se ha tomado valores para
clasificar los riesgos: Impacto bajo, color verde: 1 — 3, Impacto medio, color naranja/amarillo: 4
-8, Impacto Alto, color rojo: 9 — 12. Estos valores han sido tomados aleatoriamente para clasificar
los riesgos y su impacto en el desarrollo de la solucion del problema. Mayor informacién, se

encuentra en el (Manual Técnico, 2020, p. 33).

e Gestidn de riesgos

La gestion de riesgos se determina los aspectos para desarrollar lo siguiente: disminuir, supervisar
o0 evitar la presencia de riesgos que afecten en el desarrollo de la solucién del problema, esto
implicaria problemas a nivel general. Por esta razon se define la reduccion, supervision, gestion
y evaluacion del estado en todas las etapas del mantenimiento del sistema, mediante una hoja de

gestion. Mayor informacidn, se encuentra en el (Manual Técnico, 2020, pp. 34-40).

3.6.2 Fase de Planificacién

Esta fase permite tener una idea del tiempo que tomara llevar a cabo las actividades necesarias
para cumplir con el presente trabajo, permite realizar estimaciones de los recursos y cOStos.
Dentro de esta fase se determiné las funcionalidades que requieren una actualizacion dando un
total de 21, ademas, se tomo en cuenta la aplicacién de las buenas préacticas de disponibilidad

como requerimiento no funcional.

Product backlog

El Product backlog consiste un listado de requerimientos los cuales son establecidos por el cliente,
admite priorizar y estimar los mismos segin las necesidades del negocio. La herramienta que usa
el product backlog es la historia de usuario la cual estd documentada con lenguaje tradicional del

cliente. En la Tabla 7-3 se muestra las historias de usuario y el tipo de mantenimiento.
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Tabla 7-3: Product backlog

HU_47
HU_48

HU 49
HU_50
HU 51
HU_52

HU 53

HU_54
HU 55
HU 56
HU 57
HU 58
HU 59

HU_60
HU_61
HU_62
HU_63
HU_64
HU_65

HU_66
HU 67

HT 14
HT 15
HT 16
HT 17
HT 18
HT 19
HT 20

HT 21
HT 22
HT 23
HT 24

HT 25
HT 26

Mantenimiento a la funcionalidad Estrategias
Metodoldgicas

Mantenimiento a la funcionalidad Datos Generales del
Silabo

Mantenimiento a las Ayudas de las Secciones del Silabo
Mantenimiento a la funcionalidad informacién de unidad
Mantenimiento a la funcionalidad objetivos de unidad
Mantenimiento a la funcionalidad actividades de
aprendizaje en el aula

Mantenimiento a la funcionalidad actividades de
aprendizaje autbnomas

Mantenimiento a la funcionalidad logros de aprendizaje
Mantenimiento a la funcionalidad gestion de unidades
Mantenimiento a la funcionalidad bibliografia
Mantenimiento a la funcionalidad titulos académicos
Mantenimiento a la funcionalidad observaciones
Mantenimiento a la funcionalidad estrategias
metodoldgicas administracion Silabo

Mantenimiento a la  funcionalidad  recursos
administracion Silabo

Mantenimiento a la funcionalidad actividades de
aprendizaje en el aula administracion Silabo
Mantenimiento a la funcionalidad actividades de
aprendizaje autonomas administracién Silabo
Mantenimiento a la funcionalidad escenarios de
aprendizaje reales administracion Silabo

Mantenimiento a la funcionalidad escenarios de
aprendizaje aulicos administracion Silabo
Mantenimiento a la funcionalidad escenarios de
aprendizaje virtuales administracion Silabo
Mantenimiento a la funcionalidad modificar opciones
Mantenimiento a la funcionalidad modificar pardmetros
del silabo

Estudio del subsistema Silabos 1.0.0

Estudio de Docker

Estudio de Docker Swarm

Estudio de la creacion de servicios en un clister Swarm
Estudio de la herramienta Traefik

Estudio de la herramienta Portainer

Estudio de la configuracion de Postgres como master y
Slave en un claster Swarm

Estudio de la herramienta Rsnapshot

Cambiar preparet statements del acceso a datos
Seguridad en contra de los ataques CSRF

Instalar el subsistema en la infraestructura de alta
disponibilidad

Revision final del subsistema

Documentacién final

Realizado por: Ramos Averos, Rodrigo, 2020.
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Correctivo
Correctivo
Correctivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo
Perfectivo

Perfectivo

Perfectivo
Perfectivo

30

30

30
30
30
30

30

30
30
30
30
30
30

30

30

30

30

30

30

30
30

30
60
60
30
60
30
60

60
60
30
60

30
30



Las historias de usuario son utilizadas por las metodologias &giles, con el fin de especificar y
detallar de una forma concreta las necesidades del cliente y de esta manera tener claro lo que se
debe incluir en el desarrollo del sistema, en cada historia de usuario se evidencia las discusiones
y acuerdos que se tienen con el cliente y asi también las pruebas de aceptacion, esto se realiza por

cada requerimiento determinado.

En la historia de usuario se detalla lo que se va a realizar en el sistema y esté estructurada asi: un
namero, el nombre de la HU, el usuario del sistema que cuenta con el menor nivel de acceso al
mismao, a continuacién tenemos el campo "lteracién" donde colocamos el nimero correspondiente
a la misma, en la cual se va a desarrollar esta historia de usuario, ademas posee una prioridad en
el negocio que es determinada como alta, media, baja dependiendo de la necesidad del usuario,
en el riesgo del desarrollo se va determinar cdmo alto, medio, bajo analizando la complejidad del
mismo, una descripcion de lo que el usuario requiere del sistema y su beneficio a obtener. En
cuanto a las observaciones deben ir de acuerdo con las especificaciones y detalles importantes a
tomar en cuenta en el desarrollo del requerimiento. Ademas, cada una tiene pruebas de aceptacién
gue permitirdn al cliente y al desarrollador verificar si ha satisfecho o no la funcionalidad

especificada. Cdmo se muestra en la Tabla 8-3.

A continuacién, se muestra un modelo de historia de usuario, las demas historias de usuario que
hacen referencia a cada uno de los requerimientos se encuentran en el (Manual Técnico, 2020, pp. 41-

107).

Tabla 8-3: Historia de usuario

| HISTORIA DE USUARIO |

Numero: HU_50 Nombre de la Historia: Mantenimiento a la funcionalidad informacién de

unidad
Modificacion de historia de usuario:
Usuario: Docente Sprint Asignada: 4
Prioridad en el Negocio: Media Puntos Estimados: 30
Riesgo en el Desarrollo: Media Puntos Reales: 30

Descripcion: Se desarrollara para dar mantenimiento a la informacién de unidad, tomando en cuenta
temas y subtemas, con el fin de mejorar la seguridad en cuanto al ingreso de caracteres o scripts no
deseados.
Observaciones:

e Se controlara que no se permita ingresar caracteres especiales en los input de temas y subtemas

correspondientes a informacion de la unidad
Realizado por: Ramos Averos, Rodrigo, 2020.

Tabla 9-3: Pruebas de Aceptacion

| Historia de Usuario (Reverso) Pruebas de Aceptacion \
o Verificar que el usuario no ingrese caracteres especiales en los campos

e Verificar la conexion a la base de datos
Realizado por: Ramos Averos, Rodrigo, 2020.
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Sprint backlog

Sprint o iteracion es la unidad basica de trabajo para un equipo dentro de la metodologia SCRUM,
esta es la caracteristica principal que marca la diferencia entre SCRUM Yy otros modelos para el

desarrollo agil.

Para alcanzar la solucidén al problema de este Trabajo de Integracion Curricular, se establecieron
10 Sprints haciendo referencia cada uno de ellos a los médulos del subsistema contemplados. La
gjecucion de los Sprints se realiz6 con un total de 1230 puntos de esfuerzo, dichos Sprints se
detallan en la Tabla 10-3.

Tabla 10-3: Sprint backlog

SPRINT 1 09/03/2020 26/03/2020 150
HT_14 09/03/2020 12/03/2020 30 Rodrigo Ramos
HT_15 13/03/2020 19/03/2020 60 Rodrigo Ramos
HT_16 20/03/2020 26/03/2020 60 Rodrigo Ramos
SPRINT 2 27/03/2020 09/04/2020 120
HT_17 27/03/2020 31/03/2020 30 Rodrigo Ramos
HT_18 01/04/2020 06/04/2020 60 Rodrigo Ramos
HT_19 07/04/2020 09/04/2020 30 Rodrigo Ramos
SPRINT 3 10/04/2020 30/04/2020 120
HT_20 10/04/2020 21/04/2020 60 Rodrigo Ramos
HT_21 22/04/2020 30/04/2020 60 Rodrigo Ramos
SPRINT 4 01/05/2020 21/05/2020 120
HU_46 01/05/2020 06/05/2020 30 Rodrigo Ramos
HU_48 07/05/2020 12/05/2020 30 Rodrigo Ramos
HU_49 13/05/2020 18/05/2020 30 Rodrigo Ramos
HU_50 19/05/2020 21/05/2020 30 Rodrigo Ramos
SPRINT 5 22/05/2020 11/06/2020 120
HU_51 22/05/2020 27/05/2020 30 Rodrigo Ramos
HU_52 28/05/2020 02/06/2020 30 Rodrigo Ramos
HU_53 03/06/2020 08/06/2020 30 Rodrigo Ramos
HU_54 09/06/2020 11/06/2020 30 Rodrigo Ramos
SPRINT 6 12/06/2020 02/07/2020 120
HU_55 12/06/2020 17/06/2020 30 Rodrigo Ramos
HU_56 18/06/2020 23/06/2020 30 Rodrigo Ramos
HU_57 24/06/2020 26/06/2020 30 Rodrigo Ramos
HU 58 29/06/2020 02/07/2020 30 Rodrigo Ramos
SPRINT 7 03/07/2020 23/07/2020 120
HU 59 03/07/2020 08/07/2020 30 Rodrigo Ramos
HU_60 09/07/2020 14/07/2020 30 Rodrigo Ramos
HU_61 15/07/2020 20/07/2020 30 Rodrigo Ramos
HU_62 21/07/2020 23/07/2020 30 Rodrigo Ramos
SPRINT 8 24/07/2020 13/08/2020 150
HU_63 24/07/2020 28/07/2020 30 Rodrigo Ramos
HU_64 29/07/2020 31/07/2020 30 Rodrigo Ramos
HU_65 03/08/2020 05/08/2020 30 Rodrigo Ramos
HU_66 06/08/2020 10/08/2020 30 Rodrigo Ramos
HU_67 11/08/2020 13/08/2020 30 Rodrigo Ramos

62

Continua



Continua

SPRINT 9 14/08/2020 27/08/2020 90
HT 22 14/08/2020 24/08/2020 60 Rodrigo Ramos
HT 23 25/08/2020 27/08/2020 30 Rodrigo Ramos
SPRINT 10 28/08/2020 17/09/2020 120
HT_24 28/08/2020 03/09/2020 60 Rodrigo Ramos
HT 25 04/09/2020 10/09/2020 30 Rodrigo Ramos
HT 26 11/09/2020 17/09/2020 30 Rodrigo Ramos

Realizado por: Ramos Averos, Rodrigo, 2020.

3.6.3 Fase de Desarrollo

Dentro de esta fase, se realiza el mantenimiento del subsistema, en el cual se respeta los
estandares, interfaz de usuario, base de datos establecidos por los anteriores involucrados en el
proyecto, el enfoque esta dirigido a implementar buenas practicas de disponibilidad a través del
mantenimiento, por lo que las se garantizard mejorar la version actual del subsistema sin afectar

el funcionamiento del mismo.

Analisis de la arquitectura del subsistema.

Para el andlisis del subsistema se utiliza UML, tomando en cuenta para ello, el diagrama de
componentes (Manual Técnico, 2020, p. 107) y el diagrama de despliegue (Manual Técnico, 2020, p. 108),
los cuales contribuyeron en la comprensién del subsistema Silabos 1.0.0 para tener claro el

desarrollo de las buenas practicas de disponibilidad y el mantenimiento al subsistema.

Implementacion

En esta etapa se realiza la aplicacion de las buenas practicas de disponibilidad de informacién en
base a los diagramas de despliegue y componentes mencionados anteriormente. Ademas, para
conocer la estructura del subsistema y posteriormente identificar las clases en donde realizar el
mantenimiento, se desarrollo el diagrama de Clases (Manual Técnico, 2020, p. 109) y el Diagrama de
Objetos (Manual Técnico, 2020, p. 110). Con el fin de implementar las buenas préacticas de seguridad
del manual del Trabajo de Integracion Curricular de Kevin Chimbo y Sandra Ordofiez en el

subsistema.

Posterior a ello, se realiz6 el mantenimiento para aplicar las buenas précticas de disponbilidad en
el Subsistema Silabos Institucionales obteniéndose la version 1.1.0, Mismas que se encuentran
documentadas en las historias técnicas e historias de usuario, un mayor detalle se muestra en el

(Manual Técnico, 2020, pp. 41-106).
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Pruebas del subsistema

Una vez finalizado el mantenimiento se realizé el proceso de pruebas, en base al Plan de Pruebas
desarrollado. Los resultados de las pruebas mencionadas se encuentran en el documento (Plan de

Pruebas, pp. 31-146).

3.6.4 Fase de Finalizacion

En base a la metodologia aplicada se realiza pruebas al subsistema una vez subido a los servidores
tomando en cuenta las buenas practicas de disponibilidad investigadas, con el fin de verificar el
correcto funcionamiento, ademas, los respectivos documentos y versiones del subsistema se
encuentran cargados en un repositorio GitHub. Para la utilizacidn del subsistema se debe capacitar
a los usuarios para que tengan una idea clara de como utilizarlo, como ayuda para que esta tarea

sea mas sencilla se encuentra también un manual de usuario.

Seguimiento del riesgo

De los riesgos que se determinaron no tuvieron impacto en el desarrollo del presente trabajo, ya
gue se los planificé correctamente y las medidas de mitigacion ayudaron a que no representen

amenaza alguna.

Reuniones

Reuniones diarias, estan se efectuaron con el fin de tener una idea clara de como iba avanzando
el trabajo, donde se definieron las buenas précticas de disponibilidad asi como las pruebas a

realizar.

Reuniones de planificacion, estds se efectuaron semanalmente con el grupo de desarrollo

encargado del proyecto, donde se generaron las siguientes actividades:

e  Determinar las buenas practicas de disponibilidad a investigar.
e  Generar los casos de pruebas.

e Ejecutar las pruebas antes de las buenas préacticas.

e  Obtener resultados de las pruebas antes de las buenas précticas.
e  Aplicar las buenas practicas investigadas.

e Ejecutar las pruebas después de las buenas préacticas.
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e  Obtener resultados de las pruebas después de las buenas practicas.
e  Generar guia de las buenas practicas de disponibilidad.

e Aplicar buenas préacticas de seguridad

e Realizar las modificaciones al subsistema.

o  Documentar el proceso.

Reuniones de entrega, se las realiza una vez por cada Sprint, donde se hace conocer al cliente los

cambios realizados. En cada reunion se realizo las siguientes actividades.

e Revisar el avance.
e  Obtener aprobacion.

e  Generar nuevas tareas a realizar.

Reuniones de retroalimentacion, se realizaron después de cada Sprint donde se revis6 posibles

soluciones a errores e inconvenientes encontrados en el transcurso del Sprint.

En el Anexo A se lista el cumplimiento de las buenas practicas de disponibilidad.
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CAPITULO IV

4, RESULTADOS

El presente capitulo se realiza un analisis estadistico de los resultados obtenidos antes y después
de haber aplicado buenas practicas, ademas de un comparativo de la disponibilidad del

subsistema.

41 Analisis de resultados del subsistema Silabos 1.0.0

Los valores obtenidos en la ejecucion de las pruebas realizadas al Subsistema Silabos 1.0.0 antes
de aplicar las buenas practicas de disponibilidad, se muestran en la Tabla 1-4, donde se puede
identificar un indicador, el cual muestra lo que se esta evaluando, los escenarios considerados
para las pruebas, el resultado ejecucion fallida y exitosa, marcado con una X de acuerdo con el

resultado obtenido. La informacion detallada se encuentra en el (Plan de Pruebas, 2020, pp. 31-88).

Tabla 1-4: Resultado de las pruebas antes de aplicar las buenas practicas de disponibilidad

Indicador Escenarios de las Pruebas Resultado  Resultado
Ejecucion  Ejecucién
Fallida Exitosa
Todos los nodos del servidor 1 activos X
Un solo nodo del servidor 1 activo X
Un nodo manager cero nodos worker activos en el X
servidor 1
Un nodo manager un nodo worker activos en el X
servidor 1
Cero nodos manager un nodo worker activo en el X
servidor 1
Cero nodos manager dos nodos worker activos en X
Disponibilidad €l servidor 1 _ _ _
Fallo de un nodo con réplicas Redis en el servidor X
1
Fallo de dos nodos con réplicas Redis en el X
servidor 1
Fallo de tres nodos con réplicas Redis en el X
servidor 1
Fallo de un nodo con réplicas Payara para la X
interfaz de usuario en el servidor 1
Fallo de dos nodos con réplicas Payara para la X

interfaz de usuario en el servidor 1

Continua
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Continua

Fallo de tres nodos con réplicas Payara para la X

interfaz de usuario en el servidor 1

Fallo nodo manager con Traefik proxy inverso en X
el servidor 1

Fallo de un nodo manager con Portainer la cual es X

una herramienta para administrar clister Swarm
mediante interfaz grafica en el servidor 1

Fallo nodo con Visualizer en el servidor 1 X
Fallo de un nodo con el Registro Privado en el X

servidor 1

Fallo de dos nodos con el Registro Privado en el X

servidor 1

Fallo de tres nodos con el Registro Privado en el X

servidor 1

Todos los nodos del servidor 2 activos X
Un solo nodo del servidor 2 activo X
Un nodo manager cero nodos worker activos en el X

servidor 2

Un nodo manager un nodo worker activos en el X

servidor 2

Cero nodos manager un nodo worker activo en el X

servidor 2

Cero nodos manager dos nodos worker activos en X

el servidor 2

Fallo de un nodo con Postgres Master en el X

servidor 2

Fallo de un nodo con réplicas Postgres Slave en el X

servidor 2

Fallo de dos nodos con réplicas Postgres Slave en X

el servidor 2

Fallo de tres nodos con réplicas Postgres Slave en X

el servidor 2

Fallo de un nodo con réplicas Payara para el X

acceso a datos en el servidor 2

Fallo de dos nodos con réplicas Payara para el X

acceso a datos en el servidor 2

Fallo de tres nodos con réplicas Payara para el
acceso a datos en el servidor 2

Fallo nodo manager con Traefik proxy inverso en X
el servidor 2

Fallo de un nodo manager con Portainer X
herramienta para administrar cldster Swarm

mediante interfaz gréfica en el servidor 2

Fallo nodo con Visualizer en el servidor 2 X

Fallo nodo con el Registro Privado en el servidor X
2

Fallo dos nodos con el Registro Privado en el X
servidor 2

Fallo tres nodos con el Registro Privado en el X
servidor 2

X

TOTAL 27 10

Realizado por: Ramos Averos, Rodrigo, 2020.
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Con el objetivo de analizar los resultados se hizo un analisis del porcentaje de pruebas exitosas
vs las fallidas como se observan en el Grafico 1-4.

Resultado pruebas antes de aplicar las
buenas préacticas de disponibilidad

= Exitosas
= Fallidas

Gréfico 1-4. Resultados de las pruebas realizadas antes de aplicar las buenas practicas de
disponibilidad

Realizado por: Ramos R. 2020

De los resultados anteriores se evidencia que solo el 27,03 % de las pruebas fueron exitosas

demostrando que es necesario investigar y aplicar buenas préacticas para lograr alta disponibilidad.

El valor de tantas pruebas fallidas se debe a que la infraestructura donde se encuentra desplegado
el subsistema no cuenta con una configuracion de alta disponibilidad, es decir, no existe
redundancia en los nodos, la falta de un cluster de nodos hace que al tener un solo nodo si este
nodo cae falla la disponibilidad, ademas, hay fallas en cuando a memoria cache, base de datos,
replicacion de servicios. También, no hay una configuracion para copias de seguridad
automaticas, ni herramientas que permitan monitorear el funcionamiento de la infraestructura.
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4.2 Analisis de resultados del subsistema Silabos 1.1.0

Los valores obtenidos en la ejecucién de las pruebas realizadas al Subsistema Silabos 1.1.0
después de aplicar las buenas practicas de disponibilidad, se muestran en la Tabla 2-4, donde se
puede identificar un indicador, el cual muestra lo que se estd evaluando, los escenarios
considerados para las pruebas, el resultado ejecucion fallida y exitosa, marcado con una X de
acuerdo con el resultado obtenido. La informacion detallada se encuentra en el (Plan de Pruebas,

2020, pp. 89-146).

Tabla 2-4: Resultado de las pruebas después de aplicar las buenas practicas de disponibilidad

Indicador Escenarios de las Pruebas Resultado Resultado
Ejecucion Ejecucion
Fallida Pasada

Todos los nodos del servidor 1 activos X
Un solo nodo del servidor 1 activo X
Un nodo manager cero nodos worker activos X
en el servidor 1
Un nodo manager un nodo worker activos en el X
servidor 1
Cero nodos manager un nodo worker activo en X
el servidor 1
Cero nodos manager dos nodos worker activos X
en el servidor 1
Fallo de un nodo con réplicas Redis en el X
servidor 1
Fallo de dos nodos con réplicas Redis en el X
servidor 1
Fallo de tres nodos con réplicas Redis en el X
servidor 1
Fallo de un nodo con réplicas Payara para la X

. I interfaz de usuario en el servidor 1

Disponibilidad .
Fallo de dos nodos con réplicas Payara para la X
interfaz de usuario en el servidor 1
Fallo de tres nodos con réplicas Payara para la X
interfaz de usuario en el servidor 1
Fallo nodo manager con Traefik proxy inverso X
en el servidor 1
Fallo de un nodo manager con Portainer la cual X
es una herramienta para administrar cluster
Swarm mediante interfaz grafica en el servidor
1
Fallo nodo con Visualizer en el servidor 1 X
Fallo de un nodo con el Registro Privado en el X
servidor 1
Fallo de dos nodos con el Registro Privado en X
el servidor 1
Fallo de tres nodos con el Registro Privado en X
el servidor 1
Todos los nodos del servidor 2 activos X
Continua
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Continua

Un solo nodo del servidor 2 activo X

Un nodo manager cero nodos worker activos X
en el servidor 2

Un nodo manager un nodo worker activos en el X
servidor 2

Cero nodos manager un nodo worker activo en X
el servidor 2

Cero nodos manager dos nodos worker activos X
en el servidor 2

Fallo de un nodo con Postgres Master en el X

servidor 2

Fallo de un nodo con réplicas Postgres Slave en X
el servidor 2

Fallo de dos nodos con réplicas Postgres Slave X
en el servidor 2

Fallo de tres nodos con réplicas Postgres Slave X

en el servidor 2

Fallo de un nodo con réplicas Payara para el X
acceso a datos en el servidor 2

Fallo de dos nodos con réplicas Payara para el X
acceso a datos en el servidor 2

Fallo de tres nodos con réplicas Payara para el X
acceso a datos en el servidor 2

Fallo nodo manager con Traefik proxy inverso X
en el servidor 2

Fallo de un nodo manager con Portainer
herramienta para administrar cluster Swarm
mediante interfaz gréfica en el servidor 2

Fallo nodo con Visualizer en el servidor 2

Fallo nodo con el Registro Privado en el
servidor 2
Fallo dos nodos con el Registro Privado en el
servidor 2
Fallo tres nodos con el Registro Privado en el
servidor 2

X

X X X X

TOTAL 7 30
Realizado por: Ramos, Rodrigo, 2020.

Con el objetivo de analizar los resultados se hizo un andlisis del porcentaje de pruebas exitosas

vs las fallidas como se observan en el Grafico 2-4.
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Resultado pruebas después de aplicar las
buenas précticas de disponibilidad

= EXxitosas
= Fallidas

Gréfico 2-4. Resultados de las pruebas realizadas después de aplicar las buenas practicas
de disponibilidad

Realizado por: Ramos R. 2020

De los resultados anteriores se evidencia que el 81,08 % de las pruebas fueron exitosas
demostrando que el subsistema una vez aplicada las buenas practicas de disponibilidad se

disminuye las interrupciones no autorizadas.

El incremento del valor en cuanto a pruebas pasadas con un porcentaje del 81,08% se debe a las
fortalezas que brinda la solucion propuesta, ya que permite que el subsistema Silabos 1.1.0 se
encuentre desplegado en un cllster de Docker Swarm, las ventajas que esto proporciona son
muchas. Entre ellas, la replicacion de servicios, al estar la aplicacion en un contenedor permite
que si un nodo cae, el contenedor se despliegue automaticamente en otro, lo cual impide que el
funcionamiento sea interrumpido, ademas, esto proporciona seguridad ya que la aplicacion se
encuentra aislada y respaldada en un contenedor, facilita la portabilidad, asi como la restauracién
de la aplicacion en caso de una falla. Ademas, se cuenta con un proxy reverso (Traefik), el cual
permite dirigir el trafico del subsistema a un DNS en especifico, también aporta la generacion de
certificados SSL automaticamente, asi como el balanceo de carga. También, se dispone de un
cluster de base de datos el cual falla solo si se caen todos los nodos esclavos o master, lo mismo

sucede con los nodos para caché de memoria, asi como para la aplicacién, todo esto monitorizado
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por medio de dos herramientas Portainer y Visualizer. Adicionalmente, existe una configuracion
de copias de seguridad automaticas por medio de la herramienta Rsnapshot, Finalmente se cuenta
con la activacion del firewall para evitar trafico indebido, esta solucién permite garantizar la

disponibilidad del subsistema Silabos 1.1.0 por méas tiempo.

Sin embargo, existen un 18,92% de pruebas fallidas esto se debe a que aun aplicando las buenas
practicas de disponibilidad, existen aspectos en los que falla tales como; la herramienta de proxy
inverso (Traefik) el cual al tener un solo nodo en el cual funcionar existe un punto de falla, ya que
se perderia el vinculo entre los servicios que ofrece el Subsistema Silabos con el DNS. Otro de
los inconvenientes es en cuanto al cluster Postgres ya que la configuracion actual permite tener
un solo nodo master y en caso de que falle, se pierde la capacidad de que el subsistema realice
registros y modificaciones. Finalmente, otro de los aspectos a tomar en cuenta es el caso de que
todos los nodos fallen.

4.3 Comparativo de la disponibilidad del subsistema Silabos

Para analizar la disponibilidad se tom6 en cuenta los resultados de las pruebas en los dos
escenarios, es decir, antes y después de aplicar las buenas practicas de disponibilidad, como se

muestra en la Tabla 3-4.

Tabla 3-4: Resumen de resultados

Indicador Disponibilidad del Subsistema (%)

Sin Buenas Practicas Con Buenas Préacticas

Disponibilidad 27,03 81,08
Mejora 0 54,05

Realizado por: Ramos Averos, Rodrigo, 2020.

La mejora de la disponibilidad en un 54,05 % se debe a las buenas practicas de disponibilidad
donde se tiene; clusteres administrado por Docker Swarm, lo cual permite escalabilidad,
replicacién de servicios de forma répida y sencilla. Balanceador de carga, proxy reverso y
vinculacién de los servicios a un DNS por medio de Traefik. Failover Solutions por medio de
herramientas de administracion y monitoreo de clister como Portainer y Visualizer con el fin de
verificar que no haya fallas en los nodos y los servicios que estos proporcionan. Replicacion de
base de datos por medio de la configuracion de cllster Postgres con nodo manager y nodos
esclavos para poder aumentar la disponibilidad en la base de datos. Copias de seguridad
automaticas de la informacion del Subsistema por medio de Rsnapshot para tener un respaldo de
la informacion de manera periddica evitando pérdidas en caso de fallos y finalmente la activacion

de un firewall para evitar el trafico no deseado, todo esto contribuye a una configuracién de alta
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disponibilidad para el subsistema Silabos 1.1.0 garantizando que el mismo funcione por mas

tiempo evitando de esta forma interrupciones no autorizadas.

Sin embargo, existe un porcentaje que falta mejorar para llegar a un 100 % de disponibilidad, esto
debido a los inconvenientes que se menciond anteriormente como es el caso de la herramienta
Traefik que sirve como proxy reverso, por lo tanto se recomienda analizar la opcién de afiadir
mas nodos manager donde pueda funcionar la herramienta Traefik o investigar la utilizacion de
otros proxies que brinden funcionalidades similares. En cuando a la configuracion del cldster de
Postgres, se debe analizar la posibilidad de montar un cluster de alta disponibilidad para una base
de datos Postgres SQL replicada, es decir, pensar en la posibilidad de alta disponibilidad del nodo
master, donde haya dos cluster replicAndose entre si, master con master, esclavos con esclavos y
luego un sistema de alta disponibilidad entre las parejas de nodos master y esclavos, de tal forma
que si cae uno, el otro se levante aparte de ya haberse replicado. Finalmente, se toma en cuenta el
escenario donde se dé la caida total de los nodos, por lo tanto, se recomienda analizar la
probabilidad de que esto ocurra, y posteriormente la factibilidad econémica de incorporar mas
nodos, para el andlisis del costo / beneficio de aumentar nodos, con el objetivo de ver si es factible

0 no desde el punto de vista econémico.
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CONCLUSIONES

) La aplicacion de las buenas préacticas de disponibilidad establecidas en el Manual de
Buenas Précticas de Disponibilidad desarrollado, permitié mejorar la disponibilidad en un
54,05 %.

. Se determind que el nivel de disponibilidad del subsistema Silabos 1.0.0 es de 27,03 %,
mediante la ejecucion de las pruebas antes de las buenas précticas de disponibilidad.

o Se investig6 un total de 6 buenas précticas: Cluster por medio de la utilizacion de
contenedores, Balanceador de Carga, Failover Solutions, Replicacion Base de Datos,
Copias de Seguridad, Firewall y se gener6 un Manual de Buenas Practicas de
Disponibilidad, el mismo que contiene los pasos para la configuracién de alta
disponibilidad.

o Se dio mantenimiento al subsistema Silabos 1.0.0, donde se aplico las buenas practicas de
seguridad propuestas en el Trabajo de Integracién Curricular de Kevin Chimbo y Sandra
Ordofiez, ademaés de las buenas practicas de disponibilidad, obteniendo la versién 1.1.0.

o Se determing el nivel de disponibilidad del subsistema Silabos 1.1.0 donde se obtuvo un

valor correspondiente a 81,08 %.
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RECOMENDACIONES

. Evitar el uso de caracteres especiales en la configuracion de los archivos docker-
compose.yml para la configuracion de los servicios en el cllster de Docker Swarm, debido
a que se produce errores y no se puede desplegar los servicios.

. Realizar un estudio de alta disponibilidad con respecto a proxies inversos, para evitar
conflictos con el DNS.

. Investigar sobre cluster de alta disponibilidad con Postgres para solucionar el problema de
disponer un solo servicio con Postgres Master.

. Realizar el andlisis de la factibilidad econémica de agregar mas nodos a los clisteres.

. Actualizar cada dos afios el Manual de Buenas Précticas de Disponibilidad para incorporar

las técnicas publicadas en nuevas investigaciones.
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ANEXOS

ANEXO A: LISTA DE VERIFICACION DE BUENAS PRACTICAS DE DISPONIBILIDAD

Buena Practica

Descripcion

Cumple

Cluster por medio de la
utilizacion de
contenedores  (Docker
Swarm)

La configuracion de cluster por medio de Docker
Swarm, permite tener alta disponibilidad, ya que si
falla un nodo, el cluster administrado por Docker
Swarm se encarga de hacer funcionar las
aplicaciones de dicho nodo en otro de forma
automadtica, evitando interrupciones en el
funcionamiento de las aplicaciones. Esta
configuracién se muestra en (Manual de
Instalacion, pp. 18-39)

Si

Balanceador de Carga
(Traefik)

Esta configuracion permite que el trafico web
entrante sea distribuido de forma eficiente y sin
intervencion, esto ofrece la herramienta
denominada Traefik, la cual monitorea la cantidad
de recursos que utiliza cada aplicacion y los dirige
al nodo con mas recursos que tenga desplegada la
aplicacion, la configuracion se muestra en (Manual
de Instalacion, pp. 39-46)

Si

Failover Solutions
(Portainer, Visualizer)

Las herramienta Visualizer, permiten el monitoreo
del cluster de de forma gréfica y rapida, muestra en
gue nodo se encuentra desplegado un contenedor
Docker, esto permite tomar decisiones cuando
ocurra un fallo. Ademas, Portainer permite
aministrar el cluster de forma gréfica, haciendo que
encontrar soluciones a fallas en el cldster sea un
trabajo sencillo, permitiendo que la conmutacion
entre nodos master y esclavos sea muy féacil, la
configuracién se muestra en (Manual de
Instalacion, pp. 60-64)

Si

Replicacion Base de
Datos (Cluster Postgres)

Muy util para proporcionar disponibilidad ya que
permite satisfacer la carga impuesta sobre la base
de datos, permitiendo que la aplicacion realice
peticiones sin interrupcion alguna, la configuracion
se muestra en (Manual de Instalacion, pp. 67-76)

Si

Copias de Seguridad
(Rshapshot)

Tener copias de seguridad es altamente importante
al momento de proporcionar disponibilidad, ya que
en caso de una falla, se puede restaurar la
informacion evitando pérdidas e interrupciones.
Por medio de Rsnapshot se puede configurar copias
de seguridad autométicas como se muestra en
(Manual de Instalacion, pp. 76-85)

Si

Firewall

Al instalar el sistema operativo (CentOS 7) para el
Servidor, se configura el firewall, de tal manera que
no permita trafico no deseado, de esta forma se
evita ataques al servidor, como se muestra en
(Manual de Instalacién, pp. 15-17)

Si
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