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INTRODUCCION

Debido al aumento en la demanda de comunicacion (datos y voz) en el mundo, la
infraestructura de red de conmutacion de circuitos existente (PSTN) no estd preparada
para llevar tal trafico. Esto ha generado la creciente tendencia de las compafiias de
telecomunicaciones a integrar las redes de datos y voz en una misma infraestructura.
Para cumplir con este propdsito se cred una tecnologia denominada VolP. Voz sobre
Protocolo de Internet (\VolP), consiste en enviar la sefial de la voz en paquete de datos a
través del internet hacia su destino, esta tecnologia ha presentado un gran nimero de

problemas debido a la baja calidad que presenta el servicio.

La mayoria de empresas acceden a los servicios de internet con un ancho de banda de
512 Kbps, el cual esta distribuido para el sistema de la empresa, el uso del internet, el
email, etc. Lo que conlleva a un minimo ancho de banda para la telefonia IP. En la
actualidad existe un gran nimero de técnicas de encolamiento para mejorar la calidad de

este servicio.

Las técnicas de encolamiento permiten dar diferentes aproximaciones al problema de
encolamiento de los paquetes en el router dirigidos a distribuir de manera equitativa
entre los diferentes flujos la capacidad de un enlace compartido. El encolamiento de
paquetes se enmarca dentro del conjunto de métodos y mecanismos de cola que proveen
a ciertas aplicaciones o protocolos con determinadas prioridades sobre el resto del

tréfico en la red.



La presente tesis tomo como objetivo realizar el analisis y evaluacion de tres técnicas de
encolamiento WRED+CBWFQ, LLQ y RTP PRIORITY para proveer QOS en la

transmision de VOIP en redes WAN.

Para realizar este analisis y evaluacion, simulamos un escenario de una empresa con los
principales servicios que ocupan el ancho de banda, y posteriormente medimos los

siguientes pardmetros: Ancho de banda, Retardo, Jitter y Paquetes Perdidos.

Una de las principales técnicas de medicion en QoS, es la medicion activa que consiste
en inyectar trafico a la red con el objetivo de obtener los datos necesarios para elegir la

mejor técnica.

El resultado de la investigacion reside en identificar cual de las tres técnicas de
encolamiento es la que nos brindara una clara mejora de la calidad en el servicio de

VolIP, previo analisis de los resultados obtenidos.



CAPITULO |

MARCO METODOLOGICO

1.1 Antecedentes

Los sistemas de voz sobre IP (VoIP) transmiten la sefial de voz en forma de paquetes a
través de cualquier red IP convencional, a diferencia de los sistemas de telefonia
convencional, esto implica que el canal de comunicacion puede ser utilizado por varios
usuarios simultaneamente. La idea de transmitir sefiales de voz y datos sobre una misma
red nos lleva a pensar en un sistema en donde converjan distintas tecnologias que nos
permitan reducir costos de operacion y desarrollar nuevas aplicaciones como
videoconferencias, llamadas telefonicas, envio de mensajes instantaneos, etc. Esto hace

necesario la utilizacién de protocolos estandarizados que cumplan con ciertas
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caracteristicas para facilitar la expansion de la red y la implementacién de estas

aplicaciones.

La mayoria de los proveedores de VOIP entregan caracteristicas por las cuales las
operadoras de telefonia convencional cobran tarifas aparte. Un servicio de VOIP
incluye:

e Identificacion de llamadas

e Servicio de llamadas en espera.

e Servicio de transferencia de llamadas

e Repetir llamada

e Devolver llamada

En base al servicio de identificacion de llamadas existen también caracteristicas
avanzadas referentes a la manera en que las llamadas de un teléfono en particular son
respondidas. Por ejemplo, con una misma llamada en Telefonia IP puedes desviar la
Illamada a un teléfono particular, enviar la llamada directamente al correo de voz, dar a

la llamada una sefial de ocupado y mostrar un mensaje de fuera de servicio.

Aln hoy en dia existen problemas en la utilizacién de VolP, queda claro que estos
problemas son producto de limitaciones tecnoldgicas y se veran solucionadas en un
corto plazo por la constante evolucion de la tecnologia, sin embargo algunas de estas

todavia persisten.
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La VoIP requiere de una conexion de banda ancha, a pesar de la constante expansion
que estan sufriendo las conexiones de banda ancha todavia hay hogares que tienen
conexiones por modem, este tipo de conectividad no es suficiente para mantener una
conversacion fluida con VolP. Sin embargo, este problema se vera solucionado a la

brevedad por el sostenido crecimiento de las conexiones de banda ancha.

Dado que VolIP utiliza una conexion de red la calidad del servicio se ve afectado por la
calidad de esta linea de datos, esto quiere decir que la calidad de una conexion VolP se
puede ver afectada por problemas como la alta latencia (tiempo de respuesta) o la
perdida de paquetes. Las conversaciones telefonicas se pueden ver distorsionadas o
incluso cortadas por este tipo de problemas. Es indispensable para establecer
conversaciones VoIP satisfactorias contar con una cierta estabilidad y calidad en la linea
de datos. Es por esta razon que se han desarrollado algunas técnicas de Calidad de

Servicio para este tipo de tecnologia.

1.2 JUSTIFICACION DEL PROYECTO DE TESIS

La gran difusion de las redes IP asi como el desarrollo de nuevos servicios
fundamentalmente multimedia que sobre estas redes convergen hacen necesario
implementar mecanismos que permitan dar al trafico un trato diferenciado. Estos
mecanismos son inherentemente necesarios a la red cuando esta ofrece servicios de

tiempo real como lo es voz.
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Actualmente el desarrollo de estas redes de datos se esta enfocando hacia la provision
de Calidad de Servicio (Qo0S), la cual se requiere para permitir asegurar determinadas
caracteristicas de calidad en la transmisién de informacion.

El objetivo es evitar que la congestién de determinados nodos de la red afecte a algunas
aplicaciones que requieran un especial caudal o retardo, como pueden ser aplicaciones

de voz.

Las técnicas de encolamiento permiten dar diferentes aproximaciones al problema de
encolamiento de los paquetes en el router dirigidos a distribuir de manera equitativa

entre los diferentes flujos la capacidad de un enlace compartido.

El encolamiento de paquetes se enmarca dentro del conjunto de métodos y mecanismos
de cola que proveen a ciertas aplicaciones o protocolos con determinadas prioridades
sobre el resto del trafico en la red he ahi la importancia de estudiar algunas técnicas de
encolamiento fundamentales para el tratamiento de datos y voz en una red IP como son

WRED+CBWFQ, LLQ y RTP PRIORITY.

De este modo, este proyecto va mas alla del simple analisis y evaluacion de estas tres
técnicas de encolamiento, puesto que se pretende documentar una guia metodoldgica
que engloba requerimientos y configuraciones necesarios para la utilizacion de estas

técnicas.
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1.3 Objetivos

1.3.1

1.3.2

Objetivo General

Analizar y evaluar las técnicas de encolamiento WRED+CBWFQ, LLQ Y RTP
PRIORITY para proveer QoS en la transmision de VolIP en redes WAN en un

ambiente simulado a través de un prototipo en tiempo real.

Objetivos Especificos

Analizar la arquitectura y componentes de los sistemas de VoIP sobre redes
WAN para crear un ambiente lo mas cercano a la realidad que ayudara a obtener
resultados mas acertados.

Definir los parametros de evaluacion Ancho de banda, Retardo, Jitter y Paquetes
Perdidos aceptables para garantizar la QoS en la transmision de VolP en redes
WAN.

Implementar un prototipo de pruebas para la configuracion de las técnicas de
encolamiento WRED+CBWFQ, LLQ Y RTP PRIORITY para tomar medidas
directas a partir de un trafico inyectado a la red.

Disefiar una guia metodoldgica de implementacion de QoS en la transmision de
trafico de VolP sobre redes WAN a través del analisis y evaluacién de las

técnicas de encolamiento.
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1.4 HIPOTESIS

La evaluacion de las técnicas de encolamiento WRED+CBWFQ, LLQ Y RTP
PRIORITY permite determinar el método mas eficiente para proveer QoS en la

transmision de VolIP en redes WAN.



CAPITULO Il

MARCO TEORICO

2.1 Componentes y funcionamiento de una Red VolP

VolIP viene de las palabras en inglés VVoice Over Internet Protocol e intenta permitir que
la voz viaje a través de Internet, la telefonia IP conjuga dos mundos historicamente
separados: la transmision de voz y la de datos, se trata de transportar la voz previamente

convertida a datos, entre dos puntos distantes.

La VolP por lo tanto, no es en si mismo un servicio sino una tecnologia que permite
encapsular la voz en paquetes para poder ser transportados sobre redes de datos sin

necesidad de disponer de los circuitos conmutados convencionales conocida como
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PSTN, que son redes desarrolladas a lo largo de los afios para transmitir las sefiales

vocales.

El concepto de la PSTN era de conmutacion de circuitos, es decir, la realizacién de una
comunicacion requeria el establecimiento del circuito fisico durante el tiempo que dura
ésta, lo que significa que los recursos que intervienen en la realizacion de una llamada

no pueden ser utilizados en otra hasta que la primera no finalice.

La telefonia IP no utiliza este sistema para la conversacion, sino que envia multiples
conversaciones a través del mismo canal (circuito virtual) codificadas en paquetes y en

flujos independientes.

Las empresas requieren cada vez mas la combinacion de los servicios de voz y datos a
través de la misma red con el objeto de reducir costes y beneficiarse de los servicios y

aplicaciones de la transmisidn de voz por paquetes.

2.1.1 Definicion de VolP *

Voz sobre Protocolo de Internet, también Ilamado Voz IP, VozIP, VolIP (por sus siglas
en inglés), es un grupo de recursos que hacen posible que la sefial de voz viaje a través
de Internet empleando un protocolo IP (Protocolo de Internet), esto significa que se

envia una sefial de voz en forma digital, en paquetes de datos.

! VILLAREAL, M. ; HERRERA, F. ; MAESTRISTAS EN TELECOMUNICACION UNMSM-2006
http://www.monografias.com/trabajos33/estandar-voip/estandar-voip.shtml.
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Figura I11-1: Voz sobre una plataforma IP.

Fuente: http://www.monografias.com/trabajos33/estandar-voip/estandar-voip.shtml

También se puede decir que VolIP es el empleo de tecnologia basada en hardware y
software para la transferencia de Ilamadas telefonicas empleando una plataforma IP por

ejemplo, el Internet.

La telefonia IP retne la transmision de voz y de datos, lo que posibilita la utilizacion de
las redes informaticas para efectuar llamadas telefonicas. Ademas, ésta tecnologia al
desarrollar una Unica red encargada de cursar todo tipo de comunicacion, ya sea de voz,

datos o video, se denomina red convergente o red multiservicios.

La telefonia IP surge como una alternativa a la telefonia tradicional, brindando nuevos
servicios al cliente y una serie de beneficios econémicos y tecnoldgicos con

caracteristicas especiales como:
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e Interoperabilidad con las redes telefonicas actuales: Se disponen de dos tipos
de Interconexidn a la red de telefonia pablica, desde una central telefénica IP y
directamente desde una tradicional.

e Calidad de Servicio Garantizada a través de una red de alta velocidad:
En Telefonia IP el concepto de calidad incluye aspectos como: Red de alta
disponibilidad que ofrece hasta un 99,99% de recursos y calidad de voz
garantizada (bajos indicadores de errores, de retardo, de eco, etc.).

e Servicios de Valor Agregado: como el actual prepago, y nuevos servicios como

la mensajeria unificada.
2.1.2 Componentes principales de VolP?

Server

’ IP
@ ~ Network

Gateway IP phone

PSTN
Network

-8
F

Figura I1-2: Principales componentes de VolIP.

Fuente: http://es.scribd.com/doc/47666297/calculo-de-ancho-de-banda-en-VolP

2 CORRALES, J. ; Popayan; Octubre-2010
http://www.es.scribd.com/doc/46577613/5-1-VolP#archive
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2141 El cliente

El cliente establece, origina y termina las llamadas realizadas de voz, esta informacién
se codifica, empaqueta y transmite la informacién a través del micréfono (entrada de
informacion) del usuario, de la misma forma la informacion se recibe, decodifica y
reproduce la informacion de voz de entrada a través de los altavoces o audifonos del

usuario (salida de la informacion).

Un Cliente puede ser un usuario de Skype o un usuario de alguna empresa que venda
sus servicios de telefonia sobre IP a traves de equipos como ATAs (Adaptadores de
teléfonos analdgicos) o teléfonos IP o Softphones que es un software que permite

realizar llamadas a través de una computadora conectada a Internet.

2142 Los servidores

Los servidores se encargan de manejar operaciones de base de datos, realizado en un
tiempo real como en uno fuera de él. Entre estas operaciones se tienen la contabilidad,
tasacion, tarifacion, recoleccion, enrutamiento, administracion general y control del
servicio, registro de los usuarios, validacion de usuarios, carga de clientes, servicios de

directorio entre otros.

Usualmente en los servidores se instala software denominados Switches o IP-PBX
(Conmutadores IP), ejemplos de switches pueden ser "Voipswitch™, "Mera", "Nextone"

entre otros, un IP-PBX es Asterisk uno de los mas usados y de cddigo abierto.
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2.1.43  Los Gateways
Los gateways brindan un puente de comunicacion entre todos los usuarios, su funcion
principal es la de proveer interfaces con la telefonia tradicional apropiada, la cual
funcionara como una plataforma para los usuarios (clientes) virtuales. Se utilizan para
"Terminar” la llamada, es decir el cliente Origina la llamada y el Gateway Termina la
Ilamada, eso es cuando un cliente llama a un teléfono fijo o celular, debe existir la parte
que hace posible que esa llamada que viene por Internet logre conectarse con un cliente

de una empresa telefonica fija o celular.

Estos equipos también juegan un papel muy importante en la seguridad de acceso, la

contabilidad, el control de calidad del servicio (QoS; Quality of Service) y en el

mejoramiento del mismo.

2.1.5 Funcionamiento de VoIP

Compression
3 __ CodecAnalog | it
to PCM POM 1o
Conversion
Frame
Decompression Codec PCM
WAN : Algorithm - toAnalog

Frame to PCM anversion

F

Figura 11-3: VolIP funciona digitalizando la voz en paquetes de datos, enviandola a

través de la red y reconvirtiéndola a voz en el destino.

Fuente: http://rt00149b.eresmas.net/Otras/\VVolP/\VolP.html

* GOMEZ, P.; Junio-2001
http://rt00149b.eresmas.net/Otras/VolP/VolP.html



-32-

Una vez que la llamada ha sido establecida, la voz serd digitalizada y entonces
transmitida a través de la red en tramas IP. Las muestras de voz son primero
encapsuladas en RTP (protocolo de transporte en tiempo real) y luego en UDP
(protocolo de datagrama de usuario) antes de ser transmitidas en una trama IP. La figura

I1-4, muestra un ejemplo de una trama VolP sobre una red LAN y WAN.

|PPP[ IP ] UDP [ RTP I Voice samples [FCS]
4 20 B 12 Depends on CODEC 2 octels
i ETH l P [ UDP l RTP ’ Voice samples [FCS |
14 20 8 12 Depends on CODEC 4 oclels

Figura 11-4: Por ejemplo, si el CODEC usado es G.711 y el periodo de paquetizacion
es 20 ms, la carga til sera de 160 bytes. Esto resultara en una trama total de 206 bytes
en una red WAN y en 218 bytes en una red LAN.

Fuente: http://www.monografias.com/trabajos33/estandar-voip/estandar-voip.shtml

Lo que ha permitido el auge actual que sufre la telefonia IP es la aparicion de un
estdndar. Durante mucho tiempo diversas empresas aportaron soluciones para
videoconferencia o voz sobre otras redes diferentes a las de la telefonia, pero todas eran

incompatibles entre si.

El ITU (International Telecomunications Union) se propuso solucionarlo. El resultado
es la recomendacion H.323, que supone una base para envio de audio, video y datos

sobre redes en las que no se garantiza la calidad del servicio, entre las que se encuentra,
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naturalmente, IP. La segunda version de la especificacion aparecié en enero de 1998 y

es la que se usa actualmente.

La existencia de un estandar permite que diferentes programas o dispositivos hardware
puedan trabajar en conjuncion, independientemente de quién haya sido el fabricante.
Eso permite a los usuarios evitarse problemas de compatibilidad, y pueden limitarse a

montar el sistema y utilizarlo, en principio, sin ningin problema.

Aungue para VolIP solo se utiliza la parte de H. 323 referente a la transmision de audio,

en realidad H. 323 abarca una gran cantidad de cosas, y tiene numerosas ventajas:

e No es especifico de IP; puede ser implantado sobre cualquier otro protocolo.
Esto le da independencia, lo que se supone que le alarga el tiempo de uso.

e Esindependiente del hardware y el sistema operativo.

e Soporta conferencias entre mas de dos personas sin que sea necesaria la
existencia de un controlador que los dirija. Para eso se hace uso de multicast.

e H. 323 establece varios estandares para compresion y descompresion de canales
de audio y video. Ademas, durante el inicio de una llamada, ambos extremos se
ponen de acuerdo en el estandar a utilizar. Eso asegura que programas O
dispositivos de diferentes compafiias puedan funcionar juntos correctamente.

e Aunque no es obligatorio, se permite la existencia de un administrador de red
que haga de director de orquesta de las conexiones H. 323 a través de una red,

para gestionar el ancho de banda que se esta utilizando para llamadas, y cuanto
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queda libre para otro tipo de usos. En concreto, el administrador podria impedir
que haya méas de un niamero determinado de conferencias en un momento dado.
o Debido a la fase de negociacion previa a la realizacion de la conferencia, es
posible comunicar extremos con diferentes capacidades. Por ejemplo, un usuario
que solo tiene dispositivos de audio podria unirse a una videoconferencia entre

varias personas, en la que otros usuarios estan utilizando también video.

Como ya se ha dejado entrever, H. 323 no es un Unico protocolo, sino un conjunto de
ellos que trabajan juntos para conseguir el objetivo marcado. Dispone de dos partes bien
diferenciadas: la que corresponde a la gestion de la conferencia, negociacién, etc.; y la
que corresponde a la conferencia en si, con el intercambio de la informacion multimedia

y datos.

Codec Chdec
{ de audio j .""(_ i Interfaz
Ec 11 de video de datos
T F H. 261 1
. 723 I.120
G.729

 Interfaz
. RAS

Gate-

H. 263 T keeper

Transporie Control
RTP RTCP

Figura I1-5: Conjunto de protocolos de VolIP.

Fuente: http://rt00149b.eresmas.net/Otras/\VolP/VolP.html
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En la parte de control de la conferencia (arriba a la derecha) se encuentran los
protocolos Q. 931 y H. 245. El primero es para la sefalizacion inicial de la llamada,
mientras que el segundo se utiliza para enviar los mensajes de control, entre los que se
incluyen el intercambio de las capacidades de cada extremo, los comandos y las

indicaciones.

En la figura 11-5, queda en medio aun una parte opcional, pero también importante. RAS
son las siglas de "Registration, Admissions and Status"”. Solo se utiliza si la red sobre la
que se estéa realizando VoIP tiene instalado un gatekeeper. Este es un dispositivo que
gestiona el trafico de VolP en la red; es el "administrador" que mencionamos
anteriormente. Si esta disponible, cuando algun programa o dispositivo hardware desea
iniciar una llamada debe pedir confirmacion al gatekeeper, que le da permiso o no en
funcion del ancho de banda disponible para VVolP, o, mas bien, en funcién del nimero
de llamadas activas que hay en ese momento. También tiene capacidades de directorio o
de paginas amarillas. Cuando un nuevo dispositivo de telefonia IP (ya sea por software
0 por hardware) se activa, éste se comunica con el gatekeeper para indicar su presencia,
y su modo de acceso. Gracias a eso, cualquier usuario puede llamar a cualquier otro
dando como identificador del destino una direccion de correo electronico, un nombre o
cualquier otro identificador, que el gatekeeper se encargara de traducir a la
correspondiente direccion de red. Este dispositivo permite que la llamada sea posible
independientemente de la localizacién. Cualquier persona puede conectarse desde
cualquier lugar y darse de alta en el gatekeeper de la empresa. Eso permite, por ejemplo,

que cualquier trabajador en viaje de negocios se conecte a la red de la empresa a través
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de un mdédem, por ejemplo, y aun asi seria posible Ilamarle, a pesar de tener una

direccion IP diferente.

Resumiendo, un gatekeeper realiza dos operaciones: gestion del ancho de banda, y
traduccion de direcciones. Aun asi, no es obligatoria la existencia de un gatekeeper para
que pueda utilizarse VolP sobre una red. Si no estd disponible, no sera posible la
traduccion de direcciones, y para realizar una llamada serd necesario conocer la
direccion de red del otro extremo. Ademas, no habrd un control del ancho de banda
disponible, por lo que podrian aparecer problemas de sobrecarga. Lo que si es
obligatorio es que si el gatekeeper estad disponible, todos los dispositivos de VolP

conectados a la red deberan utilizarlo.

En la parte referente a la conferencia en si hay dos protocolos de bajo nivel, y una serie

de especificaciones sobre ellos.

La parte méas sencilla es la referente al T. 120. Durante una sesion, es posible enviar
datos no multimedia, que no tienen las necesidades habituales de las transmisiones en
tiempo real. Ese envio de datos se realiza mediante el protocolo T. 120, que se sitda

sobre el protocolo de red subyacente (TCP/IP en nuestro caso).

Para el envio de voz y video se especifican una serie de posibles codificadores y
descodificadores, cada uno con unos requisitos de ancho de banda especificos. Por
ejemplo, G. 711 requiere 64 Kbits/s, mientras que G. 723.1 necesita tan solo 5.3 Kbits/s.

Naturalmente, la calidad proporcionada por el primero es superior a la del segundo.
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En cualquier caso, el estandar obliga a que los dispositivos soporten al menos esos dos,
de modo que todos puedan comunicarse entre si. Se permite, ademas, la admision de
otros codificadores descodificadores, ya sean estandar (G. 728, G. 729, G. 722...), 0
propietarios. Gracias a la fase de negociacion previa a la conferencia, ambos extremos
se ponen de acuerdo automaticamente en cual utilizar, por lo que dos dispositivos del
mismo fabricante podrian utilizar las soluciones propietarias, y seguirian funcionando, a
pesar de ello, con dispositivos que no dispongan de esos codificadores particulares.

El envio de los paquetes con audio o0 video se realiza mediante UDP. Pero son marcados
en funcion del protocolo RTP (Real-time Transport Protocol), que proporciona una
cabecera estandar para los paquetes que incluye una marca de tiempo, un nimero de
secuencia, e informacidn sobre el pago, para los casos en los que el servicio de VolP sea

proporcionado por terceras empresas que cobren por sus servicios.

Para que el protocolo RTP funcione correctamente, es necesaria antes una fase de
negociacion mediante el protocolo RTPC, con el que es posible reservar recursos en la
red para la transmision en tiempo real. Naturalmente para que esto tenga sentido, los
routers a través de los que se realiza la conexion entre ambos extremos deben soportar
este protocolo. Si no es asi, la comunicacidn se podra realizar de todas formas, pero no

podré garantizarse una calidad de servicio minima.

Por tanto, lo que se ha hecho para permitir transmision en tiempo real sobre redes que
no lo admitian originalmente (en particular sobre IP) es definir otro protocolo (RTP -

RTPC) que se monta sobre él, con la esperanza de que se vayan adaptando
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progresivamente los routers para soportarlo. Si esto no ocurre, no se garantizard una

minima calidad en el servicio, pero aun asi la transmision podré realizarse.

2.1.6 Factores que afectan la calidad de voz sobre redes de paquetes.

2.1.9.1 Factor de Compresion

Para poder transmitir la voz a través de una red de datos, es necesario realizar
previamente un proceso de digitalizacion. En telefonia clasica, éste proceso se realiza
utilizando CODECSs, obteniendo una sefial digital de 64 kb/s. Este proceso, se realiza de
acuerdo a la recomendacion G.711 de la ITU-T. Sin embargo, cuando se dispone de
velocidades de red reducidas, es conveniente tratar de minimizar el ancho de banda
requerido por las sefiales de voz. Para ello, se han desarrollado varias recomendaciones,
que reducen la velocidad de transmision requerida, a expensas de degradar la calidad de

la voz.

La siguiente tabla resume las recomendaciones de la ITU-T respecto a los algoritmos

estandarizados de compresion de voz:
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Tabla I1-1. Recomendaciones de la ITU-T respecto a los algoritmos estandarizados de

compresién de voz.

Algoritmo Descripcion

G.711 Audio encoding at 64 kbit/s (p-law and A-law)
G.722 7 kHz speed at 48,56 and 64 Kbit/s (hi-fi voice)
G.723.1 Dual Rate Speed at 6.4 and 5.3 kbit/s

G.728 Annex A | 8 kbit/s speech (Conjugate structure-algebraic code exicited linear
prediction or CS-ACELP). Reduce Complexity.

G.729 Annex B | 8 Kbit/s speech (Conjugate structure-algebraic code exited linear
prediction or CS-ACELP). Silence Compression.

G.729  Annex | 8 kbit/s speech (Conjugate structure-algebraic code excited linear
AB prediction or CS-ACELP). Reduce Complexity & Silence
Compression

Fuente: http://www.monografias.com/trabajos33/estandar-voip/estandar-voip.shtml

2.1.9.2  Peérdida de paquetes.

A diferencia de las redes telefénicas, donde para cada conversacion se establece un

vinculo estable y seguro, las redes de datos admiten la pérdida de paquetes.

Esto esta previsto en los protocolos seguros de alto nivel, y en caso de que ocurra, los
paquetes son reenviados. En los protocolos disefiados para trafico de tiempo real
generalmente no se recibe confirmaciones de recepcion de paquetes, ya que si el canal
es suficientemente seguro, estas confirmaciones cargan inutilmente al mismo. En
aplicaciones de voz y video, el audio es encapsulado en paguetes y enviado, sin
confirmacidn de recepcion de cada paquete. Si el porcentaje de pérdida es pequefio, la
degradacion de la voz también lo es. Los porcentajes de perdida admisibles dependen de
otros factores, como por ejemplo la demora de transmision y el factor de compresién de

la voz. Existen técnicas para hacer menos sensible la degradacion de calidad en la voz
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frente a la pérdida de paquetes. La mas sencilla consiste en simplemente repetir el
altimo paquete recibido. También cuentan como perdidos los paquetes que llegan a

destiempo o fuera de orden.

2.1.9.3 Demora (retardo 6 delay en ingles)

Un factor importante en la percepcion de la calidad de la voz es la demora. La demora

total esta determinada por varios factores, entre los que se encuentran:

Demora debida a los algoritmos de compresion:
En forma genérica, cuanto mayor es la compresion, mas demora hay en el proceso (los

CODECS requieren mas tiempo para codificar cada muestra).

Tabla I1-11. Demoras de acuerdo al factor de compresion.
Algoritmo de muestreo/compresion | Demora tipica introducida
G.711 (64 kbls) 125 s
G.728 (16 kbls) 2.5ms
G.729 (8 kbis) 10 ms
G.723 (5.3 0 6.4 kb/s) 30 ms

Fuente: http://www.monografias.com/trabajos33/estandar-voip/estandar-voip.shtml
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Demoras de procesamiento

Es el tiempo involucrado en el procesamiento de la voz para la implementacion de los

protocolos. Dependen de los procesadores utilizados.

Demoras propias de la red (latencia)

Las demoras propias de la red estan dadas por la velocidad de transmision de la misma,

la congestion, y las demoras de los equipos de red (routers, gateways, etc.)

Las demoras no afectan directamente la calidad de la voz, sino la calidad de la
conversacion. Hasta 100 ms son generalmente tolerados, casi sin percepcion de los
interlocutores. Entre 100 y 200 ms las demoras son notadas. Al acercarse a los 300 ms
de demora, la conversacion se vuelve poco natural. Pasando los 300 ms la demora se
torna critica, haciendo muy dificultosa la conversacion. Un efecto secundario, generado
por las demoras elevadas, es el eco. El eco se debe a que parte de la energia de audio
enviada es devuelta por el receptor. En los sistemas telefonicos este efecto no tiene
mayor importancia, ya que los retardos o demoras son despreciables, y por lo tanto, el
eco no es percibido como tal. Cuando la demora de extremo a extremo comienza a

aumentar, el efecto del eco comienza a percibirse.
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2194 Eco

Si el tiempo transcurrido desde que se habla hasta que se percibe el retorno de la propia
voz es menor a 30 ms, el efecto del eco no es percibido. Asimismo, si el nivel del
retorno esta por debajo de los —25 dB, el efecto del eco tampoco es percibido. En las
conversaciones telefdnicas habituales, el eco existe en niveles perceptibles (mayores a —
25 dB), pero la demora es minima, por lo que el eco no es perceptible. Las excepciones
son las comunicaciones via satélite, en las que la demora promedio es del orden de los
150 ms. Para estos casos, las compariias telefonicas disponen generalmente de

sofisticados equipos canceladores de eco.

2.1.9.5  Variaciones en la demora (Jitter)

El Jitter es la variacién en las demoras (latencias). Por ejemplo, si dos puntos
comunicados reciben un paquete cada 20 ms en promedio, pero en determinado
momento, un paquete llega a los 30 ms y luego otro a los 10 ms, el sistema tiene un
jitter de 10 ms. El receptor debe recibir los paquetes a intervalos constantes, para poder
regenerar de forma adecuada la sefial original. Dado que el Jitter es inevitable, los
receptores disponen de un buffer de entrada, con el objetivo de suavizar el efecto de la
variacion de las demoras. Este buffer recibe los paquetes a intervalos variables, y los

entrega a intervalos constantes.
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Es de hacer notar que este buffer agrega una demora adicional al sistema, ya que debe
retener paquetes para poder entregarlos a intervalos constantes. Cuanto mas variacion
de demoras (Jitter) exista, mas grande debera ser el buffer, y por lo tanto, mayor demora

se introducira al sistema.

2.1.9.6  Tamafio de los paquetes

El tamafio de los paquetes influye en dos aspectos fundamentales en la transmision de la
voz sobre redes de datos: La demora y el ancho de banda requerido. Para poder
transmitir las muestras codificadas de voz sobre una red de datos, es necesario armar
paquetes, segun los protocolos de datos utilizados (por ejemplo IP). Un paquete de datos
puede contener varias muestras de voz. Por ello, es necesario esperar a recibir varias
muestras para poder armar y enviar el paquete. Esto introduce un retardo o demora en la

transmision.

Desde éste punto de vista, parece conveniente armar paquetes con la minima cantidad
de muestras de voz (por ejemplo, un paquete por cada muestra). Sin embargo, hay que
tener en cuenta que cada paquete tiene una cantidad minima de informacién (bytes) de
control (encabezado del paquete, origen, destino, etc.). Esta informacion no aporta a la
informacion real que se quiere transmitir, pero afecta al tamafio total del paquete, y por

tanto al ancho de banda.
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2.1.10 Maedida de la calidad de voz en redes VolP

La transmisidn de voz sobre redes IP (VolP) tiene un rol cada vez mas importante y un
uso cada vez més difundido. Los usuarios esperan ver satisfechas sus expectativas de
calidad del servicio con independencia de la tecnologia utilizada. En este sentido, la
“calidad de experiencia” QoE mide que tan bien un servicio de red satisface las

expectativas y necesidades vistas por el usuario.

Por otro lado, la “calidad de servicio” QoS refiere a la medida del rendimiento de la red
desde el punto de vista técnico, y a la posibilidad de gestionarla para cumplir con las

prestaciones necesarias para las aplicaciones.

La VolIP enfrenta problematicas propias de las redes de datos, que se manifiestan como
degradaciones en la calidad del servicio percibida por los usuarios (QoE). Estas
degradaciones pueden deberse por ejemplo a retardos, Jitter (diferencia de retardos) y

pérdida de paquetes, entre otros factores.

Para que la tecnologia de VolIP pueda ser utilizada en forma masiva y comercial, es
esencial garantizar una calidad de voz aceptable. Para ello se han desarrollado métodos

para medirla. Estos métodos se dividen en subjetivos y objetivos.

Los métodos subjetivos de medida de la calidad de servicio, se basan en conocer
directamente la opinién de los usuarios. Tipicamente resultan en un promedio de

opiniones (por ejemplo, en un valor de MOS — Mean Opinion Store).
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Los métodos objetivos miden propiedades fisicas de una red para prever o estimar el
rendimiento percibido por los usuarios. A su vez se subdividen en Intrusivos (Se inyecta
una sefial de voz conocida en el canal y se estudia su degradacion a la salida, por
ejemplo PESQ) y No Intrusivos (monitorean ciertos parametros en un punto de la red y

en base a estos permite establecer en tiempo real la calidad que percibiria un usuario).

2.1.11  Arquitectura de la transmision de VolP en un ambiente WAN

De acuerdo a resultados empiricos, la calidad de la voz comienza a degradarse en un
enlace WAN, cuando el retardo supera los 150 ms. Debemos considerar no solo el
ancho de banda que ocupa el trafico de VolIP sino también el trafico de datos
propiamente dicho. En enlaces de baja capacidad, es decir menores a 512 Kbps se
pueden llegar a degradar la voz en forma notable cuando se transmiten los paquetes de
VolIP que compiten con paquetes de datos o con otros paquetes de VolP. Esto ocurre

cuando no hay una politica correctamente aplicada de QoS.

Hay soluciones propietarias, como LFI (Link Fragmentation Interleave) utilizadas en
enlaces de baja velocidad. Funcionan segmentando y entrelazando todos los paquetes
para evitar la competencia con los pequefios paquetes de VolP. El proceso de
serializacion introduce un retardo dependiente del tamafio del paquete de VolIP,
detallado en la tabla I1-3 y graficado en la figura 11-6, donde se aplica la siguiente

formula:

bits

64byres x 8
byte

D, = F —= o =9x107s =9ms
B 560002
5
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Tabla I1-111. Retardo de serializacion.

Tamafio de paquete (F S) [bytes]

1 64 128 256 512 1024 1500

56 |143ps [9ms [18ms |36ms | 72ms 144 ms | 214 ms

64|125ps |[8ms [16ms [32ms | 64 ms 126 ms | 187 ms

,dA:cho 128 | 62.5us |4ms | 8ms 16ms |32ms 64 ms 93 ms
banda 256 |31pus |[2ms |4 ms 8 ms 16 ms 32 ms 46 ms
(Bw) 512 | 155us |1ms | 2ms 4 ms 8 ms 16 ms 32 ms
[Kbps] 768 | 10 us | 640 1.28ms | 256 ms | 5.12ms | 10.24 ms | 15 ms

Us

1536 | 5 ps 320s |[640pus | 1.28ms |256ms |5.12ms | 7.5ms

Fuente: http://www.monografias.com/trabajos33/estandar-voip/estandar-voip.shtml

56 Kbps

64 Khps

retardo [ms]
200

——128 Kbps

— 256 Khps

100

——512Kbps

—— 768 Kbps

—— 1536 Kbps

» T T !
1 64 128 256 512 1024 1500
tamano de paquetes [bytes]

Figura 11-6: Retardo de serializacion

Fuente: http://www.monografias.com/trabajos33/estandar-voip/estandar-voip.shtml

Gestion de congestion

Uno de los métodos de control de la cantidad de congestién en la red es utilizar técnicas

de gestion de la congestidn, sobre todo de configuracion de la cola.
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Las técnicas de gestion de la congestion se pueden usar junto con otras técnicas de
calidad de servicio (QoS) para garantizar que el trafico que requiere un alto nivel de
servicio sea capaz de conseguirlo. Las técnicas de gestion de la congestion trabajan
mediante la reduccion de los efectos que la congestion de la red tiene en el flujo de

trafico a través de la red, esto se hace con una serie de mecanismos de cola diferentes.

La mayoria de las veces que una red se configura sin la necesidad de calidad de servicio
0 gestion de la congestion, un mecanismo de colas todavia se utiliza para procesar el
tréfico a través de un dispositivo. Por defecto, todas las interfaces que estan por debajo
de 2,048 Mbps utilizan colas ponderadas (WFQ), mientras que por encima de todas las

interfaces de 2,048 Mbps utilizar primero en entrar, primero en salir de colas (FIFO).

2.2 CALIDAD DE SERVICIO (QoS) Y ENCOLAMIENTO EN REDES IP*

2.2.1 Definicién de Calidad de Servicio

Académica: “La calidad de servicio (QoS) es el efecto global de la calidad de

funcionamiento de un servicio que determina el grado de satisfaccién de un usuario de

un servicio.” (Recomendacion ITU-T E.800)

Intuitiva: “Capacidad de una red para sostener un comportamiento adecuado del trafico

que transita por ella, cumpliendo con pardmetros relevantes para el usuario final.”

* POVEDA. M.; PONTON. J.; RIOBAMBA-ECUADOR; 2008
http://dspace.espoch.edu.ec/browse?type=subject&order=ASC&rpp=20&value=TECNICAS+DE+ENCOLA
MIENTO

09/2011



- 48 -

2.2.2 Parametros que definen la QoS

Seria muy facil dar calidad de servicio si las redes nunca se congestionaran, pero para
ello habria que sobredimensionar todos los enlaces, cosa no siempre posible. Por tanto,
para dar calidad de servicio en gran escala y en redes con posibilidades de congestion,
es preciso tener mecanismos que permitan dar al trafico un trato diferenciado acorde
con el SLA (Service Level Agreement). De todas formas, aunque el estado de
congestion pueda ser una decision de compromiso entre sobredimensionamiento y
saturacion, una situacion permanente de congestion es inabordable y su Unica solucion
es el sobredimensionamiento. Es decir, los mecanismos de calidad de servicio son

indtiles en una red saturada permanentemente como podemos ver en la figura I1-7.

o [ Sin Congestion Congestion Sin Congestion Congestion
‘S Congestion Moderada Fuerte Congestion Moderada Fuerte
o 2
) c
4]
w —
o =
o —
a 2
£ [
K2 o
= Carga Carga
N S S —— K >
v
QoS inutil QoS utii QoS inviable QoS inutil QoS util QoS inviable
y viable y viable

Figura 11-7: Efectos de la congestion en el tiempo de servicio y en el rendimiento.

Fuente:
http://dspace.espoch.edu.ec/browse?type=subject&order=ASC&rpp=20&value=TECNI
CAS+DE+ENCOLAMIENTO
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Los pardmetros que definen la calidad de un servicio son 4 pardmetros: ancho de banda,
retraso temporal, variacién de retraso (o jitter) y probabilidad de error (o pérdida de

paquetes o fiabilidad).

2.2.21 Ancho de banda

En las redes de ordenadores, el ancho de banda a menudo se utiliza como sinénimo para
la tasa de transferencia de datos - la cantidad de datos que se puedan llevar de un punto
a otro en un periodo dado (generalmente un segundo). Esta clase de ancho de banda se
expresa generalmente en bits (de datos) por segundo (bps). En ocasiones, se expresa
como bytes por segundo (Bps). Un mddem que funciona a 57.600 bps tiene dos veces el

ancho de banda de un médem que funcione a 28.800 bps.

En general, una conexién con ancho de banda alto es aquella que puede llevar la
suficiente informacion como para sostener la sucesion de imagenes en una presentacion

de video.

Debe recordarse que una comunicacion consiste generalmente en una sucesion de
conexiones, cada una con su propio ancho de banda. Si una de estas conexiones es
mucho mas lenta que el resto actuara como cuello de botella enlenteciendo la

comunicacion.

La clave para que un servicio multimedia distribuido sobre una red sea efectivo es

disponer del ancho de banda adecuado. Las conexiones de ancho de banda reducido
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basadas en médems no pueden soportar el tipo de video en tiempo real y el audio que
hacen atractiva al usuario una aplicacion multimedia. Las velocidades necesarias para
ofrecer multimedia de una minima calidad para una aplicacion tipica, van desde un
limite minimo de 128 Kbit/s a varios Mbit/s en aplicaciones de cierta calidad. Con todo,
las aplicaciones que soportan audio y video de alta calidad precisan velocidades de

transmision mas altas.

2.2.2.2  Retraso temporal

Retraso Temporal (o Time-Delay) es un concepto ya conocido en el area de
procesamiento adoptivo de sefiales. Si se retrasa la entrada de la sefial por una unidad de
tiempo y se deja que la red reciba ambas (la sefial actual y la retrasada) al mismo
tiempo, obtenemos una simple red de retraso temporal. El disefio de la red refleja la

dependencia que se asume existe entre las entradas actuales y las previas.

Los datos transmitidos sobre una red como Internet sufren retraso temporal causado por
el retraso de encolamiento, el retraso de procesamiento, el retraso de transmision en los
interruptores y el retraso de propagacion en las conexiones. El retraso de encolamiento
define el tiempo que un paquete espera en el buafer de un interruptor hasta que se
transmite en la proxima conexion. Por lo tanto su valor varia con la carga de la red. El

retraso de la propagacion depende de la distancia fisica debido a la velocidad de la luz.

El retraso de encolamiento representa la mayor parte del retraso total de la

comunicacion.
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El retraso temporal, como un pardmetro de QoS, representa el tiempo medio requerido

por un paquete para viajar de un emisor a un receptor.

2.2.2.3  Variacion de retraso (Jitter)

Un componente crucial del retraso temporal son los retrasos arbitrarios de encolamiento
en los dispositivos de la red. Debido a estos retrasos variantes dentro de la red, el
tiempo desde la generacion de un paquete hasta que se recibe, puede fluctuar de un

paquete a otro. Este fendmeno se llama variabilidad instantanea o Jitter.

El Jitter es la variacion en la latencia en una ruta de conexion. Se puede calcular el Jitter

enviando y recibiendo paquetes consecutivos. Como se muestra en la (figura 11-8), dos

paquetes se estan enviando de un remitente a un contestador.

[[Fomee

Internet

Contestador
I I Paquete 2
‘ E I Internet
] T8 e
Renutente Contestador

Figura 11-8: Variaciones del retraso.

Fuente:http://dspace.espoch.edu.ec/browse?type=subject&order=ASC&rpp=20&value
=TECNICAS+DE+ENCOLAMIENTO
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2.2.2.4  Probabilidad de error (o pérdida de paquetes o fiabilidad)

Probabilidad

El retardo minimo
depende de las
caracteristicas fisicas
de lared

l S~

Retardo . - >
f—— minimo ——f+———— Jitter ——————{ Tlenlpo
Retardo | T
Retardo ! Los datagramas que llegan
maximo después del retardo maximo

se consideran perdidos

Figura 11-9: Probabilidad de perdida de paquetes.
Fuente:
http://dspace.espoch.edu.ec/browse?type=subject&order=ASC&rpp=20&value=TECNI

CAS+DE+ENCOLAMIENTO

Probablemente la preocupacion mas grande de los sistemas de interaccion remota
basados en Internet es el comportamiento no determinista del sistema que resultaria
durante la pérdida de paquetes o la caida total de la comunicacion entre los sitios del

sistema.

La pérdida de paquetes se origina por exceder la capacidad de la red causando que un
dispositivo de la red deje caer un paquete. Este pardmetro depende de la carga de la red

y el mecanismo de encolamiento utilizado en el nodo de la red.
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Una posibilidad para prevenir la pérdida de paquetes esta implementada en TCP. En
este protocolo, cuando se descubre una pérdida de paquetes, se pide un reenvio por el
receptor. Esto produce una latencia mas alta con el protocolo TCP comparandolo con el
UDP, por eso existe una compensacion entre porcion de pérdida de paquetes y el retraso
temporal. Generalmente, el pardmetro del retraso temporal es mas crucial que la pérdida

de paquetes.

2.2.3  Mecanismos que implementan Calidad de Servicio

El protocolo TCP/IP no ofrece Calidad de Servicio en forma nativa dado que su
funcionamiento es Best-Effort (Mejor Esfuerzo) de esta manera la red realizara el
méaximo esfuerzo para entregar los paquetes, pero sin garantias y sin ningin recurso

asignado a algun tipo de paquetes.

Con la aparicion de aplicaciones multimedia con requisitos de tiempo real (telefonia,
videoconferencia, etc.) este modelo no es valido y se ha visto la necesidad de dotar a las

redes de calidad de servicio.

Durante los ultimos afios han surgido variados métodos para establecer QoS en
equipamientos de redes. Algoritmos avanzados de manejos de cola, modeladores de
tréfico (traffic shaping), y mecanismos de filtrado mediante listas de acceso (accesslist),

han hecho que el proceso de elegir una estrategia de QoS sea mas delicado.
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Cada red puede tomar ventaja de distintos aspectos en implementaciones de QoS para
obtener una mayor eficiencia, ya sea para redes de pequefias corporaciones, empresas 0
proveedores de servicios de Internet. Existen dos modelos en los que se divide el

despliegue de calidad de servicio:

2.2.3.1  Servicios Integrados (IntServ)

IntServ (rfc 1633), provee a las aplicaciones de un nivel garantizado de servicio,

negociando parametros de red, de extremo a extremo.

Al mantener sesiones de extremo a extremo la aplicacion solicita el nivel de servicio
necesario para ella con el fin de operar apropiadamente, y se basa en la QoS para que se
reserven los recursos de red necesarios antes de que la aplicacion comience a operar.
Estas reservaciones se mantienen en pie hasta que la aplicacion termina o hasta que el

ancho de banda requerido por ésta sobrepase el limite reservado para dicha aplicacion.

En la arquitectura IntServ ocupa un papel fundamental el concepto de flujo.
Entendemos por flujo un trafico continuo de datagramas relacionados entre si que se
produce como consecuencia de una accion del usuario y que requiere una misma
Calidad de Servicio. Un flujo es unidireccional y es la entidad mas pequefia a la que
puede aplicarse una determinada Calidad de Servicio. Los flujos pueden agruparse en

clases; todos los flujos de una misma clase reciben la misma calidad de servicio.
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En IPv4 los flujos se identifican por las direcciones de origen y destino, el puerto de
origen y destino (a nivel de transporte) y el protocolo de transporte utilizado (TCP o
UDP). En IPv6 la identificacién puede hacerse de la misma forma que en IPv4, o
alternativamente por las direcciones de origen y destino y el valor del campo Etiqueta
de Flujo. Aunque el campo Etiqueta de Flujo en IPv6 se definié con este objetivo la

funcionalidad atn no se ha implementado en la practica.

2.2.3.2  Servicios Diferenciados (DiffServ)

Una aproximacion para otorgar calidad de servicio es diferenciar entre el conjunto de

paquetes que circulan por la red.

El modelo DiffServ (basados en la clasificacion y marcado) tiene como objetivo tratar a
los paquetes de manera diferente, tomando la decisién de como procesarlo dependiendo
del contenido del encabezado del paquete. Y si existen similitudes entre diferentes
paquetes, es posible clasificar los paquetes en grupos y tomar decisiones de cdémo

procesar los paquetes dependiendo del grupo al que pertenezca un paguete.

Este mecanismo se logra reservando ciertos bits en el encabezado del paquete (de hecho
el campo de tipo de servicio del protocolo Ipv4 estaba reservado para este propésito) y
definir en él, el tipo de servicio que se le debe aplicar al paquete de acuerdo a las

politicas que se hayan especificado para ese propdsito.
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2.2.4  Técnicas de Encolamiento

Existen varios niveles en los cuales se puede proveer de calidad de servicio en una red
IP. Uno de ellos es el de contar con una estrategia de manejo de los paquetes en caso de
congestion, o evitar que la red alcance este estado, descartando paquetes a medida que

estos ingresan a la red.

El “manejo de congestion” es un término general usado para nombrar los distintos tipos
de estrategia de encolamiento (en un dispositivo) que se utilizan para manejar
situaciones donde la demanda de ancho de banda solicitada por las aplicaciones excede
el ancho de banda total de la red, controlando la inyeccion de trafico a la red, para que

ciertos flujos tengan prioridad sobre otros.

El encolamiento permite establecer una prioridad al forwarding de paquetes, en base a

determinados parametros establecidos segun la técnica utilizada.

Solo es necesario configurar colas en caso de que la linea esté ocasionalmente
congestionada, ya que, si no estd congestionada es mejor no configurarlas, y si esta

congestionada de manera permanente, seria necesario ampliarla.

Cuando se configuran colas, hay que dar prioridad a los protocolos interactivos. Solo se

deberia configurar colas en enlaces inferiores a 4 Mbps.
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Cuando un paquete entra en un router, la logica de ruteo selecciona su puerto de salida y
su prioridad es usada para conducir el paquete a una cola especifica o tratamiento

especifico en ése puerto.

Las colas de espera juegan un papel fundamental, ya que entre mayor tiempo pasen los

paquetes en la cola de espera, mayor seré el tiempo total de comunicacion.

La congestion en un interfaz de salida se produce cuando éste no puede enviar paquetes
al medio fisico tan rapidamente como le llegan procedentes de interfaces de entrada en

un router.

CISCO define que un interfaz esta congestionado cuando se alcanza un 75% de tiempo
de uso. Por defecto, y si no se aplica QoS, cada interfaz tiene una Unica cola de salida y

se gestiona con una estrategia FIFO.

Una vez que los paquetes son enviados a las interfaces de salida que les corresponden,

los mismos pasan al proceso de scheduling o encolamiento.

Para el control de la congestion, el dispositivo establece en el interfaz varias colas
donde se colocaran los paquetes dependiendo de sus prioridades. El router planificard,

segun distintos algoritmos, como emplear estas colas para evitar la congestion.

Un conmutador LAN que opere con multiples colas de trafico posibilita la priorizacion

de los paquetes. El trafico de alta prioridad puede pasar a través del conmutador sin ser
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retardado por el tréfico de baja prioridad, asegurando asi la calidad de las
comunicaciones sensibles al tiempo, como la voz y el video, con independencia del
nivel de sobrecarga de la red. Para ello, el conmutador debe tener al menos dos colas
por puerto. Aungque un nimero mayor de colas podria optimizar aiin mas el rendimiento.
A medida que cada paquete llega al conmutador, se introduce en la cola apropiada
dependiendo de su nivel de prioridad. EI conmutador envia entonces los paquetes de

cada cola segun este criterio.

Existen diferentes mecanismos de encolamiento basados en algoritmos que van desde
los mas simples hasta los sumamente complejos. Cada mecanismo de encolamiento
tiene sus ventajas y desventajas, asi como escenarios donde es mas recomendable
aplicar ese mecanismo en particular; la eleccion del mecanismo de encolamiento a

utilizar depende de lo que se quiera lograr.

Ahora veremos algunas técnicas de encolamiento que nos ayudaran en la transmision de

VolP en una red WAN.

2241 WRED+CBWFQ°®

CBWFQ con WRED es la tnica configuracion que no sélo garantiza los contratos sino

que reparte de modo justo el ancho de banda en exceso cuando los contratos de las redes

son diferentes y para una carga de red hasta del 80% aproximadamente. Ademas,

> OLIVER. M.; ESCUREDO. A.; Cartagena; Enero 2003
http://repositorio.bib.upct.es/dspace/handle/10317/184
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incrementar el nimero de fuentes no representa ningun inconveniente para esta

implementacion.

Los contratos siguen estando garantizados y el ancho de banda se reparte de modo justo

(equitativo) entre las dos redes.

Como contrapartida a esta implementacion se pueden argumentar los siguientes

inconvenientes:

e El nimero de colas necesarias para el trafico es igual al nimero de redes LAN
que confluyen en un nodo. Por tanto es muy probable que si el nimero de redes
es muy elevado el nodo no sea capaz de implementar tantas colas.

o Para configurar cada nodo del dominio DiffServ, tanto los nodos frontera como
los interiores, es necesario conocer el contrato de todas las redes y las
capacidades de todos los enlaces. En concreto, es obligatorio para poder calcular
la probabilidad con la que servir cada cola. Obviamente, se trata de un sistema

muy poco escalable.

Para poder entender mejor el funcionamiento de la combinacion de estas dos técnicas es

necesario tratarlas indistintamente.
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22411 DETECCION TEMPRANA ALEATORIA PONDERADA (WRED)

La deteccion temprana aleatoria ponderada WRED (Weighted Random Early Detection)
combina las capacidades del algoritmo RED con la caracteristica de la precedencia IP
de proporcionar un tratamiento preferencial para el trafico que incluye paquetes de
mayor prioridad. Selectivamente, WRED puede descartar trafico de prioridad mas baja
cuando la interfaz comienza a estar congestionada y proveer caracteristicas de

funcionamiento diferenciado para diferentes clases de servicio.

WRED difiere de otras técnicas de prevencion de congestion como las estrategias de
encolamiento porque procura anticipar y evitar la congestion ademas de controlar la

congestion una vez que esta se produzca.

Beneficios

WRED efectla deteccion temprana de congestion y suministra para maltiples clases de
trafico. También protege contra la sincronizacion global. Por estas razones, WRED es

atil en cualquier interfaz de salida donde se espera que ocurra saturacion.

Sin embargo, por lo general WRED es utilizado en los enrutadores de nucleo de una red
en lugar de los enrutadores de borde sobre esta. Los enrutadores de borde asignan
precedencias IP a los paquetes mientras van ingresando a la red de comunicacion.

WRED utiliza estas precedencias para determinar los diferentes tipos de trafico.
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WRED establece los umbrales por separado y pondera las diferentes precedencias IP,
permitiendo proporcionar diferentes calidades de servicio en lo que respecta al descarte
de paquetes para diferentes tipos de trafico. El trafico estandar puede ser descartado méas

frecuentemente que otra clase de trafico durante los periodos de congestion.

Funcionamiento

Al descartar paquetes aleatoriamente antes de los periodos de congestion, WRED
anuncia al origen de paquetes para disminuir su velocidad de transmision. Si el origen
de paquete esta utilizando TCP, disminuye su velocidad de transmision hasta que todos

los paquetes alcanzan su destino, lo cual indica que la congestion esta clareada.

Generalmente WRED descarta paquetes basado en la precedencia IP. Los paquetes con
una precedencia IP mayor son menos probables para ser descartados que los paquetes
con una precedencia menor. En consecuencia, si mayor es la prioridad de un paquete,

mayor es la probabilidad de que el paquete sera entregado.

WRED reduce las posibilidades de descarte de cola de forma selectiva descartando
paquetes cuando la interfaz de salida empieza a mostrar signos de congestion. Al
descartar paquetes tempranamente en lugar de esperar hasta que la cola se llene, WRED
permite descartar numeros largos de paquetes a la vez y minimizar las posibilidades de
la sincronizacion global. Por lo tanto, WRED permite a la linea de transmision ser usada

completamente en todo tiempo.
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Adicionalmente, estadisticamente WRED descarta mas paquetes de los grandes usuarios
que de los pequefios. Por lo tanto, los origenes de trafico que generan el mayor tréafico
son mas probables a ser retardados que los origenes de trafico que generan trafico

pequefio.

WRED evita los problemas de globalizacion que ocurren cuando el descarte de la cola
es utilizado como mecanismo de prevencién de congestion. La sincronizacion global se
manifiesta cuando maltiples hosts TCP reducen sus velocidades de transmision en
respuesta al descarte de paquetes, entonces aumenta sus velocidades de transmision una

vez mas cuando la congestion es reducida.

WRED solo es util cuando la mayoria de trafico es trafico TCP/IP. Con TCP, paquetes
descartados indican congestion, por lo que el origen de paquete reducira sus velocidades
de transmision. Con otros protocolos, los origenes de paquete pueden no responder o
pueden reenviar paquetes descartados en la misma tasa. En consecuencia, el descarte de

paquetes no disminuye la congestion.

WRED trata al trafico no IP como precedencia 0, la mas baja precedencia. Por tanto, el
trafico no IP, en general, es mas probable a ser descartado que el trafico IP. La figura.

I1-10, ilustra como WRED trabaja.
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Figura 11-10: Deteccion Temprana Aleatoria WRED.

Fuente: http://repositorio.bib.upct.es/handle/10317/184

Promedio de tamario de cola

Automaticamente el enrutador determina los parametros a utilizar en los calculos de
WRED. El tamafio de cola promedio esté basado en el promedio anterior y en el tamafio
actual de la cola. La formula es la siguiente:

#(1—27)) + (tamafio

promedio = [pmmedin

. —n
=
anterior colagorye 2 j

Ecuacion 1: Formula del tamafio de cola promedio.

Donde n es el factor ponderado exponencial, un valor configurable por el usuario.

Para valores altos de n, el promedio anterior se hace mas importante. Un factor grande
suaviza los picos y baja en longitud la cola. El tamafio de cola promedio es improbable

cambiar muy rapidamente, evitando cambios drasticos en el tamafio.
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El proceso WRED sera lento al arrancar el descarte de paquetes, pero puede continuar
descartando paquetes por un tiempo después de que el tamafio de cola actual haya caido

por debajo del umbral.

Para valores bajos de n, el tamafio de cola promedio sigue de cerca al tamafio actual de
cola. El promedio resultante puede fluctuar con cambios en los niveles de trafico. En
este caso, el proceso WRED responde rapidamente a colas largas. Una vez que la cola
caiga por debajo del umbral minimo, el proceso pararé el descarte de paquetes. Si el
valor de n es muy bajo, WRED reaccionara a rafagas de trafico temporal y descartara el

trafico innecesario.

2.2.4.1.2  Encolamiento equitativo ponderado basado en clase CBWFQ.

El encolamiento equitativo ponderado basado en clase CBWFQ (Class-Based Wighted
Fair Queuing) extiende la funcionalidad estandar de WFQ para proporcionar apoyo para
las clases de trafico definidas por usuarios. Para CBWFQ, se define clases de trafico
basadas en criterios de emparejamiento incluyendo protocolos, listas de control de
acceso e interfaces de entrada. La satisfaccion de los paquetes del criterio de
emparejamiento para una clase constituye el trafico para dicha clase. Una cola FIFO es
reservada para cada clase, y el trafico perteneciente a una clase es dirigido a la cola para

dicha clase.

Una vez que una clase ha sido definida de acuerdo a su criterio de emparejamiento, se

puede asignar sus caracteristicas. Para caracterizar una clase, se asigna su ancho de
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banda, ponderacién y limite de paquetes maximo. El ancho de banda asignado a una

clase es el ancho de banda entregado y garantizado a la clase durante la congestion.

Para caracterizar una clase, también se especifica el limite de cola para dicha clase, el
cual es el nimero méaximo de paquetes permitidos a acumular en la cola para la clase.
Los paquetes pertenecientes a una clase son sujetos a los limites de ancho de banda y

cola que caracterizan la clase.

Despueés que una cola ha alcanzado su limite de cola configurado, el encolamiento de
paquetes adicionales a la clase causa descarte de la cola o de paguetes a tomar efecto,

dependiendo en como la politica de clase es configurada.

Se debe tomar algunos aspectos en cuenta dentro de esta técnica de encolamiento, como
por ejemplo, si una clase por defecto es configurada basando su politica de clase en el
ancho de banda, todo el trafico no clasificado es puesto dentro de una cola FIFO simple
y dado el tratamiento acorde al ancho de banda configurado; en cambio, si una clase por
defecto es configurada basada en la cola equitativa, todo el trafico no clasificado es
clasificado flujo y dado el tratamiento de mejor esfuerzo. Ahora bien, si la clase por
defecto no es configurada, entonces por defecto el trafico que no coincide con ninguna

de las clases configuradas es clasificado flujo y dado el tratamiento de mejor esfuerzo.

Una vez que un paguete es clasificado, todos los mecanismos estandares pueden ser

utilizados para aplicar servicio diferenciado entre clases.
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La clasificacion de flujo es tratamiento estandar WFQ. Esto es, los paquetes con la
misma direccién IP de origen, direccion IP de destino, puerto TCP o UDP origen son
clasificados como pertenecientes al mismo flujo. WFQ asigna una parte igual de ancho
de banda para cada flujo. Se debe recordar que WFQ basado en flujo es también

Ilamado encolamiento equitativo porque todos los flujos son igualmente ponderados.

Para CBWFQ, la ponderacidn especificada para la clase se convierte en la ponderacién
de cada paquete que conoce el criterio de emparejamiento de la clase. Los paquetes que
arriban en la interfaz de salida son clasificados de acuerdo a los filtros de criterio de
emparejamiento que se definen, entonces cada uno es asignado la ponderacion

apropiada.

La ponderacion para un paquete perteneciente a una clase especifica es derivada del
ancho de banda asignado a la clase donde se configura; en este sentido la ponderacion

para una clase es configurable por el usuario.

Después que la ponderacion para un paquete es asignada, el paquete es encolado en la

cola de clase apropiada. CBWFQ utiliza las ponderaciones asignadas a los paquetes

encolados para asegurar que la cola de clase es atendida completamente.

Existen tres procesos a tomar en cuenta cuando se desea configurar CBWFQ, estos son:

e Definir las clases de trafico para especificar la politica de clasificacion. Este

proceso determina cuantos tipos de paquetes son diferenciados uno del otro.
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Asociar las politicas con cada clase de tréfico, estas son las caracteristicas de
clase. Este proceso implica la configuracion de politicas a ser aplicadas a los
paquetes pertenecientes a una de las clases previamente definidas. Para este
proceso, se configura la politica que especifica a cada clase de trafico.

Adjuntar las politicas a las interfaces. Este proceso requiere que se asocie una
politica existente con una interfaz para aplicar el conjunto de politicas a dicha

interfaz.

Existen algunos factores que se deberia considerar para determinar si es necesario

aplicar el procedimiento de CBWFQ en una aplicacion, los mismos son:

Asignacion de ancho de banda. CBWFQ permite especificar la cantidad exacta
de ancho de banda a ser asignada para una clase especifica de trafico. Teniendo
en cuenta el ancho de banda disponible en la interfaz, se puede configurar un
méaximo de 64 clases y controlar la distribucion entre ellas.

Mas granularidad y escalabilidad. CBWFQ permite definir qué constituye una
clase basandose en criterios que exceden los confines de flujo. CBWFQ permite
usar listas de control de acceso y protocolos 0 nombres de interfaces de entrada
para definir como el tréafico seria clasificado, de este modo proporcionar mas
granularidad. No es necesario mantener la clasificacion de trafico en un flujo
base. Ademas se puede configurar un maximo de 64 clases discretas en una

politica de servicio
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2.2.42  Encolamiento de baja latencia LLQ°

Luego de que todo el tréfico haya sido ubicado en clases con determinada QoS
basandose en sus requerimientos de calidad, se garantiza un ancho de banda y una
prioridad de servicio por medio de un mecanismo de encolamiento de salida inteligente.
Para VoIP es necesaria una cola de prioridad. Se puede usar cualquier tipo de
encolamiento para darle a los paquetes de voz alta prioridad, pero se recomienda usar la

llamada Low Latency Queueing (LLQ) por ser flexible y facil de configurar.

LLQ usa el método de configuracion “Modular QoS Command-Line Interface” (MQC)
para dar prioridad a una clase y reservar un minimo ancho de banda para otras clases de
trafico. Hay también una clase por defecto que es usada para determinar el tratamiento
de todo el trafico no clasificado, en donde cada flujo compartira aproximadamente igual

cantidad del restante ancho de banda disponible.

Con LLQ, los datos sensibles al retardo, como la voz, son colocados en la cola de mayor
prioridad y son los primeros en ser enviados. Esto es asi a menos que este trafico exceda
el ancho de banda de prioridad configurado para dicha cola y que ese ancho de banda
necesite alguna de las colas reservadas (es decir, cuando existe congestion). Cuando una
interfaz se congestiona, la cola de mayor prioridad es atendida hasta que la carga
alcance el valor de Kbps configurado, asignado a ese trafico. El trafico excedente es

descartado.

6 VolIP, LLQ / IP RTP; Cisco Systems;
http://www.cisco.com
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Las clases reservadas son atendidas de acuerdo a su ancho de banda configurado, el cual
es usado para calcular un peso. El peso es usado para determinar con qué frecuencia es
atendida una cola reservada y cuantos bytes son enviados a la vez, esto esta basado en el

algoritmo conocido como Weighted Fair Queueing (WFQ).

La Figura I1-11, muestra como trabaja LLQ.

Clace prioritaria 1% Clace priortaria |

Clase 1 — Claze 1

+| Clasgficacion Planificador |y Salida |-

Hr

Clase 2 — Claze 2

RN

Clase x defecto —»| Clase s defecto

Figura I1-11: Funcionamiento del encolamiento LLQ

Fuente: http://repositorio.bib.upct.es/handle/10317/184

Lo que sigue es el procedimiento a llevar a cabo para configurar LLQ:

e Crear un mapa de clases para el trafico de VolP y definir criterios de
correspondencia (por puertos UDP, puertos TCP de sefializacion de VolIP, etc).

e  Crear un mapa de politica de trafico (policy map) y asociarlo a los mapas de
clases de VolP.

e Habilitar LLQ: esto se logra aplicando el policy map a la interfaz de salida

WAN.
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2243 RTPPRIORITY’

La funcién de IP RTP prioridad proporciona un esquema de prioridad estricta de cola de
datos sensibles al retardo, como la voz. El trafico de voz se puede identificar por los
nameros de puerto de transporte del Protocolo (RTP) en tiempo real y se divide en una
cola de prioridad configurado por el comando ip rtp priority. El resultado es que la voz

se mantiene como prioridad estricta con preferencia a otro tipo de trafico.

La funcion de IP RTP priority se extiende y mejora la funcionalidad ofrecida por el
comando ip rtp reserve ya que le permite especificar un rango de User Datagram
Protocol (UDP) / RTP cuyo trafico esta garantizando el servicio de prioridad estricta
sobre las colas de otras clases o con el Interfaz de salida del mismo. Le recomendamos
que utilice el comando ip rtp priority, en lugar del comando ip rtp reserva para las

configuraciones de voz.

La funcion de IP RTP PRIORITY no requiere que se conozca el puerto de una llamada
de voz. Por el contrario, la caracteristica le da la capacidad de identificar un rango de
puertos cuyo trafico se pone en la cola de prioridad. Por otra parte, se puede especificar
el puerto de voz en un rango de 16384 a 32767 para asegurarse de que a todo el trafico
de voz se le dé un servicio de prioridad estricta. IP RTP Priority es especialmente Gtil en

enlaces de baja velocidad, cuya velocidad es inferior a 1.544 Mbps.

’ VolIP, LLQ / IP RTP; Cisco Systems;
http://www.cisco.com
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Esta caracteristica se puede utilizar en combinacion con cualquiera de las colas
ponderadas (WFQ) o de clase basado en WFQ (CBWFQ) en la misma interfaz de
salida. En cualquier caso, el trafico debe coincidir con el rango de puertos especificados
para la cola de prioridad estricta para garantizar la prioridad sobre otras clases CBWFQ

o flujos WFQ, los paquetes en la cola de prioridad siempre son atendidos primero.

«  Cuando se utiliza junto con WFQ, el comando ip rtp priority proporciona prioridad

estricta a la voz, y la programacion de WFQ se aplica a las colas restantes.

» Cuando se utiliza junto con CBWFQ, el comando ip rtp priority proporciona
prioridad estricta para voz. CBWFQ se puede utilizar para organizar las clases para
otros tipos de trafico (como Systems Network Architecture [SNA]) que necesita un
ancho de banda dedicado y ser tratado mejor que el best-effort y no como una prioridad
estricta, el trafico de datos es servido de forma equitativa segin las ponderaciones
asignadas a los paquetes en cola. CBWFQ también puede apoyarse con WFQ basado en

el flujo dentro de la clase CBWFQ por defecto si esta configurada.

Debido a que los paquetes de voz son de tamafo pequefio y la interfaz también puede
tener grandes paquetes de salida, la fragmentacion del Enlace e Interleaving (LFI) debe
estar configurado en las interfaces de baja velocidad. Al habilitar el LFI, los paquetes de
datos grandes se dividen de manera que los paquetes de voz pequefios puedan ser
intercalados entre los fragmentos de datos que conforman un gran paquete de datos. LFI
evita que un paquete de voz tenga la necesidad de esperar a que un gran paquete sea

enviado. En cambio, el paquete de voz se puede enviar en un corto periodo de tiempo.
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Cuando se utiliza el comando ip rtp priority para configurar la cola de prioridad para la
voz, se especifica una limitacion de ancho de banda estricta. Esta cantidad de ancho de

banda est4 garantizando el tréfico de voz en cola en la cola de prioridad.

Prioridad IP RTP no tiene llamada de control de admisién. El control de admision es de
forma agregada. Por ejemplo, si estd configurado para 96 Kbps, IP RTP prioridad
garantiza que 96 Kbps estan disponibles para reserva. No asegurarse de que s6lo cuatro
llamadas de 24 Kbps son admitidos. Una quinta convocatoria de 24 Kbps puede ser
admitido, sino por las cinco llamadas s6lo obtendra 96 Kbps, la calidad de la llamada se
deterior6. (Cada llamada que obtener 96/5=19.2 Kbps). En este ejemplo, es
responsabilidad del usuario asegurarse de que s6lo cuatro de las llamadas se realizan al

mismo tiempo.

Prioridad IP RTP de cerca las politicas de uso de ancho de banda de la cola de
prioridad, asegurando que la cantidad asignada no se exceda en el caso de congestion.
De hecho, IP politicas prioritarias RTP el flujo a cada segundo. Prioridad IP RTP
prohibe la transmisidén de paquetes adicionales una vez que el ancho de banda asignado
se consume. Si se descubre que la cantidad de ancho de banda configurado se excede, IP
prioridad RTP descarta paquetes, un evento que no es bien tolerada por el trafico de
voz. (Habilitar la depuracion de ver a esta condicién.) Cerca de policia permite un trato
justo de los otros paquetes de datos en cola en otros CBWFQ o colas WFQ. Para evitar
la pérdida de paquetes, asegurese de asignar a la cola de prioridad de la cantidad méas

optima del ancho de banda, teniendo en cuenta el tipo de cddec utilizado y las
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caracteristicas de la interfaz. Prioridad IP RTP no permitira que el trafico mas alla de la

cantidad asignada.

Siempre es mas seguro para asignar a la cola de prioridad poco mas de la cantidad
conocida requiere de ancho de banda. Por ejemplo, supongamos que el ancho de banda
asignado 24 kbps, la cantidad estandar requerido para la transmision de voz, a la cola de
prioridad. Esta distribucion parece segura ya que la transmision de paquetes de voz se
produce a una velocidad de bits constante. Sin embargo, debido a la red y el router o
switch puede utilizar algunos de los ancho de banda e introducir jitter y el retardo, la
asignacion de poco mas de la cantidad necesaria de ancho de banda (por ejemplo 25

kbps) asegura la constancia y la disponibilidad.

La prioridad IP RTP politica de admision de control tiene la compresion de encabezado
RTP en cuenta. Por lo tanto, al configurar el pardmetro de ancho de banda de la orden
de prioridad ip rtp sélo tendrd que configurar el ancho de banda de la llamada
comprimido. Por ejemplo, si una llamada de voz G.729 requiere 24 Kbps de ancho de
banda sin comprimir (sin incluir la capa 2 de carga 0til), pero s6lo 12 Kbps de ancho de
banda comprimido, sélo tienes que configurar un ancho de banda de 12 Kbps. Es
necesario asignar ancho de banda suficiente para todas las llamadas, si habra méas de una

llamada.

La suma de toda la asignacion de ancho de banda para los flujos de voz y datos en la

interfaz no puede exceder del 75 por ciento del ancho de banda total disponible.
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En la asignacién de ancho de banda para los paquetes de voz se tiene en cuenta la carga

atil mas el IP, RTP, y las cabeceras UDP, pero una vez mas, no la capa 2 de cabecera.

Permite el 25 por ciento del ancho de banda para otros gastos generales siendo
conservador y seguro. En un enlace PPP, por ejemplo, los gastos generales de la
cabecera de capa 2 asumen 4 Kbps. La cantidad de ancho de banda configurable para IP
prioridad RTP se puede cambiar con el comando max-reserved-bandwidth en la

interfaz.

Si usted sabe cuanto ancho de banda se requiere para una sobrecarga adicional en un
vinculo, bajo circunstancias agresivas en el que desea dar el trafico de voz, como el
ancho de banda tanto como sea posible, puede anular la asignacién del 75 por ciento
méaximo para la suma de ancho de banda asignado a todas las clases o en los flujos
utilizando el maximo ancho de banda reservado. Si desea reemplazar la cantidad fija de
ancho de banda tenga cuidado, y asegurese de que tiene suficiente ancho de banda

restante para apoyar mejor los esfuerzos de control de tréfico, y la capa 2 de arriba.

Como otra alternativa, si la importancia del trafico de voz es muy superior a la de los
datos, puede asignar la mayor parte del ancho de banda del 75 por ciento, enviando los
flujos y las clases de voz a la cola de prioridad. El ancho de banda no utilizado en un

momento dado sera puesto a disposicion de los otros flujos o clases.
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Beneficios

Ofrece un servicio de prioridad estricta mediante un sistema de colas, permitiendo que
los datos sensibles al retardo, como los paquetes de voz sean quitados de la cola y
enviados, es decir, antes que los otros paquetes en las colas sean quitados y enviados.

Los datos sensibles al retardo tienen un trato preferencial sobre otros tipos de datos.

Restricciones

Debido a que el comando ip rtp da prioridad absoluta, prioridad sobre el resto del
tréfico, debe utilizarse con cuidado. En el caso de congestion, si el trafico excede el

ancho de banda configurado, entonces todo el trafico de exceso se elimina.



CAPITULO I11

IMPLEMENTACION DEL PROTOTIPO DE PRUEBAS
ANALISIS Y CONFIGURACION DE CBWFQ+WRED, LLQ, RTP

PRIORITY

3.1 Introduccion

Se trata de la configuracion y analisis de las las técnica de encolamiento
CBWFQ+WRED, LLQ y RTP PRIORITY para proveer QoS en la transmision de VoIP
en redes WAN en un escenario practico actual con una exploracién de los parametros
que permitan obtener datos cuantitativos para valorar los resultados y asi establecer

comparativos de dichas técnicas.

Los aspectos de comparacion pueden ser variados y muy amplios, por lo que habra que
acotar de alguna manera el &mbito de la tesis. Nos centraremos caracteristicamente en

aquellos pardmetros que estén orientados a aplicaciones en tiempo real.
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3.2 Configuracion y Anélisis de las técnicas de encolamiento

El mecanismo de calidad de servicio se refiere a la habilidad en la red de ofrecer

prioridad a unos determinados tipos de tréfico.

Estos mecanismos son inherentemente necesarios a la red cuando esta ofrece servicios
de tiempo real: voz IP, videoconferencia por Internet, video streaming, radio por

Internet, etc.

Con lo estudiado en el capitulo I nuestro objetivo siguiente es configurar las técnicas de
encolamiento en un escenario de prueba donde podamos analizar cada una de ellas para
asi determinar comparativas entre los mismos que permitan determinar cual se ajusta de

mejor manera a nuestra necesidad de brindar preferencia de trafico al VVolP.

3.3 Parametros de medicion

Hemos tomado en cuenta los parametros que definen globalmente la calidad de servicio
para escoger el que se adecue a nuestro escenario y que a su vez nos permita interpretar
el resultado: Siendo estos pardmetros cuantitativos: el ancho de banda, el tiempo que se
demora desde que se envia el paquete hasta que se recibe, conocido como delay, la

variacion del retraso Jitter, y la cantidad de paquetes perdidos.
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3.4 Escenario de pruebas.

SERVIDOR DNS, HTTP, MAIL

192.168.20.20,24

RED:
92.168.20.0:24
82' Iq1
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Figura I11-12: Esquema del escenario de pruebas.

Fuente: Autores.

Elementos Hardware

La maqueta muestra el escenario para las pruebas compuesto por:
e Router Cisco 2811
e Switch 2960
e PC’s

e Teléfonos IP 2960
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Elementos Software

e Consola del DOS para efectuar Pings en formato -t -l para realizar pings
indefinidos y de longitud establecida en 10000bps.

e Software de monitoreo WIRESHARK Version 1.6.3 (SVN Rev 39702 from

/trunk-1.6)
e Aplicacion OSTINATO para la generacion de trafico hacia la red en tiempo real.

e Plataforma LINUX con distribucion CENTOS v5.0 para la implementacion de

los servidores DNS, HTTP, Correo y Web.

e Plataforma WINDOWS 7 para la instalacion de los software de monitoreo.

3.5 Configuraciones

351 ROUTER CALL MANAGER

Configuracion bésica

enable
configure terminal
hostname CALLMANAGER

no ip domain-lookup
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Configuracion de las interfaces

interface fa 0/0
ip address 192.168.50.2 255.255.255.0
no shutdown

exit

Configuracion del protocolo de enrutamiento

router eigrp 1
network 192.168.50.0 0.0.0.255
no auto-summary

exit

Configuracion del servicio de telefonia

telephony-service

max-dn 5

max-ephones 5

ip source-address 192.168.50.2 port 2000
auto assign 4 to 6

auto assign 1to 5

auto-reg-ephone

exit

ephone-dn 1
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number 100
ephone-dn 2
number 101

exit

35.2 ROUTER ADMINISTRADOR

Configuraciones basicas

enable
configure terminal
hostname Routerl

no ip domain-lookup

Configuracion de las interfaces

interface fa 0/1

ip address 192.168.20.1 255.255.255.0
bandwidth 512

no shutdown

interface fa 0/0

ip address 192.168.50.1 255.255.255.0
bandwidth 512

no shutdown
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interface Serial0/2/0

ip address 10.1.1.2 255.255.255.252
clock rate 128000

bandwidth 512

no shutdown

interface Serial0/2/1

ip address 10.2.2.2 255.255.255.252
clock rate 128000

bandwidth 512

no shutdown

exit

Configuracion del protocolo de enrutamiento

router eigrp 1

network 192.168.20.0 0.0.0.255
network 192.168.50.0 0.0.0.255
network 10.1.1.0 0.0.0.3
network 10.2.2.0 0.0.0.3

no auto-summary

exit
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3.5.3 ROUTER SUCURSAL 1

Configuraciones bésicas

enable
configure terminal
hostname Router2

no ip domain-lookup

Configuracion de interfaces

interface Serial0/2/1

ip address 10.2.2.1 255.255.255.252
bandwidth 512

no shutdown

exit

Configuracion del protocolo de enrutamiento

router eigrp 1

network 10.2.2.0 0.0.0.3
network 192.168.30.0 0.0.0.255
network 192.168.130.0 0.0.0.255
no auto-summary

exit
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Configuracion de subinterfaces de VVoz y Datos

interface fa 0/0.1

encapsulation dotlq 1

ip address 192.168.70.1 255.255.255.0
exit

interface fa 0/0.10

description #DATA##

encapsulation dotlq 10

ip address 192.168.30.1 255.255.255.0
interface fa 0/0.100

description #VOICE##

encapsulation dotlqg 100

ip address 192.168.130.1 255.255.255.0
exit

interface fa 0/0

bandwidth 512

no shutdown

Configuraciones DHCP

ip dhcp pool datos
network 192.168.30.0 255.255.255.0

default-router 192.168.30.1
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dns-server 192.168.20.20

exit

ip dhcp pool voz

network 192.168.130.0 255.255.255.0

default-router 192.168.130.1

dns-server 192.168.20.20

option 150 ip 192.168.50.2

exit

ip dhcp excluded-address 192.168.30.1 192.168.30.10

ip dhcp excluded-address 192.168.130.1 192.168.130.10

3.5.4 ROUTER SUCURSAL 2

Configuraciones bésicas

enable
configure terminal
hostname Router3

no ip domain-lookup

Configuracion de interfaces

interface Serial0/0/1
ip address 10.1.1.1 255.255.255.252
bandwidth 512

no shutdown
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Configuracion del protocolo de enrutamiento

router eigrp 1

network 10.1.1.0 0.0.0.3
network 192.168.40.0 0.0.0.255
network 192.168.140.0 0.0.0.255
no auto-summary

exit

Configuracion de interfaces de Voz y Datos

interface fa 0/0.1

encapsulation dotlq 1

ip address 192.168.80.1 255.255.255.0
exit

interface fa 0/0.10

description #DAT A##

encapsulation dotlq 10

ip address 192.168.40.1 255.255.255.0
exit

interface fa 0/0.100

description ##VOICE##

encapsulation dotlq 100

ip address 192.168.140.1 255.255.255.0
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exit

interface fa 0/0
bandwidth 512
no shut

exit

Configuraciones DHCP

ip dhcp pool datos

network 192.168.40.0 255.255.255.0

default-router 192.168.40.1

dns-server 192.168.20.20

exit

ip dhcp pool voz

network 192.168.140.0 255.255.255.0

default-router 192.168.140.1

dns-server 192.168.20.20

option 150 ip 192.168.50.2

exit

ip dhep excluded-address 192.168.40.1 192.168.40.10
ip dhcp excluded-address 192.168.140.1 192.168.140.10

exit
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3.55 SWITCH SUCURSAL 1

Configuraciones bésicas

enable

configure terminal
hostname Switch2
no ip domain-lookup

exit

Configuracion de vlans: Nativa, Voz y Datos

vlan database

vlan 10 name datos

vlan 100 name voz

exit

conft

interface fa 0/1
switchport mode trunk
no shutdown

interface range fa 0/2 - 7
switchport access vlan 10
switchport mode access

switchport voice vlan 100
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exit

interface Vlanl

ip address 192.168.70.2 255.255.255.0
ip default-gateway 192.168.70.1

exit

3.5.6 SWITCH SUCURSAL 2

Configuraciones basicas

enable

configure terminal
hostname Switch3
no ip domain-lookup

exit

Configuracion de vlans: Nativa, Voz y Datos

vlan database

vlan 10 name datos
vlan 100 name voz
exit

conft

interface fa 0/1
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switchport mode trunk

no shutdown

interface range fa 0/2 - 7

switchport access vlan 10

switchport mode access

switchport voice vlan 100

exit

interface Vlanl

ip address 192.168.80.2 255.255.255.0
ip default-gateway 192.168.80.1

exit

Nota: Las Pc’s y los teléfonos IP se configuran automaticamente a través de DHCP.

3.5.7 CONFIGURACION Y ANALISIS DE CBWFQ+WRED

CBWEFQ le permite especificar la cantidad exacta de ancho de banda que se dedicara a
una clase especifica de trafico. Teniendo en cuenta el ancho de banda disponible en la
interfaz, se puede configurar hasta 64 clases y control de la distribucion entre ellos, que

no es el caso basado en los flujos WFQ.

También le permite definir lo que constituye una clase basada en criterios que exceden
de los limites de flujo. CBWFQ le permite usar listas de control de acceso y protocolos

0 nombres de interfaz de entrada para definir el transito, se clasificaran, proporcionando
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asi mas granularidad. No es necesario mantener la clasificacién del trafico en una base

de flujo. Ademas, puede configurar hasta 64 clases discretas en una politica de servicio.

Si se utiliza CBWFQ con WRED a parte de los beneficios brindados por CBWFQ,
WRED permite la deteccion precoz de la congestion y que provee de multiples clases de
trafico. También protege contra la sincronizacion global. Por estas razones, WRED es

atil en cualquier interfaz de salida donde se espera que se produzca la congestion.

Por azar descartar paquetes antes de los periodos de alta congestion, WRED dice el
origen del paquete para reducir su velocidad de transmision. Si el origen del paquete es
a través de TCP, se reducira su velocidad de transmision hasta que todos los paquetes

Ileguen a su destino, lo que indica que la congestion se borra.

WRED generalmente descarta los paquetes de forma selectiva sobre la base de
precedencia IP. Los paquetes con una direccion IP de mas alta prioridad es menos
probable que se caiga que los paquetes con una prioridad méas baja. Por lo tanto, mayor
sera la prioridad de un paquete, mayor serd la probabilidad de que el paquete sea
entregado. WRED permite que la linea de transmisién a utilizar este plenamente activa

en todo momento.

Ademas, WRED estadisticamente baja mas paquetes de los grandes usuarios que los
pequefios. Por lo tanto, las fuentes de trafico que generan mas trafico tienen mas

posibilidades de ser retrasado de las fuentes de trafico que generan poco tréafico. Se debe
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también acotar que si no hay trafico de TCP WRED queda deshabilitado y se comienza

a perder los paquetes.

Configuracion CBWFQ+WRED:

enable

configure terminal
class-map HIGH_BW
match ip dscp af21
exit

class-map LOW_BW
match ip dscp af22
exit

policy-map CBWFQ+WRED
class HIGH_BW
bandwidth 24
random-detect

exit

class LOW_BW
bandwidth 8
random-detect

exit

interface serial 0/0/0

service-policy output CBWFQ+WRED
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interface serial 0/0/1
service-policy output CBWFQ+WRED

exit

3.5.8 CONFIGURACION Y ANALISIS DE LLQ

Cuando se configura LLQ mediante el comando priority para una clase, toma un ancho
de banda como argumento que es el ancho de banda maximo en kilobits por segundo
(Kbps). Este parametro garantiza un ancho de banda para la clase priority pero también

acota el flujo de paquetes de esa clase.

Si se produce congestion, cuando el ancho de banda configurado se excede se emplea
un algoritmo de token bucket para descartar paquetes, midiéndose el trafico destinado a
la cola priority para asegurar que se cumple el ancho de banda configurado para el

trafico de la clase.

El trafico de voz encolado en la cola priority es UDP, por lo tanto no se adapta al
descarte de paquetes realizado por WRED. Debido a que WRED es ineficiente, no se
podra usar WRED (comando random-detect) con el comando priority. Ademas, como se
emplea un policing para descartar paquetes y no hay limites de cola impuestos, el

comando queue-limit tampoco se podra usar con el comando priority.

Las clases son tratadas por las funciones de policing de manera individual. Esto quiere

decir que aunque una Unica policy map pueda contener cuatro clases prioritarias y se
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encolen todas en una Unica cola prioritaria, se tratan cada una como flujos de trafico

separados.

Esta herramienta sera util para gestionar el tréfico de la clase Expedited Forwarding EF
y darle un tratamiento preferente frente a otros tipos de trafico como el trafico de la
clase Assured Forwarding. El trafico de la clase EF tendrd requerimientos de poco
retardo y poca varianza del retardo (Jitter). Cisco 10S proporciona una solucion a esas

necesidades mediante la herramienta LLQ.

Configuracion LLQ:

enable

configure terminal
class-map LOW_BW
match ip dscp af22
exit

class-map VOICE
match protocol RTP audio
policy-map LLQ
class LOW_BW

exit

class VOICE

priority 64

exit
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exit

interface serial 0/0/0
service-policy output LLQ
interface serial 0/0/1
service-policy output LLQ

exit

3.5.9 CONFIGURACION Y ANALISIS DE RTP PRIORITY

Ofrece un servicio de prioridad estricta el sistema de colas de prioridad estricta permite
retrasar los datos sensibles, tales como voz que se quita de la cola y es enviado antes
que otros paquetes en cola. Sensibles al retardo de datos se da un trato preferencial en el

resto del trafico.

Cuando se utiliza el comando ip rtp prioridad para configurar la cola de prioridad para
la voz, se especifica un limite de ancho de banda estricta. Esta cantidad de ancho de

banda esta garantizado para el trafico de voz en cola de prioridad en este caso de 64.

El menor nimero de puerto UDP al que se envian los paquetes para VolP, se establece
en un valor en 16384. El rango de puertos UDP de destino sera un nimero que sumado
a la puesta en marcha-RTP-nGmero-puerto, es de 32767 entonces el rango quedaria de

16383.
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Debido a que el comando ip rtp da prioridad absoluta prioridad sobre el resto del tréfico,
que debe ser usado con cuidado. En el caso de congestién, si el trafico excede el ancho

de banda configurado, entonces todo el trafico de exceso se elimina.

Configuracion IP RTP PRIORITY:

enable

configure terminal

interface serial 0/0/0

ip rtp priority 16384 16383 64
interface serial 0/0/1

ip rtp priority 16384 16383 64

3.6 ANALISIS COMPARATIVO DE LAS TECNICAS DE ENCOLAMIENTO

Una vez que se ha logrado obtener resultados cuantitativos en base a los diferentes

parametros establecidos, surge la necesidad de realizar comparaciones de dichos

resultados que nos permitan analizar de una manera mas los datos obtenidos.

3.6.1 ANCHO DE BANDA

Se establece el siguiente cuadro:
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Tabla I11-1V. Comparacion del ancho de banda de los formatos de encolamiento.

ANCHO DE BANDA (Kbps)
SUCURSAL 1 | SUCURSAL 2
IDA [VUELTA| IDA [VUELTA

CBWFQ+WRED |163,2 240 80 113,6
LLQ 81,6 76,8 |163,2 240
RTP PRIORITY  |83,2 100,8 |163,2 240

SIN TECNICA DE [163,2| 230,4 [81,6 84,8
ENCOLAMIENTO

Fuente: Autores.

Podemos observar que con respecto al ancho de banda en las dos sucursales medidas la
técnica de encolamiento CBWFQ+WRED es la mejor ya que esta reserva ancho de
banda par a las diferentes clases de trafico que se configuren y envia las de primero las

de mas alta prioridad.

3.6.2 RETARDO O DELAY

Se establece el siguiente cuadro:

Tabla I11-V. Comparacion del retardo de los formatos de encolamiento.

DELAY (ms)
SUCURSAL 1 | SUCURSAL 2
IDA [VUELTA| IDA |VUELTA

CBWFQ+WRED |31,11| 337,94 (32,35 295,72
LLQ 30,12 283,52 (30,37 241,07
RTP PRIORITY  |33,35| 484,25 |40,05| 513,63

SIN TECNICA DE (30,41 301,78 (30,95 242,11
ENCOLAMIENTO

Fuente: Autores.



-08 -

Podemos observar que con respecto al retardo en las dos sucursales medidas la técnica
de encolamiento LLQ es la mejor esto se debe a que cuando llegan los paquetes de voz
inmediatamente se aplica la prioridad alta a estos paquetes que son los primeros en ser

despachados.

3.6.3 JITTER

Se establece el siguiente cuadro:

Tabla I11-VI. Comparacion del Jitter de los formatos de encolamiento.

JITTER (ms)
SUCURSAL 1 | SUCURSAL 2
IDA[VUELTA[IDA[VUELTA

CBWFQ+WRED 0,34 8,76 10,73 11,92
LLQ 087| 17,16 |0,35( 10,54
RTP PRIORITY |055| 12,43 0,33 9,15

SIN TECNICADE |0,29( 11,41 |0,73| 13,84
ENCOLAMIENTO

Fuente: Autores.

Podemos observar que con respecto al Jitter en las dos sucursales medidas la técnica de
encolamiento RTP PRIORITY es la mejor debido a que atiende especificamente a la
voz, los paquetes llegan y como tienen prioridad alta son enviados sin variaciones,
aungue su diferencia con LLQ es minima en este parametro podriamos deducir que

LLQ es la mejor para controlar la variacion del retardo.
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3.6.4 PAQUETES PERDIDOS

Se establece el siguiente cuadro:

Tabla I11-VI11. Comparacién de los paquetes perdidos de los formatos de encolamiento.

PAQUETES PERDIDOS (%)
SUCURSAL 1 | SUCURSAL 2
IDA[VUELTA | IDA[VUELTA

CBWFQ+WRED |0 33 0 3,92
LLQ 0 19,16 |0 43,6
RTP PRIORITY |0 15,32 (0,01 354
SIN TECNICA DE |0 55 0 10,69
ENCOLAMIENTO

Fuente: Autores.

Podemos observar que con respecto a los paquetes perdidos en las dos sucursales

medidas la técnica de encolamiento CBWFQ+WRED es la mejor ya que cuando existe

una amenaza de trafico los paquetes TCP son los retrasados garantizando de esta

manera que los paquetes UDP sean los primeros en ser enviados.

Analisis comparativo grafico de las técnicas de encolamiento utilizando Wireshark.

CBWFQ+WRED:

Como podemos ver en la figuras 111-13, los paquetes de datos en ningdn momento

sobrepasan el ancho de banda utilizado por los pagquetes de voz. Como ya lo dijimos
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CBWFQ+WRED garantizan un ancho de banda, priorizando de esta manera a los

paquetes de voz.

En la sucursal 1 hay un cuello de botella excesivo, debido principalmente al ruido de los

equipos ya que se encontraban con los dispositivos utilizados en la simulacion de la red.

— 500000 BVY (bits)
A Trafico de datos =

W Trafico de voz

[— 250000

g i

405 605 305 100s 120s Time (s)

Figura I11-13: Ancho de banda de Voz y Datos con CBWFQ+WRED Mediciones
Sucursal 2.
Fuente: Autores.

— 1000000 BW (bits
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B Trafico de vor o
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Figura I11-14: Ancho de banda de Voz y Datos con CBWFQ+WRED Mediciones
Sucursal 1.
Fuente: Autores.

Ahora vamos analizar el jitter tanto en la red 192.168.140.0 como en la 192.168.130.0

utilizando las graficas tomadas desde la Sucursal 1 y la Sucursal 2.
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La técnica de encolamiento CBWFQ+WRED puede manejar hasta 64 clases diferentes
en una politica, cada una asociada a una determinada cola. CBWFQ sirve todos los
paquetes de manera equitativa basandose en su peso, pero no proporciona prioridad
estricta para ninguna clase de paquetes. Esto puede suponer un problema para el trafico
de voz que es muy sensible al retardo y especialmente a la variacion del retardo o jitter.

Como se observa en las figuras siguientes, el Jitter disminuye su valor es decir que
disminuye la variacion del retardo de los paquetes de voz. Se puede ver en las gréficas
que el Jitter no es contante varia en funcion del tiempo, esto podria ser causado por la

pérdida de paquetes de voz que se pueda tener en la red.

— S0ms

‘ ‘ ‘ ‘ 3
W‘ WK K00 X ~Fwd

—Rev

S50s 100s

Figura I111-15: Jitter con CBWFQ+WRED para la ip destino 192.168.140.11 medicién
Sucursal 2
Fuente: Autores.

~Fwd
113, Os 113,50s 114, 0s 114,50s 115, 0s 115,50s e

Figura 111-16: Jitter con CBWFQ+WRED para la ip destino 192.168.130.11 medicion
Sucursal 2
Fuente: Autores.
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Figura 111-17: Jitter con CBWFQ+WRED para la ip destino 192.168.140.11 Sucursall

Fuente: Autores.

oo o

B0s 100s
Figura 111-18: Jitter con CBWFQ+WRED para la ip destino 192.168.130.11 Sucursall

Fuente: Autores.

CBWEFQ fue lanzado inicialmente sin el apoyo de un sistema de colas de prioridad, por
lo que no puede garantizar el Retardo y el Jitter (variacion del retardo). Ya que para
CBWEFQ, el peso de un paquete que pertenece a una clase especifica se deriva del ancho
de banda asignado a la clase, que a su vez determina el orden en que se envian los
paquetes. Todos los paquetes son atendidos basandose en el peso y no a la clase a la que
pertenecen los paquetes. Esta técnica presenta problemas para el trafico de voz debido a

la latencia o retardo, especialmente a la variacion del retardo.

5.000ms

00ms

Ous

Ous

¢ ~Fu
—Rev


http://translate.googleusercontent.com/translate_c?hl=es&prev=/search%3Fq%3Dcbwfq%2Bdelay%26hl%3Des%26biw%3D1280%26bih%3D549%26prmd%3Dimvnsb&rurl=translate.google.com.ec&sl=en&u=http://en.wikipedia.org/wiki/Jitter&usg=ALkJrhi6JUYh8uGO9uATjY1rlCmNFUL2VQ
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Como se observa en las graficas CBWFQ +WRED tiene problemas de retardo ya que
sobrepasa el umbral de comunicacién descrito anteriormente., sin embargo es de

apariencia constate lo que provocaria la disminucion del Jitter.

— 500ms

— 250ms

Ous

HHHHHHH HHH\HH
~Fwd
50=

D000 B0 M 00000 200
100s —Rev

Figura 111-19: Retardo con CBWFQ+WRED para la ip destino 192.168.140.11
Sucursal 2
Fuente: Autores.
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Figura 111-20: Retardo con CBWFQ+WRED para la ip destino 192.168.130.11
Sucursal 2
Fuente: Autores.
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Figura 111-21: Retardo con CBWFQ+WRED para la ip destino 192.168.140.11
Sucursal 1
Fuente: Autores.
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Figura 111-22: Retardo con CBWFQ+WRED para la ip destino 192.168.130.11
Sucursal 1

Fuente: Autores.

LLQ:

Otra técnica de encolamiento que tenemos que analizar es LLQ, esta técnica es
simplemente CBWFQ con una cola de prioridad, la que permite dar prioridad a los
paquetes de voz. Se recomienda que esta cola se use solo para trafico de voz, ya que su

capacidad es de comportamiento constante, a diferencia del trafico de video.
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En figura 111-23 se observa que el ancho de banda para la voz ha disminuido debido a
que esta técnica es mas utilizada para tener un mejor retardo en la transmision de la voz.
En el grafico se puede observar que la técnica LLQ se esta aplicando ya que los

paquetes de voz tienden a ocupar mas ancho de banda.

E Trafico de datos — 200000 BWW (bits)

Bl Trafico de voz

[— 100000

sl

o]
I
&0s 30s 100s 120z Time (s)

Figura 111-23: Ancho de banda de Voz y Datos con LLQ mediciones Sucursal 2.

Fuente: Autores.
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Figura 111-24: Ancho de banda de Voz y Datos con LLQ mediciones Sucursal 1.

Fuente: Autores.

Ahora vamos analizar el Jitter tanto en la red 192.168.140.0 como en la 192.168.130.0

utilizando las graficas tomadas desde la Sucursal 1 y la Sucursal 2.
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LLQ nace para resolver especificamente los problemas de retardo y de variacion de
retardo o jitter, que posee la técnica de encolamiento CBWFQ mediante el uso de una
cola de prioridad. Al proporcionar LLQ una cola de prioridad estricta (Strict Priority
Queueing) a CBWFQ reduce la varianza del retardo jitter en las conversaciones de voz.
Cuando se activa LLQ se emplea una tnica cola de prioridad estricta dentro de CBWFQ
a nivel de clase, permitiendo llevar el trafico perteneciente a una clase a una Cola de
Prioridad estricta en CBWFQ. Dentro de una policy map se pueden configurar mas de
una clase para que usen LLQ pero todo el trafico de esas clases sera encolado dentro de

la misma Cola de prioridad estricta.
Como se observa en las graficas de Jitter utilizando LLQ su valor disminuye

considerablemente, esto se logra como se dijo anteriormente por el uso de una cola de

prioridad estricta. Sin embargo se tiene una jitter variable en funcién del tiempo.

I:|C

1EIEI=

Figura 111-25: Jitter con LLQ para la ip destino 192.168.140.11 medicién Sucursal 2

Fuente: Autores.
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Figura 111-26: Jitter con LLQ para la ip destino 192.168.130.11 medicion Sucursal 2

Fuente: Autores.
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Figura 111-27: Jitter con LLQ para la ip destino 192.168.140.11 medicién Sucursal 1

Fuente: Autores.
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Figura 111-28: Jitter con LLQ para la ip destino 192.168.130.11 medicién Sucursal 1

Fuente: Autores.
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LLQ fue disefiado para disminuir el retardo de la técnica de Encolamiento CBWFQ,
utilizando una Cola de prioridad estricta. Por tal motivo una de sus principales ventajas

es tener un retardo y Jitter menor.

Una forma de reducir el retardo en una red consiste en la implementacién de mayor
ancho de banda en la red local. En las gréficas siguientes se puede observar que esta
técnica es la que provee menor retardo en comparacion con las otras técnicas de
encolamiento implementadas. También se pude decir que su grafica en la mayoria de
los casos se presenta de manera constante, lo que garantiza que no se tenga un valor

excesivo.

Figura 111-29: Retardo con LLQ para la ip destino 192.168.140.11 Sucursal 2

T T T T
moooooocooa)oooooooooc»ooooooooooooooooooooooooolooooooocx
50s

Fuente: Autores.
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Figura 111-30: Retardo con LLQ para la ip destino 192.168.130.11 Sucursal 2

Fuente: Autores.
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Figura 111-31: Retardo con LLQ para la ip destino 192.168.140.11 Sucursal 1

Fuente: Autores.

Figura 111-32: Retardo con LLQ para la ip destino 192.168.130.11 Sucursal 1

Fuente: Autores.

RTP PRIORITY:

RTP PRIORITY tanto como LLQ tienen una cola de prioridad, pero en este caso solo se
da prioridad a los paquetes RTP, por lo que no es necesaria la creacién de la clase de
Voz. Esta técnica se debe utilizar con cuidado ya que en caso de congestion, si el trafico

excede el ancho de banda configurado entonces todo el trafico de exceso se elimina.
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RTP PRIORITY es de facil creacidn, su limitacién es que solo se utiliza
RTP, pero se puede implementar conjuntamente con WFQ u ot
encolamiento. Para la implementacion de RTP PRIORITY en esta guia

con otra técnica.

para el tréfico

ra técnica de

, no se trabajo

Como se puede observar en las gréaficas de RTP PRIORITY presenta un mejor ancho de

banda para la red al igual LLQ.

B Trafico de datos

W Trafi VoL

200000 gyy (pits)

— 100000

[u}

120=

Time (s}

Figura 111-33: Ancho de banda de Voz y Datos con RTP PRIORITY Sucursal2

Fuente: Autores.

E Trafico de datos

@ Traficode voz

— 500 BWW (bits)

I
20s

Gis g0s 100s

120z Time (5)

Figura 111-34: Ancho de banda de Voz y Datos con RTP PRIORITY Sucursall

Fuente: Autores.
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Ahora vamos analizar el Jitter tanto en la red 192.168.140.0 como en la 192.168.130.0

utilizando las gréaficas tomadas desde la Sucursal 1 y la Sucursal 2.

Con RTP PRIORITY, la voz es atendida como prioridad estricta con preferencia a otros
traficos de la red. Prioridad estricta significa que si los paquetes existentes en la cola de
prioridad, tienen preferencia para ser quitados y enviados a su destino, es decir, antes

que los paquetes en las otras colas

Es de facil configuracion ya que no es necesario conocer el puerto de una llamada de
voz. La clase no tiene que ser configurada ya que el router identifica la clase sin

necesidad de configurarla manualmente.

Como se puede ver en las graficas. El Jitter se disminuye considerablemente y se puede
observar graficas con un Jitter mas constante. Es decir esta técnica me brinda una mejor

estabilidad en razon del Jitter.

T
)OOOO()OOOOOOOOOOOOCOOOOOOOO()OOOOOOO( )0&)0000\ )\)000000000()000( ~Fw

50s 100s
Figura 111-35: Jitter con RTP PRIORITY para la ip destino 192.168.140.11 Sucursal 2

Fuente: Autores.
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— 5.000ms
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50s 100s

1
=
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n
<o

Figura 111-36: Jitter con RTP PRIORITY para la ip destino 192.168.130.11 Sucursal 2

Fuente: Autores.

— 5.000ms

— 2.500ms

B0s 100s

Ous

Figura 111-37: Jitter con RTP PRIORITY para la ip destino 192.168.140.11 Sucursal 1

Fuente: Autores.

Bis 100s

Figura 111-38: Jitter con RTP PRIORITY para la ip destino 192.168.130.11 Sucursal 1

Fuente: Autores.
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RTP PRIORITY se puede utilizar en combinacion con cualquier técnica de colas
ponderada como (WFQ) o WFQ basado en clases (CBWFQ) en la misma interfaz de
salida. En cualquier caso, el trafico que coincida con el rango de puertos especificado
para la cola de prioridad tendran garantizado su envi6 sobre otras clases CBWFQ o

flujos WFQ. Los paquetes en la cola de prioridad siempre son atendidos primero.

La funcion de IP RTP prioridad no requiere que usted sepa el puerto de una llamada de
voz. Por otra parte, se puede especificar el puerto de voz en toda su gama (puertos UDP
16384 — 32767) para asegurarse de que todo el trafico de voz se le da servicio de
prioridad estricta. La Prioridad IP RTP es especialmente atil en enlaces de baja

velocidad cuya velocidad es inferior a 1.544 Mbps.

Las graficas del retado revelan que este parametro sobrepasa el umbral de comunicacion
que debieran ser inferior a 150 ms o de 200 ms a 250 ms para personas sensibles. Si se

supera ese umbral la comunicacién se vuelve molesta.

La posible causa de este problema es que IP RTP PRIORITY se asegura que la cantidad
de ancho de banda asignado no se exceda en el caso de congestion. IP RTP PRIORITY
prohibe la transmisidn de paquetes adicionales una vez que el ancho de banda asignado
se consume. Si se descubre que la cantidad de ancho de banda configurado se excede, IP
prioridad RTP descarta paguetes, un evento que no es bien tolerada por el trafico de

VOZ.
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Figura 111-39: Retardo con RTP PRIORITY para la ip destino 192.168.140.11
Sucursal2

Fuente: Autores.

— 50ms

~Fwd
—Rev

— 25ms

IOOs
Figura 111-40: Retardo con RTP PRIORITY para la ip destino 192.168.130.11
Sucursal2

Fuente: Autores.

— Soms

— 25ms

Figura 111-41: Retardo con RTP PRIORITY para la ip destino 192.168.140.11

50= 100s

Sucursall

Fuente: Autores.
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— 1.000s

— S00ms

Figura 111-42: Retardo con RTP PRIORITY para la ip destino 192.168.130.11
Sucursall

Fuente: Autores.

3.7ELECCION DE LA MEJOR TECNICA

Para la eleccion de la mejor técnica se procede a realizar la siguiente calificacion

cualitativa de cada uno de los pardmetros de medicion:

Ancho de Banda: 4 puntos

Delay: 4 puntos
Jitter: 4 puntos

Paquetes Perdidos: 5 puntos

Se realiz6 esta puntuacion de acuerdo a la importancia en el contexto de transmision de

paquetes.

Cuadro comparativo de envio de paquetes.
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Tabla I11-VI111. Comparacién calificativa de las técnicas de encolamiento en el enlace de la Sucursal 1.

ANCHO DE BANDA DELAY (ms) JITTER (ms) PAQUETES PERDIDOS
(Kbps) (%)
SUCURSAL 1 SUCURSAL 1 SUCURSAL 1 SUCURSAL 1 TOTAL
IDA [PT |VUELTA|PT | IDA [PT |VUELTA([PT | IDA |PT |VUELTA|PT | IDA |PT | VUELTA [PT
(4) (4) (4) (4) (®) (®) (®) ®)
CBWFQ+WRED |163,2| 4 240 (4 |[31,11 337,94 034 | O 8,76 (4 |0 5 33 0 17
LLQ 816 (0| 768 |0 |30,12( 4 | 283,52 (4 (0,87 | O | 17,16 (0 |O 51| 19,16 |0 13
RTP PRIORITY 832 [ 0 [ 100,8 |0 |33,35| O | 484,25 (0 |055 | O | 12,43 |0 |O 51| 1532 |5 10
SIN TECNICADE (163,2| 0 | 230,4 [0 [30,41| 0 | 301,78 |0 [0,29 | 4 | 11,41 (0 |O 5 55 0
ENCOLAMIENTO 9
Fuente: Autores.
Tabla I11-1X. Comparacion calificativa de las técnicas de encolamiento en el enlace de la Sucursal 2.
ANCHO DE BANDA DELAY JITTER PAQUETES PERDIDOS
SUCURSAL 2 SUCURSAL 2 SUCURSAL 2 SUCURSAL 2 TOTAL
IDA |PT |VUELTA|PT | IDA |PT [VUELTA|PT | IDA [PT | VUELTA |PT | IDA |PT |VUELTA(PT
(4) (4) (4) (4) (®) ©) ®) ®)
CBWFQ+WRED |80 0| 1136 |0 [32,35| 0 | 295,72 |0 0,73 | O | 1192 |0 |O 5 392 |5 10
LLQ 163,2| 4 240 (4 |30,37| 4 | 241,07 |4 (0,35 | O | 1054 (O (O 5 43,6 |0 21
RTP PRIORITY |163,2| 4 240 (4 140,05/ 0 | 513,63 |0 (0,33 | 5 915 |5 |0,01| O 354 |0 18
SIN TECNICADE |816 [ 0| 848 |0 [3095| 0| 242,11 (0 (0,73 | O | 13,84 |0 |O 5| 10,69 |0
ENCOLAMIENTO 5

Fuente: Autores.
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Interpretacion y resultados:

Mediante los datos observados podemos determinar que la técnica de encolamiento

LLQ es la mas apropiada para proveer QoS en la transmision de VolP en redes WAN.

Aungue las aplicaciones en tiempo real de voz y video podrian recibir reservas de ancho
de banda en el sistema de CBWFQ+WRED, el sistema no puede garantizar el retardo y
el jitter requisitos fundamentales de las conversaciones en tiempo real. Para satisfacer
esta necesidad, LLQ incorpora mecanismos de PQ + CBWFQ, que proporciona las

siguientes tres garantias:

e Perdida de paquetes
e Retraso

o litter



CAPITULO IV

COMPROBACION DE LA HIPOTESIS

Después de haber implementado la red y haber realizado el analisis y evaluacion de las
tres técnicas de encolamiento WRED+CBWFQ, LLQ Y RTP PRIORITY y usando el
método de medicion directa de los cuatro parametros que definen la calidad de servicio

en la transmision de VolP en una red WAN, se procede a la verificacion de la hipotesis.

4.1  Sistema Hipotético

4.1.1 Hipotesis de la investigacion.

La evaluacion de las técnicas de encolamiento WRED+CBWFQ, LLQ Y RTP
PRIORITY permite determinar el método mas eficiente para proveer QoS en la

transmision de VolP en redes WAN.
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4.1.2  Operacionalizacion de las variables
En las siguientes tablas se presentan la operacionalizacion conceptual y metodoldgica

de las variables, las mismas que se han identificado de acuerdo a la hipoétesis:

Tabla IV-X. Operacionalizacion conceptual de las variables.

VARIABLE TIPO DEFINICION

V1. La evaluacién de las
técnicas de encolamiento
WRED+CBWFQ, LLQ Y
RTP PRIORITY.

Estudio de cada una de las
técnicas de encolamiento y
su configuracion.

Independiente

Capacidad de una red para
sostener un
comportamiento adecuado
del trafico que transita por
ella, cumpliendo con
parametros relevantes para
el usuario final.

V2. QoS en la transmision

de VoIP en redes WAN. Dependiente

Fuente: Autores.

Tabla I'V-XI. Operacionalizacion metodoldgica de la variable independiente.

FUENTE DE
VARIABLES TIPO INDICADORES VERIFICACION
V1. La evaluacion de I11. Funcionamiento
las técnicas de de las técnicas de .,
Informacion

encolamiento
WRED+CBWFQ,
LLQY RTP
PRIORITY.

Independiente

encolamiento.

12. Configuraciones.

bibliogréafica (Libros,
internet, tesis)

Fuente: Autores.
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Tabla IV-XI1. Operacionalizacion metodoldgica de la variable dependiente.

‘ FUENTE DE
VARIABLES CATEGORIA INDICADORES VERIFICACION
13. Ancho de Banda
Informacion
V2. QoSen la 14. Delay bibliogréfica (Libros,
transmision de VolP Compleja internet, tesis)
en redes WAN. 15. Jitter
Pruebas de campo
16. Paquetes perdidos

Fuente: Autores.

4.1.3  Descripcion de variables con sus respectivos indicadores

V1. Variable Independiente: La evaluacion de las técnicas de encolamiento

WRED+CBWFQ, LLQ Y RTP PRIORITY.

Indicadores:

I1. Funcionamiento de las técnicas de encolamiento.
El funcionamiento de las técnicas de encolamiento se refiere al modo en que se tratan
las colas para establecer una prioridad al forwarding de paquetes, en base a

determinados parametros establecidos segun la técnica utilizada.

12. Configuraciones

Cuando se configuran colas, hay que dar prioridad a los protocolos interactivos. Cuando
un paquete entra en un router, la l6gica de ruteo selecciona su puerto de salida y su
prioridad es usada para conducir el paquete a una cola especifica o tratamiento

especifico en ése puerto.




-121 -

V2. Variable dependiente: QoS en la transmision de VoIP en redes WAN.

Indicadores:

13. Ancho de Banda

Es la cantidad de datos que se puedan llevar de un punto a otro en un periodo dado

(generalmente un segundo).

14. Delay

El retraso de encolamiento define el tiempo que un paquete espera en el bufer de un

interruptor hasta que se transmite en la proxima conexion.

I5. Jitter

El Jitter es la variacion en la latencia en una ruta de conexion.

16. Paquetes perdidos

Es la cantidad de paquetes que no llegan al destino, que se pierden en la transmision

debido a diferentes causas.

4.1.4  Procesamiento de informacion e interpretacion

Para determinar si se provee mejor QoS se calificara cualitativamente y

cuantitativamente los indicadores de las variables dependientes con la implementacion

de la mejor técnica y sin la implementacion de la misma.
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V2. Variable dependiente: QoS en la transmision de VoIP en redes WAN.

Indicadores:

Gréfico estadistico de los indicadores segun los datos tabulados en las tablas descritas
en el capitulo 3:

Ancho de Banda
Dst: 192.168.130.11

5 CBWFQ+WRED
200 163 2 163 2

150 =LLQ
/ 16 83 2
100 -
= RTP PRIORITY
50

0 u SIN TECNICA DE
ENCOLAMIENTO

(a.1) Ancho de banda Sucursal 1paquetes enviados.

Ancho de Banda
Dst: 192.168.140.11

= CBWFQ+WRED

250
200 QO
150
6.8 ‘
100 = RTP PRIORITY
50 . o
m SIN TECNICA DE

ENCOLAMIENTO

(a.2) Ancho de banda Sucursal 1 paquetes recibidos.
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Ancho de Banda
Dst: 192.168.140.11

m CBWFO+WRED

200 163 2 163 2
150 ELLQ
100
= RTP PRIORITY
50
m SIN TECNICA DE
0 ENCOLAMIENTO

(b.1) Ancho de banda Sucursal 2 paquetes enviados.

Ancho de Banda
Dst: 192.168.130.11

250 = CBWFQ+WRED
200
=LLQ
150 113 6
100 = RTP PRIORITY
20 . m SIN TECNICA DE

0 ENCOLAMIENTO

(b.2) Ancho de banda Sucursal 2 paquetes recibidos.
Figura 1VV-43: Representacion grafica del Ancho de Banda utilizado en la red segun las
técnicas de encolamiento aplicadas: (al y a.2) en la Sucursal 1 y (b.1 y b.2) en la
Sucursal 2.

Fuente: Autores.
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Interpretacion: Como podemos observar la mejor técnica de encolamiento que ofrece
un Ancho de banda acorde a los requerimientos para proveer QoS en la transmision de

VolIP en una red WAN es LLQ.

Delay
Dst: 192.168.130.11

34 ® CBWFQ+WRED

33

- mLLQ

31 = RTP PRIORITY

30 —

29 m SIN TECNICA DE
Pz ENCOLAMIENTO

28

(a.1) Delay Sucursal 1 paquetes enviados.

Delay
Dst: 192.168.140.11

= CBWFO+WRED

mLLQ

= RTP PRIORITY

m SIN TECNICA DE
ENCOLAMIENTO

=

(a.2) Delay Sucursal 1 paquetes recibidos.
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Delay
Dst: 102.160.140.11

50 = CBWFQ+WRED

:E /—%'& = LLQ
- o
/

20 = RTP PRIORITY

10 .
u SIN TECNICA DE

ENCOLAMIENTO

(b.1) Delay Sucursal 2 paguetes enviados.

Delay
Dst: 192.168.130.11

= CBWFQ+WRED

mLLQ

= RTP PRIORITY

= SIN TECNICA DE
ENCOLAMIENTO

(b.2) Delay Sucursal 2 paguetes recibidos.

Figura 1V-44: Representacion grafica de la medicion del Delay de la red segun las
técnicas de encolamiento aplicadas: (al y a.2) en la Sucursal 1 y (b.1 y b.2) en la
Sucursal 2.

Fuente: Autores.

Interpretacion: Como podemos observar la mejor técnica de encolamiento que ofrece

menor Retardo o Delay en la transmision de VVolIP en una red WAN es LLQ.
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Jitter
Dst: 192.168.130.11

g ﬁi = CBWFO+WRED

0,8 mllQ

0,6 ﬁ !7
0.4 / % = RTP PRIORITY
0,2 . .! m SIN TECNICA DE

0 ENCOLAMIENTO

(a.1) Jitter Sucursal 1 paquetes enviados.

Jitter
Dst: 192.168.140.11

20 1‘ iﬁ 5 CBWFQ+WRED
15 ¢ mLLQ
10 / — = RTP PRIORITY
5 ra
= SIN TECNICA DE
0 ) ENCOLAMIENTO

1

(a.2) Jitter Sucursal 1 paquetes recibidos.
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Jitter
Dst: 192.168.140.11

0 Lﬂ

(b.1) Jitter Sucursal 2 paquetes enviados.

P> = CBWFQ+WRED

ELLQ
S = RTP PRIORITY
m SIN TECNICA DE

ENCOLAMIENTO

0,8

0,6 /
0,4 /
0,2 /

Jitter
Dst: 192.168.130.11

= RTP PRIORITY

1282
14 132 = CBWFQ+WRED
12 %‘ 15
10 =LLQ

= SIN TECNICA DE
ENCOLAMIENTO

O N B Oy o

(b.2) Jitter Sucursal 2 paquetes recibidos.

Figura 1V-45: Representacion grafica de la medicién del Jitter encontrado en la red
segun las técnicas de encolamiento aplicadas: (al y a.2) en la Sucursal 1y (b.1 y b.2) en
la Sucursal 2.

Fuente: Autores.
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Interpretacion: Como podemos observar la mejor técnica de encolamiento que muestra
menor variacion de latencia en la transmisién de VolP en una red WAN es RTP

Priority.

Paquetes perdidos
Dst: 192.168.130.11
. = CBWFQ+WRED
0,8 =LLQ
0,6
0,4 = RTP PRIORITY
0,2 .
P e m SIN TECNICA DE
0 ENCOLAMIENTO
1
(a.1) Paquetes perdidos Sucursal 1paquetes enviados.
Paquetes perdidos
Dst: 102.168.140.11
0]
001 o » CBWFQ+WRED
0,008 " LLlQ
0,006
0,004 = RTP PRIORITY
0,002 0 0 0 -
P - m SIN TECNICA DE
0 ENCOLAMIENTO
1

(a.2) Paquetes perdidos Sucursal 1 paquetes recibidos.



- 129 -

Paquetes pedidos
Dst: 192.168.140.11

 CBWFQ+WRED
60 L
50
mllQ
40
30 % = RTP PRIORITY
1 .
10 ‘ - _ = SIN TECNICA DE
0 ENCOLAMIENTO

1

(b.1) Paquetes perdidos Sucursal 2 paquetes enviados.

Paquetes perdidos
Dst: 192.168.130.11

50 m CBWFO+WRED

i
wf— e,
N

10 m SIN TECNICA DE
ENCOLAMIENTO

(b.2) Paquetes perdidos Sucursal 2 paguetes recibidos.

Figura 1V-46: Representacion grafica de la medicion de los Paquetes Perdidos de la red
segun las técnicas de encolamiento aplicadas: (al y a.2) en la Sucursal 1y (b.1y b.2) en
la Sucursal 2.

Fuente: Autores.
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Interpretacion: Como podemos observar la mejor técnica de encolamiento que provee

menor pérdida de paquetes en la transmisién de VVolP en una red WAN es RTP Priority.

4.2  Aplicacion del método estadistico Chi Cuadrado.

Para la comprobacion de la hip6tesis planteada en la investigacion debemos calcular el
estadistico Chi Cuadrado a partir de los datos obtenidos, en los cuales se calificaron los
indicadores de cada variable cualitativamente y cuantitativamente segun el criterio del
autor basandose en los resultados tedricos y practicos. A continuacion se considerd la

hipdtesis nula Ho y la hipotesis de investigacion Hi.

Hi: La evaluacion de las técnicas de encolamiento WRED+CBWFQ, LLQ Y RTP
PRIORITY permitira determinar el método mas eficiente para proveer QoS en la

transmision de VolIP en redes WAN.

Ho: La evaluacion de las técnicas de encolamiento WRED+CBWFQ, LLQ Y RTP
PRIORITY no permitira determinar el método mas eficiente para proveer QoS en la

transmision de VolIP en redes WAN.

Para la comprobacién de la hipdtesis de la investigacion, seguiremos los siguientes

pasos:
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Frecuencias Observadas

Las frecuencias observadas se encuentran realizando una estimacion porcentual de los
indicadores de cada variable dependiente sobre la aplicacion de una técnica de

encolamiento, obteniendo la siguiente tabla:

Tabla I'V-XII1. Tabla de contingencia de los datos observados Sucursal 1

PARAMETROS [CON TECNICA SIN TECNICA DE
DE ENCOLAMIENTO
ENCOLAMIENTO

Ancho de Banda 158,4 393,6

Delay 313,64 332,19

Jitter 18,03 11,7

Paquetes 19,16 55

perdidos

Total 509,23 792,49

Tabla IV-XIV. Tabla de contingencia de los datos observados Sucursal 2.

Fuente: Autores.

PARAMETROS |CON TECNICA SIN TECNICA DE
DE ENCOLAMIENTO
ENCOLAMIENTO

Ancho de Banda 403,2 166,4

Delay 271,44 273,06

Jitter 10,89 14,57

Paquetes 43,6 10,69

perdidos

Total 729,13 464,72

Fuente: Autores.




-132 -

Frecuencias esperadas
Las frecuencias esperadas de cada celda, se calcula mediante la siguiente férmula

aplicada a la tabla de frecuencias observadas:

£ [:tcrtaldefua)[mtal — de_columna)
® N

Ecuacion 2: Férmula para calcular la frecuencia esperada

Donde N es el nimero total de frecuencias observadas.

A continuacion se presentan los valores obtenidos aplicando la formula descrita

anteriormente:

Tabla IV-XV. Tabla de contingencia de los datos esperados Sucursal 1.

PARAMETROS |CON TECNICA SIN TECNICA DE
DE ENCOLAMIENTO
ENCOLAMIENTO

Ancho de Banda 216 336

Delay 253 393

Jitter 12 18

Paquetes 29 45

perdidos

Total 510 792

Fuente: Autores.
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Tabla IV-XVI. Tabla de contingencia de los datos esperados Sucursal 2.

PARAMETROS

CON TECNICA
DE
ENCOLAMIENTO

SIN TECNICA DE
ENCOLAMIENTO

Ancho de Banda 348 222
Delay 333 212
Jitter 16 10
Paquetes 33 21
perdidos

Total 730 465

Sumatoria de X2

Fuente: Autores.

Una vez obtenidas las frecuencias esperadas, se aplica la siguiente formula de chi-

cuadrado para cada una de las celdas de la tabla:

(0-E)?

X2=3 =

Ecuacion 3: férmula para calcular ji cuadrado

Donde: O es la frecuencia observada en cada celda y E es la frecuencia esperada en cada

celda.
Tabla IV-XVI1I. Calculo de chi cuadrado Sucursal 1.
SUMATORIA DE x?
Observado(O) Esperado(E) (O-E) | (O-BE)™2 {(O-E)"2/E)}
158,4 216 -58 3317,76 15,36
313,64 253 61 3677,21 14,534425
18,03 12 6 36,3609 3,030075
19,16 29 -9,8 96,8256 3,3388138
393,6 336 57,6 3317,76 9,8742857
332,19 393 -61 3697,86 9,4093031
11,7 18 -6,3 39,69 2,205
55 45 10 100 2,2222222
X*? = 59,974125

Fuente: Autores.
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Tabla IV-XVIII: Célculo de chi cuadrado Sucursal 2.

SUMATORIA DE x2

Observado(O) Esperado(E) (O-E) | (O-E)™2 {(O-E)"2/E)}
403,2 348 55 3047,04 8,7558621
271,44 333 -62 3789,63 11,380281
10,89 16 -5,1 26,1121 1,6320063
43,6 33 11 112,36 3,4048485
166,4 222 -56 3091,36 13,925045
273,06 212 61,1 3728,32 17,586432
14,57 10 4,57 20,8849 2,08849
10,69 21 -10 106,296 5,061719
X? = 63,834684

Fuente: Autores.

Interpretacion:
La tabla nos proporciona el valor X?, para saber si ese valor es o no significativo, se
debe determinar los grados de libertad mediante la siguiente formula:
GL=(f—1)(c—1)
Ecuacion 4: Formula para calcular los grados de libertad
Donde:
F es el numero de filas de la tabla de contingencia sin contar los totales y ¢ es el nimero
de columnas de la tabla de contingencia sin contar los totales
GL = (8-1)(2-1)

GL=7

De la tabla de distribucion de X*que se encuentra en el anexo 4, eligiendo como nivel de

significacién: oo = 0.05 con una cola GL = 7 el valor critico de la prueba X, = 14,07.
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Criterio de decision:

e SiX“calculado es mayor aX. (Valor critico) de la tabla de distribucion se

rechaza la hip6tesis nula Ho y por lo tanto se acepta la hipdtesis de
Investigacion.

e Si X? calculado es menor a X, (Valor critico) de la tabla de distribucion se

acepta la hipotesis nula Ho y por lo tanto se rechaza la hipétesis de

Investigacion.

Gréfica X2 e interpretacion:

Hipdtesis nula g |
aceptada Hipdtesis nula

rechazada

| TS
X2 = 1407 T 59974125 Sucl.

i Suc 2.
FALOR CRITICO 63,834684

Figura IV-47: Curva de analisis de chi-cuadrado

Fuente: Autores.

Interpretacion:

Como podemos observar en la Figura 1VV.47 el valor del estadistico Chi Cuadrado

calculado ?=59,974125 de la Sucursal 1 y

X* = 63,834684 de la Sucursal 2 son mucho mayores que el nivel critico X, ;» = 14,07
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es decir se rechaza la hip6tesis nula, por lo tanto en este caso se corrobora la hipotesis
planteada en la investigacion, es decir, la evaluacion de las técnicas de encolamiento
WRED+CBWFQ, LLQ Y RTP PRIORITY permite determinar el método mas eficiente

para proveer QoS en la transmision de VoIP en redes WAN.



CAPITULO V

GUIA METODOLOGIA PARA LA IMPLEMENTACION DE QOS EN LA

TRANSMISION DE VOIP EN REDES WAN

5.1 Introduccion

En un principio, la mayor parte de las aplicaciones de Internet que ofrecian trafico a la
red eran servicios web, de acceso remoto, de correo electronico o de transmision de
ficheros, que no tenian requerimientos especificos en cuanto a caudal minimo, pérdidas
de paquetes, retardos o varianza del retardo. Asi, mediante el uso de una Unica clase de
servicio, denominada Best Effort, se trataba por igual todo el trafico generado por las

aplicaciones.

Sin embargo, con el crecimiento de Internet y el éxito comercial que ha tenido, ha
crecido exponencialmente el nimero de aplicaciones que introducen datos en la red, asi

como la necesidad de dar un tratamiento especifico a cada tipo de trafico. De este modo,
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ird apareciendo el término Calidad de Servicio (QoS, Quality of Service) que hace
referencia a la capacidad de una red para proporcionar los mejores servicios al trafico

que vuelcan las aplicaciones en ella.

Para gestionar la multitud de nuevas aplicaciones tales como video sobre IP, voz sobre
IP, comercio electronico y otras aplicaciones de tiempo real, las redes necesitan
proporcionar Calidad de Servicio ademas del servicio best effort. Las diferentes
aplicaciones tienen diversas necesidades de retardo, varianza del retardo, ancho de
banda, pérdidas de paquetes y disponibilidad. Estos parametros forman la base de la
Calidad de Servicio. Por lo tanto, las redes IP actuales se deben de disefiar para
solventar los requisitos de QoS a las aplicaciones. Por ejemplo, aplicaciones de voz
sobre IP necesitaran un retardo muy bajo y un ancho de banda relativamente pequefio,
mientras que la transmision de ficheros requerird mas ancho de banda sin importar
demasiado el retardo. Todas las redes se pueden beneficiar de los aspectos de Calidad
de Servicio, redes de grandes, medianas y pequefias empresas, proveedores de servicios
de Internet, etc. Cada una de ellas tendra unas necesidades de Calidad de Servicio

distintas.

Por todo esto, el objetivo de este capitulo es el de explicar el funcionamiento de las
técnicas de encolamiento CBWFQ+WRED, LLQ Y RTP Priority con todos los
elementos que la componen y su configuracion para proveer QoS en la transmision de

\VolP en una red WAN.
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5.2 Descripcion del Entorno de realizacion de las pruebas
El escenario de la red fue disefiada para crear un prototipo de estudio lo mas parecida
posible al de una empresa que tenga como requisito la implementacién de VolP, y

ademas cuente con servidores como son el servidor de DNS 'y HTTP.

La red de la empresa se compone de:

e 3 Routers que simulan una red WAN con dos sucursales en diferentes ciudades.

e 3 Switchs utilizados para dividir el canal para voz y datos.

e 1 Servidor DNS y HTTP que se utilizan para simular el trafico de red que se
presenta en una empresa provocando congestion y asi poder examinar el
comportamiento de las técnicas de encolamiento en estas situaciones.

e 1 Call Manager, necesario para la comunicacion IP, el cual permite realizar
Ilamadas entre las diferentes sucursales con teléfonos IP.

e Sucursal 1, estd formada por 2 PCs que se utilizan para la implementacion de
\OIP, la primera PC esta conectada a un Teléfono IP con el que se realizan las
Ilamadas, la segunda PC se utiliza para el monitoreo de la transmision.

e Sucursal 2, estd formada por 2 PCs que se utilizan para la implementacién de
\OIP, la primera PC esta conectada a un Teléfono IP con el que se realizan las

Ilamadas, la segunda PC se utiliza para el monitoreo de la transmision.
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La siguiente figura resume el entorno expuesto:

SERVIDOR DNS, HTTP, MAIL

| 192.168.20.20,24
RED:
|__192.168.20.0/24
52' |Dn1
IIEC
192.168.20.1:24i RED:
192.168.50.0,24
ROUTER 1 oy o <o CALL
\ f T92.166.50.129 192.166.50.212:0 ' MANAGER
10112130 gf>21% 10.2.2.2/30 2811
DATOS RED: 192.168.40.0,/24 RED: 10.1.1.0/30 RED: 10.2.2.0/30 RED: 192.168.30.0/24 DATOS
VoZ  RED: 192.168.240.0/24 ROUTER 3 ROUTER 2 RED: 192.168.130.0/24 vOZ
1|]_1_1_1Ir3|]l 3 10.2.2.1730
— h3'f“‘" —
) p—— H' —"y (2 d P)
2950 2811 2811 2350 730
7960 ) Switch 2 4
| Switeh 3 192.168.40.1,24 192.168.30.424 |
1 SUCURSAL 1
D SUCURSAL 2 [j
-—.}/i —

]

Figura V-48: Esquema del entorno de realizacion de pruebas.

Fuente: Autores.

5.3 Descripcion de Equipos

Para el disefio fisico de la red se utilizaron los siguientes equipos, facilitados por el

departamento de la Academia CISCO de la ESPOCH:
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Tabla V-XIX: Descripcién de los equipos.

EQUIPO

ESPECIFICACIONES

SERVIDOR DNS, HTTP

- Intel Pentium Dual E2200
de 2.20GHz

- Memoria RAM de 1,99 GB
- Adaptador de Red Realtek
RTL8102E Family PCI-E Fast
Ethernet NIC

ROUTER 2811

Cisco 2811 (revision 5.0)
Memoria RAM de 114688 K/
16384K bytes

Procesador M860

2 puertos FastEthernet

2 puertos seriales

SWITCH CATALIST 2950

Cisco WS-C2950-24 (RC32300)
Memoria RAM de 21039K bytes
24 FasthEthernet

TELEFONOS IP

Conmutador Ethernet integrado

Ethernet (PoE)

2 puertos de red x Ethernet
10Base-T/100Base-TX

Fuente: Autores.

5.4 Interconexién de los Equipos

La union entre ambos routers se realiza mediante un cable serie VV.35. En enlaces serie

un lado debe proporcionar una sefial de reloj en el extremo DCE de un cable, el otro

lado es un DTE. Por defecto, los routers Cisco son dispositivos DTE; sin embargo, en

algunos casos se pueden utilizar como dispositivos DCE. En la configuracién realizada,

el Router Administrador hard de DCE en los dos enlaces seriales y los Routers de las

Sucursales 1 'y 2 haran de DTE. Por tanto, el Router Administrador sera el que debe

proporcionar la sefial de reloj.
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Para la realizacion de las pruebas se simula un cuello de botella en los enlaces seriales.

Las interfaces Fast-Ethernet son de 100 Mbps.

Como se muestra en la figura anterior, el PC’s conectadas a los teléfonos IP se conectan

directamente a través de un cable directo a la interfaz del Teléfono IP.

Ambos routers estan actualizados con la version del software Cisco 10S 12.1. Esta
version incluye mejoras de las caracteristicas en las areas de voz, seguridad,
interconexion de redes privadas virtuales (VPN), calidad de servicio (QoS),

Multiprotocol Label Switching (MPLS) y multicast.

5.5 Preparacion del entorno de realizacion de las pruebas

Una vez descrita la topologia sobre la que se realizaran las pruebas, se va a ver como

configurar los routers y los PCs para crear esa topologia.

55.1 Configuracion Inicial de los Routers

Los routers al principio carecen de configuracién inicial, por lo tanto, no estaran
configurados ninguno de los modulos de interfaz y sera necesario acceder a los routers a
través del puerto consola. En este apartado se vera como dar esa configuracion inicial a

cada uno de los routers cuando se arrancan por vez primera, como configurar las
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interfaces de estos y los protocolos y tablas de enrutamiento necesarios para crear la
topologia anteriormente expuesta.

55.1.1  Configuracion Router Administrador

PASO1: Para poder acceder por primera vez al router, es necesario establecer una
sesién de emulacion de terminal desde un PC, que estara conectado a través de un
puerto de comunicaciones al puerto de consola del router. EI programa que nos permite
establecer la sesion es HyperTerminal, que es una aplicacion accesoria en Microsoft

Windows.

RJ-45 10 AU-45
rollover cable

\\\ e
\\\ \\\\\ §\\\ \\\\

\\ \\\
\\\\‘ \ \\\\i\
\

W
\\‘\‘

Laptop computar

RJ4510 089 or
R-45-40-DB-25 adapler

Figura V-49: Conexién de PC al Puerto Consola del Router

Fuente: http://repositorio.bib.upct.es/handle/10317/184

Los pasos para crear la sesion son:

e Abrir el programa.

e |niciar nueva conexidn. Darle nombre.

e Indicar el puerto de comunicaciones que se esta utilizando.
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e Paso mas importante: asignar propiedades al puerto de comunicaciones, que son
(ver figura VV-50 ):
1. Bits por segundo: 9600
2. Bits de datos: 8
3. Paridad: Ninguna
4. Bits de parada: 1
5. Control de flujo: Ninguno

e Aceptar

Popiedasessecon R
Configuracion de puerto l
Bits por segundo: [3600 =]
Bits de datos: |8 a|
Paridad: Inguna LI
Bits de parada: [1 _:_l
Control de flujo: |0l

Avanzada... I B valores pred inado! |
Aceptar I Cancelar | Aoiicar |

Figura V-50: Configuracion del Programa HyperTerminal de Microsoft

Fuente: Autores.

Tras establecer una sesion, puede desconectarse o volverse a conectar haciendo clic en
los iconos de desconexion y conexion. También puede grabar la salida de una sesion

seleccionando “Archivo, Grabar”. Las sesiones serdn grabadas en la carpeta de
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HyperTerminal con el nombre que le asigno a la sesion y asi, no tendrd que volver a

crear una nueva sesion.

PASO2: Encender el Router.

Cuando el router Cisco se pone en marcha, se realizan tres operaciones:

1. El router localiza el hardware y lleva a cabo una serie de rutinas de deteccion del
mismo.

2. Una vez que el hardware se muestra en una disposicion correcta de funcionamiento,
el dispositivo lleva a cabo rutinas de inicio del sistema.

3. Tras cargar el sistema operativo, el dispositivo trata de localizar y aplicar la

configuracion disponible en la memoria NVRAM.

Las configuraciones del router se guardan en un tipo especial de memoria llamada
memoria de acceso aleatorio no volatil (NVRAM). Si no existe ningun archivo de
configuracion en la NVRAM, el sistema operativo lleva a cabo una rutina de
configuracion inicial basada en preguntas, conocida como dialogo de configuracion del
sistema. Este modo especial se denomina también dialogo Setup. La configuracion

inicial se utiliza para crear una configuracién minima.

A continuacién se detallan los mensajes que aparecen en el programa terminal al

arrancar el router:
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NOTA: el siguiente mensaje varia segun el modelo de router y sistema operativo de

arranque.

System Bootstrap, Version 11.3 (1)XA, PLATFORM SPECIFIC RELEASE
SOFTWARE (fc1)

Copyright (c) 1998 by risen Systms, Inc.

C2600 platform with 32768 Kbytes of main memory

<Se omiten los mensajes siguientes>

Muy Importante: No se debe presionar ninguna tecla hasta que no dejen de aparecer
mensajes. Si se presionan teclas mientras aparecen mensajes se puede interpretar como

que se ha introducido el primer comando.

PASO3: Cuando aparezca el siguiente mensaje, se debe presionar Intro para aceptar la
entrada por defecto (yes) que va entre corchetes:

Would you like to enter the initial configuration dialog? [yes]: yes

NOTA: Si se responde no, se finaliza la auto-instalacion y se entra en el modo Cisco

10S software CLI.

PASO4: Cuando aparezca el siguiente mensaje, se debe presionar Intro para ver la lista
de interfaces disponibles:
First, would you like to see the current interface summary?

[yes]:<Intro>
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<Lista de Interfaces Disponibles>

PASOS: Introducir un nombre de host para el router (introduciremos Router A):

Configuring global parameters:

Enter host name [Router]: RouterA

The enable secret is a password used to protect access to privileged
EXEC and configuration modes. This password, after entered, becomes

encrypted in the configuration.

PASOG: Introducir una contrasefia enable secret. Esta contrasefia esta encriptada (mas
segura) y no se puede ver cuando se mira la configuracion. Sera la contrasefia que el
sistema pida para poder entrar a configurar el router:

Enter enable secret; ********

The enable password is used when you do not specify an enable secret

password, with some older software versions, and some boot images.

PASQO7: Introducir una contrasefia enable que es diferente de la contrasefia enable
secret. Esta contrasefia no esta encriptada (menos segura) y se muestra cuando se mira
la configuracion. Se usa cuando no esta la otra contrasefia y cuando se usan versiones
antiguas del software.

Enter enable password: guessme
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The virtual terminal password is used to protect access to the router

over a network interface.

PASOS: Introduciremos una contrasefia virtual terminal, para prevenir de accesos no
autorizados al router por puertos que no sean el Puerto consola. Por ejemplo, cuando se
acceda al router mediante Telnet el router pedira esta contrasefia.

Enter virtual terminal password: guessagain

PASQ9: Las siguientes preguntas son para la configuracion de la red:
Configure SNMP Network Management?[yes]: no <Mas preguntas sobre los protocolos

de red que vamos a configurar >

PASO10: Preguntas sobre las configuraciones de las interfaces. Asignacion de IPs, etc.
En este paso se configurard unicamente una de las interfaces Ethernet para poder

acceder al router mediante Telnet.

PASO11: Cuando se complete el proceso de configuracion para todas las interfaces

instaladas en el router, se mostrara un script con la configuracion creada.

PASO12: Finalmente se mostrard en pantalla tres opciones, donde teclearemos 2 para
guardar la configuracién en la memoria de acceso aleatorio no volatil NVRAM Yy salir:
[0] Go to the IOS command prompt without saving this config

[1] Return back to the setup without saving this config

[2] Save this configuration to nvram and exit.
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5.5.1.2

Configuracion de Interfaces Fastethernet:

Configuracion de Interfaces

Una vez salvada la configuracion inicial entramos al router. La interfaz fastethernet 0/0

se podia haber configurado mediante el didlogo de inicio del router. En caso contrario la

configuraremos del siguiente modo:

Tabla V-XX: Configuracion de la Interfaz fastethernet 0/0 del Router A.

Comando

Descripcion

RouterA>enable

RouterA> password: *****
RouterA#configure terminal
RouterA(config)#interface fastethernet 0/0
RouterA(config-if)# ip address
RouterA(config-if)# half-duplex
RouterA(config-if)#no shutdown
RouterA(config-if)#exit

Pasa a modo EXEC privilegiado

Se debe introducir la contrasefia enable
secret Pasa a modo configuracion global
Pasa a configurar la interfaz indicada
Direccion IP y méascara

Modo de operacion

Dar de alta la interfaz

Salir al modo configuracion global

Fuente: Autores.

Para configurar la demas interfaces fastethernet se seguiran los mismos pasos que para

configurar la interfaz fastethernet 0/0 s6lo que con la direccién ip que corresponde a

cada una.

Tabla V-XXI: Configuracidn de la Interfaz Serial 0/0 del Router A

Comando

Descripcion

RouterA>enable

RouterA> password:*****
RouterA#configure terminal
RouterA(config)#interface serial 0/0
RouterA(config-if)# ip address
RouterA(config-if)# clockrate 128000
RouterA(config-if)y#no shutdown
RouterA(config-if)#exit

Pasa a modo EXEC privilegiado

Se debe introducir la contrasefia enable
secret

Pasa a modo configuracién global
Pasa a configurar la interfaz indicada
Direccion IP y mascara

Configura la velocidad del enlace

Dar de alta la interfaz

Salir al modo configuracion global

Fuente: Autores.
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Para configurar la demas interfaces seriales se seguiran los mismos pasos que para

configurar la interfaz serial 0/0 s6lo que con la direccion ip que corresponde a cada una.

55.2 Configuracion de enrutamiento

Protocolo de enrutamiento EIGRP.

Tabla V-XXI1: Configuracion del protocolo de enrutamiento.

Comando Descripcion

Pasa a modo EXEC privilegiado

Se debe introducir la contrasefia enable
secret

Pasa a modo configuracion global
Pasa al modo de configuracion del
protocolo eigrp de AS 1.

Se coloca todas las redes directamente
conectadas: Direccion IP- Méascara de
Wildcard

Salir al modo configuracion global

RouterA>enable

RouterA> password:*****
RouterA#configure terminal
RouterA(config)# router eigrp 1
network 192.168.x.x 0.0.0.255
network 192.168.x.x 0.0.0.255
network 10.1.x.x 0.0.0.3
network 10.2.x.x 0.0.0.3
RouterA(config-if)#exit

Fuente: Autores.

Para configurar la en los demas routers el protocolo de enrutamiento se seguiran los
mismos pasos que para configurar en el Router A sdlo que con las direcciones ip que

correspondan a cada una.
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55.3 Guardar la configuracion en la NVRAM

Para guardar las configuraciones creadas en la memoria de acceso aleatorio no volatil
NVRAM para que al reiniciar el router no se pierda la configuracion se usara el
siguiente comando [20]:

RouterA#copy running config startup-config

5.6 Configuracion de los teléfonos IP y de las PC’s

Tanto los teléfonos ip como las Pc’s conectadas a los mismos se configuraran mediante
la activacion de DHCP configurado previamente en cada router.

5.7 Instalacion de Wireshark y Ostinato

58.1 Instalacion y funcionamiento de OSTINATO

En las pruebas realizadas se pudo observar que el trafico transmitido por los servidores
a las sucursales no representaba valores reales, por este motivo se determind utilizar un
software generador de tréafico, se decidio utilizar el software OSTINATO Version 0.1.1,
ya que es un software gratuito de codigo abierto, multiplataforma generador vy

analizador de trafico de red con una interfaz grafica amigable.

Ostinato crea y envia paguetes de diferentes tamafios y varios protocolos a velocidades
diferentes todo esto una manera grafica. Al igual que Wireshark es necesario tener

instalado WINPCAP para que su correcto funcionamiento.
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Ostinato tiene una arquitectura cliente-servidor. El cliente (Ostinato) se ejecuta en un
ordenador y se conecta a uno 0 mas equipos con el servidor (drone). El cliente puede
acceder y controlar todos los puertos de todos los servidores conectados. El servidor se
puede conectar a un solo cliente a la vez. El cliente y el servidor se pueden ejecutar en
sistemas operativos diferentes; por ejemplo, se puede tener un cliente Windows

conectado a un servidor Windows y un servidor Linux.

El cliente y el servidor también se pueden ejecutar en el mismo equipo - esto es el modo
por defecto. Un servidor local esté representado por la direccion IP de bucle invertido

127.0.0.1

%& About Ostinato @

Ostinato License

OSTINATO

version: 0.1.1Revision: 52d3d0ece95f@
Copyright (c) 2007-2010 Srivats P,

Logo (c): Dhiman Sengupta
Icons (c): Mark James (http: /fwww. famfamfam. comlab ficons/silk,)

Figura V-51: Software Generador de trafico Ostinato

Fuente: Autores.

Ostinato no requiere instalacion alguna, podemos descargarnos los paguetes binarios de
este software de la pagina web: http://code.google.com/p/ostinato/ segin el sistema

operativo que necesitemos. Para su instalacién descomprimimos el archivo y damos
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click en el ejecutable, es necesario tener instalado previamente WinPcap para

plataformas Windows.

Es necesario privilegios de administrador para ejecutar Ostinato.

En la pantalla de inicio, el espacio de trabajo principal se divide en tres secciones

principales: la lista de puertos, streams lista y ventana de estadisticas.

[E¥ Ourinase NE= )
Fim  Halo |
Fats o Strese: & x|

oot Troup B |1L27 0.0 el o) | dpph |
Pt O @0 [0 0 0 Tiedapios Pow e i _
Pt 1 L 000 O F TS Loopitaech, Deivers PiaiTE oty
Pt 2= B2 T 0G0 Chooioe: Bl b onn = || et
E I e 01 | P [
Ports List Streams List
E e o x|
Part 341 Pert -1 Part: - Part -1 % =|
Lirdy gl ([T 1 renan s [[}]
Traerst, Snie or T WY 5,4
b Shahs o T 2R
Frasras Ascerad Statiﬁtitﬁ o 1
Fraaran Sank =] 1]
Fraarm Sured Pk [Tonl = - o o
Froane Buscede Fuste (oo 1] 1] 1] 1]
] 0 ] L] LEHE
Eatmn Sank a <] 1] ] |

Figura V-52: Pantalla de Inicio Ostinato

Fuente: Autores.

Usted debe ver una entrada de grupo de puertos para "127.0.0.1" en la lista de puertos
de un color "verde" (conectado). Se puedes ampliar el grupo de puertos y usted deberia

ver todos los puertos en el sistema local.



- 154 -

Para enviar trafico a la red seleccione un puerto en la lista de puertos como se muestra

en la figura V-53.

File  Help

Ports and Streams

= @ Port Group 0: [127.0.0.1:7878] (5]
) Port 0¢if0 [0.0.0.0] (4dapter For generic dialup and Y.

@ ‘Port 1:f1 [0.0.0.0] (M3 LoopBack Driver) Mame
@ Port 2:if2 [0.0.0.0] (D-Link DLWIDS0-based FAST Eth...
@ Port 3;iF3 [0.0.0.0] (M3 Tunnel Inkerface Driver)

@ Port 4: if4 [0.0.0.0] (Broadcom MNet¥treme Gigabit EE...

Statistics
DO EICINEY
Part 0-0 Part 0-1 Part 0-2 *
Lirk Skate Lnknown Unknown p

Figura V-53: Pantalla de seleccidn del puerto

Fuente: Autores.

En el panel de streams, haga clic derecho y crear un nuevo stream. Seleccione la
corriente de nueva creacion y el boton derecho para editarlo (o, alternativamente, haga

doble clic en el icono del stream para editar) como se puede observar el la figura V-54.

0 [ [
“gans F X
atk Group 0: [127.0.0.1:7878] (5) Apply

U Port 0¢if0 [0.0.0.0] {Adapter For generic dislup and W

U Park 1:if1 [0.0.0.0] (M5 LoopBack Driver) Name Goto
Port 2: if2 [0.0,0.0] (D-Link DL100S0-based FAST Eth... | | hext
Port 3: if3 [0.0.0.0]{M3 Tunnel Interface Driver)

Port 4 if4 [0.0.0.0] {Broadcom Metxtreme Gigabit Et...

JHEBH®A

Port 0-0 Pork 0-1 Pork 0-2 * Pork 0-3 * Port 0-4 * T |
Unknown Unknown Up Dawn Up

Figura V-54: Pantalla de Creacion de Streams

Fuente: Autores.
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En el cuadro de dialogo de la configuracion de stream figura V-55 se selecciona el
protocolo que desea enviar, rellena los campos de protocolo, configura los parametros
de los paquetes y velocidades. Haga clic en Aceptar cuando termine. Haga clic en el

boton "Aplicar" en el panel Stream para guardar los cambios.

& Edit Stream (7

Protocol Selection | Protocol Data | Strearn Conkrol , Packet Yiew

Send Kumbers After this stream

(&) Parksts Murnber of Packets

© Bursts I

Nurnber of Bursts &) Goto Next Stream

s [ 1
O Goko Stream

O Skop

@) Fixed Packets per Burst :l
! Continuous [ i

Rate Gaps
I Packets/Sec 155

| o | |

Figura V-55: Pantalla de Configuracion de Stream

Fuente: Autores.

Lista de puertos

La lista de puertos muestra los puertos que se puede controlar. Los puertos se agrupan
en grupos de puertos. Un grupo de puertos es un equipo o dispositivo (local o remota)
que ejecuta el componente del servidor (drone).

Los iconos de grupo de puertos de estado son los siguientes:
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Tabla V-XXI11. Definicion de los iconos del grupo de puertos.

B | El cliente no esta conectado al grupo de puertos

B | El cliente esta intentando conectarse con el grupo de puertos
B | El cliente se conecta al grupo de puertos

I | El cliente tiene un error de conexidn con el grupo de puertos

Fuente: Autores.

Los iconos del estado del puerto son los siguientes:

Tabla V-XXI1V. Definicion de los iconos del estado de puertos.

B | El estado del puerto vinculo actual se desconoce
B | El estado del puerto se ha reducido
B | El estado de conexion del puerto

Fuente: Autores.

NOTA: Si el puerto estda administrativamente desactivada, no se pueden enumerar, esto
es una limitacion PCAP del WinPcap. Si los puertos no estan escuchando, se debe

comprobar que se esta ejecutando con privilegios de administrador.

Acciones
Tabla V-XXV. Descripcion iconos de Accidn.
Icono | Accion Descripcion
_ Afiade un equipo remoto a la lista y se conecta a él.
= New Port Group | Es necesario proporcionar la direccion IP vy,
opcionalmente, el nimero de puerto.
= Delete POt | £ limina un equipo remoto de la lista
= Group qutp
ri Connect Port | Vuelve a conectar a un ordenador remoto
Group desconectado
. Se desconecta de un equipo remoto. El equipo
g™ Disconnect  Port remoto no se elimina de la lista. Usted puede

Grou X
P conectarse a él de nuevo

Fuente: Autores.
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5.8.2 Instalacion y funcionamiento de Wireshark Network Protocol
Analyzer

Wireshark es una herramienta multiplataforma de andlisis de red, producto de la
evolucion de Ethereal. Funciona al igual que lo puede hacer cualquier otro sniffer tal
como Windump, TCPDump ¢ dsniff. Pero, al contrario de estos, lo hace mostrando los

datos a través de un entorno grafico y de forma mas amigable y entendible.

Para realizar el monitoreo del escenario de prueba utilizamos el software de monitoreo
Wireshrak Network Protocol Analyzer version 1.6.3. Este software trabaja tanto en
Linux como en Windows. Para el monitoreo de nuestra red instalamos este software en

la plataforma Windows.

Es importante tener presente que WireShark no es un IDS (Instrusion Detection
System) ya que no es capaz de generar una alerta cuando se presentan casos anémalos
en la red. Sin embargo, permite analizar y solventar comportamientos anémalos en el

tréafico de la red.
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i About Wireshark E]@

Wireshark | Authors | Folders | Plugins || License

Network Protocol Analyzer
Version 1.6.3 (SVN Rev 39702 from ftrunk-1.8)

Copyright 1998-2011 Gerald Combs <gerald @wireshark.org> and contributors.
This is free software; see the source for copying conditions. There is NO
warranty; not even for MERCHANTABILITY or FITMESS FOR A PARTICULAR PURPOSE,

-bit) with GTK+ 2.22. 1, with GLib 2. 26. 1, with WinPcap {version
5, v 11

2 -ares 1.7, 1, with Lua 5.1, without Python, with GnuTLS 2 , with
ypt 1.4.8, with MIT Kerberos, with GeoIP, with PortAudio V19-devel (built Nov
1 2011), with AirPcap.

Running on Windows XP Service Pack 2, build 2600, with WinPcap version 4.1.2
{packet.dll version 4. 1.0,2001), based on lbpcap version 1.0 branch 1_0_relob
(20091008), GnuTLS 2.10.3, Gorypt 1.4.6, without AirPcap.

Built using Microsoft Visual C++ 9.0 build 21022

Wireshark is Open Source Software released under the GNU General Public License.

Check the man page and http://www.wireshark. org for more information.

Figura V-56: Wireshark version 1.6.3

Fuente: Autores.

A continuacion se describe la instalacién de Wireshark en la Windows:

El primer paso para la instalacion es descargarse de la pagina del autor

http://www.wireshark.org/download.html el ejecutable, eligiendo seglin el sistema

operativo y caracteristicas de su equipo.

Posteriormente se ejecuta el archivo wireshark-setup-1.6.3.exe (en este caso la version

es 1.6.3) para iniciar la instalacion. Para el funcionamiento de Wireshark necesita la

instalacion de WinPcap, el cual esta incluido en el ejecutable que nos descargamos.

Aparece la siguiente pantalla del asistente:
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[ Wireshark 1.6.3 (32-bit) Setup -

Welcome to the Wireshark 1.6.3
(32-bit) Setup Wizard

£

This wizard will guide you through the installation of
eshark h

Before starting the installation, make sure Wireshark is not

unning.

Click Next to continue

[ Next > ][ Cancel ]

Figura V-57: Pantalla de instalacion de Wireshark.

Fuente: Autores.

Presionamos el boton NEXT y se despliega la especificacion de la licencia para aceptar
los términos de la licencia presionamos el boton I AGREE con lo que se despliega la

siguiente ventana para seleccionar los componentes que se desean instalar.
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k2l Wireshark 1.6.3 (32-bit) Setup (=]

Choose Components ﬁ

Choose which features of Wireshark 1.6.3 {32-bit) you want to install.

The following components are available for installation.

Select components to install: Wireshark
Tshark
+ Flugins | Extensions
+-[+] Tools
User's Guide

Description
Space required: 73.1MB

[ < Back “ MNext = l [ Cancel l

Figura V-58: Eleccion de paquetes de instalacion

Fuente: Autores.

Por defecto se instalan todos los paquetes, a continuacion se describen cada uno de los
paquetes:
e Wireshark: GUI del analizador de protocolos.
e TShark: Linea de comando del analizador de protocolos.
e Plugins/Extensions: Especifica plugins y extensiones para TShark y Wireshark.
e Tool: Herramientas adicionales a los archivos que contienen los paquetes.
o Editcap, para manipular los archivos.
o Text2Pcap, convierte un archivo ASCII en formato libpcap.
o Mergecap, permite obtener un archivo desde la combinacion de 2 0 mas
archivos de paquetes capturados.
o Capinfos, es un programa que proporciona informacion de los paquetes

capturados.
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Presionamos el botdn NEXT vy aparece la siguiente pantalla que permite seleccionar si
se desea crear un acceso directo a la aplicacién en el escritorio, crear un mena de inicio
y visualizar el icono en la barra de tareas. Adicionalmente se tiene la posibilidad de
permitir, que los archivos generados por otros analizadores de trafico puedan ser

visualizados con Wireshark (opcién que debemos seleccionar).

[ Wireshark 1.6.3 (32-bit) Setup (=)

Select Additional Tasks ﬁ

Which additional tasks should be done?

Create Shortcuts
Start Menu Item
[ pesktop Icon
Quick Launch Icon

File Extensions
Associate trace file extensions to Wireshark (Svw, acp, apc, atc, bfr,
cap, enc, erf, fdc, pcap, pkt, snoop, syc, tpc, tri, trace, trc, wpc, wpz, rfs)

[ < Back ” MNext > l’ Cancel l

Figura V-59: Pantalla de Seleccion tareas Adicionales

Fuente: Autores.

A continuacién se debera seleccionar el directorio donde se instalara la aplicacion, en
este punto se acepta el indicado por defecto en el instalador.

Como ya se explico anteriormente, el instalador de Wireshark contiene una version de
WinPcap, nos informa que WinPcap no esta instalado y ofrece la opcion de instalar el

servicio. En este punto se selecciona el item.
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[ Wireshark 1.6.3 (32-bit) Setup M=
Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? i

Currently installed WinPcap version
WinPcap is currently not installed

Install
Install WinPcap 4.1.2
{Use Add/Remove Programs first to uninstall any undetected old WinPcap versions)

What is WinPcap?

Mullsoft Install System w2 46

l < Back “ Install l [ Cancel ]

Figura V-60: Pantalla de seleccion para la Instalacion de WinPcap

Fuente: Autores.

Se presiona el boton INSTALL para iniciar el proceso de instalacion.

1@ Wireshark 1.6.3 (32-bit) Setup =

Installing
Flease wait while Wireshark 1.6.3 (32-bit) is being installed. i
Execute: "C:\Archivas de programa'\Wireshark\WinPcap_4_ 1 2.exe”
[;;;;- SRR EEEEREEEEREEEE ]

Extract: getting_started, txt m
Extract: capturing. txt

Extract: capture_filters. txt

Extract: display_filters. txt

Extract: fag.txt

Created uninstaller: C:\Archivos de programa'\Wireshark\uninstall.exe

QOutput folder: C:\Documents and Settings\Wictor

Create shortout: C:\Documents and Settings‘all Users\Meni Inido\Programasiwiresh. ..
Create shortcut: C:\Documents and Settings\victor\Datos de programa\Microsoft\Int...
Qutput folder: C:\Archivos de programa'\Wireshark

Extract: WinPcap_4_1_2.exe

Execute: "Ci\Archivos de programalWireshark\WinPrap_4_1_2.exe”

Mullsoft Install System vz, 46

Figura V-61: Pantalla de Instalacion de librerias

Fuente: Autores.
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El instalador de WireShark para Windows permite hacer la instalacion de las librerias,
plugins, servicios, etc. Particularmente para el caso de WinPcap se interrumpe la
instalacién en el punto que muestra la pantalla arriba e inicia el asistente para la
instalacién de WinPcap. Para la instalacién de WinPcap se aceptan todos los valores por
defecto, presionando NEXT hasta finalizar la instalacion.

3 = = 7
(o Wi s025ep =i
\() | WinPcap 4.0.2 Installer

¥ ln caP Welcome to the WinPcap 4.0.2 Installation Wizard

This product is brought to you by

=
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

Mulls:

|

[ Next > ] [ Cancel

Figura V-62: Pantalla de instalacion de WinPcap.

Fuente: Autores.
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Installation Complete

Setup was completed successfully.

Completed

Extract: text2pcap.html

Output folder: C:\Program Files\Wireshark
Extract: mergecap.exe

Extract: mergecap.html

Output folder: C:\Program Files\Wireshark
Extract: capinfos.exe

Extract: capinfos.html

Output folder: C:\Program Files\Wireshark
Extract: user-guide.chm

Completed

Figura V-63: Pantalla de Instalacion Completada

Fuente: Autores.

La siguiente pantalla indica que la instalacion ha finalizado exitosamente.

[ Wireshark 1.6.3 (32-bit) Setup ™ [=] %

Completing the Wireshark 1.6.3
(32-bit) Setup Wizard

Wireshark 1.6.3 {32-bit) has been installed on your
computer.

Click Finish to dose this wizard.
[Jrun wireshark 1.6.3 (32-bit)

[ show Mews

Figura V-64: Finalizacion de la instalacion

Fuente: Autores.
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Andlisis de paquetes de tréafico de la red con WIRESHARK

En esta seccién vamos analizar cada uno de los paquetes que se estan transmitiendo en
nuestra red, ya sea por nuestros servidores, por el generador de trafico, los ping
enviados y algunos otros paquetes que son enviados por los dispositivos para la

administracion de la red como por ejemplo EIGRP nuestro protocolo de enrutamiento.

Lo primero que observamos cuando empezamos la captura con Wireshark es el
protocolo de enrutamiento EIGRP enviando paquetes Hello. Como podemos observar

en la figura V-65.

1 0.000000 192.168.40.1 224.0.0.10 EIGRP 74 Hello
2 0.267967 192.168.140.1 224.0.0.10 74 Hello

3 0.712329 192.168.140.11 192.168.20.20 ICMP 98 echo {(ping) repl id=0x5215, seq=2141/23816, ttl=250

4 1.264023 Cisco_dl 141 PVST+ STI 64 conf. Root 1/00:13:1a: Cost = 0 Port = Ox8001
51 1 spanning-tree-(sTP 60 conf. Root 00:1 Cost = 0 Port = 0x8001
61 1 PVST+ STP 64 conf. Root 8/2/00:1 Cost = 0 Port = 0x8001

7 1. 1 PVST+ STP 64 conf. Root 8/3/00:1 Cost = 0 Port = Ox8001
81. _ 1 PvsT+ STI 64 Conf. Root 4/00:1 Cost = 0 Port = 0x8001
91 Cisco_ 1 PVST+ STI 64 Conf. Root 8/10/00: Cost = 0 Port = Ox8001
101 Cisco_dl 2 spanning-tree-(sTi 60 conf. Root 768/10/00:13 Cost = 0 Port = 0x8002
11 Cisco_di 1 PvsT+ STP 64 Conf. Root 100/00:1 Cost = 0 Port = Ox8001
121 Cisco_d1:98:42 spanning-tree-(sTP 60 conf. Root 100/00:13:1a:d1:98:40 Cost = 0 Port = 0x8002
121 1Q2 1/ AN 11 1Q2 188 20 11 TD:A 1814 Cranmantard TD nrnl fnea —Trme Nvint nff_n ThR_ANN2Y

| I
W OECITSI TREC Ly 0T T L IOUU_GU T s L6 LU L7 s SO @UsTi s L0y UOU: LF VWG L UV UG UL U TS UU s 0T Gag
= Internet Protocol version 4, Src: 192.168.40.1 (192.168.40.1), Dst: 224.0.0.10 (224.0.0.10)
version: 4
Header length: 20 bytes
= Differentiated Services Field: OxcO (DSCP O0x30: Class Selector 6; ECN: O0x00: NOt-ECT (Mot ECN-Capable Transport))
Total Length: &0
Identification: 0x0000 (0)
Flags: 0x00
Fragment offset: 0
= Time to Tive: 2
Protocol: EIGRP (88)
@ Header checksum: Oxeefé& [correct]
Source: 192.168.40.1 (192.168.40.1)
pestination: 224.0.0.10 (224.0.0.10)
# Cisco EIGRP

0000 01 00 5e 00 00 Oa 00 17 5a ad 4f 1a 08 00 45 <0
0010 00 3c 00 00 00 00 02 58 ee 6 cO a8 28 01 =0 00
0020 00 03 02 05 ee cb 00 00 00 00 00 0O OO0 00 OO 0O
0030 00 00 00 00 00 01 00 01 00 Oc 01 00 01 00 00 00
0040 00 Of 00 04 00 08 OcC 04 01 02

Figura V-65: Paquetes EIGRP en Wireshark

Fuente: Autores.
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Como todos los protocolos de enrutamiento, EIGRP mantiene una tabla de
enrutamiento, pero a diferencia de los otros protocolos EIGRP como OSPF mantiene
tres Unicas tablas para asistir en el enrutamiento de trafico, la tabla de Vecinos
(Neighbor Table), la tabla Topoldgica (Topology Table) y la tabla de Enrutamiento

(Routing Table).

Los paquetes Hello son utilizados por EIGRP para descubrir y mantener vecinos, es
decir en estos paquetes se encuentra la tabla de vecinos del router, la misma que permite
descubrir la topologia de la red. Estos paquetes son enviados cada cierto periodo de
tiempo dependiendo del ancho de banda. Cuando el ancho de banda es menor a 1544
Mbps se enviaran estos paquetes cada 60 segundos, si el ancho de banda es mayor estos

paquetes seran enviados cada 5 segundos.

En la figura V-47 podemos observar que Eigrp transmite los paquetes Hello como
multicast ya que se envia a la direccion 224.0.0.10, ademas se puede observar la

longitud del paquete en este caso es de 74 bytes.

Se observa también los paquetes ICMP (Internet Control Message Protocol — Protocolo
de mensajes de control de Internet), este protocolo es utilizado para la verificar la
conectividad de la red, en este caso es producido por el comando ping que ejecutamos

en las sucursales y en el servidor.
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La orden PING envia mensajes de solicitud de eco a un host remoto e informa de la

respuesta. Para este comando se utiliza el protocolo ICMP.

Como podemos observar en la figura V-66 este paquete es un paquete Echo Reply es

decir de respuesta al ping realizado por el servidor de la red.

No. |Time Source Destination Protocol |Length_|Info
192.168.40.1 .0.0. EIGRP 74 Hello
192.168.140.1 1 EIGRP 74 Hello

98 Echo (ping) reply  id=0x5215
ST 64 Conf. B8 00
60 conf. 68 00
STP conf. 68/2/00
STP conf. 68/3/00
8 STP conf. 68/4/00 POrt = 0x8001
9 sTP conf. 68/10/0 Port = 0x8001
10 Cisco_dl (sTP 60 conf. 68/10/00: port = 0x8002
11 Cisco_dl v 5TP 64 Conf. 68/100,/00 = Port = 0x8001
12 Cisco_dl 42 spanning-tree-(5TP 60 Conf. Root 68/100/00:1 :d :40 Cost = 0 Port = 0x8002
13 192.168.40.11 192.168.30.11 1IPvd 1514 rFragmented IP protocol {proto=ICMP 0x0l, off=0, ID=d002)
14 1.672767 192.168.140.11 192.168.20.20 ICMP 98 echo (ping) reply 1d=0x5215, seq=2142,/24072, tt1=250
15 2.753340 192.168.140.11 192.168.20.20 ICMP (ping) reply id=0x5215, seq=2143/24328, ttl1=250
16 4069 Cisco_dl 41 PV f 6 di: 0 =0 Port = 0x8001
Cisco_dl 41 spanning-tree- (ST (1 0 =0 Port 0x8001
Cisco_dl T+ 0 =0 Port =0
VST+ 0 =0 Port =0
T+ 0 =0 Port =0
4 -0 P m
[ I e
= Internet Control Message Protoco]l [a]
Type: 0 (Echo (ping) reply)
Code: 0
Checksum: 0xe569 [correct]
Tdentifier (BE): 21013 (0x5215)
Tdentifier (LE): 5458 (0x1552)
sequence number (BE): 2141 (0x085d)
sequence number (LE): 23816 (0x5d08) [E
pata (56 bytes)
0020 14 14 DO 00 &5 69 52 15 08 5d 7 a4 c9 4e 0b 2d [lt
0030 09 00 08 09 0a Ob Oc 0d 0e Of 10 11 12 13 14 15
0040 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 [5
0050 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 1
0060 36 37 [v

Figura V-66: Paquetes ICMP en Wireshark

Fuente: Autores.

También se puedes observar en la captura los paquetes TCP enviados para acceder a la
pagina web como también los protocolos DNS, HTTP y SMTP (mail) del trafico de red
realizado con los servidores de la empresa. Se observa el trafico enviado por el software

OSTINATO como paquetes IPV4.
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r ————
Fle Edit View Go Capture Analyze Statistics Telephony Tools Internzls Help
BeRes PEXREE AeseTL(EE QD FBM% B
Filter: | not rtp and not stp and not icmp [V]Expresslnn‘.‘ Clear
More [v ] Decryption Keys
No. Time. Source Destination Protocol |Length |Info [»
4167 56.122902 192.168.20.20 192.168.40.11 TCP 514 [TCP segment of a reassembled PDUJ
4168 56.123384 192.168.40.11 192.168.20.20 TCP 60 csdm > http [RST, ACK] Seq=540 Ack=2921 Win=0 Len=0
4207 56.487034 192.168.50.2 192.168.140.12 SKINNY 98 ConnectionStatisticsReq
4209 56.496577 192.168.140.12 192.168.50.2 SKINNY 126 ConnectionStatisticsRes
4214 56.527252 192.168.20.20 192.158.40.11 SMTP 139 5: 220 server.domemp.com ESMTP Sendmail 8.13.8/8.13.8; Fri, 18 Nov 2011 08:27:50 -0500
4215 56.527643 192.168.40.11 192.168.20.20 SMTP 69 C: HELO lab2pclO
4221 56.628989 192.168.20.20 192.168.40.11 TCP 1514 [TcP segment of a reassembled pDU]
4222 56.629383 192.168.40.11 192.168.20.20 TCP 60 csdm > http [RST] Seg=539 wWin=0 Len=0 -
4228 56.724702 192.168.20.20 192.168.40.11 TCP 1514 [TcP segment of a reassembled PDU]
4229 56.725108 192.168.40.11 192.168.20.20 TCP 60 csdm > http [RST] Seg=539 wWin=0 Len=0
4275 57.149236 192.168.50.2 192.168.140.12 TCP 60 cisco-sccp > 15096 [ACK] Seq=2061 Ack=76l win=3900 Len=0
4280 57.196991 192.168.140.1 224.0.0.10 EIGRP 74 Hello
4283 57.236418 192.168.40.11 192.168.30.11 Ipwvd 1514 Fragmented IP protocal (proto=ICMP Ox01l, off=0, ID=8851)
4284 57.237714 192.168.20.20 192.168.40.11 TCP 60 smtp > pipes [ACK] seq=86 Ack=16 win=5840 Len=0
4293 57.311697 192.168.20.20 192.168.40.11 sSMTP 120 s: 250 server.domemp.com Hello [192.168.40.11], pleased to meet you
4294 57.312822 192.168.40.11 192.168.20.20 sSMTP 84 C: MALIL FROM: <tux3@cdomemp.com>
4297 57.328347 192.168.20.20 192.168.40.11 TCP 60 http > csdm [ACK] Seq=5841 Ack=540 win=6456 Len=0
4298 57.328385 102.168.40.11 1092.168.20.20 TCP 60 csdm > http [RST] Se 40 win=0 Len=0
4348 57.873003 192.168.40.1 224.0.0.10 ELGRP 74 Hello
4351 57.890706 Cis5c0_07 i LOOP 60 Reply
4354 57.898718 Cis5c0_07 H ¢ LOOP 60 Reply
4257 57 Q2R757 102 162 20 20 1G2 1AR 4N 11 __swTo QF S 250 2 1 N +uv2Adamamn came Candar Al hd
= = — e

Figura V-67: Paquetes generados por el trafico en la red

Fuente: Autores.

Para finalizar este tema mediante Wireshark podemos ver el porcentaje de los paquetes

por protocolo como se observa en la figura V-68.

M=%

Bytes |Mbit/s |End Packets End Bytes|End Mhitfs

| 3583620 0,239 0 0 0,000
| 3583620 0,238 o o 000
[ 3524722 0,236 ] o o000
3343 0,000 52} 0,000

i ‘Wireshark: Protocol Hierarchy Statistics

Display filter: none
% Packets Packets| % Bytes
100,00 % | 1ms25
100,00 % | 1ss25
97,04 % [ 1533
Enhanced Interior Gateway Routing Protacal | 0,26 % 52 |

Protocol

{i=I Frame
= Ethernet
= Internet Protocol Version 4

100,00 %

100,00 %
55,91%
0,11%

Internet Contral Message Pratocal
Data
= Transmission Control Protocol
= Hypertext Transfer Protocal
Line-based text data
Skinny Client Control Protocal
Post Office Protocol
(=l User Datagram Protocal
Domain Name Service
Real-Time Transpart Protocal
= Logical-Link Contral
Spanning Tree Protocal
Dynamic Trunking Protocol
Cisco Discovery Protocol
VLAN Trunking Protocol
= Configuration Test Protocol {oopback)
Data

Figura V-68:

[ 0,77 %

153 [ 0,43 %

[ 0,08 %

I

] 0,47 %

7,51%

1497 22,16 %

3,48 %

693 [ 10,74 %

0,37 %

73| 0,22 %

0,23 %
53,59 %

45 0,08 %

15445
15854

8444 34,06 % 1213918

789875
382634

a4
2945

10678 &3, B‘%ﬂ 2274354

0,38 %
53,29 %

s 0,18 %

5250

10601 53,68 ﬂ 22586014

2,78 %

553 [ 1,03 %

2,71%

540 [ 0,95 %

0,02 %

0,01%

0,04 %

0,07 %

0,01 %

0,00 %

0,18 %

0,06 %

0,18 %

0,06 %

36731
33840
240

0,001
0,001
0,081
0,053
0,026
0,001
0,000
0,152
0,000
0,152
0,002
0,002
0,000
0,000
0,000
0,000
0,000

133
i1
6829
804
893
73
45

Q

75
10601
Q
540
g

15445
16654
413284
407241
382634
7314
2945

0

6250
2268614
0
33840
240

Porcentaje de Paquetes capturados en Wireshark

Fuente:

Autores.

0,001
0,001
0,028
0,027
0,026
0,001
0,000
0,000
0,000
0,152
0,000
0,002
0,000
0,000
0,000
0,000
0,000
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Andlisis de paquetes de VOZ con WIRESHARK sin tecnica de encolamiento

Para nuestra red utilizamos un CALL MANAGER creado en un router cisco 2811, el
mismo que trabajan con el protocolo Skinny Client Control Protocol (SCCP) propiedad
de Cisco es el protocolo por defecto para los puntos finales en un Cisco Call Manager
PBX.

Este protocolo se utiliza para establecer la comunicacion entre los Teléfonos IP. Para el

tréfico de datos (flujo de datos de audio en tiempo real) se utiliza RTP/UDP.

El trafico de voz se realizé mediante el protocolo UDP en el puerto 16384, para realizar
un andlisis de este trafico se lo etiqueto en el software de monitoreo como RTP. Figura

V-69.

MNo. Time Source Destination Protocol  |Length |Info
318 0. 8U0L0L LPZ. 108, 3U. 2 192,108, 14U.11 ILF QU CI5LU-5LLP > /UD8 ALK DEU=Y0) ALK=LLD WITN=3304 LEn=u
319 6.810402 192.168.50.2 192.168.140.11 SKINNY 74 stopToneMessage
320 6.819416 192.168.50.2 192.168.140.11 SKINNY 150 startmediaTransmission
321 6.868247 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x6EBEBS5A, Seq=0, Time=880
322 6.876708 192.168.140.11 192.168.50.2 TCP 60 7058 > cisco-sccp [ACk] Seq=125 Ack=1081 win=1400 Len=0
323 6. 888061 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.71ll PCMU, SSRC=0x6EBEB85A, Seq=1, Time=1040
324 6,908010 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0XSEBESS5A, Seq=2, Time=1200
325 6.928134 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0XGEBEBSS5A, Seg=3, Time=1360
326 6,948045 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xOEBEBS5A, Seg=4, Time=1520
327 6.968149 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0OX6EBES8S5A, Seq=5, Time=1680
328 ©.988203 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0xOEBEBS5A, Seg=6, Time=1840
329 7.007974 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0X6EBE8S5A, Seq=7, Time=2000
330 7.028269 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xX6EBEBS5A, Seq=8, Time=21&60
331 7.048241 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xGEBEBE5A, Seg=9, Time=2320
332 7.068272 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X6EBES8S5A, Seq=10, Time=2480
333 7.088319 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0xOEBEBS5A, Seq=11, Time=2640
334 7.108291 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X6EBESS5A, Seq=12, Time=2800
335 7.115760 192.168.130.11 192.168.140.11 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0x7DAOEGDF, Seq=0, Time=880, Mark
336 7.128871 192.168.140.11 192.168.130.11 RTP 214 PT=ITU-T G.71l1 PCMU, SSRC=0xGEBEB&5A, Seq=13, Time=2960
337 7.129446 192.168.130.11 192.168.140.11 RTP 214 PT=ITU-T G.71l PCMU, SSRC=0X7DAOE6DF, Seq=l, Time=1040
338 7.143122 192.168.130.11 192.168.140.11 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x7DAOEGDF, Seg=2, Time=1200
339 7.143773 192.168.40.11 192.168.20.20 DNs 84 standard auerv A www. explorinaecuador. com
AL
® Frame 323: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits)
® Ethernet II, Src: Cisco_8a:7f:f5 (00:0f:24:8a:7f:f5), Dst: Cisco_ad:4f:1a (00:17:5a:ad:4f:1a)
= Internet Protocol version 4, src: 192.168.140.11 (192.168.140.11), Dst: 192.168.130.11 (192.168.130.11)
= User Datagram Protocol, src Port: connected (16384), Dst Port: connected (16384)
Source port: connected (16384)
pestination port: connected (16384)
Length: 180
% Checksum: 0x982d [validation disabled]
# Real-Time Transport Protocol

Figura V-69: Paquetes RTP capturas en el monitoreo

Fuente: Autores.


http://es.wikipedia.org/wiki/Real-time_Transport_Protocol
http://es.wikipedia.org/wiki/User_Datagram_Protocol

- 170 -

Para nuestro analizamos utilizamos algunas herramientas de Wireshark, como el 10

Graphs y el RTP Streams Analysis.

Como primer paso vamos analizar el ancho de banda ocupado por los paquetes RTP, es
decir los paquetes de voz, y los paquetes de datos en una misma grafica esto se logra

con la ayuda de la herramienta de Wireshark 10 Graphs.

En las figuras V-70 y V-71 podemos observar el ancho de banda de la voz y los datos
en una red sin la configuracion de técnicas de encolamiento para QoS. Podemos ver en
la figura 52 que a los 15 segundos, los datos ocupan un mayor ancho de banda que la
voz. Esto provoca la pérdida de paquetes ya que la voz es excesivamente sensible al
retraso y al colapso que se pueda producir en la red. Por tanto se tiene que garantizar un
ancho de banda disponible para este tipo de paquetes por este motivo existen algunas
técnicas de calidad de servicio que dan un ancho de banda especifico a los paquetes de

VOZ.

— 50000 BV (bits)
E Trafico de datos o

B Traficode voz

Oz 20s 40z a0z 20z 100s 120z Time (s)

Figura V-70: Ancho de banda de Voz y Datos sin QoS medicion Sucursal 2.

Fuente: Autores.
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— 1000000 BV (bits)

B Trafico de datos

Bl Trafico de voz
500000

, M \HH ‘HHHH\ ‘ HH \lH\\,\HH,HH\,HH\l :
40s

Os 20s 60s 80s 100s 120s Time (5)

Figura V-71: Ancho de banda de VVoz y Datos sin QoS medicion Sucursal 1.

Fuente: Autores.

Ahora vamos analizar el Jitter tanto en la red 192.168.140.0 como en la 192.168.130.0

utilizando las graficas tomadas desde la Sucursal 1 y la Sucursal 2.

El Jitter como ya lo definimos en capitulos anteriores es la variacion del retardo es decir
la variacion en el tiempo en la llegada de los paquetes, causada por congestion de red,
perdida de sincronizacién o por las diferentes rutas seguidas por los paquetes para llegar
al destino. Para proveer una buena calidad de voz el Jitter no debe sobrepasar los 100

ms.

Las comunicaciones en tiempo real (como VoIP) son especialmente sensibles a este

efecto. En general, es un problema frecuente en enlaces lentos o congestionados.

Se puede observar en las siguientes figuras que en ninguno de los caso el Jitter
sobrepasa los 100 ms., en ciertos momentos estos valores suben debido a la congestion

que se le envia a la red.
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10ms

5.000ms

50s 100s
Figura V-72: Jitter en funcion del tiempo para la ip destino 192.168.130.11 Sucursal 2

Fuente: Autores.
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Figura V-73: Jitter en funcion del tiempo para la ip destino 192.168.140.11 Sucursal 2

Fuente: Autores.
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Figura V-74: Jitter en funcion del tiempo para la ip destino 192.168.140.11 Sucursal 1

Fuente: Autores.
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— 100ms

Eds 100s

Figura V- 75: Jitter en funcidn del tiempo para la ip destino 192.168.130.11 Sucursal 1

Fuente: Autores.

El retardo o latencia es otro de los factores que afectan la calidad del servicio de VolP.
No es un problema especifico de las redes no orientadas a conexién y por tanto de la

VolIP. Es un problema general de las redes de telecomunicacion.

En esta parte se realizara un analisis de las graficas de latencia entregadas por el
software de monitoreo Wireshark. EI analisis de este pardmetro ayuda a los
administradores a identificar aplicaciones ineficientes a fin de resolver cuellos de
botella en la red. El diagndstico con Wireshark, puede revelar la fuente que puede estar

provocando congestiones de trafico, como son obstrucciones en los servidores.

La latencia en VoIP es el tiempo que transcurre desde que la voz sale del origen hasta
cuando es escuchada en el destino. La latencia de red excesiva puede causar tanto
huecos sensibles como una pérdida de sincronizacién en conversaciones transmitidas,
en particular cuando VoIP es usado con otros tipos de datos, como en una
videoconferencia. Si estos huecos se hacen bastante grandes, se pueden encontrar que

ellos sin querer se estan interrumpiendo el uno al otro.
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Las comunicaciones en tiempo real (como VolP) y full-diplex son sensibles a este
efecto. Este es uno de los principales problemas de VolP. Al igual que el Jitter, es un
problema frecuente en enlaces lentos o congestionados. La latencia o retardo entre el
punto inicial y final de una comunicacion debiera ser inferior a 150 ms. El oido humano
es capaz de detectar latencias de unos 250 ms, 200 ms en el caso de personas bastante
sensibles. Si se supera ese umbral la comunicacién se vuelve molesta. Debido a la
congestion de la red se puede observar en la graficas del retardo monitoreado por
Wireshark, que superan el umbral de comunicacién, por lo que producian distorsion y

ruidos intensos mientras existia la comunicacion.

50= 100s
Figura V-76: Retardo en funcion del tiempo para la ip destino 192.168.130.11
Sucursal2

Fuente: Autores.

— 500ms

— 250ms

T T T T T T T T T .r___':"-ls
WO 00 0000 000 300 MO M000H 00 E%? WOMK _Rew
Figura V-77: Retardo en funcion del tiempo para la ip destino 192.168.140.11

Sucursal2

Fuente: Autores.


http://www.voipforo.com/diccionario/F.php
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— S0ms

— 25ms

Figura V-78: Retardo en funcion del tiempo para la ip destino 192.168.140.11
Sucursall

Fuente: Autores.

Figura V-79: Retardo en funcion del tiempo para la ip destino 192.168.130.11

Sucursall

Fuente: Autores.
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5.8 Configuraciones Especificas

Se ha visto como crear configuraciones generales para preparar el entorno de realizacion

de las pruebas. En ellas se han inicializado los routers, se han configurado las interfaces

y se han activado los protocolos de enrutamiento.

En los siguientes apartados se explicard como crear las configuraciones especificas de

los routers para llevar a cabo cada una de las pruebas.

5.9.1 Creacion de las clases de trafico

Para poder definir una clase de trafico se empleara el comando class-map. Mediante las

clases de trafico, se podran separar los paquetes que lleguen al router para aplicarles un

tratamiento diferenciado.

Configuracion

La sintaxis del comando class-map es:
class-map [match-any|match-all] class-name

no class-map [match-any|match-all] class-name

El comando class-map:
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El comando class-map se usa para definir una clase de trafico. Una clase de
trafico contiene principalmente tres elementos: un nombre, una serie de
comandos match y una instruccion de como evaluar esos comandos match.

El nombre se le da dentro de la linea del comando class-map. Por ejemplo, si se
introduce el comando class-map trafico_telnet mientras se configura la clase de
trafico en el CLI, la clase se Ilamara trafico_telnet.

El comando class-map match-all se usa cuando deben coincidir todos los
criterios de seleccion para que un paquete entre a formar parte de la clase. El
comando class-map match-any cuando solo se debe cumplir uno de los criterios

para que el paquete pertenezca a la clase.

El comando match:

Los comandos match se usan para especificar los criterios para la clasificacion
de los paquetes. Los paquetes se comprueban para ver si cumplen con los
criterios de seleccion especificados por los comandos match; si un paquete
cumple el criterio especificado, el paquete serd considerado miembro de la clase
y sera encaminado de acuerdo a las especificaciones de QoS que aparecen en la
service policy. Los paquetes que no cumplen alguno de los criterios de seleccion
son clasificados como miembros de la clase por defecto.
Dentro de la clase especificaremos los criterios de seleccion de los paquetes
usando el comando match seguido de:

» access-group access-group, el criterio de seleccion se hara basandose en

el nimero de la access-control list (ACL) especificado.
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» mach any, con este comando todos los paquetes pasaran a formar parte de
la clase.

» mach class-map class-map-name, para usar una clase como politica de
seleccion. ElI Modular QoS CLI permite a multiples clases de trafico
(clases de trafico anidadas, que son denominadas también class-maps
anidadas), estar configuradas como una Unica clase.

» mach cos cos-value [cos-value cos-value cos-value], para seleccionar
paquetes basandose en el marcado de Clase de Servicio de la capa de
enlace de datos.

» mach destination-address direccion-MAC, usard la direccion MAC
destino como criterio de seleccion.

» match input-interface interface-name, utilizara la interfaz de entrada del
paquete como criterio de seleccion.

» match ip dscp ip-dscp-value[ip-dscp-value ip-dscp-value ip-dscp-value
ipdscp-value ip-dscp-value ip-dscp-value ip-dscp-value], identificard un
determinado IP DSCP como criterio de seleccion.

» match ip precedence ip-precedence-value[ip-precedence-value ip-
precedencevalue ip-precedence-value], idem que el anterior pero
basandose en el valor del IP Precedence del paquete.

» match ip rtp starting-port-number port-range, usara el Puerto del
protocolo en tiempo real (RTP) como criterio de seleccidn.

» match mpls experimental number, para usar el valor del MPLS de los

paquetes como criterio de seleccion.
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» match not, se usa para prevenir que un paquete pase a formar parte de
una determinada clase.

» match protocol protocolo, para configurar el criterio de seleccion de una
clase basandose en el protocolo del paquete.

» match gos-group qos-group-value, para identificar un valor especifico de
QoS como criterio de seleccién. El valor del grupo de QoS es local al
router.

» match source-address mac adress, usara la direccion MAC origen como

criterio de seleccion.

5.9.2 Configuracion de los Traffic Policing

El siguiente paso después de crear las clases en el MQC es crear las politicas, que
especificaran el tratamiento que reciben los paquetes de cada una de las clases creadas.

Este tratamiento pueden ser funciones policia, encolamiento, espaciado, marcado o
cualquier otra funcién de DiffServ. EI comando empleado para crear la politica es
policy-map. Mediante estas politicas se podran aplicar las diferentes herramientas de
DiffServ de Cisco como son: CBWFQ, WRED, Class-Based Paquet Marking, Class-

Based Policing, etc.

Configuracion

La sintaxis del comando policy-map es:
policy-map policy-name

no policy-map policy-name
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La sintaxis del comando class, que usaremos cuando estemos dentro de la configuracion
de la service policy (después de poner el comando policy-map), es:
class class-name

no class class-name

El comando policy-map se utiliza asociado a una clase de trafico que ha sido definida
previamente con el comando class-map. El resultado de la asociacién se denomina
politica o service policy. Una service policy tiene tres elementos principales: un
nombre, una clase de trafico (especificada con el comando class), y las politicas de

QoS.

El propdsito de la service policy es asociar una clase de trafico con una o mas politicas

de QoS.

Por tanto, los pasos a seguir a la hora de crear una service police son:

1. Crear la politica con el comando policy-map

2. Especificar la clase sobre la que se aplicara la politica con el comando class

3. Especificar el tratamiento que se le aplicaran a los paquetes de esa clase (politica de

QoS) CBWFQ, WRED, LLQ, Class-Based Packet Marking, etc.

El Modular QoS CLI no requiere necesariamente que los usuarios asocien una Unica
clase de trafico a una service policy. Cuando los paquetes coinciden para mas de un

criterio de seleccion, se pueden asociar multiples clases de trafico con una Unica service
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policy, es decir, el paso dos de la creacion de la “service police” se puede repetir tantas

veces como clases tengamos.

Si hay una clase por defecto configurada, todo el trafico que no pertenece a ninguna de
las otras clases se considerara perteneciente a esa clase por defecto. Esto es, que todo el
trafico que no cumpla los criterios de seleccién de alguna de las clases, se tratard

dependiendo de la configuracién de la politica para la clase por defecto.

5.9.3 Asociar una politica (service policy) a una interfaz

El Gltimo paso a la hora de implementar QoS es asociar la politica creada en el paso
anterior con una interfaz. Esto hara que esa politica se aplique a los paquetes que entran
o0 salen de una interfaz determinada. EI comando para asociar la politica a una interfaz

es service-policy.

Configuracion

La sintaxis del comando service-policy es:
service-policy [input|output] policy-map-name

no service-policy [input|output] policy-map-name

Usaremos el comando service-policy, dentro de la linea de comandos de configuracion
de la interfaz en cuestion para asociar la politica, especificada previamente con el
comando policymap, con la interfaz determinada. Especificaremos también si se

aplicara la politica al trafico entrante o al saliente usando las opciones input o output.
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Usaremos la forma no del comando para desasociar la politica de la interfaz.

594 Comandos para Verificar la Configuracion

Una vez que se han configurado las politicas a aplicar a los paquetes de una
determinada clase, para comprobar que el proceso se ha realizado correctamente se
utilizaran los comandos:

Show class-map class-name, para mostrar la informacion relativa a la clase de trafico.
Show policy-map, para mostrar la configuracion de una politica y sus clases de trafico

asociadas.

5.9.5 LLQ

Cuando se configura LLQ mediante el comando priority para una clase, toma un ancho
de banda como argumento que es el ancho de banda maximo en kilobits por segundo
(Kbps). Este parametro garantiza un ancho de banda para la clase priority pero también

acota el flujo de paquetes de esa clase.

Si se produce congestién, cuando el ancho de banda configurado se excede se emplea
un algoritmo de token bucket para descartar paquetes, midiéndose el trafico destinado a
la cola priority para asegurar que se cumple el ancho de banda configurado para el

tréfico de la clase.
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El trafico de voz encolado en la cola priority es UDP, por lo tanto no se adapta al
descarte de paquetes realizado por WRED. Debido a que WRED es ineficiente, no se
podra usar WRED (comando random-detect) con el comando priority. Ademas, como se
emplea un policing para descartar paquetes y no hay limites de cola impuestos, el

comando queue-limit tampoco se podra usar con el comando priority.

Las clases son tratadas por las funciones de policing de manera individual. Esto quiere
decir que aunque una Unica policy map pueda contener cuatro clases prioritarias y se
encolen todas en una unica cola prioritaria, se tratan cada una como flujos de trafico

separados.

v Configuraciones

Usamos el comando priority para activar LLQ. Los pasos a seguir para configurar LLQ

dentro de una clase cuando la clase ya esta definida previamente son:

Paso 1: Especificar el nombre de la politica que va a ser creada.

Router(config)# policy-map policy-map

Paso 2: Especificar el nombre de la clase sobre la que se aplica la politica.

Router(config-pmap)# class class-map-name

Paso 3: Activar LLQ dentro de la clase sobre la que estamos configurando la politica,
reservando una cantidad de ancho de banda para la clase especificada en kbps.

Router(config-pmap-c)# priority ancho-de-banda-en-kbps
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Paso 4: Especificar el nombre de la interfaz a la que se asociara la politica.

Router(config)# interface nombre-de-la-interfaz

Paso 5: Asignar la politica creada a la interfaz.

Router(config-if)# service-policy input|output policy-map



CONCLUCIONES

Al poder comparar las diferentes técnicas de encolamiento en base a los
parametros que garantizan QOS (Ancho de banda, Delay, Jitter, Paquetes
perdidos), se ha logrado establecer que existe una diferencia en la manera como
gestionan el trafico cada una de ellas. Pese a que todas estas técnicas de
encolamiento tratan de brindar una Calidad de Servicio a un tréfico determinado,
se establece que para el caso especifico de VoIP la técnica de encolamiento LLQ
es la que mejor se ajusta a los requerimientos en la transmision de este tipo de
trafico en una red WAN.

Existen algunos procedimientos y técnicas utilizados para aplicar calidad de
servicio en una red WAN que pueden ser clasificados dentro de tres aspectos
puntuales para aplicar QoS, como lo son: la marcacion y clasificacion de
paquetes, definidos principalmente por la manipulacion del campo ToS dentro
de la cabecera IP, con ello se da prioridades en escala para la identificacion de
cada flujo de tréafico; la administracion de la congestion, utilizando métodos de
encolamiento y manejo de colas dentro de los equipos de comunicacion, con el
fin de dar un tratamiento adecuado a los diferentes tipos de tréafico; vy, la
prevencion de la congestion, utilizando estrategias automaticas que monitorean
el estado de la red para evitar que se sature de acuerdo al trafico que cruza la red
de datos. Estos aspectos deben ser aplicados a lo largo de la infraestructura de
comunicaciones en base a modelos de servicio de cada ente administrador de la

red en comunidon con los acuerdos de servicios de los usuarios finales.



Es necesario aplicar QoS a servicios convergentes dentro de una red WAN ya
que permite la identificacion de diferentes tipos de trafico que cruzan sobre un
mismo medio fisico de transmisién, al ser identificados se los puede dar un
tratamiento de acuerdo a la importancia de la informacion que poseen,
asignando prioridades y controlando que la congestion del enlace no afecte el
paso de esta informacion, que puede llegar a ser critica.

Para considerar los procedimientos o técnicas de QoS a implementar se debe
tomar en cuenta los parametros criticos que afectan las aplicaciones que cruzan
la red de servicios convergentes, esto es, para la falta de ancho de banda, se
puede utilizar servicios distribuidos basados en el campo CBWFQ y LLQ, con el
fin de clasificar el trafico en cuando a prioridad; para el retardo extremo a
extremo, se puede incrementar el ancho de banda con el fin de que las colas se
contraigan y reducir los tiempos de serializacién (no es muy recomendable ya
que incurre en costos), utilizar LLQ para priorizacion de paquetes sensibles al
retardo, compresion de carga util y cabecera también ayuda a controlar este
parametro; y , para la pérdida de paquetes, LLQ para garantizar el ancho de
banda que es lo que ocasiona este pardmetro cuando existe saturacion, WRED
para prevenir la congestion por descarte de paquetes, también modelacion de
trafico para retardar los paquetes y politicas de trafico para limitar la tasa de

paquetes.



Una vez realizado el andlisis y evaluacion de las técnicas de encolamientos
podemos entregar una Guia Metodologica de Implementacion de estas técnicas
con el fin de que las corporaciones que necesiten de informacion para mejorar la
QoS en la transmisién de VolP sobre una red WAN puedan guiarse en este

documento.



RECOMENDACIONES

Antes de aplicar los procedimientos y técnicas de la calidad de servicio, se
deber realizar un anélisis de la red actual o de la red a implementar, ya que se
debe tener en cuenta aspectos como escalabilidad, comportamiento del
equipamiento y de los medios fisicos, la necesidad de los usuarios vy
fundamentalmente realizar un analisis de las caracteristicas de los tipos de
tréfico a cruzar por la red de comunicacion.

Se tiene que cumplir con los siguientes pasos para tener una adecuada
implementacion y decision sobre la calidad de servicio de la red: auditoria de
tréfico, auditoria de negocio y establecimiento de niveles de servicio.

Dentro de los parametros criticos en cada una de las aplicaciones convergentes
comunes se debe tener en cuenta lo siguiente para un adecuado funcionamiento
de las mismas: para la voz, latencia 150[ms], jitter 30[ms], paquetes perdidos
1%, de 17106 [Kbps] de ancho de banda de prioridad garantizada por llamada.

Para tener un control y un correcto manejo de QoS sobre la infraestructura de
comunicaciones, se debe tener presente que en la red de acceso se utiliza
clasificacion de paquetes; en la WAN de borde admision de control, prevencion
de congestién y administracion de congestion; y, en la red de backbone QoS de

nacleo, como prevencion y administracion de congestion.



RESUMEN
Se realiz6 el andlisis y evaluacién de técnicas de Encolamiento CBWFQ+WRED, LLQ
y RTP PRIORITY para proveer QoS en la transmision de VolP en redes WAN,
mediante la creacion de un escenario de pruebas realizado en el laboratorio de la
academia local CISCO situada en la Facultad de Informatica y Electrénica de la Escuela

Superior Politécnica de Chimborazo, en la ciudad de Riobamba.

Con el método experimental y la utilizacion de routers, switches y teléfonos IP de
tecnologia CISCO, se realizaron pruebas para determinar la mejor técnica de
encolamiento en una infraestructura WAN con VolIP. Conjuntamente se utilizd la
plataforma LINUX con la distribucion Centos para servidores WEB y de Correo y
WINDOWS para el generador de trafico OSTINATO vy el software de monitoreo

WIRESHARK.

Mediante un estudio comparativo de las técnicas de encolamiento, se determin6 que la
técnica LLQ es la que permite un mejor manejo de la congestion en la transmision de
VolP en una red WAN con un Ancho de Banda de 45Kbps, Delay 0.002ms, Jitter 5ms

y Paquetes Perdidos 3%.

Por lo tanto se hace posible cumplir con uno de los objetivos planteados y es la
realizacion de una guia metodoldgica para que las empresas que deseen un manejo
adecuado de sus transmisiones de VolIP en la red WAN puedan implementar las técnicas
de encolamiento de acuerdo a sus preferencias. Se recomienda el uso de la presente guia

metodoldgica a cualquier empresa que posea una red similar a la utilizada en esta tesis.



ABSTRACT

It is important to determine which technique is more useful when solving the
problem of transmission congestion of VolIP; therefore we had to analyze and
evaluate the following techniques: CBWFQ+WRED, LLQ, an d RTP PRIORITY,
in order to create a checking scenario, to provide QoS in VoIP transmissions in
WAN nets, and to provide a methodology guide for CISCO Academy in informatics

and Electronics Faculty at ESPOCH.

This study was developed by using experimental methodology and some tools such
as routers, switches, IP phones, comparisons between WAN and VolP, LINUX
platform, Centos distribution for web and mail servers, Windows to generate

OSTINATO, and WIRESHARK to monitor.

Results showed that
. LLQ technique is the best to reduce congestion transmission VolP in WAN
nets, with a band width of 163,2 Kbps, Delay 30,37 ms, Jitter 0,35 ms, lost packs

0%.

Conclusions show that LLQ technique gives the best option in real time

transmission.

Recommendations include the use of the methodological guide for any enterprise

with that net.



GLOSARIO

ACLs. Son herramientas utilizadas para el filtrado de paquetes en funcion de ciertos
parametros como direcciones IP de origen y destino, puertos de origen y destino, tipo de
protocolo, entre otros

AF. Es usado para proveer servicios asegurados al cliente, de modo que el cliente
recibird servicios fiables incluso en tiempos de congestion de red

Ancho de banda. Se refiere a la capacidad del canal usada o disponible

ATM. El modo de transferencia asincrona

Bc. Tasa de rafaga comprometida

Be. Tasa de rafaga en exceso

Buffer. Registro de almacenamiento

CBWEFQ. Extiende la funcionalidad estandar de WFQ para proporcionar apoyo para las
clases de trafico definidas por usuarios

Congestion. Se refiere a la ocupacion de todo el ancho de banda del canal disponible
Conmutadores. Es un dispositivo digital de l6gica de interconexion de redes de
computadores que opera en la capa 2 del modelo OSI

CoS. Es una técnica o método usado para entregar QoS dentro de una red

Delay: Retardo de paquete

DiffServ: Servicios Diferenciados

ESPOCH: Escuela Superior Politécnica de Chimborazo

FIFO: First In— First Out — Primero en Entrar Primero en Salir

IntServ: Servicios Integrados



IP:  Internet Protocol — Protocolo de Internet

Jitter. Variacion del retardo

LLQ. Encolamiento de baja latencia

MAC. Es un identificador de 48 bits (6 blogues hexadecimales) que corresponde de
forma Unica a una Ethernet de red

MPLS. Es un mecanismo de transporte de datos estandar creado por la IETF y definido
en el RFC 3031. Opera entre la capa de enlace de datos y la capa de red del modelo
OSI. Fue disefiado para unificar el servicio de transporte de datos para las redes basadas
en circuitos y las basadas en paquetes

MTU. Es la maxima unidad de transmision

PSTN. Red telefonica tradicional

QoS:  Quality of Service — Calidad de Servicio

RED. Es un algoritmo de gestion de cola activo

RSPV: Protocolo de Reserva de Recursos

Software. Es la parte logica de los dispositivos computacionales

TCP/IP. Protocolo estdndar para la transmision de datos por Internet. Proporciona
comunicacion entre redes interconectadas formadas por equipos con distintas
arquitecturas de hardware y distintos sistemas operativos

Throughput. Cantidad de datos movidos satisfactoriamente desde un punto hacia otro
en un tiempo de periodo dado dentro de una comunicacion

ToS. Tipo de servicio, campo dentro de la cabecera IP

Trafico. Es el flujo de informacidn por la red

VAD. Es una deteccién de actividad de voz



VolP. Es un grupo de recursos que hacen posible que la sefial de voz viaje a través de
Internet empleando un protocolo IP.

WFQ. Técnica de encolamiento que proporciona QoS en redes convergentes y trata de
evitar la congestion controlando directamente las colas de los nodos mediante un
tratamiento diferencial del trafico proporcionado por una determinada disciplina de
servicio

WRED. RED ponderado
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