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RESUMEN 

 

El presente trabajo de titulación tuvo como objetivo la implementación de un sistema de seguridad 

automotriz basado en visión artificial para evitar robos del computador. Compuesto por un conjunto 

de sensores que se ubicaron en las cuatro puertas del vehículo y en la computadora automotriz, 

además se utilizó una cámara capaz de obtener una colección digital de imágenes en tiempo real que 

se ubicó en la parte interna del vehículo acorde a los requerimientos de la implementación, con la 

finalidad de garantizar la seguridad de la autoparte y la tranquilidad del propietario. La tarjeta 

Arduino se encargó de procesar la información recopilada por los sensores y a su vez se estableció 

comunicación con la Raspberry Pi para el reconocimiento de imágenes captadas en tiempo real, las 

cuales se compararon con un registro de imágenes de inscripción y así se determinó la identidad del 

individuo para su posterior almacenamiento. La localización del vehículo obtenida por el Sistema de 

Posicionamiento Global (GPS) y las alertas de seguridad se enviaron por medio del Sistema Global 

para comunicaciones Móviles (GSM) mediante mensajes de texto al teléfono móvil del propietario. 

El algoritmo del sistema se realizó en Python por su diversidad y compatibilidad con librerías 

dedicadas al reconocimiento de rostros, además se utilizó OpenCV para tener un control de la 

cámara. Como resultado de las pruebas se determinó que la distancia adecuada para una correcta 

detección debe ser mayor a los 30 cm desde el volante hacia la derecha hasta los 100 cm como 

distancia máxima y la velocidad que le tomó al sistema en reconocer al usuario es de 17.75s. Se 

recomienda extender el tiempo de pruebas del prototipo con la finalidad de identificar mejoras en el 

diseño. 

Palabras clave: <TECNOLOGÍA Y CIENCIAS DE LA INGENIERÍA> <SISTEMA DE 

SEGURIDAD AUTOMOTRIZ> <VISIÓN ARTIFICIAL> <PROCESAMIENTO DE 

IMÁGENES> <TARJETA DE DESARROLLO ARDUINO> 
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SUMMARY 

 

The objective of this graduate research was to implement an automotive security system based on 

an artificial vision to prevent theft of the computer automotive. Composed of a set of sensors that 

were located in the four doors of the vehicle and the computer automotive, in addition, a camera 

capable of obtaining a digital collection of images was used in real-time that was located in the 

internal part of the vehicle according to the requirements of the implementation, to guarantee the 

safety of the auto part and the owner peace of mind. The Arduino board was in charge of processing 

the information collected by the sensors. In turn, communication was established with the Raspberry 

Pi for image recognition captured in real- time, compared with a record of inscription images 

identifying the individual's identity for later storage. The Global Positioning System (GPS) obtains 

the vehicle's location, and the safety alerts are sent through the Global System for Mobile 

communications (GSM) by messages text to the owner's mobile phone. The algorithm was made 

in Python for its diversity and compatibility with libraries dedicated to face recognition. also, it 

was used OpenCV to have a camera control. As a result of the tests, it was determined that the 

adequate distance for a correct detection must be greater than 30 cm from the steering wheel to the 

right up to 100 cm as the maximum distance and the speed that the system took to recognize the user 

is 17.75s. It is recommended to extend the prototype testing time in order to identify improvements 

in the design. 

Keywords: <TECHNOLOGY AND ENGINEERING SCIENCES> < AUTOMOTIVE SAFETY 

SYSTEM > <ARTIFICIAL VISION> < IMAGE PROCESSING > <ARDUINO 

DEVELOPMENT BOARD> 
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INTRODUCCIÓN 

 

A nivel internacional, el sector automotriz y de las autopartes, desde los años setenta ha 

experimentado un proceso de evolución profundo y acelerado, el cual ha impactado de manera 

importante en la economía mundial, y en especial, en la de los países en vías de desarrollo (Jiménez, 

2006). En muchas ciudades del mundo la delincuencia ha aumentado en relación al robo de 

automotores y/o la sustracción de las partes esenciales; convirtiéndose en un problema que afecta a 

miles de sus propietarios, los delincuentes utilizan estrategias para vulnerar los sistemas de seguridad 

que traen los vehículos desde su fabricación. 

 

En el Ecuador según el registro de denuncias que dan a conocer la Policía Nacional publicadas a 

través de los medios de comunicación, donde se informa sobre el incremento alarmante de robo de 

autopartes operadas por bandas delincuenciales que actúan principalmente en las ciudades más 

pobladas, causando grandes perjuicios económicos a los propietarios de vehículos particulares 

principalmente (Puente, 2019). 

 

El aumento alarmante del robo de autos o sus partes es un problema social que ha motivado al sector 

tecnológico la implementación de nuevos dispositivos para evitar estos delitos, dado que muchos 

grupos que se dedican al robo de carros han ido sofisticando sus técnicas a medida que las 

automotrices han perfeccionado también los dispositivos de seguridad de los vehículos (BBC, s/f). Ante 

esta amenaza, los expertos brindan consejos para evitar el robo de autos y/o sus partes; uno de los 

métodos más usados es invertir en sistemas antirrobos cómo es caso de alarmas de seguridad, rastreo 

satelital, inmovilizador, bloqueos, traba volante/palanca, Goodlock (GPS para autos), corta corriente, 

llaves codificadas, láminas de seguridad, bloqueador de capot entre otras; que en algo evitan, pero no 

son suficientes. 

 

Dentro de los avances tecnológicos de las últimas décadas se sitúa a la visión artificial como una 

tendencia creciente con aplicaciones en diversos campos, como por ejemplo: las funciones en los 

celulares, videojuegos, aparatos médicos, vehículos autónomos, sistemas de seguridad en entidades 

financieras, etc (UNIPYTHON, s/f). Pero muy poco se conoce sobre el uso de la visión artificial en 

sistemas de seguridad para evitar robos de la computadora o cerebro del vehículo.  
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El presente trabajo tiene como objetivo principal implementar un sistema de seguridad automotriz 

basado en visión artificial para evitar robos del computador, este sistema de seguridad para la 

computadora automotriz tendrá la finalidad de garantizar la seguridad de la autoparte y la tranquilidad 

del propietario, para lo cual se plantea como objetivos secundarios: 

 

 Investigar sobre estudios realizados en relación con los sistemas de seguridad para la 

fundamentación teórica. 

 Determinar los requerimientos necesarios que debe cumplir el sistema de seguridad automotriz 

para evitar robos del computador. 

 Seleccionar la técnica y algoritmo para un correcto reconocimiento facial. 

 Seleccionar el software y hardware acorde a la necesidad del sistema de seguridad a 

implementar. 

 Construir el sistema de seguridad para la computadora automotriz. 

 Ejecutar pruebas aplicativas para verificar el funcionamiento del sistema de seguridad vehicular. 

Este sistema de seguridad para la computadora vehicular permite evitar pérdidas económicas a 

los propietarios, reducir los indicadores de robos de autopartes; y lo más importante que estará al 

alcance de una gran mayoría de usuarios por el bajo costo que tendrá la implementación; además 

mediante este sistema tecnológico que combina la electrónica y la informática incrementa el nivel 

de seguridad de los vehículos. 

 

El desarrollo del presente trabajo contiene tres capítulos. El primer capítulo contempla la información 

teórica sobre los sistemas de seguridad vehicular, visión artificial y sistemas biométricos de 

reconocimiento facial. El segundo capítulo contiene los requerimientos, esquematización y 

descripción de los elementos hardware y software. El tercer capítulo presenta el análisis de los 

resultados, pruebas de funcionamiento, pruebas de consumo de corriente y análisis de costos. Por 

último, se exponen las conclusiones y recomendaciones obtenidas del dispositivo tecnológico. 
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CAPÍTULO I 

 

 

1. MARCO TEÓRICO 

 

En el presente capítulo se detallan los aspectos teóricos y se aborda los temas relacionados a este 

trabajo con una visión general para implementar y ayudar a resolver la problemática, que es el robo 

de la computadora vehicular. 

 

1.1. Sistemas de seguridad vehicular inteligentes  

 

El sistema de seguridad de un automóvil puede enfocarse en garantizar la integridad del usuario, los 

accesorios o el vehículo a través de un algoritmo inteligente con estructuras que se pueden conectar 

y comunicar en tiempo real la mayor parte del tiempo a la vez monitorear en todo momento (Salazar, 

2016). En la tabla 1-1 se muestra algunos ejemplos sobre sistemas de seguridad con visión artificial. 

 

           Tabla 1-1: Sistemas de seguridad con visión artificial 

Nombre del proyecto Función 

Diseño e implementación de un 

sistema de seguridad vehicular 

mediante reconocimiento facial a 

través de visión artificial 

Sistema de seguridad con reconocimiento facial para poner en 

marcha un vehículo permitiendo la movilidad de este solo a 

personas autorizadas. 

Implementación de un prototipo 

de sistema de alerta para 

conductores distraídos y 

somnolientos de vehículos basado 

en visión artificial 

Sistema de alerta con visión artificial para detectar conductores 

distraídos y somnolientos cuyo reconocimiento facial extrae 

recursos reconoce el uso del teléfono, el estado de los ojos y 

asentamiento de cabeza. 

Diseño e implementación de un 

sistema de seguridad y alerta para 

vehículos, basado en 

reconocimiento facial y 

localización GPS, en una 

Raspberry Pi B plus 

Sistema que aplica visión computacional para el reconocimiento 

de rostros y envío de alertas cuando no se reconoce el rosto del 

usuario registrado mediante la aplicación de mensajería 

Telegram y correo electrónico mediante la aplicación Mutt; las 

alertas enviadas contienen la ubicación del vehículo la cual es 

obtenida mediante un receptor GPS. 

                Fuente: (Arevalo, 2019; Cajas & Viri, 2017; Espinosa, 2016) 

                Realizado por: Mestanza, V; Muyulema, L, 2021. 
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1.2. Computadora automotriz  

 

En la industria automotriz, la ECU es la Unidad Controladora del motor por sus siglas en inglés  

Engine Control Unit, dispositivo electrónico que se encarga de manipular los sensores y actuadores 

del motor para que este realice el proceso de combustión (Canoles, 2019), el ECM es el Módulo de 

Control Electrónico en inglés Electronic Control Module que se encarga de procesar información de 

componentes tales como: transmisión, frenos, sistema eléctrico, suspensión, motor y PCM este último 

el Módulo de Control del Sistema de Propulsión por sus siglas en inglés  Powertrain Control Module 

es el conjunto de partes que incluye motor, caja de velocidades, ejes y barra de transmisión que 

permiten mover al automotor, además indica la falla “check engine”  al realizar un diagnóstico por 

scanner (DOCTORAUTO, s/f). La figura 1-1 muestra las principales partes que está conformada la 

computadora automotriz como: transistores de control, circuitos electrónicos, carcasa y conector.  

 

 

              Figura 1-1: Principales partes de una computadora automotriz 

                                                   Fuente:(Blanco, 2018) 

 

La aplicación de la tecnología en la fabricación de vehículos ha permitido que las ECUS’s  varíen  en 

calidad y cantidad dependiendo de los sistemas que el automotor posee (Fernádez & García, 2020); en este 

sentido, los fabricantes de automóviles deciden las computadoras de cada vehículo o inclusive se 

conectan con otros módulos como tableros, inmovilizadores, ABS, transmisiones entre los más 

destacables, que le ayudan a monitorear para poder controlar la inyección y reducir las emisiones, 

principalmente esa es la función de la computadora y el objetivo por el cual se ha ido perfeccionando 

año tras año (INGENIERÍA MECÁNICA AUTOMOTRIZ, 2020). 
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La ubicación de la computadora automotriz varía de acuerdo al modelo y marca del vehículo, en 

algunos automotores puede encontrarse detrás del interior de las piezas recortadas del "panel de 

defensa" (llamado así porque se localiza en la pared del auto donde el pasajero coloca su pie derecho 

o el izquierdo del conductor rozan), también puede estar montado en el área detrás del tablero, y otras 

ubicaciones alternas pueden ser: detrás de la guantera, en el centro de la consola o bajo los asientos 

del conductor o del pasajero y debajo del capó (Rowe, 2017). Las figuras 2-1, 3-1 y 4-1 muestran la 

ubicación de la ECU en el capó, debajo del volante y detrás de la guantera respectivamente. 

 

 

    Figura 2-1. Ubicación de la computadora debajo del capó 

                                                  Fuente: (INGENIERÍA MECÁNICA AUTOMOTRIZ, 2020) 

  

 

              Figura 3-1. Ubicación de la computadora debajo del volante 

                Fuente: (CARMANUALS2, 2015) 

                                                      Realizado por: Mestanza, V; Muyulema, L, 2021. 
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               Figura 4-1. Ubicación de la computadora detrás de la guantera 

                                      Fuente: (DOCPLAYER, s/f) 

                                      Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

En el presente trabajo el sistema se implementa en un vehículo cuya computadora se encuentra en el 

interior debajo del volante referente a la ubicación de la figura 3-1. 

 

1.3. Visión artificial  

 

Es una tecnología que combina hardware y software para capturar y procesar imágenes, es decir, la 

adquisición de imágenes procesadas por cualquier tipo de CPU (computadora, microcontrolador, 

tarjeta, entre otros) para extraer y transmitir las propiedades de las imágenes de un formulario que 

corresponde al reconocimiento visual humano (Cajas & Viri, 2017). 

 

Es un sub campo de la inteligencia artificial que consiste en un proceso computacional cuyo objetivo 

es adquirir, procesar, analizar y explicar todo tipo de imágenes digitalizadas, de manera que se 

acredite la visión artificial, una forma de mostrar los sentidos humanos para comprender una imagen 

que nos permitan percibir el mundo real a través de un proceso óptico (Arévalo, 2019). 

 

La visión por ordenador es muy escalable y engloba diversas áreas en el desarrollo de tecnologías 

como la medicina, que se pueden caracterizar por aplicaciones como el conteo, la búsqueda de células 

e interpretación de un TAC médico, así como en el ámbito industrial el recuento de botellas puede 

ser confirmatorio también se puede aplicar errores de ensamblaje de la cadena incluso en sistemas 
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complejos como la realidad aumentada (Palma & Campos, 2015). 

 

En lo industrial los sistemas de visión son más exigentes en la fiabilidad, robustez y estabilidad 

aplicando algoritmos y enfoques dependiendo las aplicaciones, ciertos algoritmos también se puede 

aplicar en áreas académicas/educativas y gubernamentales militares en fin la visión artificial 

industrial implica bajos costes, precisión aceptable, alta fiabilidad y gran estabilidad (Espinosa, 2016). 

 

1.3.1. Etapas de un sistema de visión artificial 

 

Cada aplicación de visión artificial tiene sus especialidades, desarrollándose una cepa común de pasos 

dependiendo su aplicación, no necesariamente todos deben ser cubiertos, pero son los esenciales en 

dicho sistema. 

 

 

                      Figura 5-1. Etapas de un sistema de visión artificial 

                              Fuente:(Valencia & Brito, 2015) 

 

En la figura 5-1 Las etapas de un sistema de visión artificial se representan de la siguiente manera: 

captura o adquisición, procesamiento, segmentación, reconocimiento, que se describen brevemente 

(Valencia & Brito, 2015): 

 

 CAPTURA: Es la primera etapa en un sistema de visión artificial y una de las principales ya que 

sin ello no se procede a obtener una colección digital de imágenes constituida por técnicas 

fotográficas donde dependiendo la imagen se podrá observar características como texturas, 

formas, sombras y colores. 

 PREPROCESADO: En la etapa de preprocesador descarta las partes que no son útiles y/o realza 

lo más significativo de cada imagen además de incluir técnicas para la reducción de ruido, dar 

realces a los detalles, además mejora el contraste; es decir, mejora la calidad de la imagen 

adquirida. 
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 SEGMENTACIÓN: Este paso de segmentación tiene como objetivo dividir una imagen digital 

en regiones iguales con respecto a una o más propiedades para volver a tener una cara posterior. 

Existen varias técnicas como el valor umbral, las discontinuidades, el crecimiento de la región y 

el uso de color o movimiento. 

 RECONOCIMIENTO: En la etapa de reconocimiento permite distinguir los diferentes objetos 

segmentados en función de sus características, básicamente son de tipo morfológico como es el 

área, perímetro, excentricidad, textura y color (González et al., 2006). 

 

1.3.2. Iluminación en visión artificial 

 

La iluminación es una parte esencial de la visión artificial ya que su sistema se basa en el nivel de 

captura de imagen por un dispositivo para obtener imágenes, también dependiendo del desarrollo de 

la calidad técnica, se puede obtener la imagen perfecta para distintos propósitos, cuando la luz natural 

no es buena se puede utilizar otras formas como luces led, láser, fibra óptica, fluorescente que son 

luces artificiales (Sivisapa, 2014). 

  

Fuentes de iluminación 

 

Las fuentes de iluminación que mejor se ajustan a sistemas de visión artificial son las siguientes (De 

la Fuente, s/f):  

 Lámparas incandescentes: Trata de lámparas con filamentos de tungsteno, estas se emplean 

cuando se requiere de variedad de potencias y focalización, uno de sus inconvenientes es su poca 

vida útil de unas 4000 horas además de reducción de luz lo largo de su vida de un veinte por 

ciento y presentando una gran emisión de calor. 

 LED: La luz LED (Light Emiting Diodes) tiene un tamaño reducido y es usada para aplicaciones 

donde no se requiera de excesiva intensidad luminosa como pueden ser proyectos de reducida 

distancia entre el objeto y la luz, además posee una larga vida de 100.000 horas aproximadamente 

y con un precio asequible. 

 

Técnicas de iluminación 

 

Las técnicas de iluminación más reconocidas dentro de la visión artificial son las siguientes 

(INFAIMON, 2018): 
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 Iluminación frontal: Esta técnica es usada especialmente en superficie con pocos reflejos, es la 

más común de todas las técnicas y se la ubica a la cámara de frente al objeto y en la misma 

dirección de la luz. 

 Iluminación lateral: Esta técnica la fuente de luz se sitúa a un lado del objeto que se quiera 

fotografiar o grabar, es decir un grado de 90° formado el lente y el objeto, esta técnica es usada 

para resaltar detalles del objeto.  

 Iluminación por contraste: Esta técnica se ubica al objeto entre la luz y la cámara con lo que 

se consigue mirar la silueta del objeto. 

En base a lo expuesto anteriormente y mostrados en la figura 6-1 lo cual se visualiza (A) la fuente de 

iluminación y (B) su técnica siendo de gran utilidad en el sistema de seguridad es decir que el led 

ayuda al sistema en su tiempo de respuesta por lo no requiere de gran intensidad luminosa además es 

escogida por su tamaño reducido, bajo costo y posee una vida larga útil, mientras que su técnica 

asemeja al ambiente que se desea colocar como lo es en superficies con pocos reflejos entonces es 

factible colocar el objeto frente a la cámara esto reduce la aparición de sombras, suaviza las texturas 

y minimiza la influencia de arañazos, polvo y manchas (BCNVISION, 2017). 

 

 

                                               Figura 6-1. A) Led  B) Iluminación frontal 

               Fuente: (BCNVISION, 2017)  

 

 

1.4. Sistemas biométricos 

 

En los últimos años los sistemas de biometría han aumentado de la misma manera las aplicaciones 

que inicialmente sólo fueron de identificación, actualmente han crecido hasta sistemas de seguridad 
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y más. La biometría informática utiliza técnicas matemáticas y estadísticas sobre los rasgos  físicos 

de un individuo que son únicas e irrepetibles; este sistema permite medir, almacenar y comparar 

características de seres como las personas, tales como: las huellas dactilares, rasgos faciales, la 

geometría de las manos y dedos, el iris, la retina, la firma y la voz para el reconocimiento del ser 

humano (Moreno, 2004; Restrepo, s/f).  

Estas características se denominan identificadores o rasgos biométricos y sirven para reconocer 

automáticamente a los individuos. Según su modo de operación, los sistemas biométricos pueden ser 

de verificación o identificación: 

 

 Los sistemas de verificación: Comprueban la identidad de algún individuo comparando la 

característica sólo con la información del indicador biométrico que se encuentra almacenada. 

Mediante este sistema se realiza una comparación uno a uno porque compara la información de 

entrada sólo con las características que están asociados al usuario, para determinar si la identidad 

reclamada por el individuo es verdadera o no; es decir, comprueba si el usuario es realmente 

quien dice que es (Correa & Chichizola, 2001). 

 

 Los sistemas de identificación: Reconocen al individuo comparando en la base de datos con las 

características biométricas de otras personas. Esto conduce a una comparación del tipo uno a 

muchos para establecer la identidad del individuo; es decir, busca identificar quien es la persona 

(Correa & Chichizola, 2001).  

Dentro de los sistemas de seguridad basados en biometría se destacan el reconocimiento facial, de  

voz, huellas dactilares, el análisis del patrón del iris, el análisis del mapa de la retina del ojo, el olor 

corporal, el análisis de la forma del oído, el análisis de la forma de la mano, la geometría de los dedos, 

la forma de la cabeza, el análisis del mapa de venas de la mano (Osorio et al., 2010). 

 

1.4.1. Arquitectura de un sistema de identificación biométrica 

 

La diversificación de técnicas de identificación biométrica permite reconocer cualquier rasgo  

característico de una persona; pese a existir variadas técnicas el patrón de la estructura del sistema de 

identificación se mantiene (Platero, 2015). Los sistemas, tal y como se puede  observar en la figura 7-1 

se basan en dos fases claramente diferenciadas reclutamiento y reconocimiento o identificación; en 

la primera fase se toma una serie de muestras del usuario, y se procesan, para posteriormente 

extraer un patrón, el cual se almacenará y será el conjunto de datos que caracterizará a ese usuario y 
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en la segunda fase se realiza el reconocimiento del usuario mediante la comparación de características 

extraídas del mismo con los patrones ya registrados en la etapa de reclutamiento (Ruiz et al., 2009).  

 

 

            Figura 7-1. Etapas en un sistema de identificación biométrica 

                Fuente: (Ruiz et al., 2009) 

                Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

1.5. Sistemas biométricos de reconocimiento facial 

 

Este proyecto se enfoca en el sistema biométrico de identificación o reconocimiento facial, es un 

sistema dirigido por ordenador que identifica automáticamente a una persona en una imagen digital; 

esto es posible mediante un análisis de las características faciales del individuo extraídas de la imagen 

o de una película fotográfica de un video, y comparándolas con una base de datos para su validación 

o rechazo (Tesillo, 2016). 

 

Los sistemas basados en reconocimiento facial clasifican la apariencia de la persona y analizan en 

función de putos de referencia del rostro como la distancia entre los ojos, el ancho de la nariz, la 

distancia del ojo a la boca, o la longitud de la línea de la mandíbula (Osorio et al., 2010).  
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1.5.1. Etapas en un reconocimiento facial  

 

La identificación de un rostro es un proceso de varias etapas: la primera es la adquisición de la imagen 

mediante cámaras, webcams, video cámaras o cualquier mediante dispositivo que capture una 

fotografía que contenga el rostro a reconocer. La segunda etapa comprende la identificación de las 

regiones de una imagen que corresponde al rostro para su procesamiento. La tercera etapa comprende 

la preparación de los datos. Una vez que los datos están preparados, se pasa a la cuarta etapa que 

corresponde a la extracción de características para obtener la información importante de la imagen. 

La quinta etapa es reconocimiento del rostro donde se aplican los algoritmos  y se extrae una decisión 

respecto a la base de datos y la imagen de entrada (Jain & Li, 2011). A continuación, la figura 8-1 muestra 

las etapas descritas anteriormente.  

 

 

 Figura 8-1. Etapas en el reconocimiento de un rostro 

 Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 

1.5.1.1. Adquisición de la imagen 

 

Consiste en la obtención digitalizada de imágenes de entrada, la misma que está constituida por 

píxeles; para la captura de la imagen se utilizan dispositivos tales como: cámaras USB, digitales, CSI  

o Interfaz Serie para Cámaras (del inglés, Camera Serial Interface), de video y se almacena en 

memoria o en disco para su posterior procesamiento (Cardona & Pineda, 2018). 

 

1.5.1.2. Detección del rostro 

 

Localiza la región del rostro dentro de la imagen capturada y la segmentación de la misma del  resto 

de la escena, con el objetivo de que en la siguiente etapa sólo se incluyan píxeles que pertenezcan al 

rostro del individuo (Toledo, 2015). 
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En el caso de poseer una base de datos de imágenes con solamente caras o que la imagen del individuo 

a clasificar ya esté limitada a la cara, no es necesaria la detección, pero de lo contrario es un paso 

fundamental (Vivas, 2014). 

 

1.5.1.3. Preprocesado  

 

Antes de realizar una tarea de reconocimiento es imprescindible hacer un preprocesador a las muestras 

recolectadas para favorecer la clasificación. Para el caso del reconocimiento facial se podría realizar 

algún tratamiento de imagen que reduzca la influencia de los cambios de iluminación dentro de una 

misma imagen o la diferencia de luminancia que existe entre diferentes imágenes (Vivas, 2014). 

 

1.5.1.4. Extracción de características  

 

Tiene como objetivo extraer las principales características que describen a cada uno de los 

componentes básicos del rostro tales como los ojos, la nariz, la boca, la barba, las cejas, y por 

supuesto, la relación que existe entre ellos, es decir, la distancia entre cada uno de estos componentes, 

eliminando la información innecesaria para el reconocimiento (Cálli, 2015). 

 

1.5.1.5. Comparación y reconocimiento del rostro 

 

Se realiza la comparación donde se aplican los algoritmos de reconocimiento facial y se extrae una 

decisión (aceptación o rechazo) respecto a la base de datos y la imagen de entrada (Domínguez, 2017).  

 

1.5.2. Algoritmos de reconocimiento facial 

  

Los algoritmos de reconocimiento facial se han convertido en algo común en todo, desde redes 

sociales y software de cámaras de teléfonos móviles, hasta sistemas de vigilancia, permiten no solo 

detectar caras dentro de imágenes o secuencias de video, sino también, cuando se entrena, a quién 

pertenecen los rostros (Clarke, 2021). 

 

Actualmente existe una gran variedad de técnicas para realizar la detección de rostros, desde 

algoritmos básicos de detección de bordes hasta algoritmos más complejos que utilizan métodos 

avanzados de reconocimiento de patrones, basados en características de apariencia, aprendizaje 
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métrico profundo y modelos de red neuronal convolucional (CNN);  todos estos presentan un 

problema que es el costo computacional puesto que es directamente proporcional a su complejidad 

(Guevara et al., 2008; Ibarra, 2020). Para usar un modelo CNN se necesita de GPU habilitada que esté 

configurada correctamente con las bibliotecas NVIDIA CuDNN.   

 

Se han desarrollado y creado varios métodos para la detección de rostros tales como; clasificadores 

en cascada Haar (Viola & Jones)  e Histograma de gradientes orientados (HOG), que son métodos 

comúnmente empleados (Rahmad et al., 2020).   

 

1.5.2.1.  Clasificadores en cascada Haar 

 

Se basa en el método propuesto por Viola & Jones para la de detección de objetos usando 

características de tipo Harr es uno de los algoritmos basados en AdaBoost más populares; se introduce 

un nuevo concepto “imagen integral”, que permite la extracción  rápida de características a escalas  

diferentes ya que no se trabaja directamente con los valores de intensidad sino con una imagen 

acumulativa que se construye a partir de operaciones básicas (Vera, 2015) seguido se produce la 

extracción de valores llamados “características Haar ” mediante la aplicación de filtros base sobre la 

imagen integral cuyos resultados se clasifican con la ayuda del algoritmo AdaBoost (clasificadores 

cascada) (Molina & Risco, 2011).  

 

1.5.2.2. Histograma de Gradientes Orientados (HOG) 

 

Esquema popular para detección de objetos, permite la representación de la imagen por medio de 

histogramas de gradientes, estos se calculan en celdas de NxN pixeles de los cuales se calculará su 

histograma y su gradiente (Merchán et al., 2016; Soto, 2018).  

El HOG es un método, en donde su entrenamiento consiste en: primeramente se extraen los 

descriptores HOG de los rostros que queremos detectar (muestras positivas) y del conjunto que no 

contiene ninguna cara que se desea detectar (muestras negativas), entrena un Soporte de máquina 

vectorial (SVM) en la muestra positiva y negativa, después del proceso de escalado en el conjunto de 

entrenamiento negativo, se aplica la técnica de ventana deslizante en toda la imagen, se extrae el 

descriptor HOG en cada ventana y se aplica el clasificador , si el clasificador detecta un objeto con 

bastante probabilidad que se asemeja a una cara, el clasificador registra el cuadro delimitador de la 

ventana y aplica una supresión no máxima para aumentar la precisión (Rahmad et al., 2020). 
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En base al artículo “Comparación del clasificador en cascada Viola-Jones Haar y el histograma de 

gradientes orientados (HOG) para la detección de rostros” realizado por (Rahmad et al., 2020), en donde 

expresa los resultados del experimento en el cual verifica que el sistema presenta mayor precisión 

usando HOG (80.22%) para la detección de rostros que usando clasificadores en cascada Haar 

(75.33%); además el clasificador HOG, el entrenamiento se realiza utilizando una subventana 

deslizante en la imagen, por lo que no se requiere ningún submuestreo ni manipulación de parámetros 

como en el clasificador Haar presentando más predicciones falsas positivas en rostros que el basado 

en HOG. De acuerdo con estas características en el siguiente capítulo se aplicará un algoritmo basado 

en HOG.   

 

1.6. Sistemas embebidos  

 

Es un equipo computacional programable, controlado por un microcontrolador o un microprocesador, 

la palabra embebido significa que se encuentra dentro del sistema general, oculto a la vista, y forma 

parte de un todo de mayores dimensiones que cumple una función específica generalmente ejecutando 

sus tareas en tiempo real (Manosalvas, 2017). 

 

Los sistemas embebidos están diseñados para cumplir un rango de necesidades y se incluyen en la 

tarjeta base todos los componentes como tarjeta de video, audio, módulos entre otros, estos sistemas 

se programan directamente en el lenguaje ensamblador del microprocesador pueden utilizarse 

lenguajes C++ o C (UNED, s/f). 

En un sistema embebido tiene algunas características básicas: 

 

 En este sistema se ejecutan tareas específicas de forma repetitiva.  

 Guarda ciertas limitaciones en su implementación como: diseño, tamaño, costo, buen desempeño 

para procesar datos en tiempo real, mínimo consumo energético, etc.  

 Capacidad de reacción ante cambios ambientales, sin obstaculizar su operación ni retardar las 

funciones otorgadas. 

 Son sistemas híbridos es decir tienen partes digitales y analógicas. 

 Son de bajo consumo de potencia y costo. 
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1.6.1. Componentes de un sistema embebido  

 

Constituye todo dispositivo físico que compone el mismo, que en conjunto con el software realizan 

tareas específicas. Aspectos como tamaño, consumo energético, funcionalidad, capacidad de 

procesamiento, etc. Hace que se distinga de los sistemas computacionales tradicionales, comúnmente 

el hardware compone un sistema incrustado se describe a continuación (INCIBE, 2018; Manosalvas, 2017):  

 

 Microprocesador / Microcontrolador: Componente LSI por sus siglas en inglés Large Scale 

Integration , circuito integrado formado por miles de transistores y componentes electrónicos 

cuya función es brindar la capacidad de cómputo al sistema con lo que conlleva a la realización 

de tareas. 

 La memoria es volátil eso quiere decir almacenamiento de datos aun sin disponer de energía o 

alimentación además donde se acopian el código y datos para su posterior ejecución. 

 Conjunto de entradas y salidas para la comunicación con el mundo exterior, soportan la 

conexiona miento de los sensores y actuadores. Entre los cuales tenemos tipos de puertos de 

entrada /salida (I/O): 

 Puertos serie, los datos se transfieren bit a bit de forma secuencial (COM1, COM2). 

 Puertos paralelos, los datos se transfieren en paralelo (en un byte, una palabra, etc.). 

 Puertos universales (USB). 

 Sensores son dispositivo que percibe las señales físicas de un fenómeno para traducirla a otro 

tipo de señales generalmente eléctricas.  

 

1.7. Tarjetas de desarrollo 

 

 Banana Pi 

Modelo de miniordenador compacto imitado de Raspberry Pi elaborado en China, no posee mayor 

popularidad en comparación al modelo en el que está inspirado pero su versatilidad le proporciona 

una buena reputación; dispone de una única placa, en donde se encuentran los elementos más 

importantes de un ordenador: un procesador central y una memoria principal, además de los puertos 

básicos, como el puerto USB, para que el miniordenador pueda ser ampliado con otros elementos 

de hardware: una pantalla, un disco duro, una tarjeta de memoria o una antena WLAN (IONOS, 2020). 
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 Raspberry Pi 

Tarjeta originaria del Reino Unido desarrollada por la Fundación Raspberry Pi, es miniordenador 

de  precio muy económico convirtiéndose en el ordenador británico más vendido de todos los 

tiempos; está compuesto por el hardware básico de un ordenador como: procesador, unidad de 

memoria, etc.;  sino también por diversos tipos de conexiones tales como: USB, HDMI, vídeo, sonido, 

etc. y además dispone de una ranura para insertar una tarjeta micro SD, que hace las veces de disco 

duro y contiene el sistema operativo propio que facilita la instalación de librerías de visión artificial 

(IONOS, 2021).  

 

Una característica potente de Raspberry Pi es la fila de terminales GPIO de entrada y salida de 

propósito general que a partir de la versión 2 son 40 y tienen múltiples usos. Existen dos formas de 

numerar los terminales de la Raspberry Pi, en modo GPIO o en modo BCM; en el primero los 

terminales se numeran de forma física por el lugar que ocupan en la placa  y en el segundo se numeran 

por la correspondencia en el chip Broadcom (PROGRAMOERGOSUM, s/f). Tanto las entradas como 

salidas se designan 3.3V si están en alto y 0V si están en bajo. 

 

 Arduino 

Tarjeta electrónica basada en un microcontrolador ATMEL (circuitos integrados) y un conjunto de 

terminales de conexión de entradas y salidas que permiten interaccionar con el medio físico mediante 

sensores y actuadores; de software libre, Arduino ofrece la plataforma Arduino IDE (Entorno de 

Desarrollo Integrado), que es un entorno de programación con el que cualquiera puede crear 

aplicaciones para las placas Arduino, de manera que se les puede dar todo tipo de utilidades (Fernández, 

2020; PRÁCTICASCONARDUINO, s/f). 

 

1.7.1. Análisis comparativo de tarjetas de desarrollo 

 

Es necesario contar con una tarjeta de desarrollo que se encargue del procesamiento, para ello en la 

tabla 2-1 se presentan las ventajas y desventajas de las probables tarjetas de desarrollo a usarse. 

En vista a la información analizada en la tabla 2-1, la Raspberry Pi y Banana Pi poseen similares 

características en cuanto a detalles técnicos; pero difieren en que Rasperry Pi cuenta con un sistema 

operativo propio que facilita la instalación de librerías de visión artificial y su soporte de software 

posee innumerable cantidad de guías y tutoriales, si bien existe información para Banana Pi, pero no 

es tan extensa, lo que hace difícil su configuración. Además, la Raspberry Pi y el Arduino son tarjetas 
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de bajo presupuesto; por esta razón los convierte en dispositivos idóneos para la aplicación en el 

desarrollo del sistema de seguridad vehicular. 

 

Tabla 2-1: Comparativa de tarjetas de desarrollo 

 Raspberry Pi  Banana Pi 

 

Arduino  

Ventajas Puerto Ethernet integrado, Wi-Fi y 

capacidad Bluetooth y el  

almacenamiento depende de 

MicroSD  externa para almacenar 

el sistema operativo y datos. 

 

Posee un sistema operativo propio 

que facilita la instalación de 

librerías de visión artificial. 

  

La cantidad de guías y tutoriales 

disponibles, incluido el software 

disponible es innumerable. 

 

Tiene un precio alrededor de $ 70, 

sin incluir tarjetas SD, cables, 

teclados mouse y otros accesorios. 

 

Posee Wi-Fi incorporado, 

Ethernet, capacidad 

Bluetooth y 

almacenamiento masivo a 

través de SATA. 

Es perfectamente 

compatible con el sistema 

operativo Android.  

 

Excelente para proyectos 

que necesitan obtener 

rápidamente datos de 

sensores y realizar una 

actividad a partir de esos 

datos.  

 

No requiere de una 

configuración prolongada, 

el código se ejecuta solo 

con su conexión.  

 

El precio es más barato 

(alrededor de $ 20).  

 

Desventajas Configuración prolongada y 

necesitará componentes 

adicionales cuando se inicie por 

primera vez (cable HDMI, 

monitor, teclado y mouse). 

 

Puede que necesite instalar 

programas para realizar acciones 

simples. 

 

 

Guías y tutoriales son 

limitados al igual que el 

soporte de software. 

 

Presenta un costo más 

elevado de 

aproximadamente  $ 100, 

debido a que diferentes 

tiendas no disponen de 

esta tarjeta.     

Puede ejecutar un código a 

la vez, por lo que no se 

pueden realizar múltiples 

tareas a una velocidad más 

lenta. 

 

No hay conectividad a 

Internet desde el primer 

momento (se puede 

agregar con escudo). 

 

Fuente: (ARROW, s/f; EDUCBA, s/f) 

Realizado por: Mestanza, V; Muyulema, L, 2021. 
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1.8. Dispositivo de captura de imágenes  

 

En el procesamiento de imágenes es importante el acceso a la cámara ya que muchas de las 

aplicaciones así lo requieren, se considera dos tipos de cámaras de acuerdo a su conexión, las cámaras 

web USB y las cámaras con conector CSI  ambas difieren en la latencia de comunicación siendo las 

CSI más rápidas (Salazar, 2016). 

 

 Módulo de cámara para Raspberry  

La fundación Raspberry Pi ofrece módulos de cámara con conexión CSI, tiene una captura de 

velocidad de cuadro máxima de 30fps, permite crear videos HD y fotografías, también tiene una gran 

reducción de contaminación de la imagen como son las manchas y el patrón fijo. Se puede acceder a 

la cámara través de la capa de abstracción multimedia. Tiene varias características favorables en 

aplicaciones como seguridad doméstica, captura de fotografías y videos en alta definición, 

observación de la vida silvestre como lo son: resolución de imagen fija de 3280 x 2464, alta capacidad 

de datos y compatibilidad con 1080p,720p60 y VGA90 (RS-ONLINE, s/f). 

 

 Cámaras web USB 

Es una cámara digital que está conectada a una computadora y surge en la universidad de Cambridge, 

la cual puede capturar imágenes y transmitirlas a través de internet donde posee algunas 

características como lo son: resolución por lo general baja, tienen un lente giratorio de hasta 360°, se 

puede tomar fotos al instante, pero con baja resolución, pueden ser aplicados con propósitos de 

entretenimiento y en algunos casos como cámara de vigilancia (EcuRed, s/f). 

 

1.8.1. Análisis Comparativo de cámaras 

 

En la tabla 3-1 se presenta dos modelos probables de cámaras a utilizarse en el prototipo con sus 

respectivas características técnicas. En base a las especificaciones se procede a seleccionar el módulo 

de cámara para Raspberry Pi 3B+ 1080P 130 grados 5MP debido a su resolución, tamaño, precio, 

compatibilidad con la tarjeta de desarrollo y presenta la posibilidad de incorporar visión nocturna. 
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Tabla 3-1: Comparativa de cámaras 

Características Módulo de cámara para Raspberry 

Pi 3 B+ 1080p 130 grados 5mp 

 

Logitech StreamCam 

Dimensión 25mmx24mmx2mm 66 mm x 58 mm x 48 mm 

 

Resolución nativa 5MP 8MP 

Resolución imágenes 

estáticas  

2592x1944 1920x1080 

Tipo de sensor OV5647 - 

Longitud focal 3.6mm 3,7 mm 

Voltaje de salida 3.3 V 5V 

Compatibilidad Raspberry Pi 3/2/B + - 

Visión Nocturna Posibilidad de incorporar  - 

Precio $25 $129 

Fuente : (ALIEXPRESS, 2020; LOGITECH, s/f) 

Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

1.9. Comunicación inalámbrica 

 

En la actualidad, la comunicación inalámbrica es una nueva revolución muy similar a revoluciones 

anteriores como la electricidad, la televisión, las computadoras o la misma comunicación mediante 

cables. Una de las principales ventajas es la independencia del cable, es decir, la movilidad, el punto 

de entrada de la red de comunicaciones favorece a una extensión, cuya velocidad de recepción y 

transmisión es más rápida que cualquier tipo de tecnología (Ramírez & Díaz, 2008).  

Son comunicaciones entre dispositivos, sean móviles o no, donde se intercambia información a través 

del espectro electromagnético, esto también incluye diferentes tipos de comunicación, como desde 

un teléfono móvil vía Bluetooth y un portátil, una comunicación desde dos terminales telefónicos 

GSM e incluso la comunicación entre dos personas de forma oral sería una comunicación porque el 

aire es el canal para poder intercambiar información (Prieto Blázquez, s/f). 

 

 Bluetooth 

Es una comunicación inalámbrica de voz y datos cuya distancia es corta, además se caracteriza por 

su robustez, baja complejidad, bajo consumo y bajo costo. Tiene la capacidad de atravesar espacios 

como paredes y bolsos por lo cual es ideal para trabajos a poca distancia (BIBING, s/f). 
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 Wi-Fi 

Tecnología inalámbrica que transmiten información por el aire utilizando ondas de radio lo que 

permite la conexión entre dispositivos electrónicos, smartphones, tabletas, entre otros. Siendo sus 

características su conectividad inalámbrica, la comodidad, el bajo coste y la compatibilidad con 

dispositivos, pero también ofrece desventajas respecto a las redes cableadas como su velocidad, 

latencia e interferencias (ADSLZONE, 2021). 

 

 GSM 

(Global System for movile comunications) es un programa estándar de telefonía móvil, esto se da por 

medio de una combinación de antenas terrestres y satélites. Esta tecnología brinda transmisión de 

datos de forma digital como lo es él envió de mensajes de texto. Esta tecnología brinda la libre 

movilidad del usuario por su extensa cobertura mundial para poder servirse de cualquier información 

siendo innecesaria un terminal fijo (Porras, s/f). 

 

1.9.1. Análisis comparativo de comunicaciones inalámbricas 

 

En la tabla 4-1 se expone las principales características de las comunicaciones inalámbricas de mayor 

relevancia tanto para sistemas pensados para interiores como exteriores. En base a los datos recabados 

en la tabla 4-1 la comunicación GSM dispone de mayor rango de cobertura, la facilidad de acceso 

con otros dispositivos y bajo consumo de energía cumpliendo con los requisitos para el sistema de 

seguridad vehicular. 

 

Tabla 4-1: Comparativa de comunicaciones inalámbricas 

Características Bluetooth Wi-Fi GSM 

Ancho de banda 2.4GHz 2.4GHz y 5GHz 850/1900MHz 

Distancia 10m 100m Dependiendo de la 

cobertura por casi toda la 

extensión de un país. 

Dispositivos Fácil de emparejar. Requiere configuración 

previa. 

Fácil de acceder. 

Consumo de energía Consume mas Consume menos Consume menos 

Seguridad Claves de verificación bajo 

estándar AES. 

Existen protocoles de 

cifrado, pero es más 

sencillo que haya ataques.  

Seguridad baja. 

Utiliza una técnica llamada 

frequency hopping o salto 

de frecuencias minimiza la 
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interferencia de las fuentes 

externas. 

Velocidad y calidad 

transferencia de datos 

Lento por su ancho 

debanda. 

Baja calidad del audio. 

Más rápido. 

Mejor calidad del audio. 

Claridad de voz y nitidez en 

las conversaciones. 

Fuente:(INGSISTEMAS, 2012; Viloria Núñez et al., 2009)  

Realizado por: Mestanza, V; Muyulema, L, 2021. 
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CAPÍTULO II 

 

2. MARCO METODOLÓGICO 

 

En este capítulo se detalla los requerimientos del prototipo, la concepción general, los bloques que lo 

conforman, los componentes con sus características técnicas y el diseño de software y hardware para 

su implementación.    

 

2.1. Requerimientos del sistema 

Por medio del estudio realizado en el capítulo anterior, se identificaron los requerimientos necesarios 

para implementar el sistema de seguridad automotriz basado en visión artificial para evitar robos del 

computador: 

 Supervisar automotores cuya ubicación de la computadora se encuentre dentro de la cabina.  

 Contar con una cámara para Rasberry Pi de 5MP. 

 Inspeccionar tanto la apertura como cierre de puertas y monitorear el posicionamiento de la 

computadora automotriz.  

 Sistema trabaje con un algoritmo de detección de rostros face recognition. 

 Sistema cuente con un registro de 5 imágenes de cada usuario a ser identificado. 

 Tiempo de espera de 5 segundos después de la activación del sistema.  

 Contar con un procesamiento principal que se encargue del reconocimiento facial y un 

procesamiento secundario que recepte datos de los sensores y comunicación. 

 Disponer de cuatro niveles de seguridad: el primero cuando detecte una puerta abierta, el 

segundo cuando no se ha identificado o reconocido un rostro de las imágenes de entrada 

almacenadas, el tercero cuando identifica a las personas autorizadas y el cuarto cuando el sensor 

detecte que la computadora automotriz ha sido movida.  

 Informar mediante comunicación GSM al teléfono móvil cuando se haya vulnerado uno de los 

cuatro niveles de seguridad. 

 Capacidad de almacenar una foto capturada en tiempo real de usuarios tanto permitidos como 

denegados. 

 Solo al programador se le autoriza cambiar valores en el sistema de seguridad.  

 Suministrar energía al sistema con la batería del vehículo. 

 Sistema sea de bajo costo. 
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2.2. Concepción general del sistema 

 

La figura 1-2, muestra los elementos constitutivos del sistema, compuesto por sensores: uno ubicado 

en la computadora automotriz debajo del volante del conductor que permite detectar movimientos 

bruscos en la misma y cuatro colocados en las puertas del vehículo para constatar la apertura. Además, 

cuenta con una cámara ubicada en el interior del vehículo en la parte frontal que permite capturar 

imágenes en tiempo real, donde el procesamiento principal se encarga de realizar una comparación 

entre las imágenes obtenidas con un registro de imágenes almacenadas para verificar si existen 

coincidencias y así identificar si el usuario es autorizado o no; se tendrá un registro de personas 

admitidas y denegadas. Las señales que proviene de los sensores, las recepta el procesador secundario 

y a su vez permite la comunicación inalámbrica con el dispositivo móvil del propietario el cual 

receptará alertas en forma de mensaje de texto cuando se haya violentado los cuatro niveles de 

seguridad establecidos en los requerimientos. 

 

 

Figura 1-2. Concepción general del sistema 

Realizado por: Mestanza, V; Muyulema, L, 2021. 
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2.3. Diseño de bloques del sistema de reconocimiento facial 

 

Dada la concepción general del sistema, en la figura 2-2 se puede observar el diagrama de bloques en 

forma general, se aprecia que el sistema está conformado por siete bloques: adquisición, 

procesamiento, almacenamiento de imágenes, adquisición de datos, procesamiento de datos, 

transmisión de alertas y alimentación. A continuación, se describe brevemente cada uno: 

 

 

Figura 2-2. Concepción del Sistema por Bloques 

Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 Bloque de adquisición de imágenes: En esta etapa se capturan las imágenes por individuo tanta 

como se desee para su posterior procesamiento a través de la cámara ubicada en el interior del 

vehículo. 

 

 Bloque de procesamiento de imágenes: A continuación, este bloque se encarga de la detección 

de rostros de los individuos a ser reconocidos, se procesa la imagen, se extrae las características 
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faciales para obtener patrones biométricos de cada imagen de entrada para su posterior 

comparación con los patrones que se obtienen en tipo real, permitiendo determinar si la imagen 

del rostro pertenece o no al conjunto de imágenes de entrenamiento, identificando si el usuario 

es permitido o denegado y a su vez se envía señales de salida al bloque de procesamiento de 

datos que reconocen la identidad del usuario.  

 

 Bloque de almacenamiento de imágenes: Posteriormente, se almacenan las imágenes de 

usuarios identificados como permitidos y denegados capturados de la grabación en tiempo real 

para ser almacenadas en un directorio que se encuentra en la memoria externa del miniordenador.  

 

 Bloque de adquisición de datos: Recepta señales que provienen de sensores que se encuentran 

en la computadora automotriz y puertas para su posterior procesamiento. 

 

 Bloque de procesamiento de datos: El microcontrolador se encarga de procesar las señales que 

provienen de los sensores que determinan la apertura y cierre de las puertas para generar una 

señal de salida que active la cámara. Además, transforma la información que proviene del sensor 

ubicado en la computadora automotriz en valores de posicionamiento y a su vez recibe señales 

respecto a la identificación del individuo (admitido o denegado) que llegan del boque de 

procesamiento de imágenes. 

 

 Bloque de transmisión de alertas: A comunicación, se establece comunicación inalámbrica 

para la transmisión de mensajes de alerta al dispositivo móvil del propietario del vehículo a 

través de GSM, estas alertas se envían cuando: una de las puertas se abra, si detecta usuarios 

permitidos o denegados y si la computadora se ha movido de su ubicación segura. Además, se 

envía la ubicación del automotor por enlace GPS.  

 

 Bloque de alimentación: Etapa que se encarga del suministro de energía necesaria hacia todos 

los elementos del prototipo, está conformada por la batería del vehículo y conmutadores Step-

Down que se encargan de reducir el voltaje que proviene de la batería para la adecuada 

alimentación de las tarjetas de desarrollo y sensores. 
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2.4. Descripción de los elementos hardware del prototipo 

 

A continuación, se procede a seleccionar los dispositivos adecuados para el procesamiento y se 

detallan los componentes hardware que conforma el sistema con las características más importantes. 

En los anexos A, B, C, D y E se adjunta las respectivas hojas de datos de la Raspberry Pi 3 B+, 

Arduino Nano,  Módulo MPU6050, cámara para Raspberry Pi 5MP/1080P y Módulo GSM SIM808 

respectivamente. 

 

2.4.1. Dispositivos de procesamiento  

 

En relación a los requerimientos del prototipo se procede a la selección de los dispositivos de 

procesamiento principal y secundario; el primero se encarga del procesado de las imágenes y el 

secundario de la lectura de los sensores, iluminación y comunicación con el usuario.  

 

2.4.1.1. Selección de tarjeta Raspberry Pi 

 

En la tabla 1-2, se presenta los últimos modelos de Raspberry Pi que se encuentran disponibles en el 

mercado con sus principales características de los cuales se realiza una comparación que permita 

seleccionar el hadware que mejor se adapte a la implementación del prototipo. 

En base a la tabla 1-2 se determinó que, el modelo Raspberry Pi3 A+ posee menores prestaciones en 

cuanto al número de puertos USB y los modelos de Raspberry Pi 3 B+ y Raspberry Pi 4 B+ presentan 

similares características, existe una mínima diferencia en la frecuencia de trabajo ya que el primero 

trabaja a una frecuencia de 1.4 GHz mientras que el segundo trabaja a una frecuencia de 1.5GHz. Por 

lo mencionado anteriormente se concluye que los dos últimos modelos de Raspberry resultan ser 

efectivas debido a que la frecuencia de trabajo de los dos dispositivos es adecuada para cumplir con 

los requerimientos fijados; por tal razón se selecciona el modelo Raspberry Pi 3 B+. En la figura 3-2 

se muestra la tarjeta de desarrollo. 
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                                            Figura 3-2. Raspberry Pi 3 B+ 

Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

Tabla 1-2: Principales características de los modelos Raspberry Pi 

Características Raspberry Pi 3 A+ Raspberry Pi 3 B+ Raspberry Pi 4 B 

Procesador Broadcom BCM2837B0, 

Cortex-A53 (ARMv8) 

SoC de 64 bits 

Broadcom BCM2837B0, 

Cortex-A53 (ARMv8) 

SoC de 64 bits a 

Broadcom BCM2711, SoC de 

64 bits Cortex-A72 (ARM v8) 

de cuatro núcleos 

Frecuencia 1,4 GHz 1,4 GHz 1,5 GHz 

Memoria RAM 512MB 1GB 2GB, 42GB, 4GB u 8GB 

(según el modelo) 

Conectividad inalámbrica IEEE 802.11.b/ Bluetooth 

4.2 

IEEE 802.11.b /Bluetooth 

4.2 

IEEE 802.11ac/Bluetooth 5.0 

Puertos USB Uno USB 2.0 Cuatro USB 2.0 Dos USB 3.0 

Dos USB 2.0 

Puerto de cámara CSI CSI CSI 

Almacenamiento Tarjeta SD Tarjeta SD Tarjeta SD 

Periféricos de bajo nivel 40 x GPIO 40 x GPIO 40 x GPIO 

Corriente 2.5A 2.5A 3A 

Alimentación 5V 5V 5V 

Fuente: (RASPBERRYPI, s/f) 

Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

2.4.1.2. Selección de tarjeta Arduino 

 

Un dispositivo primordial en miles de proyectos realizados por estudiantes, profesores, aficionados, 

programadores, entre otros desarrollando desde acciones cotidianas hasta proyectos de alto impacto. 

Arduino es una plataforma electrónica que dispone de hardware y software además de tener código 
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abierto, en la figura 4-2 se ilustra el dispositivo. La tabla 2-2 presenta de forma detallada las 

principales características de los modelos de Arduino, se analiza que los modelos Uno y Nano poseen 

el mismo microcontrolador, ambos cuentan con un número menor de terminales digitales y analógicos 

en comparación con el modelo Mega y el tamaño del nano es menor que los demás modelos; por tal 

razón se selecciona el Arduino Nano.   

 

 

                                                     Figura 4-2. Arduino Nano 

                                                            Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

Tabla 2-2: Principales características de los modelos Arduino 

Características Uno  Nano Mega 

Microcontrolador ATmega328P ATmega328P ATmega2560 

Voltaje de funcionamiento  5V 5V 5V 

Voltaje de entrada  7V-12V 7V-12V 7V-12V 

Terminales digitales 14  

 

22 54 

Terminales analógicos 6 8 16 

Corriente por terminales 20mA 40mA 20mA 

Memoria flash 32KB 32KB 256KB 

Tamaño PCB 68.6x53.4mm 18x45mm 101.52mmx53.3mm 

Fuente: (ARDUINO, s/f) 

Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 

2.4.2. Dispositivos de obtención de datos  

 

Estos dispositivos permiten la adquisición de datos del entorno como la apertura de puertas en forma 

de señal digital, el posicionamiento de la computadora en modo de señal analógica y la captura del 

frame de video para su procesamiento; a través de las tarjetas de desarrollo seleccionadas en el 

apartado anterior. 

 



 

30 

 

2.4.2.1. Sensor magnético 

 

La figura 5-2 presenta el sensor magnético para ventanas y puertas consta de un imán y un interruptor 

magnético. Es ideal para proyectos electrónicos de alarmas y seguridad. Se puede instalar sin perforar 

dado que cuenta con cinta autoadherible (FACTORYGEEK, s/f). En la tabla 3-2 se presentan las 

principales características. 

 

 

    Figura 5-2. Sensor magnético 

                                                               Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

                                Tabla 3-2: Principales características del sensor magnético 

Descripción  Característica 

Contacto Normalmente abierto 

Aplicaciones Alarmas y sistemas de seguridad 

Peso 0.005Kg 

Dimensiones 4.5x0.5x4cm 

                                            Fuente: (FACTORYGEEK, s/f) 

                                            Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

2.4.2.2. Módulo MPU6050 

 

En la figura 6-2 se muestra el módulo de Módulo MPU6050, es un dispositivo completo de 

seguimiento de movimiento de 6 ejes que combina un giroscopio de 3 ejes, un acelerómetro de 3 ejes 

y un procesador de movimiento digital, todo en un paquete pequeño y además, tiene una característica 

adicional de sensor de temperatura en el chip. Tiene interfaz de bus I2C para comunicarse con los 

microcontroladores (ELECTRONICWINGS, s/f). En la tabla 4-2 se menciona sus principales 

características. 
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             Figura 6-2. Módulo MPU6050 

           Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

                            Tabla 4-2: Principales características del Módulo MPU6050 

Descripción Característica 

Voltaje de la fuente de 

alimentación 

3.3-5VDC 

Voltaje de señal 3,3 VCC 

Corriente de 

funcionamiento normal 

3.9mA 

Rango giroscópico ± 250,  ± 500,  ± 1000,  ± 2000 ° / s (16 bits) 

Rango de aceleración ± 2, ± 4, ± 8, ± 16 g (16 bits) 

                                       Fuente:(CDIWEB, s/f)  

                                       Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 

2.4.2.3. Cámara para Raspberry Pi 5MP/1080P 

 

En el capítulo anterior se mencionó que se utilizará un modelo de cámara que se conecte por  interfaz 

de serie (CSI)  dado que permite velocidades de datos extremadamente altas y transmite 

exclusivamente datos de píxeles al procesador  convirtiendo al elemento adecuado para adquisición 

de imágenes (AVELECTRONICS, s/f). En la figura 7-2 se muestra el dispositivo y en la tabla 5-2 se 

presenta las principales características de la cámara. 
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                    Figura 7-2. Cámara para Raspberry  

Pi 5MP/1080P 

     Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

                     Tabla 5-2: Principales características de la cámara para Raspberry Pi 5MP/1080P 

Descripción Característica 

Tipo de sensor OV5647 

Resolución 2592X1944 Pixeles  

Lente f=3.6mm f/2.9 

Campo de visión 130 grados 

Distancia del objeto 5cm a infinito 

Velocidad 1080 p a 30 fps 

Tamaño de la placa 25x24mm 

Voltaje 3.3. V 

                             Fuente: (GEARBEST, s/f) 

                             Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 

2.4.3. Módulo GSM SIM808 

 

En la figura 8-2 se muestra el Módulo GSM SIM808 y las antenas IPX, GSM y GPS con conector 

macho SMA. Es un módulo que integra GSM y GPS admite la red GSM / GPRS de cuatro bandas y 

combina la tecnología GPS para la navegación por satélite además tiene una alta sensibilidad de 

recepción de GPS con 22 canales de seguimiento y 66 canales de recepción de adquisición (SIMCOM, 

2015). Las principales características del Módulo GSM SIM808 se presentan en la tabla 6-2. 
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                                          Figura 8-2. Módulo GSM SIM808 con antenas 

               Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

                 Tabla 6-2: Principales características del Módulo GSM SIM808 

Descripción  Característica 

Voltaje de alimentación  5V-12V 

Consumo de energía 1mA en modo reposo 

Bandas de frecuencia Cuatribanda: GSM 850, EGSM 900, DCS 1800, 

PCS 1900 MHz. 

Transferencia de enlace 

ascendente/ descendente de datos 

 85.6 Kbps 

Conectividad GPRS GPRS multiranura clase 12  

Rango de temperatura Funcionamiento normal: -40ºC ~ + 85ºC 

Temperatura de almacenamiento 45ºC ~ + 90ºC 

Control comandos AT Comandos AT 3GPP TS 27.007, 27.005 y 

SIMCOM mejorados 

Características Físicas  Dimensiones: 24x24x2.6 mm 

Peso: 3.5 g 

                       Fuente: (ECROBOTICS, s/f) 

                       Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

2.4.4. Dispositivos de alimentación  

 

Tenemos como dispositivo de alimentación: la batería del vehículo, y dos reguladores de voltaje 

que suministran tensión tanto para la Raspberry Pi y el Módulo GSM SIM808. Cabe menciona la 

tarjeta Arduino se alimenta a través de la Raspberry Pi. 
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2.4.4.1. Batería de automóvil  

 

Para el funcionamiento del prototipo se optó como fuente de alimentación la batería del vehículo que 

suministra 12V, dado su voltaje es indispensable contar con reguladores que faciliten reducir la 

tensión de entrada para las tarjetas de desarrollo y otros dispositivos. En la figura 9-2  se muestra la 

batería del vehículo. 

 

 

                                                              Figura 9-2. Batería del automóvil 

                                                                      Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

2.4.4.2. Convertidor de voltaje DC-DC Step-Down XL4015 

 

En la figura 13-2 se muestra el conmutador Step-Down que nos permitirá ajustar el voltaje de entrada 

de la batería del vehículo de 12 V a un voltaje de entrada de la Raspberry Pi 3 B+ de 5V con una 

corriente de 3A, esta nos ayudará alimentar a todo el sistema de seguridad para evitar el robo de las 

computadoras vehiculares (MERCADO LIBRE, s/f). En la tabla 7-2 se presenta las características 

principales. 

 

              Figura 10-2. Convertidor DC-DC Step-Down XL4015 

                                                               Realizado por: Mestanza, V; Muyulema, L, 2021. 
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Tabla 7-2: Principales características del Convertidor DC-DC Step-Down XL4015 

Descripción Característica 

Voltaje de entrada 8VDC-36VDC 

Voltaje de salida 1.25VDC-32VDC 

Corriente de salida 0-5A 

Frecuencia de trabajo 180KHz 

Dimensión 54x23x15mm 

                  Fuente: (MERCADO LIBRE, s/f) 

                  Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

2.4.4.3. Convertidor de voltaje DC-DC Step-Down XL4015 con control CV/CC 

 

Versión mejorada del módulo XL4015, cuenta con una función adicional de control de voltaje 

constante (CV) y corriente constante (CC) (ELECTROSCHEMATICS, s/f). En la figura 11-2 se muestra 

el convertidor que en el prototipo se encarga de suministrar energía a la Módulo GSM SIM808. En 

la tabla 8-2 se observa las características principales. 

 

                                    Figura 11-2. Convertidor Step-Down XL4015 con control CV/CC 

                                                                         Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

       Tabla 8-2: Principales características del convertidor Step-Down XL4015 con control CV/CC 

Descripción Característica 

Voltaje de entrada 8VDC-36VDC 

Voltaje de salida 1.25VDC-32VDC 

Corriente de salida Ajustable máxima 5A 

Frecuencia de trabajo 300KHz 

Dimensión 51x26.3x14mm 

           Fuente: (ELECTROSCHEMATICS, s/f) 

           Realizado por: Mestanza, V; Muyulema, L, 2021. 
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2.4.5. Dispositivos adicionales  

 

Estos dispositivos se utilizan para la parte de iluminación del prototipo ideal para obtener una correcta 

captura, detección e identificación de las imágenes de los usuarios. Además, se utiliza una estructura 

para la protección del prototipo.   

 

2.4.5.1. Tira led luz blanca SMD 5050 

 

El tamaño del chip led mide 50mmx50mm, presentan un mayor flujo luminoso debido a su mayor 

potencia y consumo, ideal para proyectos exigentes donde la iluminación es importante 

(COMPRATULED, s/f). La figura 12-2 muestra el rollo de tira led. En la tabla 9-2 se describen las 

principales características  

 

 

    Figura 12-2. Tira de led luz blanca 

                                                       Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

                             Tabla 9-2: Principales características de la tira led luz blanca 

Descripción Característica 

Alimentación 12VDC 

Fuente lumínica  Smd Led 5050 

Luminosidad (Lm) 4200 

Potencia  14,4W/m 

Vida útil (Horas) 30000 

Temperatura de color (ºK) Blanco Frío 6000K 

                                        Fuente:(ILUMINASHOP, s/f) 

                                        Realizado por: Mestanza, V; Muyulema, L, 2021. 
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2.4.5.2. Módulo relé de 5V 

 

Módulo relé de 2 canales está protegido con optoacoplador, se alimenta con un voltaje de 5V y 

presenta una corriente de salida de 10A, en este proyecto es controlado directamente por el 

microcontrolador Arduino (SOLECTROS, s/f). Este dispositivo actúa como interruptor dado que recibe 

la señal proveniente del Arduino para el encendido de la tira de luz led, la figura 13-2 muestra el 

módulo y en la tabla 10-2 se describe las principales características. 

 

 

                                                      Figura 13-2. Módulo Relé 

                                                      Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

                                 Tabla 10-2: Principales características del módulo relé 

Descripción Característica 

Voltaje de alimentación 5V 

Corriente de salida 10A 

Corriente desactivación 

por relé 

15mA a 20mA 

Canales 2 

Dimensiones 40x50mm 

                                            Fuente: (SOLECTROS, s/f) 

                                            Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 

 

 

 

 

 

https://solectroshop.com/es/101-arduino
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2.5. Diagrama de conexiones del sistema 

 

La figura 14-2, se presenta el diagrama de conexiones del prototipo (ver Anexo F) y a continuación 

se explica de manera más detallada. 

 

 La batería del vehículo es la fuente de alimentación para todos los dispositivos del prototipo 

suministra 12V, se usa convertidores (XL4015) para regular a voltajes óptimos para los 

elementos; el primer Step-Down suministra 5V  a la Raspberry Pi B 3+a través del puerto micro 

USB y el segundo alimenta al Módulo GSM SIM808. 

 El sensor magnético ubicado en las puertas del vehículo envía desde el terminal D5 del Arduino 

una señal de activación al terminal 15 (GPIO 22) de la Raspberry Pi B3+ permitiendo el 

encendido de la cámara e inicie con el sistema de reconocimiento facial para identificar 

individuos admitidos y denegados. 

 La cámara está conectada a través de la interfaz de serie (CSI). 

 El Módulo MPU6050, está conectado al Arduino Nano de la siguiente forma: el terminal VCC 

de Módulo MPU6050 va enlazado con el terminal 5V y GND del módulo sensor está conectado 

con GND del Arduino, el terminal del módulo (SCL) va conectado con el terminal A5 del 

Arduino y  el terminal SDA  se conecta con el terminal A4. 

 El Módulo GSM SIM808 se conecta al Arduino Nano de la siguiente manera: el terminal RXD 

(recepción) hacia el terminal D8 (UART_TXD0) del Arduino, el terminal TXD (transmisión) 

hacia el terminal 7 (UART_RXD0),  V_IN  se alimenta con los  5V y GND (tierra) conectado 

hacia (GND). 

 La señal de entrada del usuario admitido que proviene del terminal 12 (GIPIO 18) de la 

Raspberry Pi B 3+ ingresa al terminal D11 del Arduino y por el terminal 11 (GPIO 17) sale un 

pulso que representa al usuario denegado el cual ingresa al terminal D4 de la Raspberry Pi B 3+. 

 El ventilador se conecta VCC con el terminal 4 (PWR 5v) y GND hacia el terminal 6 (GND) de 

la Raspberry Pi B 3+. 
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Figura 14-2. Diagrama de conexiones 

Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

2.6. Diseño de PCB del procesador secundario 

 

La figura 15-2 A) se  muestra el diseño de pistas de la placa electrónica del procesamiento secundario, 

con la ayuda del software  Proteus 8.7. Basado en una Shield para el Arduino Nano y el Módulo GSM 

SIM808. La figura 15-2 B) presenta el modelado en 3D de la placa PCB. 

 

 

       Figura 15-2. A) Diseño de pistas B) Modelado en 3D 

       Realizado por: Mestanza, V; Muyulema, L, 2021. 



 

40 

 

 

Luego de validar el funcionamiento del esquemático, se procede a la elaboración de la placa PCB, 

para ello se utilizó una baquelita de fibra de vidrio debido a su resistencia. La impresión láser del 

circuito se realizó en papel transfer para después aplicar la técnica del planchado como se muestra en 

la figura 16-2 A), una vez desarrollado este proceso, se sumerge la placa en un recipiente de plástico 

previamente disuelto en su interior cloruro férrico. Transcurrido el tiempo de corrosión de las pistas 

(eliminación de cobre), se limpia la placa para su posterior perforación como se aprecia en la figura 

16-2 B). Finalmente, se realiza las perforaciones y se sueldan los componentes  electrónicos  

quedando la placa lista para usarse, la figura 17-2 muestra la placa PCB terminada. 

 

 

   Figura 16-2. A) Revelado de la placa  B) Placa después del atacado químico con cloruro férrico 

   Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 

                          Figura 17-2. Placa PCB terminada con todos los componentes 

                                    Realizado por: Mestanza, V; Muyulema, L, 2021. 
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2.7. Diseño estructural de caja protectora 

 

Fue diseñada usando el software SolidWorks, para contener las tarjetas Raspberry Pi, la Shield para 

el Arduino Nano y el Módulo GSM SIM808, se seleccionó que el material sea de madera y pintura 

negra para el acabado final; la finalidad de este diseño es proteger, cubrir las tarjetas y dispositivos 

electrónicos a la vez adaptarse a cualquier tablero del vehículo. Consta de dos partes acopladas entre 

sí como: tapa y base. 

 

La figura 18-2 A) ilustra el diseño de la estructura de la tapa, presenta las siguientes dimensiones: 17 

cm de ancho, 21 cm de largo, 1.5 cm de altura y 4 mm de grosor. Además presenta perforaciones para 

la salida de antenas y cámara. La figura 18-2 B) presenta el modelo de la base que consta de las 

siguientes dimensiones: 16 cm de ancho, 20 cm de largo, 4cm de alto y 4 mm de grosor. Asimismo 

presenta perforaciones a los tres laterales para salida de conexiones y pulsador.    

 

 

Figura 18-2. A) Diseño estructural de la  tapa         B) Diseño estructural de la base  

Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 

2.8. Diseño de software 

 

Para el desarrollo de software se utilizó programas gratuitos, para la programación de la Raspberry 

Pi que es la encargada de realizar el reconocimiento facial se empleó Python y OpenCV, se instaló 

dos bibliotecas adicionales: dlib y face recognition; y para la programación del procesador secundario 

(receptor de datos de sensores y comunicación) se empleó la plataforma Arduino IDE basado en C++. 

Los Anexos G y H presentan el software del procesador principal (Código Python) y secundario 

(Código Arduino) respectivamente. 
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2.8.1. Herramientas de software  

 

En esta sección se realiza una breve descripción de cada uno de los programas necesarios para el 

desarrollo del prototipo. Todas las herramientas de software usadas son de libre acceso y de código 

abierto. 

 

2.8.1.1. Python 3.7.3 

 

Se utiliza para el procesamiento de imágenes el software Python 3.7.3, es un lenguaje de 

programación de alto nivel, simple, orientado a objetos y favorece a los desarrolladores a leer y 

traducir el código Python mucho más fácil que otro tipo de lenguaje; además la librería estándar como 

el intérprete están disponibles de forma gratuita por lo tanto es una opción multiplataforma 

(CURSOSAULA21, s/f).  

 

2.8.1.2. Software OpenCV 

 

Biblioteca de visión artificial más importante y popular a nivel mundial, incluye varios cientos de 

algoritmos de visión por computadoraes compatible con Python, está escrita originalmente en C/C++, 

es multiplataforma y se puede ejecutar en diversos sistemas operativos Linux, Windows, Mac OS X 

(PROGRAMARFACIL, s/f). 

 

2.8.1.3. Face recognition 

 

Biblioteca de reconocimiento facial más simple y de código abierto, creada para reconocer y 

manipular caras desde Python o desde la línea de comando, utiliza modelos entrenados de detección 

de rasgos faciales y codificación de rostro de última generación de dlib construido con aprendizaje 

profundo, el modelo tiene una precisión del 99,38% (Geitgey, 2017).  

 

2.8.1.4. Software de Arduino 1.8.13 

 

El software Arduino (IDE) 1.8.13 de código abierto facilita la escritura de código y su carga en la 

placa. Este software se puede utilizar con cualquier placa Arduino; es un lenguaje de programación 

http://dlib.net/
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C++, sus librerías ayudan en las operaciones a desarrollar y a la vez interactúan con el hardware 

(ARDUINO, s/f-b). 

 

2.8.2. Programación para el reconocimiento facial  

 

Consta de un solo código dividido en tres etapas para una mejor comprensión; en la primera etapa se 

toma cinco imágenes en diferentes poses del rostro de cada usuario a ser reconocido; en la segunda 

etapa se procesan, para posteriormente extraer un patrón, el cual se almacenará y será el conjunto de 

datos que caracterizará a ese usuario, en la tercera etapa se realiza el reconocimiento del usuario 

mediante la comparación de características extraídas de la imagen en tiempo real con los patrones ya 

registrados. 

 

Para aplicaciones de visión artificial es necesario tener instalados ciertos paquetes tales como: 

 

 Sys: Módulo que permite proveer variables y funcionalidades relacionadas de manera directa 

con el intérprete (UNIWEBSIDAD, s/f). 

 Cv2: Ayuda a manejar las imágenes tiene acceso al control de la cámara (Straalen, 2018). 

 Numpy: Biblioteca que soporta vectores y arrays (PROGRAMARFACIL, s/f). 

 Dlib: Conjunto de herramientas C++ moderno que brinda algoritmos y herramientas de 

aprendizaje automático (DLIB, s/f). 

 Face recognition: Conjunto fácil de usar que posee herramientas para el reconocimiento facial 

que envuelve a dlib (PYIMAGESEARCH, s/f).  

 

2.8.2.1. Etapa de registro de imágenes 

 

Se realiza la captura de imágenes que serán usadas en la etapa de reclutamiento. En la figura 19-2 se 

muestra el diagrama de flujo de la etapa de registro de imágenes. 
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            Figura 19-2. Diagrama de flujo de la etapa  

de registro de imágenes 

      Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

A continuación, se describe el diagrama de flujo del algoritmo de captura de imágenes:  

 

 Se declaran librerías con las líneas de código “from picamera import Picamera”, “import sys”, 

“import cv2” e “import numpy as np.” 

 Se selecciona la resolución a la que se desee capturar, se asignó 972x1296 pixeles que 

corresponde a un 50% de la resolución de imágenes estáticas de la cámara para facilitar el 

procesamiento y disminuir el tiempo de ejecución. 

 Se realiza la activación de la cámara con la función camera.start_preview() espera 5 segundos 

y captura la imagen para almacenarla en el directorio “/home/pi/basedatos/”. Con la función 

camera.stop_preview() se desactiva la cámara. 

 Se almacena en una variable la imagen capturada, se aplica contraste con la función 

cv2.addWeighted() y se guarda en el directorio nombrado anteriormente. 

 

La figura 20-2 muestra las imágenes de entrada para la etapa de reclutamiento, para ello el sistema 

cuenta con dos usuarios registrados de los cuales se obtiene cinco imágenes de cada uno en diferentes 
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poses para validar su identificación. En la figura 21-2 se observa las imágenes de entrada con 

contraste. 

 

 

              Figura 20-2. Imágenes de enteramiento de los dos usuarios 

                                     Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 

                 Figura 21-2. Imágenes de enteramiento aplicado contrate 

                                        Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

2.8.2.2. Etapa de reclutamiento   

 

En la figura 22-2 se describe el diagrama de flujo de la etapa de reclutamiento: 

 

 Se declaran librerías con las líneas de código “import cv2”, “import dlib”, “import 

face_recognition” e “import RPi.GPIO as GPIO”. 

 Se declaran en modo BCM los puertos, se realiza la definición de GPIO un terminal de entrada 

que es el encargado de recibir un pulso del sensor de la puerta y dos de salida que envían señales 

de admitido y denegado a la tarjeta Arduino. 



 

46 

 

 Se procede a cargar las imágenes (obtenidas en la etapa de registro) mediante la función 

face_recognition.load_image_file() que convierte la imagen en una matriz numpy que 

comprende una matriz de todos los pixeles dentro de la imagen , luego se reduce la dimensión a 

389x518 pixeles usando cv2.resize() y a su vez se guardan en otra variable las imágenes 

redimensionadas. 

 Para la detección de rostros, se utiliza la función face_recognition.face_locations() que sirve 

para identificar las regiones de una imagen que corresponde al rostro. 

 En un solo vector se almacenan los puntos de referencia del rostro (contorno de ojos, labios 

comisura de la nariz, cejas y perfil de la cara) de las cinco fotografías de cada usuario. Se extraen 

128 incrustaciones para cuantificar el rostro con la ayuda de face_recognition.face_encodings() 

y se almacenan en una variable de codificaciones conocidas. 

 Se inicializa la cámara con la función cv2.VideoCapture(0) y espera la señal del sensor de la 

puerta indica que está abierta entonces se enciende la cámara y toma un solo fotograma de video 

usando video_capture.read() verifica que está bien si de existir error  "No se pudo leer el 

fotograma de la cámara. Deteniendo la captura de video". Almacena el fotograma en una 

variable. 

 

             Figura 22-2. Diagrama de flujo de la etapa de reclutamiento 

                  Realizado por: Mestanza, V; Muyulema, L, 2021. 
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En la figura 23-2 se observa las 128 incrustaciones “puntos” de cada rostro de los usuarios a ser 

reconocidos por el sistema.  

 

                    Figura 23-2. Extracción de codificaciones de cada rostro 

                                                       Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

2.8.2.3. Etapa de identificación del rostro 

 

En la figura 24-2 se describe el diagrama de flujo para la identificación del rostro: 

 

 Lectura de la imagen en tiempo real  se almacena en una variable, se declaran tres vectores: uno 

para la localización de los rostros (contendrá las coordenadas, cuatro puntos que perfilan el 

rostro); el segundo contiene las nuevas codificaciones 128 de la imagen obtenida en tiempo real 

y el tercero abarca las codificaciones conocidas de los rostros de la etapa de reclutamiento. 

 De la imagen obtenida en tiempo real utilizando face_recognition.face_locations() detecta el 

rostro toma justo en el interior las 128 incrustaciones usando 

face_recognition.face_encodings(). 

 Compara las codificaciones conocidas de la etapa de reclutamiento de los rostros con los 

obtenidos en tiempo real mediante face_recognition.compare_faces() y almacena las 

coincidencias en una variable. Si existe alguna coincidencia se asigna dos veces la lectura de la 

cámara para identificar a la persona como admitida. Por el contrario, si no se encuentra 

simultaneidad en las codificaciones, de la misma manera se realiza dos veces la lectura de la 

cámara para saber que la persona es desconocida. 

 Se almacena como imagen parte de la trama que detecta usuarios como admitidos o denegados 

en el directorio “/home/pi/basedatos1/admitido%d.jpg” usando cv2.imwrite(). Se asigna a la 
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variable del sensor puerta como cerrada y se envía una señal como admitido o denegado a la 

tarjeta Arduino. Finalmente, se apaga la cámara y se inicializan las variables.  

 

 

                               Figura 24-2. Diagrama de flujo de identificación de rostros 

                                   Realizado por: Mestanza, V; Muyulema, L, 2021. 
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En la figura 25-2 se observa los dos usuarios identificados como admitidos en el sistema y otro 

reconocido como desconocido. 

 

 

Figura 25-2. Identificación de usuarios 

Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

2.8.3. Programación procesamiento de datos y comunicación 

 

En la figura 26-2 muestra el diagrama de flujo del algoritmo procesamiento de datos recibidos de 

parte de los sensores y de comunicación, programado en el software de Arduino IDE. 

 

A continuación, se detalla el diagrama de flujo: 

 

 Se declaran las librerías “softwareSerial.h”, “12Cdev.h”, “MPU6050.h”, “Wire.h” para permitir 

la comunicación en serie en otros terminales digitales del Arduino, además se utiliza librerías 

para controlar el  Módulo MPU6050 (ARDUINO, s/f-c; García, 2018). 

 Se determinan los puertos de conexión para todas las entradas, salidas y variables tanto del  

acelerómetro y una auxiliar, se inicializa el Módulo GSM SIM808 y la variable auxiliar se asigna 

a=5. El sistema se activa y a su vez se detecta el pulso de puerta abierta por parte de los sensores 

magnéticos, y envían una señal de activación a la Raspberry Pi  para el encendido de la cámara 

y a su vez se activan las luces, produciendo la primera señal de alerta que se envía mediante un 

mensaje de texto al propietario indicando la apertura de la puerta y la localización del automotor. 

 En el acelerómetro mediante la función “sensor.getAcceleration(&ax, &ay, &az);” obtiene los 

valores en x,y,z  entonces  pregunta si en el eje de las “x” o en el eje de las “ y”  se desfasa o se 

mueve en un ángulo de ˂ -40 o ˃40 en el eje x, y en el eje de las y ˂-40 o ˃40, en caso una de 
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las condiciones se envía una alerta al usuario indicando el robo del computador y el sistema se 

desactiva.  

 Si detecta un usuario admitido se envía un mensaje de texto de usuario reconocido y se desactiva 

el sistema y si detecta usuario denegado envía un mensaje de texto de usuario no autorizado 

esperando la activación del acelerómetro. 

 

 

           Figura 26-2. Diagrama de flujo para el procesamiento de datos y        

                                 comunicación 

                      Realizado por: Mestanza, V; Muyulema, L, 2021. 
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CAPITULO III 

 

3. ANÁLISIS Y RESULTADOS 

 

En este capítulo se analizan los resultados obtenidos, para garantizar el cumplimiento de los 

requerimientos planteados, se efectuaron pruebas de funcionamiento del prototipo cuya finalidad es 

la validación del sistema por medio de ensayos como: posicionamiento de la cámara, identificación 

del rostro, tiempo de procesamiento, envío y recepción de mensajes de alerta, funcionamiento del 

sensor magnético y giroscopio y consumo de corriente.   

 

3.1.  Ubicación del prototipo en el vehículo 

 

Previo a las pruebas de funcionamiento, se realizó la implantación del prototipo en un vehículo cuya 

computadora se encuentra en el área del conductor bajo el volante. En la figura 1-3 se muestra el 

prototipo terminado, posteriormente se describe las pruebas aplicadas. 

 

  

                          Figura 1-3. Prototipo terminado 

                                    Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

Para incorporar el sistema al vehículo se procedió a colocar los sensores en las cuatro puertas y a su 

vez el sensor giroscopio en la computadora automotriz como se muestra en la figura 2-3.  
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                             Figura 2-3. Implementación del prototipo 

                                            Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

3.2. Pruebas de funcionamiento en el prototipo 

 

Para validar el funcionamiento del prototipo se aplicaron seis pruebas tales como: el posicionamiento 

de la cámara, identificación de rostro, tiempo de procesamiento en el reconocimiento, envió de 

mensajes de alerta, funcionamiento del sensor magnético y sensor giroscópico. 

 

3.2.1. Prueba de posicionamiento de la cámara 

 

El desarrollo de esta prueba tuvo como objetivo determinar el rango de ubicación entre la persona a 

detectar y la cámara el interior del vehículo. Para lo cual se utilizó el vehículo a instalar el sistema y 

un equipo patrón (flexómetro), dada que la ubicación de la computadora automotriz es bajo el volante, 

ubicamos un punto eje, en donde se recabaron 20 muestras variando cada 5 cm hasta llegar a los 100 

cm que es la distancia límite del interior de la cabina y se ubicó la cámara para comprobar desde que 

distancia detecta a un usuario como se muestra en la figura 3-3. 

 

 

                        Figura 3-3. Prueba de posicionamiento de la cámara 

                                 Realizado por: Mestanza, V; Muyulema, L, 2021. 
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Con los resultados experimentales de la tabla 1-3 se determinó que la ubicación de la persona a 

identificarse debe oscilar entre los 30 y 100 cm puesto que el sistema identifica, y a distancias más 

cercanas tiende a desenfocar el lente de la cámara por no lo que no se da la detección. 

 

Tabla 1-3: Prueba de posicionamiento de la cámara 

#Muestras Distancia 

(cm) 

Detecta No Detecta 

1 5  si 

2 10  si 

3 15  si 

4 20  si 

5 25  si 

6 30 si  

7 35 si  

8 40 si  

9 45 si  

10 50 si  

11 55 si  

12 60 si  

13 65 si  

14 70 si  

15 75 si  

16 80 si  

17 85 si  

18 90 si  

19 95 si  

20 100 si  

                                               Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

3.2.2. Prueba de identificación de rostro 

 

El objetivo de esta prueba es determinar a partir de la matriz de confusión la precisión y exactitud en 

la identificación de rostro, consiste en realizar cincuenta pruebas de cada usuario dos registrados y un 

desconocido. En la tabla 2-3 se exponen los resultados de la prueba por lo que se observa un total de 

148 detecciones positivas, un falso positivo y un real negativo, los resultados se muestran en el grafico 

1-3. 
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          Tabla 2-3: Prueba de identificación de rostro 

Usuarios #Pruebas 

Realizadas 

Reales 

positivos 

Falsos 

positivos 

Reales 

negativos 

Falsos 

negativos 

Registrado 1 50 49 1 0 0 

Registrado 2 50 50 0 0 0 

Desconocido 50 49 0 1 0 

Total 90 148 1 1 0 

                 Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

Matriz de confusión 

 

Herramienta que permite visualizar el nivel de confusión, a continuación se describe los indicadores 

(Becerra, 2019): 

 

 Reales Positivos: Representan los candidatos que han sido correctamente clasificados como 

usuario. 

 Falsos Positivos: Representan a los candidatos que han sido incorrectamente clasificados como 

usuario.  

 Falsos Negativos: Representan a los candidatos usuarios que han sido incorrectamente 

clasificados por el clasificador. 

 Reales Negativos: Representan a los candidatos que han sido correctamente clasificados como 

no usuario. 

 

                         Tabla 3-3: Resultados obtenidos después de aplicar la matriz de confusión 

Matriz de confusión Resultado Clasificación 

Usuario  No usuario 

Instancias reales Usuario 148 1 

No usuario 1 0 

                                        Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

A partir de la matriz de confusión que se ha construido se definirán las siguientes medidas y se calcula 

la exactitud y precisión. 

 

Exactitud: Mide la exactitud entre el resultado global de la exactitud y la clasificación exacta. Su 

expresión matemática es la siguiente (1). 
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Exactitud(E) =
Reales positivos+Reales negativos

Predicciones totales
                                                                                (1) 

 

E =
148+0

148+1+1
= 0.98                                                                                                                           (2) 

 

 

Precisión: Mide la calidad de respuestas positivas del clasificador (3). 

 

Precisión(P) =
Reales positivos

Reales positivos+falsos positivos
                                                                                  (3)                                                                                              

𝑃 =
148

148+1
= 0.99                                                                                                                               (4) 

 

 

 

                            Gráfico 1-3. Resultados de la prueba de identificación de rostros 

                               Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

De los resultados de la ecuación (2) y (4) se obtiene una exactitud de 0.98 y una precisión de 0.99, 

comparando con el estudio tomado de (Becerra, 2019) en donde presenta una exactitud de 0.99 y una 

precisión de 1 del algoritmo HOG+SVM se presencia que la diferencia es mínima en comparación 

con el algoritmo utilizado en el sistema. 

 

3.2.3. Prueba de tiempo de procesamiento en el reconocimiento 

 

El objetivo de esta prueba es medir el tiempo de procesamiento transcurrido durante la ejecución del 

código de programación desde que inicia la grabación de la cámara hasta que identifica al usuario. 

Para lo cual se incluyó un código mediante programación, que devuelve el valor de tiempo en 
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segundos que le tomó al sistema procesar cada imagen. Para estimar el tiempo promedio en el que el 

sistema realiza el procesamiento se tomaron 25 muestras, considerando que el sistema procesa cada 

dos fotogramas de video con una resolución 389x518 pixeles. En la Figura 4-3 se visualiza el tiempo 

en segundos que tarda en detectar al usuario si es admitido o denegado.  

 

 

Figura 4-3. Tiempo de procesamiento en el reconocimiento 

Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

La tabla 4-3 muestra los resultados de la prueba de tiempo, donde se usa un total de 25 muestras de 

personas que fueron reconocidos como admitido o denegado, las cuales se puede obtener un tiempo 

promedio de 17.75s en que el individuo es reconocido. Se concluye que el tiempo de procesamiento 

no afecta el funcionamiento adecuado del sistema la cual no produce retardos en la ejecución del 

programa manteniendo una fluida detección. 

 

                                        Tabla 4-3: Prueba de tiempo de procesamiento 

# Muestras Tiempo de procesamiento  

(s) 

1 18.3757 

2 16.5978 

3 16.5475 

4 16.5752 

5 16.4325 

6 27.2660 

7 15.2808 

8 16.6465 

9 16.2018 
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10 23.1324 

11 16.4538 

12 23.1324 

13 16.4538 

14 18.4372 

15 17.5217 

16 17.8603 

17 16.3452 

18 17.4589 

19 16.5486 

20 15.6352 

21 16.2356 

22 14.5231 

23 15.6954 

24 20.1516 

25 18.4564 

Promedio 17.75 

                                                         Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

3.2.4. Prueba de envío y recepción de mensajes de alerta 

 

El objetivo de esta prueba es medir el tiempo en él envió y recepción de mensajes de alerta al teléfono 

móvil del propietario del vehículo, considerando que el sistema requiere que se recepte las alertas en 

el menor tiempo posible. Para estimar el tiempo promedio se tomaron diez muestras para cada alerta 

utilizando código de Arduino. La primera alerta que corresponde a la apertura de las puertas y en esta 

se envía la ubicación del vehículo, la segunda cuando reconoce una persona desconocida, la tercera 

cuando el usuario es admitido y la cuarta cuando se da el robo de la computadora automotriz. 

 

Como se observa en la tabla 5-3, el tiempo de recepción del estado de la puerta es de 14.10s, siendo 

el tiempo que más se demora, esto se debe a que en esta alerta se envía la ubicación del vehículo por 

lo que debe tomar los datos de estado, tiempo, longitud y latitud por lo que requiere de más tiempo 

en procesamiento computacional.  

 

Se concluye que el tiempo de respuesta  en la emisión y recepción de la primera alerta del prototipo 

implantado es menor en un 95.30% al tiempo reportado en la sustracción de la computadora de los 

automotores es de aproximadamente 5 minutos (LA HORA, 2006). 
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El gráfico 2-3 muestra los resultados en tiempo de envío y recepción de alertas presentes en los cuatro 

niveles de seguridad. 

 

             Tabla 5-3: Prueba de envío y recepción de mensajes de alerta 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                          Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

 

                      Gráfico 2-3. Envío y recepción de mensajes de alerta 

                         Realizado por: Mestanza, V; Muyulema, L, 2021. 
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1 13.39 7.16 7.78 5.28 

2 13.73 7.23 7.86 5.56 

3 14.00 7.56 6.89 5.78 

4 14.33 6.78 6.96 6.23 

5 14.40 6.75 6.78 6.57 

6 14.12 7.54 6.63 6.34 

7 14.23 7.12 7.72 6.65 

8 14.65 7.24 7.86 6.54 

9 14.19 7.51 7.43 6.98 

10 13.98 7.30 7.49 6.45 

Promedio 14.10 7.21 7.34 6.23 
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3.2.5. Prueba de funcionamiento del sensor magnético 

 

El objetivo de esta prueba consiste en verificar la activación o no activación del sensor magnético. Se 

tomaron 25 muestras en donde se procedió abrir de manera aleatoria las cuatro puertas del vehículo 

para así constatar la activación de la cámara. La tabla 6-3 muestra los resultados obtenidos de esta 

prueba donde se observa que existe 100% de aciertos en su activación en donde se evidencia que el 

sensor no posee inconvenientes en su activación. El gráfico 3-3 muestra que el sensor magnético no 

posee error en su funcionamiento. 

                                   Tabla 6-3: Prueba de funcionamiento del sensor magnético 

#Muestras  Activa No Activa 

1 Si  

2 Si  

3 Si  

4 Si  

5 Si  

6 Si  

7 Si  

8 Si  

9 Si  

10 Si  

11 Si  

12 Si  

13 Si  

14 Si  

15 Si  

16 Si  

17 Si  

18 Si  

19 Si  

20 Si  

21 Si  

22 Si  

23 Si  

24 Si  

25 Si  

Total 100%  

                                                Realizado por: Mestanza, V; Muyulema, L, 2021. 
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                               Gráfico 3-3. Funcionamiento del sensor magnético 

                                           Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

3.2.6. Prueba de funcionamiento del sensor giroscopio 

 

El objetivo de esta prueba es medir la sensibilidad del sensor giroscopio ya que al implementarlo en 

un vehículo es importante que detecte movimientos demasiados bruscos producidos en el 

computador, es así como no habrá la presencia de falsos positivos. Consistió en estacionar el vehículo 

en lugares con desniveles, pendientes y con vibraciones externas. En la tabla 7-3 se observa el número 

de 10 muestras para cada lugar en los sitios expuestos anteriormente dándonos un total de 30, esto da 

como resultado un 96.66% de aciertos y falsos positivos 3.33%. Se deduce que el sensor enviará su 

alerta en caso de movimientos bruscos cuando se dé la extracción de la computadora vehicular. 

Resultados representados en el gráfico 4-3. 

 

                                      Tabla 7-3: Pruebas del sensor giroscopio 

Lugares

  

#Muestras Aciertos  Falso 

Positivo 

Pendiente  10 10 0 

Vibraciones 10 9 1 

Desniveles 10 10 0 

Total 30 29 1 

                                                     Realizado por: Mestanza, V; Muyulema, L, 2021. 
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                                    Gráfico 4-3. Resultados de la prueba del giroscopio 

                                                  Realizado por: Mestanza, V; Muyulema, L, 2021. 

 

3.3. Prueba de consumo de corriente 

 

La prueba se realizó para verificar el consumo de energía del sistema mediante la ayuda de un 

multímetro digital. La prueba muestra una comparación con los datos descritos en la hoja técnica de 

los dispositivos usados para de esta manera poder obtener el valor del consumo total de energía. En 

la tabla 8-3 se muestran los valores de corriente total consumida por el dispositivo en funcionamiento. 

 

Tabla 8-3: Consumo de corriente del sistema 

N Dispositivo Corriente (mA) Voltaje (V) 

1 Raspberry Pi 3 

modelo B+ 

350 5 

2 Módulo GSM 1 5 

3 Módulo de cámara 100 3.3 

4 Arduino Nano 400 5 

Corriente total 851  

Realizado por: Mestanza, V; Muyulema, L, 2021. 
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CAPITULO IV 

 

 

4. EVALUACIÓN ECONÓMICA 

 

En el presente capítulo se denota la relación costo beneficio del dispositivo construido mediante  

una comparación con una alternativa comercial existente en el mercado. En la tabla 1-4 se muestra 

el análisis económico se detallan sus cantidades, componentes, y sus respectivos precios de la 

implementación del sistema. Donde se observa que el sistema implementado tiene un costo total 

de 234.00 dólares americanos (USD) sin considerar la mano de obra. Cabe mencionar que en el 

mercado no se conoce sistemas de seguridad que posean similares características al sistema 

implementado. Al realizar una comparación con dispositivos comerciales de monitoreo satelital 

en caso de que el vehículo sea robado se determina que el prototipo implementado es un 70.75% 

más económico; además comparado con el precio de la autoparte es un 76.6% más barato. 

 

    Tabla 1-4: Costo del prototipo del sistema 

Cantidad Componente P. UNITARIO P.TOTAL 

1 Raspberry Pi 3 modelo B+  90.00 90.00 

1 Arduino Nano 10.00 10.00 

1 Shield GSM, GPRS Y GPS 

3G SIM808 

45.00 45.00 

1 Módulo cámara 5MP con 

infrarrojo 

32.00 32.00 

1 Sensor MPU-6050 4.00 4.00 

4 Sensores magnéticos 2.00 8.00 

2 Módulo reductor de voltaje   3.00 6.00 

1 Módulo relé  3.00 3.00 

1 Tira Led 10.00 10.00 

1 Caja protectora 10.00 10.00 

1 Materiales electrónicos 16.00 16.00 

TOTAL        234.00 

      Realizado por: Mestanza, V; Muyulema, L, 2021. 
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CONCLUSIONES  

 

 Se implementó un prototipo de sistema de seguridad vehicular conformado por: un conjunto de 

sensores y una cámara que mediante visión artificial permite la identificación de usuarios, y a su 

vez se envían cuatro alertas a través de mensajes de texto al celular del dueño del automotor con 

la finalidad de informar robos del computador. 

 

 Tras la prueba de posicionamiento de la cámara se determinó que la ubicación de la persona a 

identificarse debe oscilar entre los 30 y 100 cm puesto que el sistema identifica, y a distancias 

más cercanas tiende a desenfocar el lente de la cámara por no lo que no se da la detección. Esto 

resulta de gran beneficio en la instalación de la cámara puesto a que se podría ubicar en diferentes 

lugares dentro del vehículo cumpliendo con la distancia mínima requerida. 

 

 De las pruebas de identificación de rostros se obtiene que el algoritmo implementado presenta 

una exactitud de 0.98 y una precisión de 0.99, en comparación con lo expuesto en la prueba dos 

presenta una diferencia que es mínima en cuanto a exactitud y precisión. 

 

 De la prueba de tiempo de procesamiento en el reconocimiento se estableció que de un total de 

25 muestras de personas que fueron reconocidos como admitido o denegado se obtiene un tiempo 

promedio de 17.75s en que el individuo es reconocido, esto se debe a que el algoritmo segmenta 

el video en cada dos fotogramas deben ser comparados en tiempo real y esto requiere más 

complejidad computacional, no se produce retardos en la ejecución del programa manteniendo 

una fluida detección. 

 

 La prueba de envío y recepción de mensajes de alerta estableció que el tiempo de recepción del 

estado de la puerta es de 14.10s, siendo el tiempo que más se demora en comparación con las 

demás alertas, esto se debe a que en esta alerta se envía la ubicación del vehículo por lo que debe 

tomar los datos de estado, tiempo, longitud y latitud y requiere de más tiempo en procesamiento 

computacional. Por lo que no influye en el tiempo de respuesta del prototipo dado que es menor 

en un 95.30% al tiempo que tarda en la sustracción de la computadora. 
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 De las 25 pruebas de funcionamiento del sensor magnético muestra una eficacia del 100% en su 

activación, por lo cual se concluye que el sensor no posee inconvenientes en su activación. 

 

  De los resultados del funcionamiento del sensor giroscopio, se estableció que posee un 96.66% 

de aciertos. Concluyendo que el sensor enviará su alerta en caso de movimientos bruscos cuando 

se dé la extracción de la computadora vehicular. 

 

 Al realizar una comparativa de costos de dispositivos similares con el prototipo implementado 

resulta un 70.75% más económico; además comparado con el precio de la autoparte es un 76.6% 

más barato.  
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RECOMENDACIONES 

 

 Ampliar el tiempo de pruebas del prototipo con la finalidad de identificar mejoras a su diseño.  

 

 Analizar la posibilidad de buscar una mejora en el algoritmo de procesamiento de imágenes con 

la finalidad de acelerar los tiempos en el reconocimiento facial.  

 

 Integrar cámaras adicionales en la adquisición de imágenes para una mejor visualización ante 

diferentes formas de ingreso al interior del vehículo de personas no autorizadas.  

 

 Incorporar el sistema se seguridad en el interior de la computadora automotriz. 

 

 Adecuar a la cámara un sistema de protección contra polvo de manera que permita ser instalado 

en automotores cuya ubicación de la computadora no se encuentra en el interior de la cabina.  

 

 Buscar alternativas para la activación y desactivación del sistema de seguridad para la 

comodidad del usuario. 

 

 Mejorar el sistema de iluminación que se ajuste a diferentes niveles de luminosidad.
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