ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO

FACULTAD DE INFORMATICA Y ELECTRONICA
CARRERA SOFTWARE

ANALISIS DE VULNERABILIDADES Y PRUEBAS DE ESTRES AL
SISTEMA ACADEMICO DE LA ESCUELA SUPERIOR
POLITECNICA DE CHIMBORAZO

Trabajo de Integracion Curricular

Tipo: Proyecto Técnico

Presentado para optar el grado académico de:
INGENIERA DE SOFTWARE

AUTORAS: ERIKA MICHELLE ASTUDILLO MUNOZ

ANDREA ELIZABETH VIZUETE ULLOA
DIRECTOR: Ing. DIEGO FERNANDO AVILA PESANTEZ Ph.D.

Riobamba — Ecuador
2023



© 2023, Erika Michelle Astudillo Mufioz, Andrea Elizabeth Vizuete Ulloa
Se autoriza la reproduccion total o parcial, con fines académicos, por cualquier medio o

procedimiento, incluyendo cita bibliografica del documento, siempre y cuando se reconozca el
Derecho del Autor.



Nosotras, ERIKA MICHELLE ASTUDILLO MUNOZ Y ANDREA ELIZABETH VIZUETE
ULLOA, declaramos que el presente Trabajo de Integracion Curricular es de nuestra autoria y los
resultados del mismo son auténticos. Los textos en el documento que provienen de otras fuentes
estan debidamente citados y referenciados.

Como autoras asumimos la responsabilidad legal y académica de los contenidos de este Trabajo
de Integracion Curricular; el patrimonio intelectual pertenece a la Escuela Superior Politécnica

de Chimborazo.

Riobamba, 09 de junio 2023

\ X
° STl e
e (e
Erika Michelle Astudillo Mufioz Andréa Ti{zabeth Vizuete Ulloa

0105837017 0705060614

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO



FACULTAD DE INFORMATICA Y ELECTRONICA
CARRERA SOFTWARE

El Tribunal del Trabajo de Integracion Curricular certifica que: El Trabajo de Integracién
Curricular; tipo Proyecto Técnico ANALISIS DE VULNERABILIDADES Y PRUEBAS DE
ESTRES AL SISTEMA ACADEMICO DE LA ESCUELA SUPERIOR POLITECNICA
DE CHIMBORAZO, realizado por las sefioritas: ERIKA MICHELLE ASTUDILLO
MURNOZ Y ANDREA ELIZABETH VIZUETE ULLOA, ha sido minuciosamente revisado
por los Miembros del Trabajo de Integracion Curricular, el mismo que cumple con los requisitos
cientificos, técnicos, legales, en tal virtud el Tribunal Autoriza su presentacion.

FIRMA FECHA

Ing. Miguel Angel Duque Vaca Mgs. 2023-06-09
PRESIDENTE DEL TRIBUNAL
Ing. Diego Fernando Avila Pesantez Ph. D. 2023-06-09
DIRECTOR DEL TRABAJO DE
INTEGRACION CURRICULAR
Ing. Danilo Mauricio Pastor Ramirez Ph. D. 2023-06-09

ASESOR DEL TRABAJO DE
INTEGRACION CURRICULAR



DEDICATORIA

Dedico el presente trabajo de integracion curricular a mis padres Juan Astudillo y Gladys Mufioz
porqgue me han apoyado incondicionalmente y han estado presentes a pesar de mis
equivocaciones, gracias por ensefiarme a afrontar las dificultades de la vida con sabiduria y
paciencia. De la misma manera, gracias a mi novio Marco Rodriguez por brindarme su paciencia,
su comprension, su apoyo y su amor incondicional, él ha sido mi pilar y mi fortaleza en todo
momento, lo amo y lo admiro profundamente. A mi amiga Andrea Vizuete porque mas que una
compariera, ha sido una amiga incondicional y paciente en todo momento, hemos pasado
momentos dificiles en la carrera y, a pesar de ello, hemos podido salir adelante. Finalmente, pero
no menos importante, dedico mi tesis a mis perritas Chula, Rufis, Preciosa, Juliet y a mi gatita
Michi que han estado presentes en mis triunfos y en mis derrotas, y las tengo presentes en mi

corazon, especialmente a las que partieron hacia un lugar mejor.

Michelle

Dedico este trabajo a mis padres y hermana Maria Ulloa, Francisco Vizuete y Lisbeth con mucho
carifio y gratitud, por su apoyo incondicional y su constante motivacidn, tan indispensable para
llegar hasta aqui, gracias por ser el pilar e inspiracion en los momentos mas dificiles y poder
celebrar este importante logro. A mis amigos Leonardo, José, Michelle, Erika y Josué por ser
parte tan importante de mi vida, siempre han estado en las buenas y en las malas, asi como el
apoyo incondicional que me han brindado durante todo el transcurso de la carrera. A mi abuelita
por alentarme siempre a seguir adelante, y con todo mi amor y carifio a mi Zeus quien ha sido la

fuente de mi dedicacion y esfuerzo a lo largo de mi carrera hacia esta meta.

Andrea



AGRADECIMIENTO

Con un corazén lleno de gratitud se agradece:

A nuestra querida institucién la Escuela Superior Politécnica de Chimborazo y a nuestros docentes
que en la trayectoria de nuestra carrera han jugado un papel crucial en cuanto a nuestra formacion

estudiantil y profesional, estamos muy profundamente agradecidas por su contribucion.

Queremos agradecer a nuestro tutor y asesor el Ing. Diego Avilay Ing. Danilo Pastor, por su guia
y sabiduria, gracias por compartir sus conocimientos, ayudarnos con su experiencia en el
desarrollo de este trabajo, por el apoyo y paciencia que han sido elementos muy valiosos y
apreciados.

Finalmente, queremos agradecer a nuestros familiares y amigos por su amor, apoyo incondicional
y por ser fuente de motivacion y estar en nuestros momentos mas dificiles. Estamos muy
profundamente agradecidas con todas las personas que nos han apoyado y nos han ayudado

durante nuestra carrera y sobre todo durante el desarrollo de este trabajo, gracias.

Michelle, Andrea

Vi



INDICE DE CONTENIDO

INDICE DE TABLAS......ocecteeeeteeteeee ettt sas s s s s s s s Xii
INDICE DE FIGURAS ...ttt Xiviv
INDICE DE ANEXOS ...ttt se s s ssssses s ssssas s sassas s XV
RESUMEN. ...ttt st sbesr e XVi
ABSTRACT bbbttt st st sa et Xvii
INTRODUGCCION .....oooieiiieieiee et 1

CAPITULO |

1. DIAGNOSTICO DEL PROBLEMA ..ot es v 2
1.1. ANTECEABNTES. ..ottt ettt eb e sttt n et eae s ebeneens 2
1.2. Formulacion del problema..........c.coieiricinee s 3
1.3. Sistematizacion del ProbIEMa ... ..o 3
1.4. JUSTITICACTON ...ttt 3
141, JUSHTICACION TEOTTCA. ...eueiveieiieeiiteieste ettt ettt 3
1.4.2.  Justificacion apliCatiVa...........cooeeeeiiiiieiceeec ettt 4
1.5. L@ o] T2 1Y SR 5
I T N O o] 1= (1Yo T 1= o 1-1 - TSRO 5
1.5.2.  ODbjetivos ESPECITICOS ....cuvruiiriirisieiieieteeee ettt ettt ae b sreaas 5

CAPITULO Il

2. MARCO TEORICO ... ese s assasse s sesas s ssssassssssassssassasans 6
2.1. Seguridad INFOrMALICA ........ccevvirieeec e 6
2.1.1.  Seguridad del SOFIWANE........c.ccieieriiiieece ettt st e eneas 7
2.1.1.1 Seguridad en aplicacion&S WED...........ccceiireeciiceeeseeeee et 8
2.2. Vulnerabilidades en aplicaCiongs WED ..........cceevevieiiecienieceese et 8
2.2.1.  Clasificacion de las vulnerabilidades en aplicaciones Web ..........ccccevvevveevecvevncrennnne. 9
2.2.1.1. Pérdida de CONtrol 8 ACCESO .......cerveuerieuirieiirieirieeeiesiet ettt 10
2.2.1.2. Fallas CriptOgrafiCas ......ccocvruerieieieiceeeee ettt nas 10



2.2.1.3.
2.2.14.
2.2.1.5.
2.2.1.6.
2.2.1.7.
2.2.18.
2.2.1.9.
2.2.1.10.
2.3.
2.3.1.
2.3.2.
2.3.3.
2.4.
2.4.1.
2.4.2.
2.5.

INYECCION. ...cutieeite ettt ettt be e bt nbene 10

DISEIA0 INSEGUIO ...ttt ettt b st b et sa et sbesbe b neens 11
Configuracion de seguridad INCOMTECTA........cceveeeeriieieeceee e 11
Componentes vulnerables y desactualizados...........cceeveverreeceveseereseeeee e 11
Fallas de identificacion y autentifiCacion............cecevieeeveseecesecere e 12
Fallas en el software y en la integridad de [0S datos .........c.ccoceveverenierinininenenene 12
Fallas en el registro Y MONITOIEO.........ceeerereniiieieieieeee sttt 12
Falsificacion de solicitudes del lado del servidor (SSRF)......c.ccceeveienennenincnicenne. 12
Metodologia OWASP ...t st resrnens 12
Caracteristicas de la metodologia OWASP ... 13
Guia de pruebas de seguridad web de la metodologia OWASP ..........cccevvevevvennennen. 14
Fases para realizar el andlisis de vulnerabilidades en aplicaciones web.................. 16
Pruebas de rendimiento en aplicaciones Web...........cccocevevenenenenienineneneneneneens 17
Pruebas de estrés en ApliCaciones WeD ..........cccoevererieenieenieineree e 18
Fases para realizar pruebas de estrés en una aplicacion Web.............cceccevvecveveennnns 19
Trabajos relacionados .........ccccveieieeeeiiceceee et e 20

CAPITULO Il

3.1
3.1.1
3.1.2.
3.1.3.
3.2.
3.3.

3.3.1.

3.3.2.

3.3.2.1.
3.3.2.2.
3.3.2.3.
3.3.2.4.
3.3.2.5.

MARCO METODOLOGICO ...t ssss s sssssessssssss s ssessssssnns 21
DiSENO dE BSTUTIO ...ttt ettt neen 21
QI o Lo I (=TS (o [T SRR 21
MELOTOS Y TECNICAS ...e.veeeveteeteeteete ettt ettt s e et e st e b e st e e aesbeeraesbesseesbesbeeasesseesnans 21
PODIACION Y MUBSIIA ......veveceieiiciiete sttt ettt sttt et et e b e s beeaesbeernens 22
Estudio de factiDilidad...........cceoveieiririreseseee e 22
Andlisis de vulnerabilidades del sistema académico aplicando la metodologia
OWVASP ettt sttt st s s s sa et et ss st s st st eas s se et st ens et 22
Fase 1: Recopilacion de informacion y disefio de eSCenario ..........ccecvevevvvrenienenne 22
Fase 2: Andlisis y clasificacion de vulnerabilidades.............ccccovevvevievieieinececenns 24
Ausencia de fichas (tokens) ANti-CSRF .........ccveveviieeerecee e s 26
Encabezado de politica de seguridad de contenido (CSP) no establecido.................. 26
Falta el encabezado antisecuestro de CliCS.........ccoeoerirceiirieeee e 26
Biblioteca JS VUINErabIe .........c.o e 27
Cookie Sin atributo SAMESITE........ccoiieiereeeeeee et 27



3.3.2.6.
3.3.2.7.

3.3.2.8.
3.3.2.9.
3.3.2.10.
3.3.2.11.
3.3.2.12.
3.3.2.13.
3.3.2.14.
3.3.2.15.
3.3.3.
3.3.3.1.
3.3.3.2.
3.3.3.3.
3.3.3.4.
3.3.3.5.
3.3.3.6.
3.3.3.7.

3.3.3.8.
3.3.3.9.
3.3.3.10.
3.3.3.11.
3.3.3.12.
3.3.3.13.
3.3.3.14.
3.3.3.15.
3.3.4.
3.4.
3.4.1.
3.4.2.
3.4.3.
3.4.4.
34.4.1.

Divulgacion de la marca de hora - UNiX........ccceerieniinincneeeeceeeceees 27

El servidor divulga informacién mediante un campo de encabezado de respuesta HTTP

O XEPOWEIEU-BY 7 ettt sttt sttt sttt st sttt ettt ae bt b e 27
Divulgacion de 1P Privada...........cceveireinieirieieieeeeseesee e 27
Encabezado de respuesta del Servidor HTTP.......ccooveiririninenereeieeeeesieseseeene 28
Encabezado de seguridad de transporte eStriCto..........ccoeeverererierenieniereeeeereseseeene 28
Falta el encabezado X-Content-Type-OptioNnS .......ccccveveerereereneeereeeeree e 28
Divulgacion de informacion - Comentarios SOSPECNOSOS.......cc.ecveeverieeeeereeieeriesieennens 28
APlicacion WED MOUEING .......cc.ocveeieeeeeiceee et 28
Reexaminar las directivas de control de caché ............cccoceovevinennennennenceeeen 29
Fuzzer de agente 08 USUAITO .......cceveiruireriirienieiestetet ettt sttt neens 29
Fase 3: Reporte y resumen de analiSiS........ccceieeveeiieeveerieieeeeceeeese et 29
Ausencia de fichas (tokens) ANti-CSRF .........covcveviiieeecee e s 31
Encabezado de politica de seguridad de contenido (CSP) no establecido.................. 31
Falta el encabezado antiSeCUESLIO de ClICS........coveveieiriirireriesiereeee e 31
Biblioteca JS VUINEIabIe .........cvieeieeseeee e 32
Cookie Sin atributo SAMESITE........ccevieiereeeeere et enees 32
Divulgacion de la marca de hora - UNiX........coeeeevieiiieeeneieececeeeese e 33
El servidor divulga informacion mediante un campo de encabezado de respuesta HTTP
0 XA POWEIEU-BY 7 ..ttt ettt sttt 33
Divulgacion de IP Privada.............cceieeieiieceeiececceece ettt vt eanens 33
Encabezado de respuesta del servidor HTTP........cooiieieiiiiceceeeeeeee e 34
Encabezado de seguridad de transporte StriCtO.........ccveveiveecerieerieieceecee e 34
Falta el encabezado X-Content-Type-OptioNns .......cccveceerereeserieeeereeeeree e 35
Divulgacion de informacion - Comentarios SOSPECNOSOS. ........ccevvevverieveeeerieereeeniens 35
Alerta de Aplicacion Web MOAEINa..........cccevuerierieieieeeeecees e 35
Reexaminar las directivas de control de Cach@ .........coceveieieirivesereceecee e 36
Fuzzer de agente de USUAKIO .........eeivevueeieeeieie ettt seeeaeens 36
Fase 4: Propuesta de Mejores PraCtiCas.......cccevereeereeeeeresesieseeseesieeeeeesessesseseens 36
Pruebas de estrés del sistema acad@miCo..........ccecureereirieinenireeeeseee e 37
Fase 1: Planificar [a prueba de eStrés..........ccoevvevieieieieeeeceseseeeeeee e 37
Fase 2: 1dentificar de 10S FECUISOS .......ccevirerierierieieirieee sttt 37
Fase 3: Disefiar del 8SCENAKTO ......ccviieiereriee ettt 38
Fase 4: Preparar el entorno de la prueba..........ccooovieeiinieneneeeeeeee e 42
Nivel bésico de peticiones enviadas al sistema académicCo.........cceeeveerveverererenenenns 46

iX



3.4.4.2.
3.4.4.3.
3.4.5.
3.4.6.

Nivel medio de peticiones enviadas al sistema académico..........cccoceeerererererieneeenenne. 46

Nivel alto de peticiones enviadas al sistema académiCo ..........cccecveererererinenirennnne. 47
Fase 5: Ejecutar las pruebas de estrés al sistema académico. .........cceceevvereecreriennnnns 47
Fase 6: Analisis de resultados de las pruebas de estrés en el sistema académico de la

ESPOCH ...t st re e 48

3.4.7. Fase 7: Estrategias para mejorar el rendimiento del sistema académico de la

ESPOCH ...ttt s r e 48

CAPITULO IV

4.1.

4.1.1.
4.1.2.
4.1.3.
4.1.4.
4.15.
4.1.6.
4.1.7.

4.1.8.
4.1.9.
4.1.10.
4.1.11.
4.1.12.
4.1.13.
4.1.14.
4.1.15.
4.2.

4.2.1.
4.2.2.
4.2.3.
4.3.

ANALISIS E INTERPRETACION DE RESULTADOS.......cocoooerieeeereeeieesrenenn 49
Propuesta de Mejores PraCtiCas.........ccoveerererierirenieerieiesieesie et saenes 49
Ausencia de fichas (tokens) ANti-CSRF ..........ccooirieiiiiceeeee e 49
Encabezado de politica de seguridad de contenido (CSP) no establecido................. 49
Falta el encabezado antiseCUeStro de CliCS.......cocoeieiriririnererieeeee e 50
BiblioteCca JS VUINEIADIE........ccvieieeseeee et 50
Cookie Sin atributo SAMESITE .....cccevieiericeeereeeere e 50
Divulgacién de lamarca de hora - UNiX.......cccoooeevieiiieieneieeeceeee e 51
El servidor divulga informacién mediante un campo de encabezado de respuesta
HTTP “PX-POWETEU-BY " .....coooeereeeereseeeeeees s eneses st sssas s ssnes s ssasassnes 51
Divulgacion de 1P Privada.........cccoeeeeieieesesesiesieieeeeee ettt snens 51
Encabezado de respuesta del servidor HTTP ......cooiiieeiiiieeeeeeeeeeee e 51
Encabezado de seguridad de transporte eStrictO..........ccevevveeceveecieseceece e 52
Falta el encabezado X-Content-Type-OptioNS.........cceecerereererierieereseerieseeseeseeeeeens 52
Divulgacién de informacion - Comentarios SOSPEChOSO0S.........cccvevveeeveeeeriieeeenens 53
Aplicacion Web MOGEINA ........c.oviieiiiceceeeeee e 53
Reexaminar las directivas de control de cache............cccocvvvvveneneneneccecseene 53
Fuzzer de agente 08 USUAKIO ........cecuerieieeeieie ettt eeseesaeens 54
Andlisis de resultados de las pruebas de estrés en el sistema académico de la
ESPOCH ...ttt sttt sttt ettt b et eens 54
Analisis de resultados de las pruebas de estrés en funcion del nivel bésico: ........... 54
Analisis de resultados de las pruebas de estrés en funcion del nivel medio:............ 55
Andlisis de resultados de las pruebas de estrés en funcidn del nivel alto:................ 56

Estrategias para mejorar el rendimiento del sistema académico de la ESPOCH...57



CAPITULO V

CONCLUSIONES

RECOMENDACIONES........o ottt

GLOSARIO
BIBLIOGRAFIA
ANEXOS

Xi



INDICE DE TABLAS

Tabla 1-2: Clasificacion de las vulnerabilidades TOP 10 2021........cccccocevivenieriereereeeeeseneenns 9
Tabla 2-2: Tipos de atagues de inyeccidn segun el codigo que se envie y a donde se destine 10
Tabla 3-3:  Objetivos, métodos, descripcion, técnicas y fuentes para cumplir cada objetivo.. 21

Tabla 4-3: Elementos del escenario para realizar el analisis de vulnerabilidades en el sistema
académiCo de A ESPOCH..........oi ittt sttt na s e nnas 24

Tabla 5-3: Descripcion de los pardametros mas relevantes de la vulnerabilidad Ausencia de
fichas (I0KENS) ANLI-CSRF .......c..o ittt sttt b e s re e be s aeenresreennas 31

Tabla 6-3: Detalles de la vulnerabilidad Encabezado de politica de seguridad de contenido
(CSP) N0 ESTADIECTUD ...ttt ettt 31

Tabla 7-3: Pormenorizacion de los pardmetros relevantes de la vulnerabilidad Falta el
encabezado antiSECUESIIO 8 ClICS ....ocuvevireeieieeeee sttt st enees 32

Tabla 8-3: Descripcion de los pardmetros mas relevantes de la alerta Biblioteca JS vulnerable

Tabla 9-3: Explicacion detallada sobre la vulnerabilidad de la Cookie sin atributo SameSite32
Tabla 10-3: Detalles de la vulnerabilidad Divulgacion de la marca de hora - Unix................. 33

Tabla 11-3: Detalles de la vulnerabilidad El servidor divulga informacion mediante un campo
de encabezado de respuesta HTTP “”X-POWEred-By ™ ......ccccevierieieieirirenenereesee s 33

Tabla 12-3: Especificacion de los parametros mas importantes de la vulnerabilidad Divulgacion
A8 TP PIIVAUA ...ttt ettt ettt e bt e be st e e e beeasesbesbeenbesteesaenbesasensesbennnas 34

Tabla 13-3: Elementos de la vulnerabilidad Encabezado de respuesta del servidor HTTP...... 34

Tabla 14-3: Especificacion de la vulnerabilidad Encabezado de seguridad de transporte estricto

Tabla 15-3: Detalles de la vulnerabilidad falta el encabezado X-Content-Type-Options ........ 35

Tabla 16-3: Parametros importantes de la alerta de Divulgacion de informacion - Comentarios
SOSPECINOSOS ...ve.veeeeeieeteeteete ettt ettt e st e et e et e e e be et e tesre e be et e et e te e Rt e te bt enteereeraenteereentenreeneas 35

Tabla 17-3: Elementos significativos de tipo informativo de la alerta Aplicacion web moderna

Tabla 18-3: Indicadores de la vulnerabilidad Reexaminar las directivas de control de caché.. 36
Tabla 19-3: Elementos informativos de la vulnerabilidad Fuzzer de agente de usuario........... 36

xii



Tabla 20-3:

Recursos de Hardware necesarios para ejecutar la prueba de estrés ..................... 37

Tabla 21-3: Recursos Humanos necesarios para realizar las pruebas de estrés en el sistema. . 38
Tabla 22-3: Recursos de Software necesarios para ejecutar las pruebas de estrés.................... 38
Tabla 23-3: Elementos del escenario para ejecutar las pruebas de estrés en el sistema académico
B TR ESPOCH ...ttt sttt ettt et et e b e s ese s esesaesessesessenens 39
Tabla 24-4: Resultados de las tres pruebas de estrés ejecutadas en funcion del nivel basico... 54
Tabla 25-4: Porcentaje de error del total de peticiones por cada URL .........c.cccoevevvvveienennen. 55
Tabla 26-4: Resultados de las tres pruebas de estrés ejecutadas considerando el nivel medio. 55
Tabla 27-4: Resultados de las tres pruebas de estrés ejecutadas considerando el nivel medio. 56
Tabla 28-4: Resultados de las tres pruebas de estrés ejecutadas en funcion del nivel alto....... 56
Tabla 29-4: Resultados de las tres pruebas de estrés ejecutadas en funcion del nivel alto....... 56

xiii



INDICE DE FIGURAS

Figura 1-2:
Figura 2-2:
Figura 3-3:
Figura 4-3:
Figura 5-3:
Figura 6-3:
Figura 7-3:
Figura 8-3:

Figura 9-3:

Figura 10-3:
Figura 11-3:
Figura 12-3:
Figura 13-3:
Figura 14-3:
Figura 15-3:
Figura 16-3:
Figura 17-3:
Figura 18-3:
Figura 19-3:
Figura 20-3:
Figura 21-3:
Figura 22-3:
Figura 23-3:

Figura 24-3:

Vulnerabilidades en aplicaciones Web ..........ccooevieiiinininineneccecceen 9
Flujo de trabajo del Marco de Pruebas de OWASP.........cccoveeeveeeeveceeeceen, 15
Escenario de ejecucidon de analisis de vulnerabilidades...........ccccocveevevecvreriennnne. 23
Herramienta OWASP Zen Attack ProxXy ZAP........cccovvireneneneeeeeeeseneeee 25
Escaneo de Vulnerabilidades - OWASP Zen Attack Proxy ZAP..........ccccvue.e. 25

Anélisis de Vulnerabilidades — Herramienta OWASP Zen Attack Proxy ZAP... 26

Reporte de escaneo - OWASP Zen Attack ProXy ZAP ......ccccevveeeveieecesieenns 30
Reporte de escaneo - OWASP Zen Attack ProXy ZAP ......cccceveeveveieecesieenens 30
ESCENArio A& PrUBDE ........eoveieieiieierieeterte et 38
Ejecucion de la primera prueba de estrés al sistema académico. .............ccuc........ 40
Configuracion manual del Proxy en el navegador de FirefoX..........ccccuvvvvinennene 42
Configuracion del Servidor Proxy HTTP en JMeter.........cccocevveveeveeeeeniseseenens 43
Configuracion del Servidor Proxy HTTP en JMeter........cccoeveveeeeveeneeeeciecveenen, 43
Secuencia de peticiones hechas al sistema académico...........cccceeveveeeeeresenennns 44
items Arbol de Resultados y Reporte resumen de la herramienta JMeter. .......... 44
Contenido del Arbol de Resultados de la herramienta JMeter.............cc.ccoeeee..... 44
Reporte de resultados de la herramienta JMeter. ........ccceevveecenieceeneseecereeens 45
Temporizador Aleatorio Uniforme de JMEter. .......cooovveviivieeeieieee e 45
Configuracion del Temporizador Aleatorio Uniforme. .........ccccocveineiveinennn 45
Configuracion del grupo de hilos para el nivel basico. ..........cccceeveveeievercirienenene 46
Configuracion del grupo de hilos para el nivel medio. ..........cccceeveveveevinienenennne 47
Configuracion del grupo de hilos para el nivel alto. ............cccceevievieieeiineeen, 47
Barra de herramientas de JMETEr. .......cocoorieieiereeee e 48
Ejecucion de la primera prueba de estrés al sistema académico. ..........c.ccceeueneeee. 48

Xiv



INDICE DE ANEXOS

ANEXOD: MANUAL TECNICO
ANEXO E: INFORME DEL ESCANEO DE VULNERABILIDADES

XV



RESUMEN

El objetivo del presente trabajo de integracién curricular fue realizar analisis de vulnerabilidades
y ejecutar pruebas de estrés al sistema académico de la Escuela Superior Politécnica de
Chimborazo (ESPOCH) para mejorar la seguridad y su rendimiento. Se utiliz6 el método
descriptivo y se revisd varios documentos fiables para conocer las caracteristicas de la
metodologia Open Web Application Security Project (OWASP), que permitieron definir las fases
del andlisis de vulnerabilidades y las etapas de las pruebas de estrés. Para la deteccion de
vulnerabilidades se utiliz6 la herramienta OWASP ZAP; mientras que, para ejecutar las pruebas
de estrés se utilizd Apache JMeter. Finalmente, se hizo una revision exhaustiva de documentacion
confiable para proponer las mejores practicas que permitan mitigar las vulnerabilidades
encontradas y mejorar la seguridad del sistema académico. De igual manera, se efectud un andlisis
de resultados de las pruebas de estrés, las que mostraron que el sistema académico responde
adecuadamente pese a la cantidad de peticiones enviadas; sin embargo, no se consideraron todas
las peticiones que se generan en el proceso de matriculas, de lo contrario el sistema colapsaria.
Asimismo, se recomienda aumentar un nodo de respaldo para cada mddulo del sistema
académico. Se concluye que es importante aplicar las mejores practicas y las estrategias
propuestas en el presente trabajo para mejorar la seguridad y el rendimiento del sistema
académico institucional. Se recomienda realizar anélisis de vulnerabilidades periédicamente para

verificar la seguridad del sistema
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<OWASP ZAP (SOFTWARE)>, <APACHE JMETER (SOFTWARE)>, <SISTEMA
ACADEMICO DE LA ESPOCH>

1120-DBRA-UPT-2023

XVi



ABSTRACT

The objective of this curricular integration work was to carry out vulnerability analysis and
execute stress tests to the academic system of the Escuela Superior Politécnica de Chimborazo
(ESPOCH) to improve security and performance. The descriptive method was used and several
reliable documents were reviewed to know the characteristics of the Open Web Application
Security Project (OWASP) methodology, which allowed defining the phases of vulnerability
analysis and the stages of stress tests. The OWASP ZAP tool was used to detect vulnerabilities,
while Apache JMeter was used to execute the stress tests. Finally, an exhaustive review of reliable
documentation was carried out to propose the best practices that allow mitigating the
vulnerabilities found and improving the security of the academic system. Likewise, an analysis
of the results of the stress tests was carried out, which showed that the academic system responds
adequately despite the number of requests sent, however, not all the requests that are generated
in the enrollment process were considered. otherwise the system would collapse. Furthermore, it
is recommended to increase a backup node for each module of the academic system. It is
concluded that it is important to apply the best practices and strategies proposed in this paper to
improve the security and performance of the institutional academic system. It is recommended to

perform vulnerability scans periodically to verify the security of the system.

Keywords: <COMPUTER SECURITY>, <ANALYSIS OF VULNERABILITIES>, <OWASP
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INTRODUCCION

En la actualidad, el analisis de vulnerabilidades y pruebas de estrés son dos técnicas importantes
para garantizar la seguridad y estabilidad de un sistema académico universitario. El anélisis de
vulnerabilidades permite identificar y corregir las debilidades del sistema que podrian ser
explotadas por atacantes externo o internos, mientras que las pruebas de estrés ayudan a evaluar
la capacidad del sistema para manejar situaciones de alta demanda o sobrecarga. En conjunto,
estas técnicas permiten fortalecer la confidencialidad, integridad y disponibilidad de los datos.

El nuevo sistema académico que esta desarrollando la Escuela Superior Politécnica de
Chimborazo (ESPOCH) incluye proceso de matriculas, aprobacién de examenes, visualizacion
de calificaciones, entre otros. Por lo que, es necesario realizar una serie de pruebas a este sistema,
utilizando la metodologia OWASP que se enfoca en mejorar la seguridad de las aplicaciones web,

y se utiliza ampliamente en todo el mundo.

En este trabajo, se identifican las herramientas adecuadas para detectar las vulnerabilidades y se
proponen las politicas de seguridad para reducir estos riesgos. Finalmente, se presenta una
propuesta para mejorar el rendimiento y la seguridad del sistema académico de la institucion.



CAPITULO I

1. DIAGNOSTICO DEL PROBLEMA

En la presente seccion se analizan los antecedentes del trabajo, la formulacion del problema,

justificacion y los objetivos planteados.

1.1. Antecedentes

La Escuela Superior Politécnica de Chimborazo (ESPOCH) es una institucion educativa de nivel
superior en Ecuador, que cuenta con diversos sistemas informaticos para el apoyo a la gestion
académica, administrativa y de investigacion. Debido a la creciente cantidad de datos y la
complejidad de las aplicaciones informaticas utilizadas, el anélisis de vulnerabilidades y pruebas
de estrés de han vuelto cada vez méas importantes para garantizar la seguridad y el buen

funcionamiento de los sistemas.

En el afio 2019, se realiz6 un andlisis de vulnerabilidades en el sistema académico de la ESPOCH,
con el objetivo de identificar y corregir las posibles brechas de seguridad que pudieran poner en
riesgo la integridad de los datos y la privacidad de los usuarios. Se utilizaron herramientas
especializadas para la deteccion de vulnerabilidades, y se utilizaron pruebas de penetracion para
simular los ataques que un hacker podria realizar. Como resultado del analisis, se identificaron
varias vulnerabilidades en el sistema académico, incluyendo fallas en la autenticaciéon y
autorizacién de usuarios, exposicion de informacion sensible en paginas web, y falta de cifrado
en la transmision de datos. Se corrigieron las vulnerabilidades detectadas y se implementaron
medidas adicionales de seguridad, como la implementacion de certificados SSL para la

transmision segura de datos (Arias Paredes, 2019, p. 19).

En este sentido, se han realizado varios estudios de vulnerabilidades en los sistemas académicos
universidades del Ecuador y Argentina. Por ejemplo, se realizé un andlisis de vulnerabilidades,
amenazas Yy riesgos al sistema de matriculacion de la unidad académica de ciencias empresariales
de la UTMACH, que tiene como finalidad mitigar las vulnerabilidades encontradas a través de
una metodologia descriptiva (Agila Tinoco, 2019). Otro estudio realizado es un analisis de
vulnerabilidades de sistema web en desarrollo y en produccion, en el laboratorio de sistemas
perteneciente a la Universidad Tecnol6gica Nacional en Argentina; para detectar las
vulnerabilidades a través de pruebas de penetracion en sistemas en desarrollo y en sistemas de

produccion (Cuevas et al., 2018).



En el trabajo de Jiang y Hassan (2019, p. 1) realizaron pruebas de estrés en el sistema académico, con
el objetivo de evaluar su capacidad de respuesta ante una carga de trabajo elevada. Se simularon
situaciones de alta demanda, como la inscripcion de estudiantes en linea, la consulta de notas y la
generacién de certificados, entre otras. Los resultados de la prueba de estrés permitieron
identificar cuellos de botella y limitaciones en el sistema, que fueron corregidas para mejorar su

capacidad de respuesta y garantizar la disponibilidad de los servicios en momentos criticos.

1.2. Formulacion del problema

¢CAmo se puede analizar las vulnerabilidades y realizar pruebas de estrés en el sistema académico
de la ESPOCH?

1.3. Sistematizacion del problema

e (Cudles son las caracteristicas de la metodologia OWASP que permite detectar
vulnerabilidades en un sistema?

e ;Cual es el procedimiento para realizar las pruebas de estrés?

e ;Cudles son las herramientas que permiten analizar las vulnerabilidades que existen en el
sistema académico de la ESPOCH?

e ;Cuales son las herramientas que permiten realizar pruebas de estrés en el sistema académico
de la ESPOCH?

e ;Qué vulnerabilidades se pueden detectar en el nuevo sistema académico?

e ;Qué resultados se podra evidenciar con las pruebas de estrés?

1.4. Justificacion

1.4.1. Justificacidn tedrica

OWASP es una metodologia transparente, innovadora y global que permite mejorar la seguridad
en las aplicaciones web. A través de esta metodologia se puede detectar y prevenir las
vulnerabilidades encontradas en un sistema mediante un informe detallado. En este informe se
enumera 10 vulnerabilidades méas comunes en las aplicaciones web, incluyendo inyeccién SQL,
problemas de autenticacion, exposicion de datos sensibles, entidades extremas XML(XXE),
pérdida de control de acceso, configuracion de seguridad incorrecta, Cross-Site Scripting(XSS),

disefio inseguro, uso de componentes con vulnerabilidades conocidas, registro y monitoreo



insuficientes, siendo estas las vulnerabilidades mas comunes que se pueden detectar y corregir

para mejorar la seguridad en las aplicaciones web (OWASP Foundation, Inc., 2022a).

Por otro lado, las pruebas de estrés, es un proceso ciclico con varios pasos, donde cada interaccion
detalla los resultados y mejoras que se aplicaran en la subsiguiente iteracidn. Su objetivo es evitar
la degradacion del rendimiento y detectar errores de cddigo interno debido a la multitarea
compleja y la optimizacion del sistema. En aplicaciones web, estas pruebas son especialmente
importantes para detectar errores de rendimiento y permite que la Institucion pueda medir sus
capacidades para eventos especificos relacionados con el tiempo de respuesta. Por ejemplo, se
puede crean grandes cantidades de usuarios de forma remota o denegacion de servicio, para
observar cuanto puede tolerar el sistema en su utilizacion de la plataforma para comunicarse al
mismo tiempo. A través de estas pruebas, es posible examinar el rendimiento y decretar su

funcionamiento a este tipo de situaciones (Simba et al., 2022).

1.4.2. Justificacion aplicativa

Mediante el analisis de vulnerabilidades, es posible identificar desde problemas leves g hasta los
mas graves, permitiendo tomar medidas correctivas y reducir cualquier intento de intrusién que
pueda afectar el sistema académico de la ESPOCH. Ademas, las pruebas de estrés son Utiles para
medir el rendimiento del sistema y verificar si es capaz de manejar la cantidad de solicitudes que
se presentan durante eventos criticos, como la fase de matriculas de los estudiantes, en el cual el

sistema debe responder a una sobrecarga de peticiones. En este trabajo, se realiza lo siguiente:

o Describir la metodologia OWASP para llevar a cabo un estudio de vulnerabilidades en el
sistema académico de la ESPOCH.

e Estudiar las herramientas adecuadas para identificar vulnerabilidades en el sistema académico
de la ESPOCH.

e Proponer politicas de seguridad para mitigar las vulnerabilidades identificadas en el sistema
académico de la ESPOCH.

e Realizar una propuesta para la mejora del rendimiento del sistema académico de la ESPOCH



1.5. Objetivos

1.5.1. Obijetivo general

Analizar las vulnerabilidades y realizar pruebas de estrés en el sistema académico de la ESPOCH

gue permita mejorar la seguridad.

1.5.2. Objetivos especificos

e Describir las caracteristicas de la metodologia OWASP para determinar las vulnerabilidades
gue tiene el sistema; el procedimiento y las herramientas utilizadas para realizar las pruebas
de estrés.

¢ Analizar las vulnerabilidades del sistema académico aplicando la metodologia OWASP para
conocer las mas criticas.

e Realizar las pruebas de estrés al sistema académico para conocer el rendimiento y proponer
estrategias para mitigar en caso de fallo.

e Proponer las mejores practicas que permitan mejorar la seguridad del sistema académico.



CAPITULO II

2. MARCO TEORICO

El presente capitulo proporciona los antecedentes tedricos esenciales para el analisis de
vulnerabilidades y pruebas de estrés en el sistema académico de la ESPOCH.

2.1. Seguridad Informatica

Segln Romero Castro et al. (2018, pp. 13-14), la seguridad informética es una disciplina encargada de
proponer y disefiar reglas, procedimientos, métodos y técnicas para lograr que un sistema de
informacidn sea seguro, confiable y esté disponible al personal autorizado. Por otro lado, Samaniego
Menay Ponce Ordéfiez (2021, p. 2) define a la seguridad informatica como un conjunto de medidas que
imposibilitan la ejecucion de operaciones no autorizadas sobre un programa, una aplicacion, un
sistema o una red informética; de lo contrario, dicha acci6n puede ocasionar consecuencias
severas, entre las cuales estan la pérdida o el robo de informacidn, se pierde la confidencialidad,
autenticidad o la integridad de los datos; ademas, puede ocasionar la disminucion del rendimiento
de los equipos o la pérdida de acceso de los usuarios autorizados. En cambio, Kuthnik et al. (2018,
pp. 3-4) menciona que la seguridad informatica es una disciplina encargada de proponer medidas
de prevencidn y respuestas para las organizaciones que trabajan con sistemas tecnoldgicos, que
permite mantener la informacion segura, protegida y confiable. Con base en las definiciones
mencionadas anteriormente, se infiere que la seguridad informatica es el conjunto de procesos y
medidas utilizadas para resguardar los programas, sistemas o redes informaticas. Ademas, es
usada para mantener la informacion precisa, segura y disponible ante las posibles amenazas que

se pueden presentar causadas por los atacantes.

Kuthnik et al. (2018, p. 2) enfatiza que los tres pilares de seguridad son: a) la confidencialidad que se
encarga de que la informacion sea reservada y protegida ante el personal no autorizado; b) la
integridad que hace referencia a asegurar que los activos sean precisos e integros; es decir, que
no haya modificacion; y c) la disponibilidad, que se encarga de que se pueda acceder al dominio

siempre y cuando una entidad autorizada lo solicite.

Segln Samaniego Mena y Ponce Ordéfiez (2021, p.2), la seguridad informatica comprende los

componentes hardware, software y la red; los cuales se detallan a continuacion:



o Seguridad de hardware: tiene como propdésito proteger el hardware electronico durante el
ciclo de fabricacion; es decir, durante el disefio, implementacién y validacion de este para
asegurar su confiabilidad y funcionamiento seguro; de igual manera, se encarga de proteger
la informacion sensible almacenada en el hardware ante posibles amenazas. Por ejemplo, el
robo de informacion de un chip a través de la medicién y el analisis de la potencia y el retardo
de propagacion de sefial. (Bhunia y Tehranipoor, 2018, p. 6).

o Seguridad del software: promueve un enfoque de incorporar buenas préacticas de seguridad
durante el ciclo de vida del desarrollo de un software (SDLC) con la finalidad de que sea
seguro antes de ser puesto en produccién o, que siga funcionando correctamente a pesar de
que esté siendo atacado (Venson et al., 2019, p. 1).

e Seguridad de la red: es responsable de proteger la red y los datos que son transportados por
ese medio manteniendo su integridad, verificando el acceso y el uso autorizado de estos. Para
lograr su objetivo, combina varias capas de seguridad de red para defender el perimetro y la
red; cada una implementada con politicas y controles definidos (Cisco Systems, Inc., 2022). Este
trabajo trata de la seguridad del software, en la siguiente seccién se da mayor detalle sobre el

tema.

2.1.1. Seguridad del Software

La norma ISO/IEC 25010, evalla la calidad de software, uno de los parametros que considera es
la seguridad, su objetivo es proteger los datos e informacion sensible, con la finalidad de solo las
personas con autorizacion puedan acceder a esta y modificarla en caso que sea necesario
(is025000.com, 2022). SegUn Payer (2021, p. 3) el objetivo de la seguridad del software es permitir el
uso del sistema al personal autorizado y denegar el acceso a las personas no autorizadas. Si hay
un uso no previsto, puede causar dafios al sistema y a la informacion albergada; por ello, es
esencial desarrollar e implementar un software seguro. Mientras que, Piessens (2021, p. 6) plantea
que el enfoque de la seguridad de software consiste en que el sistema cumpla con los requisitos
de confidencialidad, integridad y disponibilidad, para proteger los datos e informacion delicada
y, de igual modo, las funcionalidades del sistema. Por otra parte, McGraw (2004, p. 1) enfatiza que
la finalidad de la seguridad del software es conseguir que el sistema siga funcionando
adecuadamente ante un ataque malicioso. Por consiguiente, se enfatiza que la seguridad del
software abarca la proteccion de un sistema ante amenazas generadas por un atacante, cumpliendo
los tres principios de seguridad: confidencialidad, integridad y disponibilidad. El presente trabajo
se limita a la seguridad de aplicaciones web, en la siguiente seccion se amplia la informacién

sobre este tema.



2.1.1.1 Seguridad en aplicaciones Web

Campderros Vila (2019, p. 12) define que la finalidad de la seguridad en aplicaciones web es proteger
los datos e informacion contenida en el sistema, dado que es el activo de mayor valor en la
seguridad de la informacion. A su vez, Andrian y Fauzi (2020, p. 63) sefialan que la seguridad de
aplicaciones web tiene como objetivo proteger la informacién sensible almacenada en el sistema
a través de précticas de desarrollo seguras, las cuales estan basadas en los tres principios
fundamentales de seguridad: confidencialidad, integridad y disponibilidad, conocidos como la
triada CIA. Por su parte, Zech et al. (2019, p. 1) manifiestan que la seguridad juega un rol muy
importante en las aplicaciones web, dado que en estas se almacenan datos sensibles del usuario,
los cuales son objetivo de los atacantes; por consiguiente, se debe aplicar la triada CIA para
protegerlos y evitar que sean adquiridos por personas no autorizadas. De modo que, con base en
los conceptos mencionados, la seguridad en las aplicaciones web es indispensable para mantener

segura la informacién que se encuentra almacenada en un sistema web.

La seguridad y las vulnerabilidades estan relacionas, ya que las vulnerabilidades son los puntos
débiles o las brechas en un sistema que pueden ser explotadas para causar dafio u obtener acceso
no autorizado. Por otro lado, la seguridad se refiere a las medidas implementadas para proteger
un sistema de estos ataques, que busca defender un sistema de las vulnerabilidades, debilidades o
brechas que pueden ser explotadas. Por lo tanto, la seguridad enfoca en identificar y minimizar
las vulnerabilidades para evitar un ataque, para que una aplicacion sea segura, se deben conocer

las vulnerabilidades que puede poseer una aplicacién. Estas se detallan a continuacion.

2.2. Vulnerabilidades en aplicaciones web

Arévalo Cordovilla etal. (2020, pp. 2-5) mencionan que, en el area de seguridad informatica, las
vulnerabilidades son brechas de un software, las cuales son utilizadas por un atacante para acceder
a los datos almacenados, quebrantando los principios de seguridad. En el disefio, las
vulnerabilidades son conocidas como flaws y son consecuencia de la falta de aplicacion de
politicas de seguridad; mientras que, en la implementacion se las conoce como bugs y, se debe a
existencia de puertas traseras por defectos en la programacion. A su vez, como expresa Rubin
Linares (2021, p. 47), las vulnerabilidades son fallas de seguridad en las aplicaciones web, lo que
permite a los atacantes robar la informacion privada, quebrantar la integridad de los datos o,
incluso afectar la disponibilidad de la aplicacion web. En cambio, Al Khurafi y Al Ahmad (2015, p. 1)
afirman que las vulnerabilidades son debilidades presentes en las aplicaciones web, pueden
presentar a nivel fisico y 16gico a consecuencia de la falta de seguridad a nivel de cddigo o, por

falta de aplicacion de politicas de seguridad. En conclusion, las vulnerabilidades en las
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aplicaciones web son debilidades que ocurren cuando los sistemas presentan fallas no
contempladas en el desarrollo del software, ocasionando que la aplicacién sea vulnerable a los
ataques ocasionados por hackers, provocando la modificacién o sustraccion de la informacion
almacenada en estos y perjudicando a las organizaciones, como se visualiza en la Figura 1-2. Con
respecto a las vulnerabilidades, son clasificadas para orientar la gestién y correccién de éstas, las

cuales se detallan a continuacion.

Servidores

AtaqueA e Vulnerabilidad
AtaqueB Vulnerabilidad —
AtaqueB .. n— Vulnerabilidad E
O
-_ Pdginas Web

A
Figura 1-2: Vulnerabilidades en aplicaciones web

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

2.2.1. Clasificacion de las vulnerabilidades en aplicaciones web

OWASP Top 10 team (2021b) destaca una lista que clasifica las 10 vulnerabilidades mas criticas
encontradas en las aplicaciones web de diversas partes del mundo. Ademas, es actualizada
periddicamente y proporciona una vision general de las principales amenazas a los sistemas, las

cuales se muestran a continuacion en la Tabla 1-2.

Tabla 1-2: Clasificacion de las vulnerabilidades TOP 10 2021
TOP 10 2021

A01:2021 — Pérdida de control de acceso

A02:2021 — Fallas criptogréaficas

A03:2021 — Inyeccién

A04:2021 - Disefio inseguro

A05:2021 — Configuracion de seguridad incorrecta

A06:2021 - Componentes vulnerables y desactualizados

A07:2021 - Fallas de identificacién y autenticacion

A08:2021 — Fallas en el Software y en la integridad de los datos

A09:2021 — Fallas en el registro y monitoreo

A10:2021 — Falsificacion de solicitudes del lado del servidor (SSRF)
Fuente: OWASP Top 10 team, 2021b

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023




2.2.1.1. Pérdida de control de acceso

Esta vulnerabilidad hace referencia a una situacion en la que el administrador no tiene el control
sobre quien ingresa al sistema, a consecuencia de diversos factores, la deficiencia del control de
seguridad en el software, la falta de mantenimiento o de actualizacion del sistema, entre otros; lo
gue conlleva a la exposicion de informacién confidencial, la suspension de servicios, entre otros

dafios a la aplicacion (Bach Nutman, 2020, p. 2).

2.2.1.2. Fallas criptogréficas

Se refiere a un error de seguridad en la protecciéon de datos dado que, hubo dificultades en el
disefio de los algoritmos de cifrado o el cifrado es obsoleto; como consecuencia, los atacantes
descifran informacion sensible o pueden comprometer los sistemas de seguridad (Carvaca Orrala,
2022, p. 22). Existen diversos ataques utilizando esta debilidad, los méas frecuentes se describen a

continuacion:

e Ataque de fuerza bruta: el atacante usa un gran nimero de combinaciones de claves para
descifrar los datos que estan protegidos (Packetlabs, 2022).

o Ataque de texto plano seleccionado: el atacante usa un texto plano arbitrario para
compararlo con un texto codificado con la finalidad de encontrar la clave.

e Ataque de clave y algoritmo: los atacantes examinan el algoritmo de cifrado para encontrar

la clave.

2.2.1.3. Inyeccion

Este ataque consiste en enviar datos no confiables a un sistema web, para que este los procese y
envie una respuesta. Existen varios tipos de ataques de inyeccidn, los cuales se explican en la

Tabla 2-2 (Pinango Bayas et al., 2022, p. 10).

Tabla 2-2: Tipos de ataques de inyeccion segun el codigo que se envie y a donde se destine

Tipos de ataques de inyeccion Descripcion

SQL Consiste en introducir cddigo SQL para obtener o modificar informacion en
una base de datos. Se lo puede realizar de diferentes maneras, como son los
ataques basados en errores que ocasionan que la base de datos falle y devuelva
informacion; mientras que, los que son basados en uniones utilizan la clausula
UNION para dirigir distintas consultas y, finalmente, los que son a ciegas, el
atacante manda diferentes queries hasta que la base de datos devuelva algin
dato.
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NoSQL Consiste en introducir codigo malicioso en la aplicacién y que realice algun
proceso; para hacerlo, el atacante define el tipo de lenguaje de programacion
que se utilizé en la aplicacién, como es PHP, Java, Ruby, entre otros.
Protocolo Ligero de Acceso a | Consiste en introducir cddigo no confiable con la finalidad de modificar la
Directorios (LDAP) capacidad de busqueda del protocolo LDAP en la base de datos.

Xpath Consiste en que el atacante suministre cadenas de consultas a una aplicacién
web, con la finalidad de que esta construya una consulta XPath para los datos
XML, de tal manera que pueda extraer informacion delicada del sistema.
Cabeceras de Host Consiste en inyectar un host malicioso en el encabezado del host HTTP para
poder controlarlo, con la finalidad de seguir inyectando codigo en la aplicacion
web.

Fuente: Bach Nutman, 2020
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

2.2.1.4. Disefio inseguro

Hace referencia a la falta de medidas de seguridad en el disefio y arquitectura de un software, lo
gue ocasiona que se convierta en un defecto en la implementacion, pasando a ser una
vulnerabilidad en el sistema que puede ser explotada por los atacantes (OWASP Top 10 team, 2021a).

Los principales ejemplos de disefio inseguro son los siguientes:

e Falta de autenticacién y autorizacion adecuada: no existen controles de acceso adecuados
en un sistema (OWASP Top 10 team, 2021a).

o Falla de validaciones en las entradas: no se validan las entradas de datos, lo que puede
ocasionar que haya un ataque de inyeccién.

o Falta de proteccion contra ataques de denegacidn de servicio: un sistema que no ha sido

disefiado correctamente es vulnerable a ataques de DoS.
2.2.1.5. Configuracioén de seguridad incorrecta
Esta vulnerabilidad se refiere a una mala configuracion de seguridad en los servidores dado que,
existen fallos no controlados en los componentes o en los subsistemas de un software; por
ejemplo, puede ocurrir que los certificados SSL estén mal configurados, el cifrado sea inseguro,

entre otros errores en el servidor que provocan que el sistema esté expuesto a ataques (Kumi et al.,

2021, p. 93).

2.2.1.6. Componentes vulnerables y desactualizados

Esta debilidad se refiere a que, si los componentes estan desactualizados, no son compatibles con

la aplicacidn o, estan expuestos a un exploit, son vulnerables a ataques; por tanto, si se los utiliza,
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las aplicaciones que estan en entornos de produccidn son expuestas a amenazas, las cuales pueden

ser: inyeccién de cédigo, desbordamiento de bufer y XSS (Carvaca Orrala, 2022, p. 23).

2.2.1.7. Fallas de identificacion y autentificacion

La identificacién es la facultad de reconocer de manera exclusiva a un usuario dentro de un
sistema que se esta ejecutando; mientras que, la autenticacion es la facultad de comprobar que el
usuario que se encuentra en la aplicacion no estd siendo suplantado (1IBM MQ, 2021). Si las
funcionalidades de identificacién o autentificacion no son implementadas de manera segura,
pueden producirse fallas en el sistema, las cuales son explotadas por los atacantes para robar
contrasefias, claves, tokens de sesion u otros datos, con el objetivo de asumir de forma temporal

0 permanente las identidades de otros usuarios (Carvaca Orrala, 2022, p. 23).

2.2.1.8. Fallas en el software y en la integridad de los datos

La infraestructura y el cddigo que no han contemplado posibles vulnerabilidades, ocasionan fallas
en el software y en la integridad de los datos, los atacantes las aprovechan para explotarlas o para
introducir codigo maligno; estos fallos pueden ocurrir cuando se utiliza software de repositorios

no confiables o que han sido manipulados en su origen (Carvaca Orrala, 2022, p. 23).

2.2.1.9. Fallas en el registro y monitoreo

Cuando hay fallas en los eventos de seguridad, como no registrar los intentos de inicio de sesion
en un sitio web o no supervisar de manera continua, un atacante puede explotar dichas

vulnerabilidades a través de un sondeo continuo a la aplicacién en busca de estas debilidades
(Llamuca Quinaloa et al., 2021, p. 13).

2.2.1.10. Falsificacion de solicitudes del lado del servidor (SSRF)
2.3. Metodologia OWASP

El Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP) es un conjunto de proyectos
abiertos de seguridad para aplicaciones web que recopila métodos y procedimientos, los cuales
son usados por las personas encargadas del sistema a desarrollar con el objetivo de cerciorarse de
que el codigo del sistema es seguro y que no posee vulnerabilidades; asimismo es utilizada por
los testers para realizar pruebas que son precisas para verificar que un software es confiable vy,
finalmente por los encargados de seguridad que estan en el deber de garantizar que una aplicacion
es segura para poder llevarla a produccion (OWASP Foundation, Inc., 2010; Zapata Garcia, 2018, p. 26).
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2.3.1. Caracteristicas de la metodologia OWASP

o El propdsito de esta metodologia es orientar a las personas que deseen testear la seguridad de
un producto de software, denotar la finalidad de cada una de las pruebas y como se deben
realizarlas, independientemente de si el programa es de su autoria o de terceros (The OWASP
Foundation, 2020, p. 13).

e Gracias al gran conjunto de pruebas que describe dicha metodologia, se puede garantizar la
confiabilidad y seguridad del software.

e EI conjunto de pruebas a realizarse hace referencia a la totalidad de posibles fallas de
seguridad que pueden presentarse en una aplicacion web en determinadas circunstancias.

Como se menciono anteriormente, la metodologia OWASP se compone de tres mddulos base:

e Guia para Construir Aplicaciones y Servicios Web Seguros: es una coleccion de procesos
y buenas practicas que se deben aplicar para desarrollar software seguro y de calidad. Los
métodos que se mencionan ayudan a los programadores a prever posibles vulnerabilidades
del sistema para evitar ataques de inyeccidén SQL, suplantacion de identidad, entre otros (The
OWASP Foundation, 2005, p. 15; Zapata Garcia, 2018, p. 26).

e Guiade Revision de Cédigo: es un conjunto de buenas préacticas que se deben emplear en la
revision de cddigo para que sea seguro. La guia puede ser utilizada dentro de un ciclo de vida
de desarrollo de software seguro (S-SDLC) (The OWASP Foundation, 2017, p. 7).

e Guia de pruebas de seguridad web: contiene una gran variedad de pruebas y de las

herramientas y técnicas para ponerlas en préctica (The OWASP Foundation, 2020, p. 13).

Arya Wiradarma y Arya Sasmita (2019, p. 19) destacan gque la metodologia de pruebas OWASP se enfoca
fuertemente en el nivel de seguridad de las aplicaciones web en todas las fases de desarrollo web,
a diferencia de otras metodologias de pruebas de seguridad como ISSAF y OSSTMM, que se
enfocan en la seguridad en la fase de la implementacion. Mientras que, Santiago Garcia (2021, p. 17)
expresa que la metodologia OWASP suministra una guia para realizar una auditoria de seguridad
aunaaplicacion web o, en lo que respecta a realizar pruebas de seguridad, esta metodologia brinda
no solo la informacion de las pruebas sino de como ponerlas en practica, de forma segura y
confiable. En cambio, como lo hace notar Zapata Garcia (2018, p. 37), uno de los beneficios de la
utilizacion de la metodologias OWASP es el modelamiento de amenazas de un sistema, porque
brinda una base para aplicar métodos de seguridad con la finalidad de mitigarlas o minimizarlas.
Por tanto, gracias al andlisis realizado, se utilizard la metodologia OWASP, que contiene la guia
de pruebas de seguridad web, la cual se utilizard en el presente trabajo. Esta guia se detalla a

continuacion.
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2.3.2. Guia de pruebas de seguridad web de la metodologia OWASP

The OWASP Foundation (2020, p. 47) menciona que la metodologia de pruebas OWASP se basa en las
pruebas de caja negra, en las que, la persona encargada de realizar las pruebas desconoce o tiene
muy poca informacion sobre la aplicacion a ser probada; en esta metodologia se recopila todas
las técnicas de comprobacién posibles, explicandolas como se deben realizar y manteniendo la
guia actualizada. Por otro lado, Gamboa Safla (2021, p. 20), la metodologia de la Guia de Pruebas
OWASP es utilizada para realizar pruebas de seguridad durante el ciclo de desarrollo de software,
con el objetivo de que las vulnerabilidades que presente la aplicacion web que se esté
desarrollando, puedan ser prevenidas, mitigadas o minimizadas a través de métodos que se indica
en la guia. Por otra parte, Fernandez Sanguino (2006, p. 13) menciona que las fases de la metodologia
son dos: en la fase uno se da un predmbulo de la metodologia para realizar pruebas de seguridad;
mientras que, en la fase dos, se describe las distintas pruebas de seguridad y como se deben
realizarlas. En la Figura 2-2 se describe el flujo de trabajo del marco de prueba de OWASP.
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Para el presente trabajo, las pruebas de seguridad se realizan en la fase de despliegue, utilizando
las pruebas de intrusion para conocer que vulnerabilidades existen en el nuevo sistema académico,

aplicando las fases de la metodologia.
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2.3.3. [Fases para realizar el analisis de vulnerabilidades en aplicaciones web

The OWASP Foundation (2020, p. 45) recomienda un proceso de varias fases para llevar a cabo el

analisis de vulnerabilidades:

Fase 1: Recopilacion de informacion y disefio de escenario: Se colecciona informacion

sobre el sistema o aplicacion que se va a evaluar, la tecnologia utilizada y que recursos ocupa.

Fase 2: Anadlisis y clasificacion de wvulnerabilidades: Se utilizan herramientas

automatizadas y técnicas manuales para buscar vulnerabilidades en el sistema o aplicacion;

las cuales incluyen el escaneo de vulnerabilidades:

@)

O

Herramienta para detectar vulnerabilidades: OWASP Zen Attack Proxy ZAP es
una herramienta flexible y versatil disefiada para aplicaciones web, por lo que se usa
para escanear vulnerabilidades en los sitios web. Entre sus principales caracteristicas
se destaca: es facil de instalar, cédigo abierto, multiplataforma, facil de utilizar y
gratuita (The OWASP Foundation, 2020, p. 76).

Escaneo de wvulnerabilidades: En este proceso se busca y se detecta
automaticamente las posibles debilidades o puntos débiles en el sistema mediante la
herramienta (The OWASP Foundation, 2020, p. 74).

Anélisis de vulnerabilidades: En este proceso se evalla y se distinguen las
debilidades detectadas durante el escaneo. Se incluye una investigacion de cada una
para definir conceptos, caracteristicas, nivel de riesgo, entre otros aspectos de estas e

identificar posibles soluciones (The OWASP Foundation, 2020, p. 75).

Fase 3: Reporte y resumen del andlisis: En esta fase se visualiza el reporte generado por la

herramienta, para examinar los resultados del escaneo y poder elaborar un resumen detallado

de las vulnerabilidades detectadas con sus respectivos parametros (The OWASP Foundation, 2020,

p. 155). Estos se describen a continuacion:

O

Identificacion de alerta: Es una etiqueta Unica en OWASP para identificar la alerta,
la cual permite proporcionar informacion oportuna a los desarrolladores y
administradores de seguridad, para que puedan corregir y mitigar las vulnerabilidades
de una manera mas efectiva (The OWASP Foundation, 2020, p. 155; the ZAP Dev Team, 2023j).
Tipo de alerta: En el contexto de OWASP, los tipos de alerta pasiva y activa se
refieren a distintas formas de notificar y responder ante una amenaza de seguridad.
La alerta activa puede ser un informe o una notificacion enviada por correo o a través
de un sistema de ticketing; mientras que, la forma pasiva es una notificacion en
tiempo real, como una alerta en un sistema de monitoreo de seguridad o una respuesta
automatizada en un sistema de defensa.

CWE ID: Es un estandar internacional utilizado para identificar y clasificar los

defectos encontrados en las aplicaciones. Cada debilidad tiene un identificador Unico
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que se utiliza para describir y documentar las caracteristicas de esta, 1o que permite a
los desarrolladores y administradores de seguridad comprender y mitigar estas
vulnerabilidades de una manera mas efectiva (Martin, 2019).

Nivel de Riesgo: El nivel de riesgo se refiere a la evaluacion del impacto potencial
de una vulnerabilidad o amenaza en una aplicacion web, se utiliza para mitigar las
vulnerabilidades y permite que los desarrolladores tomen decisiones para consolidar
la seguridad en las aplicaciones. OWASP utiliza ciertos factores para evaluar el nivel
de riesgo: la gravedad de la vulnerabilidad, la probabilidad que ocurra un ataque y el
impacto potencial que puede tener en la aplicacion (The OWASP Foundation, 2020, p. 441).
Fase del ciclo de vida del software: Segun la metodologia OWASP, se debe
garantizar la seguridad del software durante el ciclo de vida, desde el disefio hasta la
implementacion (The OWASP Foundation, 2020, p. 12).

OWASP Top 10 2021: Este documento muestra una lista de las 10 amenazas mas
frecuentes y nocivas encontradas en las aplicaciones web; en el resumen se relaciona

la amenaza de seguridad con la vulnerabilidad detectada. (OWASP Foundation, Inc., 2021;
The OWASP Foundation, 2020, p. 38)

Fase 4: Proponer mejores practicas: Se propone un plan de accion para poder mitigar las

vulnerabilidades detectadas y mejorar la seguridad del sistema (The OWASP Foundation, 2020, p.

2.4. Pruebas de rendimiento en aplicaciones Web

La finalidad de las pruebas de rendimiento es “determinar el rendimiento del sistema bajo una

carga de trabajo” (IBM Corporation, 2021). De igual manera, Han (2021, p. 2) indica que el propésito de

las pruebas de rendimiento es encontrar fallas en el rendimiento de un sistema. A su vez, Kalitay

Bezboruah (2011, p. 2) mencionan que se las puede utilizar para evaluar y verificar atributos de

calidad como es la escalabilidad y la fiabilidad; asimismo, se puede determinar si el software

cumple ciertos criterios de rendimiento. Si se la realiza en diferentes modulos, se puede

determinar que mddulo es el que contribuye al bajo rendimiento del software. Entre las pruebas

de rendimiento estan las pruebas de carga y de estrés, las cuales se detallan a continuacion:

Pruebas de carga: de acuerdo con Kalita y Bezboruah (2011, p. 2), las pruebas de carga son
experimentos que pretenden modelar el comportamiento de los usuarios en el mundo real con
el fin de obtener una vision global del sistema. Para lograrlo, se debe tomar en cuenta como
se comportan los usuarios; de lo contrario, la prueba no es valida. Para realizar las pruebas,
el generador de carga simula a cada usuario llamado navegador; cada navegador simulado es

Ilamado usuario virtual; la cantidad de usuarios simulados varia desde 0 hasta el valor maximo
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gue el sistema puede soportar y manejar aceptablemente sin colapsar. De igual manera,
Fundacion MTP (2022) destaca que, se ejecutan pruebas de carga para comprobar si el sistema es
capaz de soportar la cantidad de solicitudes esperada, con tiempos de respuesta ideales y que
el consumo de recursos no se vea comprometido; mientras que, en las pruebas de estrés la
aplicacién es sometida a un nivel de carga por encima del limite que soporta la aplicacién,
dado que, puede llegar a ocurrir bajo ciertas circunstancias.

o Pruebas de estrés o de sobrecarga: Kalitay Bezboruah (2011, p. 2) Se ejecutan para determinar
la estabilidad de un sistema; la finalidad de estas pruebas es descubrir fugas de memoria,
limites de ancho de banda, limitaciones de los servidores o del hardware en donde se almacene
el software, entre otros problemas ocasionados por la sobrecarga de peticiones. A diferencia
de las pruebas de carga, las pruebas de estrés buscar probar el sistema con una cantidad que
sobrepasa la capacidad operativa normal. En sintesis, el enfoque de las pruebas de rendimiento
buscar si existen fallas de rendimiento en un sistema, mediante un analisis previo para conocer
cuantas solicitudes puede soportar el servidor sin colapsar; dependiendo de la finalidad, se
pueden aplicar distintas pruebas como son de carga o de estrés. En el presente trabajo se
continuara con el estudio de las pruebas de estrés, dado que la finalidad es conocer qué

cantidad de peticiones soporta el sistema académico sin que se haya fallos en el sistema.

2.4.1. Pruebas de estrés en Aplicaciones web

Segln Maalej et al. (2015, p. 285) las pruebas de estrés estan disefiadas para someter a un sistema a
una carga irrazonable de trabajo con la finalidad de colapsarlo, provocando un fallo y con ello, se
evalla la capacidad de recuperacidn de fallos en el sistema; de igual manera, se espera que la falla
no corrompa o pierda los datos. A su vez, Pradeep y Kumar Sharma (2019, p. 1) destacan que las pruebas
de estrés analizan la robustez del software; para ejecutarlas se estudia cada modulo para conocer
si hay algun problema; por consiguiente, se debe evaluar cada uno en condiciones extremas; es
decir, se le manda una gran carga de trabajo que excede los limites que soporta el sistema sin
colapsar. En cambio, Hegde (2014, p. 3) menciona que las pruebas de estrés se enfocan en validar
las caracteristicas de rendimiento del sistema cuando es sometido a condiciones criticas, como
son la memoria limitada, espacio en disco reducido, fallo en el servidor o, que la cantidad de
peticiones sea mayor a la esperada en el sistema que esta en produccion. Ademas, con las pruebas
se puede conocer qué indicadores pueden ser monitoreados para percatarse de un fallo cercano.
En resumen, el objetivo de las pruebas de estrés es someter al sistema a una carga de trabajo
mayor de la que puede soportar, para saber si es capaz de funcionar correctamente o si colapsa.
Ademas, es importante seguir una metodologia, la cual indica qué medidas o fases se deben seguir

para realizar este tipo de pruebas.
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2.4.2. Fases para realizar pruebas de estrés en una aplicacion web

Las pruebas de estrés permiten conocer el comportamiento de una aplicacion web y medir la
solidez cuando es sometida a condiciones de carga pesada (Hamilton, 2020). Para ejecutarla se debe

considerar algunos puntos, los cuales se describen a continuacion:

e Fase 1: Planificacion: Se define el alcance de la prueba y el propoésito o los objetivos de la
prueba, estos tienen que ser medibles para que puedan ser evaluados; ademas, se identifica y
describe la arquitectura del software a ser probado; de igual manera, se precisa la herramienta
a utilizar (Congote y Hincapie, 2020). En el presente trabajo se utilizara la herramienta Apache
JMeter para ejecutar las pruebas de estrés, dado que permite simular una carga pesada en el
servidor, para probar el rendimiento del sistema académico (Husufa y Prihandi, 2022).

e Fase 2: ldentificacion de los recursos: Se definen los recursos necesarios para realizar la
prueba de estrés; se incluyen los recursos de hardware, software y humanos (Congote y Hincapie,
2020).

e Fase 3: Disefio del escenario: Se identifica y se define el escenario en donde se ejecutard la
prueba. Asimismo, se determinan las condiciones para ejecutar la prueba, se deben tomar en
cuenta distintos aspectos como es la carga de trabajo, el tiempo y la evaluacién de la prueba.

e Fase 4: Preparacion del entorno: Se configura y se revisa el escenario antes de ser
ejecutado, para comprobar que esté bien hecho y con los parametros definidos anteriormente.

e Fase 5: Ejecucién: Se realizan las pruebas de estrés previamente configuradas. De igual
manera, se debe tomar notas de como responde el sistema bajo diferentes niveles de estrés.

e Fase 6: Analisis de resultados: Se examinan y evaltan los resultados de las pruebas
realizadas para conocer cuales son las fallas en caso de haberlas o, si el sistema sigue
funcionando correctamente a pesar de la sobrecarga de trabajo.

o Fase 7: Estrategias para mejorar el rendimiento: Después del analisis de resultados, se
debe hacer un informe en el cual, en caso de haber fallas se debe brindar buenas practicas

para mitigar los errores encontrados.

Por consiguiente, el proceso para evaluar el comportamiento de una aplicacion web bajo cargas
extremas debe cumplir con las fases descritas por la metodologia para garantizar un 6ptimo
rendimiento en el entorno de produccion de la aplicacion. A continuacion, se describen trabajos

relacionados a las pruebas de seguridad descritas anteriormente.
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2.5. Trabajos relacionados

Harrell et al. (2018, p. 1) manifiesta que se efectud un escaneo a gran escala de 272 aplicaciones web
pertenecientes a varias instituciones de educacion superior con la finalidad de evaluar las
vulnerabilidades. De igual manera, se identifico vulnerabilidades que no fueron posibles
corregirlas, las cuales fueron recreadas y remediadas en un entorno virtual, desarrollando
mecanismos mejorados y automatizados, los que brindaron informacion concreta y Gtil para las
instituciones. Otro estudio indica que se realizd un andlisis de vulnerabilidades con dos
herramientas: OWASP WAP y RIPS, en péaginas web que son muy vulnerables para poder
comparar la fiabilidad de cada escaneo. Segun los resultados, se comprobé que OWASP WAP
arroja resultados mas confiables a diferencia de RIPS (Tyagi y Kumar, 2018, p. 1).

En lo referente a las pruebas de estrés, se han realizado estudios que contemplan JMeter como
una herramienta para poder realizarlas. Hwang et al. (2014, p. 1) menciona que empled el modelo de
computacion MapReduce para implementar un Servicio de Pruebas (TaaS) para ejecutar pruebas
de estrés. La plataforma TaaS fue comparada con JMeter, lo que comprobd que JMeter presenta
una menor tasa de error en comparacion con TaaS. Otro estudio realiz6 pruebas de estrés
utilizando JMeter, aplicado a dos médulos de ataque DoS y generadores de trafico de red, con la
finalidad de probar el comportamiento de la aplicacion web y medir el rendimiento del servidor

(Grabovsky et al., 2018, p. 1).

20



CAPITULO Il

3. MARCO METODOLOGICO

En este capitulo se describe el disefio de estudio y los mecanismos a utilizar para el abordaje del

andlisis de las vulnerabilidades y pruebas de estrés al sistema académico de la ESPOCH.

3.1. Disefio de estudio

3.1.1. Tipo de estudio

En el presente trabajo es de tipo descriptivo, ya que detalla las fases necesarias para realizar un
andlisis de vulnerabilidades y pruebas de estrés en el sistema académico de la ESPOCH, mediante
la metodologia OWASP.

3.1.2. Meétodos y técnicas

En la Tabla 3-3, se observa los métodos y técnicas que estan relacionados con fases de las pruebas

de estrés software cada uno de los objetivos especificos planteados en el presente trabajo.

Tabla 3-3: Objetivos, métodos, descripcidn, técnicas y fuentes para cumplir cada objetivo.

OBJETIVOS METODOS DESCRIPCION TECNICAS FUENTES
Describir 'y explicar las
Describir las caracteristicas caracteristicas de la
de la metodologia OWASP metodologia OWASP para
para determinar las determinar las .
o . ot . L Libros,
vulnerabilidades que tiene el - vulnerabilidades que tiene el | Revision de .
. ) o Descriptivo . . S - articulos
sistema; el procedimiento y sistema; el procedimiento y | documentacion e
) L . - cientificos
las herramientas utilizadas las herramientas utilizadas
para realizar las pruebas de para realizar las pruebas de
estrés. estrés.

Es una metodologia de
seguridad de auditoria web,
abierta 'y colaborativa,
orientada al andlisis de
seguridad de aplicaciones
Web, y usada como | e Observacion OWASP
referente en auditorias de | e  Experimentacién | ZAP
seguridad, con ello se puede
analizar las vulnerabilidades
del sistema académico de la
ESPOCH.

Analizar las
vulnerabilidades del sistema
académico aplicando la | OWASP
metodologia OWASP para
conocer las mas criticas.
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Realizar las pruebas de Analizar los resultados de
estrés al sistema académico las pruebas de estrés y
para conocer el rendimiento | Analitico proponer estrategias para
y proponer estrategias para mejorar el rendimiento.

mitigar en caso de fallo.

e  Pruebas de estrés
e Analisis de | Apache

escenarios JMeter
e  Experimentacion

Se presenta una descripcién

Proponer  las  mejores precisa y objetiva de los

o - . resultados para proponer Libros,
practicas que  permita | Descriptivo - L Revision de .
- - mejores précticas la cual . articulos
mejorar la seguridad del PR - documentacién L
permitira mejorar la calidad cientificos

sistema académico. . .
de seguridad del sistema

académico.

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.1.3. Poblacién y Muestra

Las pruebas de vulnerabilidades y pruebas de estrés se realizaron en el nuevo sistema académico
de la ESPOCH, tomando como muestra las 9 carreras: Software, Disefio gréafico, Electronica en
control y redes industriales, Telecomunicaciones, Tecnologias de la Informacion, Telemética,

Electricidad y Agroindustria.

3.2. Estudio de factibilidad

Se plantea que en el estudio de factibilidad se entrega al cliente una estimacion del costo
aproximado del analisis de vulnerabilidades y de las pruebas de estrés del sistema académico de
la ESPOCH, determinando los recursos econémicos, técnicos, operativos para decidir si el
proyecto de integracion curricular es viable o no. Los diversos tipos de factibilidad se describen
en el Anexo D. En el presente trabajo se describe como se realizé el analisis de vulnerabilidades

en el sistema académico. Esta se detalla a continuacion.

3.3. Andlisis de vulnerabilidades del sistema académico aplicando la metodologia OWASP

Para el desarrollo del analisis de vulnerabilidades en el sistema académico se aplicé las fases

establecidas en la metodologia OWASP, que se detallan a continuacion.
3.3.1. Fase 1: Recopilacion de informacion y disefio de escenario
Se analizé como esta desarrollada la aplicacion, la infraestructura y su arquitectura; que se

muestra en la Figura 3-3. El sistema académico de la ESPOCH cuenta con la siguiente

arquitectura:
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Frontend: Para la arquitectura del sistema académico se utiliza el patrén Single Page-
Application (SPA), el cual consiste en mostrar una sola pagina web que carga el contenido
dependiendo de los datos recibidos del backend a través de JavaScript y para el disefio la

pagina se utiliza el Framework Angular (Anibal Herrera, comunicacion personal, 13 de octubre de 2022;
Kornienko et al., 2021, p. 3).
Backend: Para la Idgica de la aplicacién, se utiliza la arquitectura de microservicios, porgque

permite dividir al sistema académico en varios servicios para cada una de las funcionalidades
del sistema; por ejemplo: matriculas, notas, datos personales, entre otros servicios. Las bases
de datos de la aplicacion son relacionales, trabajando con SQL Server como gestor principal
y PostgreSQL para otros servicios. Cabe recalcar que, cada servicio cuenta con su base de
datos (Anibal Herrera, comunicacion personal, 13 de octubre de 2022).
Infraestructura: El sistema académico cuenta con recursos para cada uno de los servicios
brindados por el sistema académico, los cuales se encuentran distribuidos de la siguiente
manera:
o A nivel de interfaz de usuario, el sistema académico trabaja con 3 nodos, cada uno
con 8 procesadores y 12 GB en memoria RAM.
o Para el backend, el sistema académico trabaja con 3 nodos para cada uno de los
servicios web programados en Ubuntu Server; a su vez, cada nodo cuenta con 8

procesadores y 14 GB en memoria RAM.
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Figura 3-3: Escenario de ejecucion de andlisis de vulnerabilidades

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
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En la Tabla 4-3, se describen los recursos utilizados en el escenario de prueba para la deteccién

de vulnerabilidades.

Tabla 4-3: Elementos del escenario para realizar el andlisis de vulnerabilidades en el sistema
académico de la ESPOCH

No HERRAMIENTA/ SOFTWARE/ FUNCION
RECURSOS FRAMEWORK
:aSpLjOSp ROG PrO(.:esador: AMD Ryzen 9 . Realizar. . el anélisis' de
1| strix SCAR Tarjeta Grafica: RTX 3070 | Windows 10 Pro vulngrapllldades en el 5|sFema
15 G532 RAM: 32GB OWASP ZAP académico con la herramienta
Disco: SSD1TB OWASP ZAP

Balancear la carga de las

Servidor CITRIX peticiones HTTP hechas a

3 Servidor # Procesadores: 8 través de la pagina principal del
Frontend RAM: 12 GB sistema académico
Windows Mostrar los elementos de la
Angular -
Server pagina
Equilibrar la carga de las
. peticiones HTTP hechas a
. Servidor NGINX i L L
3 Servidor # Procesadores: 8 través de la pagina principal del
Backend RAM: 14 GB sistema académico
Envial los el
Ubuntu Node JS nvia los datos y los e emen_tos
Server para que se muestren en la vista
1 Servidor de | # Procesadores: 8 SOL Server Gestionar los  datos e

base de datos | RAM: 12 GB
Fuente: Herrera, 2022

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

informacién de los estudiantes

3.3.2. Fase 2: Analisis y clasificacion de vulnerabilidades

Como se visualiza en las Figuras 4-3, 5-3 y 6-3, se realizo el escaneo de vulnerabilidades en el
sistema académico de la ESPOCH, a través de la herramienta con la herramienta OWASP Zen
Attack Proxy ZAP. En el analisis se encontrd 15 vulnerabilidades con riesgos medios y bajos. A

continuacion, se describe cada una.
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Fuente: ZAP Development Team, 2023
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Fuente: ZAP Development Team, 2023

3.3.2.1. Ausencia de fichas (tokens) Anti-CSRF

Se refiere a una brecha en la seguridad de la aplicacion web, en la cual le permite a un atacante
realizar acciones en nombre del usuario autenticado sin su conocimiento o consentimiento. Esto
puede suceder cuando una aplicacion no utiliza tokens anti-CSRF para validar las solicitudes
entrantes, permitiendo que un atacante inyecte solicitudes maliciosas desde otro sitio web y

realice acciones en el contexto de la sesidn activa del usuario (The MITRE Corporation, 2023c; the ZAP
Dev Team, 2023a).

3.3.2.2. Encabezado de politica de seguridad de contenido (CSP) no establecido

Este defecto se refiere a la ausencia de una politica de seguridad de contenido en una aplicacién
web. La politica de seguridad de contenido es un encabezado HTTP que indica al navegador web
que tipo de contino es permitido y de que origen proviene (The MITRE Corporation, 2023e; the ZAP Dev

Team, 2023b).

3.3.2.3. Falta el encabezado antisecuestro de clics

Esta debilidad describe la falta de una cabecera Anti-clickjacking, la cual previene un ataque de
secuestro de clics, el que se produce cuando un atacante duplique el contenido de una pagina web
en otro sitio malicioso con el objetivo de engafar a los usuarios, pidiéndoles que ingresen
informacidn confidencial o realizando acciones no autorizadas con los datos del usuario (OWASP

Foundation, Inc., 2023; The MITRE Corporation, 2023a).
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3.3.2.4. Biblioteca JS vulnerable

The MITRE Corporation (2023f) afirma que esta debilidad es generada cuando se utiliza un marco de
JavaSacript desactualizado, obsoleto o que contenga codigo malicioso, permitiendo que se
comparta informacion confidencial albergada en la aplicacién, que se otorgue permisos no

autorizados a los atacantes.

3.3.2.5. Cookie sin atributo SameSite

Este defecto origina un problema de seguridad relacionado con la manera en que una pagina web
maneja las cookies; si estas no estan configuradas con el atributo SameSite, un sitio malicioso
puede enviar una solicitud POST al dominio del sitio vulnerable para obtener las cookies de
manera automatica, lo que da lugar a un ataque CSRF (The MITRE Corporation, 2023g; the ZAP Dev

Team, 2023c).

3.3.2.6. Divulgacion de la marca de hora - Unix

The MITRE Corporation (2023b) indica a esta debilidad como un problema de seguridad que posibilita
a los atacantes descubrir la hora exacta en que un sistema operativo Unix ha sido reiniciado,
permitiendo que el atacante realice ataques mas efectivos, porque conoce la fecha y hora del

Gltimo reinicio del sistema.

3.3.2.7. Elservidor divulga informacién mediante un campo de encabezado de respuesta HTTP
““X-Powered-By””

Esta vulnerabilidad genera un problema de seguridad porgue se filtra informacién sensible a
través de uno o méas encabezados de respuesta X-Powered-By, que puede ser ocupada por los
atacantes, la cual contiene datos detallados sobre la tecnologia utilizada y el servidor web (The

MITRE Corporation, 2023b; the ZAP Dev Team, 2023g).
3.3.2.8. Divulgacion de IP privada
De acuerdo con the ZAP Dev Team (2023e), este fallo de seguridad en la proteccion de las direcciones

IP privadas posibilita que los atacantes obtengan la direccion IP de un sistema o un dispositivo, a

través de una solicitud HTTP o una conexion de red.
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3.3.2.9. Encabezado de respuesta del servidor HTTP

Esta alerta describe que la aplicacién esta siendo filtrada en la respuesta de HTTP ‘Servidor’; a
pesar de dicho inconveniente, los datos filtrados no son Utiles por si solos; no obstante, se debe

mitigar este problema por seguridad (the ZAP Dev Team, 2023h).

3.3.2.10. Encabezado de seguridad de transporte estricto

Es una cabecera HTTP que permite a un servidor web indicar a un navegador web que solo se
deben realizar solicitudes HTTPS (HTTP seguro) a ese servidor y que no se deben realizar
solicitudes HTTP no seguras. El uso de HSTS previene ataques como la interceptacion de la red
y la falsificacion de certificados, ya que garantiza que todas las comunicaciones con el servidor
se realicen de forma segura a través de HTTP (ScanRepeat, 2020b; the ZAP Dev Team, 2023i).

3.3.2.11. Falta el encabezado X-Content-Type-Options

Esta alerta describe que falta el encabezado Content-Type; como consecuencia, las versiones
desactualizadas de los navegadores Internet Explorer y Chrome pueden hacer un rastreo MIME;
es decir, pueden explorar el contenido que brinda el servidor web y determinar cobmo usarlo. Esto
puede generar que un atacante utilice esta debilidad y realice un ataque de secuencia de comandos

(ScanRepeat, 2020c; the ZAP Dev Team, 2023l).

3.3.2.12. Divulgacion de informacion - Comentarios sospechosos

Esta menciona los comentarios en el cddigo fuente. Se conoce que comentar el codigo permite a
los desarrolladores trabajar de manera armoniosa; sin embargo, puede ser peligroso, porque el
atacante puede entender la l6gica de programacion a través de estos y realizar acciones maliciosas

(ScanRepeat, 2020a).

3.3.2.13. Aplicacion web moderna

Esta alerta menciona que la aplicacion del sistema académico es moderna; ademas, podria ser mas
efectivo explorar la aplicacion con la herramienta Ajax Spider, es una forma avanzada de analizar

la aplicacion y detectar posibles problemas, para que esta funciona de una manera 6ptima (the ZAP

Dev Team, 2023d).
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3.3.2.14. Reexaminar las directivas de control de caché

Esta alerta se refiere a un problema de seguridad en que las directivas de control de caché en una
aplicacién web no estan configuradas adecuadamente, es posible que la informacion confidencial,
como tokens de autenticacion o datos sensibles, se almacena en caché y sea accedida por personas
no autorizada. El control de caché es un mecanismo utilizado por los navegadores, los servidores
web para almacenar en caché las paginas y los recursos solicitados con frecuencia para acelerar

la navegacion (The MITRE Corporation, 2023d; the ZAP Dev Team, 2023f).

3.3.2.15. Fuzzer de agente de usuario

Esta alerta menciona que el atacante puede utilizar un fuzzer para enviar informacion invalida o
mal formada a una aplicacion en el campo “Agente de usuario” de la cabecera HTTP, la cual
identifica el tipo de navegador o aplicacion que esta solicitando la pagina. Un fuzzer de agente de
usuario puede usarse para enviar informacion invalida o mal intencionada, lo que puede provocar
errores y puede llevar a la explotacién de la vulnerabilidad en la aplicacion (the ZAP Dev Team,

2023K).

3.3.3. Fase 3: Reporte y resumen de analisis

A continuacion, se detalla el informe y el resumen del analisis de vulnerabilidades el cual
proporcionod el documento la herramienta OWASP ZAP con una descripcidn detallada de las
vulnerabilidades identificadas en la aplicacion web durante el andlisis de seguridad. Esta incluye
un resumen general de cada uno de los parametros emitidos, proporcionando una comprension
clara concisa de los riesgos y debilidades presentes en la aplicacion. En la Figura 7-3 y Figura 8-
3 se observa dicho reporte.
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Ausencia de fichas Anti-CSRF medio 14
(93,3 %)

Encabezado de politica de seguridad de medio 4
contenido (CSP)_no establecido (26,7 %)
Falta el encabezado antisecuestro de clics medio 4
(26,7 %)

Biblioteca JS vulnerable medio 4
(26,7 %)

Cookie sin atributo SameSite bajos 37
(246,7 %)

Divulgacion de la marca de hora - Unix Bajo 1
(6,7 %)

El servidor divulga informacién mediante Bajo 37
un campo(s) de encabezado de respuesta (246,7 %)
Total 15

Figura 7-3: Reporte de escaneo - OWASP Zen Attack Proxy ZAP

Fuente: ZAP Development Team, 2023

HTTP ""X-Powered-By""

Private IP Disclosure Bajo 1
(6,7 %)

Server Leaks Version Information via Bajo 37
"Server" HTTP Response Header Field (246,7 %)
Strict-Transport-Security Header Not Set Bajo 37
(246,7 %)

X-Content-Type-Options Header Missing Bajo 37
(246,7 %)

Divulgacién de informacién - Comentarios Informativo 43
sospechosos (286,7 %)
Modern Web Application Informativo 8
(53,3 %)

Re-examine Cache-control Directives Informativo 2
(13,3 %)

User Agent Fuzzer Informativo 348

(2.320,0 %)

Total

15

Figura 8-3: Reporte de escaneo - OWASP Zen Attack Proxy ZAP

Fuente: ZAP Development Team, 2023
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3.3.3.1. Ausencia de fichas (tokens) Anti-CSRF

En la Tabla 5-3, se detallan los pardmetros mas relevantes de esta alerta, tal como, esta ha sido
detectada en tiempo real, se relaciona la vulnerabilidad de pérdida de control de acceso, entre

otras caracteristicas de suma importancia.

Tabla 5-3: Descripcion de los pardmetros mas relevantes de la vulnerabilidad Ausencia de fichas
(tokens) Anti-CSRF

Detalles Descripcion
Identificacion de alerta 10202
Tipo de alerta Pasiva
CWE ID 352 — Falsificacion de solicitudes entre sitios (CSRF)
Nivel de Riesgo Medio
Fase del ciclo de vida del Software | Arquitecturay disefio
OWASP Top 10 2021 A01:2021 — Pérdida de control de acceso

Fuente: The MITRE Corporation, 2023c; the ZAP Dev Team, 2023a
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.2. Encabezado de politica de seguridad de contenido (CSP) no establecido

En la fase anterior se describid en qué consiste esta falla, por lo que, en la Tabla 6-3 se mencionan
los detalles mas importantes de la vulnerabilidad, como es el nivel de riesgo, a qué clasificacion

pertenece, entre otros parametros descritos.

Tabla 6-3: Detalles de la vulnerabilidad Encabezado de politica de seguridad de contenido (CSP)

no establecido

Detalles Descripcion
Identificacion de alerta 10038
Tipo de alerta Pasiva
CWE ID 693 — Fallo del mecanismo de proteccion
Nivel de Riesgo Medio
Fase del ciclo de vida del Software | Arquitecturay disefio, implementacion y operacion.
OWASP Top 10 2021 A05:2021- Configuracion de Seguridad Incorrecta

Fuente: The MITRE Corporation, 2023e; the ZAP Dev Team, 2023b
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.3. Falta el encabezado antisecuestro de clics

En la Tabla 7-3, se pormenoriza los pardmetros de la alerta descubierta, como es: en qué fase se

puede detectar y a cudl vulnerabilidad del Top 10 de OWASP pertenece, entre otros relevantes.
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Tabla 7-3: Pormenorizacion de los pardmetros relevantes de la vulnerabilidad Falta el

encabezado antisecuestro de clics

Detalles Descripcion
Identificacion de alerta 10020-1
Tipo de alerta Pasiva
CWE ID 1021 — Restriccion incorrecta de marcos o capas de interfaz de usuario
renderizados
Nivel de Riesgo Medio
Fase del ciclo de vida del Software | Implementacién
OWASP Top 10 2021 A05:2021 — Perdida de Control de Acceso

Fuente: The MITRE Corporation, 2023a
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.4. Biblioteca JS vulnerable
En la siguiente Tabla 8-3, se explica los datos més relevantes de la vulnerabilidad encontrada en
el sistema académico, como la identificacion de la alerta, cual es el tipo, a qué vulnerabilidad

pertenece segun el Top 10 del 2021 de OWASP, entre otros detalles.

Tabla 8-3: Descripcion de los pardmetros mas relevantes de la alerta Biblioteca JS vulnerable

Detalles Descripcion
Identificacion de alerta 10003
Tipo de alerta Pasiva
CWE ID 829 — Inclusidn de funcionalidad de esfera de control no confiable
Nivel de Riesgo Medio
Fase del ciclo de vida del Software | Implementacion
OWASP Top 10 2021 A08:2021 — Fallas de software e integridad de datos

Fuente: The MITRE Corporation, 2023f
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.5. Cookie sin atributo SameSite
En la Tabla 9-3, se indica la informacion més destacada de esta vulnerabilidad, como lo referente
a la fase del ciclo de vida del software en la que se produce este error, el nivel de riesgo, entre

otros pardmetros descritos a continuacion.

Tabla 9-3: Explicacion detallada sobre la vulnerabilidad de la Cookie sin atributo SameSite

Detalles Descripcion
Identificacion de alerta 10054
Tipo de alerta Pasiva
CWE ID 1275 — Cookie confidencial con atributo de SameSite incorrecto
Nivel de Riesgo Bajo
Fase del ciclo de vida del Software | Implementacion
OWASP Top 10 2021 A01:2021 — Control de acceso roto

Fuente: The MITRE Corporation, 2023g; the ZAP Dev Team, 2023c
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
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3.3.3.6. Divulgacion de la marca de hora - Unix

Se describen los datos mas destacables de esta vulnerabilidad encontrados en el reporte generado,

como se muestra en la Tabla 10-3.

Tabla 10-3: Detalles de la vulnerabilidad Divulgacion de la marca de hora - Unix

Detalles Descripcion
Identificacion de alerta 10096
Tipo de alerta Pasiva
CWE ID 200 — Exposicion de informacion sensible a un agente no autorizado
Nivel de Riesgo Bajo
Fase del ciclo de vida del Software | Arquitecturay Disefio — Implementacion
OWASP Top 10 2021 A01:2021 — Control de acceso roto

Fuente: The MITRE Corporation, 2023b
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.7. Elservidor divulga informacién mediante un campo de encabezado de respuesta HTTP

“”X-Powered-By "

En la Tabla 11-3, se detallan los factores esenciales de la alerta encontrada, como la identificacion

de la alerta, el tipo de alerta, nivel de riesgo, entre otros.

Tabla 11-3: Detalles de la vulnerabilidad El servidor divulga informacion mediante un campo de

encabezado de respuesta HTTP “”’X-Powered-By””

Detalles Descripcion
Identificacion de alerta 10037
Tipo de alerta Pasiva
CWE ID 200 — Exposicion de informacion sensible a un agente no autorizado
Nivel de Riesgo Medio
Fase del ciclo de vida del Software | Arquitecturay Disefio — Implementacion
OWASP Top 10 2021 A01:2021 — Control de acceso roto

Fuente: The MITRE Corporation, 2023b; the ZAP Dev Team, 20239
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.8. Divulgacion de IP privada

En la Tabla 12-3, se detallan los aspectos clave de esta falla, incluido el tipo de alerta utilizado

para determinar si esta necesita una accién automatica e inmediata.
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Tabla 12-3: Especificacién de los parametros mas importantes de la vulnerabilidad Divulgacion

de IP privada
Detalles Descripcion
Identificacion de alerta 2
Tipo de alerta Pasiva
CWE ID 200 — Exposicion de informacion sensible a un agente no autorizado
Nivel de Riesgo Bajo
Fase del ciclo de vida del Software | Arquitecturay Disefio — Implementacion
OWASP Top 10 2021 A04:2021 — Disefio inseguro

Fuente: The MITRE Corporation, 2023b; the ZAP Dev Team, 2023e
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.9. Encabezado de respuesta del servidor HTTP
En la Tabla 13-3, se describen los elementos mas importantes de esta alerta, que se vinculan a la
vulnerabilidad de configuracién de seguridad incorrecta. Se detallan aspectos como el tipo de

alerta, la identificacion, nivel de riesgo entre otros.

Tabla 13-3: Elementos de la vulnerabilidad Encabezado de respuesta del servidor HTTP

Detalles Descripcion
Identificacion de alerta 10036-1
Tipo de alerta Pasiva
CWE ID 200 — Exposicidon de informacion sensible a un agente no autorizado
Nivel de Riesgo Bajo
Fase del ciclo de vida del Software | Arquitectura, disefio e implementacion
OWASP Top 10 2021 A05:2021 — Configuracién de seguridad incorrecta

Fuente: The MITRE Corporation, 2023b; the ZAP Dev Team., 2023h
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.10. Encabezado de seguridad de transporte estricto

En la Tabla 14-3, se proporciona una descripcion detallada la informacion relacionada con esta

alerta, el nivel de riesgo informativo y otros parametros de suma importancia.

Tabla 14-3: Especificacion de la vulnerabilidad Encabezado de seguridad de transporte estricto

Detalles Descripcion
Identificacion de alerta 10035
Tipo de alerta Pasiva
CWE ID 319 — Transmision de informacion sensible en texto claro
Nivel de Riesgo Informativo
Fase del ciclo de vida del Software | Arquitectura, disefio, operacion y configuracion del sistema
OWASP Top 10 2021 A05:2021 — Configuracion de seguridad incorrecta

Fuente: the ZAP Dev Team., 2023i
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
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3.3.3.11. Falta el encabezado X-Content-Type-Options

En la Tabla 15-3, se explican los detalles descubiertos de esta alerta, como es el nivel de riesgo,

a que vulnerabilidad OWASP TOP 10 pertenece, entre otros.

Tabla 15-3: Detalles de la vulnerabilidad falta el encabezado X-Content-Type-Options

Detalles Descripcion
Identificacion de alerta 10021
Tipo de alerta Pasiva
CWE ID 693 — Fallo del mecanismo de proteccion
Nivel de Riesgo Bajo
Fase del ciclo de vida del Software | Arquitectura, disefio, implementacion y operacion
OWASP Top 10 2021 A05:2021 — Configuracién de seguridad incorrecta

Fuente: The MITRE Corporation, 2023d; the ZAP Dev Team., 2023l
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.12. Divulgacion de informacion - Comentarios sospechosos

En la Tabla 16-3, se muestra la informacién mas relevante sobre esta vulnerabilidad, incluido el
tipo de alerta, la enumeracion de las debilidades mas frecuentes, entre otros datos.

Tabla 16-3: Parametros importantes de la alerta de Divulgacion de informacion - Comentarios

sospechosos
Detalles Descripcion
Identificacion de alerta 10027
Tipo de alerta Pasiva
CWE ID 200 — Exposicion de informacion sensible a un agente no autorizado
Nivel de Riesgo Informativo
Fase del ciclo de vida del Software | Arquitectura, disefio e implementacion
OWASP Top 10 2021 A01:2021 — Pérdida de control de acceso

Fuente: The MITRE Corporation, 2023b
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.13. Alerta de Aplicacion web moderna

En la Tabla 17-3, se destaca el tipo de alerta y la identificacion, junto con otros parametros que

son de tipo informativo; cabe recalcar que es una alerta poco comun de detectar.

Tabla 17-3: Elementos significativos de tipo informativo de la alerta Aplicacion web moderna

Detalles Descripcion
Identificacion de alerta 10109
Tipo de alerta Pasiva
Nivel de Riesgo Informativo

Fuente: the ZAP Dev Team., 2023d
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
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3.3.3.14. Reexaminar las directivas de control de caché
En la Tabla 18-3, se describen los indicadores principales detalles de esta falla, junto con el tipo
de alerta que utiliza para decidir si es necesaria una accién automatica e inmediata, entre otros

parametros.

Tabla 18-3: Indicadores de la vulnerahilidad Reexaminar las directivas de control de caché

Detalles Descripcion
Identificacion de alerta 10015
Tipo de alerta Pasiva
CWE ID 525 — Uso del caché del navegador web que contiene informacién sensible
Nivel de Riesgo Informativo
Fase del ciclo de vida del Software | Implementacion
OWASP Top 10 2021 A04:2021 — Disefio inseguro

Fuente: The MITRE Corporation, 2023d; the ZAP Dev Team, 2023f
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

3.3.3.15. Fuzzer de agente de usuario

Se explica en la Tabla 19-3, los parametros de forma detallada de esta vulnerabilidad, los cuales
incluyen el tipo de alerta y otra informacion pertinente.

Tabla 19-3: Elementos informativos de la vulnerabilidad Fuzzer de agente de usuario

Detalles Descripcion
Identificacion de alerta 10104
Tipo de alerta Activa
CWE ID Sin informacion
Nivel de Riesgo Informativo
Fase del ciclo de vida del Software | Implementacion
OWASP Top 10 2021 A08:2021 — Fallas en el Software y en la integridad de los datos

Fuente: the ZAP Dev Team., 2023k
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

En el Anexo E se detalla el informe completo del escaneo de vulnerabilidades, que muestran las

15 alertas, con diferentes niveles de riesgo y de confianza.

3.3.4. Fase 4: Propuesta de mejores practicas

En el capitulo de resultados se detallan la propuesta de mejores practicas en funcion de las

vulnerabilidades encontradas en el sistema académico.
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3.4. Pruebas de estrés del sistema académico

Es importante realizar las pruebas de estrés para conocer el rendimiento del sistema académico,

este procedimiento se desarrolla siguiendo un proceso. A continuacion, se describen las fases:

3.4.1. Fase 1: Planificar la prueba de estrés

El objetivo de la prueba de estrés es evaluar el rendimiento del sistema académico de la ESPOCH
cuando es sometido a una gran cantidad de trabajo. Para el caso de estudio se considera el nimero
de estudiantes en el periodo de matriculas en cinco afios, porque se toma en cuenta que, la vida
atil del sistema es de cinco afios aproximadamente, lo que conlleva que la cantidad de estudiantes
aumente, provocando un aumento de peticiones al sistema en el periodo de matriculas (D. Palacios,

comunicacion personal, 13 de octubre de 2022).

El sistema académico de la ESPOCH es una aplicacion basada en el patron de Single Page-
Application (SPA), para el disefio la pagina se utiliza el Framework Angular y JavaScript para
cargar el contenido de la vista. Para el backend utiliza una arquitectura de microservicios, la base

de datos es relacional gestionada por SQL Server y se conecta con el sistema a través de NodeJS

(Anibal Herrera, comunicacion personal, 13 de octubre de 2022; Kornienko et al., 2021, p. 3).

Para el proceso de matriculas el sistema cuenta con los siguientes recursos: a nivel de interfaz de
usuario, el sistema académico trabaja con un nodo que tiene 8 procesadores y 12 GB en memoria
RAM. para el backend, el sistema trabaja con un servidor Ubuntu Server con 8 procesadores y 14
GB en memoria RAM; mientras que, para el servidor de la base de datos cuenta con 8

procesadores y 12 GB en memoria RAM (Anibal Herrera, comunicacion personal, 13 de octubre de 2022).

3.4.2. Fase 2: ldentificar de los recursos

En la Tabla 20-3 se describe los recursos de hardware requeridos.

Tabla 20-3: Recursos de Hardware necesarios para ejecutar la prueba de estrés

CANTIDAD DESCRIPCION RECURSOS
1 | Lenovo Legion Y520 Procesador: Intel Core i7-7ma
Tarjeta Gréfica: NVIDIA GeForce GTX 1060
RAM: 16 GB
Disco: SSD 128 GB, HD 1 TB

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
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En la Tabla 21-3 se visualiza los recursos humanos involucrados en la realizacién y ejecucion de

la prueba.

Tabla 21-3: Recursos Humanos necesarios para realizar las pruebas de estrés en el sistema.

CANTIDAD FUNCION FORMACION OBSERVACION
2 | Analista de Seguridad — Tester | Estudios de tercer | Analista de seguridad y tester de
nivel aplicaciones

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
En la Tabla 22-3 se observa los recursos de software requeridos para disefiar y ejecutar la prueba.

Tabla 22-3: Recursos de Software necesarios para ejecutar las pruebas de estrés.
CANTIDAD DESCRIPCION OBSERVACION

1 | Apache JMeter, herramienta para realizar las pruebas de estrés Software libre

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

Una vez identificados los recursos para realizar la prueba de estrés, se disefia el escenario sobre
el cual se ejecutaran las pruebas de estrés; de igual manera, se definen las condiciones para
ejecutar la prueba considerando la cantidad de usuarios que se conectaran al sistema académico

durante el periodo de matriculas.

3.4.3. Fase 3: Disefar del escenario

En la Figura 9-3, se muestra el escenario en donde se ejecutaran las pruebas de estrés,

considerando los recursos que ocupa el sistema académico durante el periodo de matriculas.

e B
' AREA DE SEGURIDAD INFORMATICA
alaln
CISCO
Switch CISCO
Dominio
academicoseg.espoch.edu.ec
Herramienta OWASP ZAP
\ J
e p
v =
Z
& —QU— :
=
Balanceador de  Servicios alojados ~ Balanceadorde  Windows Server Ubuntu Server Base de Datos
Carga CITRIX en la Nube Carga NGINX  Frontend Angular ~ Backend Node JS SQL Server )
\

Figura 9-3: Escenario de prueba

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
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En la Tabla 23-3 se describen los elementos involucrados para ejecutar la prueba de estrés en el
sistema académico, el computador que se esta utilizando, la herramienta para hacer la prueba y
los servidores que utiliza el sistema académico para procesar las peticiones que se envian del lado

del cliente.

Tabla 23-3: Elementos del escenario para ejecutar las pruebas de estrés en el sistema académico

de la ESPOCH
No HERRAMIENTA/ SOFTWARE/ FUNCION
RECURSOS FRAMEWORK
Procesador: Intel Core i7
Lapto Tarjeta Grafica: NVIDIA Disefiar y ejecutar las pruebas de
ptop GeForce GTX 1060 Windows 10 Pro i y_ ) , p
1 | Lenovo estrés al sistema académico con la
Legion Y520 RAM: 16 GB IMeter herramienta JMeter
9 Disco: SSD 128 GB, HD 1
B
Balancear la carga de las peticiones
) | Servidor | # Procesadores: 8 ot cot st cadien.
Frontend RAM: 12 GB - P P
Windows .
Angular Mostrar los elementos de la pagina
Server
Equilibrar la carga de las peticiones
} | Servidor | # Procesadores: 8 Nt co st e
Backend RAM: 14 GB princip
Ubuntu Envia los datos y los elementos para
Node JS .
Server que se muestren en la vista
1 | Servidor de | # Procesadores: 8 SOL Server Gestionar los datos e informacidn de
base de datos | RAM: 12 GB los estudiantes

Fuente: Herrera, 2022
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

Para disefiar el escenario de la prueba de estrés, se considera que, en la institucién hay
aproximadamente 20000 estudiantes, cada semestre se abren 50 cupos por carrera, por lo que los
estudiantes antes de inscribirse en la carrera pasan por un proceso de admision y nivelacion
(UAN). Cada semestre, después de este proceso, a la institucion ingresan aproximadamente un

promedio de 35 a 40 estudiantes por carrera; cabe recalcar que la ESPOCH hay 40 carreras (N.

Salazar, comunicacion personal, 9 de enero de 2023).

Se considera el ingreso de 35 estudiantes a la institucion por carrera, lo que da como promedio
un aumento de 1400 estudiantes por cada semestre. No obstante, se considera la tasa de desercion,
que es el 35% del total de los estudiantes que ingresan al primer semestre en la ESPOCH; es decir,
490 estudiantes que deciden retirarse de la carrera. Asimismo, se debe tomar en cuenta que la tasa
de titulacion es del 17%; es decir, del total de estudiantes que ingresan 238 se titulan; el 16% son
estudiantes egresados; es decir, 224 estudiantes que han culminado sus estudios sin haberse

titulado (Noboa Cevallos y Cuenca Obregon, 2021, p. 65). Por lo tanto, si se toma en cuenta todos estos
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factores, la cantidad aproximada de estudiantes por semestre es de 448 estudiantes, como se

describe en la Ecuacion 1.

Ecuacion 1: Férmula para calcular la cantidad de estudiantes por semestre.

Estudiantes/semestre = Total — (Desercién + Titulados + Egresados)

Estudiantes/s = 448 estudiantes

emestre

Por consiguiente, se toma en cuenta un periodo de cinco afios para que el sistema cumpla su vida
atil. Se considera una cantidad inicial de 20000 estudiantes y un incremento de 448 estudiantes
por semestre, en cinco afios habra un total de 24480 estudiantes; es decir, habra un crecimiento

exponencial, como se muestra en la Figura 10-3.

Poblacion estudiantil

25000
24500
24000
23500
23000
22500
22000
21500
21000
20500
20000 20000

2023 2024 2025 2026 2027 2028

24480

Figura 10-3: Ejecucién de la primera prueba de estrés al sistema académico.

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

Asimismo, se toma en cuenta las horas pico en donde hay una gran afluencia de estudiantes en el
periodo de matriculas. Segun la entrevista realizada al Ingeniero Anibal Herrera, encargado del
area de Desarrollo de DTIC’s, mencioné que, a nivel institucional, las horas en donde hay més
estudiantes ingresando al sistema son de 6 a 9 am durante este periodo, el nimero de estudiantes

conectados es de 4000 a 5000 aproximadamente durante ese lapso de tiempo.

Por otra parte, los estudiantes pueden matricularse en un lapso de cinco dias; es decir, se considera

solo una semanay, en esta, los dias laborales. No obstante, se toma en cuenta solo los dias: lunes,

martes y miércoles, porque en estos se ha observado que hay muchos estudiantes conectados;

mientras que, en los dias restantes los estudiantes se conectan casualmente (S. Ibarra, comunicacion

personal, 17 de noviembre de 2022). Finalmente, para saber qué cantidad de estudiantes se conecta por
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minuto, se estima que son 5000 estudiantes conectados durante 3 horas; durante los tres dias serian
15000 estudiantes conectados en un lapso de 9 horas. Para conocer la cantidad de estudiantes
conectados en ese lapso en cinco afios, se utiliza una proporcion directa como se muestra en la
Ecuacion 2.

Ecuacion 2: Proporcion directa para conocer el nimero de estudiantes conectados en 5 afios.

# Estudiantes conectados (En este periodo) # Estudiantes conectados (En 5 afios)
Total de estudiantes (En este periodo) Total de estudiantes en 5 afios

15000 18360
20000 24480

Se conoce que el nimero de estudiantes conectados en el periodo de matriculas son de 18360 en
un lapso de 9 horas en total. Para saber cuantos estudiantes hay por minuto, se aplica una
proporcion directa, tomando en cuenta que, 1 hora tiene 60 minutos. Esto se visualiza en la
Ecuacion 3.

Ecuacion 3: Proporcion directa para conocer el nimero de estudiantes conectados en 5 afios.

18360 estudiantes B 34 estudiantes
540 minutos 1 minuto

En funcién a los calculos realizados, se concluye que hay 26 estudiantes conectados por minuto;
se considera que es un numero ideal de estudiantes conectados sin que el sistema colapse.
Teniendo en cuenta el valor del nivel basico, se considera dos niveles mas, el nivel medio y alto
de nimero de estudiantes conectados por minuto. Para hacer los céalculos correspondientes, se
considera que en el nivel medio se toma en consideracion el promedio del nimero de estudiantes
en el nivel basico y el total, considerando el tiempo del nivel béasico, como se puede visualizar en
la Ecuacion 4. Mientras que, en el nivel alto, se toma el nimero total de estudiantes considerando

las 9 horas, como se observa en la Ecuacion 5.

Ecuacion 4: Proporcion directa para conocer el nimero de estudiantes conectados en el nivel medio.

Prom = 21420 estudiantes

21420 estudiantes B 40 estudiantes
540 minutos 1 minuto

Ecuacion 5: Proporcion directa para conocer el nimero de estudiantes conectados en el nivel medio.

24480 estudiantes B 46 estudiantes
540 minutos 1 minuto
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En funcién a los célculos correspondientes se obtiene lo siguiente, en el nivel basico son 34
estudiantes por minuto, en el nivel medio son 40 estudiantes por minuto y en el nivel alto son 46
estudiantes por minuto. Se debe considerar que el nimero de estudiantes considerados en cada

nivel son el nimero de hilos por cada minuto en las pruebas de estrés.
3.4.4. Fase 4: Preparar el entorno de la prueba

Para preparar el escenario de pruebas, se debe comenzar a configurar el Proxy. Como se visualiza
en la Figura 11-3, para poder hacer la prueba, se debe configurar manualmente el Proxy, para que
haya un intermediario entre el cliente y el servidor. En este caso, se utiliza Firefox como
navegador para poder configurar el Proxy, como se observa para HTTP y para HTTPS el acceso

es local y el puerto utilizado es el 8888.

Configuracién de conexién

Configurar acceso proxy a Internet
Sin proxy
Autodetectar configuracion del proxy para esta red

Usar la configuracion del proxy del sistema

O Configuracion manual del proxy

Proxy HTTP| localhost Puerto 8888

Usar también este proxy para HTTPS

Figura 11-3: Configuracion manual del Proxy en el navegador de Firefox.

Fuente: Apache Software Foundation, 2022

Para continuar, debe configurar en la herramienta JMeter. Primero, se configura el Servidor Proxy

HTTP de la siguiente manera:

e Puerto: el puerto 8888, como se configurd en Firefox, esto se observa en la Figura 12-3.

e Controlador Objetivo: este campo guarda la informacion de las peticiones gque se hacen en
el proceso de matriculas. Para hacerlo, se debe dar clic en Test Sistema Académico ESPOCH
> Estudiantes en el proceso de matriculas, como se observa en la Figura 10-3.

e Nombre de la Transaccion: para definir cada proceso que se desee hacer; es decir, el camino
a seguir simulando que es un usuario en la pagina. Como se muestra en la Figura 10-3, la

primera transaccion es el HomePage.

42



Figura 12-3: Configuracion del Servidor Proxy HTTP en JMeter

Fuente: Apache Software Foundation, 2022

Antes de iniciar el proceso de grabacién de la secuencia de peticiones al sistema académico, se
debe considerar que el programa toma en cuenta todas las peticiones que se hacen en la aplicacién,
por lo que, es recomendable que no se muestre las llamadas a css, a imagenes, entre otros archivos.
Para hacerlo se debe ir a ventana de Requests Filtering, y dar clic en Add suggested Excludes

como se visualiza en la Figura 13-3.

ests Filtering

URL Patrones a Excluir

URL Patrone

Figura 13-3: Configuracion del Servidor Proxy HTTP en JMeter
Fuente: Apache Software Foundation, 2022

Al dar clic en Arrancar, se inicia la grabacion de peticiones al servidor del sistema académico

durante el proceso de matriculas de un estudiante. En la Figura 14-3 se muestra esta secuencia.
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Figura 14-3: Secuencia de peticiones hechas al sistema académico.
Fuente: Apache Software Foundation, 2022

A continuacion, se debe colocar un arbol de resultados y un resumen de reporte para poder

visualizar los resultados, como se observa en la Figura 15-3.

af Reporte resumen

Figura 15-3: items Arbol de Resultados y Reporte resumen de la herramienta JMeter.

Fuente: Apache Software Foundation, 2022

En el arbol de resultados se muestra cada solicitud hecha, si se hizo correctamente o si hubo un
error; esta informacion se muestra en la columna con el item Texto, como se puede observar en
la Figura 16-3. Por otro lado, en el reporte se muestra la cantidad de solicitudes hechas al servidor,
el camino que ha recorrido cada solicitud, el tiempo que ha tomado cada una, el porcentaje del

error total de las peticiones realizadas y el promedio; esto se puede observar en la Figura 17-3.

Figura 16-3: Contenido del Arbol de Resultados de la herramienta JMeter.

Fuente: Apache Software Foundation, 2022
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Figura 17-3: Reporte de resultados de la herramienta JMeter.

Fuente: Apache Software Foundation, 2022

Para que la prueba simule el comportamiento real de uno o varios usuarios, se debe agregar un
Temporizador Aleatorio Uniforme, con la finalidad de que haya un retraso de milisegundos en
cada peticion, dado que, la experiencia de cada uno es diferente; a uno el sistema les carga méas
rapido y a otros mas lento. En la Figura 18-3 se visualiza esta herramienta.

# Temporizador Aleatorio Uniforme

Figura 18-3: Temporizador Aleatorio Uniforme de JMeter.
Fuente: Apache Software Foundation, 2022

Para ingresar los valores de demora aleatoria y constante, se debe tomar en cuenta la férmula que

utiliza JMeter. Para el caso de estudio se considera:

e Maximo retardo aleatorio: 10 000 ms.

e Desplazamiento de retraso constante: 0 ms.

El primero detendra a las peticiones en un nimero variado de milisegundos de 0 a 5000. La
férmula se visualiza en la Ecuacién 6, como se muestra en esta ecuacion, para cada ejecucion, se
considera que X tomara un valor aleatorio. Si se toma un valor de 8 para X y se remplazan los

valores, la ejecucion aleatoria 1 se visualiza en la Ecuacién 6.

Ecuacion 6: Férmula para calcular la cantidad de estudiantes por semestre.

Ejecucion aleatoria N: 0.X * Valor Random + Valor Constante

Ejecucion aleatoria 1: 0.8 * 5000 + 0 = 4000 ms — 4 segundos de retardo

Tomando en cuenta estos pardmetros, el méaximo retardo aleatorio es de 5000.0 segundos y el

desplazamiento de retraso es de 0 segundos, como se muestra en la Figura 19-3.

Figura 19-3: Configuracion del Temporizador Aleatorio Uniforme.
Fuente: Apache Software Foundation, 2022
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Finalmente, para configurar el grupo de hilos, se debe tener en cuenta que, cada hilo representa
el proceso que sigue un estudiante al momento de matricularse en el sistema académico; es decir,
cada hilo es un usuario conectado. Para la prueba de estrés considera tres niveles para el nimero

de hilos, simulando los estudiantes conectados durante un periodo de tiempo.

<oin. 34 hilos 34 hilos

e Basico: /1 minuto /60 segundos
- . 40 hilos 40 hilos

e Medio: /1 minuto = /60 segundos

. 46 hilos 46 hilos
e Alto: /1 minuto /60 segundos

3.4.4.1. Nivel béasico de peticiones enviadas al sistema académico

e Numero de Hilos: Es la cantidad de procesos en un intervalo de tiempo. Como se observa en
la Figura 20-3, el nimero de hilos es 34.

e Periodo de subida: Es la cantidad de tiempo para que se ejecute cada una de las peticiones
de un hilo simultaneamente. Como se observa en la Figura 20-3, se ejecutara 34 hilos cada
60 segundos.

e Contador del bucle: Es la cantidad de veces que se va a repetir el proceso, el proceso se

ejecutara 180 veces para simular 3 horas en un dia.

Figura 20-3: Configuracion del grupo de hilos para el nivel basico.
Fuente: Apache Software Foundation, 2022

3.4.4.2. Nivel medio de peticiones enviadas al sistema académico

e Numero de Hilos: Es la cantidad de procesos en un intervalo de tiempo. Como se observa en
la Figura 21-3, son 40 hilos.

e Periodo de subida: Es la cantidad de tiempo para que se ejecute cada una de las peticiones
de un hilo simultdneamente. Como se observa en la Figura 21-3, se ejecutaran 40 hilos cada

60 segundos.
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Contador del bucle: Es la cantidad de veces que se va a repetir el proceso, el proceso se

ejecutara 180 veces para simular 3 horas en un dia.

Figura 21-3: Configuracion del grupo de hilos para el nivel medio.

Fuente: Apache Software Foundation, 2022

3.4.4.3. Nivel alto de peticiones enviadas al sistema académico

NUmero de Hilos: Es la cantidad de procesos en un intervalo de tiempo. Como se observa en
la Figura 22-3, son 46 hilos.

Periodo de subida: Es la cantidad de tiempo para que se ejecute cada una de las peticiones
de un hilo simultdneamente. Como se observa en la Figura 22-3, se ejecutaran 46 hilos cada
60 segundos.

Contador del bucle: Es la cantidad de veces que se va a repetir el proceso, el proceso se

ejecutara 180 veces para simular 3 horas en un dia.

Figura 22-3: Configuracion del grupo de hilos para el nivel alto.

Fuente: Apache Software Foundation, 2022

3.4.5. Fase 5: Ejecutar las pruebas de estrés al sistema académico.

Una vez disefiado el entorno de las pruebas de estrés, se debe ejecutar tres veces cada prueba para

simular los tres dias de mayor afluencia de los tres estudiantes. Para hacerlo se debe dar clic en el

bot6n de inicio en la barra de herramientas de JMeter, como se indica en la Figura 21-3.
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Figura 23-3: Barra de herramientas de JMeter.
Fuente: Apache Software Foundation, 2022

En la Figura 22-3 se observa la ejecucion de una prueba de estrés en el nivel basico, se muestra
el nimero de peticiones por cada URL, el porcentaje de error y el rendimiento por cada una.

Figura 24-3: Ejecucion de la primera prueba de estrés al sistema académico.

Fuente: Apache Software Foundation, 2022

Una vez detalladas las fases para la ejecucion de las pruebas de estrés, se procede a describir el
estudio de factibilidad, para conocer si es factible hacer las pruebas.

3.4.6. Fase 6: Analisis de resultados de las pruebas de estrés en el sistema académico de la
ESPOCH

En el capitulo de resultados se detalla el analisis de resultados de las pruebas de estrés ejecutadas.

3.4.7. Fase 7: Estrategias para mejorar el rendimiento del sistema académico de la ESPOCH

En el capitulo de resultados se detallan las estrategias para mejorar el rendimiento del sistema

académico.
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CAPITULO IV

4. ANALISIS E INTERPRETACION DE RESULTADOS

En este capitulo se describe el plan de mejores practicas de vulnerabilidades y las estrategias para
mejorar el rendimiento del sistema académico, en base al analisis y pruebas de estrés realizadas

anteriormente.

4.1. Propuesta de mejores practicas

Seguidamente, se realiza una propuesta para mejorar la seguridad del sistema académico, puesto
que es esencial para garantizar la privacidad, integridad y confidencialidad de los datos y la

informacién de los estudiantes, profesores y personal administrativo.

4.1.1. Ausencia de fichas (tokens) Anti-CSRF

Una solucion para abordar esta vulnerabilidad es la implementacion de tokens Anti-CSFR en las
solicitudes HTTP. Estos tokens son valores Unicos generados para cada usuario y enviados en
cada solicitud a través de una cookie o un campo oculto en un formulario HTML. Cuando el
servidor recibe una solicitud, verifica si el token en la solicitud coincide con el asociado al usuario,

si no coincide, la solicitud es rechazada.

4.1.2. Encabezado de politica de seguridad de contenido (CSP) no establecido

Con lafinalidad de prevenir ataques de inyeccién y mejorar la seguridad de la aplicacion, se puede
implementar la politica de seguridad de contenido (CPS) en el encabezado de los servidores del
sistema. Por ejemplo, se puede agregar la siguiente linea de cddigo en el archivo de encabezado

de la aplicacion:

Content-Security-Policy: <policy-directive>

Donde “<policy-directive>" es la politica de seguridad que se desea establecer. Para bloquear el

contenido externo se puede usar la siguiente politica

Content-Security-Policy: default-src 'self'
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Esto permitira que el contenido de la aplicacion se cargue exclusivamente desde el origen. Cabe

mencionar que, esta politica puede ajustarse de acuerdo con los requerimientos de seguridad.

4.1.3. Falta el encabezado antisecuestro de clics

Para solucionar esta vulnerabilidad, se recomienda el siguiente encabezado a las respuestas del
servidor:
Proteccion X-XSS: 1; modo = bloque

Este encabezado indica al navegador que habilita la proteccion contra ataques XSS y que bloquee

automaticamente cualquier script sospechoso.

4.1.4. Biblioteca JS vulnerable

Para reducir esta vulnerabilidad, se requiere mantener actualizadas las bibliotecas y los
frameworks utilizados en la aplicacion. Asimismo, se recomienda monitorear periédicamente las
aletas de seguridad y parches disponibles para las bibliotecas utilizadas. Ademas, es
recomendable utilizar herramientas de deteccion de vulnerabilidades y estas pruebas deben ser
periédicas. Es importante tener en cuenta que esta vulnerabilidad puede ser abordada en las fases
del ciclo de vida de la aplicacion como; en la arquitectura, disefio, implementacion y despliegue

de la aplicacion.

4.1.5. Cookie sin atributo SameSite

Una forma de solucionar esta debilidad es establecer el atributo SameSite en la cookie para limitar
el envio de solicitudes en el sitio web. SameSite puede ser agregado a la configuracion del

servidor o de la pagina web, como se describe en la siguiente linea de cédigo:

Set-Cookie: <cookie_name>=<cookie_value>; SameSite=Strict;

Cabe mencionar que hay tres valores posibles para el atributo “SameSite”: “Strict”, “Lax” y
“None”. Es recomendable usar “Strict” o “Lax” para mejorar la seguridad de la cookie, ya que
“Strict” solo permite que la cookie se produzca con solicitudes desde el mismo sitio, mientras que
“Lax” permite que la cookie se envié con solicitudes de navegacion y “None” permite que la
cookie se envié con cualquier solicitud. Es importante destacar que esta solucion deberia ser

implementada en las fases de arquitectura, implementacion y despliegue.
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4.1.6. Divulgacién de la marca de hora - Unix

Esta debilidad se puede mitigar, configurando el sistema para que no se divulgue la marca de
tiempo en el protocolo de red o instalar un parche de seguridad para el sistema operativo. Ademas,
se recomienda monitorear y auditar regularmente los registros de seguridad, mantener actualizado

el sistema operativo y los programas instalados.

4.1.7. Elservidor divulga informacion mediante un campo de encabezado de respuesta HTTP
“”X-Powered-By””

Para solucionar esta debilidad, se recomienda desactivando o eliminando los encabezados “X-
Powered-By” en la configuracion del servidor web, o configurandolos para enviar un valor
genérico en lugar de informacién especifica sobre la tecnologia y la version utilizadas. Ademas,
es importante mantener actualizadas las aplicaciones y las tecnologias en el servidor, asi como

monitorear regularmente la actividad y los registros de seguridad.

4.1.8. Divulgacion de IP privada

Se puede solucionar esta vulnerabilidad se debe configurando el sistema o el firewall para
enmascarar la direccion IP privada. Ademas, es importante monitorear y auditar periédicamente
la actividad y los registros de seguridad. Por otra parte, se recomienda mantener actualizado el

sistema.

4.1.9. Encabezado de respuesta del servidor HTTP

Para mitigar esta vulnerabilidad se debe seguir los siguientes pasos:

e Desactivar la cabecera Server: en la mayoria de los servidores es posible desactivar la
cabecera Server para ocultar informacion sobre el sistema académico y el software del
servidor.

e Configurar la cabecera Server de forma segura: en algunos casos, se puede configurar la
cabecera Server para que solo muestre informacion basica.

e Utilizar un servidor web seguro: ciertos servidores web cuentan con medidas de seguridad
integradas para mitigar esta vulnerabilidad, por lo que es recomendable utilizar un servidor
web seguro.

e Utilizar un intermediario de seguridad: usar un firewall o un proxy inverso puede ayudar

a ocultar informacion sobre la aplicacion y el software del servidor.
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Monitorear la cabecera Server: es importante supervisar regularmente la cabecera Server

para asegurarse de que no se revele informacion sensible.

Al usar estas recomendaciones, es posible mitigar la vulnerabilidad, proteger la aplicacion y el

servidor web ante posibles ataques.

4.1.10. Encabezado de seguridad de transporte estricto

Para mitigar esta vulnerabilidad, se debe seguir los siguientes pasos:

Implementar SSL/TLS: es un protocolo de seguridad que permite asegurar la transmision
de informacion entre el cliente y el servidor.

Configurar el encabezado Strict-Transport-Security: el encabezado permite que el
servidor informe al navegador que solo debe conectarse mediante SSL/TLS, incluso si el
usuario intenta conectarse mediante HTTP.

Implementar HSTS preload list: es una lista de sitios web que se cargan automaticamente
con SSL/TLS y que no permiten conexiones HTTP.

Monitorear el sitio web: es importante monitorear el sitio web para detectar y asegurarse de

gue cumplan los requisitos de seguridad.

4.1.11. Falta el encabezado X-Content-Type-Options

Para solucionar esta debilidad, se debe implementar lo siguiente:

Agregar el encabezado X-Content-Type-Option: permite que el servidor informe al
navegador que no deben ejecutarse scripts maliciosos en la pagina web.

Configurar el encabezado X-Content-Type-Option: es considerable configurar el
encabezado X-Content-Type-Option para que el navegador no ejecute scripts maliciosos en
la pagina web.

Verificar la configuracion del encabezado X-Content-Type-Option: es importante
verificar que esté configurado correctamente para proteger la pagina web.

Monitorear el sitio web: es fundamental monitorear el sitio web para detectar posibles

ataques y asegurarse de gque se cumplan los requisitos de seguridad.
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4.1.12. Divulgacidn de informacion - Comentarios sospechosos

Esta vulnerabilidad puede ser mitigada aplicando los siguiente:

o Eliminar los comentarios innecesarios del cddigo fuente: estos pueden contener
informacidn sensible o sospechosa que puede ser utilizada por atacantes para comprometer la
seguridad de la aplicacion.

e Utilizar herramientas de escaneo de seguridad: estas pueden identificar y reportar posibles
comentarios sospechosos o informacion sensible en el codigo fuente.

o [Establecer una politica de comentarios: es importante establecer estas politicas las cuales
deben ser claras y estrictas sobre el uso de comentarios en el cddigo fuente para asegurar que
los comentarios sean Utiles y no contengan informacion sensible.

e Monitorear regularmente el codigo fuente: es fundamental comprobar periédicamente el
cddigo fuente en busca de comentarios sospechosos o datos privados que pueden poner en

peligro la seguridad de la aplicacion.

4.1.13. Aplicacion web moderna

Se trata de una vulnerabilidad de aplicaciones web modernas que, en algunos casos, no requiere
cambios porgue es una alerta informativa. No obstante, es fundamental que se apliguen medidas
de seguridad adicionales, como cifrado de datos, el uso de herramientas de escaneo de seguridad

y actualizacidn regular del software, entre otros.

4.1.14. Reexaminar las directivas de control de caché

Para dar solucion a esta vulnerabilidad, se debe implementar lo siguiente:

e Configurar correctamente las directivas de control de caché: se debe de configurar
correctamente para asegurarse de que la informacion sensible no se almacene en la caché.

e Utilizar encabezados HTTP: esos encabezados deben ser los adecuados para controlar la
forma en que los navegadores manejan la caché.

e Evitar guardar informacion sensible en la caché: para proteger los datos confidenciales,
se debe evitar guardar en la memoria caché, especialmente las contrasefias.

e Monitorear la caché: Es importante realizar esta medida regularmente para detectar posibles

vulnerabilidades y corregirlas.
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4.1.15. Fuzzer de agente de usuario

Para solucionar esta alerta se debe poner en préactica los pasos que se mencionan a continuacion:

e Validacion de entrada de datos: Es importante validar adecuadamente todos los datos de
entrada para evitar ataques de fuzzer de agente de usuario.

e Filtrar adecuadamente los datos de entrada: Es importante realizar esta accion para evitar
gue se el sistema reciba datos maliciosos.

o Realizar pruebas de penetracidn: Es necesario realizar este tipo de pruebas para detectar
posibles vulnerabilidades y corregirlas.

e Monitorear el registro de la aplicacion: Se debe realizar esta accion para detectar posibles
ataques de fuzzer de agente de usuario.

e Utilizar una solucion de seguridad: Es importante verificar que las URL de la aplicacion
den la misma respuesta a distintos usuarios.

Una vez propuestas las mejores practicas para mejorar la seguridad del sistema académico. A

continuacion, se describen los resultados de las pruebas de estrés hechas al sistema académico de

la ESPOCH.

4.2. Andlisis de resultados de las pruebas de estrés en el sistema académico de la ESPOCH
Antes de analizar los resultados, se debe tomar en cuenta que se ejecutd tres veces cada prueba
en funcion de cada nivel definido para visualizar el comportamiento del sistema académico en
funcidn a la cantidad de peticiones enviadas al servidor en total. Con respecto a lo mencionado,
se continua con el andlisis de resultados segln cada nivel ejecutado:

4.2.1.

Analisis de resultados de las pruebas de estrés en funcion del nivel basico:

Los resultados de las tres pruebas de estrés ejecutadas en funcién al nivel basico se pueden

visualizar en la Tabla 24-4.

Tabla 24-4: Resultados de las tres pruebas de estrés ejecutadas en funcién del nivel basico

Parametros 1ra ejecucion 2da ejecucion 3ra ejecucion Promedio
# procesos simulados en total 6120 6120 6120 6120
# peticiones en total 116.280 116.280 116.280 116.280
error/# total de peticiones 0.75 % 1.21% 0.66% 0.87%
Rendimiento (peticiones/minuto) 720 pet/min 726 pet/min 729 pet/min | 725 pet/min

Fuente: Apache Software Foundation, 2022

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
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El anélisis de los resultados presentados en la tabla en funcion a las tres ejecuciones es:

e El nimero de peticiones que se enviaron en total al servidor es de 116.280.

e Elerroren funcién de la cantidad de peticiones en las tres ejecuciones es 0.87% en promedio.

e El rendimiento del sistema académico es de 725 peticiones por minuto en promedio.

¢ Elrendimiento varia de acorde con los errores que se presentan en las peticiones y la cantidad
de milisegundos de retraso en cada peticion.

e Las peticiones que presentaban un porcentaje de error relativamente alto en comparacion con

las otras se muestran en la Tabla 25-4.

Tabla 25-4: Porcentaje de error del total de peticiones por cada URL

Transaccion — URL de la peticion Porcentaje de error
Ingresar — /d7f86710-01e1-461d-8599-758de4542e2b/oauth2/authorize-614 0.14 %
Ingresar — /swSistemaAcademico/seguridad/obtenerkey-626 0.26 %
Salir — /common/oauth2/logout-672 0.49 %

Fuente: Apache Software Foundation, 2022
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

4.2.2. Andlisis de resultados de las pruebas de estrés en funcion del nivel medio:

Los resultados de las tres pruebas de estrés ejecutadas en funcién del nivel medio se pueden
visualizar en la Tabla 26-4.

Tabla 26-4: Resultados de las tres pruebas de estrés ejecutadas considerando el nivel medio

Parametros lra ejecucion 2da ejecucién 3ra ejecucién Promedio
# procesos simulados en total 7200 7200 7200 7200
# peticiones en total 136.800 136.800 136.800 136.800
error/# total de peticiones 0.46 % 0.78% 0.44% 0.56%
Rendimiento (peticiones/minuto) 872 pet/min 835 pet/min 865 pet/min | 857 pet/min

Fuente: Apache Software Foundation, 2022

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

El analisis de los resultados presentados en la tabla en funcion a las tres ejecuciones es:

e El nimero de peticiones que se enviaron en total al servidor es de 136.800.

e Elerror en funcién de la cantidad de peticiones en promedio de las tres ejecuciones es 0.56%.

e El rendimiento del sistema académico es en promedio de 857 peticiones por minuto.

e Elrendimiento varia de acorde con los errores que se presentan en las peticiones y la cantidad
de milisegundos de retraso en cada peticion.

e Las peticiones que presentaban un porcentaje de error relativamente alto en comparacion con

las otras se muestran en la Tabla 27-4.
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Tabla 27-4: Resultados de las tres pruebas de estrés ejecutadas considerando el nivel medio

Transaccién — URL de la peticion Porcentaje de error
Ingresar — /d7f86710-01e1-461d-8599-758de4542e2b/oauth2/authorize-614 0.10 %
Ingresar — /swSistemaAcademico/seguridad/obtenerkey-626 0.28 %
Salir — /common/oauth2/logout-672 0.12%

Fuente: Apache Software Foundation, 2022
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

4.2.3. Andlisis de resultados de las pruebas de estrés en funcion del nivel alto:

Los resultados de las tres pruebas de estrés ejecutadas en funcion del nivel alto se pueden

visualizar en la Tabla 28-4.

Tabla 28-4: Resultados de las tres pruebas de estrés ejecutadas en funcién del nivel alto

Parametros lra ejecucion 2da ejecucién 3ra ejecucién Promedio
# procesos simulados en total 8280 8280 8280 8280
# peticiones en total 157.320 157.320 157.320 157.320
error/# total de peticiones 1.73% 0.32% 0.32% 0.79%
Rendimiento (peticiones/minuto) 995 pet/min 996 pet/min 996 pet/min | 996 pet/min

Fuente: Apache Software Foundation, 2022
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

El anélisis de los resultados presentados en la tabla en funcién a las tres ejecuciones es:

e El nimero de peticiones que se enviaron en total al servidor es de 157.320.

e Elerroren funcién de la cantidad de peticiones en promedio de las tres ejecuciones es 0.79%.

e El rendimiento del sistema académico es en promedio de 996 peticiones por minuto.

¢ Elrendimiento varia de acorde con los errores que se presentan en las peticiones y la cantidad
de milisegundos de retraso en cada peticion.

e Las peticiones que presentaban un porcentaje de error relativamente alto en comparacion con

las otras se muestran en la Tabla 29-4.

Tabla 29-4: Resultados de las tres pruebas de estrés ejecutadas en funcién del nivel alto

Transaccion — URL de la peticion Porcentaje de error
Ingresar — /d7f86710-01e1-461d-8599-758de4542e2b/oauth2/authorize-614 0.03 %
Ingresar — /swSistemaAcademico/seguridad/obtenerkey-626 0.21%
Salir — /common/oauth2/logout-672 0.12%
Salir — Salir - /cas/logout-673 0.58 %

Fuente: Apache Software Foundation, 2022
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
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Se debe considerar que el rendimiento que presenta el sistema académico es relativamente bueno
de acorde a los criterios de los desarrolladores del area de DTIC’s; sin embargo, debe mejorar

para responder correctamente a todas las peticiones.

De igual manera, presenta errores en las peticiones, como se observa, en los dos primeros niveles
presentan errores en las mismas peticiones; no obstante, en el nivel alto se aumenta una peticion

mas que presenta un error significativo.

4.3. Estrategias para mejorar el rendimiento del sistema académico de la ESPOCH

e Se recomienda aumentar un nodo de respaldo para cada uno de los procesos que maneja el
sistema académico, porque si un nodo cae, el nodo de respaldo podria continuar con las
peticiones y el sistema no colapsaria. Cabe recalcar que, si se aumenta un nodo, se aumenta
la cantidad de recursos para el sistema académico; es decir, a nivel de interfaz de usuario, un
nodo con 8 procesadores y 12 GB en memoria RAM; de igual manera, a nivel de backend se
aumenta una cantidad similares de recursos.

e Se recomienda revisar las peticiones que presentan un porcentaje de error considerable,
porque entre mas errores se presenten en las solicitudes menor seré el rendimiento del sistema

académico.
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CAPITULO V

CONCLUSIONES

Se analizé las caracteristicas de la metodologia OWASP para detectar las vulnerabilidades;
por otra parte, se definio el procedimiento para realizar las pruebas de estrés. Se concluye,
que es una metodologia efectiva y ampliamente utilizada en la industria de la seguridad del
software, debido a su enfoque colaborativo y facilidad de uso en cuanto a seguridad de
aplicaciones se refiere.

En sintesis, después de aplicar la metodologia OWASP en el anélisis de vulnerabilidades en
el sistema académico, se concluye qué es altamente eficiente para identificar las debilidades
y proporcionar una vision completa y objetiva de las vulnerabilidades. La herramienta
OWASP ZAP es muy eficaz, rapida y genera un informe detallado que muestra las
debilidades maés criticas, lo que garantizar la protecciéon de la informacién sensible y la
seguridad del sistema académico en el futuro.

Se realizaron pruebas de estrés en el sistema académico para evaluar su rendimiento cuando
es sometido a una gran carga de peticiones, especificamente simulando el proceso de
matriculas. Se detectd que el servidor puede manejar la sobrecarga; sin embargo, presenta
algunos errores con algunas URL que se cargan, lo que podria causar que el servidor colapse.
Para mejorar el rendimiento, se sugiere agregar un nodo de respaldo en caso de que el nodo
principal falle y revisar las paginas que dan error.

La propuesta de mejores practicas puede mejorar la seguridad del sistema académico. Es
esencial garantizar la privacidad y la integridad de la informacion sensible a través de la
mejora de autenticacion, monitoreo, registro de actividad y actualizacion constante del
software. Ademas, es necesario mantener copias de seguridad regulares y seguir las
recomendaciones presentadas en el apartado de mejores practicas para garantizar la seguridad

a largo plazo del sistema académico.
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RECOMENDACIONES

e En cuanto a las herramientas y procedimientos utilizados para realizar las pruebas de estrés,
se recomienda utilizar herramientas que permitan hacer pruebas automatizadas y seguras.
Ademaés, es importante seguir un procedimiento estandarizado y documentado para realizar
pruebas de estrés de una manera eficiente.

e Se recomienda realizar periédicamente el anlisis de vulnerabilidades al sistema académico
para evaluar continuamente las vulnerabilidades y priorizar las mas criticas, lo que ayudara a
garantizar la proteccién de los datos méas sensibles y sobre todo a mejorar la seguridad del
sistema.

e Se sugiere identificar y corregir los errores encontrados en las pruebas de estrés; de igual
manera, se recomienda mejorar la infraestructura del sistema académico, aumentando un
nodo de respaldo para cada médulo de la aplicacion.

e Para mejorar la seguridad del sistema académico es importante aplicar las buenas préacticas
para mitigar las vulnerabilidades encontradas en el sistema académico. Asimismo, es
importante mantener actualizado los softwares utilizados, realizar pruebas de estrés para
verificar la disponibilidad del sistema y realizar analisis de vulnerabilidades periédicamente

para detectar posibles debilidades y fallos.
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GLOSARIO

Agente de usuario: Es un software que actla en nombre del usuario y se conecta con el servidor

con el fin de realizar las acciones especificas en la aplicacion web (BorealOS, 2018).

Autenticacion: Es el proceso de verificacion de la identidad de un usuario, dispositivo o sistema

antes de permitir el acceso a recursos restringidos o confidenciales (Pacheco, 2010, p. 5).

Cabecera de Host: Es un identificador de una aplicacion, la cual es utilizada cuando existen
maltiples aplicaciones web alojadas en una sola direccion IP, con la finalidad de que cada una

cumpla con su funcién dependiendo de la solicitud (the Mozilla Foundation, 2022a).

Cadigo malicioso: Es un término que se refiere a cualquier software o fragmento de software
disefiado para dafiar, interferir o robar informacion de un sistema informatico (Garcia Monje, 2017,

p. 3).

CWE: Sus siglas significan “Enumeracion Comun de Debilidades”, se trata de una lista amplia,
consolidada de debilidades y vulnerabilidades comunes en el software (The MITRE Corporation,
2023h).

Exploit: Es una técnica disefiada para aprovechar una debilidad o vulnerabilidad en el software
(Bustamante Perez, 2019, p. 7)

HSTS: Significa “Seguridad Estricta de transporte HTTP”, es un mecanismo de seguridad de la
capa de transporte que permite a un sitio web informar a los navegadores que solo deben

comunicarse con €l a través de conexiones seguras HTTPS (CERT-PY, 2020, p. 1).

LDAP: Es un protocolo que se usa para dividir y ordenar las listas de informacidn de los arboles

de los directorios en una base de datos (Bach Nutman, 2020, p. 1).

MIME: Significa “Extensiones Multiuso para Correo Internet”, es un estandar que permite a los
mensajes de correo electrénico contener multiples tipos de datos, como texto, imagenes, audio y

video (the Mozilla Foundation, 2022b).

Nonce: En el campo de la criptografia, un nonce es un nimero aleatorio que no se repite (Centro

Criptolégico Nacional, 2018).



Nosniff: Es una cabecera HTTP que se utiliza para prevenir que el navegador web interprete o

ejecute contenido malicioso o inesperado (the Mozilla Foundation, 2022c).

OWASP: Es una fundacidn sin fines de lucro que trabaja para mejorar la seguridad del software,
a través de los proyectos de software de codigo abierto liderados por la comunidad. OWASP es

la fuente para que los desarrolladores y tecn6logos protejan la web (OWASP Foundation, Inc., 2022b).

Rendimiento: El rendimiento es una métrica de calidad que mide la eficiencia de la aplicacion al

momento de usar los recursos hardware (Microsoft, 2022).

SDLC: Significa “Ciclo de vida del desarrollo del Software”, es un proceso formalizado que se
utiliza para planificar, desarrollar, probar y mantener sistemas informaticos, asegurandose que

estos sean eficientes y fiables (Figueroa, 2016, p. 4).

Seguridad: La seguridad del software hace referencia a implementar mecanismos de seguridad

en la construccion del sistema para que permanezca funcional ante los ataques (Thales, 2022).

Sistema en produccién: Es un sistema informéatico que esta en uso activo y en funcionamiento
en un entorno de produccion, el cual se utiliza para brindar servicios o realizar tareas para los

usuarios finales (Quiroa, 2023).

SPA: significa “Aplicacion de pagina Ginica”, es un patron de disefio de aplicaciones web, el cual
consiste en que se ejecuta una sola pagina, el contenido de esta depende de los datos que se envien

desde el backend (the Mozilla Foundation, 2023).

Tester: Es una persona encargada de planificar y ejecutar pruebas en el software que se esté
trabajando, para hacerlo debe tener en cuenta las entradas, la funcion que realiza y lo que debe

dar como resultado el sistema (Whittaker, 2000, p.71)

Vulnerabilidad: Es una debilidad a nivel de software, causada por fallos en la implementacién o

por errores humano, que posibilita a un atacante aprovecharla para causar dafo (Rodriguez Rodriguez
y Sanchez Sénchez, 2018).

XSS: Sus siglas significan “Inyeccion de codigo en sitios cruzados”, es un ataque en el que un
atacante inyecta codigo malicioso, comunmente en forma de scripts en un sitio web legitimo, con
el fin de ejecutar ese cddigo en el navegador de un usuario, quien accede al sitio web (Caballero

Quezada, 2021, p. 5).
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1. ESTUDIO DE FACTIBILIDAD

El estudio de factibilidad es el analisis de los recursos técnicos, econdmicos y operacionales del
trabajo de integracion curricular para determinar si el trabajo es viable o no, cuéles son las
condiciones ideales para realizarlo y como se podria solucionar las dificultades que se puedan

presentar (Quiroa, 2022).

1.1. Factibilidad Técnica

El andlisis de factibilidad técnica considera los recursos de hardware y software que son
necesarios para efectuar el trabajo de integracion curricular. Asimismo, se consideran los recursos
humanos implicados en el trabajo (BIBLIOTECA DIGITAL, 2020). En la Tabla 1-1 se visualiza los

recursos de hardware existentes para la viabilidad del proyecto de integracion curricular.

Tabla 30-1: Recursos de Hardware existentes

CANTIDAD DESCRIPCION OBSERVACION

1 | Lenovo Legion Y520 Necesaria para realizar el analisis de
Procesador: Intel Core i7-7ma vulnerabilidades y las pruebas de
Tarjeta Grafica: NVIDIA GeForce GTX 1060 estrés
RAM: 16 GB
Disco: SSD 128 GB
Disco: HD 1 TB

1 | ASUS ROG Strix SCAR 15 G532 Necesaria para realizar el anlisis de
Procesador: AMD Ryzen 9 vulnerabilidades y las pruebas de
Tarjeta Grafica: RTX 3070 estrés
RAM: 32 GB
Disco: SSD 1 TB

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

En la Tabla 2-1 se visualiza los recursos de software existentes; mientras que, en la Tabla 3-1 los

recursos de software requeridos para la viabilidad del trabajo de integracion curricular.

Tabla 31-1: Recursos de Software existentes

CANTIDAD DESCRIPCION OBSERVACION

2 | Windows 10 Sistema operativo de paga

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

Tabla 32-1: Recursos de Software requeridos

CANTIDAD DESCRIPCION OBSERVACION




2 | OWASP ZAP (Herramienta para realizar el analisis de | Software libre

vulnerabilidades)

2 | JMeter (Herramienta para realizar las pruebas de | Software libre

estrés)

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

En la Tabla 4-1 se observa los recursos humanos presentes para realizar los analisis y pruebas
correspondientes. De igual manera, en la Tabla 1-5 se visualiza los recursos humanos requeridos
para que revisen y usen las recomendaciones propuestas para mejorar el sistema académico de la
ESPOCH.

Tabla 33-1: Recursos Humanos existentes
CANTIDAD FUNCION FORMACION OBSERVACION

2 | Analista de Seguridad - Tester | Estudios de tercer nivel | Analista de seguridad y tester de

aplicaciones
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
Tabla 34-1: Recursos Humanos requeridos
CANTIDAD FUNCION FORMACION OBSERVACION
2 | Desarrolladores Estudios de tercer nivel Programadores del &rea de Desarrollo

de DTIC’S perteneciente a la ESPOCH

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

Como se observa, se disponen de los recursos técnicos y los recursos humanos para realizar el

trabajo de integracion curricular.
1.2. Factibilidad Econémica
El analisis de factibilidad econémica evalla econémicamente los recursos planteados

anteriormente; de igual manera, determina la relacion costo-beneficio del trabajo de integracion

curricular (BIBLIOTECA DIGITAL, 2020).



1.2.1. Costos

Los costos del andlisis de vulnerabilidades y de las pruebas de estrés, estd dado por la utilizacion
de los recursos de hardware, software, humanos, luz e internet ocupados en el proceso de el
desarrollo del trabajo. A continuacion, en la Tabla 6-1 se muestra el listado de los recursos
ocupados en conjunto con el costo unitario y el costo total del trabajo de integracion curricular;
mientras que, en la Tabla 7-1 se muestra el nimero de personas que se necesitan y el costo/mes

de cada uno.

Tabla 35-1: Recursos Técnicos Utilizados

DETALLE CANTIDAD | VALOR UNITARIO COSTO
TOTAL
Lenovo Legion Y520 1 $ 1250 $ 1250
Procesador: Intel Core i7-7ma
Tarjeta Gréfica: NVIDIA GeForce GTX 1060
RAM: 16 GB
Disco: SSD 128 GB,HD 1 TB
ASUS ROG Strix SCAR 15 G532 1 $ 2300 $ 2300
Procesador: AMD Ryzen 9
Tarjeta Grafica: RTX 3070
RAM: 32 GB
Disco: SSD 1 TB
Mouse 1 $10 $10
Alimentacién/mes 4 $ 60 $ 300
Pago de luz/mes 4 $40 $ 200
Internet/mes 4 $30 $120
COSTO TOTAL $ 4180
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023
Tabla 36-1: Recursos Humanos Utilizados
DETALLE PERSONAL MES COSTO MENSUAL/UNITARIO | COSTO TOTAL
Tester 2 2 $ 1000 $ 4000
Desarrollador 2 1 $ 1200 $ 2400
TOTAL $ 6400

Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

1.2.2. Beneficios

Los beneficios tangibles y no tangibles seran notorios una vez que se hayan realizado las pruebas

correspondientes al sistema académico de la ESPOCH. A continuacion, se describen los

beneficios tangibles:

e Manual de buenas précticas para mejorar el sistema académico de la ESPOCH.
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e Mitigacion de vulnerabilidades en caso de que se apliquen las buenas practicas.

Los beneficios intangibles son:

e Mejora en el rendimiento del sistema académico de la ESPOCH si son aplicadas las buenas
practicas recomendadas.

e |dentificacion de las causas del cuello de botella.

1.3. Factibilidad Operativa

La factibilidad operativa se relaciona con el personal del area de DTIC’s, quienes observaran y
estudiaran el manual de mejores précticas para mejorar el sistema académico de la ESPOCH,
dado que, implementaran las mejoras; por lo tanto, es viable porque el manual esta enfocado al
area de DTIC’s.

2. ANALISIS DE RIESGO

En esta seccion se describen los riesgos que implicaria llevar a cabo el proyecto de trabajo de
integracidn curricular mientras se avanza con el andlisis de vulnerabilidad y las pruebas de estrés

en el sistema académico de la ESPOCH.

¢ Uno de los integrantes abandone el proyecto.

¢ No encontrar herramientas adapta para llevar a cabo el analisis de vulnerabilidad y pruebas
de estrés.

¢ No encontrar la documentacion necesaria que explique la utilizacion de las herramientas.

e Los del area de desarrollo de DTIC’s no permitan realizar las pruebas en el sistema
académico.

o Los dispositivos por utilizar presenten fallas.

e Al usar las herramientas para el andlisis de vulnerabilidad y pruebas de estrés comiencen a

dar errores.
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3. PLANIFICACION DEL PROYECTO

En esta seccion se procedera a describir la fase de planificacion del proyecto de trabajo de
integracién curricular con la finalidad de identificar los integrantes para realizar el analisis de

vulnerabilidades y las pruebas de estrés en el sistema académico de la ESPOCH.

3.1. Roles del estudio

En la Tabla 8-3, se observa los integrantes que van a realizar el analisis de vulnerabilidades y las
pruebas de estrés con sus respectivos roles.

Tabla 37-3: Roles del estudio

Integrante Rol Contacto
Direccion de Tecnologia de | Desarrolladores  del Sistema | dpalacios@espoch.edu.ec
Informacion Académico
Erika Michelle Astudillo Mufioz Tester — Analista de seguridad erika.astudillo@espoch.edu.ec
Andrea Elizabeth Vizuete Ulloa Tester — Analista de seguridad andrea.vizuete@espoch.edu.ec
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

4. VULNERABILIDADES DETECTADAS EN EL SISTEMA ACADEMICO

La herramienta utilizada para el andlisis de vulnerabilidades es OWASP Zen Attack Proxy ZAP.
En la Figura 1-4, inicializa la ejecucion de la herramienta OWASP ZAP version 2.12.0. En la
Figura 2-4 se describe la interfaz de usuario de ZAP Desktop, la cual se compone de los siguientes

elementos:

1. Barra de menu: proporciona acceso a muchas de las herramientas automaticas y manuales.

2. Barrade herramientas: incluye botones que brindan facil acceso a las funciones mas
utilizadas.

3. Ventana de arbol: muestra el arbol de sitios y el arbol de scripts.

4. Ventana del &rea de trabajo: muestra solicitudes, respuestas y guiones y le permite
editarlos.

5. Ventana de informacion: muestra detalles de las herramientas autométicas y manuales.

6. Pie de pagina: muestra un resumen de las alertas encontradas y el estado de las principales

herramientas automatizadas.
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W) OWASP ZAP - O X

OWASP ZAP .

212.0

Consejos y trucos ZAP:

¢ Su aplicacion usa identificadores anti CSRF? Asegurese de haber

configurado ZAP para manejarlos a traveés de la pantalla 'Opciones /
Escaneo Activo'.

INFO: Initializing Llamar a Casa - Maneja todas las llamadas a los servici
os ZAP

INFO: Initializing Network Extension - Provides core networking capabiliti
es.

Figura 25-4: Inicio de herramienta OWASP Zen Attack Proxy ZAP
Fuente: ZAP Development Team, 2023
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5 camenos Escaneo automatizado
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Tenga en cuenta que solo detie atacar aplicacionss para las cuales ha recibida previaments una clara autorizacion

URL a atacar: nitg: @ Seleccianar.
Usar o spicue s 7] con | Fretox Headess e
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e e Filro: APAGADO ¢ Exportar
i Fuente Paticién (Tiempo) Métode URL Codigo Razon /TT Respussta {Tamafio del cusrpo) Alerta mayor MNota Etiquatas. L

Figura 26-4: Herramienta OWASP Zen Attack Proxy ZAP
Fuente: ZAP Development Team, 2023

En la Figuras 3-4, 4-4 y 5-4 se muestra el utilizo de la herramienta OWASP ZAP, y la realizacion
del escaneo de vulnerabilidades al sistema académico de la ESPOCH.
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Figura 27-4: Herramienta OWASP Zen Attack Proxy ZAP
Fuente: ZAP Development Team, 2023
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Figura 28-4: Escaneo de Vulnerabilidades - OWASP Zen Attack Proxy ZAP
Fuente: ZAP Development Team, 2023
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Figura 29-4: Andlisis de Vulnerabilidades — Herramienta OWASP Zen Attack Proxy ZAP

Fuente: ZAP Development Team, 2023

Una vez realizado el analisis, la herramienta genera un reporte como se observa en las Figuras 6-

4, 7-4, 8-4 y 9-4 a continuacion:

Q Sesién sin Nombre - OWASP ZAP 2.12.0
Archivo Editar Ver Analizar Herramientas Importar Exportar Enlinea Ayuda

Modo estandar -~ L: = LI:J Comparar con otra Sesion... 3| IE—I lg—l I:l I__| I__| I__l

Generar Informe ... <
@ - ;

@ o EE

[~ Contextos
|2 Contexto predeterminado

@ Sitios

Figura 30-4: Informe — Herramienta OWASP Zen Attack Proxy ZAP

Fuente: ZAP Development Team, 2023
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Report Title: ZAP Scanning Report
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Generate If No Alerts:

Display Report:

L) Generate Report Reiniciar Cancelar

Figura 31-4: Generar Informe — Herramienta OWASP Zen Attack Proxy ZAP
Fuente: ZAP Development Team, 2023
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Contenido

» Acerca de este informe
= Informe de parametros
= resumenes

= Recuentos de alertas por riesgo y_confianza

= Recuentos de alertas por sitio y riesgo

s Recuentos de alertas por tipo de alerta

s Alertas

= Riesgo = Medio , Confianza = Alto (1)

= Riesgo = Medio ,_Confianza = Medio (2)

m Riesgo = Medio , Confianza

Bajo (1)

= Riesgo = Bajo , Confianza = Alto (2).

Figura 32-4: Informacion de informe — Herramienta OWASP Zen Attack Proxy ZAP
Fuente: ZAP Development Team, 2023
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= Alertas

= Riesgo = Medio , Confianza = Alto (1)
= Riesgo = Medio , Confianza = Medio (2)
= Riesgo = Medio , Confianza = Bajo (1)

= Riesgo = Bajo , Confianza = Alto (2)

= Riesgo = Bajo , Confianza = Medio (4)

= Riesgo = Bajo , Confianza = Bajo (1)

» Riesgo = Informativo , Confianza = Medio (2).
= Riesgo = Informativo , Confianza = Bajo (2).
= Apéndice
file:/l/C:/Users/EliVizu/2023-01-05-ZAP-Report-.html 1115
|
5/1/23, 14:34 Informe de escaneo ZAP

= Tipos de alerta

Acerca de este informe

Figura 33-4: Informacion de informe — Herramienta OWASP Zen Attack Proxy ZAP
Fuente: ZAP Development Team, 2023
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En la Tabla 9-4, se muestra las vulnerabilidades detectadas en el sistema académico al realizar el

escaneo con la herramienta OWASP ZAP.

Tabla 38-4: Vulnerabilidades detectadas en el sistema académico

TIPO DE ALERTA NIVEL DE PORCENTAJE | No. DE ALERTAS
RIESGO

Ausencia de fichas Anti/CSRF Medio 93,3% 14
Encabezado de politicas de seguridad de .
contenido (CSP) no establecido Medio 26.7% 4
Falta el encabezado antisecuestro de clics Medio 26,7 % 4
Biblioteca JS vulnerable Medio 26,7 % 4
Cookie sin atributo SameSite Bajo 246,7 % 37
Divulgacion de la marca de hora — Unix Bajo 6,7 % 1
El servidor divulga informacion mediante un
campo de encabezado de respuesta HTTP | Bajo 2247 37
“’X-Powered-By””
Divulgacién de IP privada Bajo 6,7 % 1
Encabezado de respuesta del servidor HTTP | Bajo 246,7 % 37
Encabezado de seguridad de transporte .
estricto Bajo 246,7 % 37
Falta el encabezado X-Content-Type-Options | Bajo 246,7 % 37
Divulgacion de informacion - Comentarios .
sospechosos Informativo 286,7 % 43
Aplicacion web moderna Informativo 53,3% 8
Reexaminar las directivas de control de caché | Informativo 13,3 % 2
Fuzzer de agente de usuario Informativo 2.320,0 % 348
Total 15

Fuente: ZAP Development Team, 2023
Realizado por: Astudillo Mufioz, Erika y Vizuete Ulloa, Andrea, 2023

5. EJECUCION DE LAS PRUEBAS DE ESTRES
Se ha hecho tres pruebas estrés por cada nivel; es decir, nueve pruebas en total. Los niveles

dependen de la cantidad de hilos o procesos que simulan los usuarios conectados en el proceso de

matriculas al sistema académico de la ESPOCH,; a su vez, cada hilo contiene 19 peticiones.
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5.1. Ejecucion de las pruebas de estrés en funcion al nivel basico

A continuacidn, se muestran las ejecuciones de las pruebas de estrés en funcion al nivel basico de

peticiones por minuto.

5.1.1. Primera ejecucion de la prueba de estrés en funcidn al nivel basico

En la Figura 10-5 se observa la configuracion del escenario de la prueba de estrés, la cantidad de
hilos son 34 por cada minuto, las veces que se repetira este proceso es 180, simulando las 3 horas

que hay més afluencia de los estudiantes.

Figura 34-5: Ingreso de los pardmetros considerados para el nivel basico.
Fuente: Apache Software Foundation, 2022

En la Figura 11-5 se muestra la ejecucidn total de la prueba de estrés, en la que se observa que el
tiempo total de la ejecucién es de 2 horas, 42 minutos y 13 segundos, tiempo en el que se
simularon 6120 procesos y 116.280 peticiones hechas al sistema académico; asimismo, se observa
que el error promediado del total de las peticiones es de 0.04%. Finalmente, el rendimiento del

sistema académico en funcion a todas las peticiones hechas es de 720 peticiones por minuto.

Figura 35-5: Ejecucion de la prueba en funcion del nivel bésico.

Fuente: Apache Software Foundation, 2022
En la Figura 12-5 se muestra las peticiones realizadas al sistema académico de la ESPOCH. Al

dar clic en una se muestra el nimero de hilo que se esta ejecutando en ese momento, el tiempo

que se demora en ejecutarse, entre otros datos relevantes de esta peticion.
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Figura 36-5: Ejecucion de la prueba en funcion del nivel bésico.

Fuente: Apache Software Foundation, 2022

5.1.2. Segunda ejecucion de la prueba de estrés en funcién al nivel basico

En la Figura 13-5 se observa la configuracién del escenario de la prueba de estrés, la cantidad de
hilos son 34 por cada minuto, las veces que se repetira este proceso es 180, simulando las 3 horas

gue hay mas afluencia de los estudiantes.

Figura 37-5: Ingreso de los pardmetros considerados para el nivel basico.

Fuente: Apache Software Foundation, 2022
En la Figura 14-5 se muestra la ejecucion total de la prueba de estrés, en la que se observa que el

tiempo total de la ejecucién es de 2 horas, 40 minutos y 49 segundos, tiempo en el que se
simularon 6120 procesos y 116.280 peticiones hechas al sistema académico; asimismo, se observa
que el error promediado del total de las peticiones es de 0.02%. Finalmente, el rendimiento del

sistema académico en funcidn a todas las peticiones hechas es de 726 peticiones por minuto.
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Figura 38-5: Ejecucion de la prueba en funcién del nivel basico.

Fuente: Apache Software Foundation, 2022

En la Figura 15-5 se muestra las peticiones realizadas al sistema académico de la ESPOCH. Al
dar clic en una se muestra el nimero de hilo que se esta ejecutando en ese momento, el tiempo

gue se demora en ejecutarse, entre otros datos relevantes de esta peticion.

@) @ @ @ @ @ @ QD @ @D @D @ QD QD Q@D D

Figura 39-5: Ejecucion de la prueba en funcién del nivel basico.
Fuente: Apache Software Foundation, 2022

5.1.3. Tercera ejecucion de la prueba de estrés en funcién al nivel basico
En la Figura 16-5 se observa la configuracion del escenario de la prueba de estrés, la cantidad de

hilos son 34 por cada minuto, las veces que se repetira este proceso es 180, simulando las 3 horas

que hay mas afluencia de los estudiantes.
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Figura 40-5: Ingreso de los pardmetros considerados para el nivel basico.
Fuente: Apache Software Foundation, 2022

En la Figura 17-5 se muestra la ejecucion total de la prueba de estrés, en la que se observa que el
tiempo total de la ejecucion es de 2 horas, 40 minutos y 21 segundos, tiempo en el que se
simularon 6120 procesos y 116.280 peticiones hechas al sistema académico; asimismo, se observa
que el error del total de las peticiones es de 0.03%. Finalmente, el rendimiento del sistema

académico en funcion a todas las peticiones hechas es de 729 peticiones por minuto.

Figura 41-5: Ejecucion de la prueba en funcion del nivel bésico.
Fuente: Apache Software Foundation, 2022
5.1.4. Primera ejecucion de la prueba de estrés en funcion al nivel medio

En la Figura 18-5 se observa la configuracion del escenario de la prueba de estrés, la cantidad de
hilos son 40 por cada minuto, las veces que se repetira este proceso es 180, simulando las 3 horas

que hay mas afluencia de los estudiantes.
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Figura 42-5: Ingreso de los parametros considerados para el nivel medio.
Fuente: Apache Software Foundation, 2022

En la Figura 19-5 se muestra la ejecucion total de la prueba de estrés, en la que se observa que el
tiempo total de la ejecucion es de 2 horas, 37 minutos y 33 segundos, tiempo en el que se
simularon 7200 procesos y 136.800 peticiones hechas al sistema académico; asimismo, se observa
que el error promediado del total de las peticiones es de 0.02%. Finalmente, el rendimiento del
sistema académico en funcidn a todas las peticiones hechas es de 872 peticiones por minuto.
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Figura 43-5: Ejecucion de la prueba en funcién del nivel medio.

Fuente: Apache Software Foundation, 2022

5.1.5. Segunda ejecucion de la prueba de estrés en funcién al nivel medio
En la Figura 20-5 se observa la configuracion del escenario de la prueba de estrés, la cantidad de

hilos son 40 por cada minuto, las veces que se repetira este proceso es 180, simulando las 3 horas

que hay mas afluencia de los estudiantes.
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Figura 44-5: Ingreso de los parametros considerados para el nivel medio.

Fuente: Apache Software Foundation, 2022

En la Figura 21-5 se muestra la ejecucion total de la prueba de estrés, en la que se observa que el
tiempo total de la ejecucion es de 2 horas, 40 minutos y 48 segundos, tiempo en el que se
simularon 7200 procesos y 136.800 peticiones hechas al sistema académico; asimismo, se observa
que el error promediado del total de las peticiones es de 0.04%. Finalmente, el rendimiento del

sistema académico en funcion a todas las peticiones hechas es de 835 peticiones por minuto.

Figura 45-5: Ejecucion de la prueba en funcién del nivel medio.

Fuente: Apache Software Foundation, 2022

5.1.6. Tercera ejecucion de la prueba de estrés en funcion al nivel medio
En la Figura 22-5 se observa la configuracion del escenario de la prueba de estrés, la cantidad de

hilos son 40 por cada minuto, las veces que se repetira este proceso es 180, simulando las 3 horas

que hay mas afluencia de los estudiantes.
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Figura 46-5: Ingreso de los parametros considerados para el nivel medio.

Fuente: Apache Software Foundation, 2022

En la Figura 23-5 se muestra la ejecucion total de la prueba de estrés, en la que se observa que el
tiempo total de la ejecucion es de 2 horas, 38 minutos y 52 segundos, tiempo en el que se
simularon 7200 procesos y 136.800 peticiones hechas al sistema académico; asimismo, se observa
que el error promediado del total de las peticiones es de 0.02%. Finalmente, el rendimiento del
sistema académico en funcidn a todas las peticiones hechas es de 865 peticiones por minuto.

Log/Mostrar sélo: [ Escribir e

Figura 47-5: Ejecucion de la prueba en funcion del nivel medio.

Fuente: Apache Software Foundation, 2022

5.1.7. Primera ejecucion de la prueba de estrés en funcién al nivel alto
En la Figura 24-5 se observa la configuracion del escenario de la prueba de estrés, la cantidad de

hilos son 46 por cada minuto, las veces que se repetira este proceso es 180, simulando las 3 horas

que hay mas afluencia de los estudiantes.
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Figura 48-5: Ingreso de los pardmetros considerados para el nivel alto.
Fuente: Apache Software Foundation, 2022

En la Figura 25-5 se muestra la ejecucidn total de la prueba de estrés, en la que se observa que el
tiempo total de la ejecucion es de 2 horas, 38 minutos y 50 segundos, tiempo en el que se
simularon 8280 procesos y 157.320 peticiones hechas al sistema académico; asimismo, se observa
que el error promediado del total de las peticiones es de 0.10%. Finalmente, el rendimiento del

sistema académico en funcién a todas las peticiones hechas es de 995 peticiones por minuto.
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Figura 49-5: Ejecucion de la prueba en funcién del nivel alto.
Fuente: Apache Software Foundation, 2022

26



5.1.8. Segunda ejecucion de la prueba de estrés en funcién al nivel alto

En la Figura 26-5 se observa la configuracién del escenario de la prueba de estrés, la cantidad de

hilos son 46 por cada minuto, las veces que se repetira este proceso es 180, simulando las 3 horas

gue hay mas afluencia de los estudiantes.

Figura 50-5: Ingreso de los parametros considerados para el nivel alto.
Fuente: Apache Software Foundation, 2022

En la Figura 27-5 se muestra la ejecucion total de la prueba de estrés, en la que se observa que el
tiempo total de la ejecucion es de 2 horas, 37 minutos y 40 segundos, tiempo en el que se
simularon 8280 procesos y 157.320 peticiones hechas al sistema académico; asimismo, se observa
que el error promediado del total de las peticiones es de 0.02%. Finalmente, el rendimiento del

sistema académico en funcion a todas las peticiones hechas es de 996 peticiones por minuto.

Figura 51-5: Ejecucion de la prueba en funcion del nivel alto.

Fuente: Apache Software Foundation, 2022
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5.1.9. Tercera ejecucion de la prueba de estrés en funcién al nivel alto

En la Figura 28-5 se observa la configuracién del escenario de la prueba de estrés, la cantidad de
hilos son 46 por cada minuto, las veces que se repetira este proceso es 180, simulando las 3 horas

gue hay mas afluencia de los estudiantes.

Parar Hilo Parar Test

Figura 52-5: Ingreso de los pardmetros considerados para el nivel alto.
Fuente: Apache Software Foundation, 2022

En la Figura 29-5 se muestra la ejecucidn total de la prueba de estrés, en la que se observa que el
tiempo total de la ejecucién es de 2 horas, 37 minutos y 40 segundos, tiempo en el que se
simularon 8280 procesos y 157.320 peticiones hechas al sistema académico; asimismo, se observa
que el error promediado del total de las peticiones es de 0.03%. Finalmente, el rendimiento del

sistema académico en funcion a todas las peticiones hechas es de 996 peticiones por minuto.

Escribir en

Figura 53-5: Ejecucion de la prueba en funcion del nivel medio.

Fuente: Apache Software Foundation, 2022
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ANEXO E: INFORME DEL ESCANEO DE VULNERABILIDADES

Informe de escaneo ZAP
Generado con WZAP e jue. 5 ene. 2023, a las 14:33:43

Contenido
» Acerca de este informe
» Informe de parametros
» resimenes

» Recuentos de alertas por riesgo y confianza

» Riesgo = Medio  Conflanza = Alte (1)
» Riesgo = Medio  Conflanza = Medio (2)

» Riesgo = Medio , Confianza = Bajo (1)

= Riesgo = Bajo  Confilanza = Alto (2)

= Riesgo = Bajo  Confianza = Medio (4)
= Riesgo = Bajo . Confianza = Bajo (1)

= Riesgo = Informativo , Confianza = Medio (2)

» Riesgo = Informativo , Confianza = Bajo (2)

» Apéndice
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Informe de escaneo ZAP

Acerca de este informe

Informe de parametros

Contextos

No se selecciond ningun contexto, por lo que todos los contextos se
incluyeron de forma predeterminada.

Sitios
Se incluyeron los siguientes sitios:
s https://loginsai.espoch.edu.ec

(Si no se selecciond ningln sitio, todos los sitios se incluyeron de
manera predeterminada).

Un sitio incluido también debe estar dentro de uno de los contextos
incluidos para que sus datos se incluyan en el informe.

Niveles de riesgo

Incluido : Alto , Medio , Bajo , Informativo
Excluido : Ninguno

Niveles de confianza

Incluido : Usuario confirmado , Alto , Medio , Bajo

Excluidos : Usuario confirmado , Alto , Medio , Bajo , Falso
positivo

resumenes

MeC:A

3-01-03-ZAP-Report- ntmi
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Recuentos de alertas por riesgo y confianza

Esta tabla muestra el numero de alertas para cada nivel de riesgo y confianza
incluido en el informe.

(Los porcentajes entre paréntesis representan el recuento como porcentaje
del namero total de alertas incluidas en el informe, redondeado a un decimal).

Usuario
confirmado Alto medio bajos Total
Alto 0 1] ] 0 0

(e,e %) (e,@%) (e,@%) (8,0%) (8,8 %)

medio 0 1 2 1 4
(8,8 %) (6,7 %) (13,3 %) (6,7 %) (26,7 %)

bajos 0 2 4 1 7
(8,8 %) (13,3 %) (26,7 %) (6,7 %) (45,7 %)

informati 0 1] 2 2 4
vo (8,8 %) (8,0 %) (13,3 %) (13,3 %) (26,7 %)
Total 0 3 8 4 15

(8,8 %) (20,0 %) (53,3 %) (26,7 %) {180%)

Recuentos de alertas por sitio y riesgo

Esta tabla muestra, para cada sitio para el que se generaron una o mas
alertas, la cantidad de alertas generadas en cada nivel de riesgo.

Las alertas con un nivel de confianza de "Falso positivo" se han excluido de
estos recuentos.

(Los numeros entre paréntesis son el nimero de alertas emitidas para el sitio
en o por encima de ese nivel de riesgo).
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Informativeo

alto Medio Bajo (»= Informa

(= alto) (»>= Medio) (*»= Bajo) tive)

https://loginsai.es 0 4 7 4
poch.edu.ec (@) (4) (11) (15)

Recuentos de alertas por tipo de alerta

Esta tabla muestra el numero de alertas de cada tipo de alerta, junto con el

nivel de riesgo del tipo de alerta.

(Los porcentajes entre paréntesis representan cada recuento como un
porcentaje, redondeado a un decimal, del numero total de alertas incluidas en

este informe).

Ausencia de fichas Anti-CSRF medio 14
(93,3 %)

Encabezado de politica de sequridad de medio 4
contenido {CSP) no establecido (26,7 %)
Falta el encabezado antisecuestro de clics medio 4
(26,7 %)

Biblioteca 15 vulnerable medio 4
(26,7 %)

Cookie sin atributo SameSite bajos 37
(246,7 %)

Divulgacion de la marca de hora - Unix Bajo 1
(6,7 %)

El servidor divulga informacion mediante Bajo 37
un campo(s) de encabezado de respuesta (246,7 %)
Total 15
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{TTP ""X-Powered-By""

Private IP Disclosure Bajo 1
(6,7 %)

server Leaks Version Information via Bajo 37
"Server" HTTP Response Header Field (246,7 %)
Strict-Transport-Security Header Not Set Bajo 37
(246,7 %)

*-Content-Type-Options Header Missing Bajo 37
(246,7 %)

Divulgacion de informacion - Comentarios Informativo 43
sospechosos (286,7 %)
Modern Web Application Informativo 8
(53,3 %)

Re-examine Cache-control Directives Informativo 2
(13,3 %)

User Agent Fuzzer Informativo 348
(2.328,0 %)

Total 15

Alerts

Risk=Medio, Confidence=Aalto (1)

https://loginsai.espoch.edu.ec (1)

Content Security Policy (CSP) Header Not Set (1)
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B GET https://loginsai.espoch.edu.ec/

Risk=Medio, Confidence=Medio (2)

https://loginsai.espoch.edu.ec (2)

Missing_Anti-clickjacking Header (1)

» GET https://loginsai.espoch.edu.ec/

Vulnerable ]S Library (1)

» GET https://loginsai.espoch.edu.ec/scripts.js

Risk=Medio, Confidence=Bajo (1)

https://loginsai.espoch.edu.ec (1)

Ausencia de fichas (tokens) Anti-CSRF (1)

P GET https://loginsai.espoch.edu.ec/vendor.js

Risk=Bajo, Confidence=4Alto (2)

https://loginsai.espoch.edu.ec (2)

" L1

Response Header Fileld (1)

P GET https://loginsai.espoch.edu.ec/

Strict-Transport-Security Header Not Set (1)

P GET https://loginsai.espoch.edu.ec/
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Risk=Bajo, Confidence=Medio (4)

https://loginsal.espoch.edu.ec (4)
Cookie without SameSite Attribute (1)
» GET https://loginsai.espoch.edu.ec/

El servidor divulga informacién mediante un campao(s) de
encabezado de respuesta HTTP """ X-Powered-By""" (1)

P GET https://loginsai.espoch.edu.ec/
Private IP Disclosure (1)
» GET https://loginsai.espoch.edu.ec/main.js

X-Content-Type-Options Header Missing (1)

» GET https://loginsai.espoch.edu.ec/

Risk=Bajo, Confidence=Bajo (1)

https://loginsai.espoch.edu.ec (1)
Divulgacién de la marca de hora - Unix (1)

» GET https://loginsai.espoch.edu.ec/styles.css

Risk=Informativo, Confidence=Medio (2)

https://loginsai.espoch.edu.ec (2)

Modern Web Application (1)

P GET https://loginsai.espoch.edu.ec/
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User Agent Fuzzer (1)

P GET https://loginsai.espoch.edu.ec/assets

Risk=Informative, Confidence=Bajo (2)

https://loginsai.espoch.edu.ec (2)

Divulgacion de informacion - Comentarios sospechosos (1)

» GET https://loginsai.espoch.edu.ec/runtime.js

Re-examine Cache-control Directives (1)

» GET https://loginsai.espoch.edu.ec/

Appendix

Alert types

This section contains additional information on the types of alerts in the
report.

Ausencia de fichas (tokens) Anti-CSRF

Source raised by a passive scanner (Ausencia de
fichas (fokens) Anti-CSRF)

CWE ID 352

WASC ID 9

Reference »  hitp://projects.webappsec.org/Cross-Site-
Request-Forgery
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informe de escaneo ZAP

Content Security Policy (CSP) Header Not Set

Source

CWEID

WASC ID

Reference

raised by a passive scanner (Content Security
Policy (CSP) Header Not Set)

http://www.htmliSrocks.com/en/tutorials/secur
ity/content-security-policy/

¥

= http://content-security-policy.com/

Missing Anti-clickjacking Header

Source

MeAVC:Users/ENVRZU2023-01-03-ZAP-Report- nimi

raised by a passive scanner (Anti-clickjacking
Header)

813
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CWE ID

WASC ID

Reference

Informe de escaneo ZAP

1021

15

» hitps://developer.mozilla.org/en-
US/docs/Web/HTTP/Headers/X-Frame-Options

Vulnerable J5 Library

Source

CWE ID

Reference

MleciiC AU sers/ENEZU023-01-03-ZAP-Rapari- himl

raised by a passive scanner (Vulnerable 15
Library (Powered by Retire,js})

829

https://github.com/jquery/jquery/fissues/2432

= htip://blog.jquery.com/2016/01/08/jquery-
2-2-and-1-12-released/

hittps://github.com/jquery/jguery/commit/753
d5918ea698e57dodbsBCcOf722cd0B08619b1D

» hitps://bugs.jquery.com/ticket/11974

https://blog.jquery.com/2020/04/10/jguery-3-
5-0-released/
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Cookie without SameSite Attribute

Source raised by a passive scanner (Cookie without
SameSite Attribute)

CWE ID 1275

WASC ID 13

Reference » hitps: //tools.ietf.org/html/draft-ietf-httpbis-
cookie-same-site

Divulgacion de la marca de hora - Unix

Source raised by a passive scanner (Divulgacion de la
marca de hora)

CWE ID 200

WASC ID 13

Reference =
http://projects webappsec. org/w/page/132469
J6/Information®%20| eakage

El servidor divulga informacion mediante un campo(s) de
encabezado de respuesta HTTP """ X-Powered-By"""

Source raised by a passive scanner (El servidor
fivulaa inf iy . s)

By"™)
CWE ID 200
WASC ID 13
Reference .

http://blogs.msdn.comy/b/varunm/Archive/201
3/04/23/Remove-Unwanted-http-Response-
headers.aspx
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hitp://www.troyhunt.com/2012/02/shhh-don '

Private IP Disclosure

Source raised by a passive scanner (Private 1P
Disclosure)

CWE ID 200

WASC ID 13

Reference = https://tools.ietf.org/html/rfc1918

Server Leaks Version Information via "Server" HTTP Response
Header Field

Source raised by a passive scanner (HTTP Server
Response Header)

CWE ID 200

WASC ID 13

Reference L]
http://httpd.apache.org/docs/current/mod/cor
e.htmi#servertokens

= http://www.troyhunt.com/2012/02/shhh-

dont-let-your-response-headers.html

Strict-Transport-Security Header Not Set

MeAVC:Users/ENVRZU2023-01-03-ZAP-Report- nimi
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Source

CWE ID

WASC ID

Reference

Informe de escaneo ZAP

raised by a passive scanner (Strict-Transpori-
Security Header)

319
15

hittps://cheatsheetseries.owasp,.org/cheatsheet
s/HTTP_Strict_Transport_Security _Cheat_Shee
L.html

/S ity Head

httn: ikipedia. org/wiki .
port_Security

- http:/fcanl . .
= hitp://tools.jetf.org/html/rfcG 707

X-Content-Type-Options Header Missing

Source

CWE ID

WASC ID

Reference

raised by a passive scanner (X-Content-Type-
Options Header Missing)

693

15

us/library/ie/gg622941%28v=vs.85%29.25p

»  hitps:/fowasp.org/www-
community/Security Headers

Divulgacion de informacion - Comentarios sospechosos
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Source raised by a passive scanner (Divulgacion de
.t + 4 —C l : :E:I::,:_:i)

CWE ID 200

WASC ID 13

Modern Web Application

Source raised by a passive scanner (Modern Web
Application)

Re-examine Cache-control Directives

Source raised by a passive scanner (Re-examine
Cache-control Directives)

CWE ID 525

WASC ID 13

Reference .

Fuzzer de agente de usuario

Fuente generado por un escaner activo ( User Agent
Fuzzer )

Referencia = https://owasp.org/wstg

MeAVC:Users/ENVRZU2023-01-03-ZAP-Report- nimi
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