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RESUMEN

El presente estudio se embarca en la exploracion de la criptografia basada en atractores caéticos,
desarrollando una aplicacion web destinada al cifrado y descifrado de cadenas de texto utilizando
la sincronizacion de estos atractores. EI primer paso de este estudio involucré una revision
detallada de cuatro sistemas cadticos para comprender a fondo las formulas de cada atractor. A
través de una combinacion de andlisis matematico y programacion, se implement6 la
sincronizacion de cada atractor en la aplicacion web, utilizando la metodologia SCRUMBAN,
una combinacién de los marcos de trabajo agiles Scrum y Kanban. La aplicacion resultante,
intuitiva y facil de usar, proporciona una interfaz eficiente para el cifrado y descifrado de cadenas
de texto. En la evaluacién de la aplicacidn, se tomaron en cuenta factores como el tiempo de
sincronizacion, cifrado y descifrado. Las pruebas de Kruskal-Wallis, una prueba estadistica no
paramétrica utilizada para comparar tres 0 mas grupos independientes de datos, revelaron
diferencias significativas en los tiempos de sincronizacion, cifrado y descifrado entre los cuatro
atractores. En términos concretos, estos resultados sugieren que al menos uno de los atractores
estudiados ofrece un rendimiento sustancialmente distinto de los demas. Estos hallazgos destacan
el potencial de los atractores cadticos para mejorar la seguridad de la informacién en la era digital.
Asimismo, el trabajo realizado en esta tesis demuestra como se puede facilitar la implementacion
de la criptografia basada en atractores caéticos a través de una aplicacion web, haciéndola
accesible a un publico mas amplio. En resumen, esta tesis representa un importante paso hacia la
mejora de los métodos de cifrado y descifrado de datos. Los resultados obtenidos sugieren que la
seleccion cuidadosa de un atractor cadtico puede tener un impacto significativo en la optimizacion
de los tiempos de sincronizacion, cifrado y descifrado, ofreciendo una via prometedora para

futuras investigaciones en el campo de la criptografia.

Palabras clave: <CRIPTOGRAFIA>, <ATRACTORES CAOTICOS>, <SINCRONIZACION
CAOTICA>, <CIFRADO DE TEXTO>, <DESCIFRADO DE TEXTO>, <APLICACION
WEB>, <SEGURIDAD DE LA INFORMACION>, <SISTEMAS DINAMICOS NO
LINEALES>.
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SUMMARY

The present study has to do with the exploration of cryptography based on chaotic attractors,
developing a web application intended for the encryption and decryption of text strings using the
synchronization of these attractors. The first step of this study involved a detailed review of four
chaotic systems to fully understand the formulas of each attractor. Through a combination of
mathematical analysis and programming, synchronization of each attractor was implemented in
the web application, using the SCRUMBAN methodology, a combination of the agile frameworks
Scrum and Kanban. The resulting intuitive and easy-to-use application provides an efficient
interface for encryption and decryption of text strings. When evaluating the application, factors
such as synchronization, encryption and decryption time were taken into account. Kruskal-Wallis
tests, a non-parametric statistical test used to compare three or more independent sets of data,
revealed significant differences in synchronization, encryption, and decryption times between the
four attractors. In concrete terms, these results suggest that at least one of the attractors studied
offers substantially different performance from the others. These findings highlight the potential
of chaotic attractors to improve information security in the digital age. Likewise, the work carried
out in this thesis demonstrates how the implementation of cryptography based on chaotic
attractors can be facilitated through a web application, making it accessible to a broader audience.
In summary, this thesis represents an important step towards improving data encryption and
decryption methods. The results obtained suggest that the careful selection of a chaotic attractor
can have a significant impact on the optimization of synchronization, encryption and decryption

times, offering a promising avenue for future research in the field of cryptography.

Key words: <CRYPTOGRAPHY>, <CHAOTIC ATTRACTORS> <CHAOTIC
SYNCHRONIZATION>, <TEXT ENCRYPTION>, <TEXT DECRYPTION>, <WEB
APPLICATION >, < INFORMATION SECURITY >, < NON-LINEAR DYNAMIC SYSTEMS >
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INTRODUCCION

En la era de la informacion, la seguridad de los datos es de suma importancia. La criptografia, el
arte de proteger la informacion transforméndola en una forma incomprensible para quienes no
poseen la clave adecuada, es una herramienta vital en este escenario. En los Gltimos afios, los
avances en la informatica y las mateméticas han permitido la creacion de algoritmos de cifrado
mas robustos y seguros, siendo los atractores cadticos uno de los enfoques mas recientes y
prometedores.

Este trabajo se centra en el desarrollo de una aplicacion web para el cifrado y descifrado de
cadenas de texto utilizando atractores cadticos. Los atractores caoticos, patrones complejos que
emergen de sistemas dinamicos no lineales, poseen propiedades de sensibilidad a las condiciones
iniciales y mezcla topolégica, que se convierten en una base excelente para algoritmos de cifrado.
Aprovechando estas propiedades, se puede crear un sistema de cifrado que es altamente seguro y

dificil de romper.

El presente trabajo de titulacién esta organizado en varios capitulos que describen en detalle el
desarrollo de esta aplicacion web. Se discutiran los fundamentos de los sistemas de cifrado, los
atractores caoticos, la implementacion del algoritmo de cifrado basado en atractores cadticos y la
creacion de la aplicacion web. También se abordaréa la evaluacion de la eficiencia en el desempefio,

seguridad del sistema de cifrado y su aplicabilidad practica.

A través de este estudio, se espera contribuir al creciente cuerpo de estudio en criptografia basada
en atractores cadticos y demostrar la aplicabilidad de este enfoque en la construccion de sistemas
de cifrados seguros y eficientes. Al final, la tesis buscara responder a la pregunta central de como
se puede desarrollar una aplicacion web para el cifrado y descifrado de cadenas de texto a partir
de la seleccion de un atractor cadtico, brindando un nuevo instrumento para garantizar la

seguridad de la informacion en la era digital.



CAPITULO I

1 DIAGNOSTICO DEL PROBLEMA
1.1 Planteamiento del problema

1.1.1 Antecedentes

En la actualidad, la necesidad de recibir y enviar informacion digitalmente es importante dado
que es el principal medio para ello, es rapido y permite que las personas accedan a ésta en
cualquier momento. Hoy en dia la mayor parte de informacion generada por aparatos electrénicos
conectados a internet suele almacenarse en servicios digitales alojados en centros de datos
conocidos como la nube digital. Dado este volumen de datos que circula por el Internet, donde
una parte importante corresponde al tipo personal o sensible, es imprescindible hacer uso de

mecanismos de proteccion de informacion como la criptografia (FIBK 2018).

Para proteger la informacion se utiliza la criptografia porque desarrolla procedimientos que
permiten evitar el acceso no deseado a datos sensibles (personales, sanitarios, bancarios, etc.), de
manera que quede protegida del mal uso o abusos de determinados grupos u organizaciones que
pudieran hacer de ella La criptografia tiene como objetivos principales asegurar la integridad,
confidencialidad y autenticidad de la informacion (Fuster Sabater et al. 2012).

La criptografia dio un gran salto en su desarrollo estimulado por tres hechos importantes. En
primer lugar, el establecimiento del criptosistema de clave simétrica DES (Data Encryption
Standard) como estandar comercial para el cifrado de la informacion. En segundo lugar, el
protocolo de intercambio de claves de Diffie y Hellman (1976). Por ultimo, el surgimiento de los

sistemas practicos del cifrado de clave plblica RSA (1978) y EIGamal (1985) (Orte Lépez 2013).

Con estos hallazgos las claves o llaves de cifrado pudieron distribuirse de una manera
razonablemente segura entre las partes interesadas, quedando una parte resuelto el problema de
la distribucion de claves, pero queda pendiente el problema de la confianza con una tercera parte

certificadora, encargada de validar las claves publicas de los usuarios (Orde Lépez 2013).

Existen algunos métodos de cifrado de claves pablicas, pero en su mayoria no ofrecen velocidades
adecuadas para imagenes y archivos de gran tamafio, de modo que estos emplean el cifrado
simétrico. La seguridad de estos métodos se basa en un problema matematico dificil de resolver.
Los avances en las técnicas de algoritmos, teoria de nimeros, y la computacion distribuida son
impredecibles, y es probable que haya que volver a cifrar grandes bases de datos y archivos con

claves mas largas, para mantener un grado suficiente de su seguridad (Fridrich 2011).



Para tener un cifrado seguro se utiliza la sincronizacion caoética, es la induccion de un régimen en
el cual dos sistemas caoticos (maestro y esclavo) exhiben trayectorias idénticas (X,, = X) luego

de introducir algun tipo de acoplamiento entre ellos (Rodriguez Lifién y Leén Morales 2007).

Por otra parte, un sistema dindmico se define como un campo vectorial en un espacio euclidiano
(Espacio bidimensional o tridimensional en el que se cumplen los axiomas de Euclides*) R™, o

bien de una funcién que va de R™ en si mismo (Lacomba 2000).

Durante el siglo pasado, los cientificos clasificaban a los sistemas segin su grado de
predictibilidad. Asi, un sistema es deterministico cuando su comportamiento es bastante
predecible, determinado, cuando parece seguir unas ciertas reglas y es probabilistico cuando no
hay certeza de su estado futuro. No obstante, esta rustica clasificacion sufrié severos impactos
durante el ultimo medio siglo. Por ejemplo, se descubri6 que muchos sistemas dindmicos no
lineales se comportan en ciertas condiciones de forma tan compleja que parecen probabilisticos,
aunque, en realidad, son deterministicos. En otras palabras, a pesar de que las reglas son muy
simples, el sistema a nivel global puede tener un comportamiento inesperado, no predecible. Se
trata de un sistema caotico (Moriello 2003).

Un atractor es el conjunto de puntos hacia los cuales tiende un sistema dinamico tras un nimero
elevado de iteraciones infinitas, y el caos viene por su gran sensibilidad a variaciones en las
condiciones iniciales y a que los valores obtenidos nunca se repiten exactamente, estas

definiciones juntas forman un atractor ca6tico (Diaz Soriano 2022).

Entre los atractores que se va a utilizar se encuentra Rossler, Lorenz, Chen y Sprott, estos
comparten caracteristicas similares, ya que para el sistema maestro y esclavo se necesitan tres
condiciones iniciales X, Y, Z. Al final se logra la sincronizacién mediante la resta de los

elementos de los vectores del maestro y del esclavo los cuales en un punto se reducen a 0.

Lorenz formul6é un modelo tridimensional para realizar predicciones climatoldgicas y noto que,
si el modelo se alimentaba de la observacion anterior con cifras redondeadas, en lugar de las cifras

reales, este se comportaba inicialmente de la misma forma, pero rapidamente comenzaban a

! Dados dos puntos se pueden trazar una recta que los une.

Cualquier segmento puede ser prolongado de forma no continua en una recta ilimitada en la misma
direccion.

Se puede trazar una circunferencia de centro en cualquier punto y radio cualquiera.

Todos los angulos rectos son iguales.

Por un punto exterior a una recta se puede trazar una Unica paralela. Guerrero (2004)
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trazarse trayectorias totalmente distintas a las seguidas cuando las cifras eran las reales, lo cual

generaba predicciones erréneas en las condiciones climatoldgicas (Moreno et al. 2016).

El modelo de Lorenz se describe en la ecuacion (1).

dx _ — dy _ — ) — 4z _ sy —
— = a(y —x) — = a(b—2z)—y =Xy —cx (D)
Donde cada punto (x; y; z) representa un estado de la atmdsfera y, a, b, ¢ son parametros. Para
analizar su evolucion se debe seguir un campo de vectores, dicho sistema presenta
comportamiento cadtico para varios valores de los parametros y origind todo un desarrollo en la

teoria de los sistemas dinamicos cadticos (Moreno et al. 2016).

Otto Rossler disefi6 el atractor que lleva su nombre en 1976, y més tarde se descubrié que las
ecuaciones originalmente tedricas eran Utiles para modelar el equilibrio en las reacciones

quimicas. Se observa en la ecuacion (2), (3) y (4) (Zhang et al. 2009).

dx

Z-—y-z @

dt

Las ecuaciones definitorias son: % =x+ay (3)

L—btzix—c) (4

at
donde x, y, z son las variables de estado y a, b, ¢ son parametros del sistema.

En 1999, Chen encontrd otro atractor caético, que es el dual del sistema de Lorenz y tiene una

estructura similar, pero muestra comportamientos dindmicos atin mas sofisticados (Li, Cheny Zhang
2002).

Los atractores clasicos de Lorenz, Rossler, Chen y Sprott son los excitados por equilibrios
inestables. Desde un punto de vista computacional, esto permite utilizar un método numérico en
el que, una trayectoria iniciada desde un punto en la variedad inestable de un equilibrio alcanza

un atractor y lo identifica (Jafari, Sprott y Nazarimehr 2015).

Por otro lado, se ha observado que, en varias empresas, su informacion ha sido expuesta
publicamente debido a mdltiples factores. Entre ellos, destaca que el método de encriptacion
empleado es familiar para el atacante, facilitando su descifrado. En algunos casos, el algoritmo
de encriptacion utilizado no representa un desafio considerable para el atacante o, peor adn, la

informacidn no esta encriptada en absoluto. Este tipo de brechas de seguridad pueden dar lugar a



un uso malintencionado de la informacién, comprometiendo la integridad personal y corporativa.
Ademas, los atacantes pueden aprovechar estos puntos débiles para implementar virus con el fin

de dafar sistemas especificos (Telcel 2023).

Orue Lopez (2013) propuso el estudio del criptoandlisis y disefio de los criptosistemas cadticos, para
generar secuencias pseudoaleatorias seguros y rapidos. Lo divide en tres fases, primero se realiza
un andlisis tedrico de las propiedades geométricas de algunos de los sistemas cadticos mas
empleados en el disefio de criptosistemas; en segundo lugar, se realiza el criptoandlisis de cifrados
caoticos continuos basados en el analisis anterior; y, finalmente, se realizan las propuestas de

disefio.

Zhu (2015) disefia y presenta un nuevo método para la transmision segura de informacion mediante
un sistema de comunicacion cadtico. La arquitectura del sistema de comunicacion la construyd
utilizando un transmisor y receptor Rossler. Finalmente logr6 obtener una sefial de mensaje

incrustada en el transmisor que puede ser extraida por un receptor Rossler estabilizado.

Para dar solucidn a la problemética planteada se presentara una aplicacion web la cual va a utilizar
el cifrado y descifrado de cadenas de texto a través de la sincronizacion ca6tica probando cuatro
atractores distintos mencionados anteriormente, los que después se evaluara el tiempo de

respuesta, seguridad y se analizaran resultados.

Este trabajo de integracion curricular esta dirigido a la Escuela Superior Politécnica del
Chimborazo, Facultad de Informatica y Electronica, carrera Software, ya que es parte del Grupo
de Investigacion en Ingenieria de Software (GrllSoft) adscrito a la FIE-ESPOCH con el cddigo
IDIPI-283 y nombre de proyecto Enfoque de cifrado de objetos JSON utilizando sincronizacién
cadtica a partir del analisis de un conjunto de atractores. Aprobado mediante resolucion 638. CP.
2022.

1.1.2  Formulacion del problema

¢Cudl es la eficiencia, seguridad en el cifrado y descifrado de cadenas de texto utilizando
sincronizacion cadtica con los atractores Rossler, Lorenz, Cheny Sprott a través del desarrollo de

una aplicacion web?

1.1.3 Sistematizacion del problema

¢Cudles son las caracteristicas de los atractores caoticos seleccionados para el desarrollo del
trabajo de integracion curricular?

¢Coémo realizar la sincronizacién del maestro y esclavo de cada atractor caético?



¢ Cuéles son los componentes y mddulos que forman parte de la aplicacion web?

¢ Cuéles son las estadisticas de eficiencia y seguridad de cada atractor cadtico?

1.2 Justificacién
1.2.1 Justificacion tedrica

La sincronizacion caotica es de gran interés practico, ya que mediante ella es posible realizar
importantes aplicaciones para cifrado de informacion en servicios de telecomunicaciones tales
como: Enlaces de comunicacion militar y empresas privadas, transacciones financieras,

operaciones comerciales con firmas electrénicas por Internet, y otros (Rodriguez Lifidn y Leon Morales
2007).

Se usan los sistemas cadticos para esconder informacion que se quiere mantener privada, ya que
las sefiales cadticas se comportan erraticamente y parece que se esta enviando sélo ruido en vez
de informacion. De esta manera se crea una disciplina que se Ilama criptografia, que en resumen

€S un conjunto de técnicas para la escritura secreta u oculta (Library 2022).

Dado que los sistemas calticos evolucionan aleatoriamente y generan oscilaciones
multifrecuencia (desde 1 Hz hasta miles de Hz), se pueden agregar mensajes que describen el
comportamiento en un numero limitado de frecuencias (por ejemplo, la voz humana evoluciona

entre 300 Hz y 4 Khz), por lo que el mensaje en la transmision no se nota (Moreno et al. 2016).

El cifrado tiene algunas limitaciones précticas visibles, tales como: No hay proteccién en los
mensajes de entrada de los algoritmos, el cambio de clave ocurre en los mismos canales cuando
se transmiten los datos, el cifrado no protege contra cambios, puede detectarse mediante maltiples

controles de bits como parte de los datos encriptados (Moreno et al. 2016).

Por ello, es importante tomar en cuenta lo que Moreno et al. (2016) menciona, al utilizar un modelo
de encriptacién basado en la complejidad de las reglas es dificil de resolver, ya que a mayor
complejidad es mas trabajoso predecir el comportamiento futuro del sistema de encriptacién; sin
embargo, si las reglas no son lo suficientemente complejas el sistema de encriptacion se vuelve
vulnerable. Es por tal motivo que se necesita desarrollar algoritmos con reglas complejas para que

el sistema de encriptacion no sea fragil y no pueda sufrir ataques facilmente.

Lo que ha servido de apoyo para desarrollar una aplicacion web utilizando cuatro algoritmos de
encriptacion basado en sistemas ca6ticos, es que la mayoria de los sistemas de cifrado son
sensibles a las condiciones iniciales y a los parametros utilizados en la ecuacion de recurrencia la

cual sirve de base para un sistema caotico. En el desarrollo de la aplicacion web se utilizara el



lenguaje Python para el back-end y javascript para el front-end porgue Python es una gran opcién
para el desarrollo de software, ya que permite a los desarrolladores graficar funciones. Ademas,
se puede utilizar para scripts web, desarrollo de GUI (Interfaz gréafica de usuario) de escritorio o

ciencia de datos.

1.2.2  Justificacion aplicativa

Esta investigacion se realiza porque existe la necesidad de mejorar el nivel de seguridad en el
cifrado y descifrado de cadenas de texto, se basa en la utilizacion de un atractor cadtico ya que el
vinculo entre la criptografia y los sistemas ca6ticos continda siendo objeto de un intenso estudio,
con el uso de los atractores se mide el tiempo de respuesta, una grafica comparativa del texto
cifrado y sin cifrar para verificar si existe cambios significativos, al finalizar se realiza el

respectivo analisis.

Los mddulos contemplados para esta aplicacion son los siguientes:
Capa de persistencia:

e Mddulo acceso a datos: Encargado de almacenar y recuperar las cadenas de texto
cifradas.

Capa de légica del negocio:

e Modulo de encriptacion: Encargado de cifrar y descifrar cadenas de texto mediante la
sincronizacion cadtica.

e Mddulo controlador: Controla como se muestra los datos en la capa presentacion.

e Mddulo autenticacion: Contiene las funcionalidades Login/Logout dentro del sistema,
como registrarse, autenticarse.

e Modulo de estadisticas: Contiene los datos estadisticos de cada ejecucion realizada, la
cual se vera reflejado el nimero de textos cifrados por cada atractor con sus respectivos
resultados.

Capa de presentacion:

e Mddulo de Ul: Encargado de permitir la interaccion del usuario con el sistema. Contiene
los archivos con cddigo HTML CSS.

e Modulo procesos: Encargado de la recuperacion de datos y de como se muestran al

usuario.

El Trabajo de Integracion Curricular coincide con la linea de investigacion de la Escuela de
Ingenieria en Software: Ciencias, programa: Seguridad de Sistemas de Informacion. De la misma
forma también, con los lineamientos de la ESPOCH dentro de eje: TIC’s Tecnologias de la
Informacion y Comunicacion, y programa: Seguridad de Sistemas de Informacion. Ademas de

ello, el trabajo cumple el objetivo 5 propuesto por el Plan Nacional de Desarrollo, el cual busca



impulsar la productividad y competitividad para el crecimiento econémico sostenible de manera

redistributiva y solidaria.

Forma parte del proyecto de investigacion IDIP1-283 con el nombre Enfoque de cifrado de objetos
JSON utilizando sincronizacidn ca6tica a partir del analisis de un conjunto de atractores, aprobado

mediante resolucion 638. CP.2022 del consejo politécnico de la ESPOCH.

1.3  Objetivos
1.3.1 Obijetivo general

Desarrollar una aplicacidén web para cifrar y descifrar cadenas de texto mediante la sincronizacién
cadtica utilizando la metodologia SCRUMBAN.

1.3.2  Objetivos especificos

e Revisar cuatro sistemas caoticos, para entender las formulas de cada atractor.

e Efectuar la sincronizacion cadtica en cada atractor seleccionado.

o Desarrollar la aplicacion web para el cifrado y descifrado de cadenas de texto mediante
sincronizacion caoética utilizando la metodologia SCRUMBAN.

e Evaluar la eficiencia y seguridad en el cifrado y descifrado de cadenas de texto en la
aplicacion desarrollada.



CAPITULOII

2 MARCO TEORICO

Este capitulo estd enfocado en la revision y analisis de la literatura existente sobre el tema del
trabajo de integracion curricular, para identificar los conceptos clave como: criptografia, caos y
atractores. Enfoques relevantes que se aplicaran en el estudio por ejemplo férmulas y

sincronizacion cadtica.

2.1 Criptografia basada en clave asimétrica

En esta criptografia, cada usuario posee dos claves: una publica y otra privada. La primera la da
a conocer a todos aquellos de los que desea recibir mensajes cifrados y es la que estos utilizan
para cifrar la informacién que le van a enviar. La segunda la guarda en secreto y es la que le
permite descifrar la informacion recibida. Como se puede deducir, ambas claves deben estar
relacionadas para que cada una de ellas invierta el proceso realizado por la otra, pero esta relacién
ha de ser lo suficientemente compleja como para que sea imposible o, al menos, muy dificil,

deducir la clave privada a partir del conocimiento de la publica (Hernandez Encinas 2016).

La idea de este cifrado es que, tal como indica su nombre, la clave publica no es secreta, de forma
que si alguien quiere enviar informacion cifrada debera pedir la clave pablica. Cuando esta se
haya enviado, si alguien intercepta el mensaje solamente vera texto sin sentido, y solamente la
persona con la clave privada podria descifrarla. Con esto se soluciona el problema de distribuir
las claves, aunque se debe de tener en cuenta una sutileza, y es que el cifrado asimétrico es mas
lento debido a su complejidad extra. El autor Bea Monreal (2020) menciona que, es habitual el cifrado

usando el sobre digital, que consiste en lo siguiente:

1. El emisor genera una clave privada de un uso y cifra el mensaje con ella.

2. El emisor pide al receptor su clave publica.

3. El emisor envia al receptor el mensaje y la clave de cifrado.

4. El receptor descifra el mensaje con su clave privada asociada a la clave pablica que ha mandado

al emisor.

A continuacién, se muestra en la Figura 1-2 el proceso de cifrado:
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Figura 1-2: Proceso de cifrado

Fuente: (Arias 2022).

211 RSA

Es un algoritmo de cifrado asimétrico, debe su nombre a las iniciales de sus creadores: Ronald
Rivest, Adi Shamir y Leonard Adleman. La idea de su funcionamiento lo plantea Bea Monreal (2020)

de la siguiente manera:

1. Se generan dos nameros primos grandes p y g de tamafios similares.

2. Se obtiene n = p * q. Generalmente 21024 <n < 22948 'nor lo que p y g tendran que ser
elegidos teniendo esto en cuenta.

3. Se elige un nimero primo pequefio, habitualmente el 65537.

4. Se obtiene d, tal qued xe =1 (mod ® (n)). A tener en cuenta que ¢ (n) es la funcion Phi
de Euler, que, en este caso n = p * q, entonces p(n) = (@) * (@) =P —1)* (g —1).
También se debe tener presente que existe d cuando MCD (e, <p(n)) = 1y, mas en concreto, si
e es primo siempre existira. El elemento d se calcula mediante al algoritmo extendido de Euclides.

5. Se obtiene la clave publica (e, n) y la clave privada (d.n).

212 DH

Se trata de un protocolo que permite adoptar una clave entre dos partes que no tienen contacto
entre ellas, es decir, se genera una clave de un algoritmo simétrico para cifrar los mensajes entre
dos partes a partir de un par de claves publica y privada en lugar de compartir una clave simétrica
utilizando un algoritmo de clave publica EI nombre se debe a sus creadores Whitfield Diffie y

Martin Hellman. Bea Monreal (2020) muestra su funcionamiento:

1. Ambas partes se ponen de acuerdo en un primo p que sera el médulo y un generador g
publico.

2. La primera parte elige un nimero a < p y la segunda un b < p privados.

3. La primera parte calcula A = g% mod p y se la envia la segunda. La segunda parte

calculaB = g” mod p y se laenvia a la primera.

10



4. La primera parte calcula (B mod p)¢ = (gb mod p)a = gP*@ mod p. La segunda parte
Calcula (A mod p)? = (g* mod p)? = g*® modp = g°** mod p.

Se obtiene que ambos célculos son iguales, por lo que se puede utilizar como clave compartida.

2.2 Criptografia basada en clave simétrica

Los sistemas de cifrado tienen la particularidad de que tanto el emisor como el receptor utilizan
la misma clave ya sea para cifrar o para descifrar, si bien el proceso de descifrado puede ser
ligeramente diferente al de cifrado, pero no sustancialmente. Cuando sucede esto, se dice que el
sistema de cifrado es de clave simétrica o de clave secreta. La razon es que en ambos extremos
de la comunicacion la clave es la misma y esta debe mantenerse en secreto por los dos usuarios,

no debiendo compartirla con nadie (Hernandez Encinas 2016).

Figura 2-2: Proceso de cifrado con clave simétrica

Fuente: (Martinez 2022).

En la Figura 2-2 se observa que tanto el emisor como el receptor se ponen de acuerdo para utilizar
la misma clave de cifrado, después procede a enviar el mensaje, luego el mensaje se cifra hasta

llegar al receptor, donde se utiliza la clave para descifrar y observar el contenido del mensaje.

2.2.1 Cifrado de flujo

Primeramente, se debe disponer de un generador de bits arbitrarios, llamado generador de flujo
de clave. Generalmente la idea es que el texto en claro se cifra bit a bit, en el que cada bit se
combina mediante la funcion XOR con uno de los bits generados. Utilizar la operacion OR

exclusivo (XOR) es lo habitual debido a que el cifrado y el descifrado son la misma operacién
(Bea Monreal 2020).
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Se observa en la Figura 3-2 el proceso de cifrado de flujo:

Clave K Clave K
[ * secuencia cifrante ~
¥ ~ v
| S o 8
Algontmo - SN B R Algoritma
+ CReronorss con bits L
MENSAJE M __| _» M MENSAJE

Figura 3-2: Cifrado de flujo

Fuente: (Padron-Godinez et al. 2015).

La secuencia cifrante ideal es una secuencia infinita, determinada por una clave de manera que
parezca aleatoria y que ningun enemigo pueda generarla. El cifrado de flujo y llave secreta
conforman un criptosistema incondicionalmente seguro, debido al tiempo que tarda en realizarse,
ver Figura 3-2. Alli se realiza la construccion de la llave larga a partir de la inicial corta, se necesita
un generador pseudoaleatorio de secuencias binario. Este generador puede ser lineal 0 no, consiste

en una semilla inicial para el generador y una secuencia cifrante o de cifrado (Padrén-Godinez et al.
2015).

2.2.2 Cifrado de bloque

En este caso se cifra por bloques, es decir, se divide el texto en bloques de bytes (generalmente
de 8 0 16 bytes) y se cifran por separado. El texto cifrado de un bloque sera del mismo tamafio
que el original.

Bea Monreal (2020) menciona una ventaja de este tipo de cifrados, la cual es que permiten la

reutilizacién de las claves, lo que no es posible en los de flujo debido al funcionamiento.

Arias (2022) resume los dos sistemas de la siguiente manera:

e Los sistemas de clave publica son mas rapidos, aunque, no son necesariamente tan seguros.
Ciertos tipos de ataques pueden afectarlos.
e Los sistemas de clave privada son mas lentos, aunque mas seguros, los algoritmos mas

complejos y dificiles de interpretar para otros sujetos que los no autorizados

Un ejemplo del modo de operacion segun Numerentur.org (2018) es CFB:

El modo CFB (Cipher Feedback Mode) utiliza la retroalimentacion de segmentos de texto cifrado
en los bloques de entrada para el cifrado y asi generar segmentos de salida a los que se le aplica
un XOR con el texto claro para producir el cifrado y viceversa. EIl modo CFB requiere un Vector
de Inicializacion (VI) como blogue de entrada inicial que no necesita ser secreto, pero debe ser

aleatorio. Ver Figura 4-2.
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Figura 4-2: Sistema de cifrado y descifrado

Fuente: (Numerentur.org 2018).

Este modo requiere un pardmetro entero, denotado L, tal que 1 < L < n corresponde a la

longitud en bits que tiene cada segmento de texto cifrado. El valor de L a veces se incorpora al

nombre del modo, por ejemplo, CFB-1 bit, CFB-8 bits (Numerentur.org 2018).

Los pasos de operacién propuesto por Numerentur.org (2018) soN:

1.

2
3
4,
5

El primer blogue de entrada es el IV.

Se toma el bloque y se cifra.

Del cifrado se toma los L bits mas significativos, tenemos L, .

Con L, y L bits del texto en claro se realiza un XOR, con ello ya se tiene el bloque terminado.
Los bits menos significativos (n — L) del cifrado se concatenan o con los L bits del blogue
terminado para formar el siguiente blogue de entrada.

El bloque terminado es la entrada de la siguiente iteracion.

Debido a que en la criptografia asimétrica se utilizan problemas matematicos dificiles de resolver,

se ha optado por elegir la criptografia de clave simétrica, ya que se va a utilizar una clave privada

gue va a ser la misma para las dos partes.
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2.3 Caos

Varios autores, puesto a que no hay una definicion ampliamente aceptada del caos, desde sus
puntos de vista practicos lo describen como:

Ribero Medina y Ramirez Gomez (1992) Proponen la manera en que un fendmeno presenta fluctuaciones
en el tiempo es a menudo descrita por una ecuacién diferencial. Por ejemplo, cuando una
observacion de un fendmeno en el periodo n+1 es una funcién de la observacion del periodo n,

gue se puede expresar en general en la Ecuacion (5)

X(n+1) =F[X(n)] (5)

Donde F[X] sea una ecuacion diferencial no lineal y de primer orden.

Gracias a la primitiva computadora del meteorélogo E.N. Lorenz, pudo calcular la evolucién
generada por un sencillo sistema de tres ecuaciones diferenciales no lineales, mostrando que tal
evolucion corresponde a un comportamiento irregular y aperiddico, que luego pasé a denominarse

caotico (Lombardi 2020).

Desde el punto de vista matematico, se trata de ecuaciones diferenciales ordinarias, esto quiere
decir que, poseen una Gnica variable independiente que cumplen las condiciones necesarias para
asegurar la existencia y la unicidad de sus soluciones para cada conjunto de valores de las

variables dependientes (Lombardi 2020).

También el mismo autor da una definicion desde un punto de vista fisico, el cual dice que la
variable independiente representa el tiempo, las variables dependientes (variables de estado)
figuran las magnitudes fisicas que definen el estado del sistema, y cada solucién describe la

evolucion temporal del mismo dadas las condiciones iniciales (Lombardi 2020).

2.3.1 Sincronizacion caética

Los atractores extrafios estan presentes en los sistemas cadticos, un ejemplo de atractor extrafio

Ilamado Chua lo presenta Zaqueros-Martinez et al. (2020) , Se muestra en la Figura 5-2:
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y(t) x(t)

Figura 5-2: Atractor extrafio del sistema caético de Chua

Fuente: (Zaqueros-Martinez et al. 2020).

La sincronizacion caética consiste en hacer coincidir y converger en la misma trayectoria varios
sistemas cadticos después de un tiempo suficiente. La idea general de la sincronizacién cadtica
utilizada en comunicaciones seguras es la siguiente. Primero, el transmisor cifra la informacion
mediante un sistema ca6tico. Después, la informacion cifrada es enviada a través de un canal para
ser recibida por el receptor. Finalmente, el receptor utiliza la sincronizacién para recuperar el

mensaje original de la informacion cifrada (Zagueros-Martinez et al. 2020).

La sincronizacion entre dos sistemas se consigue cuando uno de ellos cambia su trayectoria, bien
hacia la seguida por el otro sistema o bien hacia una nueva trayectoria comuin aambos. De manera
genérica puede ser definida como una conformidad en el tiempo de dos 0 mas procesos cadticos,
caracterizada por unas métricas entre algunas variables de estos procesos. ElI fendmeno de
sincronizacion también puede ser visto como una manifestacion de la tendencia a la

autoorganizacién en sistemas complejo (Santos y Garcés 2006).

Al vincular los sistemas cadticos con la criptografia se tiene criptosistemas cadticos de diversos

tipos: Segun Arias (2022) el tratamiento del mensaje se dividen en:

o Cifrado en bloque 64-128 bits
e Cifrado en flujo cifrado bit a bit

Segun el tipo de claves se dividen en:

e Cifrado con clave secreta o simétrico
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e Cifrado con clave publica asimétrico

Caos se puede utilizar para crear cifrados, generadores de nimeros pseudoaleatorios, firmas
digitales simples y oscuras, funciones hash unidireccionales, protocolos ZK, etc.

2.3.2 Caracteristicas principales que cumplen los sistemas caoticos

El autor Asociacion Nacional de Estudiantes Universitarios de Ciencias Fisicas (2018) menciona las siguientes

caracteristicas:

¢ No linealidad: Un cambio no lineal es aquel que no se basa en una simple relacién
proporcional entre causa y efecto. Por lo tanto, cuando se usa para referirse a cambios, estos
suelen ser bruscos, inesperados y dificiles de prever.

e Extrema sensibilidad que poseen ante cambios muy pequefios de sus condiciones
iniciales: Existe caos cuando en un sistema dos sucesos que empiezan en condiciones
iniciales muy proximas evolucionan de manera diferente, que se separan exponencialmente
en el espacio de las fases. Asi, se puede decir que se pierde la memoria de las condiciones

iniciales de que se partia (Borondo 2022).

o No se puede prever el comportamiento del sistema hasta que el proceso sucede o se
calcula: Las condiciones iniciales generan cambios en la gréfica, ya que si se ingresan

constantemente valores va a cambiar todo el tiempo.

Otro autor Gémez et al. (2022) menciona una configuracion simple para una sincronizacion completa
se basa en el uso de un sistema maestro que actla como transmisor y un sistema esclavo que actta

como receptor .

El esquema maestro tiene componentes (variables vectoriales) en tres direcciones; sin embargo,
una de estas direcciones se utiliza para conectar el maestro y esclavo, esta variable también se
conoce como el controlador. Una vez que se complete la sincronizacion entre estos sistemas, las
variables de ambos sistemas mostraran los mismos valores, lo que permitira una transferencia de

datos segura (Gomez et al. 2022).
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2.3.3 Atractores

La ciencia sostiene que existe una capacidad espontanea de las cosas para organizarse, la cual
seria una propiedad inherente de los sistemas complejos y dinamicos; es decir, de aquellos que
poseen mdultiples componentes, variadas maneras de relacionarse entre ellos y trayectorias
posibles derivadas de ese movimiento cadtico inicial: tarde o temprano habra coincidencias o
choques en el espacio que hardn aparecer anomalias, cosas nuevas derivadas de circunstancias
impredecibles, pero que constituiran una modificacion potencialmente organizadora de un

sistema (Baptiste 2018).

El término atractor extrafio se usa para describir una regién o forma hacia la cual los puntos son
llevados como resultado de cierto proceso que muestra una dependencia sensible de las
condiciones iniciales (es decir, puntos que inicialmente estdn cerca del atractor se separa

exponencialmente con el tiempo) (Campuzano 2018).

2.3.3.1 Atractor de Rossler, datos del autor y ecuaciones

Otto E. Réssler (nacido el 20 de mayo de 1940) es un bioquimico aleman conocido por su trabajo
sobre la teoria del caos y la ecuacion tedrica conocida como el atractor de Rossler. El es mejor
conocido por el pablico en general por su participacién en una demanda fallida para detener al
Gran Colisionador de Hadrones debido a los temores de que genere mini agujeros negros Pacheco

Cruz (Pacheco Cruz 2019).

El atractor de Rossler es un sistema de tres ecuaciones diferenciales ordinarias no lineales
estudiadas por el autor. Estas ecuaciones diferenciales definen un sistema dinamico del tiempo
continuo que muestra dinamicas ca6ticas asociadas con las propiedades fractales del atractor.
Algunas propiedades pueden ser deducidas a través de métodos lineales como auto vectores, pero
las principales caracteristicas del sistema requieren métodos no lineales como Aplicaciones de

Poincaré o diagramas de bifurcacion (Pacheco Cruz 2019).

Se considera al sistema de Rossler mediante las Ecuaciones (6), (7) y (8) (Goémez et al. 2022).
x1= —yl—2z1 (6)
y1l =x1+ayl @)

z1=b+z1(x1-¢) (8)

a=0,2
Se sabe que en los parametros {b = 0,2} este sistema presenta comportamiento cadtico (nétese
c=57

que solo se cuenta con un término no lineal) (Ibanez 2005).
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Considerando y1 como el controlador para acoplar el maestro con el esclavo, el
esquema esclavo se puede representar mediante las Ecuaciones (9) y (10):

x2=—yl—2z2 (9
z22=b+2z2(x2—¢) (10)
Una imagen referencial de como se ve el atractor de Rossler es la que se muestra en la Figura 6-

Figura 6-2: Atractor de Rossler

Fuente: (Mohammad 2022).

2.3.3.2  Atractor de Lorenz, datos del autor y ecuaciones

El matematico y meteorélogo Edward Lorenz estd considerado pionero en la generacion de la
teoria del caos. Nace en Estados Unidos de Norteamérica en el condado West Hartford,
Connecticut, en la segunda década del siglo XX, el 23 de mayo del afio 1917 y fallece en
Cambridge, Massachusetts mientras trascurria la primera década del siglo XXI, el 16 de abril de
2008. Empez0 su carrera profesional como matematico en el Dartmouth College, New Hampshire,
seguidamente en la Universidad de Harvard, Cambridge y una vez finalizada la Segunda Guerra
Mundial, tras servir en las Fuerzas Armadas de su pais como pronosticador del tiempo, se formé
en meteorologia en el Massachusetts Institute Tecnology (MIT), asumiendo el rol como docente

a partir de 1981, labor que fue reconocida a través del otorgamiento de distinguidas premiaciones
(Pacheco Cruz 2019).
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Lorenz invento el término “el efecto mariposa” para indicar aquellas situaciones en las que una

pequefia causa puede multiplicarse de tal modo que acabe produciendo un resultado catastrofico
(Pacheco Cruz 2019).

El atractor de Lorenz, es un sistema deterministico tridimensional derivado de las ecuaciones
simplificadas de rollos de conveccion que se producen en las ecuaciones dindmicas de la

atmosfera terrestre (Pacheco Cruz 2019).

En el caso del sistema de Lorenz, el esquema maestro esta representado por las Ecuaciones

diferenciales ordinarias no lineales (11), (12) y (13) (Gémez et al. 2022).

x1= o(yl —x1) (11)
yl=—x1z1+ px1—y1 (12)
z1 = x1yl — Bz1 (13)

=10
donde x1,y1,z1 son las condiciones iniciales, y {p = 28} son los parametros del sistema.
B =27

Considerando y1 como el controlador para acoplar el maestro con el esclavo, el esquema esclavo

se representa mediante las Ecuaciones diferenciales ordinarias no lineales (14) y (15):

X2 = —x2z2+ px2—yl (14)
72 = x2y1 — Bz2 (15)

Tenga en cuenta que la variable x1 es la misma en ambos esquemas, el maestro y el

esclavo; es decir, la variable x se reemplaza en el esclavo.

Una imagen referencial del sistema de Lorenz es la que se muestra en la Figura 7-2:
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Figura 7-2: Atractor de Lorenz

Fuente: (Villate 2022).

2.3.3.3 Atractor de Chen, datos sobre el autor y ecuaciones

El Prof. Chen recibi6 el M.Sc. Licenciado en matematicas computacionales de la Universidad
Sun Yat-sen (Zhongshan), China en 1981, y Ph.D. Licenciado en matematicas aplicadas de la
Universidad de Texas A&M, EE. UU. en 1987. Trabajo6 en la Universidad de Rice como profesor
asistente visitante en 1987-1990, en la Universidad de Houston hasta convertirse en profesor
titular en 1990-1999, y luego en City University of Hong Kong como catedratico y director

fundador del Center for Chaos and Complex Networks desde el afio 2000 (City University of Hong
Kong. 2023).

El profesor Chen fue elegido miembro del IEEE en 1997 por sus contribuciones fundamentales a
la teoria y las aplicaciones del control del caos y el analisis de bifurcaciones, y se convirtié en
miembro vitalicio en 2019 (City University of Hong Kong. 2023).

En 1999, Chen y Ueta encontraron un atractor cadtico similar pero no equivalente, que puede
considerarse dual al atractor de Lorenz en el sentido de que el atractor de Lorenz satisface la
condicion a;, ay; > 0 formulada por Vanécek y Celikovsky mientras que el atractor de Chen
satisface un a;, a,; <0, donde a;, y a,; son los elementos correspondientes en la matriz

constante A = [ai f]3x3 para la parte lineal del sistema. Muy recientemente, L et al. encontraron
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un nuevo sistema caético, que satisface la condicién a;, a,; = 0, cerrando asi la brecha entre

los atractores de Lorenz y Chen (Lii, Cheny Zhang 2002).

Es un nuevo atractor caético en un sistema auténomo tridimensional simple, que se asemeja a

algunas caracteristicas familiares de los atractores de Lorenz y Rossler (Chen y Ueta 1999).

Este sistema representado por las Ecuaciones (16), (17) y (18)

x = a(y —x) (16)
y=(c—a)x —xz+cy a7
Z=xy— bz (18)

a=35
donde x, y, z son las condiciones iniciales del sistemay { b=3 } son los parametros del sistema.
c=128

Cuando los parametros son a = 35,b =3y c =28 y las condiciones iniciales es x(0) =

—10,y(0) =0, z(0) = 37 el atractor es cadtico y se observa su gréfica en la Figura 8-2 (Al-
Azzawi y Abed 2011).

20
Figura 8-2: Atractor de Chen

Fuente: (Al-Azzawiy Abed 2011).
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2.3.3.4 Atractor de Sprott, datos del autor y ecuaciones

Clint Sprott nacid el 16 de septiembre de 1942 en Menfis, Tennessee. Obtuvo su licenciatura del
MIT en 1964 y su Ph.D. en fisica de la Universidad de Wisconsin-Madison en 1969. Sus intereses

profesionales son la fisica experimental del plasma y la teoria del caos (Sprott 2010).

A finales del siglo pasado J. C. Sprott, introdujo una ecuacion que producia caos en ciertos valores
de pardmetros, una caracteristica importante de esta ecuacion era la siguiente: Era una ecuacién
diferencial de tercer orden, que podria llevarse a tres de primer orden. Sprott construy6 una serie
de ecuaciones, que desde un punto de vista matematico eran muy sencillas, pero sus soluciones

muestran estructuras muy complejas (Paredes 2023).

Segun Lai y Chen (2016) En una blsqueda numérica de sistemas cadticos que no tienen puntos de

equilibrio y solo drbitas limitadas para todas las condiciones iniciales, las Ecuaciones (19), (20)
y (21).

x=a(y —x) (19)
y = bxz (20)
Z=c—Xxy (21)

a=>5
Con sus parametros correspondientes a { b=2 }
c=16

Es obvio que el sistema tiene ecuaciones simples con tres términos lineales y dos términos no

lineales. Se considera que el término no lineal es la causa principal del caos en este (Lai y Chen
2016).

Presenta dos equilibrios simétricos 0;(vc, V¢, 0) 'y 0,(—Vc,—Vc,0) Se puede verificar

facilmente que ambos equilibrios son inestables si los pardametros a, b, ¢ son todos positivos.

Una imagen referencial del sistema de Sprott de la primera solucion es la que se muestra en la

Figura 9-2:
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Figura 9-2: Atractor de Sprott a), en planos x1-x2, x1-x3 y x2-x3

Fuente: (Rodriguez Cruz, Rendén y Rodriguez-Lifian 2023).

2.3.4 Cuadro resumen de los atractores cadticos

En la Tabla 1-2 se muestra un resumen de los atractores con sus formulas y pardmetros.

Tabla 1-2: Tabla resumen de los atractores.

Atractor Ecuaciones Paréametros
Rossler x1= —yl—2z1 a=0,.2
. b=0,2
yl=x1+ayl c=57
z1=b+2z1(x1—¢)
Lorenz x1= o(yl —x1) o=10
. p =28}
vyl =—-x1z1+ px1 -yl g =27
z1 = x1yl — Bzl
Chen x= aly —x) a=235
. b=3
y=(c—a)x —xz+cy c =28
Z=xy— bz
Sprott x=aly—x) a=>5
. b=2
y = bxz c=16
Z=Cc—Xxy

Realizado por: Jemmy Puzma, 2023.
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2.4  Metodologias agiles

Las metodologias agiles son una manera de trabajar rapida, eficaz y flexible. Su objetivo es
desarrollar productos y servicios de calidad adaptados a las necesidades de unos clientes y a las

preferencias de un mercado que cambian a un ritmo vertiginoso (Universidad Europea 2021).

Segun Universidad Europea (2021) sus principales caracteristicas son:

e La cooperacién entre equipos multidisciplinares y autogestionados.

e Una alta implicacién de los usuarios o clientes.

e Una comunicacion fluida.

e Unas revisiones constantes gracias a la realizacién de entregas regulares y en plazos cortos
(sprints) a lo largo del proyecto.

e Laposibilidad de medir el progreso.

e Laadaptacion a los cambios que vayan surgiendo sobre la marcha.

Algunas metodologias agiles méas destacadas seglin Sotomayor (2021) son:
e Extreme Programming XP

e SCRUM

e Kanban

e Agile Inception

e Design Sprint, la metodologia de Google

24.1 SCRUM

Scrum es un modelo que organiza a las personas en equipos pequefios, interdisciplinarios y
autoorganizados, divide el trabajo en una lista de entregables pequefios y concretos, llamados
sprint e incrementos, asigna a cada actividad de la lista un orden de prioridad que se determina en
colaboracion con el cliente, en base a la revision realizada de un entregable después de cada

iteracion y ademas estima el esfuerzo relativo que tiene cada actividad (Kniberg y Skarin 2010).

Los roles mas importantes de Scrum son: Product Owner (Propietario del producto), Scrum
Master (facilitador) y Team (equipo de desarrollo), ademas divide el tiempo en iteraciones cortas
de longitud fija (generalmente de 1 a 4 semanas) con cddigo potencialmente entregable y
presentado después de cada iteracion. Optimiza el plan de entregas y optimiza la colaboracién
con el cliente basdndose en conocimientos adquiridos mediante la inspeccion del entregable y

optimiza el proceso teniendo una retrospectiva después de cada iteracion (Kniberg y Skarin 2010).
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Las fases de la metodologia agil SCRUM se muestran en la Figura 10-2:

LAS 5 FASES DE LA METODOLOGIA SCRUM

P REFINAMENTO
PLANIFICACION RETROALIMENTACION
DEL BACKLOG
DEL SPRINT

: B

ENCUENTRO
CONEL
EQUIPO DE

SCRUM pitnux

Figura 10-2: Fases de la metodologia SCRUM
Fuente: (GITNUX 2023).

El autor Gitnux (2023) Describe las fases de la siguiente manera:

e Planificacion del Sprint o Sprint Planning
Es el primer paso de este método y es el mas importante para poder definir como se va a realizar
el trabajo. En esta etapa, en efecto, se asignan las tareas a cada miembro del team y se definen los

plazos de entrega.

e Encuentro con el equipo de Scrum o Scrum Team Meeting
Se trata de breves reuniones que se realizan una vez al dia para hablar de las tareas que se han o

se estan desarrollando, encontrar los posibles problemas y resolverlos.

¢ Refinamiento del Backlog o Backlog refinement
El Backlog es una lista de trabajo realizada en orden de prioridad para el equipo. En esta fase se

hace un repaso y un refinamiento de las tareas de cada uno.

e Revision del Sprint o Sprint Review
Esta es la fase de analisis y evaluacion de los resultados obtenidos. Se organiza una reunién, en
la cual suele participar el cliente también, y todos los miembros colaboran entre si para establecer

si hay algo para modificar.

25



¢ Retroalimentacion o Retrospective
Es la ultima etapa de la metodologia. Se trata de una reunion final en la que se analizan todos los
aspectos del proyecto. Desde el principio hasta el final. En esta fase, el objetivo es adquirir todos

los conocimientos necesarios para no cometer los mismos errores en los proyectos futuros.

Los roles de esta metodologia se muestran en la Tabla 2-2

Tabla 2-2: Roles de la metodologia SCRUM

ROLES DESCRIPCION

Product Owner Responsable de representar al resto de

stakeholders en el desarrollo de un producto o
proyecto, comunicando la vision del producto
a construir al equipo de desarrollo, y

aportando una perspectiva de negocio.

Scrum Master Es responsable de garantizar que todo el
equipo comprenda y aplique el proceso
Scrum. Es el facilitador y guardian del equipo,
ya que debe despejar los obstaculos e
interrupciones que ocurren durante cada sprint

para alcanzar sus objetivos.

Developer Team En cada iteracion, el equipo es responsable de
transformar la acumulacion de productos en
una mayor funcionalidad del producto
mediante la planificacion de su propio trabajo
para lograrlo. Cada miembro tiene que asignar
tareas y cumplir con los plazos y la calidad

acordada.

Realizado por: Jemmy Puzma, 2023

2.4.2 Kanban

El tablero Kanban proporciona visibilidad del proceso del software, en él muestra el trabajo
asignado dividido en bloques para cada desarrollador, comunica claramente las prioridades y
resalta los cuellos de botella, asi el equipo se concentra en resolver los problemas que bloguean
el proceso y restauran el flujo productivo. Ademas, limita el WIP (Work in progress, trabajo en

curso) asignando limites concretos que pueden estar en el progreso en cada estado del flujo del
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trabajo y mide el tiempo medio para completar elementos, optimizando el proceso para que el

tiempo sea idoneo para la elaboracién del trabajo (Ibarra Guzman et al. 2014).

Consta de cinco principios basicos, los cuales se muestran en la Figura 11-2:

LOS 5 PRINCIPIOSIDEIA)
METODOLOGIA KANEAN

Figura 11-2: Principios de la metodologia Kanban

Fuente: (Roca 2021).

Roca (2021) describe los 5 principios de la metodologia Kanban de la siguiente manera:

e Visualizacion

Si hay algo caracteristico en la metodologia Kanban es que es completamente visual. Asi, debe
permitir entender perfectamente en qué momento de desarrollo se encuentra el proyecto, asi como

permitir el acceso a las tareas en cualquier momento para hacer las modificaciones necesarias.

e Priorizacion

Las tareas pendientes deben colocarse en un orden coherente que facilite el trabajo.

e Mejora continua
La metodologia Kanban parte de la premisa de que siempre se puede hacer mejor. Por ello, uno
de sus principios es el cambio evolutivo, pues considera que si no se modifican los habitos se

acaba perdiendo competitividad en el mercado.
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e Liderazgo en todos los niveles
Al fin y al cabo, para implementar de forma exitosa la metodologia Kanban se requiere la
implicacion de todos y cada uno de los miembros del equipo, no Unicamente de los managers.

e Calidad garantizada
La metodologia Kanban prioriza por encima de todo la calidad, mucho antes que la rapidez, pues

no hay margen de error.

2.4.3 Scrumban

Scrumban es un modelo de desarrollo adecuado para proyectos de mantenimiento, asi como,
donde hay historias de usuarios que cambian con frecuencia.

Team (2015) presenta las principales actividades que se hacen en Scrumban:

1. Metas u objetivos. Aqui es donde el equipo define ampliamente sus objetivos. Una meta
puede ser un objetivo amplio que el equipo espera lograr haciendo mdltiples tareas mas
pequerias.

2. Colade historias. Aqui es donde los objetivos se dividen en multiples historias. En esta etapa
se crea una larga lista de historias.

3. Anadlisis. Aqui es donde Scrumban difiere de otros enfoques. Las historias creadas en la etapa
anterior ahora se analizan, y algunas seleccionadas son aceptadas para seguir trabajando.

4. Desarrollo. Se comienza a trabajar en las historias seleccionadas.

5. Pruebas. Una vez que se ha trabajado en las historias, los resultados son probados por los
equipos de control de calidad.

6. Despliegue. Los resultados se ponen en practica.

7. Hecho. Todas las historias completadas ahora estan marcadas como Hecho.

El proceso de Scrumban se muestra en la Figura 12-2:

SCRUMBAN

1 Metas 2 Cola de historias 3 Analisis 4 Desarrollo 5 Pruebas 6 Despliegue 7 Hecho

/

Figura 12-2: Proceso de Scrumban

Realizado por: Jemmy Puzma, 2023.
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2.4.4  Cuadro comparativo entre las metodologias SCRUM, KANBAN Y SCRUMBAN

A continuacién, se muestra la Tabla 3-2 con algunos aspectos que se ha considerado importante

para contrastar.

Tabla 3-2: Cuadro comparativo entre metodologias agiles

clasificaciones
diarias, revisiones de
Sprint,

retrospectivas.

SCRUM KANBAN SCRUMBAN
Roles Product Owner, | No se requieren roles | No se requieren roles
Scrum  Master vy | especificos especificos
Developer Team
Eventos No se basa en| Sise basaen eventos | Si se basa en eventos
eventos, ya que una | ya que el trabajo es | ya que el trabajo es
vez que haya | continuo. continuo alineado al
empezado el sprint no flujo de trabajo y
puede ser detenido. planificacion.
Alcance Sprint  limita el | El trabajo en | Limite el trabajo en
trabajo total progreso limita el | curso y limite las
trabajo actual tareas pendientes
opcionales
Reuniones Planificacién de | No hay reuniones o | Planificacion  bajo
Sprint, pueden evitarse demanda

Nuevos elementos en

una iteracion

No es permitido

Permitido siempre y
cuando se respete la

cola de tareas

Permitido siempre y
cuando se respete la

cola de tareas

Realizado por: Jemmy Puzma, 2023

Una vez realizada la comparacion entre las metodologias &giles se ha optado por SCRUMBAN

por que combina los beneficios de SCRUM y KANBAN, ademas esta metodologia no requiere

roles especificos, se basa en eventos como en las demas, pero aqui estos van alineados a la

planificacion, permite visualizar el alcance con las tareas pendientes y terminadas. Cumple con

lo que se necesita para desarrollar una aplicacion web para el cifrado y descifrado de una cadena

de texto mediante sincronizacion cadtica.
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2.5 Lenguaje de programacion

Un lenguaje de programacion es un lenguaje formal disefiado para realizar procesos que pueden
ser llevados a cabo por maquinas como las computadoras. Pueden usarse para crear programas
que controlen el comportamiento fisico y l6gico de una maquina, para expresar algoritmos con
precisién, o como modo de comunicacion humana. Esta formado por un conjunto de simbolos y
reglas sintacticas y semanticas que definen su estructura y el significado de sus elementos y
expresiones. Al proceso por el cual se escribe, se prueba, se depura, se compila (de ser necesario)

y se mantiene el codigo fuente de un programa informético se le llama programacion (Gervacio
Olarte 2018).

Los lenguajes de programacion permiten a las computadoras procesar de forma rapida y
eficientemente grandes y complejas cantidades de informacion. Por ejemplo, si a una persona se
le da una lista de nimeros aleatorios que van de uno a diez mil y se le pide que los cologue en
orden ascendente, es probable que tome una cantidad considerable de tiempo e incluya algunos
errores, mientras que si le das la misma instruccion a una computadora utilizando un lenguaje de

programacion, podras obtener la respuesta en unos cuantos segundos y sin errores (OpenWebinars
2020).

2.5.1 Python

Python es un lenguaje de scripting independiente de plataforma y orientado a objetos, preparado
para realizar cualquier tipo de programa, desde aplicaciones Windows a servidores de red o
incluso, paginas web. Es un lenguaje interpretado, lo que significa que no se necesita compilar el
codigo fuente para poder ejecutarlo, lo que ofrece ventajas como la rapidez de desarrollo e

inconvenientes como una menor velocidad (Alvarez 2003).

El autor Rivas (2021) indica algunas de las ventajas mas importantes el por qué elegir este lenguaje,

entre ellas son:

e Variedad de propdsito: Este lenguaje da la posibilidad de crear muchas cosas que van desde
paginas webs, pasando por inteligencia artificial o incluso aplicaciones de Data Science.

e Multiplataforma: Es compatible con los principales sistemas operativos.

e Orientado a objetos: Esta orientado a objetos.

e Multiparadigma: Esto porque no so6lo ofrece programacion orientada a objetos, sino que
también otros tipos de programacién como la estructura, funcional o imperativa.

e Sintaxis directa: También cuenta con una sintaxis bastante directay clara, haciendo que todo

codigo escrito en Python sea facil de entender.
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o Facil aprendizaje: Python es uno de los lenguajes mas faciles de aprender por los
principiantes.

e Librerias: Posee una enorme capacidad para la utilizacion de librerias. Estas otorgan una
gran cantidad de funcionalidades extras al codigo.

e Lenguaje interpretado: Presenta un desarrollo mucho mas eficaz.

e Alto nivel: Presenta una mayor facilidad de uso.

e Software libre y cédigo abierto: Es de uso gratuito y es libre de utilizarse en cualquier

sistema operativo.

2.5.2 Java

Java es una plataforma informatica de lenguaje de programacion creada por Sun Microsystems
en 1995. Ha evolucionado desde sus humildes comienzos hasta impulsar una gran parte del mundo
digital actual, ya que es una plataforma fiable en la que se crean muchos servicios y aplicaciones.
Los nuevos e innovadores productos y servicios digitales disefiados para el futuro también siguen

basandose en este lenguaje (Java 2023).

Segun 3digits (2019) las ventajas principales de utilizar java son:

e Multiplataforma

Java funciona en cualquier sistema operativo, lo que hace sencillo trasladar las aplicaciones a
cualquier plataforma. Esto otorga escalabilidad, ya que permite ejecutar las aplicaciones en
sistemas mas robustos a medida que es necesario.

¢ Orientacion a objetos

Lo que permite crear aplicaciones modulares y cédigo reutilizable.

e Cddigo robusto

Java es un lenguaje robusto (fiable). Java pone mucho énfasis en la comprobacion temprana de
todos los posibles errores y excepciones. Como parte del manejo de excepciones en Java, el
compilador puede llegar a confirmar todas las posibilidades en situaciones de tiempo de ejecucion,
lo que da mucha fiabilidad a los clientes.

e Open Source

Java es Open Source. Esto significa que encontraras una enorme cantidad de funcionalidades
provistas por la propia plataforma, pero, ademas, encontraras también multitud de cédigo de
terceros listo para ser usado.

e Usoy gestion de la memoria

Aunque los usuarios no estan obligados a gestionar manualmente los problemas de memoria,
pueden hacerlo si lo desean. Java realiza la gestion de la memoria de forma automatica, utilizando

un modo de gestion de memoria automatizado llamado recolector de basura o garbage collector.
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253 C#

C# es un lenguaje de programacion orientado a componentes, orientado a objetos. C# proporciona

construcciones de lenguaje para admitir directamente estos conceptos, por lo que se trata de un

lenguaje natural en el que crear y usar componentes de software. Desde su origen, C# ha agregado

caracteristicas para admitir nuevas cargas de trabajo y practicas de disefio de software emergentes.

En el fondo, C# es un lenguaje orientado a objetos. Defina los tipos y su comportamiento

(Billwagner 2023).

Lenguajesdeprogramacion (2023) menciona algunas ventajas principales de utilizar C# son:

e Multiplataforma. Actualmente, el lenguaje C# es de codigo abierto y se ha utilizado en

otros IDEs, como el proyecto Mono o Xamarin, y en multiples sistemas operativos, como

puede ser OSx 0 Android.

e Integracidn con otros lenguajes. Cualquier lenguaje que se compile con .NET, como la

nueva version de visual basic, puede aprovecharse para usar en tu proyecto.

e Mejora en la gestion de memoria. Al igual que Java, en C# dispone de un recolector de

basura que destruye los objetos que no se usan en memoria.

e Tratamiento de errores. Cualquier lenguaje de programacion moderno utiliza las

excepciones para controlar los posibles errores en el codigo.

e Multihilo. Puedes dividir tu cddigo en multiples hilos de ejecucidn, trabajar en paralelo y

sincronizandose al final.

2.5.4 Comparacion entre los lenguajes de programacion.

En la Tabla 4-2 se muestra una comparacion entre los lenguajes de programacion.

Tabla 4-2: Tabla comparativa de los lenguajes de programacion

Caracteristicas

Python

Java

C#

Tipado de datos

Dinamico

Estatico

Estatico

Paradigma Orientado a objetos, | Orientado a objetos | Orientado a objetos,
Imperativo, Imperativo
Funcional

Uso comun Ciencia de datos, | Aplicaciones de | Aplicaciones de
inteligencia artificial, | escritorio, escritorio,
automatizacion, aplicaciones  web, | aplicaciones  web,
scripting juegos videojuegos,
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desarrollo de

aplicaciones maviles

Popularidad Muy popular Muy popular Popular
Comunidad Muy activa Muy activa Activa
Curva de aprendizaje | Baja Media Media

Realizado por: Jemmy Puzma, 2023.

Una vez analizado los diferentes lenguajes de programacion se ha optado por Python, ya que es
dindmico, orientado a objetos, imperativo, funcional y se utiliza mayormente en ciencia de datos,
inteligencia artificial, scripting. Para el desarrollo de la aplicacion web de cifrado y descifrado
mediante sincronizacién caética se necesita de un lenguaje que permita utilizar librerias para
graficar los atractores y tener una mejor visualizacién de la sincronizacion, en general que cumpla

con las caracteristicas mencionadas anteriormente.

2.6 Gestor de base de datos

Un Sistema Gestor de Base de Datos (SGBD) o DataBase Managenent System (DBMS) es un
sistema que permite la creacion, gestion y administracion de bases de datos, asi como la
eleccion y manejo de las estructuras necesarias para el almacenamiento y busqueda de

informacion del modo mas eficiente posible (INESEM 2019).

26.1 MySQL

En el gestor de base de datos se optd por MySQL, basandose en lo que manifiesta el autor Bytes

(2020) las principales cualidades son:

e Esde distribucién gratuita via Internet.

e Es de cddigo abierto, es decir, cualquier programador puede modificar su cdigo.

e Permite crear cualquier tipo de aplicacién.

e Posee privilegios de alta seguridad.

e Capaz de manejar gran volumen de datos.

e Permite la realizacion de consultas, las cuales son respondidas rapidamente.

e Tiene alta capacidad de soporte técnico.

e Para su funcionamiento, no es necesaria una gran cantidad de recursos, 1o que se traduce en
bajo costo.

e Suestructura implica capas y modulos, lo que le da alta estabilidad.

e El proceso de importacion y exportacion de datos es bastante sencillo.
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2.6.2 PostgreSQL

A grandes rasgos, PostgreSQL es un gestor que trabaja con bases de datos relacionales y que esta
orientado a objetos. Se trata de un programa de codigo abierto u open source, es decir, no esta
bajo el control de ninguna compafiia particular, sino que cuenta con una comunidad de

desarrolladores que trabajan en mejorar el programa de forma desinteresada (Ayudaley 2023).

El autor menciona algunas ventajas principales por las que recomienda el uso de PostgreSQL.:
e Su instalacién y uso es gratis

o Disponibilidad multiplataforma

e Fécil configuracion

e Gran cantidad de opciones avanzadas

e Funciona con el estandar SQL

e Sistema de alta fiabilidad y robustez

e Control de concurrencias multiversion (MVCC)

e Hot-Standby

e Query Tool

e Entradas relacionadas

263 SQLite

SQLite es una de las bases de datos relacionales mas conocidas. Basicamente, funciona como un
servidor propio e independiente, ya que el Sistema de Gerencia de Base de Datos 0 SGBD, se
puede ejecutar en la misma instancia, eliminando asi las consultas y procesos separados. Por lo

tanto, la biblioteca SQL.ite se genera y almacena directamente en el archivo de la base de datos
(HostGator 2023).

HostGator (2023) menciona que al resultar mas practico y accesible, es recomendable para:

e Aplicaciones desktop o mobile mas sencillas (sin mucha funcionalidad y consumo de datos)

e Sitios més ligeros y con pocos recursos (con paginas estaticas, por ejemplo)

e Sitios o sistemas que aun no cuentan con muchos usuarios (el acceso diario promedio ronda
los 100 mil)

El autor HostGator (2023) menciona algunas principales ventajas las cuales son:
e Esestable, multiplataforma y compatible con versiones anteriores.
e Su cddigo es de dominio puablico y gratuito.

e No requiere instalacion o configuracion.
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e Guarda la base de datos en un solo archivo.

2.6.4 Comparacion entre gestores de bases de datos

En la Tabla 5-2 se muestra una comparacion de los gestores de bases de datos:

Tabla 5-2: Tabla comparativa entre sistemas de gestores de bases de datos.

Caracteristica MySQL PostgreSQL SQLite
Tipo de base de datos | Relacional Relacional Relacional
Licencia Open Source (GPL) | Open Source (MIT) | Dominio publico
Lenguaje de consulta | SQL SQL SQL
Transacciones ACID | Si Si Si
Soporte de claves Si Si Si
foréneas
Disparadores Si Si Si
(Triggers)
Procedimientos Si Si Si
almacenados
Vistas Si Si Si
Replicacion Si Si No nativo, pero se puede
lograr mediante extensiones
Escalabilidad Escala bien en la Escala bien en Limitado por su disefio,

mayoria de los casos

aplicaciones

complejas

adecuado para aplicaciones
pequefias y medianas. No

necesita servidor.

Compatibilidad con

plataformas

Multiplataforma

Multiplataforma

Multiplataforma

Herramientas de

administracion

MySQL Workbench,
phpMyAdmin, etc.

pgAdmin, psql, etc.

SQLite Manager, DBeaver,

etc.

Soporte de
almacenamiento
JSON

Si

Si (con funciones
JSON)

Si (con funciones JSON1)

Soporte de lenguajes

de programacion

Amplio soporte

Amplio soporte

Soporte limitado a través de

bibliotecas externas

Capacidad de

almacenamiento

Maéaximo de 256
terabytes

Méaximo de 32
terabytes

Maéaximo de 140 terabytes




almacenamiento extensiones

Extensibilidad Mediante motores de | Mediante Limitado a extensiones C

Comunidad y soporte | Gran comunidad y Gran comunidad y Comunidad y soporte mas

soporte soporte pequefios

Casos de uso tipicos | Aplicaciones web, Aplicaciones Aplicaciones mdviles,
sitios de comercio empresariales, pequefias aplicaciones,
electrénico andlisis de datos menos ancho de banda.

Realizado por: Jemmy Puzma, 2023.

Una vez analizado los sistemas de gestores de bases de datos se ha optado por SQL.ite, ya que es
relacional y presenta caracteristicas similares a las demas, pero lo que se necesita para el
desarrollo de la aplicacion es una base de datos que permita almacenar datos en pequefia cantidad
y gue consuman menos ancho de banda, es independiente, lo que significa que no necesita un

servidor.

2.7 Framework Flask

Flask es un “micro” Framework escrito en Python y desarrollado para simplificar y hacer mas

facil la creacion de Aplicaciones Web bajo el patron MV C (Agency 2021).

La palabra “micro” no quiere decir que se trate de un proyecto pequefio o que sirva para hacer
paginas web pequefias, al instalar Flask se dispone de las herramientas necesarias para crear una
aplicacion web funcional. Es probable que en algin momento se necesite una nueva funcionalidad
que no se tiene de primeras con la instalacion, para eso encontraras un gran conjunto de
extensiones (plugins) que se pueden instalar facilmente con Flask y que permitiran afiadirle todas

las funcionalidades que sea necesario (Agency 2021).

En cuanto al patron MVC, este es una forma de trabajar que permite diferenciar y separar lo que
es la vista (pagina HTML), el modelo de datos (los datos que va a tener la App), y el controlador

(donde se gestionan las peticiones de la app web) (Agency 2021).

2.8  Eficiencia de desempefio

Comportamiento temporal. Los tiempos de respuesta y procesamiento y las ratios de throughput
de un sistema cuando lleva a cabo sus funciones bajo condiciones determinadas en relacion con

un banco de pruebas (benchmark) establecido (1SO 2023).
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2.8.1 Métricasy formulas para medir el comportamiento temporal

Estas métricas permiten medir los tiempos en que un software tarda en realizar una determinada

actividad, desde que se inicia hasta que termina, incluyendo tiempos de prueba y operaciones

(Llamuca-Quinaloa, Vera-Vincent y Tapia-Cerda 2021).

Las métricas que se utilizan para evaluar el comportamiento en el tiempo son:

e Tiempo de sincronizacion: Se refiere al tiempo que transcurre desde que se recibe una

solicitud antes de que se resuelvan las ecuaciones.

e Tiempo de cifrado: Es la duracién entre iniciar la sincronizacion hasta el momento en donde

muestra el mensaje cifrado.

e Tiempo de descifrado: Se refiere a la duracion entre la sincronizacion hasta el momento en

donde se muestra el mensaje original.

En la Tabla 6-2 se muestran las férmulas de cada métrica.

Tabla 6-2: Métricas y férmulas del comportamiento en el tiempo.

Métrica Férmula

Descripcion

Tiempo de sincronizacion X=B-A

A= Tiempo de envio de
peticion antes de resolucion
de ecuaciones.

B= Tiempo en recibir la

primera respuesta.

Tiempo de cifrado X=A-C

A= Tiempo de envio de
peticion antes de resolucion
de ecuaciones.

C= Tiempo en que se cifra el

mensaje.

Tiempo de descifrado X=A-C

A= Tiempo de envio de
peticion antes de resolucién
de ecuaciones.

C=Tiempo en que se descifra

el mensaje

Fuente: (Llamuca-Quinaloa, Vera-Vincent y Tapia-Cerda 2021).

Realizado por: Jemmy Puzma, 2023.
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2.9 Seguridad

29.1

La confidencialidad en seguridad informaética es el principio que garantiza que la informacion
solo puede ser accedida por las personas que tienen autorizacion. Segun UNIR (2021) dicha

autorizacién se basa en la necesidad de conocer la informacién para el desempefio de su actividad

Confidencialidad

laboral o cotidiana y se debe proveer tanto para:

¢ Lainformacién almacenada: ya sea digital, almacenada en repositorios, como servidores 0

fisica, como documentos en papel.

e La informacién en transito: informacion digital transmitida a través de Internet,

transportada en soportes digitales de informacion, como pendrives, o informacién fisica

transportada de un lugar a otro.

Para medir la confidencialidad se va a realizar de manera cuantitativamente mediante un

coeficiente de correlacion, e histogramas, en los cuales se va a graficar los datos de los textos

cifrados y sin cifrar.

2.9.2

Para esto se va a utilizar la distribucion del texto plano y la del texto después de descifrarlo. Se

muestra en el Grafico 1-2 la distribucién de valores.

De igual manera, en el Gréafico 2-2 se muestra la distribucion de valores de un texto plano y un

texto cifrado.
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Gréfico 1-2: Grafico de correlacion de un texto plano y un texto regenerado

después del descifrado

Fuente: (Gomez et al. 2022).
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Grafico 2-2: Gréfico de correlacion entre texto sin formato y el cifrado

Fuente: (Gémez et al. 2022).

Se utiliza los gréaficos de correlacion para determinar el coeficiente de Pearson y realizar el
respectivo analisis entre el texto cifrado y sin cifrar.

2.10 Trabajos relacionados

Cordova Ramirez et al. (2020) tuvo como objetivo el desarrollo de un sistema en la cual se propone
sistematizar el proceso de la redaccion y generacién de historiales médicos para reducir el tiempo
de firmay aprobacién de estos. Se utilizé el sistema RSA (Rivest, Shamir y Adleman) y la funcién

hash SHA-256 para crear una firma digital.

Sheikholeslam (2009) utiliz6 sistemas dinamicos con atractores ca6ticos en el cifrado. Se baso en el
sistema Encryption Dynamical para generar una clave de sincronizacion, y conseguir que el
descifrado pueda actualizarse a las condiciones iniciales antes de generar el bloque. Como

resultado se consiguio realizar una modificacion discreta del sistema de Lorenz.

Omar S. Gémez, Rall H. Rosero, Juan C. Estrada-Gutiérrez, y Maricela Jiménez-Rodriguez (2022) agrego un
mecanismo de seguridad a los objetos JSON mediante el uso de sincronizacion cadtica. Y el

resultado fue que este enfoque se puede aplicar como JSON Web Encryption (JWE).

Montalvén (2019) desarrollé el mecanismo de cifrado basado en el algoritmo criptografico simétrico
AES (MECIB-AES) para comparar la seguridad que brinda este a la informacion cifrada. Como
resultado se obtuvo que la implementacion de las modificaciones Mix-Shift, Mix-Key y Move-C
ayudo a realizar diferentes pruebas donde se aceptd la hipétesis nula la cual midié la entropia, con

un nivel de confiabilidad del 95% y un error del 5%, el andlisis de frecuencias presento

39



variaciones en cada prueba realizada, la autocorrelacion dié como resultado una mayor similitud
de secuencias a favor del MECIB-AES, aunque puede tomarse como desventaja que los valores

no son grandes por lo cual se considero viable el algoritmo.

A pesar de que en el trabajo de Gomez et al. Agrega un mecanismo de seguridad a los objetos
JSON mediante la sincronizacion cadtica, no utiliza cadenas de texto para observar el cifrado y
descifrado de la misma. De igual manera, en los trabajos revisados se utilizan sistemas de cifrado

como RSA, SHA-256 y AES sin embargo, ninguno implementa cifrados con sistemas caéticos.
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CAPITULO III:

3  MARCO METODOLOGICO

3.1 Introduccion

El presente capitulo contiene el tipo de estudio, métodos y las técnicas utilizadas en el desarrollo
de una aplicacion web para el cifrado y descifrado de cadenas de texto a partir de la seleccion de
un atractor caotico, también la especificacién de los requisitos, hipétesis, métricas de evaluacion,
poblacién, muestra y define la arquitectura Modelo Vista Controlador para elaboracidn de esta,

asi como también la metodologia SCRUMBAN.

3.2 Tipo de estudio

Este trabajo de integracion curricular es de tipo aplicativo, cuantitativa y experimental. La parte
aplicativa es debido a que tiene como objetivo abordar y resolver problemas practicos que existen
en determinados ambitos, como el tecnoldgico que se utiliza para desarrollar la aplicacion web
de cifrado y descifrado, cuantitativa porque se necesita medir el tiempo de respuesta y la seguridad
de cada texto cifrado basado los atractores cadticos seleccionados, y por ultimo experimental en
la parte donde se observa y percibe el comportamiento de cada atractor frente a la encriptacion,
ademas de ello para realizar pruebas y determinar si se ha obtenido la sincronizacién con cada

uno de los atractores.
3.2.1 Meétodosy técnicas
A continuacién, se muestra en la Tabla 7-3 los métodos y técnicas utilizados para la elaboracion

del trabajo de titulacion.

Tabla 7-3: Tabla de métodos y técnicas

OBJETIVO METODO DESCRIPCION TECNICA FUENTE
Revisar cuatro | Analitico Con el objetivo | ¢ Revision de | e Papers
sistemas de estudiar los Documentos e Libros
caoticos, para sistemas e Tesis
entender las cadticos, sus

férmulas  de caracteristicas 'y

cada atractor. férmulas

Efectuar  la | Experimentacion | Verificar que se | e  Pruebas e Sistemas
sincronizacion | Observacion haya hecho la|e Observacion cadticos
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el cifrado vy
descifrado de
cadenas  de
texto en la
aplicacién

desarrollada.

para evaluar las
variables de

estudio mediante

métricas y
comprobar que se
cumplan los
objetivos
propuestos

e Observacion

e Revision de
documentos
Seguridad

e Observacion

e Experimentacion

caotica en sincronizacionen | e Revision de

cada atractor todos los documentos

seleccionado. atractores e Experimentacion

Desarrollar la | SCRUMBAN Es una | ¢ Tablero Kanban | ¢ Revistas
aplicacién metodologia agil | ¢ Diagrama de | ¢ Libros
web para el que combina casos de uso e Tutoriales
cifrado y procesos de | ¢« Modelo de las

descifrado de SCRUM y vistas de

cadenas  de KANBAN, arquitectura

texto mediante permite la

sincronizacion utilizacion de

cadtica tableros para

utilizando la gestionar las

metodologia tareas.

SCRUMBAN.

Evaluar la | Analitico Permite Eficiencia en el | e Aplicacion
eficiencia y | Estadistico recolectar datos | desempefio web
seguridad en cuantitativos e Pruebas e Papers en

donde evaltan
las métricas de
las variables.
Datos
estadisticos de

la aplicacién

Realizado por: Jemmy Puzma, 2023.

Andlisis: Para estudiar y comprender los sistemas cadticos como se comportan en el tiempo al

momento de cifrar y descifrar una cadena de texto, también el anélisis para evaluar la seguridad

de estos.
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Experimentacion: Para poder verificar si se ha efectuado la sincronizacion cadtica con los cuatro
atractores seleccionados, de igual manera se medira el tiempo que tarda en cifrar y descifrar una

cadena de texto.

Observacién: Se va a necesitar la observacidn cuando se esté efectuando la sincronizacién y se
requiera verificar que todo esté correctamente realizado, también para ver la reaccion de cada

atractor frente a diferentes dimensiones de cadenas de textos que se pretenda cifrar y descifrar.

SCRUMBAN: Se escogi¢ por la flexibilidad que tiene, aparte de que divide el trabajo en
entregables pequefios y concretos, optimiza el plan de entregas mediante los tableros Kanban los
cuales nos permiten visualizar el flujo de trabajo de una manera muy simple y ver el progreso de

cada uno de las tareas y su estado.

3.3 Métodos de evaluacion de las variables eficiencia en el desempefio y seguridad

Se va a evaluar, por parte de la eficiencia en el desempefio, el comportamiento temporal y por

seguridad, la confidencialidad.
3.3.1 Métricas para la evaluacion del comportamiento en el tiempo
3.3.1.1 Valor de las métricas

En la Tabla 8-3 se muestran las métricas que se utilizan para medir el comportamiento en el

tiempo con su porcentaje.

Tabla 8-3: Tabla de métricas para evaluar el comportamiento en el tiempo con sus porcentajes.

Métrica Porcentaje
Tiempo de sincronizacion 35%
Tiempo de cifrado 35%
Tiempo de descifrado 30 %
Total 100 %

Realizado por: Jemmy Puzma, 2023.

3.3.2 Métrica para la evaluacion de la confidencialidad

Para medir la confidencialidad se utiliza un coeficiente correlacion ya que se necesita determinar
que se haya cifrado la cadena de texto, se opera el texto plano con el texto descifrado y cifrado.
En la Tabla 9-3 se muestra como esta distribuido las variables para X y Y de los gréficos de

correlacion.
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Tabla 9-3: Tabla de métrica para evaluar la seguridad mediante la confidencialidad por medio

del coeficiente de correlacion.

X Y

Texto plano Texto descifrado

Texto plano Texto cifrado

Realizado por: Jemmy Puzma, 2023.

3.3.2.1 Valor de las métricas

En la Tabla 10-3 se muestran las métricas que se utilizan para medir la confidencialidad
mediante el coeficiente de correlacion.

Tabla 10-3: Tabla de métricas para evaluar la seguridad

Métrica Porcentaje
Texto plano 35 %
Texto cifrado 35%
Texto descifrado 30 %
Total 100 %

Realizado por: Jemmy Puzma, 2023.

3.4 Poblacin y muestra

3.4.1 Poblacion y muestra de la eficiencia de desempefio

Con el objetivo de medir la eficiencia de desempefio del sistema web de cifrado se considerd
como poblacion el proceso de cifrado y descifrado, el cual por cada atractor incluye:

e Tiempo de sincronizacion

e Tiempo de cifrado

e Tiempo de descifrado

Teniendo en cuenta los cuatro atractores, se va a escoger un aproximado de 25 muestras por cada

uno.

3.4.2 Planteamiento de la hipdtesis

HO= Los cuatro atractores arrojan valores similares en el comportamiento temporal con respecto

al tiempo de sincronizacion, cifrado y descifrado.

H1= Al menos uno de los cuatro atractores difiere sustancialmente del resto con respecto al tiempo

de sincronizacion, cifrado y descifrado.
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3.5 Andlisis previo al desarrollo del proyecto

En el Anexo C se puede visualizar el andlisis econémico, fuente de financiamiento, riesgos,

recursos hardware y software, que fueron tomados en cuenta para el desarrollo del proyecto.

3.6  Desarrollo de la aplicacion aplicando la metodologia SCRUMBAN

Segun Team (2015) la metodologia cuenta con 7 etapas:

3.6.1 Objetivos

Desarrollar una aplicacidén web para cifrar y descifrar cadenas de texto mediante la sincronizacién
cadtica utilizando la metodologia SCRUMBAN.

3.6.2 Tareas por hacer

En esta etapa se realiza una reunién con el equipo de trabajo en donde se definen las nuevas tareas

o actividades a realizar, estas tareas pueden ir aumentando con cada reunion.
En la Tabla 11-3 se detallan las tareas por hacer.

Tabla 11-3: Tareas por hacer

Nro Tareas por hacer
1 Elicitacion los requerimientos funcionales y no funcionales.
2 Definir estandar de programacion
3 Definir arquitectura del sistema
4 Instalar la libreria en Visual Studio Code para graficar en Python, y librerias

correspondientes al framework flask

5 Disefiar el esquema de la base de datos en SQL.ite

6 Disefiar las interfaces de la aplicacion

7 Implementar cifrado de mensaje con el Atractor Rossler, Lorenz, Chen y Sprott

8 Implementar descifrado de mensaje con el Atractor Rossler, Lorenz, Chen y Sprott
9 Realizar la conexion con la base de datos

10 Gestionar usuarios registrados.

11 Realizar pruebas de validacion (cifrado, descifrado, registro, informes)

12 Desplegar el sistema en un servidor.

Realizado por: Jemmy Puzma, 2023.

3.6.3 Andlisis

Para la asignacion de tareas se utiliz6 el software TeamHood, la cual, permite a los equipos

planificar, organizar y dar seguimiento a los proyectos de manera eficiente.
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3.6.3.1 Equipo de desarrollo.

Antes de asignar las tareas, se debe agregar los miembros del equipo de desarrollo. Debido a que
este trabajo de integracion curricular es realizar por un solo estudiante, este debera cumplir con
todos los roles que se le asigne, se observa el equipo en la Figura 13-3.

€ Back 'lemmy Workspace' team

Team
Active Users (Y

e Yo Pusima ; — . 2

B Company Accoun

Figura 13-3: Equipo de desarrollo

Realizado por: Jemmy Puzma, 2023.

3.6.3.2 Flujo de trabajo o Iteracion

En la Figura 14-3 muestran las iteraciones de las actividades.

_-::::#’.‘Ew"\ /—uzi_

| roererrer rAwss 3¢ mernage e yorwser 10 Mg er v Sase

| wavress Tade para ratuar on Pyen

o o 1 @
Cor A1 e = -1 " o - .
-
. i oty O
: PO SeT—
A i
@
v o R
l-.-u‘.

Figura 14-3: Flujo de trabajo

Realizado por: Jemmy Puzma, 2023.

46



3.6.3.3 Asignacion de una tarea

Cada tarea registrada se debe asignar a un miembro del equipo, como se observa en la Figura 15-

Backlog
To Do ﬂ
+
Implementar cifrado de mensaje con
€l Atractor

we: @

Implementar descifrado de mensaje

con el Atractor
o @

Work in Progress

+

Instalar I3 libreria en Visual Studio
Code para graficar en Python.

Figura 15-3: Asignacion de tareas

Realizado por: Jemmy Puzma, 2023.

Una vez definida las tareas, se propone dividirlas en subtareas para tener un seguimiento éptimo.

e

Disefio

Disefar el esquema de |a base de

datos en SQLite
01 k3 O

£} Diccionario de datos

Disefiar las interfaces de jemmy Puzma

@ Complete B0 @ o

+

En la Figura 16-3 se muestra como se han dividido las tareas principales en subtareas.
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Backliog Work in Progress

+ To Do Requerimientos
+ 4
Urgent
Implementar cifrado de mensaje con Instalar la libreria en Visual Studio
Tasks el Atractor Code para graficar en Python.
ot @) °
£ Rossler
+

Implementar descifrado de mensaje

con el Atractor
onts @)

ossie

Figura 16-3: Tareas divididas en subtareas

Realizado por: Jemmy Puzma, 2023.

3.6.4 Desarrollo

3.6.4.1 Elicitacion de requerimientos

Como parte de la metodologia de SCRUM se ha recopilado los requerimientos mediante historias
de usuario. Se puede observar en la Tabla 12-3.
Tabla 12-3: Historias de Usuario

Historias de Usuario

ID de la Rol Caracteristica/ Razon/ Criterio de
historia Funcionalidad Resultado aceptacion
ID.01 Como un | Quiero  poder | Para poder cifrar | Menud con los

usuario seleccionar el |y descifrar | cuatro
cadenas de texto | atractores.
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atractor con el

cual trabajar.

I1D.02 Como un | Quiero  poder | Para ingresar al | Login y péagina
usuario registrarme e | sistema. de registro.
iniciar sesion.
ID.03 Como un | Quiero  poder | Para cifrar o | Pagina para
usuario ingresar una | descifrar la | ingresar cadenas
cadena de texto | cadena de texto. | de texto.
en cualquier
atractor.
ID.04 Como un | Quiero  poder | Para  observar | Pagina con el
usuario visualizar el | los datos del | texto cifrado y
texto  cifrado, | cifrado y | su informacion
con el tiempo de | descifrado. sobre los
sincronizacion y tiempos
cifrado. solicitados.
ID.05 Como un | Quiero  poder | Para volver a | Boton de cerrar
usuario cerrar sesion | ingresar cuando | sesion.
después de | sea necesario.
utilizar el
sistema.
ID.06 Como un | Quiero  poder | Para ingresar al | Login y pagina
administrador iniciar sesion y | sistema. de registrarse.
registrarme.
ID.07 Como un | Quiero  poder | Para que en los | Eliminar un
administrador eliminar los | resultados de los | usuario.
usuarios, datos | informes se
del cifrado vy | utilicen  datos
descifrado. recientes.
1D.08 Como un | Quiero  poder | Para analizar y | Informes

administrador

generar informes
estadisticos con
la informacion
del cifrado vy

descifrado.

sacar

conclusiones.

estadisticos.
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I1D.09 Como un | Quiero  poder | Para  observar | Tabla de inicio
administrador observar las Ipy | que el usuario | de sesiones.
ubicaciones de | esté utilizando el
donde inicia | sistema.
sesion el
usuario.
ID.10 Como un | Quiero  poder | Para volver a | Boton de cerrar
administrador cerrar sesion. ingresar en caso | sesion.
de que sea
necesario.

Realizado por: Jemmy Puzma, 2023.

Una vez analizadas las historias de usuario se ha realizado una clasificacion entre requisitos

funcionales y no funcionales. Ver Anexo Ay Anexo B.

3.6.4.2 Conceptualizacion del sistema para el administrador

En la Figura 17-3 se observa que el administrador se tiene que autenticarse para ingresar a la
pagina principal, una vez ingresado puede escoger entre las opciones: Inicio, Atractores, Usuarios,
Inicios de Sesion e Informes. En la opcion de Inicio podré visualizar informacion del cifrado y

los informes datos estadisticos, se realizara la peticién en la base de datos.

[ -

8(? Sistema de
| e .
y cifrado

=\
Administrador o Autentificacion Base de
registra datos
. ) nici
Inicio Atractores Usuarios Inic oS de Informes
sesion
Eliminar = y X
. 1 Visualizar la Visualizar
informacion de Visualizar los Eliminar L :
cifradoy astractore: usuarios bscation gl Hénimes
descifrado usuario estadisticos

|
0

l l

b

A

Salir

Figura 17-3: Conceptualizacion del sistema para el administrador

Realizado por: Jemmy Puzma, 2023.
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3.6.4.3 Conceptualizacion del sistema para el usuario

Se observa en la Figura 18-3 que el usuario se autentica para ingresar al ment principal, donde

constara de un inicio y opciones de cifrado, mediante Rossler, Lorenz, Chen y Sprott. En cada

atractor se podré ingresar una cadena de texto y al dar clic en el boton cifrar se mostrara

informacion de tiempos de sincronizacion, cifrado, también tendra la opcion de descifrar en donde

se ingresa la cadena de texto cifrada y mostrara la cadena descifrada, y el atractor utilizado con

su tiempo. Se almacenara en la base de datos.

g Slst_ema de >
‘ > cifrado
pPe=———uxN
Usuario Se Autentificacion
registra
Inicio Cifrado Descifrado
: MOTesar caoena|
Seleccionar el cifrada y
Informacion de atractor e observar el
cada atractor ingresar el texto descifrado
mensaje con el atractor
l l ufilizado
Salir

Figura 18-3: Conceptualizacion del sistema para usuario

Realizado por: Jemmy Puzma, 2023.

3.6.4.4 Arquitectura MVC

Base de
datos

Para documentar la arquitectura se utiliza el modelo 4+1 de krutchen. Se observa en la Figura 19-

3.
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Programadores

rios finales
Usuarios finale Administraciéon del software

Funcionalidad

_ _ Vista de
Vista Logica Desarrollo

e

P i

Escenarios

Vista de Procesos Vista Fisica

Integradores
Performance
Escalabilidad

Ingenieros de sistemas
Topologia
Comunicaciones

Figura 19-3: Modelo 4+1 de krutchen

Fuente: (Jarroba 2012).

e Vistalogica

En la Figura 20-3 de la vista légica se observa el diagrama de clases que compone la aplicacién

web de cifrado.

(4 INIECER e |
| nomtes VARCHAR[£00)

| ususro VARCHAR(100)

| coen VARCHAR] #00)

| password VARCHAR[200)

| chotnd VARCHAR($00)

| toke

| w_sddman INTEGER >
_ewiv'}
5 i
Y - 7 S0
-] INTEGER  <pic> Pl INTEGER  spa» - INTEGER Spa» INTECER
pombre  VARCHAR » VARCHAR cocena_texio  VARCHAR10000) cadona_jeo VARCHAR
UNICUE ("nombre™) ubicacion VARCHAR coacena_ciirada  VARCHAR cadona_desciraca VARCHAR
wima_conexion  DATETIVE tempo_siner  FLOAT tiempo_descl FLOAT
usuano!_iKs INTEGER  «<f\> tempo_oxt FLOAT atmctord_ i VARCHARL S00)
atactor W INTEGER <h2> usumiodesd! i INTEGER
uscancal g lNlm. <1
!
T
o INTEGER  <pix
nonites  VATRCHARL YD)
| UNIOUE

Figura 20-3: Diagrama de clases

Realizado por: Jemmy Puzma, 2023.
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e Vista de despliegue

En esta vista se ha elegido representarla mediante el diagrama de componentes, que se visualiza

en la Figura 21-3.

Cliente

[F) +css

D +HTML

g] + Interfaz de usuario

Servidor de aplicaciones

g + App cifrado

Servidor base de datos |

g +SQLite

Figura 21-3: Diagrama de componentes

Realizado por: Jemmy Puzma, 2023.

e Vista de procesos

Se ha disefiado dos diagramas de actividades, en donde representan el proceso en que el usuario

ingresa a la aplicacion y cifra el mensaje, de igual manera para el proceso de descifrado. Ver

Figura 22-3.

Usuario

Autenticarse

Iniciar sesion

D<

Mensaje cifrado

Sistema

Seleccionar
atractor
v

Ingresar cadena
de texto

h
Generar clave
primaria

Cifrar menzaje

Base de
datos

Almacenar
tiempo, de
cifrado,,

descifrado v
sincronizacion

Notificacion de
mensaje cifrado j«

Figura 22-3: Diagrama de actividades del cifrado

Realizado por: Jemmy Puzma, 2023.
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El proceso de descifrado se observa en la Figura 23-3.

Eaze de

Usuario Sistema
datos

Autenticarse

k.

v
Iniciar sesién

h 4

Ingresar mensaje
cifrado

v
Generar clave
primaria

Descifrar
mensaje
|dentificar el
algoritmo utilizado,

Notificacion de
mensaje

Almacenar fiempo

de descifrado
Mensaje
descifrado

descifrado y que
atractor utilizd

Figura 23-3: Diagrama de actividades del descifrado
Realizado por: Jemmy Puzma, 2023.
e Vista fisica
La siguiente Figura 24-3 muestra el usuario que utiliza una computadora para ingresar al

sistema, y solicitar las peticiones al servidor.

Software
Clemeo |
|=] «Css
Hardware [F] =
{] « Imertar de usuano
I
I
sdovic
pis = |'
Petcdn
Servidor de aplicacionm s dor base de datos I
ﬂ * appelde AN g + SOLite

Figura 24-3: Diagrama de despliegue

Realizado por: Jemmy Puzma, 2023.
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e Vista de escenario
Para la vista de escenario se muestra el diagrama de caso de uso, ver Figura 25-3.
Este diagrama permite observar el funcionamiento del sistema completo con las interacciones de

los usuarios y administradores.

Sistema de cifrado

Eliminar datos del
cifrado y descifrado

Seleccionar atractor
sualizar lista
> atractores /
Administrado! \ ¢rSGalizar inicios de

gresar cadenas 3
texto Usuario
zesion del usu

Sualizar informaci
de cada atractor

AN

Eliminar usuarios

er reporte estaditico

Ve informacion de
texto cifrado y
descifrado

Figura 25-3: Diagrama de caso de uso

Realizado por: Jemmy Puzma, 2023.

3.6.4.5 Estandar y convencion de codificacion

Dado que el trabajo de integracién curricular es parte del grupo de investigacion GrllSoft es
necesario definir un estandar de programacion para que el equipo pueda observar un cddigo
organizado y legible. Se ha optado por PEP8 en Python que son recomendaciones que abarcan
aspectos como la nomenclatura de variables, funciones y clases, la indentacidn, el uso de espacios

en blanco, la longitud de linea y otros detalles de estilo.
Para los objetos de la base de datos se ha definido la convencion SnakeCase, que es una forma de

nombrar variables, funciones y otros elementos en la programacion, en la cual se utiliza una

combinacion de palabras en minasculas separadas por guiones bajos ().
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3.6.4.6 Esquema de la base de datos

Con el objetivo de almacenar informacion de manera organizada, se desarroll6 el siguiente
esquema de la base de datos en la cual se identificé diferentes entidades. Se observa el esquema
fisico en la Figura 26-3.

atractor

id
nombre
UNIQUE

“RENCE_ATRACTOR

FK_ACCESO_REFERENCE_USUARIO_

addcifrado
: : cadena_texto VARCHAR(10000)
usuario_registro FK_ADDCIFRA_REFERENCE USUARIO_ |cadena ciffada VARCHAR |

id

tiempo_sincr ~ FLOAT

nombre tiempo_cif FLOAT
usuario atractor_id I -
correo g usuariocif_id

passwort

ciudad VA

telefono \

fecha_creacion DA
token
is_admin-
UNIQUE

adddescifrado
FK_ADDDESCI_REFERENCE_USUARIO_| g INTEGER <pl>

cadena_texto

tiempo__des(;if

FK_USUARIO_ REFERENCE_ROL atractord_id

Figura 26-3: Diagrama fisico de la base de datos

Realizado por: Jemmy Puzma, 2023.

3.6.4.7 Diccionario de datos

En la Tabla 13-3 se muestra el diccionario de datos de la tabla usuario_registro.

Tabla 13-3: Diccionario de datos de la tabla usuario_registro.

Nombre del archivo: usuario_registro

Descripcioén del archivo: Persona natural que utiliza el sistema.

Nombre del | Descripcion | Tipo de dato | Permite Valor permitido del dato
campo y tamafio NULL
id (PK) Identificador. | Integer No Mayores a 0
*Es auto incremental 1,1
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nombre Nombre y | Varchar(100) | No primer nombre + (primer apellido
apellido del ) ={[A-Za-Z] }
usuario.
usuario Nombre de | Varchar(100) | No Nombre de usuario = { [AZ|a-z] }
usuario 0 +[0ag]
username.
correo Correo  del | Varchar(100) | No correo@example.com
usuario.
password Contrasefia Varchar(100) | No =*[a-z])(?=*[A-
del usuario. Z))(?=2\d)(?=*[@$!%*?&])[A-
Za-2\d@$'!'%*?&]{8,}
ciudad Ciudad  de | Varchar(100) | No ciudad = { [A-Z|a-z] }
residencia
del usuario.
telefono Teléfono Varchar(100) | No [0000000000]
personal del * permite un digito [0 a 9] y
usuario. requiere la entrada de los 10
digitos *
fecha_creacion | Fecha en que | Datetime No * formato: aaaa-mm-dd *
se registra el
usuario.
token Para Varchar(255) | Si Token generado
recuperar la
contrasefia.
is_admin (FK) | Rol de | Integer No [1]2]
usuario. * significado: 1: Admin | 2:
Usuario *

Realizado por: Jemmy Puzma, 2023.
El diccionario completo de datos se encuentra en el Anexo D.

3.6.4.8 Prototipo de la pagina principal del usuario.

La Figura 27-3 muestra un disefio de mockup de la pantalla principal del usuario.
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A Web Poge

O Q x Q | hetps:/ /usuario ) @

Juon Martnez  Inkio  Cifrade  Descfrode Cerrar nesion

Cifrado de codenas con sincronizecion caotica

Sincronzacion cadtico

Lo singronizocion cobtica es un fendmene en el que dos © mds sistemos codticos pueden ajustar su dindmico
para volverse idénticos o similares. Esto puede suceder cuando e sistemos estdn acoplados por siguna
forma de interaccidn o comunicacion, como una fuerza Impulsora comin, una sefial de retroslimentacién o un
entorno campartido, La sincronizocion cadtice tiene aplicociones en varios caompos, como lo comunicacidn
sogurg, los redes naurondles y los redes complejas

Atroctor de roesaler

Figura 27-3: Prototipo de la pagina principal del usuario
Realizado por: Jemmy Puzma, 2023.

El prototipado completo se encuentra en el Anexo E.
3.6.5 Pruebas

En esta etapa se procede a realizar validaciones de cada una de las tareas asignadas y cumplidas
durante el desarrollo. Se analizd los posibles errores que podria presentar el sistema, a

continuacion, presentamos las validaciones realizadas en el Anexo F.

3.6.6 Despliegue

Se gener6 una imagen Docker de la aplicacion web, ver Anexo J.

3.6.7 Hecho

Una vez que se ha cumplido las tareas planteadas de acuerdo con los requerimientos funcionales
y no funcionales, se da por terminada la aplicacién web para cifrado y descifrado de cadenas de
texto mediante la seleccion de un atractor caético. Para documentar las tareas cumplidas se utilizé

la herramienta Teamhood. Se visualiza a continuacion en la Figura 28-3.
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uuTputT

" Completed m

Historias de usuario

& COMPLETED

Conceptualizacidn del sistema para el...

& COMPLETED

Diagrama de caso de uso

& COMFPLETED

Definir estdndar de programacion

& COMFPLETED

Implementar cifrado de mensaje con ..

& COMFPLETED

Disefiar las interfaces de la aplicacion.

& COMPLETED

Realizar pruebas de validacion.

& COMPLETED

Gestionar usuarios registrados, elimi...

& COMPLETED

Recopilar los requerimientos funcion...

& COMPLETED

Conceptualizacidn del sistema para el...

& COMPLETED

Definir arquitectura del sistema

& COMPLETED

Instalar la libreria en Visual Studio Co...

& COMPLETED

Implementar descifrado de mensaje C...

& COMPLETED

Disefiar el esquema de la base de dat...

& COMPLETED

Realizar la conexion del sistema con L.

& COMPLETED

Desplegar el sistema en un servidor.,

& COMPLETED

Figura 28-3: Tareas completadas

Realizado por: Jemmy Puzma, 2023.
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CAPITULO IV:

4  ANALISIS E INTERPRETACION DE RESULTADOS

A continuacion, se presenta los resultados obtenidos con el desarrollo de la aplicacién web para
cifrar y descifrar cadenas de texto mediante la seleccion de un atractor caético. Estos resultados
se obtuvieron mediante técnicas de medicion del comportamiento temporal, y la confidencialidad,
segun los resultados obtenidos se aplico analisis de varianza, test no paramétrico de Kruskal
Wallis y diagramas de dispersion respectivamente.

4.1 Evaluacién de comportamiento temporal

Para la evaluacion del comportamiento en el tiempo se ha tomado un texto de 3793 caracteres, el

cual se observa en el Anexo G.

Los resultados que se muestran a continuacion se realizaron en una computadora MSI, 8 GB de
RAM, procesador Intel(R) Core(TM) i5-10300H CPU @ 2.50GHz (8 CPUs), ~2.5GHz, disco
duro 256 GB.

4.1.1 Proceso cifrado

4.1.1.1 Tiempo de sincronizacion

En la Tabla 14-4 se muestran los resultados de las 25 muestras por cada atractor, obteniendo el

promedio de tiempo de sincronizacién en microsegundos.

Tabla 14-4: Promedio de tiempo de sincronizacion por cada atractor.

Atractor Promedio del tiempo de sincronizacion.
Chen 213428,44 ps

Lorenz 34650,96 s

Rossler 314535,92 ps

Sprott 74541,6 ps

Realizado por: Jemmy Puzma, 2023.

Andlisis descriptivo

El siguiente Grafico 3-4 muestra un anélisis descriptivo del tiempo de sincronizacion de cada

atractor.
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> describeBy(tiempo_sincr, atractor_id)

Descriptive statistics by group

group: Chen
vars n mean sd median trimmed mad min max range skew kurtosis
x1 1 25 2134284 2798315 959410 1657003 829737.1 241730 9120270 8878540 1.64 1.1

se
X1 559662.9

group: Lorenz

vars n mean sd median trimmed mad min max range skew kurtosis
x1 1 25 346509.6 80955.22 339890 342223.8 88792.91 229750 525320 295570 0.39 -0.76
se
X1 16191.04
group: Rossler
vars n mean sd median trimmed mad min max range skew kurtosis
X1 1 25 3145359 2202099 2776990 2982488 1309877 179980 7791330 7611350 0.81 0.21
se
X1 440419.7
group: Sprott
vars n mean sd median trimmed mad min max range skew kurtosis
X1 1 25 745416 1877016 333180 369574.8 83336.95 244760 0741480 9496720 4.39 18.11
se
X1 375403.1

Graéfico 3-4: Andlisis descriptivo del tiempo de sincronizacién

Realizado por: Jemmy Puzma, 2023.

Los resultados que se muestran estan en microsegundos (us) y permite observar como se

comportan los tiempos de sincronizacion en cada atractor o grupo.

Chen: Este grupo tiene un tiempo medio de sincronizacion de alrededor de 2,134,284 us (o
alrededor de 2.13 segundos). Sin embargo, los tiempos de sincronizacién en este grupo varian
significativamente, ya que la desviacion estandar es bastante alta (2,798,315 us). Esto significa

que algunos sistemas se sincronizan mucho mas rapido o lento que la media.

Lorenz: Este grupo tiene un tiempo medio de sincronizaciéon mucho menor, de alrededor de
346,509.6 us (o alrededor de 0.35 segundos). Los tiempos de sincronizacion en este grupo parecen
estar mas estrechamente agrupados alrededor de la media, ya que la desviacion estandar es
bastante baja (80,955.22 us). Esto indica que los sistemas en este grupo tienden a sincronizarse a

una velocidad més consistente.

Rossler: Este grupo tiene el tiempo medio de sincronizacion mas alto de todos los grupos, de
alrededor de 3,145,359 ps (o alrededor de 3.15 segundos). Sin embargo, hay una considerable
variabilidad en los tiempos de sincronizacién, como lo indica la alta desviacion estandar
(2,202,099 ps). Esto significa que algunos sistemas en este grupo pueden tardar mucho mas

tiempo en sincronizarse que otros.
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Sprott: Este grupo tiene un tiempo medio de sincronizacion de alrededor de 745,416 ps (o
alrededor de 0.75 segundos). Sin embargo, hay una considerable variabilidad en los tiempos de
sincronizacion en este grupo, como lo indica la alta desviacion estandar. Esto sugiere que algunos

sistemas en este grupo pueden tardar considerablemente mas tiempo en sincronizarse que otros.

En resumen, estos resultados muestran que el atractor de Rossler es el mas lento en llegar a

sincronizarse, siguiéndole Chen, después Sprott y culminando con el mas rapido que es Lorenz.

Se presenta un diagrama de caja, el cual muestra los siguientes resultados a primera vista. Ver
Gréfico 4-4.
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Gréfico 4-4: Diagrama de caja del tiempo de sincronizacion

Realizado por: Jemmy Puzma, 2023.

La mediana en Chen y Sprott esta dividiendo la caja en partes desiguales de manera que tiene una
asimetria positiva, esto quiere decir que los datos se concentran en la parte inferior de la
distribucion y la media suele ser mayor que la mediana. También presentan algunos valores

atipicos en Chen, Rossler y Sprott.

Se observa que las medias son similares en los atractores de Chen y Rossler, pero en los atractores

Lorenz y Sprott, no se puede determinar cuél es el més répido para lograr la sincronizacion.
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Analisis Inferencial

En el anélisis de varianza realizado llamado (anoval) dio como resultado un valor de p = 6.59-
06, lo que muestra que existe al menos un atractor que difiere sustancialmente del resto. Se

observa en el Grafico 5-4.

> summary(anoval)

Df sum Sq Mean Sq F value Pr(=F)
atractor_id 3 1.244e+14 4.146e+13 10.23 6.59e-06 *#**
Residuals 96 3.890e+14 4.052e+12

signif. codes: 0 “#***' (0,001 ***' 0.01 **' 0.05 ‘.7 0.1 ° " 1
Graéfico 5-4: Valor de p para tiempo de sincronizacién

Realizado por: Jemmy Puzma, 2023.

Para identificar cual o cuales son los atractores que presentan diferencias significativas, se realiza
una prueba de Tukey. Al realizar la prueba se tiene los siguientes valores que se muestra en el
Gréfico 6-4.

> TukeyHsD(anoval)
Tukey multiple comparisons of means
95% family-wise confidence level
Fit: aov(formula = tiempo_sincr ~ atractor_id)

fatractor_id

diff Twr upr p adj
Lorenz-Chen -1787774.8 -3276473.4 -299076.21 0.0118528
Ross ler-Chen 1011074.8 -477623.8 2499773.39 0,2912944
Sprott-Chen -1388868.4 -2877567.0 99830.19 0.0765634
Rossler-Lorenz 2798849.6 1310151.0 4287548.19 0.0000215
Sprott-Lorenz 398906.4 -1089792.2 1887604.99 0.8966026
Sprott-Rossler -2399943.2 -3888641.8 -911244.61 0.0003252

Graéfico 6-4: Valores estadisticos de las comparaciones entre los atractores basado en el
tiempo de sincronizacion

Realizado por: Jemmy Puzma, 2023.

El atractor "Lorenz" es el mas eficiente en términos de tiempo de sincronizacion, siendo
significativamente mas rapido que el atractor "Chen". Sin embargo, el atractor "Rossler" es mas
lento que "Lorenz", y ademas supera significativamente a "Chen". Estos resultados indican que

"Lorenz" es el mas adecuado para aplicaciones donde se requiere una sincronizacion rapida.
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El atractor "Sprott", aunque mas lento que "Chen" y mas rapido que "Lorenz", no mostrd
diferencias significativas en comparacién con ellos. Esto sugiere que el tiempo de sincronizacion

de "Sprott" es comparable al de estos atractores.

Finalmente, "Sprott" es significativamente mas rapido que "Rossler". Esta diferencia sugiere que
"Rossler", aunque es eficiente en comparacion con "Chen", podria no ser la opcion méas adecuada

cuando se requiere una sincronizacion rapida, en comparacién con los otros atractores.

Cabe sefalar que estos resultados son especificos para las condiciones bajo las cuales se realiz6
el experimento. La eficiencia de la sincronizacion de los atractores podria variar en diferentes
condiciones o aplicaciones. Por lo tanto, si bien "Lorenz" es el més eficiente en este escenario

particular, podria no serlo en todas las situaciones.

Para tener una mejor visualizacion de los resultados se muestra en el Gréafico 7-4 barras generado
desde la aplicacion web de cifrado y descifrado de cadenas de texto mediante la seleccion de un

atractor cadtico.

Rossler

Chen

Sprott
Lorenz

Gréfico 7-4: Gréfico de barras del tiempo de sincronizacién

Realizado por: Jemmy Puzma, 2023.

Se demuestra que el atractor de Lorenz es el mas rapido en realizar la sincronizacion y el atractor

de Rossler es el que tarda mas.
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Evaluacion de supuestos del modelo

Se realiza una evaluacion de supuestos del modelo para determinar si fue factible realizar un
analisis de varianza, o de lo contrario utilizar una prueba no paramétrica.
Para los andlisis se utiliza un nivel de significancia de 0.05.

Igualdad de varianzas
Se utilizé levenetest para observar si existe una igualdad en las varianzas. Ver Grafico 8-4.

> leveneTest(tiempo_sincr ~ atractor_id, cifradotabla3)
Levene's Test for Homogeneity of variance (center = median)
Df F value Pr(>F)
group 3 4.791 0.003736 **
096

Signif. codes: O “***7 (Q.001 “**’ Q.01 **’ 0.05 “.7 0.1 * ' 1

Grafico 8-4: Test de levene de igualdad de varianzas en tiempo de sincronizacion

Realizado por: Jemmy Puzma, 2023.

Dado que el p-valor (0.003736) es significativamente menor que 0.05, se puede rechazar la
hipotesis nula (HO) de igualdad de varianzas entre los atractores. Esto significa que existe
evidencia suficiente para afirmar que las varianzas de los tiempos de sincronizacion son diferentes

entre al menos dos de los grupos definidos por el atractor_id.
Normalidad de los residuos del modelo

En la prueba de normalidad de Lilliefors (Kolmogorov-Smirnov) se obtuvo lo siguiente ver
Gréfico 9-4.

= lillie.test(standard_res)
Lilliefors (Kolmogorov-Smirnov) normality test

data: standard_res
D = 0.31297, p-value < 2.2e-16

Gréfico 9-4: Prueba de normalidad de Lilliefors del tiempo de sincronizacion

Realizado por: Jemmy Puzma, 2023.

65



La hipotesis nula (HO) de la prueba de Lilliefors es que los datos siguen una distribucion normal.

La hipotesis alternativa (H1) es que los datos no siguen una distribucién normal.

Dado que el p-valor es extremadamente pequefio (< 2.2e-16) y es menor que el nivel de
significancia de 0.05, se puede concluir que hay evidencia suficiente para rechazar la hipotesis

nula (HO). Es decir, los datos de la variable "standard_res" no siguen una distribucion normal.

Segun los resultados observados se determind que es necesario realizar una prueba no paramétrica,

en este caso se utiliza la prueba de Kruskal Wallis. Gréfico 10-4.

> kruskal.test(tiempo_sincr ~ atractor_id, cifradotabla3)
Kruskal-wallis rank sum test

data: tiempo_sincr by atractor_id
Kruskal-wallis chi-squared = 43.833, df = 3, p-value = 1.638e-09

Grafico 10-4: Test de Kruskal Wallis para tiempo de sincronizacion

Realizado por: Jemmy Puzma, 2023.

La hipotesis nula (HO) de la prueba de Kruskal-Wallis es que no hay diferencias entre las
medianas de los grupos definidos por el atractor_id. La hipdtesis alternativa (H1) es que al menos

una mediana es diferente.

Dado que el valor p obtenido en la prueba (1.638e-09) es mucho menor que el nivel de
significancia de 0.05, se puede concluir que hay evidencia suficiente para rechazar la hipdtesis
nula (HO). Esto significa que al menos una de las medianas del tiempo de sincronizacion en

microsegundos difiere significativamente entre los grupos definidos por el atractor _id.

4.1.1.2 Tiempo de cifrado

En la Tabla 15-4 se muestran los resultados de las 25 muestras por cada atractor, obteniendo el

promedio de tiempo de cifrado en microsegundos.

Tabla 15-4: Tabla de promedios del tiempo de cifrado por cada atractor.

Atractor Promedio del tiempo de cifrado.
Chen 200683,48 ps

Lorenz 46287,52 ps

Rossler 349716,92 ps
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Sprott 74817,28 s

Realizado por: Jemmy Puzma, 2023.

Analisis descriptivo

El siguiente Grafico 11-4 muestra un andlisis descriptivo del tiempo de cifrado de cada atractor.

> describeBy(tiempo_cif, atractor_id)

Descriptive statistics by group
group: Chen

vars n mean sd median trimmed mad min max range skew kurtosis

x1 1 25 2006835 3017159 860250 1445411 B846742.5 131260 9862490 9731230 1.71 1.36
se
X1 603431.8

group: Lorenz

vars n mean sd median trimmed mad min max range skew kurtosis
X1 1 25 462875.2 403624.2 323420 423514.8 285578.4 6140 1442190 1436050 0.92 -0.27
se

X1 80724.84
group: Rossler

vars n mean sd median trimmed mad min max range skew kurtosis
x1 1 25 3497169 2105320 3291650 3464702 2661979 348840 7000370 6651530 0.18 -1.34

m

5
X1 421063.9

group: Sprott

vars n mean sd median trimmed mad min max range skew kurtosis

X1 1 25 748672.8 1749214 324260 404897.1 436447.8 7360 8969960 8962600 4.13 16.53
se
X1 349842.7

Graéfico 11-4: Analisis descriptivo del tiempo de cifrado con cada atractor

Realizado por: Jemmy Puzma, 2023.

El atractor Rossler tiene el tiempo de cifrado promedio mas largo (aproximadamente 3.5
segundos), seguido por Chen (aproximadamente 2 segundos), Sprott (aproximadamente 0.75
segundos) y Lorenz (aproximadamente 0.46 segundos). Sin embargo, hay una gran variabilidad
en los tiempos de cifrado dentro de cada grupo, como lo indica la desviacién estandar (sd).

La variabilidad es especialmente notable en el grupo Rossler, que tiene la mayor desviacion
estandar. Esto indica que, aunque el atractor Rossler puede tener un tiempo promedio de cifrado
maés largo, también tiene una amplia gama de tiempos de cifrado que pueden ser méas cortos o

largos que el promedio.

Por otro lado, el atractor Lorenz tiene la menor desviacion estandar, lo que sugiere que sus

tiempos de cifrado son méas consistentes en comparacion con los otros atractores.
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El grupo Sprott presenta la mayor asimetria (skew) y curtosis, lo que sugiere una distribucion
muy sesgada hacia los tiempos de cifrado méas cortos y una mayor concentracion de tiempos de
cifrado en torno a su media, con algunas excepciones notables que se alejan mucho de la media

(es decir, tiempos de cifrado extremadamente largos).

En resumen, aungue el atractor Rossler tiene el mayor tiempo promedio de cifrado, también tiene
la mayor variabilidad. Lorenz es el méas rapido y consistente, mientras que Sprott muestra una
amplia gama de tiempos de cifrado, aunque tiende a tener tiempos mas cortos en general, pero
con algunas excepciones de tiempos muy largos. Chen se encuentra en un término medio, con

tiempos de cifrado promedio y variabilidad.

Se presenta un diagrama de caja. Ver Grafico 12-4.
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Graéfico 12-4: Diagrama de caja del tiempo de cifrado

Realizado por: Jemmy Puzma, 2023.

La mediana de los atractores esta dividiendo la caja en partes desiguales de manera que Chen
tiene una asimetria positiva, esto quiere decir que los datos se concentran en la parte inferior de
la distribucion y la media suele ser mayor que la mediana, en cambio Lorenz, Rossler y Sprott
tienen una asimetria negativa, lo cual los datos se concentran en la parte superior de la distribucion
y la media suele ser menor que la mediana. También presentan algunos valores atipicos en Chen,

Lorenz y Sprott.
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A simple vista se observa que Rossler tiene mayor tiempo de cifrado, lo que indica que es mas
lento, en cambio entre Chen, Lorenz y Sprott, son ligeramente mas rapidos, pero no se puede
determinar cuél es el mas rapido entre ellos. Paratener resultados exactos, se muestran los valores

de cada comparacion y el ANOVA entre los atractores.
Andlisis inferencial

En el analisis de varianza realizado llamado (anova2) dio como resultado un valor de p = 1.74e-
06, lo que muestra que existe al menos un atractor que difiere sustancialmente del resto. Se
observa en el Grafico 13-4,

> summary(anovaz)

Df sum 5q Mean Sq F value Pr(=F)
atractor_id 3 1.439%e+14 4.798e+13 11.45 1.74e-06 ***
Residuals 96 4.022e+14 4.190e+12

Signif. codes: 0 ‘***’ (0 001 ‘**' 0.01 “*’ 0.05 “.7 0.1 * " 1
Gréfico 13-4: Valor de p de tiempo de cifrado

Realizado por: Jemmy Puzma, 2023.

Para identificar cual o cuales son los atractores que presentan diferencias significativas, se realiza
una prueba de Tukey. Al realizar la prueba se tiene los siguientes valores que se muestra en el
Grafico 14-4.

> %ukeyHSD(anovaE)
Tukey multiple comparisons of means
95% family-wise confidence level
Fit: aov(formula = tiempo_cif ~ atractor_id)

fatractor_id

diff Twr upr p adj
Lorenz-Chen -1543959.6 -3057646.7 -30272.5 0.0437923
Ross Ter-Chen 1490334.4  -23352.7 3004021.5 0.0552895
Sprott-Chen -1258162.0 -2771849.1  255525.1 0.1381305
Rossler-Lorenz 3034294.0 1520606.9 4547981.1 0.0000056
Sprott-Lorenz 285797.6 -1227889.5 1799484.7 0.9603273
Sprott-Rossler -2748496.4 -4262183.5 -1234809.3 0.0000422

Gréfico 14-4: Valores estadisticos de la comparacion entre los atractores en base al tiempo de
cifrado

Realizado por: Jemmy Puzma, 2023.
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En primer lugar, Lorenz se destaca como el mas eficiente, superando a Chen por un margen
considerable. En términos précticos, si se busca optimizar la velocidad de cifrado, Lorenz seria la
opcidn preferida sobre Chen, ya que cifra en promedio 1.54 segundos mas rapido. Este tipo de
eficiencia puede ser particularmente valiosa en aplicaciones donde el tiempo de cifrado es critico,

como en sistemas de tiempo real o aplicaciones con grandes volimenes de datos para cifrar.

Por otro lado, Rossler parece ser el atractor menos eficiente, mostrando un tiempo de cifrado méas
lento en comparacion con Lorenz y Chen. Aunque no se puede afirmar con certeza estadistica que
Rossler sea méas lento que Chen, si se puede confirmar que es significativamente mas lento que
Lorenz. Por lo tanto, Rossler podria no ser la mejor opcion en situaciones donde el tiempo de
cifrado es un factor critico.

Sprott, esta en una posicion intermedia, siendo mas rapido que Chen, pero no necesariamente mas
rapido que Lorenz. Ademas, Sprott es significativamente mas rapido que Rossler. Sprott podria

ser una buena eleccion si Lorenz no esté disponible.
En conclusion, este andlisis indica que Lorenz y Sprott son generalmente mas eficientes en
términos de tiempo de cifrado en comparacién con Chen y Rossler. Sin embargo, la eleccion del

atractor mas apropiado para realizar el cifrado es Lorenz y el que no es recomendable es Rossler.

Para tener una mejor visualizacion de los resultados se muestra un grafico de barras generado

desde la aplicacion web. Grafico 15-4.
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Gréfico 15-4: Grafico de barras del tiempo de cifrado

Realizado por: Jemmy Puzma, 2023.

Se demuestra que el atractor de Lorenz es el mas rapido para realizar el cifrado de cadenas de

texto y Rossler es el mas lento.

Evaluacion de supuestos del modelo
Se realiza una evaluacion de supuestos del modelo para determinar si fue factible realizar un
analisis de varianza, o de lo contrario utilizar una prueba no paramétrica.

Para los andlisis se utiliza un nivel de significancia de 0.05.
Igualdad de varianzas

Se utilizo levenetest para observar si existe una igualdad en las varianzas. Ver Grafico 16-4.

> leveneTest(tiempo_cif ~ atractor_id, cifradotabla3)
Levene's Test for Homogeneity of Variance (center = median)
Df F value Pr{=F)
group 3 4.4282 0.005836 **
96

Signif. codes: O “***’ (Q.001 “**' 0.01 **’ 0.05 “." 0.1 * ' 1
Graéfico 16-4: Test de levene para la igualdad de varianzas del tiempo de cifrado

Realizado por: Jemmy Puzma, 2023.

Los resultados del test de Levene indican que existe una diferencia significativa en la variabilidad

del tiempo de cifrado entre los diferentes grupos de atractores. El valor p (0.005836) es menor
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que el nivel de significancia establecido (0.05), lo que significa que hay una fuerte evidencia para
rechazar la hipotesis nula de que las varianzas de los tiempos de cifrado son iguales para todos

los atractores.
Normalidad de los residuos del modelo

En la prueba de normalidad de Lilliefors (Kolmogorov-Smirnov) se obtuvo lo siguiente. Gréafico
17-4.

= 111lie.test(standard_resl)
Lilliefors (Kolmogorov-Smirnov) normality test

data: standard_resl
D = 0.23238, p-value = 1.442e-14

Gréfico 17-4: Test de normalidad para el tiempo de cifrado

Realizado por: Jemmy Puzma, 2023.

El valor p en esta prueba es extremadamente bajo (1.442e-14, es decir, 0.00000000000001442).
Un valor p bajo sugiere que se debe rechazar la hipétesis nula. En el caso de la prueba de Lilliefors,

la hipo6tesis nula es que los datos siguen una distribucién normal.

Segun los resultados observados se determind que es necesario realizar una prueba no paramétrica,
en este caso se utiliza la prueba de Kruskal Wallis. Gréfico 18-4.

> kruskal.test(tiempo_cif ~ atractor_id, cifradotabla3)
Kruskal-wallis rank sum test

data: tiempo_cif by atractor_id
Kruskal-wallis chi-squared = 39.107, df = 3, p-value = 1.647e-08

Gréfico 18-4: Test de kruskal wallis para el tiempo de cifrado

Realizado por: Jemmy Puzma, 2023.

Dado este valor p extremadamente bajo, hay fuertes evidencias para rechazar la hipotesis de que
los tiempos de cifrado son iguales para todos los atractores. Esto sugiere que al menos un atractor

tiene un tiempo de cifrado mediano significativamente diferente a los demas.

4.1.2 Proceso descifrado
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En la Tabla 16-4 se muestran los resultados de las 25 muestras por cada atractor, obteniendo el

promedio de tiempo de descifrado en microsegundos.

Tabla 16-4: Resultados del proceso de descifrado.

Atractor Promedio del tiempo de descifrado.
Chen 387290,32 ps
Lorenz 287799,44 ps
Rossler 379987,72 s
Sprott 301363,72 s

Realizado por: Jemmy Puzma, 2023.

Andlisis descriptivo

El siguiente Grafico 19-4 muestra un analisis descriptivo del tiempo de descifrado de cada atractor.

> describeBy({tiempo_descit, atractord_id)

Descriptive statistics by group

group: Chen
vars n mean sd median trimmed mad min max range skew kurtosis
X1 1 25 3872903 2100520 2843170 3718522 1318535 1882040 7528830 5646790 0.64 -1.35
se
X1 420104
group: Lorenz
vars n mean sd median trimmed mad min max range skew kurtosis
X1 1 25 2877994 2234226 1861930 2492892 242316.1 1646120 8133810 6487690 1.71 1.06
se

X1 446845.2

group: Rossler

vars n mean sd median trimmed mad min max range skew kurtosis
X1 1 25 3799877 1218141 3820010 3746656 1373229 1782130 6879140 5097010 0.46 -0. 36
se

X1 243628.1

group: Sprott

vars n mean sd median trimmed mad min max range skew kurtosis
X1 1 25 3013637 2075647 2230620 2669528 465314 1788720 7988750 6200030 1.7 1.06
se
X1 415129.3

Graéfico 19-4: Analisis descriptivo del tiempo de descifrado por cada atractor

Realizado por: Jemmy Puzma, 2023.

Chen tiene la mayor media de tiempo de descifrado con 3,872,903 microsegundos, seguido muy
de cerca por Rossler con un tiempo promedio de 3,799,877 microsegundos. Esto indica que ambos
atractores requieren un tiempo considerable para descifrar los datos en comparacion con los

demas.
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Por otro lado, Lorenz y Sprott tienen un tiempo promedio de descifrado méas rapido, siendo
2,877,994 y 3,013,637 microsegundos respectivamente. Aungue estos dos atractores son mas
eficientes en términos de tiempo de descifrado en comparacion con Chen y Rossler, Lorenz parece

ser el mas eficiente de todos.

En conclusién, si se busca eficiencia en el tiempo de descifrado, Lorenz es la opcidén mas atractiva,
seguido de Sprott. Sin embargo, si se requiere consistencia en los tiempos de descifrado, Rossler
es una opcion preferible, esto podria ser beneficioso en un entorno donde es importante tener una

buena idea de cuanto tiempo tomara el descifrado, ya que no hay muchas variaciones inesperadas.

Para el tiempo de descifrado se presenta un diagrama de caja, el cual presenta los siguientes
resultados. Ver Grafico 20-4.

Box plot
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Graéfico 20-4: Diagrama de caja del tiempo de descifrado

Realizado por: Jemmy Puzma, 2023.

La mediana de los atractores esta dividiendo la caja en partes desiguales de manera que Chen y
Lorenz tiene una asimetria positiva, esto quiere decir que los datos se concentran en la parte
inferior de la distribucién y la media suele ser mayor que la mediana, en cambio Rossler y Sprott
tienen una asimetria negativa, lo cual los datos se concentran en la parte superior de la distribucion
y la media suele ser menor que la mediana. También presentan algunos valores atipicos en Lorenz

y Sprott.
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A primera vista se determina que Chen proporciona la mayor cantidad del tiempo, lo que significa
gue es el més lento para descifrar cadenas de texto, Lorenz y Sprott se observa que son los méas
rapidos, ya que sus valores no difieren significativamente. Para corroborar la informacién se

muestra a continuacion un analisis inferencial. Ver Grafico 21-4.

Analisis inferencial

En el analisis de varianza realizado llamado (anova3) dio como resultado un valor de p = 0.159,
lo que muestra que existen atractores que no tienen mucha diferencia significativa. Se observa en
el Gréfico 21-4.

> summary(anova3i)

Df sum 5q Mean 5q F value Pr(=F)
atractord_id 3 2.012e+13 6.708e+12 1.766 0.159
Residuals 096 3.647e+14 3.799e+12

Gréfico 21-4: Valor de p del tiempo de descifrado

Realizado por: Jemmy Puzma, 2023.

En la prueba de Tukey se muestra los valores atractores que son similares.

= TukeyHsD(anova3)
Tukey multiple comparisons of means
95% family-wise confidence level
Fit: aov(formula = tiempo_descif ~ atractord_id)

Satractord_id

diff Twr upr p adj
Lorenz-Chen -994908.8 -2436319.7 446502.1 0.2774826
Ross ler-Chen -73026.0 -1514436.9 1368384.9 (.9991644
Sprott-Chen -859266.0 -2300676.9 582144.9 0.4070744
Rossler-Lorenz 921882.8 -519528.1 2363293.7 0.3439655
Sprott-Lorenz  135642.8 -1305768.1 1577053.7 0.9947328
Sprott-Rossler -786240.0 -2227650.9 655170.9 0.4862781

Graéfico 22-4: Datos estadisticos de los atractores y tiempo descifrado

Realizado por: Jemmy Puzma, 2023.

Lorenz-Chen: La diferencia media en los tiempos de descifrado entre los atractores Lorenz y
Chen es de -994908.8 microsegundos, lo que sugiere que el atractor de Lorenz es

aproximadamente 1 segundo mas rapido que el de Chen.
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Rossler-Chen: La diferencia media entre Rossler y Chen es practicamente nula, indicando que

ambos atractores podrian tener un rendimiento muy similar en términos de tiempo de descifrado.

Sprott-Chen: Sprott parece es mas rapido que Chen por un promedio de 859266 microsegundos

0 aproximadamente 0.86 segundos.

Rossler-Lorenz: Rossler es més lento que Lorenz en aproximadamente 0.92 segundos. Aunque
este resultado podria ser importante en aplicaciones en tiempo real donde cada milisegundo cuenta,
el valor p de 0.344 indica que no se puede estar seguro de esta diferencia.

Sprott-Lorenz y Sprott-Rossler: No hay evidencia suficiente para afirmar que Sprott tiene un
rendimiento diferente al de Lorenz o Rossler, ya que los valores p son muy altos (p=0.994 y
p=0.486, respectivamente).

En resumen, esto sugiere que los atractores no parecen diferir significativamente en sus tiempos
de descifrado. Seguln lo analizado el atractor de Chen es el més lento para el descifrado por un

segundo mas que el de Rossler y el mas eficiente es Lorenz.

Para tener una mejor visualizacion de los resultados se muestra un grafico de barras generado

desde la aplicacion web. Grafico 23-4.

Chen Rossler

Lorenz Sprott

Gréfico 23-4: Gréfico de barras del tiempo de descifrado

Realizado por: Jemmy Puzma, 2023.
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Se comprueba que existe una similitud entre los atractores, lo que indica que cualquier atractor es

recomendado para realizar el descifrado.

Evaluacion de supuestos del modelo
Se realiza una evaluacion de supuestos del modelo para determinar si fue factible realizar un
analisis de varianza, o de lo contrario utilizar una prueba no paramétrica.

Para los andlisis se utiliza un nivel de significancia de 0.05.

Igualdad de varianzas

Se utilizd levenetest para observar si existe una igualdad en las varianzas. Ver Grafico 24-4.

> leveneTest(tiempo_descif ~ atractord_id, descifradotabla3)
Levene's Test for Homogeneity of Variance (center = median)
Df F value Pr(=F)
group 3 0.8316 0.4797
96

Grafico 24-4: Test de levene para el tiempo de descifrado

Realizado por: Jemmy Puzma, 2023.

Segun la Prueba de Levene, no hay una diferencia significativa en la varianza del tiempo de
descifrado entre los diferentes atractores en el conjunto de datos. Esto significa que la variabilidad

del tiempo de descifrado es la misma para todos los atractores.

Normalidad de los residuos del modelo

En la prueba de normalidad de Lilliefors (Kolmogorov-Smirnov) se obtuvo lo siguiente Gréfico
25-4,
> lillie.test(standard_res2)
Lilliefors (Kolmogorov-Smirnov) normality test

data: standard_res?
D = 0.26212, p-value < 2.2e-16

Gréfico 25-4: Test de normalidad para el tiempo de descifrado

Realizado por: Jemmy Puzma, 2023.
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El valor p de esta prueba es extremadamente bajo, menos de 2.2e-16 (esto es practicamente cero).
Un valor p muy bajo sugiere que se puede rechazar la hip6tesis nula. En este caso, la hipétesis

nula es que los datos siguen una distribucién normal.

Segun los resultados observados se determind que es necesario realizar una prueba no paramétrica,

en este caso se utiliza la prueba de Kruskal Wallis. Gréafico 26-4.

> kruskal.test(tiempo_descif ~ atractord_id, descifradotabla3)
Kruskal-wallis rank sum test

data: tiempo_descif by atractord_id
Kruskal-wallis chi-squared = 21.513, df = 3, p-value = §.237e-05

Grafico 26-4: Test de kruskal wallis del tiempo de descifrado

Realizado por: Jemmy Puzma, 2023.

Dado este valor p muy bajo (que es mucho menor que el nivel de significancia definido de 0.05),
hay fuertes evidencias para rechazar la hip6tesis de que los tiempos de descifrado son iguales para
todos los atractores. Esto sugiere que al menos un atractor tiene un tiempo de descifrado mediano

significativamente diferente a los demas.

4.1.3 Resultados finales

Una vez analizado los resultados de los tiempos de sincronizacion, cifrado y descifrado por cada

atractor, se obtuvo que:

Tiempo de sincronizacion: Con un valor chi-cuadrado de 43.833 y un p-valor de 1.638e-09, hay
evidencia suficiente para rechazar la hipotesis nula (HO) y concluir que hay diferencias

significativas en el tiempo de sincronizacion entre al menos uno de los cuatro atractores.

Tiempo de cifrado: Con un valor chi-cuadrado de 39.107 y un p-valor de 1.647e-08, hay
evidencia suficiente para rechazar la hipotesis nula (HO) y concluir que hay diferencias

significativas en el tiempo de cifrado entre al menos uno de los cuatro atractores.

Tiempo de descifrado: Con un valor chi-cuadrado de 21.513 y un p-valor de 8.237e-05, hay
evidencia suficiente para rechazar la hipotesis nula (HO) y concluir que hay diferencias

significativas en el tiempo de descifrado entre al menos uno de los cuatro atractores.

En conclusion, los resultados de los tests Kruskal-Wallis para el tiempo de sincronizacion, cifrado

y descifrado demuestran que se debe rechazar la hipétesis nula (HO) en favor de la hipétesis
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alternativa (H1). Esto significa que al menos uno de los cuatro atractores difiere sustancialmente

del resto en términos de tiempo de sincronizacion, cifrado y descifrado.

4.2  Evaluacion de confidencialidad

Los resultados que se obtuvieron se basaron en una cadena de texto de 118 caracteres. Observar
Anexo G.

4.2.1 Atractor Rossler

En el Gréfico 27-4 se observa la dispersion en donde se compara los valores, Anexo I, de cada

caracter del texto plano con el texto cifrado.
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Grafico 27-4: Grafico de correlacion entre la informacion del texto plano y cifrado del atractor
de Rossler

Realizado por: Jemmy Puzma, 2023.

Se puede prestar atencion que no tiene ninguna relacion el texto plano y el texto cifrado, por lo
que se determina que no existen patrones en los que se pueda lograr descifrar el mensaje sin

conocer la llave.

El coeficiente de correlacion de Pearson calculado fue de 0,08 con un valor p no significativo de
0,38, lo que sugiere que no hay evidencia suficiente para afirmar que existe una correlacion lineal
entre texto plano y texto cifrado. El coeficiente de correlacion Pearson se muestra en el Gréfico
28-4.
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> cor.test(texto_plano, texto_cifrado, method = "pearson')
Pearson's product-moment correlation

data: texto_plano and texto_cifrado
t = 0.87682, df = 116, p-value = 0.3824
alternative hypothesis: true correlation is not equal to 0
95 percent confidence interval:
-0.1011004 ©0.2581153
sample estimates:
cor
0.0811418

Grafico 28-4: Coeficiente de correlacién de Pearson del atractor de Rossler calculado

Realizado por: Jemmy Puzma, 2023.

A continuacion, se muestra el Gréafico 29-4 con la informacion, Anexo I, del texto plano y el texto

regenerado después del proceso de descifrado.

Texto descifrado

Correlation
»
200
150 —
’.
F
100 - "
[ ]
50 »
L ]
[ l l [
50 100 150 200
Texto plano

Gréfico 29-4: Gréfico de correlacion de la informacion del texto plano y el texto regenerado
después del descifrado

Realizado por: Jemmy Puzma, 2023.

El texto se regenera por completo sin perder informacion después de descifrarse el mensaje. Se

observo un coeficiente de correlacion de 1, lo que indica que hay total similitud entre el mensaje

original y el descifrado. A continuacion, se muestra el coeficiente calculado. Ver Gréfico 30-4.
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> cor.test(texto_plano, texto_descifrado, method = "pearson')
Pearson's product-moment correlation

data: texto_plano and texto_descifrado
t = 57475, df = 116, p-value < 2.2e-16
alternative hypothesis: true correlation is not equal to 0
95 percent confidence interval:
11
sample estimates:
cor
1

Grafico 30-4: Coeficiente de Pearson entre el texto original y el descifrado
Realizado por: Jemmy Puzma, 2023.
4.2.2 Atractor Lorenz

En el Grafico 31-4 se observa el gréafico de dispersion en donde se compara los valores, Anexo |,

de cada caracter del texto plano con el texto cifrado.
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Grafico 31-4: Gréfico de correlacion de la informacion del texto plano y descifrado del atractor
de Lorenz

Realizado por: Jemmy Puzma, 2023.
Se puede prestar atencion que no tiene ninguna relacion el texto plano y el texto cifrado, por lo

gue se determina que no existen patrones en los que se pueda lograr descifrar el mensaje sin

conocer la llave.
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El coeficiente de correlacién de Pearson calculado fue de 0,10 con un valor p no significativo de
0,27, lo que sugiere gue no hay evidencia suficiente para afirmar que existe una correlacién lineal
entre texto plano y texto cifrado. El coeficiente de correlacion Pearson se muestra en el Grafico
32-4.

> cor.test(texto_planoL, texto_cifradoL, method = "pearson")
Pearson's product-moment correlation

data: texto_planoL and texto_cifradoL
t = 1.1079, df = 116, p-value = 0.2702
alternative hypothesis: true correlation is not equal to 0
45 percent confidence interval:
-0.07991207 0.27794379
sample estimates:
cor
0.1023254

Gréfico 32-4: Coeficiente de correlacién Pearson con el atractor de Lorenz

Realizado por: Jemmy Puzma, 2023.

A continuacion, se muestra el Gréfico 33-4 con la informacidn, Anexo I, del texto plano y el

texto regenerado después del proceso de descifrado.
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Gréfico 33-4: Grafico de correlacion del texto plano y el texto regenerado con el atractor de
Lorenz

Realizado por: Jemmy Puzma, 2023.
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El texto se regenera sin perder informacion después de descifrarse el mensaje. Se observé un
coeficiente de correlacion de 1, lo que indica que hay similitud entre el mensaje original y el

descifrado. A continuacion, se muestra el coeficiente calculado. VVer Grafico 34-4.

> cor.test(texto_planoL, texto_descifradoL, method = "pearson")
Pearson's product-moment correlation

data: texto_planoL and texto_descifradoL
t = 57475, df = 116, p-value < 2.2e-16
alternative hypothesis: true correlation is not equal to 0
95 percent confidence interval:
11
sample estimates:
cor
1

Grafico 34-4: Coeficiente de correlacién de Pearson con el atractor de Lorenz

Realizado por: Jemmy Puzma, 2023.

4.2.3 Atractor de Chen

En el Gréafico 35-4 se observa el gréafico de dispersion en donde se compara los valores, Anexo |,

de cada caracter del texto plano con el texto cifrado.
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Gréfico 35-4: Grafico de correlacion con el texto plano y texto cifrado del atractor de Chen

Realizado por: Jemmy Puzma, 2023.
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Se puede prestar atencién que no tiene ninguna relacién el texto plano y el texto cifrado, por lo
gue se determina que no existen patrones en los que se pueda lograr descifrar el mensaje sin

conocer la llave.

El coeficiente de correlacion de Pearson calculado fue de 0,0028 con un valor p no significativo
de 0,97, lo que sugiere que no hay evidencia suficiente para afirmar que existe una correlacion
lineal entre texto plano y texto cifrado. El coeficiente de correlacion Pearson se muestra en el
Grafico 36-4.

> cor.test(texto_planoC, texto_cifradoC, method = "pearson")
Pearson's product-moment correlation

data: texto_planoC and texto_cifradoC
t = 0.030538, df = 116, p-value = 0.9757
alternative hypothesis: true correlation is not equal to 0
95 percent confidence interval:
-0.1780153 0.1835006
sample estimates:
cor
0.002835329

Grafico 36-4: Coeficiente de Pearson con el atractor de Chen

Realizado por: Jemmy Puzma, 2023.

A continuacion, se muestra el Grafico 37-4 con la informacién, Anexo I, del texto plano y el texto

regenerado después del proceso de descifrado.
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Gréfico 37-4: Grafico de correlacion entre el texto plano y descifrado del atractor de Chen

Realizado por: Jemmy Puzma, 2023.

El texto se regenera por completo sin perder informacion después de descifrarse el mensaje. Se
observo un coeficiente de correlacion de 1, lo que indica que hay total similitud entre el mensaje

original y el descifrado. A continuacion, se muestra el coeficiente calculado. Ver Grafico 38-4.

> cor.test(texto_planoC, texto_descifradoC, method = "pearson™)
Pearson's product-moment correlation

data: texto_planoC and texto_descifradoC
t = 57475, df = 116, p-value < 2.2e-16
alternative hypothesis: true correlation is not equal to 0
95 percent confidence interval:
11
sample estimates:
cor
1

Grafico 38-4: Coeficiente de correlacion de Pearson con el atractor de Chen

Realizado por: Jemmy Puzma, 2023.

4.2.4  Atractor de Sprott

En el Gréfico 39-4 se observa el gréafico de dispersion en donde se compara los valores, Anexo I,

de cada caracter del texto plano con el texto cifrado.
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Gréfico 39-4: Grafico de correlacion de la informacion del texto plano con cifrado de Sprott

Realizado por: Jemmy Puzma, 2023.

Asi como en los atractores anteriores, se observa que no tiene ninguna relacion el texto plano y el
texto cifrado, por lo que se determina que no existen patrones en los que se pueda lograr descifrar

el mensaje sin conocer la llave.

El coeficiente de correlacién de Pearson calculado fue de 0,24 con un valor p no significativo de
0,008, lo que sugiere que no hay evidencia suficiente para afirmar que existe una correlacion
lineal entre texto plano y texto cifrado. El coeficiente de correlacion Pearson se muestra en el
Gréfico 40-4.

> cor.test(texto_planos5, texto_cifrado5, method = "pearson")
Pearson's product-moment correlation

data: texto_planos and texto_cifrados
t = 2.6684, df = 116, p-value = 0.008713
alternative hypothesis: true correlation is not equal to 0
95 percent confidence interval:
0.0624356 0.4036921
sample estimates:
cor
0.2404809

Graéfico 40-4: Coeficiente de Pearson con la informacion del texto plano y cifrado del atractor
Rossler
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Realizado por: Jemmy Puzma, 2023.

A continuacion, se muestra el Gréfico 41-4 con la informacion, Anexo I, del texto plano y el texto
regenerado después del proceso de descifrado.
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Grafico 41-4: Gréfico de correlacion de la informacion del texto plano y el regenerado del
atractor Sprott

Realizado por: Jemmy Puzma, 2023.

El texto se regenera por completo sin perder informacion después de descifrarse el mensaje. Se
observé un coeficiente de correlacion de 1, lo que indica que hay total similitud entre el mensaje
original y el descifrado. A continuacién, se muestra el coeficiente calculado. Ver Grafico 42-4.
> cor.test(texto_planos, texto_descifradoS, method = "pearson™)

Pearson's product-moment correlation

data: texto_planos and texto_descifrados
t = 57475, df = 116, p-value < 2.2e-16
alternative hypothesis: true correlation is not equal to 0
95 percent confidence interval:
11
sample estimates:
car
1

Gréfico 42-4: Coeficiente de Pearson de la informacion del texto plano y el regenerado en el
atractor de Rossler

Realizado por: Jemmy Puzma, 2023.
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5

5.1

CAPITULO V:

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

El presente trabajo se centr6 en el DESARROLLO DE UNA APLICACION WEB PARA EL
CIFRADO Y DESCIFRADO DE CADENAS DE TEXTO A PARTIR DE LA SELECCION DE
UN ATRACTOR CAOTICO. A continuacion, se resumen los hallazgos principales y las

conclusiones derivadas del estudio.

Alo largo del estudio, se efectud un analisis minucioso de cuatro sistemas caéticos esenciales:
Rossler, Lorenz, Chen y Sprott. Cada sistema, con su atractor caracteristico y comportamiento
dindmico, desempefia un papel vital en la comprension del caos. Desde la estructura en espiral
del Rossler, pasando por el iconico atractor con forma de "mariposa” de Lorenz, hasta las
complejidades distintivas de Chen 'y Sprott, estos sistemas se han destacado por su naturaleza
impredecible y altamente sensible a las condiciones iniciales. Esta singularidad y complejidad
los convierten en herramientas poderosas, subrayando su significado y aplicabilidad en el
mundo del cifrado y descifrado. La revision de estos sistemas no solo ha permitido un
entendimiento profundo del caos, sino que también ha establecido un fundamento sélido para

futuras aplicaciones y estudios en el campo de la seguridad cibernética.

Mas all& de una mera revision tedrica, el estudio se adentrd en la practica, llevando a cabo un
proceso de sincronizacion cadtica para cada uno de estos atractores. Los resultados revelaron
detalles interesantes y esenciales para la implementacion practica de estos sistemas en la
ciberseguridad. A través del uso del test Kruskal-Wallis, se pudo determinar diferencias
significativas en los tiempos de sincronizacion entre los atractores. El atractor de Lorenz, con
su complejo comportamiento y estructura, emergié como el mas eficiente en términos de
sincronizacion, lo que sugiere su gran potencial en aplicaciones de cifrado. Estos hallazgos
no solo fortalecen la comprension del comportamiento cadtico, sino que también guian

futuras investigaciones y aplicaciones en areas criticas como la seguridad cibernética.

El desarrollo de la aplicacién web representd un desafio técnico y metodologico, que se
abord6 con éxito mediante el empleo de SCRUMBAN como metodologia de trabajo.
SCRUMBAN combina elementos de SCRUM y Kanban, dos enfoques &giles que promueven
la flexibilidad, adaptabilidad y eficiencia en la produccién. Gracias a SCRUMBAN, el equipo

de desarrollo pudo mantener un flujo constante de trabajo, adaptdndose a cambios inesperados
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y optimizando el proceso mediante la revisién y adaptacion constante. El tablero Kanban,
caracteristico de esta metodologia, ofrecié una visién clara del progreso del proyecto,
mientras que las iteraciones cortas al estilo SCRUM aseguraron la entrega continua de
caracteristicas valiosas y el ajuste oportuno basado en retroalimentaciones. Esta combinacién
resulté esencial para la adaptabilidad del equipo ante requisitos cambiantes y desafios
técnicos. Como resultado, se produjo una aplicacion web robusta y funcional que se destaca
no solo por su capacidad técnica sino también por su interfaz amigable y eficiente. La
plataforma resultante es una herramienta inestimable que permite el cifrado y descifrado de
cadenas de texto a través de la sincronizacion cadtica, facilitando asi una mayor seguridad y
confiabilidad en la transmision de informacion. La adopcion de SCRUMBAN en este
proyecto no solo reitera la importancia de las metodologias agiles en el mundo del desarrollo
de software actual, sino que también demuestra su eficacia en la creacién de soluciones

innovadoras y de alto impacto.

e Sellevo acabo una evaluacién rigurosa de la eficiencia y seguridad en el cifrado y descifrado
en la aplicacion desarrollada. Los andlisis de tiempo revelaron diferencias significativas entre
los atractores, subrayando la necesidad de equilibrar la velocidad y la seguridad en la eleccion
de los métodos de cifrado. Quedando como el mas eficiente en el cifrado y descifrado el

atractor de Lorenz.

5.2 Recomendaciones

Este estudio y el desarrollo subsiguiente representan una valiosa contribucién al campo de la
seguridad informatica y la criptografia. La aplicacion actual se enfoca en el cifrado y descifrado

de cadenas de texto.

Se recomienda extender esta tecnologia a otros medios, como audios, imégenes y videos. La
exploracion de algoritmos y técnicas para manejar estos tipos de datos podria abrir nuevas

avenidas para la proteccion y la seguridad en la comunicacién multimedia.

Si bien este trabajo se centrd en cuatro atractores especificos, hay una rica variedad de sistemas
cadticos que podrian explorarse. La préctica con diferentes atractores podria revelar
caracteristicas Unicas y beneficios adicionales en términos de eficiencia y seguridad. El anélisis
comparativo de diferentes atractores puede brindar una vision més completa de la aplicabilidad

de la teoria del caos en la criptografia.
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ANEXOS

Anexo A: Requisitos funcionales

Definicidn de requerimientos funcionales

ID Requisito

Nombre del

requisito

Caracteristica

Descripcién

RQF01

Autentificacion

Usuario

de

El sistema permitira
registrar usuarios y

administrador.

El sistema contara
con un Login, dénde
deberd ingresar un
correo electrénico y
la contrasefia para
ingresar.

Para registrarse como
nuevo usuario se
pedirda que ingrese
nombre, correo 'y

contrasena.

RQF02

Menu de opciones

El sistema mostrara

un menu de opciones

Se mostrara un menu
con las opciones de
los cuatro atractores

caoticos.

RQF03

Menl de opciones

administrador

El sistema mostrara

un menu de opciones

El administrador
podra escoger
opciones como
inicio, atractores,

usuarios e informes.

RQF04

Ingreso

Informacién

de

El sistema permitira
el ingreso de cadenas

de texto plano.

En cualquiera de los
atractores se podra
ingresar cadenas de
texto, y se visualizara
el texto cifrado,
tiempo de
sincronizacion,

tiempo de cifrado,




parametros y

condiciones iniciales.

RQF05

Informes

El sistema permitira
mostrar una
estadistica de los
atractores.

Se visualizara
informacién de textos
cifrados por atractor
con sus respectivos

tiempos y gréficas.

RQF06

Gestion de usuarios

El sistema permitird
que el administrador
elimine usuarios y
datos de cifrado/
descifrado. Ademas,
podra observar los
inicios de sesion en el
sistema con su IP y

ubicacion.

El administrador
estard a cargo de los
usuarios que se hayan
registrado y a la vez
eliminarlos, de igual
manera los datos de

cifrado y descifrado.

RQFO07

Cerrar Sesién

El sistema permitira

cerrar sesion

Una vez utilizado el
sistema se permitird

cerrar sesion.

Anexo B: Requisitos no funcionales

Se ha definido los requisitos no funcionales

ID Requisito Nombre del Caracteristica Descripcion
requisito
ROQNF01 Usabilidad Sistema  agradable | El sistema debera ser
para el usuario sencillo, intuitivo, de
facil aprendizaje. Y
cumplir  con los
requerimientos.
RQNF02 Seguridad Sistema que protege | EI sistema contard
la informacion con un control de
acceso seguro de la




informacién y datos
personales,
recuperacion de
contrasefias
RQNF03 Funcionalidad Responde todas las | EI sistema debera
peticiones. responder a todas las
peticiones del
usuario.

Anexo C Analisis previo al desarrollo del proyecto

Analisis econémico

Se muestra el presupuesto que se necesita para el desarrollo de la aplicacion web de cifrado y

descifrado.
Descripcion Valor Total
Unitario

Laptop MSI GF63 Thin 10SC $1200,00 | $1200,00

Material de Oficina $ 50,00 $ 50,00

Servicio de Internet por 6 $ 30,00 $ 80,00

meses

Servicios basicos por 6 meses $ 15,00 $90,00

Licencias $ 30,00 $ 30,00

Alimentacion $50,00 | $300,00

Alojamiento en la nube $5,00 $30,00

Transporte $24,00 | $144,00
Total $2024,00

Fuente de financiamiento

El estudiante con sus propios recursos financia lo detallado en la tabla anterior

Recursos Hardware

Se detallan los equipos y recursos utilizados para el desarrollo del presente trabajo de titulacion.



Hardware Caracteristicas Utilidad
Internet Netlife, fibra 6ptica 40 MB | Para poder buscar
informacion en fuentes
confiables.
Computadora MSI Para poder realizar las
Memoria RAM 8 GB investigaciones y trabajar
Procesador Intel(R) Core(TM) i5- | en laaplicacion web.
10300H CPU @ 2.50GHz | Revisar tesis,
(8 CPUs), ~2.5GHz anteproyectos, libros, etc.
Disco Duro 256 GB Almacenar informacion.

Utilizar un IDE para poder
programar en el lenguaje

deseado.

Recursos Software

Se observa los recursos software utilizados para el desarrollo del presente trabajo de titulacion.

Caracteristica

Software

Utilidad

Sistema Operativo

Windows 11 Home 64 bits

Gestionar todos los recursos

del computador.

Base de Datos

SQLite

Crear, gestionar y almacenar
datos a través de varios

motores de almacenamiento

Mockups

Balsamig Mockups

Realizar bocetos de las
pantallas pertenecientes a los

modulos a utilizar.

IDE de desarrollo

Visual Studio Code

Permite trabajar con cualquier

lenguaje de programacion.

Lenguaje de programacion Python Para realizar la aplicacion
web y la sincronizacién de los
atractores caoticos.

Tecnologia de programacion | HTML5 Sirve como referencia del

software que conecta con la

elaboracion de paginas web




en sus diferentes versiones,
define una estructura béasica 'y
un  codigo
HTML) para la definicién de

contenido de una pagina web,

(denominado

como  texto,  imagenes,

videos, juegos, entre otros.

Tableros Kanban

TeamHood

Roles y actividades

Diagrama de caso de uso

Draw.io

Para  graficar todo el
funcionamiento del sistema

con sus roles de usuario.

Vistas de modelo 4+1

Enterprise Architect

Para documentar las vistas de

la arquitectura.

Riesgos

Se realizé un analisis de los posibles riesgos que puedan afectar en el desarrollo de la aplicacion

web, los mismos se detallan a continuacion:

2. Incorporar
los nuevos
requerimientos
0

cambios para
que se

cumpla la

funcionalidad

ID Descripcié | Porcentaje de | Porcentaje Técnicas de Plan de Consecuencias
Riesgo n probabilidad | de impacto mitigacion | contingencia
R0O01 | Requisitos | 40% 90% 1.El estudiante | Detener el Se entrega un
incompleto y docente proyecto proyecto que no
SO deben momentanea | cumple con los
ambiguos. tener claro la | mente objetivos
funcionalidad | para evitar planteados en el
de la problemas. anteproyecto
aplicacién aprobado.




solicitada

RO02 | Falta de | 30% 50% 1.Realizar Notificar al | EI desarrollador
documentac comentarios director del | que desee
ion en el en cada | trabajo  de | basarse en el
cadigo procedimiento | titulacion cadigo
fuente 0 funcion | que estandar | elaborado no va

realizada. de a  comprender
2.Basarse en | codificacion | facilmente  lo
un estandar de | se  va a | que realiza cada
programacion | utilizar funcion.

para tener un | (PEP8)

coédigo fuente

legible.

RO0O3 | Mal disefio | 30% 90% Realizar ~ un | Redisefiar la | Fallas en la
de la base esquema base de datos | manipulacién de
de datos. légico de Ia datos o los datos

base de datos No Son correctos.
analizando los
requerimientos

R0O04 | Dafios en | 50% 100% Realizar Plan de | Retraso en la
equipos de copias de | comunicaci6 | entrega de la
computo seguridad n que permita | aplicacion y

periddicament | informar pérdida de
e. rapidamente | informacion

a las partes

interesadas

de lo

sucedido.

Recuperacio

n de equipos.

RO05 | Fallo en la | 20% 80% Revisar las | Asegurarse No se va a poder
sincronizaci férmulas que | que la | realizar el
on de los estén sincronizacid | cifrado y
sistemas correctamente | n de los | descifrado  de
caoticos expresadas. sistemas cadenas de texto.

cadticos  se




realice como

se espera.

R0O06 | Cambio de | 20% 90% Definir las | Notificar al | Pérdida de
tecnologias tecnologias director del | tiempo en el
empleadas. antes de | trabajo  de | proyecto.

codificar. titulacion del | No entregar enel
cambio. tiempo
especificado.

R0O07 | Alcance de | 40% 75% 1.Aclarar Definirenun | No se puede
las pruebas dudas y recibir | documento comprobar por
no definido apoyo por | concretament | completo que la
completam parte del e las aplicacién
ente. jefe de | pruebas que | cumpla con los

proyecto se vana objetivos.
2.Aprobacion | realizar y su

del plan de respectivo

pruebas  por | alcance.

parte de

los interesados

del proyecto.

R008 | Demoras 40% 60% 1.Una vez | Encontrar un | El proyecto no
excesivas encontrado un | errory termina en la
enla defecto, se | tratar de | fecha
reparacion debe resolverlo de | acordada
de enfocar los | una  forma
defectos recursos y eficazy
encontrados mayor tiempo | eficiente para
en para poder evitar
las pruebas. resolverlo demoras

2. Realizar

reuniones para
llegar a una
solucion a
dicho

problema




Anexo D: Diccionario de datos

Usuario_Registro

Nombre del archivo: usuario_registro

Descripcidén del archivo: Persona natural que utiliza el sistema.

Nombre del | Descripcion | Tipo de dato | Permite Valor permitido del dato
campo y tamafio NULL
id (PK) Identificador. | Integer No Mayores a 0
*Es auto incremental 1,1
nombre Nombre vy | Varchar(100) | No primer nombre + (primer apellido
apellido del ) ={[A-Z]a-z] }
usuario.
usuario Nombre de | Varchar(100) | No Nombre de usuario = { [AZ|a-z] }
usuario 0 +[0a9]
username.
correo Correo  del | Varchar(100) | No correo@example.com
usuario.
password Contrasefia Varchar(100) | No =*[a-z])(?=*[A-
del usuario. ZD (=) (2= *[@$!%*?&])[A-
Za-2\d@$!'%*?&]{8,}
ciudad Ciudad  de | Varchar(100) | No ciudad = { [A-Z|a-z] }
residencia
del usuario.
telefono Teléfono Varchar(100) | No [0000000000]
personal del * permite un digito [0 a 9] y
usuario. requiere la entrada de los 10
digitos *
fecha_creacion | Fecha en que | Datetime No * formato: aaaa-mm-dd *
se registra el
usuario.
token Para Varchar(255) | Si Token generado
recuperar la
contrasefa.
is_admin (FK) | Rol de | Integer No [1]2]
usuario. * significado: 1: Admin | 2:




Usuario *

Acceso

Nombre del archivo: acceso

Descripcién del archivo: Registro de inicios de sesion.

Nombre del Descripcién Tipo de Permite Valor permitido del dato
campo datoy NULL
tamario
id (PK) Identificador. | Integer No Mayores a 0
*Es auto incremental 1,1
ip Direccion ip | Varchar No [0.0.0.0]
del
dispositivo
gue se utiliza
para ingresar.
ubicacion Ubicacion en | Varchar No Ubicacion = { [AZ[|a-Z] }
tiempo real
del usuario
gue ingresa.
ultima_conexion | Fecha y hora | Datetime No * formato: aaaa-mm-dd *
del  dltimo
inicio de
sesion.
usuariol_id Id usuario Integer No Mayores a 0 de la tabla
(FK) usuario_registro
Rol
Nombre del archivo: rol
Descripcioén del archivo: Roles de usuario.
Nombre del Descripcion Tipo de Permite Valor permitido del dato
campo datoy NULL
tamario
id (PK) Identificador. | Integer No Mayores a 0
*Es auto incremental 1,1
nombre Nombre del | Varchar No Nombre= { [AZ|a-z] }
rol.




Atractor

Nombre del archivo: atractor
Descripcién del archivo: Atractores utilizados.
Nombre del Descripcion Tipo de Permite Valor permitido del dato
campo datoy NULL
tamarno
id (PK) Identificador. | Integer No Mayores a 0
*Es auto incremental 1,1
nombre Nombre del | Varchar No Nombre= { [AZ|a-z] }
atractor.
Addcifrado

Nombre del archivo: addcifrado

Descripcidn del archivo: Tabla que almacena informacion del cifrado.

texto que se

quiere cifrar.

Nombre del Descripcion Tipo de Permite Valor permitido del dato
campo datoy NULL
tamario
id (PK) Identificador. | Integer No Mayores a 0
*Es auto incremental 1,1
cadena_texto Cadena de | Varchar No Cadena_texto = { [AZ[a-Z] }

cadena_cifrada | Cadena de | Varchar No

texto cifrada.

Ubicacion = { [AZa-Z] }

tiempo_sincr Tiempo en | Datetime No
microsegundos
de

sincronizacion.

* formato: aaaa-mm-dd *

tiempo_cif Tiempo en | Datetime No

microsegundos

* formato: aaaa-mm-dd *

(FK)

de cifrado.
atractor_id (FK) | Id atractor Integer No [1-4] de la tabla atractores
usuariocif_id Id usuario Integer No Mayores a 0 de la tabla

usuario_registro

Adddescifrado




Nombre del archivo: adddescifrado

Descripcidn del archivo: Tabla que almacena informacion del descifrado.

Nombre del Descripcién Tipo de Permite Valor permitido del dato
campo datoy NULL
tamarfo
id (PK) Identificador. | Integer No Mayores a 0
*Es auto incremental 1,1
cadena_texto Cadena de | Varchar No Cadena_texto = { [AZa-z] }
texto que se
quiere
descifrar.
cadena_descifrada | Cadena de | Varchar No Ubicacion = { [AZ|a-Z] }
texto
descifrada.
tiempo_descif Tiempo en | Datetime No * formato: aaaa-mm-dd *
microsegundos
de descifrado.
atractor_id (FK) Id atractor Integer No [1-4] de la tabla atractores
usuariocif_id Id usuario Integer No Mayores a 0 de la tabla
(FK) usuario_registro

Anexo E: Prototipado o mockups

Usuario

Home



AWeb Poge

O CD X Q (it 7/127.0.01 50007 homeusuono ) @

CryptoGuord Home Login Ragistro I

\f

CRYPTOGUARD

Aplicacion web de cifrado y descifrado de cadenas de texto
mediante sincronizacion cadtica

Login

A Web Poge

Q Q X Q (1277127 0.0 150007 uswariofogin ) @ )

I CryptoGuord Home Login Registro |

@-

cRYPTOGUARD

Iniciar sesion

Correo
meploﬁuomph com I

Contrasefa

| contrasefia ]

l Olvidé mi controsefic l

Olvidé mi contrasefia



AWeb Poge

c Q x Q { http /7127 0.0.15000/Torgotusuario

| CrypteGuard

J & )

Home Legin Registro ]

CHYPFYOGUARD

Reestoblecer controsefio

Ingrese su corrao alectronco y le
envioremos un enloce pora recuperar la controsefio

Correo

I exomple@exomple. oom]

Cambiar contrasefa

A Web Poge

O Q X Q [ htp //127.0.0 15000/ forgotusucrio

[ CryptoGuard

)& D)

Home Login Registro ]

@-

CRAYPTOGUARD

Reestablecer contrasefia

Contrasefic

L |
Confirmar contrasedia

L J

Registro



AWeb Poge

Q D X Q (it 77127.0.0 15000/ usuorio/registrousuario ) @ )

I CryptoGuard Home Login Registro ]

@

CEYATGEMAND

Registro usyario
Nombre

[Nombre y Apellido
Usuario
I Usermome
Correo
l example@example com
Controsefia
lConcruool‘o
Confirmar contrasefio
[Conﬂrmor controsefa
Ciudad

Ciudad de residencia
Telédono
[Tolé{ono

e e e L

—t

Pégina de inicio

A Web Poge

Oo xQ [https 1 /usuario =3 @

Juon Martnez  Inkio  Cifrado  Descfrode Cerrar sesion

Cifrado de codenas con sincronizecion cadtica

Sincronzocion cadtico

Lo singronizocion cobtica es un fendmenc en el que dos © mds sistemos codticos pueden ajustar su dindmico
para volverse idénticos o similares. Esto puede suceder cuando los sistemos estdn acoplados por siguna
forma de interaccidn o comunicacion, como una fuerza iImpulsora comin, una sefal de retroclimentacién o un
entorno partido. La sincror ibn cadtico tiene oplicociones en varios campos, como lo comunicacidn
sogurg, los redes neurondles y los redes complejs

Atroctor de roesaler

Cifrado




A Web Poge

Q CD X Q (hito://127.0.0.15000/menucifrodo =) @

Juon Martnez Inicio  Cifrado Descifrado Cerrar sesion

Cllrado de cadena de texto

Seleccione un método
O Rossier

O Lorerz

O Chen

O sprott

Codeng de texto

Cadena clfrade

Tiempo sincronizocion

Tiempo de cifrado

| J

Ver texto cifrado

Descifrado

A Webd Page

o CD X 0 (feto 7711270 0 15000/ menudescifrado ) @

Juan Mortinez  Inicio Cifrado Descifrado Cerrar sesidn

Descifrado de cadenc de texte

Cadeno de texto cifrada

Cadenc descifrada

Tiempo cifrodo

| J

Atroctor

L |

Ver texto descifrade

Administrador

Home



AWeb Page

o o X Q [feto 77127.0 0 15000/ home __} @

CryptoGuard Home Login Registro l

CRYPTOGUARD

Aplicacion web de cifrado y descifrado de cadenas de texto
mediante sincronizacion caética

Login

A Web Poge

o CD X Q [Mtp.17127.0.0.15000/10gin ) @
I CryptoGuard Home Login Registro I

@

CRYPTOGUARD

Iniciar sesidn
Correo
[mmpbﬁwmple com ]
Contrasefia
l controsefio ]

[ Chvidé mi controsefo I

Olvidé contrasefia



AWeb Page

O CD X Q {nttp://127.0.0.1:5000/forgot

) @ D

[ CryptoGuord

Homae Login  Registro I

CRYPTOGUARD
Reestoblecer contrasedia

Ingrese su corred electronico y le
eNvViaremos un enloce Para recuperar o contrasefa

Corred

| exempie@exampie com ]

Cambiar contrasefia

A'Web Page

O Q X Q [ bitp //127.0 015000/ reset

) & )

I CryptoGuard

Home Login Registro ]

@

CRYPTOGUARD

Reestablecer controsefia

Controsefia

| ]
Confirmar controsefia

C )

Registro admin




A Web Poge

o Q X Q (hup1/127.0.0 15000/ registro ) @
I CryptoGuard Home Login Registro ]

@
Registro odmanistrodor
Nombere
I Nombre y Apellido l
Carreo
[mmpb@cmmh com I
Contrasefic
| contrasenia |
Confirmar controsefio
lConﬁrrnov contrasefio I
[Fegairons
4
Pagina principal
A Web Poge

Qa0 X Q (tio77127.0.0.15000/0amin — &)

I Admin  Inicio  Atroctores  Uswarios  Inicios de sesidn  Informes Cerrar sesibn l

Cifrodo

[[O]Tiempo sincronizocion_|Trempo de cArodo_[Atroctor [Usuarias [Enmingr |

Dessifrado

[[E]Tiemea de ciirado_[Atroctor [Usuanos [exminer |

Atractores



A Web Poge

CJ w X 0 {(http //127.0 015000 fetroctores

) & )

l Admin  Inicio  Atroctores  Usuarics  [nicioe de sesion  Informes

Cerrar sesion ]

Atroctores

Usuarios

A Web Poge

O CD X Q bttp /1127 0 0 £5000/usucries

) € D

l Admin  Inicio  Atrocteres Vsworios  Inicios de seson  Informes

Cetror hesidn ]

Afroctones

1 |Maric Disz jmariodicz

=,

Imanadicz@gmal com  [$208128vONKORANQEDrexsBAwww

‘rﬁhwnbc

creccion
0995750716 120230796 0147 49 682698

Inicios de sesion




AWeb Poge

Q O X Q (5771270 0 15000/0ccesce e )

I Admin  Inicio  Atractores  Usuarios  [nicios de sesidn  Informes Cerror sesibn ]

[nicios de sesion

[To]le ‘ Conexion Usucro
1 [1210.01 |Ubicocibn desconocida [2023-07-16 0148:02.04050 [Maria Dicz

v
Informes
AMM
c o x 0 { http:/ /127 0.0 15000/ infarmes )] @
I Admin Inicio  Afroctores  Usuorios  Inicios de sesion  Informes Cerrar sesion I
Cidrado
O Barras
O Postel
O Frecuencios
Descifrado
Q Barros
O Postel
O Frecuencios
I_Deocaroar CSV cifrado |
me CSV descifrodo |
Descorgar imogen
v

Anexo F: Pruebas

Usuario
1. Aliniciar sesion se verifica que el correo ingresado esté registrado en la base de datos de igual

manera la contrasefia.



CRYPTOGUARD

Inicio de sesion

Conwn:

stanepamad gresl com

Cotapanta

2. Si el usuario se olvida la contrasefia puede recuperarla, ingresando el correo registrado, si el

correo ingresado para recuperar la contrasefia muestra un mensaje de error.

G

CRYPTOGUARD

Reestablecer contrasefia

AR B LT W TIONRE A ST T YR (e
ataper |b smertiaaate.

Corres

sisrmpurmaiignal sam

3. Cuando se ingresa un correo registrado, se envia de manera automatica un correo con un

enlace donde se podra recuperar la contrasefia.



CRYPIOGUARD

Reestablecer contrasena

L2230 000w STIE PRRCITIITICS W IR NTIIN W STRALE JAEe
OGN W oxrtieeetd

Corren

e abars vl dom

Solicitud de contrasena olvidada

: anahipuzma22@gmail.com
% para mariadiaz -

Estimado usuario mariadiaz@gmail.com,

Le agradecemos por tomarse su tiempo. Haga clic en el enlace de abajo para cambiar la contrasena:

http://127.0.0_1:5000/resetusuario/1acdcfba-b61a-4b31-b396-556648a02156

Gracias por subscribirse.

Sistema de cifrado password reset team.

4. Al momento de ingresar la nueva contrasefia deben coincidir las dos veces que se pide que

ingresen 0 sino va a mostrar un mensaje de alerta.

Moo it

G

CRYPTOGUARD

Reestablecer contraseia




5. Cuando las contrasefias coincidan se modificara en la base de datos.

\@ CryptoGuard P —

Q

CRYPTOGUARD

Reestablecer contrasefia

6. Para la parte de registro el usuario debe llenar todos los campos que se solicita.

Q

CRYFTOGUARD

Registro usuario

7. La contrasefia debe tener minimo ocho caracteres, incluyendo ndmeros, mayusculas,

minusculas y un caracter especial. Ademas, las contrasefias deben coincidir y se verificara

que el usuario y correo no esté en uso.






8. Se verifica que el correo ingresado sea valido o tenga la notacion example@example.com

9. Una vez registrado muestra un mensaje satisfactorio y se dirige al inicio de sesion


mailto:example@example.com

CAYPTOGUARD

Inicio de sesidn

10. Se ingresa sesidn y se muestra la pagina principal con el men( cifrado y descifrado.

2 AnahiGranda W iioe @ s o Dniids Y —

wredo anstagrandsiigms

Cifrado de cadenas de texto con sincronizacion caotica

Sincronizacion cactica

LA anaTongsoon Cuamcn e wh osmwns o0 M gom Aot © 1ee teteme CRONIOE Pyt NEET 10 ANAMICE RN aIveree NTIOOS O ST T pusde SNy s i
AHIRENAT nhn scopindan PO ahpune O SR MEREOGIM 1 COMMICRINA. ST G Tue e Aauna Camn uid welal e ol marmeliee B DN CoM e La
e Sty cadtisy tams o saing samgiut, poees be sarreaesien segira bee reden ruriisien § b cedes soorgrican

Atractor de Rossler

Atractor de Rossler

1) strmctssr de Aiewer ez of Aomguetamenro du Ul dtems daianies de Tee sssancnes dlverssies urkiarue 0o imestes Fe sstiaciads migicat i g ONo Rt o) W
Aecis de 1970 y exlvler derdmecat cotoum Y roperiades Sacieies B 0000 de Ninsies se posde UVIEn s modetsl o s1)isiie'c £0 128cCnnme It y atrs Seivimei Ln
WUttt Guw defteen ol wbiachie Su Rouse sov dosds A B p C s e paaiitios O sguddon, U atoct Oe Roihe Sevs focme do septis Gl e Soce y ghs o e
dimarecnes Fere slotmn smitisnm son & stractne de Larent, pees o mas wnpe y tene soks e venerad

=
y=xdaty
= b+alnee)

11. En el menu cifrado hay cuatro opciones, Rossler, Lorenz, Chen y Sprott, se muestra el

mensaje cifrado con sus tiempos respectivos.



Cifrado de cadena de texto

Selecclone el método de cifrado:
Rassler

* Lorenz

[ Chen

() Sprott

Cadena de texto

no

Cadena cifrada

exSuR+F6pD8logobuwjOPyYsw2ZE)90/nT07)4PI4;9YS0a
zeDLoP8Q6E3GsbqO0/MhIKwTWmAET +ihxd1h)/OP6IOCcMk

Tiempo de sincronizacion

8976 microsegundos
Tiempo de cifrado
10982 microsegundos

Atractor
Lorenz
Usuario

Anahi Granda

12. Para descifrar se ingresa el texto cifrado y se observa la cadena de texto que descifrd la

aplicacion web.

T  Correr meblin

Descifrado de cadena de texto

Casfwna do tento cifrails

Administrador



13. Al inicio de sesién el correo o contrasefia debe estar registrado en la base de datos o0 mostrara

un mensaje de error.

CRYPTOGUARD

Inicio de sesién

14. Si el administrador olvidé la contrasefia, debe ingresar un correo registrado o si no se muestra

un mensaje de error.

I

Q

CRYPTOGUARD

Reestablecer contrasena

Iregreis s sreven wieeticma sty e eovitenttes Wi e fhes pere
e b e ta

15. Una vez verificado el correo se enviara un mensaje con el enlace de recuperacion de

contrasefia.



CRYFTOGUARD

Reestablecer contrasena

Hagione b Cotti shectintoes » ' Sre e U v el
oy s comraets

Coteen

M pLTTRIZ D gl com

Solicitud de contrasena olvidada #eii

c‘ anahipuzma22@gmail.com
- :

-

Estimado administrador anahiguzmaZ2i@gmail.com
Le agradecamos por tomarse su tempo Haga chic en el enlace da abajo para cambiar 1a contraseiia

W (11270 0 1.5000/reset/4170410e.210d-43a2.881. 20066311791

5racias por subscribirse

Sistema de cifrade password reset team

16. Las contrasefias deben coincidir o se va a mostrar un mensaje de alerta.

G

CRYPTOGUARD

Reestablecer contraseiia




Laconbiasefia ne ba med fcads con dalo

€

CRYPTOGUARD

Reestablecer contraseiia

CRYPTOGUARD

Registro administrador

Nombre

Graciela Granda

Rellene este campa

18. La contrasefia tiene que ser minimo ocho caracteres, entre mayusculas, mindsculas, nimeros

y un caracter especial.



n Prolonga este texto a 8 caracteres o mas (en este momento tiene 7 caracteres).




19. Si el correo ingresado ya pertenece a otro administrador, se muestra una notificacion.

\f

CRYPTOGUARD

Registro administrador

Nombre

Graciela Granda

Correo
anahipuzma22@gmail.com

o Esta direccion de correo ya esta en uso

Contrasena

Contrasena

Repetir contrasena

Confirmar contrasefa

20. Si ya se registré el administrador, puede iniciar sesion.

G

CRYPTOGUARD

Inicio de sesion

Lorrwe

dracielagrandaBgnak com

21. Se muestra la pagina principal del administrador con su respectivo mend.
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En los reportes se muestra las graficas con los tiempos de sincronizacion, cifrado y descifrado.
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23. Tanto el usuario como administrador puede cerrar sesion cuando ya no requiera seguir

utilizando la aplicacion web.



CRYPYOGUARD

Inicio de sesion

Anexo G: Texto plano

El texto que se utilizé para el cifrado y descifrado es:

“A medida que la crisis climatica se intensifica, los incendios forestales han aumentado en
frecuencia y severidad, devastando grandes areas de tierra en todo el mundo. En particular,
California ha sufrido enormemente. Los incendios forestales del estado, alimentados por el
cambio climatico y las préacticas de gestion de la tierra, han tenido un impacto sin precedentes en

la biodiversidad de la region.

Los efectos directos de los incendios forestales son obvios: destruccion de habitats, pérdida de
vidas silvestres y humanas, y devastacion de las comunidades. Sin embargo, los efectos a largo

plazo pueden ser incluso mas perjudiciales para la biodiversidad del estado.

La biodiversidad de California es impresionante, con mas de 30,000 especies de plantas y
animales, muchas de las cuales no se encuentran en ningun otro lugar del mundo. Sin embargo,

los incendios forestales estan amenazando este delicado equilibrio ecoldgico.

Las especies que dependen de los bosques y los habitats de matorrales estan en grave peligro
debido a los incendios frecuentes. Los incendios pueden cambiar las composiciones de las
especies en un ecosistema, favoreciendo a las especies que son resistentes al fuego y reduciendo
la diversidad general de especies. Los incendios también pueden amenazar a las especies que ya

estan en peligro de extincion.



Los efectos de los incendios forestales también se extienden mas alla de los bordes del fuego. La
degradacion del habitat puede llevar a la fragmentacién de la poblacion, lo que puede disminuir
la diversidad genética y aumentar la vulnerabilidad de las especies a las enfermedades y otros
factores de estrés. Ademas, los animales que logran sobrevivir a los incendios a menudo enfrentan

la escasez de alimentos y refugio en el periodo posterior al incendio.

Ademaés, los incendios forestales pueden tener impactos significativos en los ecosistemas
acuaticos. El calor extremo puede matar a los peces y otros organismos acuaticos, y las cenizas y
los escombros del incendio pueden contaminar las fuentes de agua. Ademas, los incendios pueden
cambiar los patrones de escorrentia, lo que puede llevar a inundaciones y erosion del suelo en las

areas quemadas, dafiando aln mas los ecosistemas acuaticos.

A pesar de estos impactos devastadores, hay motivos para el optimismo. Muchas especies tienen
una capacidad sorprendente para recuperarse después de los incendios, y algunas incluso
dependen de los incendios para su ciclo de vida. Por ejemplo, varias especies de plantas en

California tienen semillas que solo germinan después de un incendio.

Ademas, los esfuerzos de conservacion pueden ayudar a mitigar los impactos de los incendios
forestales en la biodiversidad. Esto incluye la gestion del fuego para reducir el riesgo de incendios
severos, la proteccion de los habitats criticos y las especies en peligro de extincion, y la

restauracion de los ecosistemas después de los incendios.

Sin embargo, es claro que, para proteger verdaderamente la biodiversidad de California, debemos
abordar la raiz del problema: el cambio climatico. La lucha contra el cambio climatico requiere
un esfuerzo global para reducir las emisiones de gases de efecto invernadero y pasar a una
economia baja en carbono. Solo a través de estos esfuerzos podremos prevenir los incendios

forestales cada vez mas severos y proteger la rica biodiversidad de California.

Los incendios forestales en California son un recordatorio de lo que esta en juego en nuestra lucha
contra el cambio climatico. Estas devastadoras manifestaciones de un planeta en calentamiento
no solo afectan a los humanos, sino a todas las formas de vida en nuestro planeta. La proteccion
de la biodiversidad no es solo una cuestion de conservacion, sino también de supervivencia:

nuestra supervivencia”.

El fragmento utilizado para la evaluacién de la confidencialidad es:



“Los incendios forestales han aumentado en frecuencia y severidad, devastando grandes areas de

tierra en todo el mundo”.

Anexo H: Tabla de resultados completos del cifrado y descifrado

Resultados del cifrado

Nro Atractor Tiempo sincronizacion ps | Tiempo cifrado us
1 Rossler 3660490 1496170
2 Rossler 2240740 1894170
3 Rossler 3454760 3427860
4 Rossler 3091610 3828160
5 Rossler 4460910 5678820
6 Rossler 3329640 4832020
7 Rossler 600390 662820
8 Rossler 179980 816290
9 Rossler 2203360 3018520
10 Rossler 1682690 2500580
11 Rossler 3119970 3291650
12 Rossler 2776990 5196160
13 Rossler 7791330 5739050
14 Rossler 239720 577280
15 Rossler 7790710 6743990
16 Rossler 6797270 7000370
17 Rossler 2577760 2582350
18 Rossler 319920 348840
19 Rossler 2128670 1813430
20 Rossler 1633080 2044580
21 Rossler 2137050 3456750
22 Rossler 7149650 6362450
23 Rossler 2206760 2399720
24 Rossler 3849310 5101210
25 Rossler 3211220 6615990
26 Lorenz 319870 155220
27 Lorenz 320140 653240




28 Lorenz 525320 139230
29 Lorenz 385500 615780
30 Lorenz 269630 514880
31 Lorenz 399800 140410
32 Lorenz 399780 163310
33 Lorenz 339890 6140

34 Lorenz 481050 988060
35 Lorenz 240230 53320
36 Lorenz 239870 323420
37 Lorenz 313570 531950
38 Lorenz 257260 130800
39 Lorenz 291840 624470
40 Lorenz 350350 253770
41 Lorenz 385350 412820
42 Lorenz 313570 252330
43 Lorenz 399730 1442190
44 Lorenz 247540 16970
45 Lorenz 481100 871760
46 Lorenz 419520 1212770
47 Lorenz 229750 438960
48 Lorenz 356030 247580
49 Lorenz 400670 1197450
50 Lorenz 295380 185050
51 Chen 399750 1138520
52 Chen 456450 626760
53 Chen 959680 303410
54 Chen 1121770 1083410
55 Chen 872140 860250
56 Chen 1563360 200190
57 Chen 1211560 921990
58 Chen 400500 902010
59 Chen 399760 198450
60 Chen 399720 610630
61 Chen 8875890 9645150
62 Chen 2935470 2144260




63 Chen 959410 9862490
64 Chen 799480 178340
65 Chen 2807550 2727660
66 Chen 719540 683130
67 Chen 1039620 289130
68 Chen 1528120 220910
69 Chen 816240 1057700
70 Chen 322160 131260
71 Chen 6301810 6725630
72 Chen 241730 400170
73 Chen 799810 1100360
74 Chen 8305320 7910920
75 Chen 9120270 248140
76 Sprott 504170 300970
77 Sprott 9741480 899750
78 Sprott 333180 17490
79 Sprott 310350 7360

80 Sprott 363940 282170
81 Sprott 327840 1133350
82 Sprott 319970 56610
83 Sprott 381320 69390
84 Sprott 251640 1224810
85 Sprott 399890 8969960
86 Sprott 399810 29880
87 Sprott 639650 201740
88 Sprott 276970 373150
89 Sprott 639950 343210
90 Sprott 248140 130510
91 Sprott 479730 695610
92 Sprott 319820 177520
93 Sprott 319840 142350
94 Sprott 412120 513530
95 Sprott 399750 673750
96 Sprott 319620 637060
97 Sprott 320090 11850




98 Sprott 361660 687510
99 Sprott 244760 324260
100 Sprott 319710 813030

Resultados del descifrado

Nro Atractor Tiempo descifrado s
1 Rossler 5529110
2 Rossler 2807210
3 Rossler 4746240
4 Rossler 3820010
5 Rossler 3070580
6 Rossler 4906160
7 Rossler 2126780
8 Rossler 2618070
9 Rossler 2776890
10 Rossler 3198720
11 Rossler 3710240
12 Rossler 4237580
13 Rossler 4058760
14 Rossler 2365830
15 Rossler 5390830
16 Rossler 3197300
17 Rossler 2963230
18 Rossler 1782130
19 Rossler 4519650
20 Rossler 3916780
21 Rossler 4327550
22 Rossler 4383640
23 Rossler 2657930
24 Rossler 5006570
25 Rossler 6879140
26 Lorenz 1846800
27 Lorenz 2382140
28 Lorenz 2480070
29 Lorenz 2177980




30 Lorenz 8129190
31 Lorenz 1903490
32 Lorenz 1740100
33 Lorenz 1899270
34 Lorenz 1765100
35 Lorenz 1698570
36 Lorenz 1698490
37 Lorenz 1814860
38 Lorenz 2045600
39 Lorenz 1690010
40 Lorenz 2430620
41 Lorenz 7513990
42 Lorenz 1727630
43 Lorenz 7657560
44 Lorenz 1856510
45 Lorenz 2267540
46 Lorenz 8133810
47 Lorenz 1646120
48 Lorenz 1779330
49 Lorenz 1861930
50 Lorenz 1803150
51 Chen 1882040
52 Chen 7367780
53 Chen 2811240
54 Chen 6788470
55 Chen 2843170
56 Chen 2865340
57 Chen 6769860
58 Chen 2363050
59 Chen 2200710
60 Chen 2129330
61 Chen 7528830
62 Chen 4604470
63 Chen 2099710
64 Chen 7419640




65 Chen 4973340
66 Chen 1967780
67 Chen 2100740
68 Chen 6273500
69 Chen 2351180
70 Chen 1903110
71 Chen 4174940
72 Chen 2372750
73 Chen 1953830
74 Chen 6124360
75 Chen 2953410
76 Sprott 1986910
77 Sprott 1863990
78 Sprott 2230620
79 Sprott 2569460
80 Sprott 7677520
81 Sprott 1803730
82 Sprott 1894520
83 Sprott 2530600
84 Sprott 7988750
85 Sprott 2608590
86 Sprott 2258940
87 Sprott 2310050
88 Sprott 2208250
89 Sprott 7711140
90 Sprott 2362910
91 Sprott 1788720
92 Sprott 2180550
93 Sprott 1886380
94 Sprott 1916770
95 Sprott 1969910
96 Sprott 2479950
97 Sprott 1940000
98 Sprott 1792230
99 Sprott 2232190




100

Sprott

7148250

Anexo I: Tabla de resultados de los caracteres del texto plano, cifrado y descifrado

Rossler

Informacion del texto plano, cifrado y descifrado.

Nro Texto plano Texto cifrado Texto descifrado
1 76 7,86743801104064 75,99
2 111 7,92394819142514 111,0015
3 115 7,85707143834833 115,005
4 32 7,44724231823095 32,0025
5 105 7,64749863941912 105,009
6 110 7,57938144914527 110,007
7 99 7,44683501303916 98,991
8 101 7,36380677647765 101,0055
9 110 7,30664730720773 110,007
10 100 7,17351021883958 100,011
11 105 7,09775207498257 105,009
12 111 7,02453227398611 111,0015
13 115 6,94221291444625 115,005
14 32 6,51745864184454 32,0025
15 102 6,69153647689665 102
16 111 6,62531562639889 111,0015
17 114 6,53456727757006 114,0105
18 101 6,38006437708824 101,0055
19 115 6,33058139621558 115,005
20 116 6,22929408358353 115,9995
21 97 6,04887920737430 97,002
22 108 5,98541428877764 107,9925
23 101 5,85087732872304 101,0055
24 115 5,79814652998303 115,005
25 32 5,36460001681238 32,0025
26 104 5,53851555432845 103,989




27 97 5,40247026984906 97,002
28 110 5,34464037838607 110,007
29 32 4,92980091444535 32,0025
30 97 5,07572547220771 97,002
31 117 5,04518595606290 116,994
32 109 4,90505234334088 109,0125
33 101 4,76499246093450 101,0055
34 110 4,69187177733828 110,007
35 116 4,60725321144143 115,9995
36 97 4,42499695921460 97,002
37 100 4,32946033922114 100,011
38 111 4,26569765766922 111,0015
39 32 3,84956009350496 32,0025
40 101 4,01439560383130 101,0055
41 110 3,94454884972707 110,007
42 32 3,53416114233765 32,0025
43 102 3,70487040891669 102

44 114 3,64891117831855 114,0105
45 101 3,49561458527707 101,0055
46 99 3,38620839265832 98,991
47 117 3,35611703074482 116,994
48 101 3,19356165249756 101,0055
49 110 3,12986020364979 110,007
50 99 2,98852750641321 98,991
51 105 2,91487535552312 105,009
52 97 2,78711262531256 97,002
53 32 2,43674538648724 32,0025
54 121 2,69117703127003 120,9975
55 32 2,24850840559683 32,0025
56 115 2,48123794707134 115,005
57 101 2,33446182742494 101,0055
58 118 2,31007409827626 117,9885
59 101 2,15336683904300 101,0055
60 114 2,11513030592365 114,0105
61 105 1,99145308093766 105,009




62 100 1,88432222008805 100,011
63 97 1,78582339978878 97,002
64 100 1,71174106077940 100,011
65 44 1,40695854883012 43,9875
66 32 1,27565825162086 32,0025
67 100 1,45882173125641 100,011
68 101 1,37992985195697 101,0055
69 118 1,36446290253669 117,9885
70 97 1,20080071335372 97,002
71 115 1,19072276748172 115,005
72 116 1,11460830591517 115,9995
73 97 0,96073642667911 97,002
74 110 0,93298617776724 110,007
75 100 0,81563664388138 100,011
76 111 0,78116702698939 111,0015
77 32 0,39435672075858 32,0025
78 103 0,59628537895675 102,9945
79 114 0,56353297794405 114,0105
80 97 0,42137987340570 97,002
81 110 0,39740685149855 110,007
82 100 0,28369517460378 100,011
83 101 0,21352662189384 101,0055
84 115 0,19478352493440 115,005
85 32 -0,20395120144803 32,0025
86 225 0,48010596720462 225,012
87 114 -0,02766081290176 114,0105
88 101 -0,15076673570709 101,0055
89 97 -0,23822633095530 97,002
90 115 -0,23905345337314 115,005
91 32 -0,63566127512828 32,0025
92 100 -0,43976228132951 100,011
93 101 -0,50636826833695 101,0055
94 32 -0,84719034465644 32,0025
95 116 -0,58773893419914 115,9995
96 105 -0,70052378169500 105,009




97 101 -0,78565396005696 101,0055
98 114 -0,80383787950133 114,0105
99 114 -0,87278329823846 114,0105
100 97 -1,00819733455715 97,002
101 32 -1,33158648013534 32,0025
102 101 -1,12925661441869 101,0055
103 110 -1,16201301991831 110,007
104 32 -1,53576039828749 32,0025
105 116 -1,27400288704695 115,9995
106 111 -1,36104407683630 111,0015
107 100 -1,47138702907869 100,011
108 111 -1,49533429395365 111,0015
109 32 -1,87198792858132 32,0025
110 101 -1,66804951532940 101,0055
111 108 -1,70712018016141 107,9925
112 32 -2,07140061095233 32,0025
113 109 -1,83549107570457 109,0125
114 117 -1,87009144060383 116,994
115 110 -1,96320118786075 110,007
116 100 -2,06791943329026 100,011
117 111 -2,09014494358597 111,0015
118 46 -2,41017615325253 46,002
Lorenz

Informacion del texto plano, cifrado y descifrado.

Nro Texto plano Texto cifrado Texto descifrado
1 76 -6,93800314509052 75,99
2 111 -6,81436187645274 111,0015
3 115 -6,82350279035299 115,005
4 32 -7,18481470158141 32,0025
5 105 -6,94502658767896 105,009
6 110 -6,98230772045485 110,007
7 99 -7,09236677486122 98,991
8 101 -7,16085000967341 101,0055
9 110 -7,21093865477001 110,007




10 100 -7,34394568115708 100,011
11 105 -7,42591217249746 105,009
12 111 -7,51100356058409 111,0015
13 115 -7,61010603112878 115,005
14 32 -8,05572344888340 32,0025
15 102 -7,90567519009758 102

16 111 -7,99809530238161 111,0015
17 114 -8,11613343305820 114,0105
18 101 -8,29785797218262 101,0055
19 115 -8,37326184025137 115,005
20 116 -8,49787130783185 115,9995
21 97 -8,69765816013343 97,002
22 108 -8,77515541045230 107,9925
23 101 -8,91697662123428 101,0055
24 115 -8,96883871210402 115,005
25 32 -9,39198792638720 32,0025
26 104 -9,19682840154580 103,989
27 97 -9,29955255905827 97,002
28 110 -9,31087231383277 110,007
29 32 -9,66504992285252 32,0025
30 97 -9,44352716837212 97,002
31 117 -9,38295152137337 116,994
32 109 -9,41609796998067 109,0125
33 101 -9,43318533153729 101,0055
34 110 -9,36748609326210 110,007
35 116 -9,29782913219333 115,9995
36 97 -9,31099502870104 97,002
37 100 -9,22350408042022 100,011
38 111 -9,09139751245257 111,0015
39 32 -9,30011273265205 32,0025
40 101 -8,91775376929017 101,0055
41 110 -8,76155823120125 110,007
42 32 -8,93906223584342 32,0025
43 102 -8,53036475691441 102

44 114 -8,34499275801790 114,0105




45 101 -8,25536831778354 101,0055
46 99 -8,12197873521972 98,991
47 117 -7,91105035451813 116,994
48 101 -7,83592658813390 101,0055
49 110 -7,66675036520704 110,007
50 99 -7,58135100467835 98,991
51 105 -7,43563531945247 105,009
52 97 -7,35248260558757 97,002
53 32 -7,50134306040686 32,0025
54 121 -7,05563910386549 120,9975
55 32 -7,31796904423620 32,0025
56 115 -6,91641252646121 115,005
57 101 -6,90633722296197 101,0055
58 118 -6,78620626592910 117,9885
59 101 -6,81098597127364 101,0055
60 114 -6,73005346247497 114,0105
61 105 -6,74740386346145 105,009
62 100 -6,76105679038109 100,011
63 97 -6,77886193061195 97,002
64 100 -6,78490355244703 100,011
65 44 -7,03410384013283 43,9875
66 32 -7,12202499650435 32,0025
67 100 -6,90737009995527 100,011
68 101 -6,96628274482928 101,0055
69 118 -6,97284553560632 117,9885
70 97 -7,13817754660738 97,002
71 115 -7,15993090137048 115,005
72 116 -7,25708667012837 115,9995
73 97 -7,44065033031255 97,002
74 110 -7,50594708352974 110,007
75 100 -7,66781737208895 100,011
76 111 -7,75281298710844 111,0015
77 32 -8,19509420569720 32,0025
78 103 -8,05242843280042 102,9945
79 114 -8,14699084906471 114,0105




80 97 -8,35216757363691 97,002
81 110 -8,43896183367502 110,007
82 100 -8,61380358395914 100,011
83 101 -8,74186293445770 101,0055
84 115 -8,81366761677319 115,005
85 32 -9,25902455053602 32,0025
86 225 -8,61354536035275 225,012
87 114 -9,15027544996873 114,0105
88 101 -9,29122597537702 101,0055
89 97 -9,38400779054197 97,002
90 115 -9,37636619054957 115,005
91 32 -9,74961507242752 32,0025
92 100 -9,51456899879611 100,011
93 101 -9,52557160600694 101,0055
94 32 -9,79391886206859 32,0025
95 116 -9,44497585647318 115,9995
96 105 -9,45138608849171 105,009
97 101 -9,41367259498717 101,0055
98 114 -9,29323069488208 114,0105
99 114 -9,20871258886671 114,0105
100 97 -9,17700449998671 97,002
101 32 -9,32099743505273 32,0025
102 101 -8,92855295615509 101,0055
103 110 -8,76216555358501 110,007
104 32 -8,92952329581218 32,0025
105 116 -8,45596840084006 115,9995
106 111 -8,32765923920528 111,0015
107 100 -8,22093506331881 100,011
108 111 -8,02788448681921 111,0015
109 32 -8,18931843849200 32,0025
110 101 -7,77354801369018 101,0055
111 108 -7,60566736355607 107,9925
112 32 -7,76924151471477 32,0025
113 109 -7,34009880959440 109,0125
114 117 -7,19002750463898 116,994




115 110 -7,10797596018651 110,007

116 100 -7,04785579785035 100,011

117 111 -6,91624738264460 111,0015

118 46 -7,09400700035627 46,002
Chen

Informacion de texto plano, cifrado y descifrado.

Nro Texto plano Texto cifrado Texto descifrado
1 76 -8,36718919160779 75,99
2 111 -7,91027340445434 111,0015
3 115 -7,37307853206051 115,005
4 32 -7,01140739370766 32,0025
5 105 -5,91152492509744 105,009
6 110 -4,99154893536060 110,007
7 99 -4,08492330403017 98,991
8 101 -3,11066810324026 101,0055
9 110 -2,11954316746969 110,007
10 100 -1,23398202760202 100,011
11 105 -0,33470826681954 105,009
12 111 0,51533721385190 111,0015
13 115 1,30155289672409 115,005
14 32 1,69179239519970 32,0025
15 102 2,63167225170632 102
16 111 3,28865745442470 111,0015
17 114 3,88656819992857 114,0105
18 101 4,39501895967025 101,0055
19 115 4,99187855361461 115,005
20 116 5,52922607180263 115,9995
21 97 5,98806987998390 97,002
22 108 6,57189362707675 107,9925
23 101 7,09879288201237 101,0055
24 115 7,72606843548136 115,005
25 32 7,99334811517105 32,0025
26 104 8,88841996461280 103,989
27 97 9,48997857260750 97,002
28 110 10,17821643156760 110,007




29 32 10,50513590417400 32,0025
30 97 11,37041399455790 97,002
31 117 12,01321417248430 116,994
32 109 12,47168869792180 109,0125
33 101 12,82292041281060 101,0055
34 110 13,09957668098600 110,007
35 116 13,19066144475420 115,9995
36 97 12,98306250470490 97,002
37 100 12,64377010807590 100,011
38 111 12,11331885137190 111,0015
39 32 11,01751617267590 32,0025
40 101 10,31363072652700 101,0055
41 110 9,22124676560106 110,007
42 32 7,67684715252763 32,0025
43 102 6,64664783415895 102

44 114 5,36515041309938 114,0105
45 101 3,99813930677652 101,0055
46 99 2,71536785473491 98,991
47 117 1,57211258040478 116,994
48 101 0,36812903301391 101,0055
49 110 -0,66095847587770 110,007
50 99 -1,69308733413455 98,991
51 105 -2,58858350137160 105,009
52 97 -3,47756378541836 97,002
53 32 -4,53820465132242 32,0025
54 121 -4,95300298983843 120,9975
95 32 -6,03301285552783 32,0025
56 115 -6,41332199783935 115,005
57 101 -7,15412872494267 101,0055
58 118 -7,75588968566501 117,9885
59 101 -8,47213023269290 101,0055
60 114 -9,04683955733813 114,0105
61 105 -9,67431051071977 105,009
62 100 -10,23842405817890 100,011
63 97 -10,72871107353830 97,002




64 100 -11,10753439301400 100,011
65 44 -11,60610264485790 43,9875
66 32 -11,79633820834140 32,0025
67 100 -11,51597319549010 100,011
68 101 -11,32566510356150 101,0055
69 118 -10,89206431407280 117,9885
70 97 -10,42870210957310 97,002
71 115 -9,64605630987855 115,005
72 116 -8,78549299616550 115,9995
73 97 -7,88780825979612 97,002
74 110 -6,78249022668844 110,007
75 100 -5,71958595677874 100,011
76 111 -4,55884742814626 111,0015
77 32 -3,76327605866947 32,0025
78 103 -2,41366301161136 102,9945
79 114 -1,34881324967106 114,0105
80 97 -0,45249665809530 97,002
81 110 0,49949617467911 110,007
82 100 1,30061623763290 100,011
83 101 2,08921929597849 101,0055
84 115 2,88095704260621 115,005
85 32 3,25396833242247 32,0025
86 225 4,68159733697179 225,012
87 114 4,90013225166714 114,0105
88 101 5,49673598294507 101,0055
89 97 6,13232660580998 97,002
90 115 6,86655803588963 115,005
91 32 7,22384909324586 32,0025
92 100 8,19681237372019 100,011
93 101 8,93144554029268 101,0055
94 32 9,41277144588712 32,0025
95 116 10,50665631320380 115,9995
96 105 11,22550343153420 105,009
97 101 11,94671566162570 101,0055
98 114 12,67923394080470 114,0105




99 114 13,26756003041030 114,0105
100 97 13,65250109662880 97,002
101 32 13,66675247278340 32,0025
102 101 13,98089952804360 101,0055
103 110 13,79978469631450 110,007
104 32 12,99790264556210 32,0025
105 116 12,55133142688230 115,9995
106 111 11,49605209818760 111,0015
107 100 10,19652292039630 100,011
108 111 8,81491039600431 111,0015
109 32 6,97108255620209 32,0025
110 101 5,65665147269313 101,0055
111 108 4,09981998110601 107,9925
112 32 2,25995469448324 32,0025
113 109 1,09230838629058 109,0125
114 117 -0,25529440424944 116,994
115 110 -1,56202495077839 110,007
116 100 -2,77958495314635 100,011
117 111 -3,81748869669625 111,0015
118 46 -5,06240305395864 46,002
Sprott

Informacion del texto plano, cifrado y descifrado.

Nro Texto plano Texto cifrado Texto descifrado
1 76 2,28980446586058 75,99
2 111 2,42607552251276 111,0015
3 115 2,43997690986897 115,005
4 32 2,11190252578857 32,0025
5 105 2,39484776474017 105,009
6 110 2,41030955580947 110,007
7 99 2,36218639430670 98,991
8 101 2,36437836666128 101,0055
9 110 2,39318716834120 110,007
10 100 2,34671611458726 100,011
11 105 2,35827014380894 105,009




12 111 2,37295581354681 111,0015
13 115 2,37908128896692 115,005
14 32 2,04325632391348 32,0025
15 102 2,30669223460743 102

16 111 2,33020186613883 111,0015
17 114 2,32949955196017 114,0105
18 101 2,26530106664415 101,0055
19 115 2,30632357222362 115,005
20 116 2,29568555848090 115,9995
21 97 2,20600677760027 97,002
22 108 2,23330817363777 107,9925
23 101 2,18951180729892 101,0055
24 115 2,22744077654471 115,005
25 32 1,88441913357097 32,0025
26 104 2,14867179872444 103,989
27 97 2,10272447193108 97,002
28 110 2,13470354221855 110,007
29 32 1,80933599591481 32,0025
30 97 2,04434932409942 97,002
31 117 2,10247142987303 116,994
32 109 2,05053053599443 109,0125
33 101 1,99815509341376 101,0055
34 110 2,01217369120496 110,007
35 116 2,01411496837218 115,9995
36 97 1,91780752797211 97,002
37 100 1,90757985395977 100,011
38 111 1,92846023112777 111,0015
39 32 1,59627666847090 32,0025
40 101 1,84435682626769 101,0055
41 110 1,85702794713045 110,007
42 32 1,52841679123508 32,0025
43 102 1,78014957590152 102

44 114 1,80445191965685 114,0105
45 101 1,73064879087487 101,0055
46 99 1,69996446104948 98,991




47 117 1,74782246272438 116,994
48 101 1,66244555206906 101,0055
49 110 1,67515567606047 110,007
50 99 1,60947394420172 98,991
51 105 1,61072060468365 105,009
52 97 1,55711502487191 97,002
53 32 1,28017567598197 32,0025
54 121 1,60732012178653 120,9975
55 32 1,23666501118438 32,0025
56 115 1,54072607444728 115,005
57 101 1,46461812295055 101,0055
58 118 1,51025505218543 117,9885
59 101 1,42294984784490 101,0055
60 114 1,45351459477094 114,0105
61 105 1,39806048854931 105,009
62 100 1,35859784953718 100,011
63 97 1,32723613911076 97,002
64 100 1,31978397792255 100,011
65 44 1,08114916596157 43,9875
66 32 1,01553870421563 32,0025
67 100 1,26395881774012 100,011
68 101 1,24991497994512 101,0055
69 118 1,29891193792001 117,9885
70 97 1,19935373862286 97,002
71 115 1,25304375577072 115,005
72 116 1,24038471727536 115,9995
73 97 1,14967873307854 97,002
74 110 1,18482732324995 110,007
75 100 1,13013144622030 100,011
76 111 1,15809152703112 111,0015
77 32 0,83350748549241 32,0025
78 103 1,09747876414773 102,9945
79 114 1,12660435595575 114,0105
80 97 1,04618283160515 97,002
81 110 1,08381236638867 110,007




82 100 1,03159076656962 100,011
83 101 1,02281549518201 101,0055
84 115 1,06538369721270 115,005
85 32 0,72789222412064 32,0025
86 225 1,47313765765525 225,012
87 114 1,02651633294166 114,0105
88 101 0,96452436080655 101,0055
89 97 0,93815764932366 97,002
90 115 0,99841192456302 115,005
91 32 0,66288275053263 32,0025
92 100 0,91986554830552 100,011
93 101 0,91435561432907 101,0055
94 32 0,63464813791723 32,0025
95 116 0,95523821792922 115,9995
96 105 0,90362087864156 105,009
97 101 0,87969108482274 101,0055
98 114 0,92274375602236 114,0105
99 114 0,91507378008854 114,0105
100 97 0,84097602592943 97,002
101 32 0,57894535553611 32,0025
102 101 0,84267663528569 101,0055
103 110 0,87136474654467 110,007
104 32 0,55910459559330 32,0025
105 116 0,88239112289309 115,9995
106 111 0,85691931171964 111,0015
107 100 0,80818419618397 100,011
108 111 0,84588086866562 111,0015
109 32 0,53090448668116 32,0025
110 101 0,79655027921177 101,0055
111 108 0,81921355251379 107,9925
112 32 0,51668969543572 32,0025
113 109 0,81437418426532 109,0125
114 117 0,84156258713007 116,994
115 110 0,81025056797392 110,007
116 100 0,76733389013292 100,011




117 111 0,80690841953203 111,0015

118 46 0,54867012752472 46,002

Anexo J: Despliegue de la aplicacion
Primero se debe crear un archivo sin extension en la raiz donde se encuentra la app.py

~ APPCIFRADO 2.2

> B8 _pycache

> B ins

> BB migrations

> B myvenv

> B myvenvc

> I myvenvcl

> & shop
app-py
authentication.py

n

chaotic_cryptosystem_corregido....
chaotic_cryptosystem_prueba.py
chaotic_cryptosystem.py
chen_cipher.py

chen_tic.py

cifrado8.db

Dockerfile

e
=
=
&
&
e
e

lorenz_cipher.py
lorenz_tic.py

prueba.py

(1. 2 U

requirementosfinal.txt
requirements.tct
requirementsfinal2.txt
roessler_cipher.py
roessler_tic .py
rossler_tic_jemmy.py

sprott_cipher.py

L UL UL GO U GO 1]

sprott_tic.py

Despueés dentro del archivo se debe colocar la siguiente configuracion



rfile > ..

FROM python:3.8

DIR [fusr/src/app

’ requirementsfinal2.txt
RUN pip install --no-cache-dir -r requirementsfinal2.txt

25 weconds wy 12508 »
18 mrmees a5 13968 »
&7 mitezes o 1308

Imosthe ago  12.30 M8 »
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