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RESUMEN

La empresa “Maxxnet” realiza continuamente el monitoreo de algunos puntos criticos dentro de
su gestion, para medir la clase de servicio que ofrece a los clientes, actualmente el software que
utiliza es compatible solo con ciertos equipos, ademas la empresa trabaja 24/7 con equipos como;
router, switch, Terminal de Linea Optica (OLT), etc., de diferentes marcas, cualquier incidente
puede ocasionar la caida del servicio, afectando a muchos usuarios y provocando cuantiosas
pérdidas, por lo tanto, el objetivo del presente trabajo de integracion curricular fue implementar
un sistema integral de monitoreo en tiempo real del nicleo de la empresa (CORE) con el protocolo
simple de administracion de red version 3 (SNMPv3) utilizando el software de monitoreo
ZABBIX, para administrar la red interna de manera 6ptima, elevando la seguridad en el tréafico
de datos en procesos de comunicacion, con algoritmos de autentificacion y privacidad. Se empled
un enfoque investigativo y aplicativo, se utilizé el software Open Source Zabbix para realizar las
pruebas de control. Mediante esta metodologia se garantizé que la informacion de gestion recibida
no sufra alguna alteracion durante el viaje por la red, permitiendo que solo dispositivos
autorizados que utilicen las mismas claves de encriptacion y autentificacion se comuniquen hacia
el ente de control que en este caso es servidor Zabbix. Se logré tener una encriptacién robusta de
la informacion durante la transmision de datos, gracias a la interfaz web, se puede ingresar en
cualquier navegador a través de la direccién IP del servidor y utilizar las diferentes herramientas
gue proporciona. En ese contexto se concluye gue el protocolo SNMPv3 posibilita manejar la
informacién de una forma modular, garantizando un control restringido de acceso mediante las
politicas que maneja la empresa, evitando la suplantacion de identidades o modificacion de los

mensajes que puedan alterar el funcionamiento de la red Core.

Palabras clave: < SNMPv3>, <HOST>, <ZABBIX>, <OPEN SOURCE>, <IP>, <ROUTER>,
<SWITCH>, <OLT>.
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SUMMARY

The company "Maxxnet" continuously monitors some critical points within its management, to
measure the kind of service it offers to customers, currently the software it uses is compatible
only with certain equipment, in addition the company works 24/7 with teams like; router, switch,
Optical Line Terminal (OLT), etc., of different brands, any incident can cause the service to fall,
affecting many users and causing large losses, therefore, the objective of this curricular integration
work was to implement a comprehensive real-time monitoring system of the core of the company
(CORE) with the simple network management protocol version 3 (SNMPv3) using the ZABBIX
monitoring software, to optimally manage the internal network, increasing security in data traffic
in communication processes, with authentication and privacy algorithms. An investigative and
application approach was used, the Open Source Zabbix software was used to carry out the control
tests. Through this methodology, it was guaranteed that the management information received
does not undergo any alteration during the journey through the network, allowing only authorized
devices that use the same encryption and authentication keys to communicate with the control
entity, which in this case is the Zabbix server. It was possible to have a robust encryption of the
information during the transmission of data, thanks to the web interface, it can be entered in any
browser through the IP address of the server and use the different tools it provides. In this context,
it is concluded that the SNMPv3 protocol makes it possible to manage information in a modular
way, guaranteeing restricted access control through the policies managed by the company,
avoiding identity theft or modification of messages that may alter the operation of the network
Core.

Palabras clave: < SNMPv3>, <HOST>, <ZABBIX>, <OPEN SOURCE>, <IP>, <ROUTER>,
<SWITCH>, <OLT>.

MSc. Wilson G. Rojas
C.1 0602361842
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INTRODUCCION

Las telecomunicaciones hoy en dia cumplen un papel muy importante para la sociedad, uno de
ellos es el acceso al internet, que fue fundamental en la temporada de la pandemia que la gente
buscaba estar conectado.

Los ISP pequefios y grandes tendieron sus propios anillos de fibra por todo el territorio
ecuatoriano, por consecuencia sus redes crecieron y su administracion se vuelve mas compleja

tanto en la parte de control y seguimiento que se vuelven grandes retos para los administradores.

La seguridad y la disponibilidad de la red para un proveedor de internet son los puntos claves para
su optimo funcionamiento, ya que la informacion que se utiliza para la gestion de monitoreo a los
dispositivos de forma remota debe ser confiable y segura para resguardar su integridad en el

camino para evitar que conozca cOmo esta estructurado la red.

Para este trabajo de integracién curricular se propone trabajar con protocolo de SNMPv3 para la
gestion de la red, cabe mencionar que el protocolo garantiza diferentes formas de encriptacion
por ejemplo AES, DES, etc que garantiza la seguridad en la informacion que se utiliza para la

administracion de la red.

En el mercado hay diferentes aplicaciones para el monitoreo de la red que son Open Source, y
Zabbix es uno de ellos que se utilizara como herramienta de monitoreo ya que procesara la
informacién generada por SNMPv3. Zabbix se escogi6 por tener caracteristicas amigables al
momento de programar, tener plantillas para diferentes equipos que existen en el mercado, es
compatibles en todas las versiones SNMP, graficas en tiempo real, chequeos de disponibilidad y
desempefio, tiene una interfaz web, controla cualquier dispositivo que sea compatible los

protocolo, etc.



CAPITULO |

1. DIAGNOSTICO DEL PROBLEMA

1.1 Planteamiento del problema

¢Es factible la implementacién de un sistema integral de monitoreo en tiempo real de la red Core

de la Empresa Maxxnet, utilizando SNMPv3 con el software Zabbix?

1.2 Sistematizacion del problema

¢ Qué ventajas ofrece SNMPv3 respecto a las versiones anteriores?

¢Zabbix permite la implementacion de un sistema integral de monitoreo utilizando SNMPV3, que

ventajas y desventajas tiene respecto a otras soluciones open source?

¢Qué disefio y configuracion se pueden aplicar para medir en tiempo real el consumo de ancho
de banda, uptime, downtime de los enlaces de la red de Core, implementado con Zabbix y
SNMPv3 para cumplir los niveles de servicio pactados con los clientes corporativos de la empresa

Maxxnet que son reportados a la entidad de control?

¢El disefio propuesto cumple con los niveles de servicio de la empresa Maxxnet, y permite el

monitoreo efectivo?

1.3 Justificacion del proyecto

1.3.1 Justificacion tedrica

Un sistema integral de monitoreo como proyecto de investigacion, constituye un aporte de
academia que servira como referente técnico para mejorar de la seguridad de la red entre servidor-
agente. El desarrollo del proyecto permitira implementar el monitoreo del estado de la red en
tiempo real, atencion, resolucion y analisis de incidentes que afecten la operatividad y

disponibilidad del servicio.



1.3.2 Justificacién aplicativa

El monitoreo es una parte primordial de un proveedor de internet (ISP) porque actuado a tiempo
se puede prevenir dafios grandes en las redes, el monitoreo en tiempo real de las redes es un
proceso de control, supervision, toma medidas preventivas y correctivas para el dptimo

funcionamiento de la red, mediante el uso de herramientas de gestion.

En el caso de estudio se podra implementar y evaluar el ancho de banda, uptime, downtime en
el disefio del sistema integral de monitoreo que conforman con algunos equipos en la red Core
entre router de Mikrotik, switch Cisco, OLT de la marca Huawei, también se va a tomar una
muestra significativa de usuarios corporativos para determinar la seguridad que existe entre el

servidor y el agente.

Los niveles de los servicios de la empresa Maxxnet son regidos por el ente de control que es el
Arcotel ya que dice claramente que deben tener: (Leén Vasquez, 2011)

e Porcentaje de averias o Interrupcion del servicio.- Qué tiempo estuvo caido el servicio.

e Tiempo medio de reparacién de averias.- Porcentaje de averias con tiempo de reparacion
mayor a 8 horas.

e Porcentaje de disponibilidad del servicio.- qué tiempo esta activo el servicio y en qué

velocidad estaba trabajando.

Que son puntos criticos para un proveedor de internet para medir la clase de servicio que ofrece
a los clientes, actualmente la empresa Maxxnet trabaja con DUDE que es un software de
monitoreo compatible solo con equipos mikrotik version 6.41.2 y como la empresa Maxxnet
necesita monitorear equipos de otras marcas comerciales busca nuevas soluciones también utiliza
el protocolo SNMPv2,

En vista que la calidad del internet, es muy importante para el consumidor se pretende mejorar
el servicio que se tiene con los clientes corporativos y se opta en actualizar el sistema de monitoreo
con un protocolo que nos brinda seguridad y los resultados nos den en tiempo real. En este
proyecto la estructura principal es el SNMPv3 por la seguridad que ofrece al momento de
monitorear ya que la informacion de la empresa es muy importante mantenerla en secreto,
refuerza las prestaciones de seguridad, incluyendo autentificacion, privacidad y control de acceso;
y de administracién de protocolo, con una mayor modularidad y la posibilidad de configuracion

remota.



Zabbix un open source hace factible cumplir algunos pardmetros para el monitoreo de la red en
este caso la red Core que son, el monitoreo hardware y software, genera alertas en situaciones
inusuales, el monitoreo sin agente propio, detectar interfaces caidas, enviar mensajes al correo,
Telegram, etc., informando cuando falle algin sistema esencial para la empresa, generar alertas
cuando se sobrepasen umbrales definidos, monitorear corta fuegos, proxis, routers, switches y

controlar el acceso de los usuarios a ciertas areas de la aplicacion. (A Crespata, 2012)

1.4 Objetivos

1.4.1 Objetivo general

Implementar un sistema integral de monitoreo en tiempo real en la red Core con SNMPv3

utilizando el software Zabbix, para la empresa MAXXNET.

1.4.2 Objetivos especificos

e Determinar las ventajas que ofrece SNMPv3 para cumplir los requerimientos técnicos para
la gestidn y trafico de datos de la empresa Maxxnet.

e Analizar el software Zabbix para la implementacion de un sistema integral de monitoreo
utilizando SNMPv3.

e Realizar el disefio y la configuracion que se pueden aplicar para medir en tiempo real el
consumo de ancho de banda, uptime, downtime de los enlaces de la red de Core,
implementado con Zabbix y snmp v3 para cumplir los niveles admitidos en la entidad de
control.

e Evaluar el disefio propuesto para el cumplimiento de los niveles de servicio requerimientos

por la empresa Maxxnet para el monitoreo efectivo



CAPITULO II

2. MARCO TEORICO

2.1 Elementos de la red CORE

2.1.1 Lared core

La red CORE podemos decir que es el cerebro de cualquier ISP donde converge todos los enlaces
fisicos o virtuales que son encargados de llevar toda la informacion, su buen funcionalidad y
disponibilidad de servicio es de un grado muy alto de prioridad para la empresa ya que el mal
funcionamiento del mismo puede ocasionar gue el internet tenga intermitencias por ende baja la

calidad y perdida de abonados.

La funcionabilidad de la red CORE es de proporcionar la conectividad entre los distintos puntos
de accesos como en los router, switch, OLT, etc. También la red CORE se encarga de enlazar
diferentes servicios no solo el internet si no redes privadas, redes LAN, tlneles, entre otros. Algo
importante es que al tener una red CORE para diferentes servicios, se mejora el rendimiento y
nos hace posible crecimiento escalable de la red. (Codificame, 2012)

Red de
core

Red de

9 = s

‘_ Red de
‘ acceso
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lustracion 1-2: Esquema general de una red de telecomunicaciones

Fuente: Mufioz Mesa, José Luis, 2009



2.1.2 Router

Un router es un dispositivo que enruta por diferentes caminos la informacion respetando las
politicas, protocolos, seguridad, etc. Para fabricar amplias redes que faciliten la comunicacion

entre el emisor y receptor.

En la estructura de las telecomunicaciones los routers llegan confundirse con los concentradores
de red, los modems o los switch de red. Pero los routers por su capacidad procesamiento de datos
pueden combinar las funciones de estos dispositivos y conectarse con los mismos para mejorar el
acceso a Internet o ayudar a crear redes empresariales. Estos routers estan capacitados para hacer

un label swapping (intercambio de etiquetas), label push y label pop.

El funcionamiento es dirigir los datos de la red mediante paguetes que contienen varios tipos de
datos, archivos, comunicaciones y transmisiones simples como interacciones web. Los paquetes
de datos tienen varias capas, una capa por ejemplo es la que transporta la informacion de
identificacion, como emisor, tipo de datos, tamafio y, ain méas importante, la direccion IP que es
protocolo de Internet. El router es capaz de leer esta capa, prioriza los datos y elige la mejor ruta

para cada transmision de datos. (Cisco Networking Academy, 2021)

2.1.3 Switch

Los switches son dispositivos importantes para cualquier red. Su funcién se basa en conectar
varios dispositivos, como computadoras, access points inalambricos, impresoras y servidores, en
la misma red. Un switch permite a los dispositivos conectados compartir informacion y

comunicarse entre sf.

2.140LT

OLT es un terminal de linea dptica, que se utiliza para conectar la fibra dptica y transferir sefiales

en forma de luz. Hace una diferencia significativa en PON (red Optica pasiva).

OLT es uno de los dispositivos que conforman en los nodos de servicio en la red de acceso. El
acceso al servicio a través de la conexion con los dispositivos de los nodos de servicio

correspondientes a través del puerto SNI. La OLT se coordina con diferentes tipos de ONU que

existen en el mercado para lograr todo tipo de redes de acceso como FTTC, FTTH, FTTO, FTTM

, etc.



2.2 Monitoreo

El monitoreo de red, el gran objetivo es proporcionar la informacién adecuada a los
administradores de las redes, en tiempo real, para diagnosticar si la red esta funcionando de
manera Optima y segun los estandares de cada empresa. Con ayuda de herramientas como el
software de monitoreo de redes que puede ser de Open Source con el fin de detectar fallas en la
red y en los nodos.

La Monitorizacion involucra dos factores primordiales, el tiempo de duracion del monitoreo y el
uso de recursos de la red. Mayor sea el tiempo de monitoreo mas efectiva seré la deteccion de

problemas. (Junco Romero, G., & Rabelo Padua, 2018)

2.2.1 Monitoreo activo

El monitoreo activo se realiza insertando paquetes de prueba en la red, o en otras palabras
enviando paquetes a determinadas aplicaciones midiendo los tiempos de respuesta, la técnica
tiene la particularidad de agregar tréfico a la red y que sera utilizado para medir el rendimiento

de la misma red. (Junco Romero, G., & Rabelo Padua, 2018)

2.2.1.1 Técnicas de Monitoreo

Basado en ICMP
¢ Diagnosticar Problemas en la red.
o Detectar retardo, perdidas de paquetes.

e Disponibilidad de host de host y redes.

Basado en TCP
e Tasa de transferencia

e Diagnosticar problemas a nivel de aplicacion.

Basado en UDP

e Perdidas de paquete en un sentido (one-way)

e RTT (trace route)



2.2.2 Monitoreo pasivo

Este método principalmente se basa en la obtencion de datos a partir de recolectar en una base de
datos y analizar el trafico que circula por la red, empleando diversos dispositivos que soporte
snmp (1, 2,3),rmon y netflow. Este enfoque no agrega trafico a la red.

El uso de SNMP para el monitoreo pasivo es una técnica que utilizada estadisticas sobre la
utilizacién de ancho de banda en los dispositivos de red, con el respectivo acceso a dichos
dispositivos. Este protocolo genera paquetes llamados traps que indican que un evento inusual se

ha producido. (Junco Romero, G., & Rabelo Padua, 2018)

2.3 Simple Network Management Protocol (SNMP)

Es un protocolo Simple Network Management Protocol (SNMP) que se traduce en un Protocolo
Simple de Manejo de Red que trabaja en la capa de aplicacién basado en IP que intercambia
informacién entre una solucién de administracion de red y cualquier dispositivo que soporta
SNMP.

La administracion de la red es un punto muy crucial en los proveedores de internet como la
eficiente en la gestion del rendimiento de la red, la basqueda de problemas y la gestién del
crecimiento de la red. SNMP se considera el lenguaje de administracion de red, por los
componentes de la red que deben tener capacidad de integrar SNMP, y con un software de

monitoreo de red gue en este caso es OpenSource.

SNMP podemos decir que es un protocolo de nivel de aplicacion disefiado para la supervision de
toda la infraestructura de la red que tenga un proveedor y ademas proporciona al administrador
visibilidad del equipo que estd monitoreando, como SNMP no es exclusivo para una sola marca
de dispositivos, la integracion de diferentes dispositivos de varias marcas que existen en el

mercado se hace facil simultaneamente utilizando el mismo software.

El SNMP trabaja recogiendo la informacion a través de un sondeo. El software de monitoreo de
la red acte como cliente para enviar paquetes de sondeo al servidor SNMP o agente, una parte
del codigo que se va a ejecutar en el propio dispositivo. El agente debe responder a la encuesta y
envia un paquete SNMP con las respectivas configuraciones de las métricas predefinidas al
cliente. El software de monitoreo de la red procesa, recopilar, revisa y analiza estadisticamente

la informacion de diferentes dispositivos. (ManageEngine, 2023)



2.3.1 Componentes basicos de SNMP

En un sistema SNMP para su funcionamiento 6ptimo debe constar con:

e Sistemas administradores de red NMS(Network Management Systems)

o Dispositivos administrados

e Agente SNMP

e Base de datos de informacion de administracion denominada de otro modo Base de

informacién de administracion (MIB)

2.3.2 Sistemas administradores de red NMS

El administrador o un sistema administrador de red (NMS) es responsable de comunicarse con
los dispositivos que estan implementados en la red por los agentes SNMP con el objetivo de
ejecutar aplicaciones que supervisan y controlan a los dispositivos administrados. Por lo general
es un grupo de trabajo que esta a cargo de administrar la red para que proporcionen el volumen

de recursos de procesamiento y memoria requeridos. (ManageEngine, 2023)

2.3.2.1 Funciones principales del administrador SNMP

e Agentes de consultas
e Obtiene respuestas de agentes
e Establece variables en agentes

e Reconoce eventos asincronicos de agentes

2.3.3 Dispositivo administrado

El dispositivo administrado o elemento es el cual debe contener un agente de SNMP y reside en
la red, que debe estar en una parte de la red que requiera algun tipo de monitorizacién y
administracion. La informacién que recoja y almacena estaran a disposicion de los NMS. Los
dispositivos o elementos por ejemplo son: enrutadores, conmutadores, servidores, estaciones de

trabajo, impresoras, UPS, etc.



2.3.4 Agente SNMP

El agente es un programa o un modulo de software de administracion de red que esté dentro del
dispositivo al cual va estar administrado. En si el agente SNMP permite la recopilacién local de
informacién de administracion en la base de datos cuando el administrador SNMP lo solicite, en

una forma organizada en jerarquias.

2.3.4.1 Funciones principales del agente SNMP

o Recopila informacién de administracion sobre su entorno local, esto puede ser memoria
libre, nimero de paquetes IP recibidos, rutas, caidas de la red, trafico, velocidad, ancho
de banda, temperatura, etc.

e Recuperay almacena informacion de gestion de la MIB.

e Sefiala eventos inusuales de la red al administrador.

e Actla como proxy a los nodos de red que no son administrables con SNMP.

2.3.4.2 Diagrama de comunicacion de SNMP

SNMP MANAGER nms)

TRAP /INFORM LISTENER
MAMNAGEMENT DEFINITIONS

MANAGED DEVICE

1
B v o« B

s Router Switch Deskiop
Management Management Management Management
Drefinitions Drefinitions Drefinitions Drefinitions
Management Management Management Management
Database Database Database Database

lHustracion 2-2: Diagrama basico de la comunicacion SNMP

Fuente: ZOHO Corporation, 2022




2.4 Estructura MIB

2.4.1 Base de informacion de administracion SNMP (MIB)

Management Information Base (MIB) es una base de informacion de Administracion que consiste
en la coleccion de informacion de los parametros del dispositivo administrado que esta organizada
jerarquicamente. El acceso a la MIB el administrador utiliza el protocolo de administracion que
en este caso es SNMP con el objetivo de solicitar al agente informacion especifica del dispositivo
administrado segun sea necesario para el Sistema de administracion de red (NMS). MIB en su
base de datos maneja valores estadisticos y de control que estan configurados para nodos de

hardware.

El protocolo SNMP va a permitir la extension de los valores estandar con valores especificos, a
través de un agente y que use MIB privadas. El agente recolecta datos localmente y los almacena,
como se define en la MIB.

2.4.2 ldentificador de objeto (object ID)

Conocidos como objeto MIB, es un numero cualquiera de caracteristicas especificas del
dispositivo administrado, cada identificador es Unico, los objetos administrados por lo general
van a estar compuestas de una 0 mas instancias de objeto, que son esencialmente variables. El
camino de retorno el valor de cada identificador podria ser diferente, por ejemplo, Texto, Nimero,

Contador, etc. (Steward, 2015)

Objetos administrados escalares: Estos objetos escalares se defines una sola instancia de objeto.

Objetos administrados tabulares: Estos objetos tubulares se definen por poseer multiples

instancias de objetos relacionados que estan agrupados en la tabla MIB.

El objeto ID esté organizado jerarquicamente en MIB a un objeto administrado, la jerarquia MIB
puede representarse por una estructura de arbol con un identificador de variables individuales y
los niveles que son asignados por diferentes organizaciones. La identificacion de objeto serd una

secuencia de nimeros enteros que permitira identificar el objeto.
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2.4.3 El &rbol MIB

La estructura que esta formado el &rbol de MIB viene dado en jerarquias, forma de cascada donde

sus ramificaciones son objetos a ser gestionados con una funcion especifica de la red, donde estan

definidas por la SMI que estan en el estandar para referir y caracterizar la informacion de gestion.

Cada nodo contiene un determinado nimero de objeto que se relaciona entre si en forma

jerarquica segun la funcidn que esta en el dispositivo a ser gestionado.

catt (0) iza (1) izo-cdtt (2)
I 1 T L 1
standard (0) reqistration rrernber idertified
authority (1) body (2) organization (3)
|
dod (€)
|
imtemet (1)
I I | I ! I I
directory (1) rngrrk (2] expearimental (3) private (4) seadrity (5) snmpV2 (8)
| |
rrib-2 (1) entemprise (1)
|
cisoo (9)
|
temparary (3)
r T T : T T 1
DECnet(1) ®NS (2) AppleTalk (3) Novell (3) VINES (4) Chassis (5)
~ atInput(i)
- atlocal (2)
~ atBcastin (3)
— atForward (4)

llustracion 3-2: Estructura de Arbol MIB

Fuente: Mufioz Mesa, José Luis, 2009

En la parte superior del arbol vamos a encontrar objetos que pertenecen a varias organizaciones

de estandares, mientras en la parte inferior son objetos que representan a las organizaciones

asociadas,

El nudo que nos interesa nace desde la ISO que es la rama principal de la gestion de la red donde

estan los apartados que definen su propio uso ahi se encuentra la rama de la comunidad de internet

gue vamos a ocupar para este trabajo. (RFC, 2002)

El nodo de internet hay subcapas principales que se muestran en la Tabla 1-2:
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Tabla 1-2: Nodo principal de Internet

NODOS ESPECIFICACION

Directory Nodo de reserva para las discusiones futuras sobre la estructura de la ISO que se usa en el internet.

Mamt Nodo donde se identifica el objeto que esta definida el documento en la junta de arquitectura de
gm . .
internet (IAB) Anexo B, en este lugar se encuentran almacenadas las MIBs estandarizadas.

Experimental | Este nodo es donde se encuentran la MIBs en estan en modo de prueba.

ori Este nodo se almacena MIBs definidas de forma unilateral es decir cada fabricante reconocido
rivate
dispone de su propio espacio de almacenamiento de las MIBs de los dispositivos gestionados.

Fuente: RFC, 2002

Realizado por: Toapanta, Angel, 2023

2.4.4 Sintaxis MIB

Abstract Syntax Notation One (ASN.1)

Es una norma que esta estandarizada muy flexible que proporciona un conjunto de normas, tipos
constructores, para definir una estructura de codificacion, decodificacion y transmision de datos
de forma independientes del dispositivo gestionado y sus formas de representacion interna es
decir que este protocolo va a servir para definir la forma en que los datos del dispositivo
gestionado van hacer almacenados en los nodos. Este protocolo se usa de forma restringida para
mantener la simplicidad de los agentes. Cabe mencionar que fue desarrollada por la capa de
representacion del modelo OSI que esta notacidn proporciona un nivel de abstraccion datos

similar a los lenguajes de alto nivel.

Los tipos de datos ASN.1 se divide en tres partes que son:

A) Tipo primitivo

Estos datos son escalares, se conoce también como registros escalares, almacenan un solo valor

como una cadena de texto o un entero. En la Tabla 2-2 se describen los mas importantes. (Completo,
2019)

Tabla 2-2: Tipos de datos primitivos escalares
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TIPO CARACTERISTICAS

INTEGER Se utiliza para la representacion de nlimeros enteros.

Almacena una secuencia de bytes. De este tipo de deriva.

e DisplayString se usa para cadenas de caracteres ASCII
OCTET STRING o )
e  OctetBitString se usa para cadenas de bits mayores de 32

e PhysAddress se usa para representar direcciones del nivel de enlace

OBJECT IDENTIFIER | Se utiliza para la representacion de los identificadores de los objetos.

BOOLEAN Se utiliza para los valores que solo pueden ser verdaderos o falso.

NULL Se utiliza para la representacion de la ausencia de valor.

Fuente: Completo, 2019

Realizado por: Toapanta, Angel, 2023

B) Tipo constructores
Esta clase datos son registros vectoriales, que se utiliza para definir arrays y tablas, construidos a
partir de otros tipos primitivos o compuestos. Los mas importantes estan en la Tabla 3-2. (Completo,

2019)

Tabla 3-2: Tipos de datos constructores

TIPO CARACTERISTICA

Se utiliza para el almacenamiento de una fila de una tabla de forma ordenada con datos diferentes,
SEQUENCE o
se construye por datos primitivos.

SEQUENCE | Es una lista ordenada de varias filas iguales. Sirve para generar una tabla que contenga todas las

OF filas. Se construyen con tipos compuestos.

SET Es equivalente a SEQUENCE pero los datos no estan ordenados, cabe mencionar que los datos
que componen a las listas deben ser diferentes.

SET OF Equivalente a SEQUENCE OF pero los datos no estan ordenados.

CHOICE Es el dato que se debe escoger de una lista predefinida.

Fuente: Completo, 2019

Realizado por: Toapanta, Angel, 2023

C) Tipos Definidos
Son tipos derivados de los anteriores primitivos y compuestos con la particularidad de tener un

nombre mas descriptivo, se usa para distinguir los tipos datos dentro de la aplicacién. Los

importantes estan detallados en la Tabla 4-2. (Completo, 2019)
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Tabla 4-2: Tipos de datos definidos

TIPO CARACTERISTICA
IpAddress Almacena una direccién IP.

Contador que incrementa hasta un valor maximo (232-1) y vuelve a cero, solo puede tomar

Counter ndmeros enteros positivos.
Es un indicador de nivel, el valor puede aumentar o decremento, esta definido como un entero

Gauge de 32 bits.
Tipos de datos que se usan para medir tiempo transcurrido de eventos temporales en centésimas

Time Ticks

de segundo.

Opaque Datos arbitrarios codificados. Representa un Octect String.

NetworkAddress | Representa una direccion de la red, con alguna familia de protocolos.

Fuente: Completo, 2019

Realizado por: Toapanta, Angel, 2023

2.4.5 Tipos MIB

En la gestion de red en internet las bases de informacion de gestion (MIB) podemos subdividir en
tres grupos que son:

a) Estandares:

MIB-1'y MIB-II
b) Experimentales:

Que estan en fase de desarrollo.
¢) Privadas:

Es la informacién que incorpora los fabricantes de los equipos.

2.4.5.1 Bases de informacion de gestion | (MIB I)

Este tipo de base de datos fue la primera en normalizarse y estandarizarse, que estaba compuesta

con objetos de la torre de protocolos TCP/IP. Los grupos que la conforman esta en la Tabla 5-2.
(CYPRESS, 2010)
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Tabla 5-2: Grupos de la base de informacion de gestion MIB |

GRUPO NUMERO FINALIDAD
System 3 El propio sistema.
Interfaces 22 Interfaces de red.
At (Adress translation) 3 Correspondencia de direccion IP
IP 33 Protocolo Internet
ICMP 26 Protocolo de mensajes de control intenet.
TCP 17 Protocolo de control de transmision.
UDP 4 Protocolo de datagrama de usuario
EGP 6 Protocolo de Gateway exterior.
114

Fuente: UJAEN, 2020

Realizado por: Toapanta, Angel, 2023
2.4.5.2 Bases de informacion de gestion 11 (MIB 11)
La MIB- Il es la base de gestion comun para los equipos de internet, tiene modificaciones respecto
a la anterior MIB-1 con la aparicién de SNMPv2 y SNMPvV3, nuevo grupo para cada tipo de
interfaz, que se apoya en el modelo de informacidn estructurado para definir las bases de MIB,
indicar ademas los objetos que se puedan usar y define el uso de ASN.1. [9]

El detalle del grupo con las modificaciones se observa en la Tabla 6-2.

Tabla 6-2: Grupos de la base de informacion de gestion MIB 11

GRUPO NUMERO OBSERVACIONES
System 7 Antes eran 3
Interfaces 23 Antes eran 22
At (Adress translation) 3 Sin cambios
IP 38 Antes eran 33
ICMP 26 Sin cambios
TCP 19 Antes eran 17
UDP 7 Nueva tabla
EGP 18 Se expansion de tabla
Transmision 0 Nuevo
SNMP 30 Nuevo

Fuente: UJAEN, 2020

Realizado por: Toapanta, Angel, 2023
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2.4.5.3 MIB experimentales

Estas bases de datos estdn en desarrollo por grupos de trabajos organizados de internet.

Actualmente existen MIB gue son:

a. |EEE 802.4 Token Bus (RFC 1230).
b. IEEE 802.5 Token Ring (RFC 1231).

c. |EEE 802.3 Repeater Devices (RFC 1368).
d. Ethernet (RFC 1398). (ya estandar).

e. FDDI (RFC 1285).

f. RMON (RFC 1271).

g. Bridges (RFC 1286).

2.4.5.4 MIBs privadas

Son bases de datos con productos especificos que afiaden funciones de MIB estandarizadas,
fueron desarrollados por los propios fabricantes de dispositivos encargados de dar comunicacion

en lared y la hacen publicas a través de internet.

e Cabletron.
e Synoptics.
e Proteon.

o ATT.

e Cisco.

2.4.6 Descripcion e identificacion de los objetos MIB-11

Para la MIB-I1I se definieron anteriormente 10 grupos con funciones especificas que son: (RFC,
2002)
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2.4.6.1 Grupo System

El grupo provee informacion de manera general el funcionamiento del sistema gestionado, tiene

7 objetos escalares que se detallan en la Tabla 7-2.

Tabla 7-2: Detalles de los objetos del Grupos System MIB I
NOMBRE | VALOR DESCRIPCION

Sysdescr 1 Descripcion de la entidad hardware.

SysLocation Locacion fisica del nodo de gestion.

SysObjectID 2 Identificacion del sistema Operativo
SysUptime 3 Tiempo transcurrido desde que fue reiniciado el dispositivo.
SysContact 4 Nombre del contacto de la persona que esta a cargo el nodo de gestion.
Sysname 5 Nombre del dispositivo gestionado
6
7

SysServices Numero entero 0 — 127 que indica de los servicios que ofrece el dispositivo

Fuente: RFC, 2002

Realizado por: Toapanta, Angel, 2023

2.4.6.2 Grupo Interfaces

El grupo va a contener informacion sobre las interfaces fisicas del dispositivo gestionado, este
grupo es obligatorio la implementacion ya que puede dar informacién de fallos sobre uptime y
downtime (up (1), down (2), testing (3)). (RFC, 2002)

El detalle de los objetos esta en la Tabla 8-2.

Tabla 8-2: Detalles de los objetos del Grupos interface MIB Il
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NOMBRE VALOR DESCRIPCION
Ifindex 1 Detalla nimero de una interfaz
IfDescr 2 Describe una interfaz
ItType 3 Describe el tipo de interfaz
IfMTU 4 Maximo de octetos en un Datagrama
IfSpeed 5 Ancho de banda en bps
IfPhysAddress 6 Direccion fisica
IfAdminStatus 7 Detalle del cambio del estado de la interfaz
IfOperStatus 8 Detalle del estado actual de la interfaz
IfLastChange 9 El valor de Sysuptime sobre la interfaz
IfInOctects 10 Octetos recibidos en su totalidad en una interfaz
IfInUcastPkts 11 NUmero de paquetes unicast de subred de entrada
IfInNucastPkts 12 NUmero de paquetes no unicast de subred de entrada
IfInDiscard 13 Paquetes entrantes descartados
IfInErrors 14 Paquetes descartados por error en la entrada
IfinUnKnownProtocols 15 Paquetes con error de protocolo en la entrada
IfOutOctets 16 Total de octetos transmitidos por una interfaz
IfOutUcastPkts 17 Numero de paquetes unicast de subred de salida
IfOutNUcastPkts 18 NUmero de paquetes no unicast de subred de salida
IfOutDiscard 19 Numero de paquetes de salida descartados
IfOutErrors 20 Paquetes descartados por error en la salida
IfOutQlen 21 Longitud de la cola de paquetes de salida

Fuente: RFC, 2002

Realizado por: Toapanta, Angel, 2023

2.4.6.3 Grupo At

El grupo address translation, hace un mapeo de las direcciones de la red a direcciones fisicas, es
decir de la direccion IP a direcciones fisicas MAC. Este grupo esté en el estado deprecated y se

mantiene por la compatibilidad de MIB-I hasta la MIB-II. (RFC 1156, 1990)

Tabla 9-2: Detalles de los objetos del Grupos At MIB 11

NOMBRE VALOR DESCRIPCION

AtlfIndex 1 Indica la interfaz a la fila que hace referencia.
AtPhysAddress 2 Direccidn fisica del medio del mapeo
AtNetAddress 3 Direccion de red del mapeo

Fuente: RFC 1156, 1990

Realizado por: Toapanta, Angel, 2023
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2.4.6.4 Grupo IP

Encargado de la informacién mas relevante de las operaciones e implementaciones del protocolo

IP de cada nodo que se esté gestionando, lleva un registro de los aspectos de IP. No todos los

objetos son relevantes para el sistema por tal razén llevan un valor nulo, este grupo cuenta con 24

objetos escalares que son utilices para el gestiona miento de la red (monitoreo). (RFC 1156, 1990)

Tabla 10-2: Detalles de los objetos del Grupos IP MIB 11

NOMBRE VALOR DESCRIPCION

ipForwarding 1 Indica si la entidad esta actuando como enrutador IP.

ipDefault TTL 2 Numero predeterminado del encabezado IP de los datagramas.

ipInReceives 3 Numero total de datagramas recibidos en la interfaz de entrada.

ipInHdrErrs 4 Numero de datagramas descartados en la entrada por errores en su cabecera IP.

ipInAddrErrors 5 Numero de datagramas descartados en la entrada por errores en su cabecera no
era una direccion valida.

ipForwDatagrams 6 Numero de datagramas de entrada para el cual la entidad no era su destino IP
final.

ipInUnknownProtos | 7 Numero de datagramas direccionados localmente recibidos con éxito.

ipInDiscards 8 NUmero de datagramas de entrada sin problemas

ipInDelivers 9 Numero de datagramas de entrada entregados

ipOutRequests 10 Numero de datagramas IP de solicitudes de transmision.

ipOutDiscards 11 Numero de datagramas IP de salida sin problemas.

ipOutNoRoutes 12 Numero de datagramas IP descartados por no encontrar su destino para la
transmision.

ipReasmTimeout 13 Numero méaximo de segundos que se retiene los fragmentos.

ipReasmReqds 14 Numero de fragmento de IP recibidos.

ipReasmOKs 15 Numero de fragmento de IP reensamblados.

ipRsasmFails 16 Numero de fallas detectadas por el algoritmo.

ipFragOKs 17 Numero de datagramas IP que se han fragmentado.

ipFragFails 18 Numero de datagramas IP que se han descartado.

ipFragCreates 19 NUmero de datagramas IP que se han creado.

ipAddrTable 20 Tabla de informacion de direccionamiento

ipRoutingTable 21 Tabla de enrutamiento IP

ipNetToMediaTable | 22 Tabla de traduccion de direcciones IP

ipRoutingDiscards 23 NUmero de entradas de enrutamiento

ipForward 24 Visualizador de rutas IP multiples CIDR.

Fuente: RFC 1156, 1990

Realizado por: Toapanta, Angel, 2023
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2.4.6.5 Grupo ICMP

Este grupo integra los protocolos TCP/IP, por lo tanto todos los sistemas IP deben implementar
ICMP. Provee informacidn de los problemas en el entorno de las comunicaciones en el nodo que
se esta gestionando, es decir lleva estadisticas del trafico ICMP. En este grupo consta de 26

objetos que contabilizan los mensajes ICMP enviados y recibidos, se detallan en la Tabla 11-2.

Tabla 11-2: Detalles de los objetos del Grupos ICMP MIB I

NOMBRE VALOR DESCRIPCION
IcmpInMsgs Mensajes recibidos totales
IcmplInErrors 2 Mensajes recibidos con errores
IcmpInDestUnrecheable 3 Mensajes recibidos con destino inalcanzable.
IcmpInTimeExcds 4 Mensajes recibidos con tiempo extendido.
IcmplnParmProbs 5 Mensajes recibidos con problemas de parametros icmp.
IcmpInSrcQuenchs 6 Mensajes recibidos de fuentes apagadas
IcmplInRedirects 7 Mensajes recibidos redireccionados.
IcmplnEchos 8 Mensajes icmp Echo recibidos.
IcmpInEchosRep 9 Mensajes recibidos con respuesta de eco.
IcmpInTimestamps 10 Mensajes recibidos de marcas de tiempo (solicitudes)
IcmpInTimestampReps 11 Mensajes recibidos de respuestas de marcas de tiempo
IcmpInAddrMasks 12 Mensajes recibidos de solicitud de mascara de direccion
IcmpInAddrMaskResp 13 Mensajes recibidos de respuestas de mascara de subred
IcmpOutMsg 14 Mensajes enviados incluyendo con los de error
IcmpOutErrors 15 Mensajes no enviados por problemas icmp
IcmpOutDestUnrecheable | 16 Mensajes enviados con destino inalcanzable.
IcmpOutTimeExcs 17 Mensajes enviados con tiempo extendido.
IcmpOutParmProbs 18 Mensajes enviados con problemas de parametros icmp.
IcmpOutSrcQuenchs 19 Mensajes enviados con fuente apagada
IcmpOutRedirects 20 Mensajes enviados redireccionados.
IcmpOutEchos 21 Mensajes icmp Echo enviados.
IcmpOutEchosResp 22 Mensajes enviados con respuesta de eco
IcmpOutTimestamp 23 Mensajes enviados con solicitud de marcas de tiempo
IcmpOutTimestampResp | 24 Mensajes enviados con respuestas de marcas de Tiempo.
IcmpOutAddrsMasks 25 Mensajes enviados con solicitud de mascara de subred
IcmpOutAddrsMaskResp | 26 Mensajes enviados con respuesta de mascara de subred

Fuente: RFC 1156, 1990

Realizado por: Toapanta, Angel, 2023
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2.4.6.6 Grupo TCP

Este grupo provee informacidon sobre la operacion e implementacion del protocolo TCP del hodo
donde se esta gestionando, se conforma de objetos escalares donde se detalla los segmentos
recibidos, enviados, segmentos erroneos recibidos, retransmitidos, nimero méaximo de
conexiones TCP que soporta el dispositivo, maximo timeout de retransmision, etc. Los objetos se

detallan en la Tabla 12-2. (RFC 1156, 1990)

Tabla 12-2: Detalles de los objetos del Grupos TCP MIB Il

NOMBRE VALOR DESCRIPCION
TcpRtoAlgorithm Algoritmo utilizado para la retransmision.
TcpRtoMin 2 Tiempo de espera de retransmision minimo.
TcpRtoMax 3 Tiempo de espera de retransmision maximo.
TcpMAXxconn 4 Total de conexiones TCP que soporta.
TCpActiveOpens 5 Cambio de estadso a SYN-SENT del estado closed
TcpPassivesOpens 6 Cambio de estado a SYN-RCVD del estado Listen
TcpAttemptFAil 7 Cambio de estado closed del estado SYN-SENT.
TcpEstabResets 8 Cambio de estado closed al estado established.
TcpCurrEstab 9 Numero de conexiones con el estado established o closed
TcplnSegs 10 Numero de segmentos recibidos, incluyendo con error
TcpOutSegs 11 NUmeros Segmentos enviados, incluyendo con error
TcpRetransSegs 12 NUmero de segmentos retransmitidos.

TcpConnTable 13 Tabla que contiene informacion especifica Tcp.
TcpConnsState 1 Estado de la conexién Tcp
TcpConnLocalAddress | 2 Direccidn IP local para esta conexion Tcp
TcpConnLocalPort 3 Numero de puerto para esta conexion Tcp
TcpConnRmAddress 4 Direccidn IP remota para esta conexion Tcp
TcpConnremPort 5 NUmero de puerto Remoto para conexién Tcp

Fuente: RFC 1156, 1990

Realizado por: Toapanta, Angel, 2023

2.4.6.7 Grupo UDP

Este grupo provee informacion sobre la operacion e implementacion del protocolo UDP del nodo
donde se esta gestionando, controla las estadisticas de los datagramas enviados y recibidos y una

tabla udpTable. Los objetos se detallan en la Tabla 13-2. (RFC 1156, 1990)
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Tabla 13-2: Detalles de los objetos del Grupos UDP MIB i

NOMBRE VALOR DESCRIPCION
UdplInDatagrams 1 Datagramas enviados a los usuarios Udp
UdpNoPorts 2 Datagramas recibidos a puertos desconocidos
UdplInErrors 3 Datagramas no enviados por error de los formatos.
UdpOutDatagrams | 4 Datagramas enviados desde la entidad
Udptable 5 Tabla con contenido de informacion Udp
UdpLocalAddress | 1 Direccion IP para esta aplicacion Udp
UdpLocalPort 2 Numero de puerto local para esta aplicacion UDP

Fuente: RFC 1156, 1990

Realizado por: Toapanta, Angel, 2023

2.4.6.8 Grupo EGP

Este grupo va a tener informacion sobre la operacion e implementacion del protocolo External
Gateway Protocol EGP en el nodo que esta gestionado, almacena informacion sobre los mensajes

EGP enviaos y recibidos. Esta formado por 5 objetos escalares que se detalla en la Tabla 14-2.
(RFC 1156, 1990)

Tabla 14-2: Detalles de los objetos del Grupos EGP MIB Il

NOMBRE VALOR | DESCRIPCION

egpInMsgs 1 Mensajes EGP recibidos sin error

egpInErrors 2 Mensajes EGP recibidos con error

egpOutMsgs | 3 Mensajes EGP generados localmente
egpOutErrors | 4 Mensajes EGP no enviados por falta de recursos.

Fuente: RFC 1156, 1990

Realizado por: Toapanta, Angel, 2023

2.4.6.9 Grupo transmision

Este grupo provee detalles sobre el medio de transmision subyacente para cada interfaz, no es un

grupo sino se define como una jerarquia de MIB-I1, pero no ha sido implementada.
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2.4.6.10 Grupo SNMP

Este grupo almacena informacion importante del rendimiento de la implementacion y operacién
del protocolo SNMP en el dispositivo gestionado para el control de paquetes enviados y recibidos.

Podemos observar en la Tabla 15-2. (RFC, 2002)

Tabla 15-2: Detalles de los objetos del Grupos SNMP MIB 11

NOMBRE VALOR DESCRIPCION
SnmpInpKTS 1 Mensajes recibidos del servicio de transporte
SnmpInOutPkts 2 Mensajes pasados al servicio de transporte
SnmplnBadVersions 3 Mensajes recibidos error en la version.
SnmplinBadConmmunityNames | 4 Mensajes basados en la comunidad.
SnmplInBadConmmunityUses 5 Mensajes basados con errores en la comunidad
SnmpInASNParseErrs 6 Mensajes con errores ASN.1 o VER.
SnmpOutPkts 7 Mensajes que pasaron al servicio de transporte
SnmpInTooBigs 8 Msm PDU entrantes con errores de tipoTooBlg
SnmpInNoSuchNames 9 PDU entrante con errores de tipo NosuchName
SnmplinBadValues 10 Msm PDU entrante con errores de tipo BadValue
SnmplinReadOnly 11 Msm PDU entrante con errores de tipo ReadOnly
SnmpInGenErrs 12 Msm PDU entrante con errores de tipo GenErrs
SnmplinTotalReqVars 13 Msm como resultado de solicitudes.
SnmplinTotalSetVars 14 Objetos alterados como resultado PDU
SnmplinGetRequest 15 Get-request aceptados y procesados por snmp
SnmplinGetNexts 16 Get-next aceptados y procesados por snmp
snmplnSetRequests 17 Msm de solicitudes de configuracion recibidos.
SnmpInGetResponse 18 Get-Response aceptados y procesados por snmp
SnmplInTraps 19 Traps procesados y aceptados por SNMP
SnmpOutTooBig 20 Msm PDUs generados con error Too-Big
SnmpOutNosuchNames 21 Msm PDU generado con error tipo suchname
snmpOutBadValues 22 Msm PDU enviados con errores de tipo BadValue
snmpOutGenErrs 24 Msm PDU enviados con errores de tipo GenErrs
snmpOutGetRequests 25 Get-request aceptados y procesados por snmp
snmpOutGetNexts 26 Get-next aceptados y procesados por snmp
snmpOutSetRequests 27 Msm de solicitudes de configuracién enviados.
snmpOutGetResponses 28 Get-Response aceptados y procesados por snmp
snmpOutTraps 29 Traps procesados y aceptados por SNMP

Fuente: RFC, 2002

Realizado por: Toapanta, Angel, 2023
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2.5 The Simple Network Management Protocol (SNMP) version 3

SNMPv3 nace de la evolucion de SNMP en el afio 1998, que refuerza las prestaciones de
seguridad como autentificacion, privacidad y control de accesos para un manejo mayor en
modulacion y la posibilidad de configuracion remota. No hay que olvidar que SNMPv3 no trata
de reemplazar a las versiones anteriores sino gue tiene mejores prestaciones como una serie de

capacidades adicionales de seguridad y administracion.

SNMPv3 proporciona el acceso seguro a los dispositivos gestionados por las prestaciones de
seguridad como la autentificacion y encriptacion de los paquetes a través de la red, es decir cuando

los paquetes sean transportados no sufra en el camino ninguna alteracion. (Omalie, Vicksai y Wilson,
2018)

2.5.1 Modelos y niveles de seguridad

Los modelos y niveles que tiene toda la estructura de SNMP se detalla en la Tabla 16-2.

Tabla 16-2: Descripcion de las versiones, modelos y niveles de SNMPv3

VERSIONES NIVEL AUTENTIFICACION | ENCRIPTACION
V1 noAuthNopriv | Comunidad No

V2 noAuthNopriv | Comunidad No

V3 noAuthNopriv | usuario No

V3 AuthNopriv MD5 o SHA Si

V3 AuthPriv MD5 o SHA Si

Fuente: Completo, 2019
Realizado por: Toapanta, Angel, 2023

2.5.2 Caracteristicas SNMPv3 en seguridad

e Seguridad del mensaje: el mensaje no sufra ninguna alteracion mientras este en transito.

e Autenticacion: el mensaje tenga las Ilaves de encriptacién para verificar que provenga de
una fuente valida.

e Encriptado: encripta un paquete con diferentes técnicas para evitar que el contenido sea

visto por una fuente no autorizada.
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2.5.3 Arquitectura SNMPv3

La arquitectura de SNMP viene dado principalmente de entidades que estan formadas por un
Gnico motor SNMP y una o varias aplicaciones, cabe mencionar que el motor SNMP como las
aplicaciones estan conformadas por modelos.

Los subsistemas interactian o se comunican entre si a través de primitivas y pardmetros abstractos
con el objetivo de proveer un servicio determinado. Las entidades pueden actuar como agente,
gestor o una combinacidn entre los dos dependiendo del tipo de modulos. (De Redfort, 2008)

Aplicaciones
Generador de Receptor de Despachador
comandos notificaciones proxy
Contestador de Originador de
. Otra
comandos notificaciones

Motor SNMP (identificado por snmpEnginelD)

Subsistemna de Subsiatema Subsistema de
Despachador procesamiento de sequridad control
de mensajes g de acceso

llustracion 4-2: Diagrama de una entidad SNMP

Fuente: Tinajero, Baldomero, 2014

En la llustracion 4-2 muestra la estructura en un diagrama de blogues que tiene SNMPv3, que es
un conjunto de mddulos que interacttan entre si. Cada entidad incluye un motor que implementa
las funciones de recibir y enviar mensajes con el objetivo de autentificar y encriptar mensajes y

controlar el acceso.
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2.5.3.1 Descripcién del motor SNMP

Esta entidad esta es encargada en implementar funciones que son: (De Redfort, 2008)

e enviar/recibir
e autenticar
o cifrar/descifrar los mensajes SNMP.

e Control de Acceso a los objetos administrados.

2.5.3.2 Despachador

La funcién de este mddulo son los siguientes:

e Recibe y envia mensajes SNMP de la red.

¢ Maneja diferentes mensajes de las diferentes versiones de SNMP.

e Se encarga de enviar las PDU que provienen de las aplicaciones hacia la entidad remota
y viceversa, para un procesamiento adecuado.

e Interactla con un subsistema de procesamiento de mensajes para determinar la version

para extraer el mensaje entrante y formar el mensaje de salida.

2.5.3.3 Subsistema de proceso de mensajes

e Se comunica con el despachador para los manejos de los mensajes concretos con una
version especifica.
e Prepara mensajes para enviar y extraer los datos del mensaje recibido.

e Puede estar conformado por uno o varios modelos de proceso de mensajes.

2.5.3.4 Subsistema de seguridad

e Proporciona los servicios de seguridad de autentificacién y encriptacién para los
mensajes que lo necesitan.

e Contiene mdltiples modelos de seguridad (USM para SNMPv3 y nombres de
comunidades para SNMP v1 o v2)
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2.5.3.5 Subsistema de control de acceso

e Administra niveles de accesos para los objetos gestionados.

o Implementa el modelo de control de accesos basado en vistas (VACM).

2.5.4 Aplicaciones SNMP

Son subsistemas que usas los servicios de un motor SNMP para llevar a ejecucion operaciones
especificas para el procesamiento de la informacion de control. No existen restricciones en

aplicaciones que se pueda tener en la entidad.

2.5.4.1 Generadores de comandos

o Genera especificamente PDUs por solicitudes de tipo de lectura GetRequest,
GetNextRequest, GetBulkRequest) o escritura (SetRequest) y procesa respuesta
(GetResponse).

e Monitorea y modifica los datos de administradores remotos de las entidades.

2.5.4.2 Respondedor de comandos

e Recibe PDUs GetRequest, GetNextRequest, GetBulkRequest o SetRequest, para
conformar mensajes de respuesta GetResponse a las solicitudes de una NMS.
e Esencargada de ejecutar el comando.

e Permite el acceso a los datos informativos.

2.5.4.3 Receptor de Notificaciones

e Esta continuamente monitoreando el sistema por fallas o eventos particulares que genera
una operacion de Trap.

e Monitorea por el puerto 162.

e Genera la respuesta GetResponse al recibir un InformRequest generada por una entidad

gestora.
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2.5.4.4 Originador de notificaciones

e Genera notificaciones por la constante monitorizacién del sistema en caso de detectar
alguna irregularidad del sistema.
e Genera las Traps para eventos suscriptos donde fueron programados.

e Consta con pardmetros de seguridad, versiones SNMP y destino del mensaje.

2.5.4.5 Reenviador Proxy

e Son funcionalidad es de direccionar los mensajes a través de las entidades

e Laimplementacion de esta aplicacion es opcional.

2.5.5 Estructura del Gestor y del Agente

2.5.5.1 Gestor SNMP

Debe contener dos médulos, el primer debe contener una o varias aplicaciones por ejemplo:
originador de notificaciones, receptor de notificaciones y generador de comandos junto a un motor
de SNMP, se llama Gestor de SNMP, el segundo maédulo debe contener un motor SNMP, donde
se recibe los mensajes de la capa de transporte UDP, para realizar los procedimientos de
autentificacion y descifrado con el objetivo de extraer las PDUs que luego seran entregadas a las
aplicaciones pertinentes es decir 10s mensajes entraran primero al motor de SNMP, se procesan

con los protocolos de seguridad para luego entregarles al médulos de aplicaciones.

Para visualizar mejor en la lustracién 5-2 se muestra el camino como recorre el mensaje.
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GESTOR SNMP
MIB GLOBAL (Management Information Base)
Apli-
caion
Aplicaciones Aplicacion Receptor de Aplicacion Originador de
generador de comandos Notificacion Notificaciones
i i j
I T
Despach‘ador Subsistema de
Procesamiento de Mensajs Subsistema de Seguridad
SNMPV User-Based Secutity Model Mot
— otor
SNMPVZ usw
SNMPV
nivel
de
[P | [ sX | —— — —— [OIROS trans-
porte

lustracién 5-2: Modelo de referencia de administrador SNMP

Fuente: Rosales Bricefio, Cariuly, 2012

2.5.5.2 Agente SNMP

Esta entidad contiene nace del médulo de aplicaciones que puede tener una o varias, pueden ser
la contestadoras de comandos, originadora de notificaciones y un reenviador Proxy, se llama
agente SNMP. El segundo médulo contiene un motor SNMP de un agente contiene un subsistema
de control de acceso, subsistemas de seguridad para la encriptacion de las PDUs para luego ser
enviadas a la capa de transporte UDP. En el diagrama de bloque de la llustracion 6-2 se muestra

el agente tradicional.
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MIB GLOBAL (Management Information Base)

Aplicaciones Aplicacion Receptor de Aplicacion Originador de
generador de comandos Notificacion Notificaciones
} ) i
1 1 | |
|
Despach‘adur Subsistema de
Pr iento de Mensaj Subsistema de Seguridad Subssitema
| User-Based Secutity Model de
ser-oased ecutr oae!
usm) control de
SNMPV2 Acceso
SNMPV3 VACM
8PX | —— — — - [oTROS

Apli-
caion

Motor

nivel
de
trans-
porte

a. Parte superior considerada como la cabecera del mensaje

b. En la mitad parametros de seguridad.

2.5.5.3 Formato mensaje SNMPv3

El formato se puede dividir en tres partes:

llustracion 6-2: Modelo de referencia de Agente SNMP

Fuente: Watson, Joseph, 2008

c. Parte inferior como datos propiamente dichos.
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va a introducir pardmetros de autentificacion y encriptacién. Cada mensaje va

encabezado y un PDU. Se puede observar mejor en la llustracion 7-2.

El formato de mensaje se ha definido como las versiones anteriores, que va hacer diferente porque
tener un




msgVersion

msglD

msgMaxSize . Datos de
" encabezado

msgFlags
msgSecurityModel
msgAuthoritativeEnginelD

msgAuthoritativeEngineBoots

msgAuthoritativeEngineTime

\_msgSecurityParameters
msgUserName '

msgAuthenticationParamelers

msgPrivacyParamelers J

on

contextEnginelD

ipci

contexiName

\.scopedPDU
PDU

Alcance de autenticacion
Alcance de encr

-

-

4 r /

llustracion 7-2: Formato del mensaje SNMP v3

Fuente: Mufioz Mesa, José Luis, 2009

2.5.5.4 Detalle de la cabecera SNMPv3 del mensaje

e msgVersion.- Identifica la version SNMP que se utilizé. Es seteado con 3 por la version
(SNMPv3)

o msglD.- ldentifica larelacion entre los mensajes de solicitudes con los de respuesta entre
dos entidades.

e msgMaxSize.- Tamafio el maximo del mensaje que puede transmitir y pueda ser
soportado por el remitente del mensaje, cuando genera un mensaje SNMP este campo es
provisto por el motor que genera el mensaje y en la parte de recepcién el motor SNMP se
utiliza para determinar el mensaje maximo que puede acomodar.

o msgFlags.- este campo contiene en el mensaje (un octeto) varios bits que controla el
procesamiento del mensaje, los tres Gltimos bits que se conocen como bits significativos

son usados para la identificacion de las tres banderas como muestra la llustracion 8-2.
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h e t authFlag

bits no usados privFlag

reportableFlag

lustracion 8-2: Campos de msgFlag del mensaje SNMP v3
Fuente: Calderdn, Luis, 2006

e La bandera reportableFlag.- existen dos estados cuando esta seteada en 1 se manda una
PDU report a la entidad emisora del mensaje y seteada en 0 no debe mandar PDU.

e authFlag y privFlag.- estas banderas sirven esencialmente para indicar el nivel de
seguridad aplicado al mensaje. Cuando la bandera authFlag esta seteada en 1, deber estar
autentificado el mensaje y cuando privFlag esta seteada en 1 el mensaje debe estar
encriptado por ende debe también estar seteada la bandera authFlag.

o Combinacion de los estados de las banderas:

Tabla 17-2: Combinacion de banderas auth y pri

NIVEL DE SEGURIDAD | AUTHFLAG | PRIVFLAG

noAuthNoPriv 0 0
Combinacion invalida 0 1
authNoPriv 1 0
authPriv 1 1

Realizado por: Toapanta, Angel, 2023

e mgsSecurityModel.- identifica el modelo de seguridad que uso el remitente del mensaje para
asi procesar el mensaje en el receptor. Puede tomar los valores de SNMPv1 (1), SNMPv2 (2)
y USM de SNMPv3 (3).

2.5.5.5 Parametros de seguridad del mensaje SNMPv3

e msgAuthoritativeEnginelD.- Es un identificador que es asignado a un motor autorizado
de un entidad SNMP ya sea esta un agente o gestor de la red con el objetivo de responder
las peticiones o que reciba las notificaciones. Que va a servir como referencia para el

motor autorizado AutoritatveEngine.

33



e msgAuthoritativeEngineBoots.- detalla el nimero de ocasiones que el motor SNMP se
reinician desde su configuracién original.

o msgAutoritativeEngineTime.- representa el tiempo en segundos cuando el
msgAuthoritativeEngineBoots se inicid por dltima vez.

o msgUserName.- va especificar el nombre del principal de la entidad que intervienen en
el intercambio de mensajes.

e msgAuthenticationParameters.- va estar definido por los protocolos de autentificacion
como el uso del algoritmo HMAC, caso contrario va a ser nulo.

e msgPrivacyParameters.- va estar definido por los protocolos de cifrado como es el

algoritmo DES. (Omalie, Vicksai en Wilson, 2018)

2.5.5.6 Datos del mensaje SNMPv3

e ContextEnginelD.- Identifica Unicamente una entidad SNMP, para los mensajes
provenientes y determinar a qué aplicacién del scopedPDU va a ser enviado, es decir es
el identificador de una entidad SNMP asociado con un contexto.

e ContextName.- es el nombre que es asigna a un contexto que tiene relacion con la
informacién de administracion contenida en la PDU del mensaje.

e PDU.- datos (OID o instancias) que estan asociadas a una peticion o respuesta SNMP.

2.5.5.7 Seguridad de SNMPv3

En SNMPv3 el mecanismo de seguridad estd formado por niveles y modelos, siendo la
accesibilidad unos del parametro importantes en tener en cuenta ya que se le da a un usuario
dentro del modelo de seguridad, también, las estrategias de autentificacion que se les da a los
usuarios 0 miembros de la organizacién.

Un logro con este protocolo es que tiene mejoras respectos a sus antecesoras que incluyen varios
modelos incluyendo subsistemas de seguridad que pueden obstaculizar amenazas cibernéticas
como modificacion de los mensajes de gestion, contrasefias vulneradas y el descubrimiento de los
mensajes no autorizados, pero todavia tiene una falencias que son a los ataque DoS.

SNMPv3 con los logros de encriptacion de mensajes y autentificacion de los mismos, va a
incrementar la seguridad en los entornos gestion durante el flujo de datos de la red y reducir al

méaximo los riesgos de que la informacién de gestion.
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Se hace importante el uso de un modelo de seguridad basado en usuario (USM) y un control de
acceso basado en vistas (VACM), los cuales tienen una buena combinacion y aseguran el transito
seguro de la informacion de gestién atreves de la red.

2.5.6 Modelo de seguridad basado en usuario (USM)

Se representa con las siglas (USM) es un subsistema de seguridad que proporciona a la entidad
SNMPvV3 los servicios de autentificacion y privacidad.

e Un mayor porcentaje de seguridad para el monitoreo y la configuracion de los
dispositivos gque estan siendo gestionados.

e El cifrado es aplicado para los mensajes de configuracién de los dispositivos.

e En el camino que recorre el mensaje se asegura gque no sufra ninguna modificacién por
parte de los atacantes.

o Certifica el mensaje de donde fue enviado.

USM tiene en uso un mecanismo de usuario y contrasefia que funciona conjuntamente con el
grupo VACM que consiste en una serie de vistas configuradas con privilegios de acceso.
En el modelo USM contamos con tres médulos con funciones especificas que corresponde con la

seguridad:

Tabla 18-2: Médulos del modelo USM
MODULOS DEL MODELO USM

Modulo de autenticacion: Este | Mddulo timelines: Este modulo tiene el objetivo de | Médulo de
madulo tiene el objetivo de verificar | proporcionar la proteccion contra el retraso y | privacidad: Este
si el mensaje que se recibe viene de | retransmisién de mensajes maliciosos. Para el | modulo tiene el
la fuente que fue generada y que no | control el agente administrador va a copiar los | objetivo de
haya sufrido ningiin cambio en el | parametros para sincronizacion (snmpEngineBoots | proporcionar el
camino, para que se establezca la | y snmpEngineTime). Con estos pardmetros tiene un | cifrado y descifrado
comunicacion las dos partes deben | estimado del tiempo que los mensajes llegan hacia | del contenido de un
tener las llaves de autentificacion. el agente, si se retarda mucho el mensaje queda | mensaje.

descartado, un mensaje dependiendo si existe una
diferencia alrededor de 150 segundos, este tiempo
estimado queda guardado en la memoria no volatil

del agente.

Realizado por: Toapanta, Angel, 2023
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2.5.6.1 Elementos necesarios del motor SNMP para USM

El motor SNMP va a tener tres elementos fundamentales para la implementaciéon USM.

Tabla 19-2: Elementos de seguridad para el modelo USM
ELEMENTOS DESCRIPCION

snmpEnginelD Identifica de forma del motor SNMP dentro del dominio de gestion.

snmpEngineBoots | Consiste en un contador que lleva la suma del nimero de cuantas veces que el motor snmp ha

sido reiniciado desde que se defini6 su snmEnginelD.

snmpEngineTime | Es el nimero en segundos que han pasado desde la Gltima reiniciacion del motor.

Realizado por: Toapanta, Angel, 2023

2.5.6.2 Motor SNMP autoritativo

En una transmision de un mensaje, este proceso van involucrar dos entidades sea en el receptor o

emisor deben tener designado un motor autoritativo que se encarga de gestionar la seguridad.

Hay unas reglas que se deben tomar en cuenta.

e Un mensaje SNMP que contiene un payload va a espera una respuesta (puede ser Get,
GetNext o Set) el receptor de los mensajes es autoritativo.
e Un mensaje SNMP que contiene un payload el cual no se espera una respuesta (como

un Trap, Response) entonces el remitente del mensaje es autoritativo.

Tareas fundamentales del motor autoritativo.

A. Claves localizadas: son claves que se crean para compartir un usuario con un motor
SNMP determinado. Cabe destacar cuando un usuario utiliza las mismas claves para
todos los motores, la clave seleccionada va hacer diferente y se llama clave localizada,
para mejor entendimiento la clave original pasa por una serie de procesos como la
funcion de hash y envolviendo el pardmetro snmpEnginelD del motor, que va dar un
resultado, para que luego volver aplicar la funcion de hash y obtener la clave localizada
que es diferente a la original para comunicarse con cada motor SNMP.

B. Guiatemporal: al momento de enviar un mensaje el motor autoritativo afiade integra una
serie de marcadores con tiempos temporales con el objetivo que al ser analizadas por
parte del receptor el motor de esa entidad determina que el mensaje este dentro de la

ventana temporal correcta para que sea aceptado.
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2.5.6.3 Descubrimiento de motores SNMP

Para tener una nocién clara se debe requerir un proceso de descubrimiento para extraer la
informacién de otros motores SNMP vy asi establecer la comunicacion. Se necesita conocer
primero el snmpEnginelD, cuando el motor no es autoritativo, va a manda un mensaje de Request
al motor que quiere conocer datos. La solicitud va contener en el campo securityLevel en
noAuthnoPriv, el msgUserName con valor 1 y el msgAuthoritativeEnginelD como 0. El motor

autoritativo va a responder con un mensaje Report, con snmpEnginelD en el campo 0.

En una comunicacion debe ser autenticada, el motor SNMP no autoritativo debe establecer una
etapa de sincronizacion con el motor autoritativo. Se lograrlo, cuando el motor no autoritativo
manda un mensaje de Request, con msgAuthoritativeEnginelD pero con el valor del
snmpEnginelD y msgAuthoritativeEngineBoots y msgAuthoritativeEngineTime con el valor de
0. La respuesta del mensaje va hacer Report del motor autoritativo, con los valores de 0 a
snmpEngineBoots y snmpEngineTime. El motor no autoritativo puede crear y mantener una
ventana temporal que permitird la comunicacion al motor autoritativo para validar los mensajes

que lleguen al mismo.

2.5.7 Formato del bloque msgSecurityParameters

Como estamos hablando de la seguridad el bloque msgSecurityParameters del mensaje SNMPv3,
esta construido por varios campo estd compuesto por los siguientes campos que se describe en la
Tabla 20-2:

Tabla 20-2: Campos que contiene msgSecurityParameter
MSGSECURITYPARAMETERS

CAMPOS DESCRIPCION

msgAuthoritativeEnginelD Es el snmpEnginelD del motor SNMP autorizado

msgAuthoritativeEngineBoots | Es el snmpEngineBoots del motor SNMP autorizado.

msgAuthoritativeEngineTime | Es el snmpEngineTime del motor SNMP autorizado

msgUserName Describe el usuario principal

msgAuthenticationParameters | Parametros definidos por el protocolo de autenticacion que se esta

msgPrivacyParameters Parametros definidos por el protocolo de privacidad que se esta usando.

Realizado por: Toapanta, Angel, 2023
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2.5.7.1 Autenticacién

Este paso se basa el trabajo de titulacion ya que al momento de proteger la informacion con varios
modelos de autentificacidn garantizamos la integridad de los datos para que en el camino no sea
alterado o modificado y garanticemos que los mensajes recibidos sean del dispositivo que debe
ser. La autenticacion es cuando se usa criptografia que busca cifrar el mensaje del cual va a
requerir de una clave inicial (authKey) que por seguridad se recomienda que sea de al menos de
8 caracteres y es administrada por el administrador, por el cual también va a brindar la
autenticacion a las entidades SNMP involucradas en el proceso de gestion con nombre de usuario

(securityName).

El usuario local o remoto en el motor SNMP va almacenar una authkey. El usuario local va a
tener permisos de operaciones de administrador de red mientras el usuario remoto va a tener

permisos para comunicarse e intercambiar la informacion.

Los protocolos que se usan para autenticacion y que son soportadas para SNMPv3:

e HMAC-MD5-96 y
e HMAC-SHA-96.

2.5.7.2 Protocolo HMAC-MD5-96

El protocolo va a trabajar utilizando el codigo de autentificacion HMAC (Cddigo de autenticacion
de mensajes basado en hash) y la funcion de hsh33 MD5.

HMAC es una construccién de un codigo para autenticar mensajes, en base del uso de una llave
secreta 'y funciones hash. La llave secreta se usa para el calculo y la verificacién de los valores
de autenticacién de los mensajes. HMAC entre las dos entidades SNMP usan una misma llave

con el objetivo de validar la informacién intercambiada entre ellas.

La funcién hash MD5 (Message Digest Algorithm v5) el proceso de autenticacion de un mensaje
saliente, comienza una llave se originan de la llave secreta authKey de 16 octetos es decir sirve
para convertir un dato de longitud cualquiera a un dato de longitud pequefia fija de 128 bits (16

octetos).
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2.5.7.3 Protocolo HMAC-SHA-96

Este protocolo tiene caracteristicas parecidas al anterior con la diferencia de que usa funciones
SHA-1 (Algoritmo de Hash Seguro) que es un algoritmo de autentificacion con una longitud de

160 bits (20 bytes) que luego se trunca a 12 octetos.

SHA-1 es mas lento, todo va a referir de la seguridad que van a implementar en la gestion de
monitoreo, pero con un algoritmo mé&s robusto podemos evitar ataques de fuerza bruta. Los dos
algoritmos son no reversibles porque no es posible encontrar el mensaje original a partir del

resumen y llave secreta.

2.5.7.4 Privacidad

Los protocolos usados por SNMPv3 para realizar cifrado del campo scopedPDU del mensaje son
DES o AES para los cual usa llaves de 128 bits. El algoritmo DES tiene una clave un poco liviana
gue no es muy fuerte para el cifrado por lo cual ha sido reemplazado por AES que mantiene un

algoritmo muy seguro y que ha resistido a los diferentes ataques.

El algoritmo de cifrado que requiere de una clave privada (privkey), el motor SNMP almacena

para cada usuario (local o remoto) una privKey.

2.5.7.5 Protocolo DES

DES se describe (Data Encryption Standard - Cifrado Estandar de Datos) es un algoritmo de

encriptacién simétrico que usa la misma llave para:

e Encriptar

o Desencriptar.

El algoritmo va a generar una llave secreta de 16 bytes (128 bits). EI modo CBC requiere de unos
8 bytes iniciales que se denomina vector de inicializacion (IV), para comenzar a ejecutar el
algoritmo de cifrado. Para la creacion de la llave secreta y el vector de inicializacion en el modelo
USM se considera dos valores que ya fueron obtenidos (un valor secreto (privKey) y un valor
timelines (snmpEngineBoots)) y el valor secreto se comparte tanto para un usuario (Principal) y

un motor SNMP autorizado.
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Los primeros 8 octetos (64 bits) de privKey se va a utilizan como llave secreta para DES, cabe
mencionar que DES funciona con 56 bits para que no haya ningun error el bit menos significativo
de cada octeto es ignorado. El vector de inicializacién se genera partiendo:

e De laclave privKey se utilizan los ultimos 8 bytes para usarlos como un pre-I1V.

e Para que no se genere dos IV distintos para diferentes entradas de texto cifrados bajo la
misma clave, se crea un octeto llamado salt value. Salt value se crea a con la
concatenacion de snmpEngineBoots y un valor entero de 64 bits que esta dado por el
protocolo de encriptacion.

e En el algoritmo de encriptacién se realiza una operacion XOR bit a bit entre el pre-IV y
el octeto salt value, el resultado es el vector de inicializacion.

e El octeto salt value se coloca en el campo msgPrivacyParameters del mensaje SNMPv3.

2.5.7.6 Protocolo AES

AES se describe (Advanced Encryption Standard — Cifrado Estdndar Avanzado) que es un
algoritmo de encriptacion robusto simétrico que fue disefiado para la resistencia mejorada contra
ataques, facil implementacion, eficiencia y disefio escalable. En el modelo USM, AES se define

bajo la norma RFC 3826 para su funcionamiento.

e El modo que se utiliza es CFM (Cipher Feedback Mode — Modo de Cifrado
Retroalimentado) que soporta algoritmos con longitudes de llave de 128, 192 y 256 bits,
pero la de 128 bits se utiliza para USM.

e Para la generacion de las llaves secretas y el 1V utilizan formas similares que DES.

e Paraformar la llave secreta se toman los primeros 128 bits de clave privKey y para formar
el vector de inicializacién de 128 bits se realiza una concatenacién de snmpEngineBoots,
snmpEngineTime que pertenecen motor SNMP autorizado y de un entero local de 64
bits.

e El entero local es inicializado a un valor aleatorio al reiniciarse el motor SNMP. Este

entero local es colocado en el campo msgPrivacyParameters.
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2.5.7.7 Puntualidad (Timelines)

Protege contra la recepcion de mensajes que lleguen tarde, el reenvio y redireccionamiento no
autorizados de mensajes. Antes de usar este modulo Timelines es indispensable haber aplicado

antes un servicio de autenticacion al mensaje. Los mecanismos de puntualidad son:

e Administracion de relojes autorizado.
e Los motores autorizados SNMP deben administrar los objetos snmpEngineBoots y

snmpEngineTime, los cuales indican su tiempo local.

La gestion de los relojes consiste en:

e Cuando snmpEngineTime alcanza su maximo valor, se efectlia un incremento en el valor
del snmpEngineBoots y comienza desde 0 nuevamente.

e Cuando el motor autorizado no logra identificar su Gltimo valor del snmpEngineBoots,
lo setea al valor umbral, que es (23! — 1).

e Cuando snmpEngineBoots alcanza su méaximo valor, el campo se bloquea y se produce
un error de autenticacion, por lo cual requiere una reconfiguracion manual del sistema
gue consiste en cambiar el snmpEnginelD o las claves de los protocolos de autenticacion

y privacidad de todos los usuarios conocidos por este motor.

Sincronizacion: Un motor no autorizado para que pueda sincronizarse con los motores
autorizados, debe almacenar copias de las variables que pertenecen a cada motor autorizado
como: snmpEngineBoots, snmpEngineTime y latestrecivedEngineTime. La variable
latestReceivedEngineTime representa el valor méas alto de msgAuthoritativeEngineTime del

motor autorizado.

Un motor no autorizado para que reciba por primera vez las variables de sincronizacion se sigue
un mecanismo de descubrimiento de motores autorizados. Para después de cada mensaje SNMP
recibido, el motor no autorizado lee los valores y actualice las variables. Para la actualizacion de
las variables se utiliza, previamente las comparaciones entre variables guardadas localmente
(snmpEngineBoots, snmpEngineTime, y latestReceivedEngineTime) contra las variables
recibidas en los mensajes SNMP (msgAuthoritativeEngineBoots, msgAuthoritativeEngineTime,
y msgAuthoritativeengineTime), respectivamente, pero cuando el valor de la variable recibida es

mayor o igual al almacenado, entonces se realiza la actualizacion; caso contrario no.

41



Verificacion de puntualidad: la verificacion de un mensaje se utiliza el concepto de ventana de
tiempo, que consiste en un intervalo de tiempo por el cual si un mensaje llega dentro de dicho

intervalo, el mensaje es auténtico.

Cuando el receptor del mensaje en un motor autorizado, se considera que el mensaje llegé fuera

de la ventana de tiempo siempre cuando cumpla con alguna de las siguientes condiciones:

e El campo snmpEngineBoots esta trabado en su maximo valor que es (231 — 1).

e Cuando msgAuthoritativeEngineBoots y snmpEngineBoots no tienen los mismos
valores.

e EI wvalor del campo difiere de msgAuthoritativeEngineTime con respecto

snmpEngineTime por méas de 150 segundos.

Cuando receptor del mensaje en un motor no autorizado, se considera que el mensaje lleg6 fuera

de la ventana de tiempo siempre cuando se cumple con alguna de las siguientes condiciones:

e El campo snmpEngineBoots esta trabado en su maximo valor.
e EL msgAuthoritativeEngineBoots tiene un valor menor que snmpEngineBoots.
e EI wvalor del campo difiere de msgAuthoritativeEngineTime con respecto al

snmpEngineTime por més de 150 segundos.

2.5.7.8 Gestion de claves

Se define como los procedimientos de generar, localizar y actualizar las claves. EI gestor SNMP
(principal) su funcién es de gestionar las claves. Cada principal debe mantener una clave de

autenticacion y una de privacidad Unicas.

e Generacidn de claves: La generacién de claves se basa con el algoritmo Password-Key,
del cual requiere de uno o dos passwords, que son dados desde el sistema de gestion, para
crear dos claves de 16 0 20 octetos. Pero para mayor seguridad se recomienda que las dos

claves sean diferentes tanto para generar las claves de autenticacion y encriptacion.
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e El procedimiento se genera con:

v" Laformacion de una cadena de texto de longitud 22° si se repitiendo el password,
la cadena de texto se denomina digestO.

v" Mientras para la creacion de la llave de 16 octetos se aplica la funcion MD5 al
digest0 y se obtiene la clave de usuario que denomina digestl.

v' En cambio, para crear una llave de 20 octetos se aplica la funcién SHA-1.

Localizacion de claves: Es el proceso de generacion de varias claves diferentes a partir de la
clave del usuario digestl. Cada clave producida se denomina clave localizada. Cabe recalcar que
la clave localizada es la que se comparte entre un principal en un motor no autorizado y un motor
autorizado (agente), también, la clave localizada puede ser authKey (autenticacion) o privKey
(privacidad). El procedimiento para la localizacion de claves es:

Cuando se forma una cadena de texto con digestl, el snmpEnginelD del motor autorizado y
nuevamente digestl, la cadena de texto se va a denominar digest2. Después se aplica funciones

como MD5 o SHA-1 sobre digest2 y el resultado de toda la operacién es la clave localizada.

Actualizacion de claves: Se realiza la actualizacion de claves para mantener la seguridad y
confiabilidad del sistema y el cambio de claves se realiza desde el sistema de gestion.

2.5.8 Modelo de control de acceso basado en vistas (VACM)

Este modelo se basa en el RFC 3415 que se refiere a los mecanismos que permiten o restringe el
acceso a ciertos objetos administrados segin las politicas de acceso que tiene los mismo es decir
controlar el acceso hacia un objeto MIB a un principal remoto, también qué tipos de operaciones
se puede hacer sobre una entidad local a través de una entidad remota.

Este modelo utiliza los campos de msgFlags, msgSecurityModel y scopedPdu del mensaje
SNMPv3 para saber el tipo de acceso que tiene el mensaje. Si el acceso no es permitido a dicho

tipo de solicitud, entonces de envia una notificacion de error al principal.

El modelo VACM tiene dos caracteristicas importantes:
e EI VACM determina si el acceso a un objeto administrado en una MIB local, por un
gestor SNMP es permitido o no.
e EIVACM poseen su propia MIB que permite controlar las politicas de control de acceso

para el agente y habilita la configuracion remota.
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Dentro del modelo de acceso basado en vistas encontramos 5 elementos que son:

2.5.8.1 Grupos

Se definen como un conjunto de cero o0 mas tuplas (Modelo de Seguridad, Nombre de seguridad)
que definen los Objetos que pueden ser administrados por ese Nombre, por lo cual un
administrador de objetos SNMP tiene acceso.

e El securityName a un principal y los derechos de acceso para todos los principales en un
grupo, para que todos los que pertenezcan al grupo tienen los mismo accesos.

e Cada grupo tiene un nombre Unico (groupName) para definir los derechos de acceso.

2.5.8.2 El nivel de seguridad

Los derechos de acceso para un grupo pueden definirse segun el nivel de seguridad del mensaje
en la solicitud (noAuthNoPriv, authNoPriv y uthPriv). Un ejemplo, se puede permitir la lectura
para un mensaje no autorizado, pero necesitar autenticacion para escribir. El securitylLevel,
identifica el nivel de seguridad, para que pueda ser asumido cuando se chequea los derechos de

acceso.

2.5.8.3 Los contextos

Un contexto MIB es un subconjunto de las instancias de los objetos de la MIB local, es decir es
una coleccién de informacion de administracién accesible por una entidad SNMP. Permite que a

una coleccién de objetos tengan una coleccion diferente de politicas de acceso.

e El contexto se refiere a control de acceso.

La solicitud SNMP, se identifica Gnicamente por un contextEnginelD que puede mantener mas
de un contexto. Un objeto o una instancia de un objeto contener uno 0 mas contextos. Pero cuando
existen maltiples contextos, la instancia para poderle identificarle la instancia de un objeto, se

deben identificar su contextName y contextEnginelD.
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2.5.8.4 Las vistas MIB

Por seguridad, este valor especificamente es usado para restringir el acceso a algunos grupos o un
subgrupo de la informacion de administracion en el dominio de administracion. Para realizar esto,
el acceso al contexto se hace mediante la definicidn de vistas MIB. Una ventaja es que los objetos
estan organizados en forma jerarquia de arbol. Por esto estd asociado a cada 36 entradas en la

tabla vacmAccessTable, tiene tres vistas:

e Lectura
e [Escritura

¢ Notificacidn de acceso (que representa el conjunto de instancias de objetos autorizados).

2.5.8.5 Las politicas de acceso

El modelo de control de acceso basado en vistas define los derechos de acceso de un grupo, es
decir, que el motor SNMP sea configurado para impartir ciertos derechos de acceso.

La determinacién de acceso va a depender de:

o El gestor SNMP (principal) que hace la solicitud de acceso.

e EI VACM permite que un agente pueda acceder a diferentes privilegios de acceso a
diferentes usuarios.

o El nivel de seguridad del mensaje de solicitado.

e El modelo de seguridad usado para procesamiento el mensaje de solicitud.

e El contexto de la MIB para la solicitud del mensaje pedidi.

e El tipo de acceso solicitado.

2.5.8.6 Beneficios SNMPv3

e Los datos pueden ser colectados en forma segura por equipos SNMP sin el temor que
hayan sido forzados o corrompidos.

e Manejo de la informacion confidencial. Por ejemplo un conjunto de comandos SNMP
que cambian la configuracion de un equipo, pueden ser configurado para prevenir la
exposicion de su contenido en la red.

e Acceso selectivo hacia cada uno de los objetos de la MIB.

e Identificacion del origen de los mensajes

e Robustos algoritmos para la autenticacion y la encriptacion
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Cabe mencionar que SNMPv3 basada en RFC 2574, fue disefiada para evitar ataques cibernéticos

mediante el uso de algoritmos de autentificacion y de encriptacion que son:

v" Modificacion de la informacion: si el atacante tiene éxito en vulnerar la seguridad podria
alterar un mensaje y asi lograr que haya una accion no autorizada en la entidad que recibe
el mensaje.

v" Enmascaramiento (masquerade): consiste en operaciones no autorizadas del ente de
control, el usuario puede estar asumiendo la identidad de otro usuario que tenga todos los
permisos de autorizacion para la operacion deseada.

v" Reenvio de mensajes: SNMP opera en un protocolo de transporte sin conexion, existe el
riesgo que el mensaje sea interceptado y almacenado por algun tercero para luego el
mensaje sea reenviado o duplicado, para operaciones de administracion no autorizadas.

v" Poca privacidad (disclosure): un atacante puede observar el intercambio de mensajes

entre un agente y una consola de administracion.(23)

2.6 Ventajas SNMPv3 que se adaptaron a los requerimientos para la gestion y trafico de
datos de la empresa Maxxnet

Tabla 21-2: Ventajas del protocolo para la empresa Maxxnet

VENTAJAS

FUNCIONAMIENTO Funciona de forma modular

CONTROL DE
ACCESO

Restringe el acceso de la informacidn a los objetos gestionados, mediante las politicas
de acceso que tienen los mismos, a través vistas de la MIB que restringen la vision

completa de la misma.

AUTENTICACION

Utiliza mecanismos de encriptacion , como los protocolo DES y AES para dar

privacidad a los mensajes y robustez

PRIVACIDAD

Utiliza mecanismos de autenticacion que verifican el mensaje SNMP , a través de
claves de autenticacion (authkey) y soporta protocolos HMAC-MD5-96 yHMAC-
SHA-96

SUPLANTACION DE
IDENTIDAD

Utiliza la autenticacion para verificar los mensajes SNMP si viene donde dice venir.

MODIFICACION DE
LA INFORMACION

Se defiende con los algoritmos de encriptacion.

MODIFICACION DEL
FLUJO DE MENSAJES

Utiliza etapas de sincronizacion y ventanas temporales de llegadas de mensajes,

GESTION DE RED
CENTRALIZADA

Permite.

TRAFICO DE DATOS

El intercambio de mensajes SNMP son mas seguros.
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DIVULGACION Evita las escuchas ilegales de los analizadores de protocolos, etc, mediante el uso de

cifrado.

AMENAZAS DE Se protege a través de Modelo de seguridad basado en el usuario
TRAFICO

TRANSPORTE DEL Trafico SNMP se cifra durante el transito
TRAFICO

GESTION DE RED Hereda las operaciones del protocolo SNMPv2 por lo tanto permite una gestion
DISTRIBUIDA distribuida, es decir permitiendo la existencia de dos o mas estaciones que hagan de

maquinas gestoras, dependiendo de la complejidad de la red

GESTION DE RED Como Hereda las operaciones de SNMPv2 lo que permite una gestion jerarquica
JERARQUICA

Realizado por: Toapanta, Angel, 2023

2.7 Software Zabbix

La creacion de Zabbix fue realizado por Alexei Vladishev y actualmente esta desarrollado por
Zabbix SIA. El objetivo de Zabbix es dar una solucién al monitoreo de redes, equipos, maquinas
virtuales, servidores, bases de datos, sitios web, la nube, aplicaciones, etc., que nos van a permitir
conocer Yy registrar el estado en tiempo real e historial de los mismos, cabe destacar que es un
software de cddigo abierto (open source) de clase empresarial esto quiere decir que su codigo

fuente se distribuye gratuitamente y esta disponible para el pablico en general.

Ademas utiliza un mecanismo de notificacion flexible que a los usuarios permitira la
configuracion de alertas basadas en correo electronico y mensajes de telagram o WhatsApp para
practicamente cualquier evento que este fuera de lo normal que permitira reaccion rapidamente a
los problemas del servidor o los equipos que este monitoreando.

Con una instalacion y configuracién correcta, Zabbix va desempefar un papel importante para
cualquier organizacion ISP grandes o pequefias como la Empresa Maxxnet, sabiendo que es un
software libre se puede ahorrar en licencias teniendo un producto bueno como cualquier sistema

licenciado. (Server Zeo, 2021)

2.7.1 Funcionamiento del software Zabbix

Para el funcionamiento de Zabbix para este proyecto se instal en un servidor Alma Linux 8.5,
donde se encargaré de recolectar y monitorear la informacion pertenecientes de la red Core con
la ayuda del protocolo SNMPv3, ademas facilita una interfaz Web la cual se presenta de forma
gréafica toda la informacién que va ir recolectando y almacenando de todos los dispositivos que

vayan a ser administrados por Zabbix.
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Zabbix cuenta con agentes para sistemas operativo de Linux, Mac y Windows en los cuales se
instalan en los servidores o puestos de trabajo que vayan a ser monitorizados. También permite
observar el estado en tiempo real de las impresoras, routers, switches, sensores de temperatura y

humedad entre otros. Algunas funciones de Zabbix que son: (Cérdova, 2019)

e Alertas configurables.

e Graficos en tiempo real.

e Capacidad de monitoreo

e Almacenamiento de datos historicos.
e Una configuracion dindmica.

o Recopilacién de datos.

En la llustracion 9-2 podemos visualizar de mejor manera el funcionamiento de Zabbix.
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llustracion 9-2: Funcionamiento del software Zabbix

Fuente: Hernandez, Juan, 2010

2.7.2 Ventajas de Zabbix

Algunas ventajas que utilizar Zabbix dentro del monitoreo de red son:

e Tiene asolucion de codigo abierto que ofrece el uso sin bloque y la seguridad a través de
la disponibilidad del codigo fuente. A la vez también incluye no solo al software Zabbix
sino también los componentes necesarios como Linux, Apache, MySQL / PostgreSQL,
PHP.
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Contiene un sistema de administracion centralizado es decir que utiliza un monitor web
donde se encuentran todo los dispositivos de la red en una misma interfaz.

Sistema de manejo de usuarios con autenticacion mediante contrasefias y usuarios.
Manera de alertar un evento, las mas utilizadas son a través de correo electrénico y
mensajes SMS, que automéaticamente son enviados algun dispositivo cuando surjan algin
problema.

Capacidad de encontrar diferentes dispositivos de red como router, switch, servidores,
impresoras y periféricos a través de varios protocolos como SNMP (1, 2,3).
Capacidades integradas de visualizacion que van a facilitar el trabajar con sus datos mas
rapido e inteligente.

Incorpora un sistema de limpieza que permite mantener los datos bien actualizados y con

un nivel de organizado. (Cérdova, 2019)

2.7.3 Caracteristicas de monitorizacion del software ZABBIX

Monitorizacién

Una configuracion centralizada.
Acceso centralizado de la informacion.
Soporta hasta 1000 nodos Zabbix.

Un numero ilimitado de proxis en el sistema.

Escalabilidad

Estudios han probado hasta 100000 dispositivos y servidores monitorizados.

Probado por la organizacion Zabbix con 1000000 chequeos de rendimiento vy
disponibilidad

Capacidad de procesar en segundo miles de chequeo de rendimiento y disponibilidad del

sistema.

Monitorizacion en tiempo Real

Monitorea el rendimiento y disponibilidad
Condiciones de notificaciones flexibles.
Alertas para los usuarios (SMS, email)

Registros de log
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Auto deteccion
e Deteccidn por SNMP (1,2,3), rangos IP y servicios.
e Monitorea automéaticamente de los dispositivos auto detectado.
e Flexibilidad.
e Soporte tanto IPv4 como IPv6

e Agentes nativos.

Monitorizacion proactiva

e Monitorea sin agente

e Monitorea los servicios remotos (FTP, SSH, HTTP, entre otros)
e Soporte para el protocolo SNMP v1, 2, 3

e Traps SNMP v3

Seguridad

e Permisos flexibles por cada usuario
e Autenticacion por IP.

e Proteccion contra los ataques de fuerza bruta
Funciones de administracion
¢ Ping

e Trace route a un host

2.7.4 Arquitectura de Zabbix

Zabbix para la arquitectura utiliza varios elementos para el funcionamiento del monitoreo en la

red, en la llustracion 10-2 representa los elementos de Zabbix.
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llustracion 10-2: Arquitectura de Zabbix

Fuente: Hernandez, Juan, 2009

2.7.5 Elementos que constituye Zabbix

2.7.5.1 Servidor Zabbix

Es el componente mas importante de Zabbix porque se puede comprobar de forma remota los
servidores en la red mediante comprobaciones de servicio sencillas, también los agentes informan
toda la informacidn, las estadisticas de disponibilidad e integridad al servidor lo cual esto nos
hace que el servidor de Zabbix sea un componente central ya que almacena todos los datos tanto

de configuracion, estadistico y operarios para que sean organizados por el servidor.

Otra funcion del servidor de Zabbix es que alertara activamente a los administradores, todos los
problemas que cuando se produzca los sistemas monitoreados que son enviados desde los agentes.
También el servidor es donde se encuentra instalada la consola de administracion y la base de
datos central de Zabbix, donde se va a recopilar la informacién de los dispositivos gestionados

por Zabbix. (Pozo, 1995)
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2.7.5.2 Zabbix Agente

Componente de Zabbix importante basado en el protocolo SNMP que permite monitorear los
recursos de la red en tiempo real. Un agente nativo de Zabbix, esta desarrollado en lenguaje C
gue se puede ejecutarse en varias plataformas compatibles como Linux, UNIX y Windows.
Recopilar datos como el uso de la CPU, la memoria del disco, la interfaz de red de un dispositivo,

la velocidad de datos, etc.

2.7.5.3 Host y group host

Los host son todos los dispositivos que se van a monitorear como servidores, estaciones de
trabajo, conmutadores, router, switch, etc. Otro caso es la creacion de grupos de dispositivos
(group host) sirve para la organizacion de los host que pertenecen a un grupo determinado. Los
equipos se organizan en grupos de equipos.

2.7.5.4 Triggers

Los disparadores son médulos creados por el administrador de red que son expresiones logicas
que evallan los datos recopilados por los elementos (items) lo cual representan el estado actual

del sistema.

2.7.5.5 items
Los elementos son mddulos que se encargan recopilar los datos de un host.

Cuando se crea un host, debemos agregar algunos elementos para el monitoreo para comenzar la

recopilacion datos reales.

2.7.5.6 Templates

En Zabbix el uso de plantillas (templates) es una excelente forma de reducir la carga de trabajo y
por ende optimizar la configuracion de Zabbix. Una plantilla se puede definir como un conjunto

de entidades que pueden aplicar convenientemente a maltiples hosts.
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Las entidades que pueden estar:

e items (Elementos)

e Triggers (disparadores)

e Graphs (graficos)

e dashboards

o low-level discovery rules

e web scenarios

En el mercado hay muchos dispositivos que son idénticos o bastante similares, se escoge un
conjunto de entidades (elementos, disparadores, graficos,...) que ha creado para un dispositivo y

puede ser util para muchos.

Cuando la plantilla esta vinculada a un host o dispositivo, todas las entidades se agregan al host

para utilizarlo al monitoreo.

2.7.5.7 Discovery

Zabbix tiene la funcion de descubrimiento automatico de redes que es flexible y efectiva, con el

objetivo de acelerar la implementacion de Zabbix y simplificar la administracion.

El descubrimiento de red en Zabbix se basa:

¢ Rangos de IP.
e Disponibilidad de servicios externos.
e Informacion recibida del agente de Zabbix.

¢ Informacion recibida del agente SNMP.

2.7.5.8 Interfaz web

Zabbix para facil acceso a los datos de monitoreo y las configuraciones podemos utilizar cualquier

plataforma que proporcionen la interfaz basada en web.
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2.7.5.9 Macros

Las macros son variables, identificadas por una sintaxis {MACRO}, también las macros se
resuelven en un valor especifico segun el contexto que se utiliza. Los requerimientos del

protocolo SNMPv3 en Zabbix son los siguientes:

Tabla 22-2: Pardmetros de SNMPV3 en Zabbix

PARAMETRO PARA DESCRIPCION
SNMPV3
Context name Es un nombre de contexto para identificar el elemento SNMP en la subred.
Security name Es un nombre de la seguridad que se va a ocupar.
Security level Eleccion del tipo de seguridad.

e noAuthNoPriv
e AuthNoPriv
e  AuthPriv

Authentication protocol Seleccion del protocolo de autenticacion: MD5, SHA1, SHA224, SHA256, SHA384
0 SHA512.

Authentication passphrase Contrasefia de autenticacion o llaves que sirve para verificar el acceso al usuario.

Privacy protocol Seleccion del protocolo de privacidad: DES , AES128 , AES192 , AES256 ,
AES192C (Cisco) 0 AES256C (Cisco)

Privacy passphrase Contrasefia o llaves que sirve para encriptar la informacion.

Fuente: Pozo, J, 1995

Realizado por: Toapanta, Angel, 2023

2.7.6 Ventajas y desventajas de Zabbix respecto a otros open source

A continuacion se presenta una tabla comparativa que Zabbix ofrece frente a otros open source
gue soporte el protocolo SNMPv3 para nuestro proyecto.
Dentro de la tabla de comparacion la basqueda se centr6 en los sistemas de monitoreo mas

conocidas y usadas que son: (Isaias, D., & Barona, 2016)

e Zabbix.
e Cacti.

e Nagios.
e Munin.
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Tabla 23-2: Comparacion de Zabbix con los demas open source

CARACTERISTICAS. ZABBIX | NAGIOS CACTI MUNIN.
Interfaz Web v v
Graficas. v v v v
reportes v v
Envios de notificaciones email,msm de | v/ v
texto
Open Source v v
Soporte SNMP (1,2,3) Si pero con Si pero con
plugins plugins
autodescubrimiento v Si pero con | Siperocon plugins
plugins
Monitoreo de servidores Linux,unix y | v/ v v v
Windows
Monitoreo de firewalls, proxis, router, | v/ v v v
etc.
Deteccidn de caidas de red v v v
Mapas desconocido Si pero con plugins | Desconocido
Seguridad desconocido Roles Desconocido
personalizados
Licencia GPL GPL GPL GPL
Alertas v v v
Estadistica v v v v

Realizado por: Toapanta, Angel, 2023
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CAPITULO III

3. MARCO METODOLOGICO

3.1 Tipo de proyecto

Este proyecto es de tipo aplicativo, ya que con Zabbix actualizamos el sistema de monitoreo que
existe actualmente en empresa Maxxnet Internet porque al utilizar una interfaz web lo vuelve mas
versatil con lo cual nos va a brindar portabilidad del software en toda la red local en un dispositivo
gue tenga un navegador web.

Ademas Zabbix va a tener un control acceso ya que las personas autorizadas por el administrador
van a poder ingresar a la interfaz web donde se puede observar el estado del equipo con los
parametros de configuracion asignadas.

Teniendo en cuenta que el proyecto es aplicativo en un ambiente real los resultados que se muestra

son de los equipos que estan en funcionamiento 24/7 ubicados en el Core de la empresa.

3.2 Disefio

Para la ejecucidn del disefio de este proyecto se logro teniendo en cuenta una investigacion previa
del software Zabbix, se considerd experimental porque en la transicion del estudio se planteé el
montaje de Zabbix en dos ambientes controlados antes de entrar en la fase de implementacion lo
cual se llevo al anélisis de conceptos, posibles fallas de programacién y configuracion SNMPv3
de prueba.

El disefio va encaminada a solucionar la problematica de seguridad que no cuenta la empresa con
el protocolo SNMPv3, la portabilidad y tener graficas que representen el trafico en tiempo real de
todas las interfaces que contengan el router al ser monitoreado.

Las contrasefias que se utilizaron son propiedad de la empresa y en este proyecto se van a
encontrar restringidas por motivos de seguridad.

Ademas el disefio propuesto va a tener dos fases que se dividen en:

e Fase de implementacion del software Zabbix que consiste en levantar el servidor,
configuracion del software, configuraciones de los host, creacion de mapas, creacion de
notificaciones.

e Fase de andlisis de resultados por nodos donde se implement6 el sistema de monitoreo
con SNMPv3
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3.3 Implementacion del sistema integral de monitoreo

En esta fase del proyecto la herramienta Zabbix nos ayuda con el monitoreo de uptime, downtime
y el ancho de banda, que son los puntos clave del proyecto. Una vez adquirido previamente los
conocimientos del protocolo SNMPv3, a ver experimentado en una maquina virtual las
configuraciones de Zabbix para tener un mejor manejo, procedemos a la implementacion en el
servidor local de la empresa con todas las medidas de seguridad.

En este capitulo serdn descritas los pasos de instalacion del servidor Zabbix, incorporacion de
host (router del Core), aviso de alertas por via Telegram y la obtencidon de reportes de Zabbix que
se involucradas en el proyecto de tesis.

Se describe a detalle la implementacion del sistema de monitoreo y las consideraciones que se

debe tener en cuenta durante el proceso.

3.3.1 Instalacién del software zabbix

La empresa Maxxnet Internet para este trabajo de tesis nos provee de un espacio en el servidor
local donde instalamos el sistema operativo Alma Linux con la version 8.5 que se utiliza en
ambientes empresariales.

Ya que es un sistema operativo robusto, que es una distribucion Linux gratuita y de codigo abierto
que utiliza el cddigo fuente del sistema operativo Red Hat Enterprise Linux que son algunas
caracteristicas del sistema operativo y los mas importante que va hacer compatible con Zabbix
6.0.

Zabbix para su correcto funcionamiento debe tener unos prerrequisitos previamente instalados en

el servidor alma Linux estos deben ser:

e Instalacion de Apache.
¢ Instalacion de la base de datos MySQL.

e Instalacién de PHP.

3.3.2 Instalacion de apache 2.0

La instalacién del servidor HTTP Apache es un punto importante en la instalacion de Zabbix ya
que es un servidor HTTP de cddigo abierto, los cuales son ocupados en sistemas operativos

moderno, incluido UNIX 'y Windows.
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El objetivo de instalar HTTP APACHE es proporcionar un servidor eficiente y extensible que

proporcione servicios HTTP con sincronia de los estandares actuales de HTTP.
Los comandos que se usaron la instalar HTTP APACHE son los siguientes:

e sudo yum update

e sudo yum install -y httpd

sudo systemctl start httpd

sudo systemctl enable httpd

sudo systemctl status httpd
Una vez actualizado el repositorio e instalado el paquete de httpd el siguiente paso es mandarle a
comenzar y habilitar para su funcionamiento como se muestra la llustracion 1-3. Debe estar de

color verde active (running) donde nos demuestra que el sistema esté corriendo correctamente.

lines 1-19/19 (END)

e httpd e

lHustracion 1-3: Estado de activacion de Apache HTTP server
Realizado por: Toapanta, Angel, 2023

Después es necesario habilitar los puertos http y https que por defecto son el 80 y 443, en el

firewall con el objetivo de conectar sin ningin bloqueo los comandos son:
o sudo firewall-cmd --permanent --add-service={http,https}
¢ sudo firewall-cmd —reload

Para que los cambios sean ejecutados debemos reiniciar el firewall, si los pasos son correctos se

deben mostrar los datos de la llustracion 2-3.

58



lHustracion 2-3: Activacion de puertos y reiniciacion del firewall

Realizado por: Toapanta, Angel, 2023

Si seguimos todos los pasos lo tltimo es probar desde cualquier navegador de su agrado, si nuestra
instalacion es correcta, buscamos con la IP del servidor http://172. _.__.7, la pagina de inicio de

Apache lo cual nos indica que tenemos comunicacion con el servidor a través de una interfaz

web.

AlmaLinux Test Page

This page is used to test the proper operation of the HTTP server after it has been installed. If you can read this page, it means that the HTTP server installed at this site is working properly.

If you are a member of the general public: If you are the website administrator:

The fact that you are seeing this page indicates that the website you just visited is either You may now add content to the webroot directory. Note that until you do so, people visiting
experiencing problems, of i Undergoing routine maintenance. your website will see this page, and not your content.

If you would like to let the administrators of this website know that you've seen this page For systems using the Apache HTTP Server: You may now add content to the directory
instead of the page you expected, you should send them e-mail. In general, mail sent to the svar/wa/ntml/ . Note that until you do so, people visiting your website will see this page,
name "webmaster” and directed to the website's domain should reach the appropriate and not your conient. To prevent this page from ever being used, follow the instructions in
person. the file sete/nttpd/conf.d/welcome. conf.

For example, if you experienced problems while visiting www.example.com, you should send For systems using NGINX: You should now put your content in a location of your choice and
e-mail to "webmaster@example.com”. edit the root configuration directive in the nginx configuration file /etc/nginx/nginx.conf.

For information on AlmaLinux, please visit the AlmaLinux website.

lustracion 3-3: Pagina inicial de APACHE en alma Linux

Realizado por: Toapanta, Angel, 2023

3.3.3 Instalacion de la base de datos MySQL
Para poder usar el software Zabbix, se debe instalar una base datos relacionados de codigo abierto
para almacenamiento los datos de monitoreo que recogera el servidor a través de los agentes de
Zabbix.
Los comandos que se ocuparon fueron:

e sudo yum install -y mysql-server

e sudo systemctl enable --now mysgld
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llustracion 4-3: Representacion de la instalacion de MySQL

Realizado por: Toapanta, Angel, 2023

La instalacion de MySQL se crea una cuenta de root que viene sin contrasefia para acceder a la
base de datos, el problema radica en el &mbito de seguridad, por lo cual para solucionar este

inconveniente debemos ejecutar un comando:

e mysql_secure_installation

Que nos permitira crear una contrasefia para root, borrar base de datos de pruebas, remover

usuarios anénimos y eliminar el acceso remoto a la base de datos usando root.
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lustracion 5-3: Instalacion de los paquetes de seguridad MySQL

Realizado por: Toapanta, Angel, 2023

Para podernos conectar al motor de MySQL debemos ejecutar el comando
e mysql -u root -p

Que posteriormente vamos a utilizar en la instalacion de Zabbix.

3.3.4 Instalacion de PHP

Esta instancia es de mucha utilidad porque el front end de Zabbix esta escrito en PHP, por lo cual
requiere que el servidor web soporte PHP obligatoriamente. Sabiendo que PHP es un lenguaje de

comunicacién de secuencias de comandos que en general es utilizado para el desarrollo web.

Los comandos que se usaron:

e sudo yum install -y https://rpms.remirepo.net/enterprise/remi-release-8.rpm
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https://rpms.remirepo.net/enterprise/remi-release-8.rpm

lustracion 6-3: Instalacion de PHP del repositorio Remi
Realizado por: Toapanta, Angel, 2023

Debemos desactivar la version de PHP que viene por defecto ya que Zabbix 6.0 requiere la PHP

7.4 por ser mas rapida y confiable.

e sudo yum module disable -y php

llustracion 7-3: Desactivacion de PHP que viene por defecto

Realizado por: Toapanta, Angel, 2023
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Ahora activamos la versién PHP 7.4 que nos interesa en este proyecto.

‘@ root@localhost:/heme/dpusay

llustracion 8-3: Activacion de la versién PHP 7.4
Realizado por: Toapanta, Angel, 2023

Ahora instalamos el lenguaje de comunicacién PHP y la extension PHP para la conexién de la
base de datos, también debemos habilitar PHP y reiniciarlo para que comience de una forma
normal, los comandos que se utilizaron fueron:

e sudo yum install -y php php-MySQL

o sudo systemctl enable --now php-fpm

e sudo systemctl restart httpd

Si la estacion es correcta nos muestra de color verde el estado running.

llustracion 9-3: Conexién PHP con la base de datos y el estado de PHP

Realizado por: Toapanta, Angel, 2023
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El Gltimo paso es verificar si PHP se instal6 adecuadamente, crearemos un script de prueba en
este lenguaje llamado info.php y lo guardaremos en la ruta por defecto de Apache. En el cual se
usa sudo vi /var/www/html/info.php y dentro de ese archivo colocamos <?php phpinfo();

Para terminar verificamos en un navegador con la siguiente url: http://ip/ info o0 hostname/info.php

PHP Version 7.4.30 php
System Linux localhost.localdomain 4.18.0-348.23 1.el8_5 xB6_64 #1 SMP Wed Apr 27 05:47.31 EDT 2022 xB6_64
Build Date Jun 7 2022 08:38:19

Build System Red Hat Enterprise Linux release 8.6 (Qotpa)

Build Provider Remi's RPM repasitory <https:firpms.remirepo.net/>

Server API FPMIFastCGI

Virtual Directory Support disabled

Configuration File (php.ini) Path et

Loaded Configuration File fetc/php.ini

Scan this dir for additional .ini files fetc/php.d

Additional .ini files parsed

/etc/php.di10-opcache.ini, fetc/php.d/20-bz2 ini, fetc/php.d/20-calendar.ini, fetc/php.di20-ctype.ini, fetc/php.dri20-
curl.ini, fetc/php.di20-dom.ini, /etc/php.d/20-exif.ini, /etc/php. di20-fileinfo.ini, Jetc/php.d/20-ftp.ini, Jetc/php.d/20-
gettext.ini, fetc/php.d/20-iconvini, fetc/php.di20-json.ini, /etc/php.d/20-mbstring.ini, fetc/php.d/20-mysgind.ini,
fetc/php.di20-pdo.ini, letc/php.di20-phar.ini, fetc/php.di20-simplexml.ini, fetc/php.di20-s ockets.ini, fetc/php.d/20-
sodium.ini, fetc/php.di20-sglite3.ini, fetc/php.df20-tokenizer.ini, fetc/php.df20-xmlini, fetc/php.d/20-xmiwriter.ini,
Ietc/php.di20-xsLini, letc/php.di20-mysgli.ini, fetc/php.d/30-pdo_mysql.ini, fetc/php.d/30-pdo_sqlite.ini, fetc/php.d
130-xmireaderini

PHP API 20190902
PHP Extension 20190902
Zend Extension 320190902

Zend Extension Build

API320190902 NTS

PHP Extension Build

API20190902 NTS

Debug Build no
Thread Safety disabled
Zend Signal Handling enabled

e———— T —e— - —

llustracién 10-3: Instalacion correcta de PHP
Realizado por: Toapanta, Angel, 2023

3.3.5 Instalacién de Zabbix 6.0

Zabbix para el funcionamiento va a requerir una memoria fisica minima de 128 MB y 256 MB
de espacio libre en disco y disponer de un sistema operativo Linux en este caso es el Alma Linux
8.5, la cantidad de memoria tomar mucho en cuenta que esto va a depender de la cantidad de hosts
y parametros que se van a monitorizar, si se plantea mantener un largo historial de los seguimiento
de los parametros, debemos pensar en por lo menos un par de gigabytes para su funcionamiento

para tener suficiente espacio para almacenar la historia en la base de datos.

Para comenzar la instalacion luego de cubrir los prerrequisitos debemos Seleccionar la version de

Zabbix en la pagina oficial y en la seccion de descargas seleccionar la version de Zabbix 6.0.

3.3.5.1 Instalacion de zabbix del repositorio oficial
Lo primero que debemos hacer es instalar el repositorio oficial de Zabbix, lo cual necesitamos

ejecutar lo siguiente el siguiente comando:
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http://ip/

e pm -Uvh https://repo.zabbix.com/zabbix/6.0/rhel/8/x86_64/zabbix-release-6.0-

2.el8.noarch.rpm

dnf clean all

lustracion 11-3: Instalacién del repositorio de Zabbix de la pagina oficial

Realizado por: Toapanta, Angel, 2023

La segunda linea de comando sirve principalmente en eliminar del sistema los archivos cache que

son generados a partir de los metadatos del repositorio.

3.3.5.2 Instalacion del servidor, de la interfaz y el agente de Zabbix

Este paso es para la instalacion del servidor, la interfaz, el agente de Zabbix y el front end web
pero con el soporte de la base de datos MySQL, también el agente de Zabbix permitira recoger

datos sobre el estado del servidor.
El comando es:
o dnfinstall zabbix-server-mysql zabbix-web-mysqgl zabbix-apache-conf zabbix-sqgl-scripts
zabbix-selinux-policy zabbix-agent
Cuando se esté ejecutando este comando en una parte va preguntara Si quiere continuar,

presionamos yes 0 y para continuar.

65



lustracion 12-3: Instalacién de Zabbix server, la interfaz y agent de zabbix

Realizado por: Toapanta, Angel, 2023

3.3.5.3 Instalacion de la Base de Datos

Una de partes importantes para usar Zabbix, es tener una disponibilidad de instalar una base de
datos para el almacenamiento de datos que el servidor recogera de los agentes.

e Debemos preparar la base de datos, para lo cual nos conectamos a la base de datos con la
ejecucion root.
» mysgl -u root —p ; con la contrasena “password” que se definié en la
instalacion de MySQL
e Luego creamos una base de datos para el monitoreo Zabbix. EI nombre es " zabbix "
como nombre de la base de datos. Puedes poner cualquier nombre de preferencia.
» create database zabbix character set utf8mb4 collate utf8mb4_bin;
e después toca configurar el usuario y la contrasefia de Zabbix, puede reemplazar el nombre
de usuario y la contrasefia segun sus preferencias, en este caso son localhost y password
» create user zabbix@localhost identified by 'password’;
e Por ultimo debemos dar permisos de acceso a la base de daros al usuario recién creado.
» grant all privileges on zabbix.* to zabbix@Ilocalhost;
> quit;
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C input statement.

utfémb4 bin;

llustracién 13-2: Creacion de la base de datos inicial
Realizado por: Toapanta, Angel, 2023

3.3.5.4 Importar el esquema y los datos iniciales a la base de datos

En este paso debemos importar el esquema y los datos iniciales a la base de datos, en este paso la
instancia nos pedira que ingreses la contrasefia que recién creamos para ejecutar y se utiliza zcat

porque los datos en el archivo estan comprimidos.

e  zcat /usr/share/doc/zabbix-sql-scripts/mysql/server.sql.gz | mysgl -uzabbix -p zabbix
Después configuraremos SELinux en modo permisivo para Zabbix

¢ sudo semanage permissive -a zabbix_t

También debemos permitir que la aplicacién Zabbix Front end, pueda realizar conexiones de la

red a través del servicio web.

¢ sudo setsebool -P httpd_can_network _connect on

@ rect@localhost:/home/dpusay
[ t d 1

llustracion 14-3: Datos iniciales con la configuracién realizada en la base de datos

Realizado por: Toapanta, Angel, 2023
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3.3.5.5 Configuracion de la base de datos para el servidor Zabbix

Para poder usar la base de datos del servidor Zabbix se debe establecer una contrasefia a la base

de datos con el comando de configuracion del servidor:
e sudo vi /etc/zabbix/zabbix_server.conf

Cuando estemos dentro de la instancia de configuracién, buscamos el parametro
DBPassword=password, posteriormente guardar los cambios realizados.
Cabe recalcar que se debe elimine "#" en el valor buscado y también elimine el espacio en blanco,

si existe. Caso contrario, las variables no serén aplicable y se trataran como comentarios.

3
-

x
-
'y
>
'y
E
g
¥

lustracion 15-3: Configuracion de la base de datos para el servidor Zabbix

Realizado por: Toapanta, Angel, 2023
3.3.5.6 Iniciacidn de los procesos y restauracion del agente y del servidor Zabbix

En este paso vamos a ocupar el comando restart para reiniciar el servidor de Zabbix y los procesos
de agent, para que comience recopilar las nueva configuracion realizadas anteriormente y con el

comando enable sirve para habilitar el sistema para su inicializacion.

e systemctl restart zabbix-server zabbix-agent httpd php-fpm

e systemctl enable zabbix-server zabbix-agent httpd php-fpm
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lustracién 16-3: Inicializacion del sistema
Realizado por: Toapanta, Angel, 2023

3.3.5.7 Verificacion del estado del agente y del servidor Zabbix

Una vez reiniciado tanto el agente y el servidor debemaos verificar el estado con el objetivo que
las instancias estén en el estado en modo activo caso contrario una modificacion en la

configuracion se ejecuto en error y Zabbix no se ejecutara con normalidad.

B roct@localhost/home/dpusay
- -

[lines 1-43

lustracion 17-3: Estado modo activo del servidor y el agente de Zabbix
Realizado por: Toapanta, Angel, 2023

3.3.6 Configuracion de la interfaz web del servidor zabbix

En este punto ya podemos instalar la interfaz web de zabbix (front end) ingresando a la URL con

la direccién IP y con el nombre del servidor como 172.16.255.7/zabbix en cualquier navegador.
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ZABBIX
| elcome

Check of pre-requisites

Configure DB connection

W,
Settngs Welcome to

Pre-installation summary [ ]
Install a I X
u

Default language | English (en_US) ~

Next step

Licensed under GPL v2

lustracion 18-3: Interfaz de bienvenida a Zabbix
Realizado por: Toapanta, Angel, 2023

3.3.6.1 Verificacion de los prerrequisitos

En la segunda instancia de la interfaz verificamos los requisitos previos del servidor web Zabbix,

cabe recalcar que todos los componentes estén en OK para proceder con el proceso de instalacién.

ZABBIX Check of pre-requisites

Current value Require

| slcome PHP version 7.430 725 oK

. preTeauses PHP option "memaory_limit" 128M 128M oK
Configure DB connection

Settings PHP option "post_max_size” 16M 16M oK

Pre-installation summary PHP option “"upload_max_filesize™ 2m M oK

Install PHP option "max_execution_time™ 300 300 oK

PHP option "max_input_time" 300 300 OK

PHP databases support MySQL oK

PHP bcmath on oK

PHP mbstring on OK

PHP option "mbstring.func_overload™ off off oK

llustracion 19-3: Chequeo de prerrequisitos en la instalacion de Zabbix
Realizado por: Toapanta, Angel, 2023
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3.3.6.2 Configuracion de la conexion de la base de datos

En esta instancia de la interfaz debemos configurar la conexion de la base de datos, por lo cual
debemos tener en cuenta las configuraciones que hicimos anterior mente en la parte de la

instalacién de la base de datos, donde se introdujo los siguientes datos:

e Nombre de la base de datos = zabbix
e User zabbix = localhost.

e Password = password.

ZABBIX Configure DB connection

Please create database manually, and setthe configuration parameters for connection to this
database. Press "Next step” button when done

Database type | MySQL ~

Database host | localhost

Settings

Database portt | 0
Pre-installation summary

Install Database name | zabbix

Stare credentials in HashiCarp Vault

User | zabbix

Database TLS encryption

lustracion 20-3: Configuracion de conexion de la base de datos predeterminada

Realizado por: Toapanta, Angel, 2023

3.3.6.3 Ajustes de Zabbix

En los ajustes al servidor Zabbix se puede dejar los valores predeterminado o se puede crear un
nombre para el servidor, ya que con el nombre se puede distinguir un servidor de otro en caso de
tener varios servidores de monitorizacién, en este caso se optd el nombre de la empresa Maxxnet,

también se selecciona la zona horaria y el tema de la interfaz gréfica.
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ZABBIX Settings
Zabbix server name

Defaulttime zone | System: (UTC-05.00) America/Guayaquil w

Defaulttheme |EBlue v

Pre-installation summary

Install

lustracion 21-3: Configuracion del nombre del servidor
Realizado por: Toapanta, Angel, 2023

3.3.6.4 Resumen de la preinstalacién

En este paso nos mostrara un resumen la preinstalacion que se va a proceder a realizar, donde se
verificara lo todo los parametros que se configuraron anteriormente como el nombre de la base
de datos, contrasefia, usuario, etc para poder continuar con la instalacion. Y a veces en este punto

sale errores que tuvimos en la instalacion

ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Mext step” button, or “Back” button to
change configuration parameters.

Database type MySQL

ver localhost

Install

Zabbix server name  Maxxnet

Next step

lustracion 22-3: Resumen de la preinstalacion de Zabbix
Realizado por: Toapanta, Angel, 2023
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3.3.6.5 Configuracién exitosa de Zabbix

Siguiendo con la instalacion para finalizar nos debe aparecer un mensaje donde nos explicas que
la instalacion fue exitosa, por lo cual procedemos a dar clic en finalizar y comenzar a las

respectivas configuraciones de los host.

ZABBIX Install

Congratulations! You have successfully installed Zabbix
frontend.

C file "etcizabbigwebiz conf.php” created

llustraciéon 23-3: Instalacién exitosa de la interfaz web de zabbix
Realizado por: Toapanta, Angel, 2023

3.3.6.6 Inicio de sesién
Una vez finalizado la instalacion nos redirigia a la pagina de logueo donde se abrira

automaticamente la interfaz de inicio de sesion para acceder a la interfaz web del servidor con

nombre de usuario administrador Admin y la contrasefia zabbix que viene por defecto.
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ZABBIX

Username

Admin

Password

+~| Remember me for 30 days

Help = Support

llustracion 24-3: Interfaz de inicio de sesién
Realizado por: Toapanta, Angel, 2023

3.3.6.7 Interfaz web del panel de control de Zabbix

Cuando ya nos identificamos para iniciar sesion mostrara la pagina principal de Zabbix, donde
veremos varios pardmetros como el sistema de informacion donde nos la informacién como
Zabbix Server esta funcionando correctamente (yes) con el puerto de conexion (10051), los host
que estan activado, los problemas y el panel de control donde nos muestra los componentes para

el monitoreo de red.

ZABBIX » - 2@

© Monitoring

Valie  Detais
1 0 1
() Services Yes lacalnost:10051 Available. Unknown Total
abledidisabied) 15 1510
inventory
s 300

Reports
abledidisabledinol supporied) 1675 1951/0/24

Sysiem information 0 1 0
enabledidisabled [problemiok]) 851 8517031 945] d
Scnedued i Average Warning Not classified
ports Y. 4 1
Availability report
o ormance. new values per second 1438
s oot Favorite maps
Audit
. Tmew  Info  Host Problem * Severity Duration Ack  Actions  Tags No maps added
Aciion log
4239 ¢ M politeenica 7d2h36m Mo L

Mofifications
p.02:45 « switch Care No SNMP data collection 10d2ih 16m  Ne

AN . nsbor | component heat | component netvor |
COTRIPEY S [EESUTSRR ... oot componen et conpore.netwot

Configuration

Administration

3 Support

Integrations

?  Help

lHustracion 25-3: El sistema de informacion de los parametros y el panel de control
Realizado por: Toapanta, Angel, 2023
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3.3.7 Creacidn y configuracion de un Host con SNMPv3

La creacion de un Host nos permitira a la integracion de un equipo a zabbix para su eventual

monitorizacion, pero importante con el protocolo SNMPV3 que esta en este proyecto de tesis.

3.3.7.1 Creacidn host groups

En los pasos gque se deben realizar es dirigirse al panel de control de Zabbix escoger la opcién
configuration, luego a host groups, en la parte derecha esta la opcion de créate groups damos clic
y nos llevara a la interfaz donde nos va a pedir un nombre distintivo en este caso se nombré Prueba
1 para los router del Core y Clientes corporativos para los clientes que tiene un convenio mas
privilegiado en la empresa. Cabe recalcar que se hace grupos para tener una mejor administracion

al momento de las basquedas de un dispositivo particular.

ZABBIX << [ Host groups

(=} -
oo
e . Bl -

ministration

Support

llustracion 26-3: Creacion del grupo prueba 1 para los equipos del Core
Realizado por: Toapanta, Angel, 2023

3.3.7.2 Configuracién del host
En esta parte nos dirigimos de nuevo a configuration donde escogeremos la opcion de Host donde

nos llevara a la interfaz donde se van a encontrar todos los host creados, en la parte superior

derecha esté la opcion créate host donde daremos clic.
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Mikrotik

Parte 1

La configuracion del nuevo host debemos llenar los pardmetros que nos pide:
e Host name: N Cacha; el nombre del router del cual se va a monitorear.
o Templates: En espafiol se trata de planillas, para los requerimientos de la tesis hay dos
formas la primera es usar este elemento que son utilizando Generic SNMP e Interfaces
SNMP (a). El segundo de utilizar la plantilla exclusiva de Mikrotik.(b)

e Groups: escoger el grupo donde se va encontrar el dispositivo a monitorear.

Opcidn (a) donde se ocupa los templates Generic SNMP e Interface SNMP

Port

Host

Host IPMI  Tags Macros1  Inventory Encryplion  Value mapping

*Haost name |IJ_ Cacha

Visible name
Templates Name Acfion
caoperafiva Maria Inmzcy Interfaces SNMP Uniink Unlink and clear
Maria Lourdes Murilo Generic SNVF Unlink Unlink and clear
g
ud Pub Select
* Groups Select

llustracion 27-3: Configuracion del nombre, Templates y grupos. (2)
Realizado por: Toapanta, Angel, 2023

Opcidn (b) donde se ocupa los templates de Mikrotik.
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Port

Host
MName Host  IPMI  Tags Macros 1 Inventory  Encryplion  Value mapping
BALSAYAL
*Hastnams [p.Chambo
nte ¢
Visible name | N .Chambo
COAC LLACTA
Templates Name Action
cooperativ Inmacul . .
Mikrotik SHIMP Unlink Unlink and clear
Maria Lourdes Murillo ty0e here fo search Select
Ministerio de Salud Publicz
* Groups Select
N. Cacha fype here fo search
M.Chambo Interfaces Type  IP address DNS name Connect to Port
M. Penine SHMP | 172.16.99.221 manmet-zabbix n DNS || 161

Default

llustracion 28-3: Configuracion del nombre, Templates y grupos. (b)

Realizado por: Toapanta, Angel, 2023

Cisco

Como vimos anterior debemos seguir los mismos pasos sugeridos, cabe mencionar que para

zabbix version 6.0 la plantilla anterior mente utilizada Generic SNMP no va a servir para los

equipos Cisco Nexus 9000 en nuestro caso el equipo utilizado es un Cisco switch Nexus N9K-

C93180YC-EX, lo cual incorporar la plantilla para que reconozca Zabbix, caso contrario no hay

recoleccion de datos.

Host

Host  IPMI Tags Macros 1

* Hostname | cisco-core-1

N politecnicé

Inventory @ Encryption  Value mapping

Visible name | cisco-core-

Templates JENICE

type here lo searct Select
* Groups Select

type here to search

Interfaces Type IP address DNS name Connect to Port Default

Name SNMP | 172.16.250.245 maxxnet-zabbix n DNS || 161 .

Add

Description

[_cione | [ Fullclone | ["elete | [ cancel |

llustracion 29-3: Configuracion del nombre, Templates y grupos del N9K-C93180YC-EX

Realizado por: Toapanta, Angel, 2023
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Parte 2

En esta parte debemos conocer la IP del router a monitorear para empezar con la configuracion,
sabiendo que zabbix soporta SNMP(1,2,3) escogemos la 3 la cual nos va a desplegar una serie de
campos que debemos llenar que son:

e Context name: Podemos utilizar el nombre de la Macro, que corresponde a la comunidad
de SNMP

e Security name: de igual manera utilizaremos el nombre de la macro.

e Security level: este parametro se puede escoger tres niveles de seguridad pero la que nos
interesa es authPriv, donde nos garantiza tener una clave de autentificacion y otra clave
de encriptacion.

e Authentication passphrase y Privacy passphrase: son claves que nos garantiza la conexion
con el dispositivo con el protocolo SNMPv3 la cual mantendremos en secreto. Se

recomienda que las contrasefias sean diferentes para mayor seguridad.

Hosts

Host
Host PMI Tags Macros nventory Encryption Value mapping
Interfaces
A SNMP 101122 manet-2abbix n DMS | 161 .
SNMP version | SHNMPv3

Confext name | maxnet-zabbix

Security name
Security level | authPriv w
Authentication protocol | MD5 w

Authentication passphrase _

Privacy prolocsl | DES W

provacy passpnvase [

+| Use bulk requesis

Clone Full clone Delete | | Cancel

lustracion 30-3: Configuracion de la interfaz SNMPv3 del host
Realizado por: Toapanta, Angel, 2023

Parte 3

Al momento de llenar los parametros anteriores vamos en la parte superior donde esta la opcion
Macros, para configurar el SNMP_COMMUNITY que fue creado en la herramienta de Winbox
de mikrotik en el espacio de value agregamos el nombre creado que es Maxxnet-zabbix por

conveniencia de la empresa, por Gltimo actualizamos para comenzar a monitorear.
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E Maomet: Configuration of hosts X =+

€ C A Noesseguro | 172.16.255.7/zabbix/zabbix.php?action=host.edit&hostid=10547

Port
Host
Host IPMI  Tags Macros 1 Inventory Encrypion  Value mapping
Inherited and host macros
Macro Value Descripfion
(SSNMP_COMMUNITY} mamet-zabbix descript
Add
tems nggers Graphs Uiscovery Web 101122987

Remove

[

llustracion 31-3: Configuracion de la Macro SNMP COMMUNITY
Realizado por: Toapanta, Angel, 2023

Para verificar que la configuracion fue exitosa en la parte donde se encuentran los host hay un

apartado en un recuadro con las letras SNMP que se deben poner de color verde lo cual nos indica

que el sistema ya esta monitoreando.

v
Name Status Enabled | Disabled
Host groups Select Tags m or
i g Contains
P e
DNS Show hosts in maintenance v Show suppressed problems
Port
Severity || Not classified Warning High
Infarmation Average Disasier
Name & nterface Avaliabiiity  Tags Staius Latest data Problems
clsco-core-1 172.16.250 245:161 [ stame | Enabled  Latest data 705 [1]
N. Cacha 10.1.1.22:161 em Enabled  Lalest data 227 Problems
N Chambo 17216.99 221161 [ stuwe ] Enabled  Lalest data 644 Froblems
N_ Penipe 172.16.241.36:161 Em Enzbled  Latest data 152 Problems
N.politecnica 172.16.100.187:161 [ stawp | Enabled  Latest data 47
N, san martin 10.1.1.10:161 Em Engbled  Lalest dala 254 Problems
N_San Vicente 10.1.1.2:161 Em Ensbled  Lalest dala 143 Problems

Graphs
Graphs 38

Graphs 24

Graphs 103

Graphs 19
Graphs 4
Graphs 20

Graphs 19

Remove

Dashboards

Dashboards 1

Dashboards 1

Dashboards 1

Dashboards 1

Dashboards 1

Dashboards 1

Dashboards 1

Displaying 7 of 7 fi

ound

llustracion 32-3: Dispositivos enganchados con SNMPv3
Realizado por: Toapanta, Angel, 2023

3.3.8 Configuracion SNMPv3 del router Mikrotik con Winbox

Una caracteristica de los router Mikrotik es un ambiente amigable para el administrador para su

configuracion porque podemos utilizar la herramienta Winbox, que es una pequefia aplicacion
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que nos permite la administracion de Mikrotik RouterOS usando una interfaz gréafica. Para
acceder al router debemos tener tres importantes partes.

e LalP.

e Login, que es un nombre distintivo del equipo.

e Password, clave de seguridad.

© WinBox (52bit) v3.36 (Addresses) - X
File Tools
Connect To: |02 v Keep Password
Login: ZION Open In New Window
Password: ¥ v Auto Reconnect

Addiset Connect To RaMON

lustracion 33-3: Credenciales del router mikrotik propiedad de Maxxnet

Realizado por: Toapanta, Angel, 2023

Una vez inicializado winbox procedemos la configuracion del protocolo SNMPv3 él nos
dirigimos a la opcidn IP que esta a la derecha, se va desplegar un serie de opciones pero la cual
nos interesa es el apartado SNMP. Procedemos a habilitale el protocolo, lo primordial es crear la
comunidad que es un pardmetro importante en zabbix, en la comunidad definimos un nombre
distintivo, una IP y el nivel de seguridad el cual nos exige poner la clave de autentificacién y
encriptacién cabe recalcar que estas credenciales deben ser las misma que tiene zabbix para la
conexion se exitosa. Después nos dirigimos en la parte de SNMP sittings donde debemos Ilenar

los parametros contact info, location que son opcionales.

El engine ID es un parametro importante dependiendo de la situacion si tiene uno solo con un
nombre serd suficiente para identificarse pero si son mas de dos equipos de la misma marca el
nombre debe ser diferente para cada router para evitar que el servidor se confunda en la

recoleccion de datos.
Por altimo debemos escoger la version SNMP, las trap generators y que interfaz nos interesa que

nos comparta la informacion. En la llustracién 34-3 siguiente muestra los parametros que se

configuraron.

80



Safe Mode | Session
# Quick Set
L CAPsMAN
"W Interfaces.

Erabled
Contact Ifo: [infc ec
Location: [NODO CACHA

;

Trap Targst: | &

“Trap Community: [maxmet-zabbix |#]

Trap Version: |2 =]

Trap Generators: [interfaces ¥+

Trap Interfaces: [all =%

B New Temina Sendess:: ]

% Dot1X SNMP Community <maomet zabbics

#3 Pariion Name: [ o
Make Supout i : a

B Addresses: [-/0 # [ cad |

B Manual

Securty: [authorized ¥
Dietas rty: |authoniz B oty

[w] Read Accsss

e
[7] Wite Access reie

Authentication Protocol: [MD5
Encryption Protocol: [DES

Authentication Password: |
Encryption Password: |

enabled

llustracion 34-3: Configuracion del router mikrotik con el protocolo SNMPv3.
Realizado por: Toapanta, Angel, 2023

3.3.8 Configuracion SNMPv3 del switch cisco Nexus N9K-C93180YC-EX

En el switch cisco es el corazon de toda la empresa Maxxnet Internet, el objetivo de administrar
este equipo es para darle un monitoreo y tomar medidas necesarias para el funcionamiento

correcto.

Ya que es el equipo Core las medidas de seguridad son importantes. Cisco da la ventaja de
administrale por SNMPv3 el equipo es robustos y sus interfaces manejan grandes cantidades de
datos por ende soporta con trafico considerado.

La configuracion del switch se hiso atreves de SSH, una vez inicializada la seccion a través de
comandos de cisco Nexus se crea la comunidad, el usuario y las respectivos accesos de control

de autentificacion como las de encriptacion.

Los comandos que se utilizaron son:

e configure terminal
e snmp-server community public ro

e snmp-server user maxxnet-zabbix
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e snmp-server user Maxxnet-zabbix auth sha (clave por defecto) priv aes-128 (clave por
defecto)

e snmp-server host (ip del servidor) informs version 3 priv Maxxnet-zabbix

e snmp-server enable traps

o exit

e copy running-config startup-config

Y con estas credenciales podemos conectarnos con éxito al servidor zabbix para comenzar con el
monitoreo.

Por defecto el equipo cisco va a mostrar la contrasefia encriptada para mayor seguridad.

lHustracion 35-3: Configuracion del switch cisco Nexus con el protocolo SNMPv3.
Realizado por: Toapanta, Angel, 2023

3.3.9 Creacidn de notificaciones por telegram

Telegram es un servicio de mensajeria instantanea y voz sobre IP basado principalmente nube.
Zabbix 6.0 es posible integrar Telegram para un sistema de alarma de notificaciones sobre una
plataforma de comunicacion mas sencilla. Esta aplicacion nos ayudara a dar solucidn répida sin

estar en la estacion de monitoreo, se divide en dos partes:

Parte 1: Interfaz de telegram

En esta parte buscamos el usuario BotFather, en Telegram, el propdsito de BotFather es controlar

a otros bots y crearlos por cuenta propia. Los comandos que debemaos utilizar:

e /newbot: Creacion de un nuevo bot
e Maxxnet__bot: Nombre del bot.

e Maxxnettesis_bot: Nombre de usuario.

Cuando ingresemos estos datos nos aparecerd el token que nos servira para la programacion de

zabbix.
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| Success! The new status is: DISABLED. /help ..

July 4

Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 0030

Good. Now let's choose a username for your bot. It must end in
“bot’. Like this, for example: TetrisBot or tetris_bot. 0930

Maxxnettesis_bot o4, ,

Done! Congratulations on your new bot. You will find it at
t.me/Maxxnettesis_bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your
cool bot, ping our Bot Support if you want a better username
for it. Just make sure the bot is fully operational before you do
this.

Use this token to access the HTTP API:

5450816615: ARHV3pNIV1wsG] 7R0¥YMMI €bXHNhiS7t2xC34
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

© © Message

lustracion 36-3: Generacion del token para usar en zabbix.
Realizado por: Toapanta, Angel, 2023

A continuacion vamos a obtener el Your own ID que es el ID de chat del usuario el cual nos
proporciona telegram con lo cual nos va ayudar que los mensajes generados de zabbix se envien
a telegram cuando se presente algun inconveniente.

Buscamos el usuario IDBot en telegram e ingresamos el comando:

e /getid

llustracion 37-3: Obtencion de your own ID
Realizado por: Toapanta, Angel, 2023

Parte 2: Configuracion de telegram en zabbix
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Teniendo las credenciales de telegram vamos a la interfaz de zabbix, en la opcion administracion
que ubicado en la parte izquierda de la pantalla, luego a la opcién de Tipos de Medios nos cual

nos dirigira a una serie de plantillas donde estard Telegram.

lustracion 38-3: Configuracion de Telegram para el sistema de alarma

Realizado por: Toapanta, Angel, 2023
En esta parte nos vamos a enfocar en la parte del token el cual copiamos desde Telegram, para
ubicarle en el aparatado de zabbix y también donde dice To en zabbix ubicamos el ID que nos
proporciono telegram anteriormente para que nos mande al mensaje y actualizamos para que se

guarde los cambios.

Una rapida comprobacion que el sistema funciona exitosamente es realizar un test el cual consiste
en mandar un mensaje desde zabbix hacia telegram el cual solo debemos proporcionar el ID y el

token.
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Test midia type “Telegram™

@ Hiscia b bl paccidad

Resgerss

Maxxnet__bot

Response type: Siring

Open og Original problem ID: 146470

|

m ancel {ALERT.SUBJECT}
{ALERT.MESSAGE}

lustracion 39-3: Prueba de conexion exitosa de zabbix hacia telegram.

Realizado por: Toapanta, Angel, 2023

Por altimo configuraremos el usuario de Admin porque administra todos los host y el servidor
para escoger la informacion que necesita las notificaciones. Por consiguiente vamos al apartado
administracion en la parte de User donde se abrird una interfaz donde debemos aparecerd Admin

como usuario damos clic.

E Maxxnet: Configuration of users X +
C A No es seguro | 172.16.255.7/zabbix/zabbix.php?action=user.edit8userid=1
Users

User  Media1  Pemmissions

Username | Admin
Name | Zabbix

Lastname | Administrator

Password Change password
Language | System default Ml |

Time zone | System default: (UTC-05:00) America/Guayaquil v

Theme | System default A

Auto-ogin |~

Auto-logout
* Refresh | 308

* Rowrs per page | 50

URL (after login)

llustracion 40-3: Configuracion de User para las notificaciones de Telegram

Realizado por: Toapanta, Angel, 2023

85



En esta pagina nos ubicaremos en la parte de Media donde debemos escoger la opcién de
Telegram para que se establezca la comunicacion, debe tener ID para que nos pueda enviar los
mensajes Yy estar habilitado. Actualizamos las configuraciones y zabbix nos comenzara el envid

de las notificaciones.

B v , s %
[ Ak MO 25 segur 172.16.255.7/zabbix/zabbix ph
Users
[T
[LIF )
Toogree R 170000242 e | Eds Ree
[ upaste |

Resolved in 6m 0s: Device: Temperature is above warning
threshold: =50
Problem has been resolved in 6m Os at 21:45:35 on 2022.08.05
~ Problem name: Device: Temperature is above warning
threshold: =50
| Host: N.Chambo
Severity: Warning
Original problem 1D: 151135

llustracion 41-3: Comunicacion exitosa entre Zabbix y Telegram para control en el sistema
Realizado por: Toapanta, Angel, 2023

3.3.8 Creacion de mapas

Una ventaja de zabbix es que tenemos la capacidad de creacion de mapas para el mejor manejo
de los router porque desde esa interfaz podemos dirigirnos a las configuraciones y graficas

rapidamente para un ahorro de tiempo.
En la parte del panel de control en el apartado monitory seleccionamos la opcion Map gque nos

llevaréa a la interfaz donde nos aparecera créate map en el cual se llena los datos necesarios como

nombre map y aplicar cambios si requiere o puede dejar por defecto.
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Network maps

Map  Sharing

e LTl Admin (Zabbix Administrator) % Select

highlight

Iark slements on trigger status changs

s I el Mumber of problems | Mumber of problems and expand most crilical one

Map siament label tyce | Label v
Map slement |abel location | Botom
Frotiem display | Al ~

|PMSEEESSedN informaton | Waming | Awerage | Migh | Disaster

Minimum severity

Show suppressed o

Host w | Remove

llustracion 42-3: Creacion de un nuevo mapa
Realizado por: Toapanta, Angel, 2023

3.3.8.1 Creacion de elementos

Después debemos ingresar al mapa recién creado en este caso se llama Core, vamos a la parte de
edit map en el cual nos llevara a una interfaz vacia donde esta lista para agregar elementos.

Nos dirigimos a apartado element add el cual nos permite agregar una grafica que nos representara
a un host y se arrastra hasta donde nosotros queremos colocar para que sea mas rapido el trabajo
de editar podemos copiar y pegar la gréfica.

Para unir los host a través de una linea debemos seleccionar a los host se debe seleccionar 2 a la

vez y escogemos el aparatado link add, para dibujar la linea que simula la conexion.
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< C A No es seguro | 172.16.255.7/zabbix/sysmap.php?sysmapid=5 Q » |
4l Network maps
Map element: Add / Remove Shape: Add / Remeve Link: Add / Remove Expand macros: On Grid: Shown / On | 5050 | Align map elements
Mass update elements.
B l Label location ’
Icon (default)
Icon (problem)
[ oo |
Links: ;rz;amo T Link indicators ;::I
lustracion 43-3: Conexion entre los router
Realizado por: Toapanta, Angel, 2023
Configuracion de equipos del mapa.
En la configuracion del equipo debemos llenar varios parametros:
e Type =host.
e Label= Nombre del equipo y IP.
e Host = Al equipo que queremos integrar al mapa.
¢ Icons= podemos seleccionar la grafica que nos represente al equipo como un router.
C A No esseguro | 172.16.255.7/zabbix/sysmap.php?sysmapid=3 BB a & » O ¢
Network maps Map element
R v cacha x | tect

Links

llustracion 44-3: Configuraciones del router en el mapa

Realizado por: Toapanta, Angel, 2023
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3.3.8.2 Topologia del mapa

Una vez configurado todos los Router y establecido la conexion, debemos guardar ante de salir,
en cada router en la parte inferior mostraran la informacion que se les programo con un adicional

que es un OK que significa que el equipo esta trabajando con normalidad.

Ya que los router se encuentra en una parte centralizada la mejor representacion es la topologia
en estrella donde el centro de acogida de los datos es el servidor de zabbix y en la periferia se

encuentra los router del Core.

Zabbix server
IP:127.0.0.1

QK

IF:10.1.1.22 IP:10.1.1.2

N. Cacha Pl o N. 5an Vicente

K
N.Chambo M. san martin
IP:172.16.59.221 IP:10.1.1.10
oK Ok

H. Penipa N.politecnica
1472, 16.141.3¢ IP:172.16.100.187

oK Unavailable by ICMP ping

llustracion 45-3: Representacion de la topologia del Core
Realizado por: Toapanta, Angel, 2023

En este caso también el router que esta con un gran aporte es el equipo cisco que es el corazén de
la empresa y debe tener enlazado los router de la periferia que son la gran mayoria mikrotik, ya

que este equipo es muy versatil y econdmico a comparacion de cisco.

Al momento de escoger un equipo zabbix le dirige a otra interfaz de su interés ya pueda ser los

gréfico, configuraciones, historial y datos estadisticos.

89



3.4 Métodos que se implementaron en el desarrollo del proyecto

Se utilizara para este proyecto los siguientes métodos de investigacion:

Meétodo Deductivo: como el proyecto se basa en una fase de investigaciéon la
comprension de los conceptos, principios de funcionamiento, uso de tecnologias que son
necesarios para la realizacion del proyecto.

Método Inductivo: para un mejor entendimiento del protocolo SNMPv3 se debe
investigar como funcionan las versiones anteriores y tener una mejor idea del
comportamiento de la seguridad que ofrece el protocolo SNMPv3.

Meétodo de Analisis: Ya que para llegar a una solucion, el sistema de monitoreo debe ser
instalada correctamente y tener un historial donde conste el almacenado de datos para el
desarrollo de graficas en zabbix.

Método estadistico: En este proyecto se va a tomar la muestra del tiempo que ha estado
activo el equipo, con el analisis determinar cualitativamente del porcentaje de efectividad

y también se va a analizar las gréaficas para un nivel de comparacion.

3.5 Aspectos éticos

Los resultados de este trabajo de titulacién son totalmente veridicos, Maxxnet Internet es una

empresa seria que esta laborando activamente en la ciudad de Riobamba y los datos que manejan

son de gran utilidad para el servicio de internet que la empresa maneja.
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CAPITULO IV

4. PROPUESTA TECNOLOGICA

Este capitulo hablaremos de los resultados estadisticos del tiempo de disponibilidad que tienen
los equipos desde que se inicid hasta la Gltima toma de datos utilizando variables arbitrarias para
demostrar el tiempo de funcionamiento y asi comparar con lo permitido por el ente de control
ARCOTEL.

Otro parametro importante es el uso de ancho de banda que tiene los equipos desde el inicio de
operaciones hasta la Gltima toma de datos gracias a Zabbix obtenemos graficas que nos muestre
el estado real de uso por interfaces.

4.1 Equipos del CORE analizados

En la siguiente tabla representa algunos equipos que se trabajo del CORE de la empresa Maxxnet-
Internet con el cual se basé este proyecto.

Tabla 1-4: Direcciones IP de los equipos administrados

NODO IP ADDRESS
CHAMBO 172.--.--221
CACHA 10. --.--.22
PENIPE 172. --.--.36
SAN VICENTE 10. --.--.2
POLITECNICA 172. --.--.167
SAN MARTIN 10. --.--.10
Cisco-Core-1 172. --.--.245

Realizado por: Toapanta, Angel, 2023
Estos equipos que la empresa Maxxnet dio apertura para el estudio que estan en operacion y

trabajando las 24 horas, los 7 dias de la semana, por ende los resultados a continuacion muestran

el estado real del sistema.
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4.2 Uptime and downtime

Para un proveedor de internet el tema de la disponibilidad es un punto muy crucial para su
funcionamiento, zabbix ofrece graficas y porcentajes para controlar este pardmetro de cada router
que esté conectado a su interfaz.

En esta fase del proyecto analizaremos cada nodo que corresponde a un router partiendo de tres
graficas que nos muestra cuanto tiempo estaba disponible el servicio y un pequefio analisis

matematico para comparar los datos obtenidos a través de zabbix.

4.2.1 Nodo Cacha

El router que se monitorea para el porcentaje de tiempo de disponibilidad de servicio (PDS),
cuando el equipo esta funcionando correctamente, utilizaremos un informe de disponibilidad

(availability report) que nos ofrece zabbix para controlar este parametro.

Primero es encontrar el host el cual queremos visualizar, con el disparador (trigger) UPTIME
donde es un enlace a los ultimos eventos ocurridos durante todo el tiempo que paso monitoreado
el equipo, este enlace nos va a dar los datos como el tiempo estaba disponible y caido el sistema
por algun problema.

Availability report Mode | By host

{  Zoomout Last 3months (D)
Host groups | EETEETIE] Select

Hosts Select

m :R;-iﬂ

N Cacha

N.Cacha
N. Cacha Uptime 0.0172% 9% 63738 Show
N.Chamba #1: High CPU utilzation 0.0000¢ Show

N.Chambo #2: High CPU utilization 100.0000% Show

N.Chambo #3; High CPU utilzation 0.0000% Show

llustracion 1-4: Disponibilidad y caida en porcentaje del equipo en el nodo Cacha
Realizado por: Toapanta, Angel, 2023

Nos dirigimos a la opcion show que esta opcion se encuentra en la parte derecha donde nos
representa un grafico con la informacion de disponibilidad en formato de barra donde casa barra

representa un periodo de 7 dias.
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En esta grafica se puede presentar con dos colores donde el tiempo de correcto esta de color verde
y el color rojo es el tiempo donde tuvo problemas, en nuestro caso la caida del sistema (downtime)

es muy pequerio el cual no se puede apreciar a simple vista.

pal Availability report

Uptime N. Cacha, IP:10.1.1.22 (year 2022)
" E R T R R B o R T i b am i L E TR Ao 100
%
8
70
&
50
0
2
2
0
SN SN EE Ly S LS AN NN2.5.5 g ¥ 5 i 0
f 8535553888448 8088888228555 5333343 88800388888 iiibiny
R R drm TIdrdddnradndaddndand@nas dnsrnddadnaadmnemnuninéenddrdddmnanas
- ia@dctaggssngdnandoadoanapgasnnsoenainsiaagnny
00K (%)
o Problems (%)

llustracion 2-4: Disponibilidad del equipo representado en barras nodo Cacha

Realizado por: Toapanta, Angel, 2023

Por ultimo tenemos el grafico en forma lineal donde podemos visualizar el momento especifico
donde el sistema se cayd y el cuanto tiempo estuvo caido. En lo cual nos da una idea que el equipo
monitoreado algo esta pasando y que debe necesitar una inspeccién lo mas pronto posible ya si

se cae el servicio a varios usuarios poden quedar sin servicio de internet, 0 a sus ves estar mas

pendiente.

N. Cacha: Uptime
lays, 13:46:40

Jbys, 06:13.20 o
lbys, 22:40:00 e ; .
lbys. 15:06:40 dee e

lbys, 07.3320 fa

o600 b
s

last min avg max
WUptime [al] 9days, 030516 00:01:16 5days, 07.47:49  9days, 04:00:58
Q) Trigger: has been restarted [< 10m]

(O Trigger: Uptime N. Cacha, IP10.1.1.22  [=0]

llustracion 3-4: Disponibilidad del equipo en forma lineal nodo Cacha

Realizado por: Toapanta, Angel, 2023
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Comprobacion matematica: Una forma de comprobar si el sistema estd dando el porcentaje
correcto es evaluar el tiempo (en segundos para mayor facilidad) el cual estuvo con problemas y
restar con el tiempo que estuvo trabajando correctamente para sacar el porcentaje que se debe
estar parecido a zabbix. [19]

TP=tiempo que tuvo problemas.
TTD= tiempo total de disponibilidad

PDS= porcentaje de disponibilidad del servicio.

N. Cacha: Uptime
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- -
15:23:43
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-

15
15:
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lustracion 4-4: Tiempo exacto de caida/levantamiento del sistema
Realizado por: Toapanta, Angel, 2023

Ti=15:21:52 & Tf= 15:23:38 donde Ti=tiempo inicial, Tf= tiempo final.

TP = Tf —Ti Ecuacion 1

TP =~ 00:01:47 Anexo B

TP = 108 segundos

Para el tiempo total de disponibilidad de servicio se tom6 la consideracion cuando el sistema se

levantd y hasta el Gltimo momento de la toma de datos que nos proporciona la llustracion 4-4.

TTD = 13dias, 14 horas y 31minutos
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TTD = (13 * 24 x 3600)s + (14 * 3600)s + (31 * 60)s Ecuacion 2
TTD = 1175460 segundos

El porcentaje de disponibilidad se realizaria con una regla de 3 donde TTD es el 100%

DS — 100% * TP
~  TTD

PDS = 99.99%

Donde podemos observar que el porcentaje teérico se asemeja mucho con la informacion que nos
proporciona zabbix en la llustracién 5-4, nos va a salir exacto porque los datos se escogi6 solo
viendo la gréfica, no se considero el tiempo que se demora al estar 100 porciento funcionando y
solo se tomo en cuenta este caso particular porque este router mikrotik muestra un extrafio

comportamiento que es software dude no pudo definir.
4.2.2 Nodo Chambo

Repetimos los mismo pasos anteriores donde primero buscamos el reporte donde esta
especificado el porcentaje de funcionamiento que zabbix en la parte superior se encuentra un

buscador para mayor facilidad en el cual nos muestra todos los reportes que tiene el equipo.

A comparacion del equipo anterior este a lo largo del tiempo que zabbix obtuvo datos no ha
mostrado ninguna novedad cabe mencionar que este equipo es con fibra dptica que tiene casi 100

clientes segln la informacion prestada por la empresa.

N .Chambao System name has changed

N.Chambo Unavailable by ICMP ping

N.Chambo Upfime N.Chambo, IP:172.16.99.221

M. Penipe has been restarted

M. Penipe High ICMP ping loss

M. Penipe High ICMP ping response fime

M. Penipe Interface bridge-LAN(}: Ethemet has changed to lower speed than it was before

Show

Show

Show

Show

Show

Show

Show

llustracion 5-4: Disponibilidad y caida en porcentaje del equipo en el nodo Chambo

Realizado por: Toapanta, Angel, 2023
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Después verificamos el grafico de barras que en este caso esta funcionando exitosamente al 100
por ciento y no debe mostrar ningln porcentaje de la barra en rojo y también en la parte inferior

esta un distintivo donde nos muestra un ok en color verde, problemas de color rojo.

Availability report N.Chambo

. UptimeN.Chambo, IP:172.16.99.221 (year 2022) 100
30
80

70

B Problems (%)

llustracion 6-4: Disponibilidad del equipo representado en barras nodo Chambo
Realizado por: Toapanta, Angel, 2023

Por Gltimo vemos que la grafica de disponibilidad que esta en forma lineal donde si funciona al
100 % no debe tener ninguna caida del servicio y debe ser continua cabe recalcar que los datos

obtenidos anteriormente deben tener semejanza con la gréafica lineal.

La Ilustracion 7-4 se encuentra en la interfaz del equipo en las Ultimas graficas que a mi parecer

nos ayuda bastante en la busqueda y ver el estado rapido de la disponibilidad.

N.Chambo: Uptime
lays, 12:40:00

days. 17:46:40 .

days. 22:53:20 R

ys. 04:00:00

ays. 09:06:40

06:00
0o
06:00
=)
8:00
us:00
=)

last min vg max
M Uptime  [al] 115days, 17:23:52 101days, 17:14:37 108 days, 17:24:28 115 days, 17:27:37
O Trigger: has been restarted [< 10m]
O Trigger: Uptime N.Chambo, IP:172.16.99.221  [= 0]

llustracion 7-4: Disponibilidad del equipo en forma lineal nodo Cambo
Realizado por: Toapanta, Angel, 2023
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4.2.3 Nodo Penipe

Este router estd funcionando al 100% que significa que no han presentado ninguna caida durante
todo el tiempo que estaba monitoreada.

Asi como anterior mente vimos una busqueda del equipo facilita bastante para interactuar con la
interfaz del equipo donde aparece de color verde el dato de 100%.

Al Availability report Mode | By host

¢ Zoomout Last3months (O MSTER

Hostgroups | [FTEEYIES Select
Hosls Select

Host Name Problems Ok Graph
N. Penipe Uptime N. Penipe, IP:172.16.241.36 100.0000% Show

N politecnica has been restarted 100.0000% Show

llustracion 8-4: Disponibilidad y caida en porcentaje del equipo en el nodo Penipe
Realizado por: Toapanta, Angel, 2023

Availability report N

_ Uptime N. P_en_ipg 1P:172.16.241.36 (zear 2022)

P B B T T R R B i - - e B R B B B B B = == =R = |
......................................

lare I
216eb
afeb
Ther)
1
21Ms
2
1

o OK (%)
o Problems (%)

llustracion 9-4: Disponibilidad del equipo representado en barras nodo Penipe
Realizado por: Toapanta, Angel, 2023

El grafico lineal debe tener una semejanza de los datos anteriores es decir si esta funcionando al
100% la grafica lineal no debe presentar ninguna caida y en este caso también nos muestra desde

que tiempo se levanto el servicio.
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N. Penipe: Uptime
Jays, 022640

Jays, 07:33:20

Jays. 12:40:00

Jays, 174640

Jays, 22:53:20

12:00
12:00
12:00
12:00
12:00
12:00
12:00
12:00
12:00

08-01
08-02
08-03
08-04
08-05
08-06
08-07
08-08
08-09

last min avg max

08-09 20:31

llustracion 10-4: Disponibilidad del equipo en forma lineal nodo Penipe
Realizado por: Toapanta, Angel, 2023

4.2.4 Nodo San Martin

Este equipo podemos observar que también estan funcionando al 100% que significa que no han
presentado ninguna caida durante todo el tiempo que estaba monitoreada. Que es una noticia
buena ya que los clientes de ese nodo todo este periodo de tiempo tuvo el servicio de internet.

N. san marin Unavailable by ICMP ping 0.0377% 99.9623% Show

N. san marin Upfime N. san martin, IP:10.1.1.10 100.0000% Show

1 ZH Displaying 101to 115 of 115 found

Zabbix 6.0.7. © 20012022, Zabbix SIA

lustracion 11-4: Disponibilidad y caida en porcentaje del equipo en el nodo San Martin
Realizado por: Toapanta, Angel, 2023

Availability report N. san m

_ Uptime N. san martin, IP:10.1.1.10 (year 2022)

B OK (%)
o Problems (%)

llustracion 12-4: Disponibilidad del equipo representado en barras nodo San Martin
Realizado por: Toapanta, Angel, 2023
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El grafico lineal si esta trabajando al 100% no debe presentar ninguna caida a lo largo del tiempo.

N. san martin: Uptime
fays. 0426:40

fays, 09:33:20

fays, 14:40:00

fays. 19:46:40

fays. 0053:20

7-25 01:01
z
z
2
2
z
naz 01
DSZADL
Uszus
n: 04
DSZADS
D; 06
D; 07
Usz 08
n: 09

08-09 20:32

o

llustracion 13-4: Disponibilidad del equipo en forma lineal San Martin
Realizado por: Toapanta, Angel, 2023

4.2.5 Nodo San Vicente

Este router esta funcionando al 100% que significa que no han presentado ninguna caida durante
todo el tiempo que estaba monitoreada. Con una busqueda del equipo podemos acceder al registro

sin problemas.

N.San Vicenta Unavaibl by ICMP ping 100.0000% Show

N, 5an Vicente {Jptime N. San Vicente, [P:10.1.12 100.0000% Show

{1 n Displaying 5tto 72 of 72 found

llustracion 14-4: Disponibilidad y caida en porcentaje del equipo en el nodo San Vicente
Realizado por: Toapanta, Angel, 2023

_ Uptime N. San Vicente, IP:10.1.1.2 (year 2022)

@ Problems (%)

llustracion 15-4: Disponibilidad del equipo representado en barras nodo San Vicente

99



Realizado por: Toapanta, Angel, 2023

El grafico lineal si esta trabajando al 100% no debe presentar ninguna caida a lo largo del tiempo.

Y debe tener una semejanza con los demas datos obtenidos anteriormente.

N. San Vicente: Uptime
fays, 14:13:20

Jays. 19:20:00
days, 00:26:40
days, 05:33:20
Jays. 10:40:00 s
last min avg max
W uptime [alll 85 days, 11:05:44 71 days, 10:19:23 78 days, 10:43:47 85 days, 11:09:58

) Trigger: has been restarted [< 10m]
{0 Trigger: Uptime N. San Vicente, IP:10.1.1.2  [=0]

llustracion 16-4: Disponibilidad del equipo en forma lineal San Vicente
Realizado por: Toapanta, Angel, 2023

4.2.6 Nodo la Politécnica

Este nodo salié de operacién por asunto de la gerencia de la empresa Maxxnet Internet, lo que
podemos decir que zabbix guarda la informacion importante de este nodo dado el caso uptime no
guarda la grafica llustracion 18-4, pero si guarda el informe hasta que tiempo estaba disponible

como vemos en la llustracion 17-4.

_Uptime M.politecnica, IP:172.16.100.187 (year 2022)

20

80

60
50

40

00K (%)
o Problems (%)

llustracion 17-4: Disponibilidad del equipo representado en barras nodo Politécnica
Realizado por: Toapanta, Angel, 2023
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Como mencionamos antes el software no muestra el grafico porque ya pasaron varios dias sin

funcionar.

N.politecnica: Uptime
00:00:01

00:00:01
00:00:01
00:00:01
00:00:00

00:00:00

1z:00
17-0
1z:00
1z:00
1z:00
1
1z:00
13
1z:00
1z:00
1
1z:00
17-16
1z:00
1
1z:00
1z:00
15

o7-11

07-10
o
a7-
07-14
o
07
o

-29 02:15

E‘
o7

llustracion 18-4: Disponibilidad del equipo en forma lineal nodo politécnica
Realizado por: Toapanta, Angel, 2023

4.2.7 Cisco Core

El funcionamiento de este equipo depende bastante la empresa, el primer caso es el grafico donde
se ubica la parte de porcentaje donde nos representa cuanto tiempo estuvo funcionando el sistema
y la diferencia es cuanto tiempo esta inactivo el equipo en otras palabra nos representa el
UPTIME.

En la lHustracion 19-4 a lado derecho de la pantalla esta el dato con nimeros de color verdes.

TRLTFLITET uumm:mm'n'p Ig T ]
dscn0re | Upime caoo-cae-| IPAT2 16250 2 {0000 St

i ¢ 2 348 6T 880 Displying 551 to57Aof 7

llustracion 19-4: Disponibilidad y caida en porcentaje Cisco Core
Realizado por: Toapanta, Angel, 2023

Otra forma de ver el estado es el grafico de barras donde nos muestra el rango de dias que ha

estado funcionando correctamente el Nexus.
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Availability report

Uptime cisco-core-1, IP:172.16.250.245 (year 2023)

a0

80

&0

50

40

20

llustracion 20-4: Disponibilidad del equipo representado en barras Cisco Core
Realizado por: Toapanta, Angel, 2023

Por altimo el grafico de forma lineal es el mas importante ya que él nos muestra el tiempo exacto

de que dia se levanto el sistema y que dia se cayé el sistema con la hora exacta.

cisco-core-1: Uptime (snmp)
Jays. 21:20:00

Jays, 13:46:40

Hys, 06:13:20

Bys, 22:40:00

Bys, 15:06:40

01-19
06:00
06:00
06:00
01-22
06:00
06:00
06:00
01-25
06:00
06:00
01-26 11:13

01-18 22:09

|ast min avg max
W Uptime (shmp) ~ [all] 12 days, 20:13:18  5days, 1%:34:42  9days, 07:56:35 12 days, 20:14:48
) Trigger: Device has been restarted or reinitialized < 10m]
(0 Trigger: Uptime cisco-core-1, IP:172.16.250.245 [=0]

llustracion 21-4: Disponibilidad del equipo en forma lineal Cisco Core

Realizado por: Toapanta, Angel, 2023

Para concluir esta primera parte de la recoleccion de datos, los equipos que se ocuparon en este
proyecto estdn en su mayoria estan funcionando correctamente, el equipo de cacha presenta
anomalias pero son un periodo de tiempo bastante bajo que puede ser por retrasos en los mensajes

snmp que zabbix representa como caidas.
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4.3 Anadlisis del Ancho de Banda

Para este proyecto un parametro importante es el consumo del ancho de banda, el caso de zabbix
es una herramienta muy util y verséatil ya que tenemos la opcion visualizar el consumo del ancho
de banda en tiempo real que tiene cada interfaz del equipo, al momento de vincular un host como
un router el software reconoce al router y un aditivo adicional hace a la vez un descubrimiento
de todas las interfaces que tiene el equipo.

Los equipos en estudio son equipos router mikrotik en operacion que tienen en funcionamiento
varios puertos por tal motivo solo vamos a visualizar una sola interfaz la cual nos representa el

consumo del ancho de banda.

4.3.1 Nodo Cacha

El consumo del ancho de banda en el software zabbix viene expresado en dos parametros del
trafico que son: los bits que manda el equipo, los bits que recibe el equipo dentro de la interfaz,
al ver estos datos vemos unos picos donde el cual nos informa alto trafico y también que en este

caso el consumo se puede decir que es periddico.

N. Cacha: Interface VLAN16-WAN-CACHA(): Network traffic
100 Mbps

80 Mbps

60 Mbps

40 Mbps

20 Mbps

§

0 bps

12:00
11-08
2:00
11-09
2:00
11-10
12:00
11-11
12:00
11-12
12:00
11-13
12:00
11-14
2
11-
2
11-18

11-06 19:40

last min avg max
19.57 Mbps  27.72 Kbps  32.74 Mbps  90.8 Mbps
165Mbps  78.22 Kbps 231 Mbps  21.99 Mbps
0 0 0 0

W Interface VLAN16-WAN-CACHA(): Bits received
W Interface VLANL6-WAN-CACHA(): Bits sent avg
W Interface VLANL6-WAN-CACHA(): Outbound packets witherors  [avg

lavgl
v
W Interface VLAN16-WAN-CACHA(): Inbound packets with errors  [avg]
[avg]
laval

0 0
21.8703 943
0

[ Interface VLANL6-WAN-CACHA(): Outbound packets discarded avg,

0
0
W Interface VLAN16-WAN-CACHA(): Inbound packets discarded avg, 0

oo o

N. Cacha: Interface VLAN16-WAN-CACHA(): Operational status

;

11-23 1335

1000

llustracion 22-4: Consumo del ancho de banda en el nodo Cacha
Realizado por: Toapanta, Angel, 2023
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4.3.2 Nodo Chambo

El consumo del ancho de banda es més alto en este nodo ya que el tréfico también va a depender

del numero de clientes que este que este dentro de la interfaz, vamos a tener picos donde existe

mayor tréafico.
N.Chambo: Interface sfp-sfpplus1{TO_SW01_CHAMBO): Network traffic
2.0 Gbps 20
15 Gbps 15
1.0 Gbps 10
0.5 Gbps 05

Obps

W Interface sfp-sfpplusl(TO_SWOL_CHAMBO): Bits received [

I Interface sfp-sfpplus1(TO_SWO01_CHAMBO: Bits sent [

W Interface sfp-sfpplus1(TO_SWO01_CHAMBO): Outbound packets with errors  [avg] 0 0 0 0
( [
( [
( [

3

W

e

\*'.V Ny ,y'w»'\rwn'.v’ -u'

1122

o ) E) — w o B o E) o

H s 2 8 o o o s 8 8 S 8 -~ 8 5 8 & 8 4§ 8
& 8 I & i i O I U i
& 4 8 4 8 24 a4 8 4 8 a4 4 4 8 4 8 a4 4 24 8 4 8 4 4 8 3 4 o
w0

]

&

o

last min avg max

avg] 492.42Mbps 3.56Mbps 694.45Mbps  1.83 Gbps
avg] 270.91Mbps 3.27Mbps  343.6 Mbps 1Gbps

W Interface sfp-sfpplus1(TO_SWOL_CHAMBO): Inbound packets with errors avg] 0 0 0 0
[ Interface sfp-sfpplus1(TO_SWOL_CHAMBO): Outbound packets discarded  [avg] 0 0 0 0
I Interface sfp-sfpplus1(TO_SWOL_CHAMBO): Inbound packets discarded avg] 0 0 0 0

1123 |

11-23 1337,

llustraciéon 23-4: Consumo del ancho de banda en el nodo Cambo

Realizado por: Toapanta, Angel, 2023

4.3.3 Nodo Penipe

En la llustracion 24-4 no representa el trafico existente en el ancho de banda que existe en la

interfaz.
N. Penipe: Interface bridge-WAN(): Network traffic
1000 Mbps 25
800 Mbps 20
600 Mbps
400 Mbps
200 Mbps M . e R TS e B B LY E S ERS
g & & 8 3 8 5 8 4 8 o 8 5 8 % 8 4 8 5 8 L 8 F 8 2 8 § 8 o 8 4 8 0 87
T T O T S T B S SO R B T S T S ST S T N T S T N T S S S T S T, S R
A = A A A A A = = A A A A A = A A A
o mn
=) b
— —
A A
last min avg max
W Interface bridge WAN(): Bits received [avgl 20859 Mbps 172.75Kbps 28146 Mbps 802.02 Mbps
W Interface bridge WAN(): Bits sent [avg] 4472 Mbps 550.76Kbps  66.33 Mbps  192.99 Mbps
W Interface bridgeAWAN(): Outbound packets with errors  [avg] 0 0 0 0
W Interface bridgeWAN(): Inbound packets with emors [avg] 0 0 0 0
O Interface bridgeAWAN(): Outbound packets discarded  [avg] ] 0 ] 0
W Interface bridgeWAN(): Inbound packets discarded [avg] 0 0 0 0

llustracion 24-4: Consumo del ancho de banda en el nodo Penipe

Realizado por: Toapanta, Angel, 2023

104




4.3.4 Nodo la Politécnica
Cabe recalcar que este nodo no esta en operacion por asuntos de gerencia pero para el caso de
estudio se vio necesario explicar como el mismo zabbix sigue guardando la informacién

pertinente de este nodo como los datos del trafico que existio en esa instancia.

En la llustracion 25-4 nos muestra hasta qué tiempo estuvo funcionando el sistema correctamente.

N.politecnica: Interface bridgel(): Network traffic
1.8 Kbps 25
1.6 Kbps 20
1.4 Kbps 15
1.2 Kbps 10
1ot N T —_— .
0.8 Kbps ™~ © @ o .-< [ m T m \D r\ ] -] o .-< o " o+ n o ~ n; 0
Nc8c8c8& 80 8nq - a8né a8 o882 8 a8 N8 nB8a8d 88 N8 a8 ]
L T T I O R T O B T T B R B R
=G 3 S S 3 S S 5 S S 5 5 S 5 3 S 3 3 S 3 S S o
] a
= ~
o (=]
last min avg max
W Interface bridge1(): Bits received [avg] 144Kbps 728bps 132Kbps 2.84Kbps
Wl Interface bridge1(): Bits sent [avg] 131Kbps 648bps 129Kbps  2.7Kbps
Wl Interface bridge1(): Outbound packets with emors ~ [avg] 0 0 0 0
Wl Interface bridge1(): Inbound packets with errors — [avg] 0 0 0 0
[ Interface bridge1(): Outbound packets discarded  [avg] 0 0 0 0
Wl Interface bridge1(): Inbound packets discarded [avg] 0 0 0 0

llustracion 25-4: Consumo del ancho de banda en el nodo Politécnica
Realizado por: Toapanta, Angel, 2023

4.3.5 Nodo San Martin

En llustracion 26-4 nos representa el trafico existente que tiene el nodo que también viene dado

con los parametros anteriormente explicados.
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N. san martin: Interface bridge3(created from master port): Network traffic
100 Mbps 25
80 Mbps 20
60 Mbps 15
40 Mbps 10
20 Mbps 05
0bps = = 0

45 8 28383 8 o 8 2 8 a 8 3 8 H 8 2 8 5 8 Bt 8 2 8 a8 H8 88883 8 2 8 ] 8 N 3 58 7

Gr 8 = 8 = 9 & "~ ~ ~ ~ ™ ™ ™~ ~ ™ [ T L T T O B ™ "~ ~ [

A5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 5 8

3 3

~ i

5 5

|ast min avg max

W Interface bridge3(created from master port): Bits received

avg] 7883 Kbps 6218 Kbps 214 Mbps  33.87 Mbps
W Interface bridge3(created from master port): Bits sent

avg] 20.08 Mbps  109.92Kbps 34.43 Mbps  123.04 Mbps
0

[i

[i
W Interface bridge3(created from master port): Qutbound packets with emors  [avg] 0 0 0
W Interface bridge3(created from master port): Inbound packets with errors ~ [avg] 0 0 0 0
[ Interface bridge3(created from master port): Qutbound packets discarded  [avg] 0 0 0 0
[ Interface bridge3(created from master port): Inbound packets discarded [avg] 0 0 0 0

llustracion 26-4: Consumo del ancho de banda en el nodo San Martin
Realizado por: Toapanta, Angel, 2023

4.3.6 Nodo San Vicente

En la llustracion 27-4 nos muestra picos de alto trafico y cuanto tréfico tiene la interfaz, cabe

mencionar que la grafica viene dada con los dos parametros de enviado y recibido de bits

N. San Vicente: Interface LANS(NODO SAN VICENTE): Network traffic

100 Mbps 25
80 Mbps 2.0
60 Mbps 15
40 Mbps 10
20 Mbps H 0.5
0 bps N A 5 N At LAl T Y " n d o

min avg max
M Interface LANS(NODO SAN VICENTE): Bits received [avg] 796.7 Kbps 31.15Kbps 201 Mbps  44.02 Mbps
M Interface LANS(NODQ SAN VICENTE): Bits sent [avg] 14.44 Mbps 12.15Kbps 32.2Mbps 118.82 Mbps
W Interface LANS(NODO SAN VICENTE): Qutbound packets with errors  [avg]
W Interface LANS(NODO SAN VICENTE): Inbound packets with errors [avg]
O Interface LANS(NODO SAN VICENTE): Qutbound packets discarded  [avg]
B Interface LANS(NODO SAN VICENTE): Inbound packets discarded [avg]

coo
coo
coo
coo

llustracion 27-4: Consumo del ancho de banda en el nodo San Vicente
Realizado por: Toapanta, Angel, 2023

El consumo del ancho de banda que tiene cada nodo del Core de la empresa Maxxnet Internet se
puede visualizar los dias y la hora del dia que ha tenido mayor consumo, que estan separados con

nUmeros rojo para mayor facilidad.
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4.3.7 Cisco Core

En este caso como el equipo tiene varias interfaz optaremos en visualizar el que tenga mayor
consumo de trafico, ya que en ese podemos visualizar los picos méas altos que se encuentra en ese
instante de tiempo.

En comparacion de los demas equipos vemos que el consumo es mucho mayor ya que ese equipo

maneja todas las interfaces de la red y es encargada de administrar las mismas.

cisco-core-1: Interface Ethemet1/1(TO_NEDETEL-1): Network traffic
10 Ghps 25
8 Gbps
6 Ghps
4 Ghps
2 Gbps
0bps =
S 8 o 8 o 8 1 8 b 8 o 8 Q8 8 a 8 P 8 . 8 N 8 o 8 ~ 8
P & o o ol i a e i q A & - & o & & - o
o " o - o © “ ] “ o - o - o - o - 5] ~ o o - o Lol
< "]
p- 5 o
o )
last min avg max
B Interface Ethernetl/1(TO_NEDETEL-1): Bits received [avg] 2.62Gbps  493.84 Mbps 3.56Gbps 8,53 Gbps
B Interface Ethernetl/1(TO_NEDETEL-1): Bits sent [avg] 250.64Mbps  50.88 Mbps  283.78 Mbps 7315 Mbps
B Interface Ethernetl/1(TO_NEDETEL-1): Outbound packets with errors  [avg] 0 0 0 0
B Interface Ethernet1/1(TO_NEDETEL-1): Inbound packets with errors [avg] 0 0 0 0
[ Interface Ethernetl/1(TO_NEDETEL-1): Outbound packets discarded  [avg] 0 0 0 0
M Interface Ethernetl/1(TO_NEDETEL-1): Inbound packets discarded [avg] 0 0 0 0

llustracion 28-4: Consumo del ancho de banda del Cisco Core
Realizado por: Toapanta, Angel, 2023
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CONCLUSIONES

e El protocolo SNMPv3 nos da la ventaja de manejar la informacion de una forma modular y
gestionar los datos mediante dos filtros que es la autentificacion y la encriptacion, para tener
un control restringido de acceso mediante las politicas que maneja la empresa para evitar la
suplantacion de identidades o modificacion de los mensajes que puedan alterar el
funcionamiento de la red Core, por recomendacion las claves de acceso sean robustas dificil

de romper y solo las personas adecuadas tengan acceso.

e El software Zabbix es un sistema de monitoreo de redes Open Source que esté disefiada para
monitorizar a varios equipos como servidores, router, switch, cdmaras, etc, de diferentes
marcas pero lo mas importante que los equipos soporte alguna version (1,2,3) del protocolo
SNMP, cabe mencionar que zabbix cuando utilice SNMPv3 solo abrira un canal de
comunicacioén con el equipo gestionado siempre y cuando tenga las claves de autentificacién

y encriptacion para asegurar el sistema integral para no comprometer la informacién.

e La implementacidon del sistema de monitoreo en tiempo real se logré mediante la utilizacién
de zabbix, gracias a las propiedades que brinda el programa como un disefio y configuracion
en la interfaz web amigable para el administrador para verificar el estado actual del equipo y
como estan esta los consumos del anchos de banda de cada interfaz con un aporte en materia
de seguridad que es la utilizacion de SNMPv3 para garantizar un nivel 6ptimo de servicio

para los clientes como rige el ente de control.

e Los resultados del disefio de monitoreo propuesto cumplieron en brindar informacidon de los
tres puntos que se base este proyecto en este caso son uptime o downtime y el consumo del
ancho banda, que son puntos cruciales que pueden ayudar en dar un mejor diagnostico de lo
gue esta pasando con el equipo con el objetivo de tener un proceso de mantenimiento

preventivo y satisfacer las necesidades de la empresa Maxxnet-Internet.

e Para concluir el sistema de monitoreo a través de Zabbix en la actualidad esté trabajando 24/7
recolectando datos, alertando de los equipos que presentan alguna anormalidad que estan en
la red Core, cabe mencionar que el sistema esta en ejecucion y cumple con su propoésito de

impartir informacion del equipo.
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RECOMENDACIONES

e Como es un caso real se recomienda que hagamos una etapa de prueba en ambientes
controlados por ejemplo utilizando maquinas virtuales para familiarizarse con las

configuraciones tanto en el servidor como en la interfaz web.

e Si estd trabajando con zabbix los expertos recomiendan utilizar las Gltimas versiones
liberadas de la pagina oficial ya que esas instancias se encuentran modificaciones en la
integracion de equipos que hacian falta en versiones anteriores por ejemplo para el cisco N9K-
C93180YC-EX solo existen plantillas para la version 6.4.

e Antes de programar un equipo se debe asegurar que tenga todos los permisos de acceso SNMP

y conexion local entre ambos es decir que se reconozcan entre si mediante un ping icmp.

e Una gran ayuda en este proyecto es verificar con programas auxiliares la conectividad
snmpv3 con los equipos hacia el servidor que es SNMPWALK para determinar qué lado
estaba dando error.

e Paralos equipos que estén funcionando y dando servicio la configuracion se debe realizar con
cautela y verificando que la informacion que se administro sea la correcta ya que un mal

comando puede que el equipo se mande a reiniciar.

e Para los error en la utilizacién de zabbix se recomienda pedir ayuda a la comunidad ya que
ellos pueden dar diferentes puntos de vista y asi resolver el problema rapidamente, también
zabbix tiene una vasta informacion en internet de casos parecidos en errores que pueden

ayudar para los proyectos.
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ANEXOS

ANEXO A: Plantilla del Switch Cisco nexus 9000-9500

zabbix_export:
version: '6.2"
date: '2022-11-287T08:35:592"
template_groups:

uuid: 36bffec29af64692839d877febfc707%
name: 'Templates/Network devices'
templates:

uuid: 80fc469750754061924662a9833580C

template: 'Cisco Nexus 9009 Series by SNMP'

name: 'Cisco Nexus 9808 Series by SNMP'

description:
Template Cisco Nexus 9008 Series

HIBs used:
CISCO-ENHANCED-MEMPOOL-MIB
CISCO-ENTITY-FRU-CONTROL-MIB
CISCO-ENTITY-SENSOR-MIB
CISCO-PROCESS-MIB
ENTITY-MIB

Etherlike-MIB

IF-MIB

SNMPv2-NIB
SNMP-FRAMEWORK-MIB
CISCO-IMAGE-MIB

You can discuss this template or leave feedback on our forum https://www.zabbix.com/forum/zabbix-suggs
for-cisco

Template tooling version used: @.42
groups:

name: 'Templates/Netvork devices’
items:

uuid: Befflesfcl2c4sfebagadfbaacasfesd

name: 'ICMP ping'

type: SIMPLE

key: icmpping

history: 7d

valuemap:

name: ‘Service state’

valuemap:
name: 'Service state’
tags:

tag: component
value: health

tag: component
value: network
triggers:

uuid: 2b8bE78cbefc407cba85136ddcf5953c
expression: 'max(/Cisco Nexus 988@ Series by SHMP/icmpping,#3)=0’
name: 'Unavailasble by ICMP ping’
priority: HIGH
description: 'The last three attempts returned a timeout. Check the connectivity of a device.'
tags:
tag: scope
value: availability

uuid: cba4fE7d7eal4894a97143a7d27dbe%a
name: "ICMP loss’

type: SIMPLE

key: iemppingloss

history: 7d

value_type: FLOAT

units: ‘%'

tags:

tag: component
value: health

tag: component
value: network
triggers:

uuid: d32cffe7dcef4873ac8bbadael19ddaa

expression: 'min(/Cisco Mexus 9888 Series by SNMP/icmppingloss,Sm)>{$ICMP_LOSS_WARN} and min(/Cisco Nexus 98(
name: 'High ICMP ping loss®

opdata: 'Loss: {ITEM.LASTVALUE1}'

priority: WARNING

dependencies:
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ANEXO B: Ente de control ARCOTEL

ARTICULO 4: INDICES DE CALIDAD DE LAS REDES DE ACCESO UNIVERSAL DE

INTERNET CON INFRAESTRUCTURA PROPIA &

Av. Diego de Almagro N11-95 y Aipaliana, EOf. Senatel. Telfs: 2947800 Fax: 2901010 ﬂﬂﬂlé\
Calt Center 1-BO0SENATEL, Casilla 17-07-9777. www.conatel.oov.ec Quito-Ecuador [

ne17 e

Los siguentes (ndices de calidad deberin ser cumplidos por los Proveedores de Redes
de Acceso Universal de Internet que hayan obtenido &f acto adminsstrativo de operacion a
través do una Resolucidn del CONATEL, que construyan enlaces ce |a red de transporte
ylo de acceso con infrasstructura propia de las Redes de Acceso Universal de Intemet,

PDA: Porcentaje de averias

fRA Tiempo medio de reparacién de averias.

PRE Porcentaje de averias con tiempo de reparacion mayor a 8 horas
PDS. Porcentaje de disponiblidad del servicio.

Para cada uno de los cuatro indices de calidad indicados, se establece un periodo de
medicion mensual, y todos los indices deben ser validados en un periodo total de un afio
parn efectos de medcidn del cumplimiento de la Autorzacién para operar la Red de
Acceso Universal de Intemet El Proveedor de la Red autorzada, cebera remaiir
trimestraimente a la SENATEL y a la SUPERTEL. la informacion conteniendo o valor
oblenido para todos los indicadores y para cada unc do los meses del trimestre
correspondiente, respetando todos los campos, segun los formatos adjurtos en ¢ Anexo
1 de la presente Resolucion

La Superintendencia de Telecomunicaciones podra efectuar verificaciones de control
tnimestrales durante el primer afo de operacidn de la Red de Acceso Universal de

Internet
| ——K5N@ MM S W
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ANEXO C: Verificacion de la comunicacion SNMPv3 de la forma encriptada, la captura se

realizo mediante TCPDUMP con las credenciales de cada equipo y direccion IP

EP root@localhost:/home/dpusay — a x @2

Ademas zabbix ofrece méas elementos de control como temperatura, espacio de memoria, espacio

de disco, etc.

1 e #x 0@ :

zabbix.php?action=charts.v




ANEXO D: Caracteristicas Equipos NEXUS y Mikrotik

Cisco Nexus

Mikrotik

Caracteristicas.

Part Number N9K-C93180YC-EX Ports 48 x
10/25-Gbps and 6 x 40/100-Gbps QSFP28
ports Downlink supported speeds 1/10/25-
Gbps speeds CPU 4 cores System memory 24
GB SSD drive 64 GB System buffer 40 MB
Management ports 2 ports: 1 RJ-45 and 1 SFP
USB ports 1 RS-232 serial ports 1 Power
supplies (up to 2) 650W AC, 930W DC, or
1200W  HVAC/HVDC  Typical
(AC/DC) 210W Maximum power (AC/DC)
470W Physical dimensions (Hx W x D) 1.72
x17.3x22.5in. (4.4x43.9x57.1 cm) Weight
(without power supplies or fans) 17.2 Ib (7.8

kg)

power

e | CosiCemrnar]
== e

 wwiwi v ml. . i

Caracteristicas.

Product code CCR1036-8G-2S+,
TILE, CPU TLR4-03680
CPU core count 36, CPU nominal frequency
443 x 193 X
6, Operating

Architecture

1.2 GHz, Dimensions
44 mm, RouterOS license
System RouterOS, Size of RAM 4 GB,
Storage size  1GB, Storage type NAND,
MTBF Approximately 200'000 hours at 25C,
-20°C to
60°C, IPsec hardware acceleration Yes
Ethernet 10/100/1000 Ethernet ports 8,
SFP DDMI Yes, SFP+ ports 2

Tested ambient temperature
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