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RESUMEN

El objetivo del presente Trabajo de Integracion Curricular es evaluar el comportamiento de
los parametros de ancho de banda, latencia, pérdida de paquetes, jitter y cpu, mediante la
implementacion de un entorno de tréfico real sobre dos escenarios de equipos Mikrotik y
Cisco. La generacion de trafico real se implement6 mediante la herramienta TRex la cual
permitié crear un entorno de trafico de clientes y servidores enfocado al servicio de Streaming
y Web. El generador TRex se implementd en una maquina virtual, con dos tarjetas de red. La
conectividad de clientes y servidores entre los dos routers del nlcleo se establecié mediante
rutas estaticas. La implementacion del modelo de Calidad de Servicio DiffServ se realizé
mediante las etapas de identificacion, marcado en el campo DSCP de la cabecera IP y
establecimiento de politicas para el tratamiento del tréfico. La etapa de identificacion se realizo
mediante la herramienta Omnipeek con el fin de clasificar el trafico generado. La etapa de
marcado y tratamiento se enfocd a la forma de configuracion por cada marca. Para el analisis
de resultados se utiliz6 la prueba T-Student mediante un estudio comparativo de pardmetros
en ambas marcas antes y después de aplicar el modelo de Calidad de Servicio DiffServ. En
base a los resultados obtenidos y analizados se puede apreciar una diferencia significativa en
ancho de banda, latencia y pérdida de paquetes con una diferencia entre los valores promedios
0.1502 Mbps, 39.56 msy 14.4352 porcentaje respectivamente entre las marcas antes de aplicar
el modelo de Calidad de Servicio DiffServ. Después de aplicar el modelo de Calidad de
Servicio DiffServ el ancho banda v jitter presentaron una diferencia significativa entre ambas
marcas con una diferencia en sus valores promedios de 0.0844 Mbps y 0.162 ms

respectivamente.

Palabras clave: <GENERADOR DE TRAFICO REALISTA>, <MODELO DE CALIDAD
DE SERVICIO DE SERVICIOS DIFERENCIADOS> <ANCHO BANDA>,
<LATENCIA>, <PERDIDA DE PAQUETES>, <JITTER>, <UNIDAD CENTRAL DE
PROCESAMIENTO>, <ANALIZADOR DE TRAFICO>.
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ABSTRACT

The objective of this Curricular Integration work was to evaluate the behavior of the
parameters of bandwidth, latency, packet loss, jitter and cpu, by implementing a real traffic
environment on two scenarios of Mikrotik and Cisco equipment. The generation of real traffic
was implemented through the TRex tool, which allowed the creation of a client and server
traffic environment focused on the Streaming and Web service. The TRex generator was
implemented in a virtual machine, with two network cards. Client and server connectivity
between the two core routers was established using static routes. The implementation of the
DiffServ Quality of Service model was carried out through the stages of identification,
marking in the DSCP field of the IP header and establishment of policies for traffic treatment.
The identification stage was carried out using the Omnipeek tool in order to classify the
generated traffic. The marking and treatment stage focused on the form of configuration for
each brand. For the analysis of results, the T-Student test was used through a comparative
study of parameters in both brands before and after applying the DiffServ Service Quality
model. Based on the results obtained and analyzed, a significant difference can be seen in
bandwidth, latency and packet loss with a difference between the average values of 0.1502
Mbps, 39.56 ms and 14.4352 percentage respectively between the brands before applying the
Quality model. Service DiffServ. After applying the DiffServ Quality of Service model, the
bandwidth and jitter presented a significant difference between both brands with a difference

in their average values of 0.0844 Mbps and 0.162 ms respectively.

Keywords: <QUALITY OF SERVICE MODEL>, <DIFFERENTIATED SERVICES>,
<BANDWIDTH>, <LATENCY>, <PACKET LOSS> <JITTER> <CENTRAL
PROCESSING UNIT>, <TRAFFIC ANALYZER>.
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INTRODUCCION

Debido al avance significativo de las redes y en general en las tecnologias, ha existido la
integracion de mdaltiples servicios y aplicaciones. Estos servicios han tenido requerimientos de
rendimiento diferente tales como los servicios elasticos y no elasticos que funcionan en una
arquitectura de red en comun. En base a los requerimientos de estos servicios existe una variacion
de pardmetros importantes tales como latencia, jitter, pérdida de paquetes y ancho de banda. El
ancho de banda juega un papel muy importante ya que este es el pardmetro esencial dentro de la
configuracion de calidad de servicio en una red de maltiples servicios, ya que es el parametro que
garantiza la capacidad méxima de soporte en los enlaces creados dentro de la red. Al no tener un
mecanismo 0 modelo de calidad de servicio esta capacidad es entregada a los multiples servicios
de una manera no planificada, ya que no existe una relacion de prioridad que esté vinculada a los

servicios.

En el presente Trabajo de Integracion Curricular se pretende evaluar los parametros esenciales de
calidad de servicio en un entorno de trafico realista creado por Trex, teniendo asi una red de
condiciones iguales con diferentes marcas como Mikrotik y Cisco. Se realizara el anélisis antes y
después de aplicar el modelo o mecanismo de calidad de servicio Diffserv. Se verificara la
complejidad de configuracion en las dos marcas y el rendimiento en base al pardmetro del CPU
de los equipos a utilizar. Finalmente se realizard la evaluacion de los resultados mediante la

prueba T-Student en cada tipo de entorno y parametro.



CAPITULO I

1. DIAGNOSTICO DEL PROBLEMA

1.1. Antecedentes

La calidad de servicio (QoS), durante estos Gltimos tiempos ha sido un tema de profundo anélisis
de implementacidn en las principales empresas de servicio de Internet que tienen como prioridad
el brindar una comunicacién eficiente a cada uno de sus clientes, es por ello que en el presente
apartado se hace referencia a proyectos o investigaciones realizadas al nivel mundial, regional y
local en donde la calidad de servicio juega un papel fundamental para el transporte de trafico con
requerimientos especificos. Dentro de las redes de Proveedor de servicios de Internet inalambrico
(WISP) y en general en redes empresariales se dispone de una gran variedad de equipos para
utilizar, entre los mas comunes tenemos Cisco, Hpe, Ubiquiti, Mikrotik, Juniper, D-link, Tp-link
entre otros. Dentro del mercado de la regidn existe una gran aceptacion por marcas como Mikrotik
y Cisco, entre estas dos marcas existe una diferencia en costo, rendimiento y soporte por aquella
razén se desea realizar una evaluacion de QoS el fin de obtener una conclusion entre una marca

elevada en costo en el mercado y una de menor costo.

Dentro de las redes WISP y en general en redes empresariales existe una gran variedad de equipos
para utilizar, entre los mas comunes tenemos Cisco, Hpe, Ubiquiti, Mikrotik, Juniper, D-link, Tp-
link entre otros. Dentro del mercado de la regién existe una gran aceptacion por marcas como
Mikrotik y Cisco, entre estas dos marcas existe una diferencia en costo, rendimiento y soporte por
aquella razon se desea realizar una evaluacion de QoS entre estas dos marcas en la con el fin de

obtener una conclusion entre una marca elevada en costo en el mercado y una de menor costo.

Segun el siguiente trabajo “CALIDAD DE SERVICIO (QoS) CON ROUTERS CISCO” se ha
podido ver la importancia de aplicar configuracion QoS en una red. Si no se aplican medidas QoS
todo el tréfico tiene que competir para enviar paquetes, obteniendo como resultado variabilidad
en los pardametros Optimos de QoS. Se analizo el trafico en un entorno de trabajo, se puede decir
que el router dispone de varias medidas para la integracién de QoS. Diffserv es implementado
sobre equipos Cisco en donde el comportamiento de ancho de banda es igual a la configuracion

CBWEFQ, en el cual existe un comportamiento optimo del trafico analizado. (Blasco, 2019)

De acuerdo al proyecto de “Evaluaciéon de QoS en accesos a Internet para aplicaciones

Multimedia (EQoSIM)” desarrollado en Espafia presentan el desarrollo de un sistema de medida
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on-line de la calidad de servicio (QoS) que obtienen los usuarios en sus accesos a Internet, basados
en cuatro importantes parametros que condicionan la calidad de servicio para aplicaciones
multimedia en tiempo real: la capacidad del acceso, el ancho de banda disponible en el mismo, el
retardo de la comunicacion y la tasa de pérdidas, en donde los resultados obtenidos permiten al

usuario final de Internet conocer las prestaciones ofrecidas por su acceso. (Fernandez, et al., 2006)

En cuanto al nivel regional se ha desarrollado en México el proyecto de “ANALISIS DE LOS
MODELOS DE SERVICIOS DIFERENCIALES Y SERVICIOS INTEGRALES PARA
BRINDAR QoS EN INTERNET”, donde ayudan a satisfacer la demanda de QoS en una red, por
medio de un estudio detallado de dos de los modelos propuestos por la IETF: los Diff-Serv y los

Int-Serv. Presentando una propuesta de representacién con UML. (Castillo & Rodriguez, 2007)

Y finalmente podemos dar a conocer el trabajo desarrollado en la ciudad de Quito donde
realizaron el “DESARROLLO DE UN ESQUEMA DE CALIDAD DE SERVICIO PARA EL
PROVEEDOR DE SERVICIOS DE INTERNET EFINET-TV” en la cual el trabajo indica que la
empresa Efinet-tv mejoro significativamente su servicio de provision de Internet optimizando los
recursos tecnoldgicos existentes en la empresa. Dado que el esquema de calidad de servicio
implementado en Efinet-tv contribuy6 a que los servicios y aplicaciones consigan una apropiada
asignacion del ancho de banda y estén disponibles incluso si la red Ilegara a congestionarse,
disminuyendo los tiempos de respuesta y una ejecucion 6ptima de las aplicaciones segun la

demanda de los usuarios. (Jaramillo, 2020)

1.2. Formulacidn del problema

¢Al evaluar los parametros de calidad de servicio (QoS) del modelo Diffserv sobre equipos Cisco

y Mikrotik se lograra obtener la mejor marca en términos de eficiencia y costo?

1.3. Justificacion

1.3.1. Justificacion tedrica

Hoy en dia, tener acceso a Internet se ha convertido en una herramienta casi indispensable para
realizar las distintas actividades cotidianas, con la llegada de la pandemia, esta situacion no ha
hecho mas que aumentar de una manera considerable, pues gran parte de las actividades se han
trasladado de la modalidad presencial a la virtual. La Unién Internacional de Telecomunicaciones

(UIT) revelan un sélido incremento en el uso de Internet a escala mundial, que se evidencia en un



aumento del nimero estimado de usuarios de Internet de 4.100 millones en 2019 a 4.900 millones

en 2021 (UIT, 2023).

El incremento de usuarios en el Internet y el uso en los diversos servicios, ha generado problemas
de congestién en la red y alteraciones en los parametros de los servicios, el trafico que es
transportado puede ser de tipo elastico y no eldstico, la diferencia es que el trafico elastico se
puede ajustar a los cambios de retardos y rendimientos de una red, sin dejar de satisfacer las
necesidades de sus aplicaciones, mientras que el trafico no elastico no se adapta facilmente a las
variaciones de retardos o rendimiento de la red, estd enfocado a trafico en trasmitido en tiempo

real (Duarte, 2014a).

Es por ello por lo que la implementacion para priorizar los servicios conocido como la Calidad
de Servicio (QoS) se ha convertido en una necesidad en los proveedores de servicio de Internet
(ISP), redes empresariales, redes institucionales e incluso en los hogares. La Calidad de Servicio
0 QoS es el conjunto de mecanismos utilizados para diferenciar los distintos flujos de trafico que
circulan por una red y garantizar que una conexion pueda mantener la calidad necesaria para que

los usuarios disfruten de un servicio satisfactorio (Blasco, 2017, pp. 1-66).

Cada red puede tomar ventaja de distintos aspectos de implementacion de Calidad de Servicio
(QoS), para garantizar una mayor eficiencia, razon por la cual existen 3 modelos de Calidad de

Servicio como: Mejor Esfuerzo, Servicios Integrados y Servicios Diferenciados.

En base a estos tres modelos se pueden definir el comportamiento y priorizacion del trafico en la
red, el tipo mejor esfuerzo se basa en Lack of QoS es un modelo que trabaja sobre Primero en
Entrar y Primero en Salir (FIFO) es decir no garantiza QoS, Servicio integrado se basa en hard
QoS esto quiere decir gue existe un mecanismo de reserva de recursos enfocado directamente a
la parte del hardware del equipo, Servicio diferenciado se basa en Sofa QoS Es el punto medio
entre las dos categorias anteriores. En este caso se hace una diferenciacion de tréfico, los cuales
son analizados, solamente algunas de ellos, teniendo en cuenta la mejoria referenciada a sus
caracteristicas (expedicién maés rapida, mas ancho de banda promedio, menos tasa de error

promedio) (Anzola y Mendoza, 2004, pp. 1-113).

En referencia a los modelos de Calidad de Servicio revisados anteriormente, se evidencia modelo
de Servicios de Diferenciados el cual se enfoca en ofrecer distintos niveles de Calidad de Servicio
basados en las diversas clases que existen para el marcaje o clasificacion por cada tipo de servicio.
Esto brinda la facilidad de implementar este modelo en entornos de red pequefia y grande

dimension (Diaz, 2016, pp. 1-68).



El objetivo principal de la calidad de servicio (QoS) es dar prioridad a las redes, incluido el ancho
de banda dedicado, la fluctuacién de fase controlada, la baja latencia y las caracteristicas de

pérdida mejoradas. Hay tres componentes fundamentales para la implementacion bésica de QoS:

v' Técnicas de identificacion y marcado para coordinar Calidad de Servicio (QoS) de
extremo a extremo entre elementos de red

v Calidad de Servicio (QoS) dentro de un solo elemento de red.

v Funciones de politica, administracién y contabilidad de Calidad de Servicio (QoS) para

controlar y administrar el trafico de extremo a extremo a través de una red (Hossain, 2017).

El proceso de implementacion de Calidad de servicio (QoS) especificamente el modelo de
Servicios Diferenciados es de forma general en cualquier tipo de marca de equipo en donde se
define el proceso como la identificacion, marcado de trafico e implementacion de politicas. Por
esta razon las diferencias entre marcas pueden variar en la forma de configuracion para
implementar, en la forma en la cual se procese el mecanismo, el precio de adquisicién de los
equipos, el nivel de soporte de la marca. Mikrotik es una marca enfocada en la fabricacion de
enrutadores que parte desde el afio 1997 en donde comenzd a trabajar en su software RouterOS
la cual brindo una combinacién 6ptima entre el software y hardware. La principal caracteristica
de Mikrotik es la relacion entre precio y calidad. Entre los principales competidores tenemos a
Cisco System enfocado en el segmento de red cableada, en donde la principal diferencia entre

estas marcas estd enfocada al precio o costo (MikroTik, 2017a).

Por esta razon se desea realizar la evaluacion de los pardmetros esenciales de Calidad de Servicio
entre una marca de alto costo y una de bajo costo, el margen de mercado de la red es bajo,
especialmente en el segmento de las pequefias y medianas empresas, donde tradicionalmente
MikroTik es fuerte.

1.3.2.  Justificacion aplicativa

De manera breve en el siguiente proyecto se procede a la recoleccién y revision de informacién
referente al tema en general de calidad de servicio QoS, de tal forma de tener en conocimiento
todos los aspectos, caracteristicas, conceptos, modelos entre otros parametros claros del tema.
Como punto central se tratara de investigar a profundidad del modelo Diffserv que es propuesto
en el tema, con el fin estudiar los aspectos esenciales para la integracion sobre los equipos
Mikrotik y Cisco. Se propone dos esquemas de red iguales para los dos equipos propuestos como
se observa en le llustracion 1-1 en donde existe una etapa de generacion trafico, mediante el uso

de un generador de trafico real TRex, el cual estara montado en un computador, se utilizara el
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computador como punto de servidores y clientes mediante 2 tarjetas de red. Se establecera
conectividad entre los routers para el flujo del trafico e implementar el mecanismo de Calidad de

Servicio Diffserv.

CORE
MOD DIFFSERV oo
_R1 ‘‘‘‘‘‘‘‘‘‘‘‘‘ R2
ether2 el 2 EFR other
17 athers 10.10.1.x;'24emear3 \.1
172.16.10.X/24 192.168.10.X/24
.2
eD'2
" ethd N
‘ 43,0.0.0/8 "CLIENTES"
= 16.0.0.0/8 "SERVIDORES"
SERVIDORES CLIENTES

lHustracion 1-1: Esquema de red para implementacion de QoS
Realizado por: Cando Robinson 2022.

Como se observa en la llustracion 1-2 existe un esquema de ejecucion del proyecto, en donde
después de realizar la investigacion tedrica correspondiente se procederd a implementar los
esquemas de red propuestos, con la idea de generar trafico de multiples servicios o aplicaciones
antes de la implementacion de QoS, esto ayudara a tener un panorama de como se comportan los
parametros esenciales de QoS sin integrar el mismo en los equipos. Como siguiente punto se
plantea implementar o integrar QoS sobre los equipos y realizar nuevamente un analisis o

evaluacion del panorama ya integrando Calidad de Servicio QoS sobre los equipos propuestos.

Andlisis de tréfico @’ Andlisis de trifico
sin QoS con Qos

A

S L]
Mikrorik
Implementacion
diffserv Go$
- Mikrotik
- Cisco

||||o||||
CISCO

llustracion 2-1: Diagrama de ejecucion para la evaluacion de

parametros.
Realizado por: Cando, Robinson; 2023



1.4. Objetivos

1.41.  Objetivo general

Implementar el modelo Diffserv (QoS) en un entorno de trafico real para evaluar pardmetros de

calidad de servicio en equipos Cisco y Mikrotik

1.4.2.  Objetivos especificos

<+ Crear un entorno de trafico real para la implementacién y evaluacion de calidad de

servicio QoS.

% Estudiar el modelo Diffserv de QoS para optimizar y priorizar los servicios del trafico

generado en equipos Cisco y Mikrotik

< Implementar las configuraciones respectivas en equipos Cisco y Mikrotik para generar

calidad de servicio (Qo0S).

¢+ Evaluar la calidad de servicio (QoS) en los equipos Cisco y Mikrotik mediante el anélisis

de los parametros de ancho de banda, latencia, jitter, pérdida de paquetes y cpu.



CAPITULO II

2. MARCO TEORICO REFERENCIAL

2.1. Calidad de Servicio

Calidad de servicio (QoS) hace referencia a la capacidad que tiene la red, para brindar una calidad
del servicio eficientemente, esto se basa en cumplir una serie de requisitos con el fin de asegurar
un nivel de servicio optimizado y adecuado como se muestra en la llustracion 1-2. Los principales
parametros para controlar y monitorear en base a Calidad de Servicio son el ancho de banda, el
retardo, jitter y la pérdida de paquetes. Con el fin de garantizar cierto nivel de calidad en el trafico

elastico y no eldstico. (Chauca, 2016).

Bandwidth without QoS

Web Browsing

Bandwidth with QoS

Web Browsing

llustracion 1-2: Flujo de tréfico con y sin QoS
Fuente: (Michel, 2021)

2.1.1. Parametros calidad de servicio

2.1.1.1 Ancho de Banda (Bandwidth)

Define la capacidad de transferir informacién extrema a extremo. Cuando existe suficiente ancho
de banda, no se encuentran problemas a nivel de calidad, ya que el esquema de QoS se aplica al
existir congestion. De esta forma, incrementar el ancho de banda es una forma de resolver este

problema. (Valdez et al., 2018a, pp. 279)



2.1.1.2 Retador (Delay)

Define el retardo que existe en las comunicaciones entre los extremos. La causa de este es el
retardo asociado a las lineas y tecnologias de transmision, y el retardo de buffering asociado a las

colas de trafico en redes que usan multiplicacion estadistica. (Valdez et al., 2018b, pp. 279)

2.1.1.3 Variacion del Retardo (Jitter)

Este parametro indica los diferentes valores de retardo que pueden presentar los paquetes de una
comunicacién. Si bien un valor de retardo alto es indeseable, tener un valor variable es mas
disruptivo para las aplicaciones, ya que no es predecible y es dificil que las aplicaciones puedan

ajustarse al mismo. (Valdez et al., 2018c, pp. 279)

2.1.1.4 Pérdida (Loss)

Este pardmetro estd enfocado y relacionado al porcentaje de paquetes perdidos en una
comunicacién. En aplicaciones que se trasmiten en tiempo real, este pardmetro puede ser muy
disruptivo ya que la retrasmision de los paquetes puede tener un impacto mas alto y disruptivo en
la informacion que se trasmite. La retrasmision se relaciona al aumento o incremento en el tiempo
de trasmision normal. La pérdida de paquetes puede ser causado a errores en los mismos,

problema con los equipos o saturacién de la red (buffers excedidos) (Valdez et al., 2018d, pp. 279-280) .

2.1.2. Modelos de Calidad de Servicio

Enfocado a la mejora y optimizacién de calidad de servicio, ha surgido una serie de técnicas que
se relacionan a diferentes aspectos y con un diferente proceso, pero con un mismo fin, tenemos a

las siguientes:

2.1.2.1 Mejor esfuerzo (Best-Effort)

El servicio de mejor esfuerzo, Best-Effort, es un mecanismo o modelo de servicio el cual existe
el libre flujo de trafico de datos o servicios, siempre que se solicite y lo realiza sin pedir
autorizacion o permiso a la red. No existe ninguna complejidad asociada a este modelo. En este
mecanismo no garantiza parametros importantes de calidad de servicio hacia el receptor y utiliza
el encolamiento FIFO, el primero ingresar es el primero que sera enviado o trasmitido. Con las
condiciones de que el paquete 2 y 5 son de baja prioridad, se obtiene el siguiente resultado como

en la llustracion 2-2.



Llegadas

I b t t t » Tiempo

Paquete
en servicio 1

} } } * Tiem
t=0 t=2 t=4 I=6 t=8 t=10 =12 r=14 pe

Salidas

llustracién 2-2: Funcionamiento de encolamiento Fifo
Fuente (Kurose, J. F., & Ross, 2010, pp. 793).

2.1.2.2 Servicios Integrados (IntServ)

Este modelo mantiene dos clases de calidad de servicio en Internet: servicio de carga controlada
y servicio garantizado. IntServ ofrece de flujo de datos garantizado de extremo a extremo.
Utiliza el estdndar RSVP para la sefializacion para una aplicacion determinada, realiza él envi6
de un mensaje path hacia el punto de destino, este mensaje especifica los requerimientos que se
deben otorgar y cumplir en la llustracion 3-2 se muestra el funcionamiento. En este modelo
existe un problema de escalabilidad, provocado por el incremento de la informacion de control
generada dentro de la red, esta es proporcional al namero de datos lo cual produce colapso en el

nucleo de la red (Mufioz, 20084, pp. 1).

i <
RESV
(merged)

Receiver B

llustracion 3-2: Funcionamiento de reservas

mediante RSVP
Fuente: (Peterson y Davie, 2005, pp. 54-54).

2.1.2.3 Servicios Diferenciados (DiffServ)

Este modelo encasilla y clasifica el trafico entrante en varias clases y niveles de servicios, cada

clase de servicio se aplicard un comportamiento particular dependiendo los requerimientos. Cada
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clase creada se identificara mediante un campo Unico de servicio diferenciado (DS), Este modelo
clasifica el trafico entrante en diferentes niveles de servicios, con el fin de aplicarle un
comportamiento agregado a todos los datos de una determinada clase de servicio. Cada
comportamiento se identifica con un Unico campo de servicio diferenciado (DS). El
comportamiento de cada clase se llama comportamiento por salto PHB. En la red del nicleo los
paquetes tienen un tratamiento segin un PHB vinculado al campo DS colocado. Este campo DS
tiene 8 bits de los cuales destina 6 para el campo denominado DSCP (Differentiated Services

Code Point) (Mufioz, 2008b, pp. 29).

Respecto a escalabilidad en referencia al modelo por diferenciado de servicio se tienen aspectos
como funciones simples en el nucleo de la red y procesos mas complejos en la frontera de la red

o terminales.

Router de frontera: En este segmento de la red se efectla la clasificacion de paquetes y
acondicionamiento del trafico mediante el modelo y vigilancia como se muestra en la llustracion
4-2. En este segmento ademas se hace el uso de un Token bucket con granulidad de tréafico, con
el fin de regular el tréfico utilizado con el contratado. La marca de los paquetes se realiza mediante
un In-profile y Out-profile con el fin de definir cuales clases aprueban o no lo planteado como
politica. (Kurose, & Ross, 2010a, pp. 598).

( I\.‘Iedu:lor )

S

™
t:;:_\
Y

Conformador
—————— Clasificador Marcador El d
Paquetes | TGy Reenwar
[Ehmmar

lHustracion 4-2: Esquema de funcionamiento router de

frontera
Fuente: (Kurose, & Ross, 2010, pp. 600).

Como primer paso se realiza la clasificacion de los paquetes que recibe el router de frontera, esta
clasificacidn se realiza en base a la llustracién 5-2 o establecimiento de parametros de la cabecera
del paquete en relacion con las politicas 0 normas establecidas. Se marcan en los diferentes
perfiles o clases que se han creado, segun los perfiles creados se realiza una limitacion en la tasa

de inyeccion de trafico, como la tasa pico, tasa promedio y tamafio de rafaga, de esta manera el
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trafico es medido y optimizado separandolo en los que si cumplen las normas y los que no

cumplen.

En el router de frontera se estudia y utiliza la estructura del datagrama o cabecera de IPV4, este
esta constituido por un tamafio de 32 bits, distribuidos en diferentes campos como se observa en

la llustracion 5-2.

32 bits

Long. de

Version by Tipo de servicio Longitud del datagrama (bytes)

Desplaz. de fragmentacion

tifi 1 t G
Identificador de 16 bits Indic de 13 bits

s Protocolo de Ia -
Tiempo de vida capa superior Suma de comprobacion de cabecera
Direccion IP de origen de 32 bits
Direccion IP de destino de 32 bits

Opciones (si existen)

Datos

llustracién 5-2: Cabecera IPVV4 campo TOS
Fuente: (Kurose, & Ross, 2010, pp. 274).

Dentro de esta cabecera existe un apartado que hace referencia al tipo de servicio que se desea

dar prioridad, este campo es conocido como Tipo de servicio.

Tipo de servicio (TOS) o como actualmente se conoce Servicios diferenciados esta constituido
por 8 bits estos son incluidos en la cabecera de IPv4 como se observa en la llustracion 6-2 con el
fin de poder diferenciar entre distintos tipos de datagramas IP, existen datagramas gue necesitan
requerimientos minimos para mejor en un bajo retardo, ancho de banda o una entrega fiable.
Resulta muy optimo realizar un tratamiento de la informacidn en base el tipo de tréfico generado,
es decir no serd igual la prioridad de un trafico que se genera en tiempo real como es telefonia IP,
a la de un tréafico que no es en tiempo real como FTP, el modelo de servicio diferenciado aplica

una politica de control que seré integrada por el administrador de red (Kurose, & Ross, 2010b, pp. 593).

DSS | DS4 | DS3 | DS2 | DS1 | DSO | ECN | ECN

llustracion 6-2: Campo de servicios diferenciados

Fuente: (Mufioz, 2008, pp. 35).
Realizado por: Cando, Robinson; 2023.

Servicios diferenciados (DS) esta distribuido por 8 bits en total, en donde 6 bits son utilizados
como Differentiated Service Code Point los cuales definen el comportamiento por salto Per-Hop

Behavior de los paquetes que se inyecten en la red Diffserv. Los 2 bits restantes no son usados
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para el modelo Diffserv, sino que se utilizan para emitir una notificacion de congestion. (Mufioz,
2008c, pp. 35)

Router del nucleo: Los routers establecidos en el core o nicleo de la red tienen la funcién de
realizar el reenvio de paquetes basados en las clases o perfiles creados por tipo de servicio. Existe

la granulidad de cada clase creada, se da preferencia a los perfiles creados como In-profile. (Kurose
& Ross, 2010c, pp. 599).

PHB Selector de Clase

Denominado CS PHB este comportamiento engloba hasta ocho clases distintas en la red. El
formato de cddigo toma en cuenta los primeros 3 bits del octeto xxx000. Los tres bits del inicio
tienen un significado del 0 al 7, en donde existe una prioridad de forma ascendente es decir los
tres primeros bits son cero y representa un comportamiento de mejorar esfuerzo, a diferencia del

nimero mayor que representa una prioridad alta, esto se puede observar en la Tabla 1-2 (Mufioz,
2008d, pp. 36-37).

Tabla 1-2: Codigos para selector de clase

Clase | Codigo | Servicio Correspondiente

0 000000 Best Effort

1 001000 | Encaminamiento Asegurado Clase 1

2 010000 | Encaminamiento Asegurado Clase 2

3 011000 | Encaminamiento Asegurado Clase 3

4 100000 | Encaminamiento Asegurado Clase 4

5 101000 Encaminamiento Expedito
6 110000 Reservado
7 111000 Reservado

Fuente: (Mufioz, 2008, pp. 37)
Realizado por: Cando, Robinson; 2023.

PHB Reenvio acelerado

PHB Reenvio acelerado o también EF PHB su caracteristica principal es que tiene asociado una

tasa de trasmisidn, la cual es otorgada segun el analisis del administrador de red ISP. La funcion
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de este PHB es proveer las herramientas necesarias para proporcionar un servicio extremo a
extremo con bajas pérdidas, bajo retardo, bajo jitter y un ancho de banda asegurado dentro de un
dominio Diffserv. Este PHB tiene la funcion que la tasa de inicio o partida de los paquetes debe
ser similar o menor a una tasa configurada por el administrador. Esta tasa configurada no debe

ser menor a la tasa de llegada de paquetes (Mufioz, 2008e, pp. 37).

El funcionamiento consiste en que el momento antes de que ingrese el pagquete en el nodo tienen
tres opciones a) Reenviar el paguete inmediatamente b) Reenviar el paquete en el tiempo

configurado c) Descartar el paquete.

PHB de Reenvid Asegurado

PHB de Reenvi6 Asegurado este compuesto por cuatro clases como se observa en la Tabla 2-2,
estas clases estan relacionadas a otorgarse un espacio en el buffer y ancho de banda en cada punto
de la red (nodo). A cada una de las clases se les especifican tres niveles de descarte. No seré
necesario implementar los tres niveles de descarte, esto dependerd del analisis que realice el

administrador de red segin la congestion.

Tabla 2-2: Valores DSCP correspondientes AF
TIPO Clase 1 | Clase 2 | Clase 3 | Clase 4

Baja probabilidad de descarte | 001010 | 010010 | 011010 | 100010

Media probabilidad de descarte | 001100 | 010100 | 011100 | 100100

Alta probabilidad de descarte 001110 | 010110 | 011110 | 100110

Fuente: Mufioz, 2008, pp. 39)
Realizado por: Cando, Robinson; 2023.

2.1.3.  Tipos de trafico

El tréfico o generacion de paquetes dentro de una red, es la informacion que se solicita mediante
un cliente a uno o varios servidores, estos servidores nos permiten usar servicios los cuales tienen
una estructura de encapsulamiento diferente, esto permite identificar cuales servicios tienen una

mayor prioridad sobre otros.

2.1.3.1 Tréfico Eléstico
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Tréfico Elastico es aquel trafico que tolera cambios de rendimiento o retardo de una red de datos,

sin la prioridad de solventar requerimientos de sus aplicaciones o servicios que se trasmitan por

el medio. Este trafico estd enfocado o basado en TCP/IP.

S SEENEENERN

AN

Transferencia de archivos — sensible a retardos

Correo Electronico — bastante insensible a variaciones de retardo
Conexion Remota — sensible a retardos

Gestidn de Red — los retardos no son una preocupacion

Acceso a la Web — sensibles a retardos (Duarte, 2014b, p. 10).

2.1.3.2 Tréfico no Eléastico

Es aquel tréfico que no se adapta facilmente a las variaciones de retardos y rendimientos de una

red, tréfico en tiempo real Voz y Audio.

Rendimiento: Mide la cantidad de bytes de datos de usuario, trasferidos por segundo,
medido durante un intervalo de tiempo.

Retardos: Mide el tiempo entre el envio de un mensaje por el usuario de origen y su
recepcion por el usuario destino

Variaciones de Retardo: La magnitud de las variaciones de retardo es un factor critico
en las aplicaciones en tiempo real.

Pérdidas de paquetes: Las aplicaciones en tiempo real varian segin la cantidad de

paquetes perdidos, si es que se produce alguna, que pueda sufrir (Duarte, 2014c, p. 11).

2.1.3.3 Clasificacion de trafico

En la clasificacion de trafico por servicio o aplicaciones existen diferencias, debido a diferentes

requerimientos como se muestra en la Tabla 3-2, en la cual se evallan parametros importantes

como el grado de fiabilidad, retardo, jitter y ancho de banda.
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Tabla 3-2: Requerimientos de calidad de servicio de aplicaciones

Aplicacion Fiabilidad Retardo Jitter Ancho de banda
Correo alectrdnco Alta * Alto Alto Eajo
Transferencia de archivos Alta * Alto Alto Medio

Acceso web Alta * Medio Alto Medio

Login remoto Alta * Medio Medio Eajo

Audio bajo demanda Medio Alto Medio Medio

Video bajo demanda Media Alto Medio  Alto

Telefonia Media Hajo Hajo Ha)o

Video conferencia Media Eaio Baijo Alto

Fuente: (Ormachea, M 2022)

2.2. Embedded Packet Capture

Embedded Packet Capture (EPC) es una funcion integrada de captura de paquetes que permite a
los administradores de red capturar paguetes que fluyen hacia, a través y desde el dispositivo y
analizarlos localmente o guardarlos y exportarlos para el analisis fuera de linea. Los datos

capturados se almacenan en formato de archivo. pcap (Cisco 10S, 2013, pp. 1-4).

2.3. Packet Sniffer

Packet sniffer es una herramienta integrada en el software de Mikrotik, utilizada para la captura
de trafico que ingresan y abandonan un router, se puede establecer filtro como las interfaces de
interés. Activar la opcién de Streaming nos permite la captura de este flujo de trafico, se muestra

el funcionamiento en la lustracién 7-2 (Atlassian, 2022) .

l

L]

llustracion 7-2: Diagrama de funcionamiento Packet Sniffer

Fuente: (Velasco. A 2017)

2.4. Omnipeek

Omnipeek es uno de los mejores softwares de su clase para el diagnéstico de rendimiento, analisis
de redes y pardmetros de servicios. Se caracteriza por ser mas gque una coleccion de analisis de
datos, estadisticas y visualizaciones. Facilita y otorga la exploracién, la comparacion, andlisis, el

tiempo medio de resolucién (MTTR). Es un software proporciona un analisis rapido y vision del
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problema, con la idea de tomar mejores decisiones de una manera eficiente y rapida, en la

lustracion 8-2 se muestra el logo (AYSCOM, 2018).

S3aVvVius

Omnipeek.

llustracién 8-2: Logo de herramienta Omipeek

Fuente: (Jiménez, 2022, p. 4)

2.5. Elementos hardware

2.5.1. Mikrotik

% I ] |
MIKron s
RouterOS

lHustracion 9-2: Logo de Mikrotik RouterOS
Fuente: (Mikrotik)

Mikrotik es una compafiia fundada en 1996 en Riga, capital de Latvia, desarrolla routers y

sistemas inaldmbricos para ISP en la llustracion 9-2 se muestra el logo Mikrotik (Escalante, 2018a,

p.1).

2.5.1.1 RouterOS

RouterOS es el sistema operativo del hardware de la marca de equipos Mikrotik RouterBOARD,
posee excelentes caracteristicas para un Proveedor de Servicio: Firewall, Router, MPLS, VPN,
Wireless, HotSpot, Qos, etc. Estd desarrollado o basando en kernel de Linux v3.3.5 que
proporciona todas las funciones de una instalacion facil y rapida, integra una interfaz visual facil
de entender. Con una arquitectura de Hardware y Software donde varios procesadores idénticos
son vinculados a una memoria compartida, son manipulados o controlados por una instancia
simple del OS. Abarca una gran variedad de interfaces, tarjetas de Ethernet de 10 Gigabit, tarjetas

Wireless 802.11a/b/g/n/ac y médems 3G y 4G (Escalante, 2018b, p. 1).

Mikrotik RouterOS estd constituido de varias opciones y caracteristicas las cuales son

beneficiosas y se pueden configurar:

v" Soporte de hardware
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Respaldo y restauracion
Firewall

Ruteo

MPLS

VPN

Wireless

Dhcp

HotSpot

QoS

Proxy

NS N N N N N RN

Dentro de todas estas caracteristicas tenemos muchas que hacen referencia y son necesarias para

poder establecer Calidad de Servicio dentro de una red.

El enrutamiento es importante ya que nos permite la conectividad entre la red, esta caracteristica
soporta varios protocolos como RIP v1/iv2, OSPFv2, BGP v4 y enrutamiento estatico. Estos

protocolos nos permitiran tener conectividad entre el servidor y cliente dentro de la red.

Firewall es una caracteristica necesaria para implementar Calidad de Servicio, ya que nos
permitira establecer politicas para controlar aspectos que nos ayuden a mejorar los pardmetros
fundamentales de Calidad de Servicio en redes, la parte de marcas internas, el filtrado basado en
direccionamiento IP y rangos de direcciones, puerto y rango de puertos, protocolo IP, DSCP y

muchos mas (Escalante, 2018c, p. 2).

QoS es una caracteristica fundamental ya que nos brinda beneficios como Sistema Hierarchical

Token Bucket (HTB) QoS con CIR, MIR, burst y soporte de prioridades entre otras mas (Escalante,
2018d, p. 3).

25.1.2 Router CCR1016-12G

CCR1016-12G es un enrutador de grado industrial con CPU de 16 nucleos de Gltima generacién.
La unidad esta equipada con 12 puertos Gigabit Ethernet y una pantalla tactil LCD a color como

se muestra en la llustracion 10-2 (MikroTik, 2017b).

v" CPU de red de 16 nacleos
v" Reloj de 1,2 GHz por nucleo
v Caché total en chip de 12 Mbytes
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Arquitectura TILE GX de ultima generacion
Puertos conectados directamente a la CPU

Caja de montaje en rack de 1U

12 puertos Gigabit Ethernet

Pantalla LCD tactil a color

Rendimiento de hasta 17,8 mpps en modo fastpath
(velocidad de cable)

Rendimiento de hasta 12 Gbps con RouterOS

AN N N O N RN

configuracion de cola/cortafuegos (Mikrotik)

AR TT TR

T e A e g A— — C—

/“‘
/ \

| i T MikroTik |

llustracion 10-2: Router Mikrotik CCR1016-12G
Fuente: (Mikrotik)

2.5.2. Cisco

Cisco es una empresa que fue fundad en el afio 1984, creada por un pequefio grupo de cientificos
asociados a la Universidad de Stanford. En la actualidad es una de las empresas mas
representativas en las areas de routing y switching, soluciones inaldmbricas y seguridad en la

lHustracion 11-2 se muestra el logo de Cisco (Cisco, 2008, pp. 1-98).

S Ir
CISCO

llustracién 11-2:Logo de la marca Cisco
Fuente:(Cisco, 2020).

2.5.2.1 Sistema Operativo Internetwork (10S)
El sistema operativo 10S fue creado para interconexion de equipos de la marca Cisco en redes.

Fue desarrollado por Cisco Systems para programar, configurar y controlar equipos de redes como

los conmutadores y enrutadores. Para la configuracion el usuario debe acceder al interfaz de
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consola o terminal mediante un cable serial, o de forma remota mediante telnet o ssh con la

habilitacidn previa de los puertos.(Jiménez, 2022, p. 3).

La arquitectura interna de un equipo Cisco soporta componentes que cumplen un papel

fundamental en el proceso de inicio como se muestra en la llustracion 12-2.

llustracion 12-2: Esgquema de

componentes Cisco
Fuente: (Jiménez, 2022, p. 4)

= RAM/DRAM: Almacena las tablas de enrutamiento, el caché ARP, el caché de
conmutacién rapida, el bufering de paquetes (RAM compartida) y las colas de espera de
paquetes. La RAM también proporciona memoria temporal y/o de trabajo para el archivo
de configuracidn de un router mientras el router esta encendido.

= NVRAM: La RAM no volatil almacena la copia de respaldo del archivo de
configuracién/archivo de configuracion de inicio del router. El contenido de la NVRAM
se conserva durante un corte de energia o si se reinicia el equipo.
Flash: ROM borrable y reprogramable que retiene la imagen y el microcédigo del sistema
operativo. La memoria Flash activa las actualizaciones del software sin eliminar ni
reemplazar los chips del procesador. El contenido de la Flash se conserva durante los cortes
de energia o reinicio. La memoria Flash puede almacenar multiples versiones del software
I0S.

= ROM: Contiene diagndsticos de encendido, un programa bootstrap y software del sistema
operativo. Las actualizaciones del software en la ROM requieren la eliminacion y el
reemplazo de chips enchufables en la CPUMPLS

. Interfaces: Conexiones de red, en la motherboard o en mddulos de interfaz separados, a

través de las cuales los paquetes entran y salen de un equipo (iménez, 2022, p. 4)
Abarcan diversas areas tecnoldgicas, tales como seguridad, voz, alta disponibilidad, routing y

multidifusion IP, calidad de servicio (QoS), movilidad IP, switching por etiquetas multiprotocolo

(MPLS), redes VPN y administracion integrada (Cisco, 2009, pp. 1-13).
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2.5.2.2 Router Cisc02911/9K

Los Routers Cisco2911/9k ofrecen aceleracion de cifrado de hardware incorporado, ranuras de
Procesador de Sefial Digital (DSP) con capacidad de voz y video, firewall opcional, prevencion
de intrusiones, procesamiento de llamadas, correo de voz y servicios de aplicacion. Ademas, las
plataformas admiten la gama mas amplia de conectividad aldmbrica e inaldmbrica de la industria
en la llustracion 13-2 se muestra el equipo Cisco2911. opciones como T1/E1, T3/E3, xDSL, cobre
y fibra GE.

v 3 puertos Ethernet 10/100/1000 integrados (solo RJ-45)

v 1 ranura para médulo de servicio

v 4 ranuras para tarjetas de interfaz WAN de alta velocidad mejoradas

v' 2 ranuras de procesador de sefial digital (DSP) integradas

v 1 ranura de médulo de servicio interno para servicios de aplicaciones

v' Distribucién de energia completamente integrada a médulos compatibles con 802.3af Power

over Ethernet (PoE) y Cisco Enhanced POE (LASYSTEMS, 2018, pp. 1-2).

llustracion 13-2: Router Cisco2911/9k

Fuente:(Cisco)
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3.

CAPITULO 1l

MARCO METODOLOGICO

En esta seccidn hace referencia a las etapas necesarias para la creacién de un entorno de trafico

real, analisis antes y después de aplicar Calidad de Servicio sobre equipos Mikrotik y Cisco.

Analisis de parametros
antes de aplicar el modelo
de Calidad de Servicio
DiffServ sobre Mikrotik y
Cisco.

Analisis de parametros
después de aplicar el
modelo de Calidad de

Implementacion de

entorno de trafico real.

Servicio DiffServ sobre
Mikrotik y Cisco

llustracion 1-3: Esquema de etapas principales del proyecto

Realizado por: Cando, Robinson ;2023

3.1.

Materiales

Para la realizacion de las pruebas y evaluacion fue necesario lo siguiente:

v

SN NN NN

3.2

2 routers MIKROTIK CCR1016-12G
2 routers CISC0O2911/9K

4 patchcore

1 cable de consola

4 cables de alimentacion

1 adaptador de red

1 computador en forma de servidor y cliente.

Generacién de trafico.

La generacion de trafico se realiz6 y mediante el uso del del generador de tréafico realista TRex,

el cual es un software de codigo abierto que se ejecutd en procesadores estandar basados en Intel

DPDK y admite modos con estado / sin estado. Este trafico fue generado en los diferentes

escenarios que se han planteado con la marca de equipos Cisco y Mikrotik. El enrutamiento se
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establecié mediante rutas estaticas tanto para la conectividad entre el borde del Servidor y el borde
de los Clientes. Tanto los servidores y clientes fueron creados mediante el uso del software de
cddigo libre TRex, este software fue montado en un sistema operativo CentOS. Para la captura

de trafico se utiliz6 dos mecanismos para cada marca.

3.2.1.  Configuracion del software TRex

3.2.1.1 Configuracion de direccionamiento

Para la configuracion de las interfaces virtuales montadas en la distribucion CentOS 7, se
establecieron 2 redes para la conexion a la puerta enlace alojada en los enrutadores
respectivamente. Se utilizd la tarjeta de red fisica del computador para los servidores y un
adaptador de red USB para los clientes en la llustracién 2-3 se observa la configuracion en Linux

y en la lustracion 3-3 se muestra la configuracion en TRex.

Z2: ens3?: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default gqlen 18
aa

linksether BB:Bc:29:41:3a:08 brd ff:ff:ff:fFFF:FF

inet 172.16.18.2-24 brd 172.16.18.255 scope global nopref ixroute ens37
valid_1ft forever preferred_lft forever

inetb feBB::e5b5:f1b8:9943:35eb64 scope link nopref ixroute
valid_l1ft forever preferred_Ift forever

3: ens38: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast state UP group default gqlen 18
[l3]
linksether B8:8c:29:41:3a:f6 brd ff:ff:ff:ff:ff:ff
inet 192.168.18.2-/24 brd 192.168.18.255 scope global noprefixroute ens38
valid_1ft forever preferred_Ilft forever
inetb feBB::d4db:31e:c35c:2c?d-64 scope link nopref ixroute
valid 1ft forever preferred I1ft f

llustracién 2-3: Interfaces virtuales en CentOS7

Realizado por: Cando, Robinson; 2023.

llustracion 3-3: Interfaces virtuales para el software TRex

Realizado por: Cando, Robinson; 2023.
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3.2.1.2 Configuracion y ejecucion del archivo de trafico

En las carpetas alojadas del generador de trafico, existe la carpeta Cap2/ como en la Ilustracion
4-3 que hace referencia a todos los traficos capturados reales, los cuales se modificaron y
combinaron con un servicio de trafico elastico y no elastico, en la llustracién 5-3 se observo los

tipos de tréaficos que existen.

llustracion 4-3: Directorio donde se encuentran los traficos capturados

Realizado por: Cando, Robinson; 2023.

Se accedio al directorio de trafico capturado como se observa en la Ilustracion 5-3.

lHustracion 5-3: Archivos de traficos capturados

Realizado por: Cando, Robinson; 2023.

Se combiné el trafico de aplicacion Web y Stream. Este archivo gener6 tréfico en el escenario
tanto de la marca Mikrotik y Cisco. Se optd por editar el archivo Sfr3.yaml como se muestra en

la llustracion 6-3.
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lustracion 6-3: Archivo de trafico Sfr3_yaml
Realizado por: Cando, Robinson; 2023.

En la configuracion de los tréficos se establecieron los valores por defecto configurados
previamente. Estos pardmetros nos permitieron variar el nivel de congestion por cada servicio
establecido. Para la ejecucion se emplea el siguiente comando donde se especifica la herramienta
Trex de ejecucién, el archivo de trafico, el nimero de veces a ejecutar el archivo durante la

ejecucion y la duracién como se muestra en la llustracion 7-3.

llustracion 7-3: Comando de ejecucion

Realizado por: Cando, Robinson; 2023.
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llustracion 8-3: Estado de generacion de trafico puesta en marcha

Realizado por: Cando, Robinson; 2023.

3.3. Diagrama de implementacion de Calidad de Servicio

Para la implementacion de Calidad de Servicio se planteé un diagrama basado en diversas fuentes
como se muestra en la Ilustracion 9-3, en donde se realizaron cuatro procesos necesarios para una

correcta implementacion.

lHustracion 9-3: Diagrama de implementacion de calidad de

servicio
Realizado por: Cando, Robinson; 2023.
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3.3.1.  Anadlisis e identificacion

En este bloque se realizd el proceso necesario para poder identificar el trafico que fue
seleccionado y controlado, con y sin calidad de servicio. Este proceso estuvo enfocado en la
recopilacion de informacién en la interfaz de interés, donde se generd el archivo Pcap para
seguidamente ser analizado en la herramienta Wireshark u Omnipeek. Se identificaron los
protocolos y puertos de origen y destino para proceder con el siguiente proceso de Marcado. Este

proceso fue utilizado y aprovechado para los dos escenarios planteados de las diferentes marcas.

3.3.2. Marcado

Una vez identificado y analizado el trafico, se generaron politicas o reglas para el marcado del
trafico de interés. Se realizo el cambio del pardmetro DSCP de los paquetes y trafico antes
analizado, los routers de ambas marcas generaros las prioridades necesarias mediante las politicas
establecidas por el RFC 2475 y RFC2474, la cuales indican un tratamiento especial para las

diversas clases existentes del campo DSCP.

3.3.3.  Administracion y control

Una vez marcado el trafico que se dese6 controlar, se procedié a aplicar las politicas de control
necesario como las de prioridad, ancho de banda garantizado y preferencia del trafico que se desea

administrar.

3.3.4.  Analisis y Monitoreo

Este proceso se ejecutd antes y después de la implementacion del mecanismo de Calidad de
Servicio. Este proceso fue importante para la verificacion y monitoreo del comportamiento del

trafico, después de haber sido implementado el mecanismo de Calidad de Servicio.

3.4. Andlisis e identificacion del trafico

Para el analisis de trafico se utilizo las herramientas Wireshark y Omnipeek. Estas herramientas
se utilizaron con la finalidad de identificar el trafico, marcarlos, tratarlo y analizarlos antes y
después de aplicar Calidad de Servicio. La gran diferencia entre estas dos herramientas fue la
variedad de herramientas que nos brindaban, Omnipeek fue una herramienta mucho mas visual y

despliega los resultados de una manera ordenada. De esta manera se logré identificar el trafico
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Stream y Web como se muestra en la llustracion 10-3 y 11-3, para el seguidamente realizar el

tratamiento y control en cada escenario.

Facket Source Source Port | Destraten TSt Fort FowID Fegs | Drecton| S Retive Time| Protocdl Fpplcaton Sommary

75814 ¥ 48.0.1.37 http i 16.0.0.38 30300 1243 To DTE 52 31.704081 HITP HITR Sr 89, 05t-30309,
75815 1§ 16.0.0.45 21063 i 48.0.1.42 http 1267 ToDTE 298 31.704091 HTTP HITR € PORT-21063 GET /10k |
75816 g 48.8.1.41 http §16.0.0.42 34383 1251 To DTE 1506 31.704081 HTTP HITP R PORT=34383 HTML Dats
75617 ' 16.0.0.41 16977 i 48.0.1.40 http 1250 To DTE 3 31.704001 HTTP HITP Src-16977,0st= 89, .
75818 1§ 48.0.1.01 http i 16.0.0.42 34381 128 To DTE 1586 31.708081 HTTP HITP R PORT-34381 HTHL Data
75619 1§ 16.0.0.43 51787 Has.0.1.82 http 1255 To DTE 46 31.708081 HTTP HITP Src-51787,0st 89, .A
75820 ' 16.2.0.153 lbc-measure 1§ 48.0.0.153 ndnp %7 To DTE 66 31.708001 G.729 RICP SSRC-€x9856C437, Seq=3
75821 | 16.8.9.191 6282 i 43.0.0.191 ndmp 806 To DTE 66 31.708001 G.729 RIP SSRC-8x9B56C437,

75822 § 16.0.0.191 6283 i 48.0.0.191 ndep 847 To DTE 66 31.708001 G.729 RICP SSRC=OXIBS6C43T,

75823 i 16.0.0.191 6284 i 48.0.0.191 ndmp 886 To DTE 66 31.708001 6.729 RTP SSRC-9x9856(437, Seq=3
75824 ' 16.8.0.191 6285 i 48.0.0.191 ndmp 925 To DTE &6 31.708001 G.729 RTCP SSRC-@x3B56C437, Seq=3(
75825 1§ 16.8.0.229 12312 i 48.0.0.220 ndmp 964 To DTE 3 31.708001 G.729 RTP SSRC-Bx9BS6C437, Seq=3{
75626 ' 16.0.0.229 12313 i 48.0.0.229 ndep 1003 To DTE 66 31.708001 G.729 RICP SSRC-@x9B56C437, Seq=3
75827 § 16.0.9.229 12314 i 48.0.0.229 ndnp 1043 To DTE 3 31.708001 G.729 RTP SSRC-@x9B56C437, Seq=
75828 ' 16.0.0.229 12315 i 48.0.0.229 ndap 1082 To DTE 8 31.708001 G.729 RICP SSRC-8x3B56437, Seq=3]
75829 1§ 16.0.0.05 21062 §as.0.1.a0 hetp 1266 Toote s 31.78800 HITP wrre Src-21062,05t- 80,
75630 ' 45.0.1.40 http i 16.0.0.41 16978 1253 To DTE 1506 31.708001 HTTP HITP R PORT-16978 HTML Data
75831 1§ 48.0.1.42 http i 16.0.0.43 51789 1259 To DTE 1585 31.768081 HTTP HITP R PORT=51789 HTHL Data
75832 1§ 48.0.1.39 http i§16.0.0.40 avenue 1247 To DTE 1566 31.712001 HTTP HTTP R PORT-2134 HTHL Data
75833 1§ 16.0.0.43 51786 i 48.0.1.42 nttp 1254 To DTE % 31.712001 HTTP HITP Src=51786,05t=  80,.A
75834 1§ 48.0.1.42 http i 16.0.0.43 51787 1255 To DTE 1506 31.712001 HTTP HITP R PORT-51787 HTML Data

lustracion 10-3:Andlisis del trafico del archivo generado en la herramienta omnipeek
Realizado por: Cando, Robinson; 2023.
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lustracién 11-3:Andlisis de trafico capturado mediante Omnipeek
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Realizado por: Cando, Robinson; 2023.

3.5. Escenario con equipos Mikrotik

Para evaluar los parametros en la implementacion del mecanismo de Servicios Diferencia de
Calidad de servicio, fue necesario plantear un escenario para la evaluacién de los parametros del
trafico que fluye por el enlace a estudiar R1-R2 como se muestra en la llustracion 12-3 y el

direccionamiento en la llustracion 1-3.
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MOD DIFFSERV
R1 e R2
ether2 = 1 2 o aether2
10.10.1.X/24 l
-il
-/ ether3 ethers "\
172.16.10.X/24 192.168.10.X/24
.2 )
el ”
T ethd

N
‘ 48.0.0.0/8 "CLIENTES"
~ 16.0.0.0/8 "SERVIDORES"

SERVIDORES CLIENTES

lHustracion 12-3: Esquema de red con equipos Mikrotik
Realizado por: Cando, Robinson; 2023.

Tabla 1-3: Tabla de direccionamiento

Dispositivo | Interfaz Direccién IP Mascara
e0/3 10.10.1.2 255.255.255.0
R2 e0/2 192.168.10.1 | 255.255.255.0
e0/3 10.10.1.1 255.255.255.0
R1 e0/2 172.16.10.1 255.255.255.0
TRex eth0 172.16.10.2 | 255.255.255.0
Servidores 48.0.0.0 255.0.0.0
ethl 192.168.10.2 | 255.255.255.0
Clientes 16.0.0.0 255.0.0.0

Realizado por: Cando, Robinson; 2023.

El escenario fue constituido por dos routers Mikrotik CCR1016-12G, los cuales simularon la red
de Core, en esta red simulada se implementd el modelo de Servicios Diferenciado de Calidad de
Servicio. Se empled la herramienta Packet Sniffer para capturar y generar el archivo de trafico
segun los filtros que se necesiten, el archivo generado se analizd en la herramienta Omnipeek.
Teniendo en cuenta las caracteristicas de los puertos de los equipos usados, se tuvo una capacidad
de 1 Gbps que se pudo reducir o limitar a la capacidad de 10 Mbps y generar congestion de trafico

y poder analizarlo.
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3.5.1.  Configuracién basica Mikrotik R1

3.5.1.1 Direccionamiento y habilitacion de interfaces

Para la configuracion de los equipos Mikrotik se utilizo la herramienta Winbox, la cual nos

muestra una interfaz gréfica para la configuracion.

Para la habilitacion de las interfaces se establecieron los siguientes comandos, los cuales nos
permitieron configurar el direccionamiento necesario para tener conectividad entre puertos, en
donde se configuro una direccion en el core o enlace de interés para el analisis de calidad de
servicio y el borde que conecto directamente a los servidores alojados en el puerto designado del

generador de trafico TRex como se muestra en la llustracién 13-3.

/Ip address
add address=10.10.1.1/24 interface=ether3 network=10.10.1.0
add address=172.16.10.1/24 interface=ether2 network=172.16.10.0

Address List E
+ =T
Address Network Interface hd
10.10.1.7/24 10.10.1.0 ether
17216.10.1/24  172.16.10.0 ether2

2items
lustracion 13-3: Habilitacién y asignacion de direccionamiento en el equipo

Mikrotik R1
Realizado por: Cando, Robinson; 2023.

3.5.1.2 Enrutamiento mediante Rutas Estaticas

Se establecieron rutas estaticas para la conectividad entre los servidores y clientes alojados en el

generador de trafico TRex como se muestra en la llustracion 14-3.

/Ip route
add disabled=no dst-address=48.0.0.0/8 gateway=10.10.1.2 routing-table=main \
30



suppress-hw-offload=no
add disabled=no dst-address=192.168.10.0/24 gateway=10.10.1.2 routing-table=\

main suppress-hw-offload=no

I & T

Dst Address Gateway Distance |Pref Source
DAC b 10.10.1.0/24 etherd 0
AS b 48.000/8 101012 1
DAC D 172.16.10.0/24 ether2 0
AS P 192.168.10.0/24 10.10.1.2 1
llustracion 14-3: Enrutamiento mediante rutas estaticas

Realizado por: Cando, Robinson; 2023.

3.5.2.  Configuracién basica Mikrotik R2

3.5.2.1 Direccionamiento y habilitacion de interfaces

Para la habilitacion de las interfaces se establecieron los siguientes comandos, estos permitieron
configurar el direccionamiento necesario para tener conectividad entre puertos, en donde se
configurd una direccién en el core para el analisis de calidad de servicio y el borde que conecto a
los clientes alojados en el puerto designado del generador de trafico TRex como se muestra en la

llustracion 15-3.

/1p address
add address=10.10.1.2/24 interface=ether3 network=10.10.1.0
add address=192.168.10.1/24 interface=ether2 network=192.168.10.0

Address List EI

=+ =T
Address Metwaork Interface -
v 10.10.1.2/24 10.10.1.0 ether? |
= 192.168.10.1/24 192.168.10.0 ether2

2 items

llustracion 15-3: Habilitacién y asignacién de direccionamiento en el equipo Mikrotik de R2

Realizado por: Cando, Robinson; 2023.
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3.5.2.2 Enrutamiento mediante Rutas Estaticas

Se establecieron rutas estaticas para la conectividad entre los servidores y clientes alojados en el

generador de trafico TRex como se muestra en la llustracion 16-3.

/1p route

add distance=1 dst-address=16.0.0.0/8 gateway=10.10.1.1

add distance=1 dst-address=172.16.10.0/24 gateway=10.10.1.1
add distance=1 dst-address=192.168.10.0/24 gateway=ether2

S D 16.000/8
S B 172.16.10.0/24
5 B 192168.10.0/24 .

llustracion 16-3: Enrutamiento mediante rutas

estaticas
Realizado por: Cando, Robinson; 2023.

3.56.3.  Implementacién de Servicios Diferenciados de Calidad de Servicio Mikrotik R1-R2
3.56.3.1 Clasificacion y marcado de tréfico

En este proceso se realiz6 el marcado de trafico previamente identificado, se establecieron una
serie de reglas y politicas de control. En la seccién Ip / Firewall / Mangle se establecieron cuatro
reglas para el marcado de trafico en el router R1 y R2 ya que actuaron como routers de borde
tanto hacia los servidores y clientes respectivamente. Estas cuatro reglas nos permitieron marcar
el trafico de Stream y el trafico que interfiere en la Calidad de Servicio como se muestra en la

llustraciéon 17-3.

FiterRules | NAT Mangle | Raw ServicePorts Connections Addresslists Layer?Protocols
+ =) |F Reset Counters || €@ Reset All Counters all +

# Action | Chain Src. Address Dst Address Src. Ad_. Dst Ad.. |Proto... Src. Port Dst Port  In interf Out Inte_|In_Interf_ |Out Inte_. Bytes Packets ‘Comment t -
0 & mar.. prerouting 17 (ud 10000 31 7MB 580626
1 # cha.. postroutng 147MB 268324
|2 # mar. postiouting 219MB 399997
3 # mar prerouting 10732MiB 1957961

4items

llustracion 17-3: Reglas necesarias para el marcado de tréfico
Realizado por: Cando, Robinson; 2023.
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La primera regla se emple6 para el marcado de conexiones, esta regla es la inica que cambio entre
el router R1 y R2 ya que realiz6 el marcado de conexiones con las condiciones previamente
analizadas en el proceso de identificacién de trafico. En el router R1 se establecieron las
condiciones de Protocolo UDP y puerto de destino 10000. En el router R2 se establecieron
condiciones Protocolo UDP y puerto de origen 10000 con el fin de realizar el marcado total de
todo el trafico de solicitud y respuesta generado como se muestra en la llustracién 18-3, 19-3, y
20-3.

Mangle Rule <10000> Iil
General | Advanced Exira Action Statistics 0K
Chain: +* Cancel
Src. Address: 7 Apply
Dst Address: g Disable
Pratocal: 17 (udp) ¥ & Comment
Src. Port hd Copy
Dst Port 10000 -~ Remove
Any. Port v Reset Counters
L LR v Reset All Counters
Out Interface: b
In. Interface List b
Out. Interface List hd
Packet Mark: b
Connection Mark: b
Routing Mark: hd
Routing Table: b
Connection Type: v
Connection State: b
Connection NAT State: b

enabled

llustracion 18-3:  Regla para marcado de conexiones en el router R1
Realizado por: Cando, Robinson; 2023.
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Mangle Rule <10000>

General | Advanced Extra Action Statistics | oK |

(el o rerouting =] | Cancel |

Src. Address: | - | Apply |

Dst Address: | | - | S — |

Protocol: [ | [17 (udp) [#]~ | | Comment |

Sre. Port [ | 10000 | - | Copy |

Dst Port | - | Remaove |

Any. Port | | ~ | Reset Counters |

In. Interface: | |~ | ResetAl Counters |
Qut Interface: | | 7
In. Interface List | -
Out. Interface List: | | S
Packet Mark: | | -
Connection Mark: | -
Routing Mark: | -
Routing Table: | | S
Connection Type: | -
Connection Stats: | -
Connection NAT State: | -

|enab|ed |

llustracion 19-3: Regla de marcado de conexiones en el router R2

Realizado por: Cando, Robinson; 2023.

Reset Counters

ResetAll Counters

Mangle Rule <10000=>
General Advanced Extra Action | Statistics | oK |
Action: | Cancel |
[ Log | Apply |
Log Prefix: | | - | Disable |
Mew Connection Mark: |Stream7cor1 " +* | | Cemnrend |
Passthrough | Copy |
| Remove |

|enab|ed |

llustracién 20-3: Accion de marcado de conexion.
Realizado por: Cando, Robinson; 2023.
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En la segunda regla se estableci6 que todas las conexiones marcadas, cambien el parametro

DSCP=46, como se muestra en la llustracion 21-3 y 22-3.

Mangle Rule <>

General | Advanced Exira Action Stalistics | oK |

Chain [#] | canca |

Src. Address: | | hd | Apply ‘

Dst Address:| v | Disable |

Protocol: | v | comment |

Src. Port: | | N | Copy ‘

Dst Port | | | Remove |

Any. F”:""-'| | - | Reset Counters ‘

In-Interface: | |~ | ResetAll Counters |
Out. Interface: | | N
In. Interface List | | N
Out Interface List | -
Packet Mark: | v
Connection Mark; || |Stream_con || ¥ | s
Routing Mark: | v
Routing Table: | | ~
Connection Type: | | ~
Connection State: | -
Connection MAT State: | | s

|enab|ed ‘

llustracion 21-3: Configuracion para el vinculo de las conexiones

marcadas.
Realizado por: Cando, Robinson; 2023.
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Mangle Rule <> E
General Advanced Extra Action ‘ Statistics

| oK ‘

pcton [ consr |

[ Log | Apply ‘

Log Prefix: | | - | Disable ‘

New DSCP (TOS): |46 [3] | Comment ‘
Passthrough | Copy ‘

| Remove ‘

| Reset Counters ‘

Reset All Counters

|enab|ed |

lHustracion 22-3: Accion del cambio del parametro DSCP
Realizado por: Cando, Robinson; 2023.

En la tercera regla se realiz6 el marcado de los paquetes que contenga el parametro DSCP=46,
es decir, esta regla logré segmentar el trafico Stream que es de interés para el tratamiento. Como

se muestra en la llustracion 23-3 y 24-3.
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Mangle Rule <>

General AdVGﬂCEd|ExIIa Action Statistics

[ o« |
Src. Address List | | - E | Cancel |
Dst Address List: | | v | Apply |
Layer? Protocol: | | v | Disable |
Content: | | hd | FenEl |
Connection Bytes: | | - | Copy |
Connection Rate: | | - | Remove |
Per Connection Classifier: | | - | Reset Counters |
Sre. MAC Address: | - | Reset All Counters |
Qut Bridge Port: | | hd
In. Bridge Port: | | v
In. Bridge PortList | B
Out Bridge PortList | -
IPsec Policy: | | - | |
TLS Host | B
Ingress Priority: | | hd
Priority: | | v
DscP (108): -

enabled ‘

llustracion 23-3: Configuracion del vinculo de los paquetes que

contengan como parametro DSCP=46
Realizado por: Cando, Robinson; 2023.
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Mangle Rule <= Iil
General Advanced Extra Action ‘ Statistics

o< |

cion: (ETTEEC +| | | cocel

[ Log ‘ Apply ‘

Log Prefix: | | hd ‘ Disable ‘

Mew Packet Mark: |Stream_MARK || ¥ | ‘ SImE ‘
[ ] Passthrough ‘ Eony ‘

‘ Remove ‘

‘ Reset Counters ‘

Reset All Counters

|enab|ed |

llustracion 24-3: Accién de marcado de paquete.
Realizado por: Cando, Robinson; 2023.

Como cuarta regla se establecié una regla general que marque todo el trafico restante, con el fin
de establecer parametros para que no afecte al trafico preferencial. Este trafico fue marcado con

la condicion de que el parametro DSCP=0. Como se muestra en la lustracion 25-3 y 26-3.
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Mangle Rule <>

General AdVEﬂCEd‘Extra Action Statistics

[ o |
Src. Address List || || b E | Cancel |
Dst Address List | | hd | Apply |
Layer? Protocal: | | v | Disable |
Content | | - | Comment |
Connection Bytes: | | v | Eopy |
Connection Rate: | | - | Remove |
Per Connection Classifier: | | - | Reset Counters |
Src. MAC Address: | | b d | Reset All Counters |
QOut. Bridge Port: | | v
In. Bridge Port: | | hd
In. Bridge Port List | -
Out Bridge Port List | -
IPsec Policy: | | v |
TLS Host | -
Ingress Priority: | | hd
Priority: | | v
oscerosy (10 |,

|enab|ed ‘

llustracion 25-3: Configuracion del vinculo del tréfico que contenga

el parametro DSCP=0
Realizado por: Cando, Robinson; 2023.
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Mangle Rule <> E
General Advanced Exira Action | Statistics

Reset Counters

Lo |

Action: #]| | Cancel |

Log ‘ Apply |

Log Prefix v ‘ Disable |

New Packet Mark: | RESTO_TRAFICO ¥ ‘ Comment |
Passthrough ‘ Ee |

‘ Remove |

| |

| |

Reset All Counters

enabled

lustracion 26-3: Accién de marcado de paquetes
Realizado por: Cando, Robinson; 2023.

3.5.3.2 Control de tréafico

En este proceso se realiz6 el control e implementacion de politicas para mejorar el tratamiento
del trafico mediante encolamiento. En la seccion Queues / Queue Tree se establecieron tres colas,
una cola padre y dos colas hijos. Estas colas se crearon de forma global, ya que funcionara en

todas las interfaces del router.
En la cola padre GENERAL se agregaron las colas hijas, esta cola controlo la capacidad total de

trasmision y recepcion. Los parametros que estaban configurados por defecto fueron conservados

por recomendacion del equipo. Como se muestra en la llustracion 27-3.
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Queue <GENERAL> (m]E3

General | Statistics

[ o]

Name: | GENERAL || Cancel |

Parent [ Aoy |

Packet Marks: | | = ‘ Disable ‘

Queue Type: |defau|t—sma|| ” ¥ | ‘ Comment ‘

Priarity: |8 | ‘ Copy ‘

Bucket Size: [0.100 | ‘ Remove ‘

LimitAtl | w bits/s ‘ Reset Counters ‘

Max Limit | 10M | & bits/s ‘ Reset All Counters ‘
BurstLimit: | | ¥ bits/s
BurstThreshoId:l | w hits/s

BurstTime:l | ¥ s

|enab|ed |

lHustracion 27-3: Creacion de la cola padre
Realizado por: Cando, Robinson; 2023.

En la primera cola hija, se vincularon los paquetes marcados de Stream con la idea de brindar una
prioridad alta 1 y con un ancho de banda garantizado de 600kbits/s, que fue el ancho de banda
que se obtuvo después de analisis de trafico y un ancho de banda maximo de 1 Mbits/s. Esto
ayudo a garantizar que no influya la congestion de otro tipo de trafico. Los demés parametros se

conservaron como vienen por defecto. Como se muestra en la lustracién 28-3.

Queue <Stream> ] s
General ‘ Statistics | 0K ‘
MName: | | Cancel ‘
Parent | GENERAL =] | Apply ‘
Packet Marks: |Stream_mark || ¥ | : | Disable ‘
Queue Type: |defau|t—sma|| || ¥ | | Comment ‘
Priority: |1 | | Copy ‘
Bucket Size: |0.100 | | Remove |
Limit At | 600k | a |bits/s | Reset Counters ‘
Max Limit | 1M |~ bits/s | | ResetAll Counters |
Burst Limit: | | ¥ bits/s
Burst Threshold: | | ¥ bits/s
BurstTime:| | v 5
enabled |

llustracion 28-3: Creacion de la primera cola
Realizado por: Cando, Robinson; 2023.
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En la segunda cola hija que se vincul6 al trafico restante, se establecié una prioridad de 8, no se
establecié un ancho de banda minimo garantizado ya que este trafico no es el preferencial, pero
si se coloco un ancho de banda maximo de 9 Mbits/s que es el ancho de banda restante. Los demés

pardmetros se conservaron como vienen por defecto. Como se muestra en la llustracion 29-3.

Queue <Trafico_Restante> E
General | Statistics ‘ OK |
MName: ‘ Cancel |
Parent | GENERAL ¥ ‘ Apply |
Packet Marks: RESTO_TRAFICO = ‘ Disable |
Queue Type: | default-small + ‘ Comment |
Priority: |8 ‘ Copy |
Bucket Size: | 0.100 ‘ Remove |
Lirnit At w bits/s ‘ Reset Counters |
Max Limit: | 9M A hitsfs ‘ Reset All Counters |
Burst Limit: w hits/s
Burst Threshold: w hits/s
Burst Time: ¥ s
enabled

lHustracion 29-3: Creacion de la segunda cola
Realizado por: Cando, Robinson; 2023.

3.6. Escenario con equipos Cisco

Para evaluar los parametros en la implementacion del mecanismo de Servicios Diferencia de
Calidad de servicio, fue necesario plantear un escenario para la evaluacion de los parametros del
trafico que fluye por el enlace a estudiar R1-R2 con equipos Cisco, como se muestra en la
llustracién 30-3 y el direccionamiento en la Tabla 2-3.
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CORE

%

MOD DIFFSERV

Rl  ———————————

1 2
oo i)
g0/2 10.10.1.X/24

-l
g0/2 o

172.16.10.X/24
.2
atho

= 16.0.0.0/8 "SERVIDORES"

ylﬁ&lﬂ.xlz“'
a0 -2

R
B 45.0.0.0/8 "CLIENTES"

SERVIDORES CLIENTES
lustracién 30-3: Esquema de red con equipos Mikrotik
Realizado por: Cando, Robinson; 2023.
Tabla 2-3: Tabla de direccionamiento
Dispositivo Interfaz Direccion IP Mascara
g0/2 10.10.1.2 255.255.255.0
R2 g0/1 192.168.10.1 255.255.255.0
go0/2 10.10.1.1 255.255.255.0
R1 go/1 172.16.10.1 255.255.255.0
TRex ethO 172.16.10.2 255.255.255.0
Servidores 48.0.0.0 255.0.0.0
ethl 192.168.10.2 255.255.255.0
Clientes 16.0.0.0 255.0.0.0

Realizado por: Cando Robinson, 2022

enlace de interés.

Configuracion basica Cisco R1

3.6.1.1 Direccionamiento y habilitacion de interfaces
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El escenario estuvo constituido por dos routers Mikrotik Cisco 2911, los cuales simularon la red
del Core, en estos se implement6 el modelo de Servicios Diferenciado de Calidad de Servicio. Se
empleo una funcion integrada de cisco Embedded Packet Capture (EPC) la cual nos permitié
generar el archivo de captura de trafico segin los filtros que se necesiten, el archivo generado se
analizé en la herramienta Omnipeek. De igual manera en base a las caracteristicas de los puertos
de los equipos usados, se tuvo una capacidad de 1 Gbps se pudo reducir o limitar la capacidad de

los puertos del router del core a la capacidad 10 Mbps y se generd congestién de trafico en el




Para la configuracién del equipo Cisco 2911 se empled el uso de la herramienta Putty. Se realiz
la configuracion en la consola y se emplearon los siguientes comandos para la configuracion de

las interfaces. Como se muestra en la llustracion 31-3.

en
conft

interface GigabitEthernet0/1

ip address 172.16.10.1 255.255.255.0
speed auto

no shut

!

interface GigabitEthernet0/2

ip address 10.10.1.1 255.255.255.0
speed 10

no shut

llustracién 31-3: Habilitacion y asignacion de direccionamiento en el equipo Cisco R1
Realizado por: Cando, Robinson; 2023.

3.6.1.2 Enrutamiento mediante Rutas Estaticas
Para establecer la conectividad entre los servidores y clientes del generador TRex que pasaron
por la red de transito se establecieron rutas estaticas con los siguientes comandos en el terminal

de configuracion. Como se muestra en la llustracion 32-3.

ip route 48.0.0.0 255.0.0.0 10.10.1.2
ip route 192.168.10.0 255.255.255.0 10.10.1.2
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lHustracion 32-3: Enrutamiento mediante rutas estaticas en el equipo Cisco R1
Realizado por: Cando, Robinson; 2023.

3.6.2.  Configuracion bésica Cisco R2

3.6.2.1 Direccionamiento y habilitacion de interfaces

Para la configuracion del equipo Cisco 2911 se emple6 el uso de la herramienta Putty. Se realizé
la configuracion en la consola y se emplearon los siguientes comandos para la configuracion de

las interfaces. Como se muestra en la llustracion 33-3.

interface GigabitEthernet0/1

ip address 192.168.10.1 255.255.255.0
speed auto

!

interface GigabitEthernet0/2

ip address 10.10.1.2 255.255.255.0
speed 10

no shut
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llustracion 33-3: Habilitacion y asignacion de direccionamiento en el equipo Cisco R2
Realizado por: Cando, Robinson; 2023.

3.6.2.2 Enrutamiento mediante Rutas Estaticas

Para establecer la conectividad entre los servidores y clientes del generador TRex que pasaron
por la red de transito se establecieron rutas estaticas con los siguientes comandos en el terminal

de consola. Como se muestra en la llustracion 34-3.

ip route 16.0.0.0 255.255.0.0 10.10.1.1
ip route 172.16.10.0 255.255.255.0 10.10.1.1

lHustracion 34-3: Enrutamiento mediante rutas estaticas en el equipo Cisco R2

Realizado por: Cando, Robinson; 2023.
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3.6.3.  Implementacién de Servicios Diferenciados de Calidad de Servicio Cisco R1-R2

3.6.3.1 Clasificacion y marcado de trafico

En este proceso se realizo la clasificacion y marcado del tréfico de interés, de esa de manera se

realizaron los ajustes de control y tratamiento.

Para la clasificacion se establecié un Class-map con su identificador respectivo para adjuntar todo
el trafico de interés que se desea controlar. En este caso se crearon varios Class-map tanto para la
entrada y salida del trafico del router R1 y R2 relacionado al interfaz de transito entre estos dos

routers.

En los Class-map de entrada se establecieron varias clases con lo cual se realizé la clasificacion
de forma de organizada con la condicion de que cumplan un DSCP especifico.
Para el tréfico de Streaming con nombre de Class-map Strem_IN, se colocé la condicidn de que

todo el trafico que contenga en su pardmetro DSCP = EF se vincule a esta clase.

Para el tréfico restante Class-map Resto_IN se establecid la condicién que contenga en su
pardmetro DSCP = DEFAULT se vincule a esta clase.

Se establecio el pardmetro DSCP como condicion en los Class-map de entrada ya que de entrada
se analiz6 todo el trafico que ingresa ya clasificado y marcado desde el otro router, esto se aplicd
tantoen R1y R2.

class-map match-all Strem_IN
match ip dscp ef
class-map match-all Resto_IN

match ip dscp default

En los Class-map de salida de igual manera se establecieron el mismo nimero de clases de

entrada, pero con la diferencia que la condicion esta dada por el protocolo que utilice cada trafico.

Para el tréfico de Streaming con nombre Class-map Strem, se colocé la condicidn que todo el

trafico que este relacionado al protocolo rtp y aplicativo audio se vincule a esta clase.

Para el tréfico restante Class-map Resto se estableci6 la condicion que contenga en su parametro
DSCP = DEFAULT se vincule a esta clase. Ya que todo el trafico generado estuvo marcado con
el DSCP = DEFAULT.
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class-map match-any Strem
match protocol rtp audio
class-map match-any Resto

match dscp default

Una vez clasificado el tréfico se realiz6 el marcado mediante la creacion de los Policy-map para
entrada y salida en donde se modifico el valor DSCP = DEFAULT en el tréafico clasificado de
Streaming por el valor de DSCP = EF, mientras que el resto de trafico no se realiz6 ningln

cambio, ya que ya estuvo marcado con el DSCP = DEFAULT.

policy-map SALIDA
class Strem

set ip dscp ef.
policy-map ENTRADA
class Strem_IN

set ip dscp ef.

3.6.3.2 Control de tréafico

En este proceso se realiz6 el control e implementacion de politicas para mejorar el tratamiento
del trafico mediante la configuracion de parametros como €l porcentaje de prioridad, este campo
hace referencia al porcentaje del ancho de banda garantizado que se le otorg6 a cada clase de
trafico. Dentro de la Policy-map de salida se agreg6 la prioridad en cual se coloc6 un porcentaje
de prioridad del 10 porcentaje para Streaming y 80 porcentaje para el resto de trafico. Mientras
que en la Policy-map de entrada el trafico Streaming se confirmd la colocacién del pardmetro
DSCP=EF.

policy-map SALIDA
class Strem

priority percent 10
class Resto

priority percent 80
policy-map ENTRADA
class Strem_IN

set ip dscp ef.
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Estas Policy-map finalmente se colocaron en el interfaz hacia el core de esta manera se aplico la

Calidad de Servicio. Como se muestra en la llustracion 35-3, 36-3 y 37-3.

interface GigabitEthernet0/2
service-policy input ENTRADA
service-policy output SALIDA

lustracién 35-3:Policy-map de entrada generado en R1y R2
Realizado por: Cando, Robinson; 2023.

llustracidon 36-3:Policy-map de salida de streaming generado en R1y R2

Realizado por: Cando, Robinson; 2023.
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llustracion 37-3: Policy-map de salida del resto de trafico generado en R1y R2
Realizado por: Cando, Robinson; 2023.
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CAPITULO IV

4. MARCO DE RESULTADOS, DISCUSION Y ANALISIS

En este capitulo final se exponen las mediciones y datos obtenidos de cada uno de los escenarios
planteados con la marca Cisco y Mikrotik. Los resultados fueron obtenidos y analizados antes de
aplicar el modelo de Servicios Diferencias de Calidad de servicio y después de aplicarlo, se realizd
el analisis en el enlace entre R1-R2 de cada marca respectivamente. Para que exista congestion
en el enlace de interés se establecio una negociacion a 10 Megabits por segundo en el puerto que
conecto los dos routers del core. Se realizé la toma de cinco medidas, evaluadas en 60 segundos
cada una, se obtuvo valor promedio y preciso de cada pardmetro. En el tiempo monitoreado se

genero 22 llamadas de trafico Streaming.

4.1. Tabulacion de datos equipos Mikrotik

41.1. Sin Calidad de Servicio

4.1.1.1 Distribucion de trafico
En esta seccion se detalla la distribucion del trafico analizado antes de aplicar el modelo de
Servicios Diferencias de Calidad en el enlace R1-R2 como se muestra en la llustracion 1-4. Se

obtuvo un 93.3 de porcentaje de trafico generado por el servicio Web, 6.6 de porcentaje de trafico

generado por el servicio Streaming y 0.1 de porcentaje de Monitoreo de Red.

* Top Application Categories by Bytes

Web Services - [ 93 3%
Streaming Media [ 6.6%
MNetwork Monitoring - 0.1%
Metworking - 0.0%

0 10 20 30 40 50 &0 70O 8O 90 100

llustracion 1-4: Grafico del porcentaje de trafico distribuido.

Realizado por: Cando, Robinson; 2023.
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4.1.1.2 Ancho de banda total

En esta seccion se detalla el ancho de banda total ocupado y distribuido por protocolo se muestra
en la llustracion 2-4. Se pudo apreciar que el protocolo HTTP del servicio Web es el aquel que
comprende en su mayoria el ancho de canal total a diferencia de los otros servicios como
Streaming y Monitoreo de Red. La capacidad maxima del enlace es de 10 megabits por segundo,
lo cual el servicio Web provocé congestion y alteraciones en los parametros de los servicios y del

enlace, con un ancho de banda promedio de 11.322 megabits por segundo.

v Application Utilization - 1 Second Average

2
1

Mbits/s

0000 [ 01040 100 1N
HTIP | BU3 RICP ICWP P

lustracion 2-4: Ancho de banda ocupado por diferentes servicios
Realizado por: Cando, Robinson; 2023.

4.1.1.3 Ancho de banda servicio Streaming

Se detalla una tabla de los valores que fueron recopilados de ancho de banda del servicio
Streaming durante las cinco pruebas efectuadas, se muestra en la siguiente Tabla 1-4. Donde se
logré obtener una media de 0.5178 megabits por segundo de ancho de banda.

Tabla 1-4: Recoleccién de medidas parametro

ancho de banda Streaming

N° Medida Ancho de banda Mbits/s
1 0.510
2 0.519
3 0.514
4 0.524
5 0.522
Media 0.5178

Realizado por: Cando, Robinson; 2023.
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4114 Latencia
Se detalla una tabla de los valores recopilados de latencia del enlace durante las cinco pruebas
efectuadas, se muestra en la siguiente Tabla 2-4. Donde se logré obtener una media de 141.06

milisegundos de latencia.

Tabla 2-4:Recoleccion de medidas parametro latencia

del enlace
N° Medida Latencia ms
1 141.32
2 140.84
3 141.47
4 141.31
5 140.39
Media 141.06

Realizado por: Cando, Robinson; 2023.

4.1.1.5 Pérdida de paquetes

Se detalla una tabla de los valores recopilados de pérdida de paquetes servicio Streaming durante
las cinco pruebas efectuadas, se muestra en la siguiente Tabla 3-4. Donde se logré obtener una

media de 3.401 porcentaje de pérdida de paquetes.

Tabla 3-4: Recoleccion de medidas parametro pérdida

de paquetes Streaming

N° Medida Pérdida de paquetes porcentaje
3.305
3.310
3.565
3.427
3.400

Media 3.401
Realizado por: Cando, Robinson; 2023.

Q| B W|I N~

4116 Jitter
Se detalla una tabla de los valores recopilados de jitter servicio Streaming durante las cinco

pruebas efectuadas, se muestra en la siguiente Tabla 4-4. Donde se logr6 obtener una media de

9.397 milisegundos de jtter.
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Tabla 4-4:Recoleccion de medidas pardmetro jitter Streaming

N° Medida Jitter ms
1 9.305
2 9.806
3 7.358
4 9.658
5 10.859
Media 9.397

Realizado por: Cando, Robinson; 2023.

4117 CpuR1
Se detalla una tabla de los valores recopilados de CPU servicio Streaming durante las cinco
pruebas efectuadas, se muestra en la siguiente Tabla 5-4. Donde se logr6 obtener una media de 2

porciento de uso de cpu.

Tabla 5-4:Recoleccion de medidas pardmetro CPU en R1

N° Medida CPU porcentaje
1 2.00
2 2.00
3 3.00
4 1.00
5 2.00
Media 2

Realizado por: Cando, Robinson; 2023.

4118 CpuR2
Se detalla una tabla de los valores recopilados de CPU servicio Streaming durante las cinco
pruebas efectuadas, se muestra en la siguiente Tabla 6-4. Donde se logr6 obtener una media de

2.2 porciento de uso de cpu.

Tabla 6-4: Recoleccion de medidas pardmetro CPU en R2

N° Medida CPU porcentaje
1 2.00
2 2.00
3 3.00
4 1.00
5 3.00
Media 2.2

Realizado por: Cando, Robinson; 2023.
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4.1.1.9 Resumen de parametros

Tabla 7-4: Resumen de los parametros recolectados

PARAMETROS |
Ancho  de | Latencia | Pérdida de | Jitter CPU - R1|CPU - R2
banda (ms) Paquetes (ms) (porcentaje) | (porcentaje)
Stream (porcentaje)
(mbit/s)
0.5178 141.066 | 3.4014 8.1972 |2 2.2

Realizado por: Cando, Robinson; 2023.

4.1.1.10 Calidad de las llamadas

En la siguiente seccidn se puede observar la calidad de las Ilamadas en un orden de porcentaje de
calidad de llamadas buena, justa, pobre y mala calidad de las mediciones que fueron tomadas
como se muestran en las llustraciones 3-4, 4-4, 5-4, 6-4 'y 7-4.

All Calls
68.2%
ig 31.8%
or or
0 I:l 0.0% 0.0% I
Good Fair Poor Bad

llustracién 3-4: Calidad de las llamadas primera medida tomada
Realizado por: Cando, Robinson; 2023.

All Calls
63.6%
80 31.8% )
“F om0 45% 1
Good Fair Poor Bad

lustracion 4-4: Calidad de las llamadas segunda medida tomada
Realizado por: Cando, Robinson; 2023.

All Calls
59 1%
ig 31.8% 4 5o 4 5o g
Good Fair Poor Bad
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llustracion 5-4: Calidad de las Ilamadas tercera medida tomada

Realizado por: Cando, Robinson; 2023.

All Calls
68.2%
bl 31.8%
43 T 0.0% 0.0% I
Good Fair Poor Bad

llustracion 6-4: Calidad de las llamadas cuarta medida tomada

Realizado por: Cando, Robinson; 2023.

All Calls
68 2%
ig 31.8%
ar o I
0 :l 0.0% 0.0%
Good Fair Poor Bad

lustracion 7-4: Calidad de las llamadas quinta medida tomada

Realizado por: Cando, Robinson; 2023.

41.2. Con Calidad de Servicio

4.1.2.1 Distribucion de trafico

En esta seccién se detalla la distribucién del trafico analizado aplicado el modelo de Servicios
Diferencias de Calidad de servicios en el enlace R1-R2 como se muestra en la llustracion 8-4. Se
logré obtener un 90.3 porcentaje de trafico generado por el servicio Web, 7.1 porcentaje de tréafico
generado por el servicio Streaming, 2.4 porcentaje de trafico generado por el servicio de Redes y

0.2 porcentaje de trafico generado por el servicio de Monitoreo de Red.
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~ Top Application Categories by Bytes

Streaming Media i 7.1%
MNetwarking |:| 24%
Metwork Monitoring —— 0.2%
Messaging - 0.0%
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llustracion 8-4: Porcentaje de ancho de banda distribuido
Realizado por: Cando, Robinson; 2023.

4.1.2.2 Ancho de banda total

En esta seccion se detalla el ancho de banda total ocupado y distribuido por protocolo se muestra
en la llustracion 9-4. Se pudo apreciar que el protocolo HTTP del servicio Web es el aquel que
obtuvo en su mayoria el ancho de canal total a diferencia de los otros servicios como Streaming,
Redes y Monitoreo de Red. La capacidad maxima del enlace es de 10 megabits por segundos, se
visualizé congestién, pero con las politicas que fueron implementadas de Calidad de Servicio en

preferencia al servicio de Streaming no provoco alteraciones en sus parametros.

~ Application Utilization - 1 Second Average
12
]
8

Mbits/s

1
4
2
[

0:15:40 0:16:00 0:16:20 0:16:40 04700
WHTTP | Lug WRICP e nicMP RC upp

llustracion 9-4: Ancho de banda ocupado por diferentes servicios después de implementar el

modelo de Calidad de Servicio

Realizado por: Cando, Robinson; 2023.

4.1.2.3 Ancho de banda servicio Streaming
Se detalla una tabla de los valores recopilados de ancho de banda del servicio Streaming durante

las cinco pruebas que fueron efectuadas, se muestra en la siguiente Tabla 8-4. Donde se obtuvo
una media de ancho de banda para el servicio Streaming de 0.5378 megabits por segundo.
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Tabla 8-4: Recoleccion de medidas pardmetro ancho de
banda Streaming

N° Medida Ancho de banda Mbits/s
0.530
0.537
0.535
0.548
5 0.535

Media 0.5376
Realizado por: Cando, Robinson; 2023.

AIWIN|F

4124 Latencia

Se detalla una tabla de los valores que fueron recopilados de latencia del enlace durante las cinco
pruebas efectuadas, se muestra en la siguiente Tabla 9-4. Donde se obtuvo una media de latencia
de 21.99 milisegundos.

Tabla 9-4: Recoleccion de medidas parametro

latencia del enlace

N° Medida Latencia ms
1 22.27
2 22.26
3 21.96
4 21.61
5 21.87
Media 21.994

Realizado por: Cando, Robinson; 2023.

4125 Pérdida de paquetes

Se detalla una tabla de los valores recopilados de pérdida de paquetes servicio Streaming durante
las cinco pruebas efectuadas, se muestra en la siguiente Tabla 10-4. Donde se obtuvo una media
de pérdida de paquetes de 0.000 porcentaje.

Tabla 10-4: Recoleccion de medidas parametro

pérdida de paquetes Streaming

N° Medida Latencia porcentaje
1 0.000
2 0.000
3 0.000
4 0.000
5 0.000
Media 0.000

Realizado por: Cando, Robinson; 2023.
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4126 Jitter
Se detalla una tabla de los valores recopilados de jitter servicio Streaming durante las cinco
pruebas que fueron efectuadas, se muestra en la siguiente Tabla 11-4. Donde se obtuvo una media

de jitter de 4.023 milisegundos.

Tabla 11-4: Recoleccion de medidas parametro jitter Streaming

N° Medida Jitter ms
1 4.094
2 3.796
3 4.210
4 3.360
5 4.655
Media 4.023
Realizado por: Cando, Robinson; 2023.
4127 CpuRl

Se detalla una tabla de los valores recopilados de CPU servicio Streaming durante las cinco
pruebas que fueron efectuadas, se muestra en la siguiente Tabla 12-4. Donde se obtuvo una media

de uso de cpu de 5.8 porcentaje.

Tabla 12-4: Recoleccion de medidas parametro CPU en

R1
N° Medida CPU porcentaje
1 5
2 6
3 5
4 I
5 6
Media 5.8

Realizado por: Cando, Robinson; 2023.

4128 Cpu R2
Se detalla una tabla de los valores recopilados de CPU servicio Streaming durante las cinco

pruebas que fueron efectuadas, se muestra en la siguiente Tabla 7-4. Donde se obtuvo una media

de uso de cpu de 6 porcentaje.
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Tabla 13-4: Recoleccién de medidas parametro CPU en R2
N° Medida CPU porcentaje

1
2
3
4
5

O N| N o o1 o1

Media
Realizado por: Cando, Robinson; 2023.

4129 Resumen de parametros

Tabla 14-4: Resumen de los parametros recolectados

PARAMETROS
Ancho de | Latencia Pérdida  de | Jitter CPU - R1|CPU -R2
banda (ms) Paquetes (ms) (porcentaje) (porcentaje)
Stream (porcentaje)
(mbit/s)
0.5376 21.994 0.000 4.023 5.8 6

Realizado por: Cando, Robinson; 2023.

4.1.2.10 Calidad de las llamadas

En la siguiente seccion se puede observar la calidad de las Ilamadas en un orden de porcentaje de
calidad de llamadas buena, justa, pobre y mala calidad de las mediciones que fueron tomadas.

Como se muestran en las llustraciones 10-4, 11-4, 12-4, 13-4 y 14-4.

All Calls
100.0%
80
40 0.0% 0.0% 0.0%
0
Good Fair Poor Bad

llustracion 10-4: Calidad de las llamadas primera medida tomada
Realizado por: Cando, Robinson; 2023.
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All Calls
100.0%
80
43 0.0% 0.0% 0.0%
Good Fair Poor Bad

llustracion 11-4: Calidad de las llamadas segunda medida tomada
Realizado por: Cando, Robinson; 2023.

All Calls
100.0%
80
40 0.0% 0.0% 0.0%
0
Good Fair Poaor Bad

llustracion 12-4: Calidad de las llamadas tercera medida tomada
Realizado por: Cando, Robinson; 2023.

All Calls
100.0%
80
43 0.0% 0.0% 0.0%
Good Fair Poor Bad

llustracién 13-4: Calidad de las llamadas cuarta medida tomada
Realizado por: Cando, Robinson; 2023.

All Calls
100.0%
80
43 0.0% 0.0% 0.0%
Good Fair Poor Bad

llustracion 14-4: Calidad de las llamadas quinta medida tomada
Realizado por: Cando, Robinson; 2023.
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4.2. Tabulacion de datos equipos Cisco

42.1. Sin Calidad de Servicio

4.2.1.1 Distribucion de trafico

En esta seccion se detalla la distribucion del tréfico que fue analizado antes de aplicar el modelo
de Servicios Diferenciados de Calidad de Servicio en el enlace R1-R2 como se muestra en la
lHustracion 15-4. Se logré apreciar un 95.5 porcentaje de trafico generado por el servicio Web,

4.4 porcentaje de trafico generado por el servicio Streaming.

~ Top Application Categories by Bytes

Streaming Media i 44%
MNetwork Monitoring - 0.0%

Metworking — 0.0%

0 10 20 30 40 50 60 70 80 90 100

lustracion 15-4: Gréfico del porcentaje de tréafico distribuido.
Realizado por: Cando, Robinson; 2023.
4.2.1.2 Ancho de banda total

En esta seccidn se detalla el ancho de banda total ocupado y distribuido por protocolo se muestra
en la llustracion 16-4. Se puede apreciar que el protocolo HTTP del servicio Web es el aquel que
abarco en su mayoria el ancho de canal total a diferencia de los otros servicios como Streaming.
La capacidad maxima del enlace es de 10 megabits por segundo, lo cual el servicio Web provoco
congestion y alteraciones en los parametros de los servicios y del enlace, con un ancho de banda

promedio de 11.022 megabits por segundo.

v Application Utilization - 1 Second Average
12
10
8

Mbits/s

6
4

2

0

4:42:36 4:42:56 44316 44336
WHTTP HRIP HWRICP W ICMP upp

lustracion 16-4: Ancho de banda ocupado por diferentes servicios
Realizado por: Cando, Robinson; 2023.
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4.2.1.3 Ancho de banda servicio Streaming

Se detalla una tabla de los valores recopilados de ancho de banda del servicio Streaming durante
las cinco pruebas que fueron efectuadas, se muestra en la siguiente Tabla 15-4. Donde se obtuvo

una media de 0.3676 megabits por segundo de ancho de banda.

Tabla 15-4: Recoleccion de medidas pardmetro ancho
de banda Streaming

N° Medida Ancho de banda Mbits/s
0.367
0.368
0.365
0.371
0.367

Media 0.3676
Realizado por: Cando, Robinson; 2023.

O B|IW| DN

4214 Latencia

Se detalla una tabla de los valores recopilados de latencia del enlace durante las cinco pruebas
que fueron efectuadas, se muestra en la siguiente Tabla 16-4. Donde se obtuvo una media de
101.506 milisegundos de latencia.

Tabla 16-4: Recoleccion de medidas parametro latencia del enlace

N° Medida Latencia ms
1 101.97
2 101.68
3 100.69
4 101.51
5 101.68
Media 101.506

Realizado por: Cando, Robinson; 2023.

4.2.1.5 Pérdida de paquetes
Se detalla una tabla de los valores recopilados de pérdida de paquetes servicio Streaming durante

las cinco pruebas que fueron efectuadas, se muestra en la siguiente Tabla 17-4. Donde se obtuvo

una media de 17.836 porcentaje de pérdida de paquetes.
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Tabla 17-4: Recoleccion de medidas parametro

pérdida de paquetes Streaming

N° Medida Pérdida de paquetes porcentaje
1 17.937

2 18.018

3 17.684

4 17.538

5 18.006

Media 17.836

Realizado por: Cando, Robinson; 2023.

4216 Jitter
Se detalla una tabla de los valores recopilados de jitter servicio Streaming durante las cinco
pruebas que fueron efectuadas, se muestra en la siguiente Tabla 18-4. Donde se obtuvo una media

de 8.481 milisegundos de jitter.

Tabla 18-4: Recoleccion de medidas parametro jitter Streaming

N° Medida Jitter ms
1 8.004
2 7.877
3 9.439
4 8.891
5 9.194
Media 8.481

Realizado por: Cando, Robinson; 2023.

4.2.1.7 CpuR1
Se detalla una tabla de los valores recopilados de CPU servicio Streaming durante las cinco
pruebas que fueron efectuadas, se muestra en la siguiente Tabla 19-4. Donde se obtuvo una media

de 1.4 de porcentaje de uso de cpu.

Tabla 19-4: Recoleccion de medidas parametro CPU en R1

N° Medida CPU porcentaje
1 1.00
2 2.00
3 1.00
4 2.00
5 1.00
Media 1.4

Realizado por: Cando, Robinson; 2023.
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4218 Cpu R2
Se detalla una tabla de los valores recopilados de CPU servicio Streaming durante las cinco
pruebas que fueron efectuadas, se muestra en la siguiente Tabla 20-4. Donde se obtuvo una media

de 2 de porcentaje de uso de cpu.

Tabla 20-4: Recoleccion de medidas parametro CPU en R2

N° Medida CPU porcentaje

1 2.00
2 2.00
3 3.00
4 1.00
5 2.00
Media 2

Realizado por: Cando, Robinson; 2023.
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4.2.1.9 Resumen de parametros

Tabla 21-4: Resumen de los parametros recolectados

PARAMETROS
Ancho de | Latencia Pérdida de | Jitter CPU - R1|CPU - R2
banda (ms) Paquetes (ms) (porcentaje) (porcentaje)
Stream (porcentaje)
(mbits/s)
0.367 101.506 17.8366 8.161 1.4 2
Realizado por: Cando, Robinson; 2023.
4.2.1.10 Calidad de las llamadas

En la siguiente seccion se puede observar la calidad de las Ilamadas en un orden de porcentaje de
calidad de llamadas buena, justa, pobre y mala calidad de las mediciones que fueron tomadas.
Como se muestran en las llustraciones 17-4, 18-4, 19-4, 20-4 y 21-4.

All Calls
6829
T o
o o
0 :l 0.0% 0.0%
Good Fair Poor Bad

llustracién 17-4: Calidad de las llamadas primera medida tomada

Realizado por: Cando, Robinson; 2023.

All Calls
68.2%
Ll 31.8%
43 - | 0.0% 0.0% I
Good Fair Poor Bad

lustracion 18-4: Calidad de las llamadas segunda medida tomada
Realizado por: Cando, Robinson; 2023.

All Calls
68.2%
ig 31.8%
o o
0 |:| 0.0% 0.0% I
Good Fair Poor Bad

llustracion 19-4: Calidad de las Ilamadas tercera medida tomada
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Realizado por: Cando, Robinson; 2023.

All Calls
68.2%
ig 31.8%
iy iy
0 I:l 0.0% 0.0% .
Good Fair Poaor Bad

llustracion 20-4: Calidad de las llamadas cuarta medida tomada
Realizado por: Cando, Robinson; 2023.

All Calls
68.2%
ig 31.8%
u] o,
: I:l 0.0% 0.0% .
Good Fair Poor Bad

lustracion 21-4:Calidad de las llamadas quinta medida tomada
Realizado por: Cando, Robinson; 2023.

42.2. Con Calidad de Servicio

4.2.2.1 Distribucion de trafico

En esta seccion se detalla la distribucion del tréfico analizado aplicado el modelo de Servicios
Diferencias de Calidad de servicios en el enlace R1-R2 como se muestra en la llustracion 22-4.
Se logré apreciar un 94.4porcentaje de trafico generado por el servicio Web, 5.6 porcentaje de

trafico generado por el servicio streaming.

~ Top Application Categories by Bytes

web seraces |

Streaming Media E 5.6%

MNetwaork Monitoring - 0.0%

MNetworking — 0.0%

0 10 20 30 40 30 &0 70 8O 90 100

llustracion 22-4: Porcentaje de ancho de banda distribuido
Realizado por: Cando, Robinson; 2023.
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4.2.2.2 Ancho de banda total

En esta seccion se detalla el ancho de banda total ocupado y distribuido por protocolo se muestra
en la llustracion 23-4. Se pudo apreciar que el protocolo HTTP del servicio Web comprendi6 en
su mayoria el ancho de canal total a diferencia de los otros servicios como Streaming, Redes y
Monitoreo de Red. La capacidad maxima del enlace es de 10 megabits por segundo. se visualizd
congestion, pero con las politicas implementadas de Calidad de Servicio en preferencia al servicio

de Streaming no provoco alteraciones en sus pardmetros.

+ Application Utilization - 1 Second Average

Mbits/s

54501 5454 54601 480
RHTTP HRIP WRICP BICWP uop

lustracion 23-4:  Ancho de banda ocupado por diferentes servicios
Realizado por: Cando, Robinson; 2023.

4.2.2.3 Ancho de banda servicio Streaming

Se detalla una tabla de los valores recopilados de ancho de banda del servicio Streaming durante
las cinco pruebas que fueron efectuadas, se muestra en la siguiente Tabla 22-4. Donde se obtuvo
una media de 0.4526 megabits por segundo de ancho de banda.

Tabla 22-4: Recoleccion de medidas pardmetro ancho

de banda Streaming

N° Medida Ancho de banda Mbits/s
1 0.452

2 0.453

3 0.455

4 0.45

5 0.453
Media 0.452

Realizado por: Cando, Robinson; 2023.

4224 Latencia
Se detalla una tabla de los valores recopilados de latencia del enlace durante las cinco pruebas
que fueron efectuadas, se muestra en la siguiente Tabla 27-4. Donde se obtuvo una media de

21.068 milisegundos de latencia.
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Tabla 23-4: Recoleccion de medidas parametro latencia

del enlace
N° Medida Latencia ms
1 21.06
2 21.08
3 21.09
4 21.09
5 21.02
Media 21.068

Realizado por: Cando, Robinson; 2023.

4225 Pérdida de paquetes

Se detalla una tabla de los valores recopilados de pérdida de paquetes servicio Streaming durante
las cinco pruebas que fueron efectuadas, se muestra en la siguiente Tabla 24-4. Donde se obtuvo

una media de 0.000 porcentaje de pérdida de paquetes.

Tabla 24-4: Recoleccion de medidas pardametro pérdida de

paquetes Streaming

N° Medida Latencia porcentaje
1 0.000
2 0.000
3 0.000
4 0.000
5 0.000
Media 0.000

Realizado por: Cando, Robinson; 2023.

4.2.2.6 Jitter

Se detalla una tabla de los valores recopilados de jitter servicio Streaming durante las cinco
pruebas que fueron efectuadas, se muestra en la siguiente Tabla 25-4. Donde se obtiene una media

de 4.185 milisegundos de jitter.

Tabla 25-4: Recoleccion de medidas pardmetro

jitter Streaming

N° Medida Jitter ms
1 4.474
2 4.462
3 4.396
4 3.703
5 3.89
Media 4,185

Realizado por: Cando, Robinson; 2023.
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4227 CpuRl
Se detalla una tabla de los valores recopilados de CPU servicio Streaming durante las cinco
pruebas que fueron efectuadas, se muestra en la siguiente Tabla 26-4. Donde se obtuvo una media

de 6.2 de porcentaje de uso de cpu.

Tabla 26-4: Recoleccion de medidas parametro

CPUenR1
N° Medida CPU porcentaje
1 5.00
2 6.00
3 7.00
4 5.00
5 6.00
Media 6.2

Realizado por: Cando, Robinson; 2023.

4228 CpuR2
Se detalla una tabla de los valores recopilados de CPU servicio Streaming durante las cinco
pruebas que fueron efectuadas, se muestra en la siguiente Tabla 27-4. Donde se obtuvo una media

de 6.6 de porcentaje de uso de cpu.

Tabla 27-4: Recoleccién de medidas parametro CPU en R2

N° Medida CPU porcentaje
1 6.00
2 7.00
3 6.00
4 5.00
5 7.00
Media 6.6

Realizado por: Cando, Robinson; 2023.
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4229

Resumen de parametros

Tabla 28-4: Resumen de los parametros recolectados

PARAMETROS
Ancho de | Latencia Pérdida de Paquetes | Jitter CPU - R1|CPU - R2
banda (ms) (porcentaje) (ms) (porcentaje) | (porcentaje)
Stream
(mbits/s)
0.452 21.068 0 4.185 6.2 6.6

Realizado por: Cando, Robinson; 2023.

42210 Calidad de las Ilamadas

En la siguiente seccidn se puede observar la calidad de las Ilamadas en un orden de porcentaje de
calidad de Ilamadas buena, justa, pobre y mala calidad de las mediciones que fueron tomadas.
Como se muestran en las llustraciones 24-4, 25-4, 26-4, 27-4 y 28-4.

All Calls
100.0%
80
43 0.0% 0.0% 0.0%
Good Fair Poor Bad

llustracion 24-4: Calidad de las llamadas primera medida tomada

Realizado por: Cando, Robinson; 2023.

All Calls
100.0%
80
43 0.0% 0.0% 0.0%
Good Fair Poor Bad

lustracidn 25-4: Calidad de las llamadas segunda medida tomada
Realizado por: Cando, Robinson; 2023.

All Calls
100.0%
80
43 0.0% 0.0% 0.0%
Good Fair Poor Bad

llustracién 26-4: Calidad de las llamadas tercera medida tomada
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Realizado por: Cando, Robinson; 2023.

All Calls
100.0%
80
43 0.0% 0.0% 0.0%
Good Fair Foor Bad

llustracion 27-4:Calidad de las llamadas cuarta medida tomada
Realizado por: Cando, Robinson; 2023.

All Calls
100.0%
80
43 0.0% 0.0% 0.0%
Good Fair Poor Bad

lustracion 28-4:Calidad de las llamadas quinta medida tomada
Realizado por: Cando, Robinson; 2023.

4.3. Resultados inferenciales con y sin modelo de Calidad de Servicio

En el siguiente apartado se realizo el analisis de resultados basado en la prueba T-Student la cual
se utilizé para determinar si hay diferencia entre las medias de los grupos de mediciones, es una
prueba enfocada a tamafio de muestras pequefias. T-Student requiere las condiciones que exista
una distribucién normal y que las muestras sean independientes. Dado el que se realizaron cinco
mediciones es menor a 30 mediciones, se optd por aplicar la prueba de normalidad de Shapiro-
Wilk. Los resultados obtenidos sobre la prueba de normalidad se presentan en las siguientes
tablas, estos resultados son validos para ejecutar la prueba T-Student en el andlisis entre marcas,
con y sin el modelo de Calidad de Servicio. Segln los valores obtenidos se puede verificar que
todos los pardmetros cumplen con una distribucién normal a excepcion del pardmetro de pérdida

de paquetes con Calidad de Servicio. Se considero el nivel de significancia a=0,05.

v Prueba de normalidad de datos sin Calidad de Servicio con equipos Mikrotik como se muestra
en la Tabla 29-4.
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Tabla 29-4: Pruebas de normalidad antes de aplicar Calidad

de Servicio con equipos Mikrotik

Pruebas de normalidad

Shapiro-Wilk

al Sig.
Tiempo de respuesta 5 282
Jitter 5 507
Pérdida de paquetes 5 .393
Ancho de Banda 5 .607
Cpu Router 1 5 325
Cpu Router 2 5 314

Realizado por: Cando, Robinson; 2023.

v Prueba de normalidad de datos sin Calidad de Servicio con equipos Cisco como se muestra
en la Tabla 30-4.

Tabla 30-4: Pruebas de normalidad antes de aplicar

Calidad de Servicio con equipos Cisco

Pruebas de normalidad

Shapiro-Wilk

al Sig.
Tiempo de respuesta 5 178
Jitter 5 329
Pérdida de paquetes 5 210
Ancho de Banda 5 .607
Cpu Router 1 5 .060
Cpu Router 2 5 325

Realizado por: Cando, Robinson; 2023.
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v" Prueba de normalidad de datos con Calidad de Servicio con equipos Mikrotik como se

muestra en la Tabla 31-4.

Tabla 31-4: Pruebas de normalidad después de aplicar

Calidad de Servicio con equipos Mikrotik

Pruebas de normalidad
Shapiro-Wilk
al Sig.
Tiempo de respuesta 5 486
Jitter 5 .985
Pérdida de paquetes 5 -
Ancho de Banda 5 .268
Cpu Router 1 5 314
Cpu Router 2 5 119

Realizado por: Cando, Robinson; 2023.

v Prueba de normalidad de datos con Calidad de Servicio con equipos Cisco como se muestra
en la Tabla 32-4.

Tabla 32-4: Pruebas de normalidad después de aplicar

Calidad de Servicio con equipos Cisco.

Pruebas de normalidad
Shapiro-Wilk
gl Sig.
Tiempo de respuesta 5 141
Jitter 5 .093
Pérdida de paquetes 5 -
Ancho de Banda 5 .826
Cpu Router 1 5 314
Cpu Router 2 5 314

Realizado por: Cando, Robinson; 2023.
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4.3.1. Marca Mikrotik

4.3.1.1 Hipotesis especifica 1

Hipotesis Nula: EI promedio de ancho de banda del entorno sin Calidad de Servicio con equipos
Mikrotik del servicio de Streaming es igual o similar al promedio de ancho de banda del entorno
con Calidad de Servicio con equipos Mikrotik. Ho = Ubsgm = Ubcgm.

Hipotesis Alterna: El promedio de ancho de banda del entorno sin Calidad de Servicio con
equipos Mikrotik del servicio de Streaming es diferente al promedio de ancho de banda del

entorno con Calidad de Servicio con equipos Mikrotik. H1 = Ubsqm # Ubcgm.

Tabla 33-4: Estadisticas de grupo parametro de ancho de banda

Modelo N Media | Desv. Desviacion
Ancho de Banda | Sin Calidad de Servicio 5 | .51780 .005762
Con Calidad de Servicio 5 | .563700 .006671

Realizado por: Cando, Robinson; 2023.

Tabla 34-4: Prueba T-Student parametro de ancho de banda de la marca Mikrotik

t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Ancho
de -54.483 | 5.133 .000 -.150200 .002757 -.157232 -.143168
Banda

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 34-4; y dado que Pvalor<0.05,
entonces se rechaza la hipdtesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hip6tesis alterna H1, lo cual indica que el promedio de ancho de banda del entorno sin Calidad de
Servicio con equipos Mikrotik es diferente al promedio ancho de banda del entorno con Calidad
de Servicio con equipos Mikrotik. Esto es debido a que se reduce el porcentaje de pérdida de

paquetes del servicio gracias a las politicas que fueron establecidas, el ancho de banda incrementa.

4312 Hipdtesis especifica 2

Hipotesis Nula: El promedio de latencia del entorno sin Calidad de Servicio con equipos
Mikrotik es igual o similar al promedio de latencia del entorno con Calidad de Servicio con

equipos Mikrotik. Ho = Ulsgm = Ulcgm.
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Hipotesis Alterna: El promedio de latencia del entorno sin Calidad de Servicio con equipos
Mikrotik es diferente al promedio de latencia del entorno con Calidad de Servicio con equipos
Mikrotik. H1 = Ulsqm # Ulcgm

Tabla 35-4: Estadisticas de grupo parametro de latencia

Modelo N Media Desv.
Desviacion
Tiempo de Sin Calidad de Servcio 5 | 141.06600 445904
respuesta Con Calidad de Servicio 5 | 21.99400 278801

Realizado por: Cando, Robinson; 2023.

Tabla 36-4: Prueba T-Student pardmetro de latencia de la marca Mikrotik

t gl Sig. Diferen Diferencia de 95% de intervalo de
(bilateral) ciade error confianza de la diferencia
medias estandar Inferior Superior
;’;empo 506.291 8 000 | 119.072 235185 | 11852966 | 119.614338
respues 00
ta

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 36-4; y dado que Pvalor<0.05,
entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hipétesis alterna H1, lo cual indica que el promedio de latencia del entorno sin Calidad de Servicio
con equipos Mikrotik es diferente que al promedio de latencia del entorno con Calidad de Servicio
con equipos Mikrotik. En este caso el parametro de la latencia mejora significativamente al

implementar el modelo de Calidad de Servicio.

4.3.1.3 Hipotesis especifica 3

En el analisis del promedio de pérdida de paquetes sin Calidad de Servicio y con Calidad de
Servicio no efectud la prueba T-Student ya que en la prueba de distribucion de normalidad los

valores analizados después de aplicar Calidad de Servicio no cumplian la condicion, estos valores

son de manera constante cero. Como se muestra en la Tabla 37-4.
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Tabla 37-4: Calculo del error absoluto

Marca N Media
Pérdida de Sin Calidad de 5 3.40140
paquetes Servicio
Con Calidad de 5 0.00000
Servicio
Error Absoluto 3.40140

Realizado por: Cando, Robinson; 2023.

Se realizo el célculo del error absoluto, donde se obtuvo una diferencia entre el valor promedio

antes de aplicar Calidad de Servicio y después de aplicar Calidad de Servicio.

4.3.1.4 Hipotesis especifica 4

Hipétesis Nula: EI promedio de jitter del entorno sin Calidad de Servicio con equipos Mikrotik
es igual o similar al promedio de jitter del entorno con Calidad de Servicio con equipos Mikrotik.
Ho = Ujsgm = Ujcgm.

Hipotesis Alterna: El promedio de jitter del entorno sin Calidad de Servicio con equipos
Mikrotik es diferente al promedio de jitter del entorno con Calidad de Servicio con equipos
Mikrotik. H1 = Ujsqm # Ujcqm

Tabla 38-4: Estadisticas de grupo pardmetro de jitter

Modelo N Media Desv.
Desviacion
Jitter Sin Calidad de 5 9.3972 1.278557
Servcio 0
Con Calidad de 5 4.0230 482320
Servicio 0

Realizado por: Cando, Robinson; 2023.

Tabla 39-4: Prueba T-Student pardmetro de jitter de la marca Mikrotik

t gl Sig. Diferencia Diferencia 959% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Jitter 8.794 8 .000 5.374200 611120 3.964954 6.783446

Realizado por: Cando, Robinson; 2023.
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Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 39-4; y dado que Pvalor<0.05,
entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hip6tesis alterna H1, lo cual indica que el promedio de jitter del entorno sin Calidad de Servicio
con equipos Mikrotik es diferente que al promedio de jitter del entorno con Calidad de Servicio
con equipos Mikrotik. En este caso el parametro de la jitter mejora significativamente al

implementar el modelo de Calidad de Servicio.

4.3.1.5 Hipotesis especifica 5

Hipatesis Nula: El promedio de uso de cpu del router 1 del entorno sin Calidad de Servicio con
equipos Mikrotik es igual o similar al promedio de uso de cpu del router 1 del entorno con Calidad
de Servicio con equipos Mikrotik. Ho = Uclsgqm = Uclcgm.

Hipdtesis Alterna: El promedio de uso de cpu del router 1 del entorno sin Calidad de Servicio
con equipos Mikrotik es diferente al promedio de uso de cpu del router 1 del entorno con Calidad

de Servicio con equipos Mikrotik. H1 = Uclsqm # Uclcqm

Tabla 40-4: Estadisticas de grupo parametro de uso de cpu del router 1

Modelo N Media Desv.
Desviacion
Cpu Router | Sin Calidad de Servcio 5 2.0000 70711
1 Con Calidad de 5 5.8000 .83666
Servicio

Realizado por: Cando, Robinson; 2023.

Tabla 41-4: Prueba T-Student pardmetro de uso de cpu del router 1 de la marca Mikrotik

t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia

Inferior Superior

-7.757 8 .000 -3.80000 48990 -4.92971 -2.67029
Realizado por: Cando, Robinson; 2023.

Cpu Router 1

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 41-4; y dado que Pvalor<0.05,
entonces se rechaza la hipdtesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hipétesis alterna H1, lo cual indica que el promedio de uso de cpu del router 1 del entorno sin
Calidad de Servicio con equipos Mikrotik es diferente que al promedio de uso de cpu del router
1 del entorno con Calidad de Servicio con equipos Mikrotik. En este caso el uso de cpu del router
1 incremento al implementar las politicas del modelo de Calidad de Servicio, requiere mayor
procesamiento para el marcado y tratamiento del tréfico.
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4.3.1.6 Hipotesis especifica 6

Hipdtesis Nula: EI promedio de uso de cpu del router 1 del entorno sin Calidad de Servicio con

equipos Mikrotik es igual o similar al promedio de uso de cpu del router 1 del entorno con Calidad

de Servicio con equipos Mikrotik. Ho = Uc2sgm = Uc2cgm.

Hipotesis Alterna: EI promedio de uso de cpu del router 2 del entorno sin Calidad de Servicio

con equipos Mikrotik es diferente al promedio de uso de cpu del router 2 del entorno con Calidad

de Servicio con equipos Mikrotik. H1 = Uc2sqm # Uc2cgm

Tabla 42-4: Estadisticas de grupo pardmetro de uso de cpu del router 2

Modelo N Media Desv.
Desviacién
Cpu Router | Sin Calidad de Servcio 5 2.2000 .83666
2 Con Calidad de 5 6.0000 1.00000
Servicio

Realizado por: Cando, Robinson; 2023.

Tabla 43-4: Prueba T-Student pardmetro de uso de cpu del router 2 de la marca Mikrotik

t al Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Cpu Router 2
-6.517 8 .000 -3.80000 .58310 -5.14462 -2.45538

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 43-4; y dado que Pvalor<0.05,

entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la

hip6tesis alterna H1, lo cual indica que el promedio de uso de cpu del router 2 del entorno sin

Calidad de Servicio con equipos Mikrotik es diferente que al promedio de uso de cpu del router

2 del entorno con Calidad de Servicio con equipos Mikrotik. En este caso el uso de cpu del router

2 incremento al implementar las politicas del modelo de Calidad de Servicio, requiere mayor

procesamiento para el marcado y tratamiento del trafico.
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4.3.2.

Marca Cisco

4.3.2.1 Hipotesis especifica 1

Hipétesis Nula: El promedio de ancho de banda del entorno sin Calidad de Servicio con equipos

Cisco del servicio de Streaming es igual o similar al promedio de ancho de banda del entorno con

Calidad de Servicio con equipos Cisco. Ho = Ubsgc = Ubcqc.

Hipotesis Alterna: El promedio de ancho de banda del entorno sin Calidad de Servicio con

equipos Cisco del servicio de Streaming es diferente al promedio de ancho de banda del entorno

con Calidad de Servicio con equipos Cisco. H1 = Ubsqc # Ubceqc

Tabla 44-4: Estadisticas de grupo parametro de ancho de banda

Modelo N Media Desv.
Desviacion
Ancho de Sin Calidad de Servcio 5 .36760 .002191
Banda Con Calidad de 5 45260 .001817
Servicio

Realizado por: Cando, Robinson; 2023.

Tabla 45-4: Prueba T-Student pardmetro de ancho de banda de la marca Cisco

t al Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Ancho de
Banda -66.782 8 .000 -.085000 .001273 -.087935 -.082065

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 45-4; y dado que Pvalor<0.05,

entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la

hipétesis alterna H1, lo cual indica que el promedio de ancho de banda del entorno sin Calidad de

Servicio con equipos Cisco es diferente al promedio ancho de banda del entorno con Calidad de

Servicio con equipos Cisco. Esto es debido a que se reduce el porcentaje de pérdida de paquetes

del servicio gracias a las politicas que fueron establecidas, el ancho de banda incrementa.
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4.3.2.2 Hipotesis especifica 2

Hipétesis Nula: EI promedio de latencia del entorno sin Calidad de Servicio con equipos Cisco
es igual o similar al promedio de latencia del entorno con Calidad de Servicio con equipos Cisco.
Ho = Ulsqc = Ulcqc.

Hipotesis Alterna: El promedio de latencia del entorno sin Calidad de Servicio con equipos Cisco
es diferente al promedio de latencia del entorno con Calidad de Servicio con equipos Cisco. H1
= Ulsqc # Uleqc

Tabla 46-4: Estadisticas de grupo pardmetro de latencia

Modelo N Media Desv.
Desviacion
Tiempo de Sin Calidad de 5 | 101.5060 485211
respuesta Servcio 0
Con Calidad de 5 | 21.06800 .029496
Servicio

Realizado por: Cando, Robinson; 2023.

Tabla 47-4: Prueba T-Student pardmetro de latencia de la marca Cisco

t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Tiempo de
respuesta 370.011 8 .000 80.438000 217394 | 79.936689 80.939311

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 47-4; y dado que Pvalor<0.05,
entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hipotesis alterna H1, lo cual indica que el promedio de latencia del entorno sin Calidad de Servicio
con equipos Cisco es diferente que al promedio de latencia del entorno con Calidad de Servicio
con equipos Cisco. En este caso el parametro de la latencia mejora significativamente al

implementar el modelo de Calidad de Servicio.

4323 Hipdtesis especifica 3

En el analisis del promedio de pérdida de paquetes sin Calidad de Servicio y con Calidad de

Servicio no se efectu6 la prueba T-Student ya que en la prueba de distribucion de normalidad los
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valores analizados después de aplicar Calidad de Servicio no cumplian la condicion, estos valores

son de manera constante cero. Como se muestra en la Tabla 48-4.

Tabla 48-4: Célculo del error absoluto
Marca N Media
Pérdida de Sin Calidad de 5 17.83660
paquetes Servicio
Con Calidad de 5 0.00000
Servicio
Error Absoluto 17.83660

Realizado por: Cando, Robinson; 2023.

Se realizo el célculo del error absoluto, donde se obtuvo una diferencia significativa entre el valor

promedio antes de aplicar Calidad de Servicio y después de aplicar Calidad de Servicio.

4.3.2.4 Hipotesis especifica 4

Hipétesis Nula: EI promedio de jitter del entorno sin Calidad de Servicio con equipos Cisco es
igual o similar al promedio de jitter del entorno con Calidad de Servicio con equipos Cisco. Ho =
Ujsqc = Ujcqc.

Hipotesis Alterna: EI promedio de jitter del entorno sin Calidad de Servicio con equipos Cisco
es diferente al promedio de jitter del entorno con Calidad de Servicio con equipos Cisco. H1 =

Ujsqc # Ujeqc

Tabla 49-4: Estadisticas de grupo pardmetro de jitter

Modelo N Media Desv.
Desviacio
n
Jitter Sin Calidad de 5 8.68100 .704730
Servicio
Con Calidad de 5 4.18500 .361981
Servicio

Realizado por: Cando, Robinson; 2023.
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Tabla 50-4: Prueba T-Student pardmetro de jitter de la marca Cisco

t al Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Jitter 12.689 5.973 .000 4.496000 .354309 3.628096 5.363904

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 50-4; y dado que Pvalor<0.05,
entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hipétesis alterna H1, lo cual indica que el promedio de jitter del entorno sin Calidad de Servicio
con equipos Cisco es diferente que al promedio de jitter del entorno con Calidad de Servicio con
equipos Cisco. En este caso el parametro de la jitter mejora significativamente al implementar el

modelo de Calidad de Servicio.

4.3.2.5 Hipotesis especifica 5

Hipatesis Nula: El promedio de uso de cpu del router 1 del entorno sin Calidad de Servicio con
equipos Cisco es igual o similar al promedio de uso de cpu del router 1 del entorno con Calidad
de Servicio con equipos Cisco. Ho = Uclsqc = Uclcqc.

Hipotesis Alterna: El promedio de uso de cpu del router 1 del entorno sin Calidad de Servicio
con equipos Cisco es diferente al promedio de uso de cpu del router 1 del entorno con Calidad de

Servicio con equipos Cisco. H1 = Uclsqc # Uclceqc.

Tabla 51-4: Estadisticas de grupo parametro de uso de cpu del router 1

Modelo N Media Desv. Desviacion
Cpu Router Sin Calidad de Servcio 5 1.4000 54772
1 Con Calidad de Servicio 5 5.8000 .83666

Realizado por: Cando, Robinson; 2023.

Tabla 52-4: Prueba T-Student pardmetro de uso de cpu del router 1 de la marca Cisco

t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
fp” Router -9.839 8 000 | -4.40000 44721 | 543128 | -3.36872

Realizado por: Cando, Robinson; 2023.
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Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 52-4; y dado que Pvalor<0.05,
entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hip6tesis alterna H1, lo cual indica que el promedio de uso de cpu del router 1 del entorno sin
Calidad de Servicio con equipos Cisco es diferente que al promedio de uso de cpu del router 1 del
entorno con Calidad de Servicio con equipos Cisco. En este caso el uso de cpu del router 1
incremento al implementar las politicas del modelo de Calidad de Servicio, requiere mayor

procesamiento para el marcado y tratamiento del trafico.

4.3.2.6 Hipotesis especifica 6

Hipatesis Nula: El promedio de uso de cpu del router 2 del entorno sin Calidad de Servicio con
equipos Cisco es igual o similar al promedio de uso de cpu del router 2 del entorno con Calidad
de Servicio con equipos Cisco. Ho = Uc2sqc = Uc2cqc.

Hipotesis Alterna: El promedio de uso de cpu del router 2 del entorno sin Calidad de Servicio
con equipos Cisco es diferente al promedio de uso de cpu del router 2 del entorno con Calidad de

Servicio con equipos Cisco. H1 = Uc2sqc # Uc2cqc.

Tabla 53-4: Estadisticas de grupo parametro de uso de cpu del router 2
Modelo N Media Desv.
Desviacion
Cpu Sin Calidad de 5 2.0000 70711
Router 2 Servcio
Con Calidad de 5 6.2000 .83666
Servicio

Realizado por: Cando, Robinson; 2023.

Tabla 54-4: Prueba T-Student pardmetro de uso de cpu del router 2 de la marca Cisco

t al Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la diferencia
estandar Inferior Superior
Cpu Router 2 8573 | 8 000 | -4.20000 48990 532971 | -3.07029

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 54-4; y dado que Pvalor<0.05,
entonces se rechaza la hipdtesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hipétesis alterna H1, lo cual indica que el promedio de uso de cpu del router 2 del entorno sin
Calidad de Servicio con equipos Cisco es diferente que al promedio de uso de cpu del router 2 del

entorno con Calidad de Servicio con equipos Cisco. En este caso el uso de cpu del router 2

84



incremento al implementar las politicas del modelo de Calidad de Servicio, requiere mayor
procesamiento para el marcado y tratamiento del trafico.

4.4, Resultados inferenciales entre marcas Mikrotik y Cisco

44.1. Sin Calidad de Servicio

4.4.1.1 Hipotesis especifica 1

Hipotesis Nula: EI promedio de ancho de banda del entorno sin Calidad de Servicio con equipos
Mikrotik del servicio de Streaming es igual o similar al promedio de ancho de banda del entorno
sin Calidad de Servicio con equipos Cisco. Ho = Ubsgm = Ubsqc.

Hipotesis Alterna: El promedio de ancho de banda del entorno sin Calidad de Servicio con
equipos Mikrotik del servicio de Streaming es diferente al promedio de ancho de banda del

entorno con Calidad de Servicio con equipos Cisco. H1 = Ubsqm # Ubsqc.

Tabla 55-4: Estadisticas de grupo pardmetro de ancho de banda

Marca N Media Desv.
Desviacion
Ancho de Cisco 5 .36760 .002191
Banda Mikrotik 5 | 51780 .005762

Realizado por: Cando, Robinson; 2023.

Tabla 56-4: Prueba T-Student pardmetro de ancho de banda sin aplicar Calidad de Servicio

t o] Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia

Inferior Superior
Q;‘rfgg de -54.483 | 5.133 000 | -.150200 002757 | -157232 | -.143168
Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 56-4; y dado que Pvalor<0.05,
entonces se rechaza la hipdtesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hip6tesis alterna H1, lo cual indica que el promedio de ancho de banda del entorno sin Calidad de
Servicio con equipos Mikrotik es diferente al promedio ancho de banda del entorno sin Calidad
de Servicio con equipos Cisco. Se obtuvo un valor inferior de ancho de banda en equipos Cisco,

debido a que existe mayor porcentaje de pérdida de paquetes de este servicio.
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4.4.1.2 Hipotesis especifica 2

Hipdtesis Nula: El promedio de latencia del entorno sin Calidad de Servicio con equipos
Mikrotik es igual o similar al promedio de latencia del entorno sin Calidad de Servicio con
equipos Cisco. Ho = Ulsgm = Ulsqc.

Hipotesis Alterna: El promedio de latencia del entorno sin Calidad de Servicio con equipos
Mikrotik es diferente al promedio de latencia del entorno sin Calidad de Servicio con equipos
Cisco. H1 = Ulsqm # Ulsqc.

Tabla 57-4: Estadisticas de grupo pardmetro de latencia

Marca N Media Desv.
Desviacion
Latencia Cisco 5 | 101.50600 485211
Mikrotik 5 | 141.06600 445904

Realizado por: Cando, Robinson; 2023.

Tabla 58-4: Prueba T-Student pardmetro de latencia sin aplicar Calidad de Servicio

t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la diferencia
estandar Inferior Superior
Latencia -134.235 | 7.944 .000 -39.560000 294707 -40.240436 -38.879564
con Cisco
/
Mikrotik

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 58-4; y dado que Pvalor<0.05,
entonces se rechaza la hipdtesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hipétesis alterna H1, lo cual indica que el promedio de latencia del entorno sin Calidad de Servicio
con equipos Mikrotik es diferente que al promedio de latencia del entorno sin Calidad de Servicio
con equipos Cisco. En este caso se obtuvo un promedio de latencia mayor en los equipos Mikrotik.
4413 Hipotesis especifica 3

Hipotesis Nula: EI promedio de pérdida de paquetes del entorno sin Calidad de Servicio con

equipos Mikrotik es igual o similar al promedio de pérdida de paquetes del entorno sin Calidad

de Servicio con equipos Cisco. Ho = Upsgm = Upsqc.
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Hipotesis Alterna: El promedio de pérdida de paquetes del entorno sin Calidad de Servicio con
equipos Mikrotik es diferente al promedio de pérdida de paquetes del entorno sin Calidad de

Servicio con equipos Cisco. H1 = Upsqm # Upsqc.

Tabla 59-4: Estadisticas de grupo parametro de latencia

Marca N Media Desv.
Desviacion
Pérdida de Cisco 5 17.83660 .214553
paquetes Mikrotik 5 3.40140 .106148

Realizado por: Cando, Robinson; 2023.

Tabla 60-4: Prueba T-Student pardmetro de latencia sin aplicar Calidad de Servicio

t al Sig. Diferencia Diferencia 95% de intervalo de
(bilatera de medias de error confianza de la
1) estandar diferencia
Inferior Superior
(Fj’g’rdida 134.844 5.847 .000 14.4352 107051 14.171 14.698
paquetes

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 60-4; y dado que Pvalor<0.05,
entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hipétesis alterna H1, lo cual indica que el promedio de pérdida de paquetes del entorno sin Calidad
de Servicio con equipos Mikrotik es diferente al promedio de pérdida de paquetes del entorno sin
Calidad de Servicio con equipos Cisco. En este caso se obtuvo un promedio de pérdida de

paquetes mayor en los equipos Cisco.

4414 Hipotesis especifica 4

Hipotesis Nula: EI promedio de jitter del entorno sin Calidad de Servicio con equipos Mikrotik
es igual o similar al promedio de jitter del entorno sin Calidad de Servicio con equipos Cisco. Ho
= Ujsgm = Ujsqc.

Hipdtesis Alterna: El promedio de jitter del entorno sin Calidad de Servicio con equipos
Mikrotik es diferente al promedio de jitter del entorno sin Calidad de Servicio con equipos Cisco.
H1 = Ujsqm # Ujsqc.
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Tabla 61-4: Estadisticas de grupo pardmetro de jitter

Marca N Media Desv.
Desviacién
Jitter con Cisco | Cisco 5 8.48100 .7169184
/ Mikrotik Mikrotik 5 9.39720 1.278557

Realizado por: Cando, Robinson; 2023.

Tabla 62-4: Prueba T-Student pardmetro de jitter sin aplicar Calidad de Servicio

t o] Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la diferencia
estandar Inferior Superior
é'ltstgg M| 1373 | 6560 215 | -916200 667286 | -2.515787 683387
Mikrotik

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.215 como se muestra en la Tabla 62-4; y dado que Pvalor>0.05,
entonces se acepta la hipétesis nula. Por lo tanto, se acepta la hipétesis nula Ho y se rechaza la
hipétesis alterna H1, lo cual indica que el promedio de jitter del entorno sin Calidad de Servicio
con equipos Mikrotik es igual o similar que al promedio de jitter del entorno sin Calidad de
Servicio con equipos Cisco. En este caso el parametro jitter se comporta de forma similar sobre

las dos marcas.

4415 Hipotesis especifica 5

Hipotesis Nula: EI promedio de uso de cpu del router 1 del entorno sin Calidad de Servicio con
equipos Mikrotik es igual o similar al promedio de uso de cpu del router 1 del entorno sin Calidad
de Servicio con equipos Cisco. Ho = Uclsgm = Uclsqc.

Hipatesis Alterna: El promedio de uso de cpu del router 1 del entorno sin Calidad de Servicio
con equipos Mikrotik es diferente al promedio de uso de cpu del router 1 del entorno sin Calidad

de Servicio con equipos Cisco. HI1 = Uclsqm # Uclsqc.

Tabla 63-4: Estadisticas de grupo parametro de uso de cpu del router 1
Marca N Media Desv.
Desviacion
Cpu Router Cisco 5 1.4000 54772
1 Mikrotik 5 2.0000 70711

Realizado por: Cando, Robinson; 2023.
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Tabla 64-4: Prueba T-Student pardmetro de uso de cpu del router 1 sin aplicar Calidad de

Servicio
t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
fp” Router | 1500 | 7529 174 -.60000 40000 | -1.53253 33253

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.174 como se muestra en la Tabla 64-4; y dado que Pvalor>0.05,
entonces se acepta la hipdtesis nula. Por lo tanto, se acepta la hip6tesis nula Ho y se rechza la
hipétesis alterna H1, lo cual indica que el promedio de uso de cpu del router 1 del entorno sin
Calidad de Servicio con equipos Mikrotik es igual o similar que al promedio de uso de cpu del
router 1 del entorno sin Calidad de Servicio con equipos Cisco. En este caso el parametro de cpu

de router 1 en ambas marcas se comporta de forma igual o similar.

4.4.1.6 Hipotesis especifica 6

Hipatesis Nula: El promedio de uso de cpu del router 2 del entorno sin Calidad de Servicio con
equipos Mikrotik es igual o similar al promedio de uso de cpu del router 2 del entorno sin Calidad
de Servicio con equipos Cisco. Ho = Uc2sgm = Uc2sqc.

Hipotesis Alterna: El promedio de uso de cpu del router 2 del entorno sin Calidad de Servicio
con equipos Mikrotik es diferente al promedio de uso de cpu del router 2 del entorno sin Calidad

de Servicio con equipos Cisco. H1 = Uc2sqm # Uc2sqc.

Tabla 65-4: Estadisticas de grupo parametro de uso de cpu del router 2

Marca N Media Desv. Desviacion
Cpu Cisco 5 2.4000 54772
Router 2 Mikrotik 5 2.6000 .89443

Realizado por: Cando, Robinson; 2023.

Tabla 66-4: Prueba T-Student pardmetro de uso de cpu del router 2 sin aplicar Calidad de

Servicio
t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Cpu Router 2
-.426 6.630 .683 -.20000 46904 -1.32177 92177

Realizado por: Cando, Robinson; 2023.
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Por cuanto el resultado Pvalor=0.683 como se muestra en la Tabla 66-4; y dado que Pvalor>0.05,
entonces se acepta la hipétesis nula. Por lo tanto, se acepta la hip6tesis nula Ho y se rechaza la
hip6tesis alterna H1, lo cual indica que el promedio de uso de cpu del router 2 del entorno sin
Calidad de Servicio con equipos Mikrotik es igual o similar que al promedio de uso de cpu del
router 2 del entorno sin Calidad de Servicio con equipos Mikrotik. En este caso el uso de cpu del
router 2 en ambas marcas tiene un comportamiento similar.

4472, Con Calidad de Servicio

4.4.2.1 Hipotesis especifica 1

Hipotesis Nula: El promedio de ancho de banda del entorno con Calidad de Servicio con equipos
Mikrotik del servicio de Streaming es igual o similar al promedio de ancho de banda del entorno
con Calidad de Servicio con equipos Cisco. Ho = Ubcgm = Ubcqc.

Hipdtesis Alterna: El promedio de ancho de banda del entorno con Calidad de Servicio con
equipos Mikrotik del servicio de Streaming es diferente al promedio de ancho de banda del

entorno con Calidad de Servicio con equipos Cisco. H1 = Ubcgm # Ubcqce

Tabla 67-4: Estadisticas de grupo parametro de ancho de banda

Marca N Media Desv.
Desviacion
Ancho de Cisco 5 45260 .001817
Banda Mikrotik 5 53700 .006671

Realizado por: Cando, Robinson; 2023.

Tabla 68-4: Prueba T-Student parametro de ancho de banda con Calidad de Servicio

t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Ancho
de -27.297 | 4.590 .000 -.084400 .003092 -.092566 -.076234
Banda

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.000 como se muestra en la Tabla 68-4; y dado que Pvalor>0.05,
entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hipétesis alterna H1, lo cual indica que el promedio de ancho de banda del entorno con Calidad
de Servicio con equipos Mikrotik es diferente al promedio ancho de banda del entorno con
Calidad de Servicio con equipos Cisco.
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4.4.2.2 Hipotesis especifica 2

Hipotesis Nula: EI promedio de latencia del entorno con Calidad de Servicio con equipos
Mikrotik es igual o similar al promedio de latencia del entorno con Calidad de Servicio con
equipos Cisco. Ho = Ulcgc = Ulcqc.

Hipdtesis Alterna: El promedio de latencia del entorno con Calidad de Servicio con equipos
Mikrotik es diferente al promedio de latencia del entorno con Calidad de Servicio con equipos
Cisco. H1 = Ulcqm # Ulcqc.

Tabla 69-4: Estadisticas de grupo pardmetro de latencia

Marca N Media Desv. Desviacion
Latencia Cisco 5 21.06800 .029496
Mikrotik 5 21.99400 .278801

Realizado por: Cando, Robinson; 2023.

Tabla 70-4: Prueba T-Student pardmetro de latencia con Calidad de Servicio

t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia

Inferior Superior
- | 4.090 .002 -.926000 125379 - -.580876

7.386 1.271124
Realizado por: Cando, Robinson; 2023.

Tiempo de
respuesta

Por cuanto el resultado Pvalor=0.002 como se muestra en la Tabla 70-4; y dado que Pvalor<0.05,
entonces se rechaza la hipétesis nula. Por lo tanto, se rechaza la hip6tesis nula Ho y se acepta la
hipétesis alterna H1, lo cual indica que el promedio de latencia del entorno cin Calidad de Servicio
con equipos Mikrotik es diferente que al promedio de latencia del entorno con Calidad de Servicio

con equipos Cisco.

4423 Hipotesis especifica 3

En el andlisis del promedio de pérdida de paguetes entre las dos marcas no se efectud la prueba
T-Student ya que en la prueba de distribucion de normalidad los valores analizados antes y

después de aplicar Calidad de Servicio no cumplian la condicion, estos valores son de manera

constante cero. Como se muestra en la lustracion 71-4.
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Tabla 71-4: Calculo del error absoluto

Marca N Media
Pérdida de Cisco 5 0.00000
Paquetes Mikrotik 5 0.00000
Error Absoluto 0.00000

Realizado por: Cando, Robinson; 2023.
Se realizo el célculo del error absoluto, se obtuvo un valor promedio igual entre las dos marcas.

4.42.4 Hipotesis especifica 4

Hipétesis Nula: EI promedio de jitter del entorno con Calidad de Servicio con equipos Mikrotik
es igual o similar al promedio de jitter del entorno con Calidad de Servicio con equipos Cisco. Ho
= Ujecgm = Ujcqc.

Hipotesis Alterna: EI promedio de jitter del entorno con Calidad de Servicio con equipos
Mikrotik es diferente al promedio de jitter del entorno con Calidad de Servicio con equipos Cisco.

H1 = Ujcgm # Ujcqc.

Tabla 72-4: Estadisticas de grupo pardmetro de jitter

Marca N Media Desv.
Desviacion
Jitter | Cisco 5 4.18500 .361981
Mikrotik 4.02300 482320

Realizado por: Cando, Robinson; 2023.

Tabla 73-4: Prueba T-Student pardmetro de jitter con Calidad de Servicio.

t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la diferencia
estandar Inferior Superior
Jitter .601 7.421 .566 .162000 .269690 -.468458 .792458

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.566 como se muestra en la Tabla 73-4; y dado que Pvalor>0.05,
entonces se acepta la hipétesis nula. Por lo tanto, se acepta la hip6tesis nula Ho y se rechaza la
hip6tesis alterna H1, lo cual indica que el promedio de jitter del entorno cin Calidad de Servicio
con equipos Mikrotik es igual o similar que el promedio de jitter del entorno con Calidad de
Servicio con equipos Cisco. En este caso el parametro Jitter se comporta de forma igual o similar

en ambas marcas.
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4.425 Hipotesis especifica 5

Hipétesis Nula: EI promedio de uso de cpu del router 1 del entorno cin Calidad de Servicio con
equipos Mikrotik es igual o similar al promedio de uso de cpu del router 1 del entorno con Calidad
de Servicio con equipos Cisco. Ho = Uclecgm = Uclcqc.

Hipotesis Alterna: EI promedio de uso de cpu del router 1 del entorno con Calidad de Servicio
con equipos Mikrotik es diferente al promedio de uso de cpu del router 1 del entorno con Calidad

de Servicio con equipos Cisco. H1 = Uclcqm # Uclcqc.

Tabla 74-4:  Estadisticas de grupo parametro de uso de cpu del router 1

Marca N Media Desv.
Desviacion
Cpu Router Cisco 5 5.8000 .83666
1 Mikrotik 5 5.8000 .83666

Realizado por: Cando, Robinson; 2023.

Tabla 75-4: Prueba T-Student pardmetro de uso de cpu del router 1 con Calidad de Servicio

t gl Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Cpu Router 1 000 8 1.000 00000 52015 | -1.22022 | 1.20022

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=1.000 como se muestra en la Tabla 75-4; y dado que Pvalor>0.05,
entonces se acepta la hipétesis nula. Por lo tanto, se acepta la hipétesis nula Ho y se rechaza la
hipétesis alterna H1, lo cual indica que el promedio de uso de cpu del router 1 del entorno con
Calidad de Servicio con equipos Mikrotik es igual o similar que al promedio de uso de cpu del
router 1 del entorno con Calidad de Servicio con equipos Cisco. El parametro del cpu del router

1 en ambas marcas se comporta de forma igual o similar.
4.4.2.6 Hipotesis especifica 6
Hipotesis Nula: El promedio de uso de cpu del router 2 del entorno con Calidad de Servicio con

equipos Mikrotik es igual o similar al promedio de uso de cpu del router 2 del entorno con Calidad

de Servicio con equipos Cisco. Ho = Uc2cgm = Uc2cqc.
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Hipotesis Alterna: EI promedio de uso de cpu del router 2 del entorno con Calidad de Servicio
con equipos Mikrotik es diferente al promedio de uso de cpu del router 2 del entorno con Calidad

de Servicio con equipos Cisco. H1 = Uc2cqm # Uc2cqc.

Tabla 76-4: Estadisticas de grupo parametro de uso de cpu del router 2

Marca N Media Desv.
Desviacion
Cpu Router 2 Cisco 5 6.2000 .83666
Mikrotik 5 6.0000 1.00000

Realizado por: Cando, Robinson; 2023.

Tabla 77-4: Prueba T-Student parametro de uso de cpu del router 2 con Calidad de Servicio

t al Sig. Diferencia Diferencia 95% de intervalo de
(bilateral) de medias de error confianza de la
estandar diferencia
Inferior Superior
Cpu Router 2 343 8 740 20000 58310 |  -1.14462 |  1.54462

Realizado por: Cando, Robinson; 2023.

Por cuanto el resultado Pvalor=0.740 como se muestra en la Tabla 77-4; y dado que Pvalor>0.05,
entonces se acepta la hipétesis nula. Por lo tanto, se acepta la hipétesis nula Ho y se rechaza la
hipétesis alterna H1, lo cual indica que el promedio de uso de cpu del router 2 del entorno con
Calidad de Servicio con equipos Mikrotik es igual o similar que al promedio de uso de cpu del
router 2 del entorno con Calidad de Servicio con equipos Cisco. El parametro del cpu del router

2 en ambas marcas se comporta de forma igual o similar

45, Discusidn de resultados

En referencia a los parametros que fueron evaluados de ancho de banda, latencia, jitter, pérdida
de paquetes y cpu, en cada marca se ha evidenciado una mejora en los pardmetros una vez aplicado
el modelo DiffServ de Calidad de Servicio, es decir que antes de implementar el modelo DiffServ
de Calidad de Servicio existe un comportamiento en los pardmetros no adecuados que generaron

problemas o una degradacion de la calidad del servicio Streaming.

Tras el analisis realizado con la prueba T-Student entre marcas Mikrotik y Cisco, se pudo verificar
que en Cisco y Mikrotik antes de implementar el modelo DiffServ de Calidad de Servicio tuvo
diferencias en los pardmetros de ancho banda, latencia y pérdida de paquetes como se muestran

en las tablas 55-4, 57-4 y 59-4. Existe mayor porcentaje de pérdida de paquetes del servicio
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Streaming en la marca Cisco, lo cual reduce el ancho de banda del servicio. Mientras que al
dropear mayor nimero de paquetes del servicio Streaming mejor6 el pardmetro de latencia en la
marca Cisco sobre Mikrotik.

En el andlisis entre marcas después de aplicar el modelo DiffServ de Calidad de Servicio se pudo
verificar que el comportamiento de los parametros fue muy similar a excepcion del parametro de
ancho de banda y latencia en donde la marca Cisco es mejor como se muestra en las tablas 67-4
y 69-4.
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CONCLUSIONES

En base a la investigacion realizada, se implement6é un entorno de trafico real mediante el
generador de trafico realista TRex, el cual es un generador de trafico de codigo abierto, pertenece
a Cisco y existen equipos reales los cuales se pueden montar para realizar pruebas de trafico. En
este caso se implementd el software en una maquina virtual en un computador. Se utilizo el
adaptador de red que tiene por defecto el computador como servidores y se agregd un adaptador

de red externo como puerto de clientes.

Mediante revision bibliogréficas, opinion y puntos de vista de diferentes autores se realizo el
estudio del modelo de Calidad de Servicio DiffServ para mejorar los pardmetros fundamentales
de calidad servicio en entornos con equipos Mikrotik y Cisco. Este modelo esta basado en el
marcado del tr&fico mediante el campo de tipo de servicio de la cabecera IP, especificamente el
DSCP en donde se establecen varias clases. Es un modelo escalable ya que existe un
comportamiento por salto PHB que es establecido por el administrador de red segin el DSCP que

este establecido en su cabecera.

En la configuracion por marcas se pudo verificar que para la marca Mikrotik existe un entorno de
configuracion visual mediante una interfaz gréafica, de igual manera tiene integrada la consola
para realizarlo en texto plano, a diferencia de la configuracién en la marca Cisco, que se enfoca a
la configuracion mediante texto plano en una consola. En ambos casos se establecio el modelo

de Calidad de Servicio DiffServ mediante las etapas de marcado y establecimiento de politicas.

Para la evaluacion de los pardmetros establecidos de ancho de banda, latencia, jitter, pérdida de
paquetes y cpu se empleo la prueba T-Student con el fin de verificar la diferencia entre pardmetros
entre marcas, antes y después de aplicar el modelo DiffServ, los resultados se detallan de mejor

manera en la seccion de Discusién de resultados.

96



RECOMENDACIONES

Se puede realizar la clasificacion de varios servicios, la etapa de identificacion es importante para
la agrupacion por clases segun la condicion que se desee, ya que se puede clasificar mediante el

protocolo, el tipo de conexién, el puerto, la ip, el campo DSCP entre otros mas.

Al aumentar mas routers en el core o en la red de transito el control o tratamiento de los paguetes
o trafico esta enfocado al comportamiento por salto PHB, es decir el trafico ya viene marcado por

los routers de frontera y solo se efectla la agrupacion por el valor DSCP.

Se recomienda efectuar el comportamiento por salto PHB segln la capacidad maxima que tenga
cada enlace de la red que, si se emplea un PHB igual en todos los enlaces con capacidades
diferentes, puede generar cuellos de botella, de esta manera la implementacion de Calidad de

Servicio no seria adecuada.
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ANEXOS

ANEXO A: GENERADOR DE TRAFICO TREX MONTADO EN COMPUTADOR

ANEXO B:CONEXION DE PUERTOS TARJETA DE RED INTEGRADA (SERVIDORES) Y
TARJETA DE RED EXTERNA (CLIENTES)




ANEXO C: ESCENARIO CON MARCA MIKROTIK

ANEXO D: ELEMENTOS R1 DEL ESCENARIO DE MARCA MIKROTIK
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ANEXO E: ELEMENTOS R2 DEL ESCENARIO DE MARCA MIKROTIK

ANEXO F:CONFIGURACION Y RECOLECCION DE MEDIDAS EN ESCENARIO

MARCA MIKROTIK
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ANEXO G: ESCENARIO CON EQUIPOS DE MARCA CISCO

ANEXO H: ELEMENTOS R1 DEL ESCENARIO DE MARCA CISCO
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ANEXO I: ELEMENTOS R2 DEL ESCENARIO DE MARCA CISCO




ANEXO J: CONFIGURACION Y RECOLECCION DE MEDIDAS EN ESCENARIO
MARCA CISCO
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