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RESUMEN 
 

Se implementó un prototipo de seguridad para cocinas a gas tradicionales con monitoreo remoto 

en tiempo real del estado de una cocina y su entorno, ello con miras a contribuir con medidas de 

prevención de incendios a través de sensores y actuadores ubicados estratégicamente. Un análisis 

comparativo determinó que la tecnología de comunicación que mejor se adapta al prototipo es 

wifi, las velocidades de datos en sus distintas versiones proponen un puente para el tráfico masivo 

de información, su cobertura, canalización y prestaciones de servicios, dio lugar a que el sistema 

pueda con el tiempo incluir mejoras para robustecer la prevención y por ende generar 

escalabilidad. Los dispositivos empleados fueron escogidos en función de los datos de los 

elementos con mayor utilidad en el mercado; de las ponderaciones de cada dispositivo, de los 

porcentajes que el método de Likert arrojó y en conformidad con las categorías establecidas en 

dicha escala se estableció que, los dispositivos con mayores prestaciones son: Node MCU ESP-

32S, MQ-2, DS18B20, alcanzando una eficacia de 78.46%, 78.46% y 88.57% respectivamente. 

Se incorporó MG996R como actuadores y SIM800L junto con un zumbador como etapa de 

notificación y alerta. La plataforma Arduino IoT Cloud brindó herramientas convirtiendo al 

prototipo en un conjunto de instrumentos con la capacidad de configuración, programación y 

monitoreo en tiempo real orientados al propósito de esta investigación. Bajo condiciones 

controladas y de un conjunto de muestras, se logró alcanzar un nivel de error de ± 0,1375 °C en 

el sensor que se tomó como referencia, alcanzando un umbral de precisión altamente aceptable. 

Partiendo de las necesidades establecidas, el sistema reunió un conjunto de medidas encaminadas 

a la prevención, contemplando un costo relativamente bajo para su implementación y operación, 

incorporando una forma de trabajo manual y automática, dispositivos eficaces y continuos, y una 

interfaz interactiva. 

 

Palabras clave: <IOT>, <TELECOMUNICACIONES>, <SENSORES>, <ARDUINO>, 

<PREVENCIÓN DE INCENDIOS>, <TECNOLOGÍA Y CIENCIAS DE LA INGENIERÍA>, 

<COCINA>, <MONITOREO EN TIEMPO REAL>.  
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SUMMARY 

 

A safety prototype for traditional gas stoves was implemented with real-time remote monitoring 

of the state of a kitchen and its surroundings, with the aim of contributing to fire prevention 

measures through strategically located sensors and actuators. A comparative analysis determined 

that the communication technology that best suits the prototype is Wi-Fi, the data speeds in its 

different versions propose a bridge for the massive traffic of information, its coverage, channeling 

and provision of services, led to the fact that the system may over time include improvements to 

strengthen prevention and therefore generate scalability. The devices used were chosen based on 

the data of the most useful elements in the market; of the weights of each device, of the 

percentages that the Likert method yielded and in accordance with the categories established in 

said scale, it was established that the devices with the highest performance are: Node MCU ESP-

32S, MQ-2, DS18B20, reaching an efficacy of 78.46%, 78.46% and 88.57% respectively. 

MG996R was incorporated as actuators and SIM800L together with a buzzer as notification and 

alert stage. The Arduino IoT Cloud platform provided tools, turning the prototype into a set of 

instruments with the ability to configure, program, and monitor in real time oriented to the purpose 

of this research. Under controlled conditions and a set of samples, it was possible to reach an error 

level of ± 0.1375 °C in the sensor that was taken as reference, reaching a highly acceptable 

precision threshold. Based on the established needs, the system brought together a set of measures 

aimed at prevention, contemplating a relatively low cost for its implementation and operation, 

incorporating a manual and automatic way of working, effective and continuous devices, and an 

interactive interface. 

 

Keywords: <IOT>, <TELECOMMUNICATIONS>, <SENSORS>, <ARDUINO>, <FIRE 

PREVENTION>, <TECHNOLOGY AND ENGINEERING SCIENCES>, <KITCHEN>, 

<REAL TIME MONITORING>. 
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CAPÍTULO I 

 

1.  DIAGNÓSTICO DEL PROBLEMA 

 

1.1 ANTECEDENTES 

 

 

En la actualidad la tecnología se encuentra fuera del ámbito del escritorio tradicional, el internet 

de las cosas es una realidad revolucionaria que permite de forma fácil y amigable trascender 

aparatos eléctricos y electrónicos en “objetos inteligentes”. Gran parte de los objetos que se 

encuentran a nuestro alrededor están en la red de una forma u otra, apoyándose de elementos 

adicionales como las redes de sensores que forman parte de este nuevo desafío en el que todas las 

cosas que nos cubren estén conectadas transmitiendo y recibiendo información de manera 

imperceptible en el entorno que nos rodea, haciendo así que la vida sea más fácil, nuestras 

actividades más eficaces y generando seguridad. (Gubbi et al. 2013, pp. 1-2)  

 

El uso indebido, no intencional e incluso deliberado del GLP puede generar una fuga en algún 

área y atentar contra la vida, es importante que en los sitios en los que se interactúe con GLP, 

exista una alerta temprana que permita notificar contra esta clase de catástrofes a los individuos. 

Por ello, la revista International Journal of Scientific & Engineering Research publicó en el año 

2015 un sistema denominado “DEVELOPMENT OF WIRELESS SENSOR NETWORK 

SYSTEM FOR LPG GAS LEAKAGE DETECTION SYSTEM”, en el que se propuso la 

detección de fugas de gas basada en una red de sensores que detecta la concentración de gas en el 

aire, el sistema reúne los datos obtenidos conjuntamente con la localización de la fuga para ser 

monitoreados por medio de un módulo XBee. A partir de cualquier dispositivo celular se controla 

el sistema desarrollado mediante SMS. (Mujawar et al. 2015, pp. 1-2) 

 

En la publicación “AUTOMATIC GAS COOKER CONTROL SYSTEM”, realizada por la 

misma revista mantiene firme el llamado a que la seguridad es primordial a la hora de escoger 

productos como cocinas de gas. Si bien es cierto, las cocinas de gas brindan eficacia, pero también 

conllevan peligros de manera directa relacionados con la utilización de GLP. El manejo erróneo 

podría acarrear graves resultados que involucran hasta la muerte. En el sistema propuesto en dicha 

publicación se consigue automatizar válvulas para proporcionar apertura y cierre en el flujo de 

gas solo en el caso de existir utensilios de cocina apoyados sobre algún quemador encendido. 

Cuando la cocción termina, el sistema procede el cierre de la válvula. (Alkali et al. 2017, p. 2) 
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En el trabajo de titulación elaborado por Edison Noboa “IMPLEMENTACIÓN DE UNA RED 

INALÁMBRICA CON NODOS INTELIGENTES PARA LA SUPERVISIÓN EN TIEMPO 

REAL Y PREVENCIÓN DE INCENDIOS EN LA PLANTA DE INDUFRICK.”, realizado en 

la Escuela Superior Politécnica de Chimborazo de la ciudad de Riobamba implementó un sistema 

en tiempo real para la supervisión de nodos en una red inalámbrica montados sobre la empresa 

Indufrick para la prevención de incendios. Inicialmente estructuró la red mediante un previo 

análisis entre qué dispositivos cumplen con la compatibilidad necesaria con ZigBee, cumpliendo 

así con requerimientos de seguridad, además de proveer al usuario de portabilidad y un control 

manual como automático. (Noboa Carrasco 2019, pp. 19-22) 

 

1.2 FORMULACIÓN DEL PROBLEMA  

 

¿Cuál tecnología de transmisión de datos en conjunto con IoT permitirá al prototipo de sistema 

de seguridad en cocinas a gas el envío adecuado de información para la prevención de incendios 

domésticos?   

 

SISTEMATIZACIÓN DEL PROBLEMA 

 

Para dar solución al problema planteado, es necesario ir respondiendo durante el desarrollo del 

trabajo las siguientes interrogantes: 

 

• ¿Cuáles de las diferentes tecnologías de transmisión de datos permitirá el envío óptimo 

de información del prototipo de seguridad hacia el usuario final a través de IoT? 

 

• ¿Qué requerimientos serán necesarios para que el prototipo de sistema de seguridad de 

cocción de alimentos se establezca como una prevención de incendios? 

 

• ¿Cuáles van a ser los elementos hardware y software que se requieren en el diseño del 

sistema de seguridad en cocinas a gas? 

 

• ¿Qué tipo de aplicación va a permitir realizar la toma de decisiones sobre el prototipo? 
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1.3 JUSTIFICACIÓN DEL TRABAJO DE TITULACIÓN  

 

 

JUSTIFICACIÓN TEÓRICA 

 

En términos del internet de las cosas, cada uno de los objetos pertenecientes al mundo físico que 

tienen la capacidad de ser integrados e identificados al interior de las redes de comunicación, 

tendrán eventualmente información conexa proveniente de su entorno que se podrá monitorear, 

gestionar y hasta manipular. Es imprescindible considerar la compatibilidad entre cada uno de los 

elementos que conformen las interfaces dado que el Gateway permite la conexión de dispositivos 

mediante múltiples tecnologías, ya sean estas cableadas o inalámbricas. 

 

Existen consideraciones que deben tomarse en cuenta cuando se establecen las capacidades que 

pueda suministrar el Gateway, en primero lugar a causa de los diferentes protocolos que se puede 

tener a nivel de la capa de dispositivo para su comunicación como Bluetooth, ZigBee, Wifi, entre 

otras. En segundo lugar, cuando las comunicaciones involucran no solo la capa de dispositivo, 

sino también la capa de red en su comunicación, por ejemplo, el protocolo de la tecnología 

Bluetooth en la capa del dispositivo y un protocolo de la tecnología 4G en la capa de red.  

 

En el hogar la preocupación que persiste al momento de integrar nuevos equipos es la seguridad, 

en especial de los que están proveídos de elementos de potencial riesgo como las cocinas que 

emplean GLP. Por esta razón, el temor de los usuarios demanda de características en sus equipos 

que puedan garantizar una seguridad avanzada, esto con miras a salvaguardar la vida y dicho sea 

de paso también a proteger su propiedad.  

 

En el año 2015 se levantaron cifras estadísticas llevadas a cabo por parte de la Unidad de 

Investigación de Incendios del Cuerpo de Bomberos del Distrito Metropolitano de Quito, dando 

como resultado del análisis de 195 incendios la clasificaron tres categorías: estructural (49.74%), 

forestal (49.23%) y vehicular (1.03%). Basado en estas cifras, se distingue que la primera causa 

de incendios es de tipo estructural. A inicios del año 2020 en España la revista Vanguardia publicó 

que, la principal causa de incendios en el hogar es dejar un sartén olvidado en el fuego (74%), 

seguido del horno (13%), el gas/butano (7%) o la freidora (6%). Actualmente el 91% de los 

hogares ecuatorianos utilizan el GLP para el uso doméstico en la cocción de alimentos.  

 

Al emplear una comunicación óptima para la transmisión de datos en una infraestructura IoT 

sobre sistemas que proporcionen seguridad permite favorecer con una acción concreta como parte 

de un procedimiento para reducir significativamente el número de incidentes en lo que a incendios 
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se refiere. Dándole al usuario servicios sencillos y de pronta atención gracias a que gran parte de 

la población cuenta con dispositivos móviles al alcance de su mano. 

 

JUSTIFICACIÓN APLICATIVA 

 

 

El presento proyecto se encuentra orientado en el implementar de un sistema de seguridad en 

cocinas a gas mediante el diseño de un prototipo que provea al usuario final de un control manual 

y automático tanto de la parte física como de la parte lógica. Para dicho propósito, hay que tener 

en cuenta la tecnología de comunicación utilizada por los dispositivos para enviar de forma eficaz 

y confiable los datos a la nube, por ejemplo: Wifi, Bluetooth, ZigBee, LoRa, Z-Wave, entre otras 

tecnologías. En este sentido, cobran importancia las redes de sensores con la tecnología que 

permite la escalabilidad del IoT y con la funcionalidad suficiente para proporcionar su integración 

con la arquitectura actual de Internet.  

 

El prototipo busca identificar los tiempos requeridos para el envío de los datos en tiempo real y 

generar un ambiente seguro en ausencia del usuario. El sistema prevé integrar el uso de actuadores 

que permitan el cierre preciso del flujo de gas en el instante solicitado por los algoritmos de 

programación implantados en una tarjeta de desarrollo, todo esto apoyado en las condiciones que 

los sensores (provistos de la sensibilidad requerida) capturen. 

 

Por un lado, la interconexión entre las perillas y le etapa de control enviará la información sobre 

la condición de las hornillas, es decir, si las hornillas se encuentran encendidas o apagadas. Si 

llegado el caso, una o todas las hornillas se encuentran apagadas, entrará en funcionamiento un 

sensor de gas que se encargará de alertar al usuario si existe una fuga de gas o incluso se detectará 

humo dependiendo de las características del sensor en los alrededores de la cocina al mismo 

tiempo que se cerrará el flujo de gas en caso de que ése haya sido el motivo de la fuga. 

 

La información de los sensores se almacenará en una base de datos y la conexión desde el 

prototipo hacia el internet y luego a una aplicación en un dispositivo móvil, se realizará mediante 

una tarjeta de desarrollo en función de las mejores características de comunicación que se adapten 

con el prototipo. 

 

Se emitirán alertas al dispositivo móvil del usuario en ausencia del mismo manifestando que “Las 

válvulas de las hornillas fueron situadas a su mínima capacidad”; el usuario deberá volver a la 

cocina. Esta alerta podrá ser desactivada con la presencia del usuario en función de los datos 

recopilados sobre la cocina. En caso de mantener la ausencia del usuario en el perímetro de la 

cocina, las válvulas cerrarán el flujo de gas definitivamente. 
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El acceso a internet es fundamental para la implementación de IoT, debido a que proporciona un 

sistema de enlace que permite a cualquier equipo conectarse a la Red y compartir recursos, esto 

a través de la puerta de enlace o Gateway. Su propósito es traducir la información del protocolo 

utilizado en una red inicial, al protocolo usado en la red de destino. 

 

Con los distintos requerimientos del prototipo se hará un análisis comparativo de forma teórica 

entre las tecnologías más importantes de comunicación sobre IoT que se adapte óptimamente con 

el sistema de seguridad, ya que a partir de la tecnología de comunicación escogida se procederá 

a diseñar e implementar el prototipo de sistema de seguridad y que a raíz de tal diseño se realice 

la evaluación en función de los requerimientos que el presente sistema de prevención de incendios 

plantea. 

 

Se espera que, a partir de esta evaluación acerca de las comunicaciones que mejor interactúen 

sobre tecnologías IoT para el prototipo de sistema de seguridad en cocinas a gas, en un futuro 

próximo las compañías que fabrican cocinas incorporen mecanismos equivalentes en sus 

productos y así favorecer la seguridad de cada uno de sus clientes. 

 

1.4 OBJETIVOS 

 

OBJETIVO GENERAL  

 

Evaluar la transmisión de datos con tecnología IoT de un prototipo de sistema de seguridad en 

cocinas a gas para la prevención de incendios domésticos. 

 

OBJETIVOS ESPECÍFICOS 

 

• Estudiar las tecnologías de comunicación Wifi, Bluetooth, ZigBee, LoRa y Z-Wave con 

las que interactúa IoT, comparándolas entre sí, y que permitan el envío óptimo de 

información del prototipo de un sistema de seguridad de cocción de alimentos hacia el 

usuario final para la prevención de incendios.  

• Establecer los requerimientos necesarios del prototipo de un sistema de seguridad de 

cocción de alimentos para la prevención de incendios.  

• Analizar los elementos hardware y software que se requieren en el diseño del sistema de 

seguridad de cocción de alimentos en cocinas a gas.  

• Implementar el prototipo de un sistema de seguridad en cocinas a gas basado en 

tecnología IoT en función de los requerimientos para la prevención de incendios 

domésticos.  
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• Evaluar el prototipo en función de las exigencias que cada uno de los requerimientos para 

prevenir incendios.  
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CAPÍTULO II 

2. MARCO TEÓRICO 

 

2.1 Introducción 

 

En esta primera parte se realiza un compendio del fundamento teórico de las comunicaciones, 

comparándolas entre sí, y determinando la tecnología idónea para el envío óptimo de información 

al prototipo, todo desde el punto de vista de redes inteligentes, ahondando en las tecnologías que 

trabajan bajo estos criterios y los equipos existentes que pueden ser integrados a ella, para 

construir de manera eficaz y sustentada un sistema de seguridad en cocinas a gas para la 

prevención de incendios domésticos. 

2.2 Internet De Las Cosas 

 

El internet de las cosas o también denominado por sus siglas en ingles IoT, es un desarrollo 

tecnológico que tiene cada vez más presencia en el mundo cotidiano con una continua revolución 

que involucra tanto a la informática como a las comunicaciones. Su versatilidad en cuanto a su 

tamaño o su ubicuidad lo convierten en un telón que deja cubierto gran parte de los avances 

tecnológicos que sobresalieron anteriormente. Sus esfuerzos se direccionan a interconectar 

diferentes dispositivos inteligentes a una misma red, permitiendo de esta manera una 

comunicación fluida entre personas y cosas, y aún más allá como la comunicación entre las cosas 

en sí mismas. (Stallings, Jelassi, Agboma 2016, pp. 364-369) 

 

El internet en este momento soporta en su estructura innumerables objetos ya sean estos 

personales, domésticos o industriales, todos ellos interconectados más habitualmente a través de 

sistemas en la nube. Estos objetos en esencia son los encargados de proporcionar información 

acerca de sensores, ellos a su vez permiten la gestión de un sistema más grande a partir de los 

datos recopilados y la posibilidad de actuar sobre su entorno, como una fábrica o inclusive una 

ciudad. Esto exige una accesibilidad a dichos objetos sin restricciones de tiempo o lugar. (Buyya, 

Dastjerdi 2016, pp. 3-7) 
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2.3 Redes M2M 

 

Las redes de máquina a máquina o también llamadas M2M son actualmente una trasformación de 

lo que se conocía como WSN (Redes de sensores inalámbricos) y que son incluidas en la mayoría 

de soluciones clásicas las cuales contenían tecnologías de corto alcance. (McFarlane, Giannikas, Lu 

2016, pp. 2-3) 

 

El valor agregado que dan las redes M2M es el incremento formidable en cuanto a la cantidad de 

dispositivos que conforma una red se refiere. No solo es importante contemplar el número de 

dispositivos interconectados, sino también, los beneficios en términos económicos, optimización 

energética, escalabilidad en la red y la cobertura que pueden brindad.  

 

2.4 LP-WAN 

 

Recientemente ha surgido un nuevo paradigma denominado Redes de área amplia de bajo 

consumo (LP-WAN), cuyo objetivo es llenar el vacío existente para el despliegue de redes M2M.  

 

La base principal de estos sistemas es la implementación de sistemas altamente escalables, 

generalmente de forma operada, empleando dispositivos de borde de bajo costo con bajo consumo 

de batería. La Figura 1-2 presenta la arquitectura típica de un sistema LP-WAN, esencialmente, 

donde una o una serie de estaciones base proporciona conectividad directa desde los dispositivos 

de borde a la red de backhaul y, luego, a la nube, donde se almacenan y preparan los datos para 

ser accedido. En cuanto a la arquitectura de la red de borde, básicamente, en lugar de componer 

una red local y utilizar una puerta de enlace para enviar los datos recopilados, los nodos finales 

se conectan directamente a la estación base. Esta configuración permite simplificar la complejidad 

de la gestión de la red y además reduce el consumo energético dado que se evitan las tareas de 

enrutamiento. (Xiong et al. 2015, pp. 1-2) 

 

 

Figura 1-2:  Arquitectura de Red LP-WAN 

Fuente: (Sánchez R., Cano M., 2016, p. 2) 
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2.5 Tecnologías de transmisión de datos 

 

Para el para la transmisión y recepción de datos que más se utilizan hoy en día se encuentran, 

Bluetooth, Wifi, Zigbee, LoRa, Z-Wave, de las cuales se expondrá a continuación. 

2.5.1 Bluetooth 

 

Bluetooth es una tecnología perteneciente a las redes de área personal WPAN. Sus características 

principales engloban una baja potencia lo que significa un bajo consumo de energía, idóneo para 

pequeños dispositivos que funcionen con baterías, el corto alcance que presenta es esencialmente 

orientado a un área de operación personal y a una velocidad de transmisión media. Esta tecnología 

trabaja en la banda RF de 2,4 GHz y dependiendo de la versión, bluetooth puede llegar a 

velocidades de hasta 48 Mbps. Posee en su esquema 1600 saltos por segundo sobre 79 canales de 

1 MHz cada uno, lo que lo hace trabajar correctamente en ambientes en los que exista frecuencias 

interferentes.  

2.5.2 Wifi 

 

Esta tecnología se encuentra enmarcada bajo el estándar IEEE 802.11. Wifi pertenece a las redes 

de área local WLAN y posee un alcance estimado va desde los 10 hasta los 1000 metros y una 

velocidad de hasta los 10 Gbps dependiendo de la versión del estándar. Si bien es cierto, wifi 

cuenta con un mayor alcance, pero no es una solución completamente inalámbrica ya que los 

puntos de acceso requieren conexión a la red principal de forma cableada. Opera en las bandas de 

frecuencia de 2,4 y 5 GHz; la banda de 2,4 GHz consta de 14 canales de los cuales solo 3 no 

presentan solapamiento, mientras que en la banda de 5 GHz se tiene 1, 2, 4, y 8 canales con anchos 

de banda por canal de 160, 80, 40 y 20 respectivamente.  

2.5.3 ZigBee 

 

Es una tecnología que se define en el estándar IEEE 802.15.4 corresponde a las redes de área 

personal WPAN. Presenta velocidades de transmisión de datos reducida de 20 kbps, 40 kbps y 

250 kbps y un alcance limitado aplicadas al control y monitoreo; algo importante que resaltar es 

que, Zigbee presenta seguridad en todas sus capas y esto se debe a que puede otorgar 

comunicación encriptada hasta la capa de aplicación, además de constar con una reducida pérdida 

de datos. Trabaja en las bandas de frecuencia de 868 MHz, 915 MHz y 2.4 GHz, que están 

disponibles en función de la región.  
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2.5.4 LoRa 

 

La tecnología LoRa o de largo alcance por sus siglas en inglés, es una evolución reciente a las 

redes inalámbrica que va ganando popularidad ya que son dispositivos orientado a la conectividad 

del internet de las cosas. Están orientados a los sistemas integrados que emplean bajo consumo 

de energía, es decir, aquellos dispositivos que utilizan baterías. Presentan una transmisión de 

pequeñas cantidades de datos que va desde 300 bps hasta 5 kbps con un ancho de banda de 125 

kHz durante pequeños intervalos de tiempo y a largo plazo. (Hersent, Pop, Remond 2016, pp. 5-12) 

2.5.5 Z-Wave 

 

Esta tecnología se encuentra orientada a la automatización en entornos residenciales y a la 

transmisión de datos de mensajes cortos de forma confiable desde una unidad de control a uno o 

más nodos en la red. Trabaja en las bandas de frecuencia de 868 MHz y 908 MHz con velocidades 

de 9,6 Kbps y 40 Kbps respectivamente. Dispositivos Z-Wave más recientes incorporan un chip 

que admite la banda de 2.4 GHz y ofrece velocidades de hasta 200 kbps. Esta tecnología 

implementa un mecanismo que permite evitar las colisiones a la hora de transmitir una trama en 

el momento en el que el canal está disponible.  

2.6 Tipo de Tráfico de Red y de Internet 

 

En cualquier tipo de red de comunicación existe predeterminadamente un constante tráfico de 

datos, ya sea en redes locales, empresariales o en internet. Este tráfico está comprendido en dos 

categorías: elástico e inelástico.  

2.6.1 Tráfico Elástico 

 

Es aquel tráfico que satisface toda aquella necesidad que pueda presentar una aplicación ya que 

puede ajustar sus operaciones a rangos amplios de trabajo, a variaciones en cuanto a retrasos y 

rendimiento en el internet. Está orientado a redes basadas en TCP / IP y a nivel de la capa de 

transporte emplea el protocolo TCP como UDP, en función de la disponibilidad y capacidad con 

la que se generan los datos en una aplicación, así como también la tolerancia máxima de velocidad 

para aceptar datos en un receptor y a la reducción de velocidad con la que los datos son entregados 

a una red gracias a que el tráfico es ajustado debido a la congestión que pueda presentarse. Esto 

presenta beneficios sustanciales ya que los dispositivos de enrutamiento tratan los paquetes de 

forma equitativa sin distinción de la aplicación que genera dicho paquete o de si el paquete es 

grande o pequeño. (Stallings, Jelassi, Agboma 2016, pp. 61-62) 
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2.6.2 Tráfico Inelástico 

 

Este tráfico expone problemas a la hora de adaptarse a las variaciones que una red pueda presentar 

en internet ya que demanda de requisitos previos para su despliegue. El rendimiento y la latencia 

deberá ser mínimo dependiendo de la aplicación, el jitter deberá retrasar los paquetes lo suficiente 

y almacenarlos en un búfer para compensar los tiempos de llegada entre paquetes que es 

primordial en aplicaciones que manejen datos en tiempo real, la tolerancia en la cantidad paquetes 

perdidos que una aplicación soporta para ofrecer un razonable QoS. Este tráfico está orientado a 

aplicaciones multimedia y de simulación interactiva. Esto exige que al interior de la arquitectura 

de internet exista una especie de protocolo para reservar recursos y de esta manera se puedan 

presentar requerimientos previos para la preferencia de paquetes cuando los recursos necesarios 

estén disponibles. (Stallings, Jelassi, Agboma 2016, pp. 62-63) 

2.6.3 Tráfico en Tiempo Real 

 

El tráfico en tiempo real está orientado a solventar problema de paquetes perdidos y 

sincronización. En la mayoría de aplicaciones se maneja el concepto de que la velocidad a la se 

entregan los datos sea la misma velocidad con la que fueron enviados; de igual manera la 

disponibilidad de los bloques de datos en función de tiempos prestablecidos o fechas límite para 

acceder a ellos. Las características anteriores no son necesariamente las que rigen este tipo de 

tráfico, otro requerimiento especifica que en intervalos fijos de tiempo se generen paquetes de 

tamaño fijo para reducir así las redundancias que puedan darse, una fuente de encendido / apagado 

entre los períodos de inactividad y un envío de paquetes en intervalos de tiempo uniformes, pero 

con un tamaño de paquete variable. (Stallings, Jelassi, Agboma 2016, p. 65) 

2.7 Protocolos IoT 

 

El en despliegue de redes IoT se encuentra estrechamente relacionados los protocolos que trabajan 

sobre ella, indistintamente de la tecnología de radio frecuencia que se empleen. Los datos 

recopilados por los dispositivos finales, eventualmente tendrán que ser dispuestos a una base de 

datos local o en la nube, por tal motivo es imprescindible obtener un rendimiento óptimo en la 

comunicación y unos de los principales factores es el protocolo de mensajería que mejor se adapte 

a las necesidades que la aplicación de IoT requiera.  

2.7.1 MQTT (Message Queuing Telemetry Transport Protocol) 

 

Protocolo de mensajería publicación / suscripción y orientado a comunicaciones ligeras en 

entornos de redes restringidas. Posee una arquitectura basada en el modelo Cliente / Broker. 

MQTT es de naturaleza binaria con una cabecera de 2 bytes y con 256 MB como máximo tamaño 
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de carga útil en cada cabecera. Para el transporte de datos emplea TCP y para su seguridad de 

apoya en TLS / SSL. En cuanto a la calidad de servicio (QoS) cuenta con 3 niveles lo que hace 

que MQTT sea cotizado en redes de gran tamaño. (Thangavel et al. 2014, pp. 2-3) 

2.7.2 CoAP (Constrained Application Protocol) 

 

Protocolo de mensajería de solicitud / respuesta como de recurso / observación (una variante de 

publicación / suscripción), se encuentra orientado esencialmente para interoperar con HTTP y 

web RESTful. Posee una arquitectura basada en el modelo Cliente / Servidor y Cliente / Broker. 

CoAP es de naturaleza binaria con una cabecera de 4 bytes y con pequeñas cantidades de MB 

como máximo tamaño de carga útil en cada cabecera debido a que depende del servidor web o de 

la tecnología de programación. Para el transporte de datos emplea UDP y para su seguridad de 

apoya en DTLS. En cuanto a la calidad de servicio (QoS) cuenta con 2 niveles y funcionalidades 

que hace que CoAP sea utilizado en proyectos que requieran de una negociación de contenido. 

(Ludovici A., Moreno P., Calveras A., 2013) 

2.7.3 AMQP (Advanced Message Queuing Protocol) 

 

Protocolo de mensajería corporativa de solicitud / respuesta como de publicación / suscripción, 

se encuentra orientado a proveer de confiabilidad, seguridad, aprovisionamiento e 

interoperabilidad. Posee una arquitectura basada en el modelo Cliente / Servidor y Cliente / 

Broker. AMQP es de naturaleza binaria con una cabecera de 8 bytes y con cantidades de MB en 

su carga útil de cada cabecera que depende del Broker / Cliente o de la tecnología de 

programación. Para el transporte de datos emplea TCP y para su seguridad de apoya en TLS / 

SSL y SASL. En cuanto a la calidad de servicio (QoS) cuenta con 2 niveles. (Ludovici, Moreno, 

Calveras 2013, pp. 1-2) 

2.7.4 HTTP (Protocolo de transporte de hipertexto) 

 

Protocolo de mensajería solicitud / respuesta, basado en texto y orientado a la conexión. Posee 

una arquitectura establecida en el modelo Cliente / Servidor. HTTP debido a que los datos viajen 

en forma de texto, el tamaño que le corresponde a cada cabecera y al propio mensaje dependerá 

exclusivamente del servidor web o de la tecnología de programación. Para el transporte de datos 

emplea TCP y para su seguridad de apoya en TLS / SSL. En cuanto a la calidad de servicio (QoS) 

este protocolo no define explícitamente ningún nivel de QoS y requiere adicionalmente de un 

soporte para prestar ese tipo de servicio. (Han 2015, pp. 7-13) 
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2.8 Modelos de comunicación de IoT 

 

Para solucionar problemas que se puedan presentar en el diseño de una red IoT, comúnmente se 

emplean modelos individuales de diseño en las comunicaciones con la capacidad de ser acoplados 

y reutilizados para de esta manera obtener una reducción en la complejidad e interoperabilidad 

existente entre las diferentes entidades que dependen de la funcionalidad que se pretenda 

conseguir. Esto denota un aporte sustancial en los diseños ya que pueden ser aplicados más de un 

modelo y operar de manera simultáneamente sobre él. 

 

2.8.1 Modelo de comunicación Dispositivo a Dispositivo 

 

Lo que se pretende conseguir con este modelo es que dispositivos de diferentes fabricantes tengan 

la capacidad de comunicarse directamente sin problemas desde el primer momento. Para que esto 

pueda ser posible, se requiere que los fabricantes acuerden aspectos de interoperabilidad al 

interior de su pila de protocolos como: compatibilidad de capa física en función de la tecnología, 

tecnologías de transición IPv4-IPv6, arquitecturas de comunicación admitidas, mecanismos de 

descubrimiento de servicios, protocolo de la capa de transporte, seguridad y privacidad. Todas 

estas características se tienen que contemplar a la hora de un diseño debido a la naturaleza 

específica de cada dispositivo y de restricciones que puedan tener para adaptarse a un determinado 

escenario como se presenta en el ejemplo de la Figura 2-2. (Tschofenig et al. 2015, pp. 4-5) 

 

 

Figura 2-2:  Modelo de Comunicación Dispositivo a Dispositivo 

Fuente: (Rose, Eldridge, Chapin 2015, p. 20) 

2.8.2 Modelo de comunicación Dispositivo a Nube 

 

Este modelo de comunicación se encuentra orientado a cargar en los servicios de aplicaciones que 

pueda prestar un proveedor los datos obtenidos por sensores. No presenta problemas de 

interoperabilidad ya que todos los procesos para la comunicación se realizan del lado del 

proveedor. Permite una comunicación basada en IP de extremo a extremo, en los casos en que los 

dispositivos no posean maneje esta comunicación, pueden ser fácilmente añadidos mediante la 
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utilización de un protocolo acorde con el modelo. De igual forma, las tecnologías de 

radiocomunicación como el conjunto de técnicas de autenticación para el acceso a la red deberán 

ser reutilizadas debido a que las redes de acceso en las que se encuentre comprendidos los 

dispositivos no se encuentran comprendidas dentro del control del proveedor de servicios como 

se plantea en el escenario de la Figura 3-2. (Tschofenig et al. 2015, p. 6) 

 

 

Figura 3-2:  Modelo de Comunicación Dispositivo a Nube 

Fuente: (Rose, Eldridge, Chapin 2015, p. 21) 

2.8.3 Modelo de comunicación Dispositivo a Gateway 

 

Para los escenarios en los que se empleen dispositivos menos disponibles o requieran de una 

funcionalidad especial en la capa de aplicación o que se necesite incorporar dispositivos 

heredados que no basan su comunicación en IP, es necesario incorporar un Gateway (puerta de 

enlace) en la arquitectura de la comunicación que actúe como un puente entre las distintas 

tecnologías que se encuentren comprendidas en el escenario además de proveer de otras funciones 

de red y de seguridad al mismo, lo cual visualizamos en la Figura 4-2. Es común ver que los 

proveedores de estos dispositivos sean quienes también proporcionen estas puertas de enlace, ya 

sea por el uso de protocolos propietarios, por evitar depender de otros proveedores o incluso por 

problemas de interoperabilidad. Este modelo se aplica muy frecuentemente en escenarios que 

requieran de interacción en tiempo real o también en los que necesita acceder de forma remota a 

configuraciones sobre los dispositivos, operando IPv6 como IPv4 reduciendo los requisitos del 

sistema y siendo así más flexibles. (Tschofenig et al. 2015, pp. 7-8) 



  

15 

 

 

Figura 4-2:  Modelo de Comunicación Dispositivo a Gateway 

Fuente: (Rose, Eldridge, Chapin 2015, p. 22) 

2.8.4 Modelo de intercambio de datos mediante Back-End 

 

Este modelo se enfoca principalmente en que más allá de cargar los datos de sensores a una nube 

para ser analizados, sean combinados con datos que se puedan cargar de otras fuentes logrando 

así una interoperabilidad a nivel de los datos y descentralizando a los proveedores de servicios de 

aplicaciones como se muestra en el ejemplo de la Figura 5-2. Es común que se trabaje con un 

diseño de API RESTfull en combinación con otras tecnologías para la reutilización a nivel de 

bloques de construcción, aunque desafortunadamente no se cuente con una estandarización de la 

pila de protocolos. (Tschofenig et al. 2015, p. 9) 

 

 

Figura 5-2:  Modelo de Intercambio de Datos Mediante Back-End  

Fuente: (Rose, Eldridge, Chapin 2015, p. 23) 
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2.9 Tarjetas de Desarrollo 

 

2.9.1 Arduino 

 

Es una plataforma que comprende tanto hardware como software, emplea código abierto lo que 

permite al usuario final adaptarla a escenarios de forma independiente para necesidades 

específicas. Utiliza para su programación el lenguaje propietario de Arduino que se basa en 

Wiring y el software IDE de igual procedencia que se basa en Processing. Es un entorno 

multiplataforma ya que se encuentra soportado en los sistemas operativos como MAC, Windows 

y Linux. Las ventajas que este tipo de dispositivos puede proveer vas desde simplificar procesos 

a lo que trabajar con microcontroladores respecta hasta ser más económicos que otros dispositivos 

del mercado. Es versátil gracias a que posee en su placa entradas y salidas analógicas y digitales. 

(Arduino 2018) 

2.9.2 Raspberry PI 

 

Presenta características mucho más robustas que sus competidores, es una placa de propósito 

general asociada generalmente como un mini computador ya que viene integrado un sistema 

operativo basado en Linux llamado Raspbian. Al igual que Arduino, Raspberry emplea código 

abierto y es una plataforma que comprende hardware y software. Provee de una conexión a 

internet de fácil acceso por su puerto ethernet siendo compatible en tiempo real con su placa y 

con muchas más aplicaciones internas y externas que basen su comunicación mediante internet. 

Es importante resaltar que estas placas ofrecen interoperabilidad entre sus versiones actuales con 

sus versiones anteriores. (Raspberry Pi 2019, pp. 2-3)  

2.9.3 Node MCU 

 

Es una tarjeta de desarrollo de código abierto y firmware basada en LUA diseñada para 

aplicaciones orientadas a IoT. Está provisto de un microprocesador Tensilica Xtensa LX106 RISC 

de alta potencia que trabaja en conjunto con Wi-Fi, Bluetooth y Deep Sleep como funciones 

integradas en su placa de la cual se desprenden múltiples entradas y salidas. Utiliza para su 

programación el lenguaje propietario de Arduino y el software IDE de igual procedencia. (Espressif 

Systems 2015, pp. 6-9) 

2.9.4 Galileo 

 

Es una tarjeta Arduino con la arquitectura Intel, cuenta con pines de entrada y salida analógicas y 

digitales, un puerto serial e ICSP para una programación en serie. Dispone de un procesador de 
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aplicaciones orientado a IoT con eficiencia energética y un tamaño reducido, un puerto ethernet 

con capacidad de 100 MB, lector de tarjetas micro SD, ranura Mini PCI Express para conectar 

módulos Wi-Fi, Bluetooth y tarjeta SIM. Mediante el uso distintos lenguajes de programación 

basados en Linux, Python, Secure Shell, node.js y OpenCV se puede disponer del acceso a los 

puertos serie y a los pines de la placa. (Arduino 2015) 

2.10 Incendios 

 

Un incendio es toda aquella combustión incontrolada en la que participan materiales que se 

constituyen un combustible y que forman parte del entorno en el que se desarrolla, liberando 

energía en forma de calor. (Drysdale 2019, p. 41.2-41.5) 

2.10.1 Clasificación de Incendios 

 

Incendio Clase A 

Son aquellos que constituyen como combustibles materiales tales como: 

- Madera 

- Tela  

- Papel 

- Caucho 

- Plásticos 

Incendio Clase B 

Son aquellos que constituyen como combustibles líquidos tales como: 

- Grasas de Petróleo 

- Alquitrán 

- Aceites 

- Pinturas a base de aceite  

- Disolventes  

- Lacas 

- Alcoholes 

- Gases Inflamables 

Incendios Clase C 

Son aquellos que constituyen como combustibles cualquier tipo de aparato eléctrico que se 

encuentre energizado. (Servicio Ecuatoriano de Normalización 2017, p. 3) 

 

Incendios Clase D 

Son aquellos que constituyen como combustibles metales como: 

- Magnesio 

- Titanio 

- Circonio 

- Sodio 

- Litio 

- Potasio 
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Incendios Clase K 

Son aquellos que constituyen como combustibles lo que se utilizan para cocinar tales como: 

- Aceites  

- Grasas Vegetales o Animales 

2.10.2 Causas y breves cifras de incendios en los hogares ecuatorianos 

 

La secretaría de gestión de riesgos en el año 2015 dio a conocer que en 16 provincias de país se 

suscitaron al menos 81 eventos registrados que involucran el GLP, de los cuales se tuvo como 

resultado 192 personas directamente afectadas de dichos eventos, entre ellas 83 heridos y 6 

fallecidos. Las cifras más altas se concentran en las provincias de Pichincha, Tungurahua y Loja.  

Manabí por si sola registra 35 personas damnificadas con 54 viviendas afectadas y 16 destruidas 

en su totalidad. Solo en el mes de enero de ese mismo año estos eventos habrían cobrado las vidas 

de 4 personas. (Secretaría de Gestión de Riesgos Ecuador 2015) 

 

El reporte de la SGR mediante una campaña de concientización a través de los medios de 

comunicación indicó que una de las principales causas que surgen de estos incendios es la fuga 

de gas en los hogares enfatizando en que esto es sinónimo de muertes silenciosas y que de la 

misma manera una herramienta para dar inicio a un incendio, dando como resultado pérdida de 

vidas humanas a causa de las cocinas a gas. 

2.10.3 Fases de un Incendio 

 

Un incendio se compone de tres fases principales. La fase número 1 o también llamada la fase 

incipiente, en la cual aún existe la presencia de oxígeno en el ambiente dando como resultado 

vapor de agua mientras un incendio sigue creciendo, también se encuentra dióxido de carbono, 

pequeñas concentraciones de monóxido de carbono y dióxido de azufre entre otros gases. (Comisión 

Nacional De Prevención De Riesgos Y Atención De Emergencias, Costa Rica 2017) 

 

La fase 2 o fase de libre combustión es en la que se expanden los gases calientes hacia la parte 

superior de las estructuras y así obligando al aire frío que contiene la mayor concentración de 

oxígeno a que descienda y avive las llamas, debido a este proceso es que todo tipo de material 

contenido en la infraestructura sea alcanzado por las llamas y elevando rápidamente la 

temperatura del lugar. (Comisión Nacional De Prevención De Riesgos Y Atención De Emergencias, Costa Rica 

2017) 

 

La fase final o fase latente es en la que las llamas pueden cesar debido a la privación de oxígeno 

indispensable para la combustión. Si bien he cierto el incendio puede haber terminado pero los 
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riegos siguen latentes ya que se mantienen altas temperaturas acompañadas de humo denso y 

gases liberados de la presión que se crea al interior de una infraestructura consumida por un 

incendio. Los gases que intervienen en esta fase son el metano, monóxido de carbono e hidrógeno, 

los cuales son altamente inflamables y con la capacidad de explotar. (Comisión Nacional De Prevención 

De Riesgos Y Atención De Emergencias, Costa Rica 2017) 

 

2.11  Sistemas Contra Incendios Estructurales  

 

2.11.1 Tipos de Seguridades 

 

Los tipos de seguridades son aquellas medidas que se toman para actuar frente a un incendio, las 

cuales se dividen en pasiva y activa.  

2.11.1.1 Seguridad Pasiva 

 

La seguridad pasiva involucra todo aquello mecanismo o medio con que debe contar un lugar 

para advertir de todo posible perjuicio al suscitarse un incendio en su interior sin la intervención 

del hombre o energía externa durante un tiempo determinado, con el propósito de resguardar tres 

puntos fundamentales, pérdidas humanas, pérdidas materiales y la expansión del flagelo. La 

seguridad pasiva contempla varias categorías: 1) Prevención contra incendios, englobando todas 

aquellas medidas destinadas a que una infraestructura soporte un incendio impidiendo su colapso 

y asegurando estabilidad en el proceso. 2) Compartimentación, son aquellos sistemas encargados 

de dividir en módulos un establecimiento para impedir la propagación del fuego. 3) Tratamientos 

ignífugos, son todas las acciones que se toman para aislar la propagación del fuego de la propia 

infraestructura, para lo cual se emplean materiales incombustibles con un punto de fusión alto, 

con un bajo nivel de misión de humo y capaz de no liberar sustancias tóxicas en el caso de ser 

consumidos por un incendio. (Chacarrex 2022) 

2.11.1.2 Seguridad Activa 

 

La seguridad activa por otro lado son aquellos dispositivos encargados de alertar a quienes se 

encuentren a interior de un establecimiento y simultáneamente impedir que las llamas se difundan. 

Esto con el objetivo de controlar directamente un incendio desde el momento en el que éste se 

genera. La seguridad pasiva agrupa varios tipos de seguridad: 1) Detección, son todos aquellos 

dispositivos (detectores de calor, humo, llamas) que se mantienen censando su entorno y 

emitiendo señales que adviertan a los presentes de un posible incendio y faciliten una pronta 

evacuación. 2) Supresión del fuego, es la parte encargada de hacerle frente directo a un incendio 
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haciendo uso de equipos como extintores, sistemas de riego contra incendios, entre otros. 3) 

Ventilación mecánica, son todos aquellos mecanismos instalados en una infraestructura que 

aseguran mantener las vías de evacuación libres de humo y gases tóxicos. (Chacarrex 2022) 

2.11.2 Métodos de Extinción frente un Incendio 

 

Son todas aquellas acciones encaminadas a extinguir un incendio en función del factor al que se 

esté enfrentando. (FREMAP 2015, p. 12) 

2.11.2.1 Enfriamiento 

 

Su función principal radica en intervenir directamente sobre el calor generado por las llamas y 

eliminarlo por completo. 

2.11.2.2 Sofocación 

 

El objetivo primordial de este método es atacar el elemento principal que aviva todo incendio y 

es el oxígeno, se debe eliminar en su gran mayoría hasta que no constituya un aporte hacia la 

propagación de las llamas. 

2.11.2.3 Eliminación del Combustible 

 

Se enfoca en aislar de cualquier forma los posibles elementos que se constituyan un combustible 

del camino de las llamas.   

2.11.2.4 Inhibición 

 

Son todas aquellas técnicas y elemento de naturaleza química encargados de neutralizar los 

radicales libres que son los responsables de que un incendio se combustione y propague.  

2.11.3 Dispositivos Iniciadores 

 

Son todos aquellos componentes automáticos o manuales distribuidos estratégicamente en 

función de sus características y encargados de la detección, supresión y extinción de incendios. 

Estos elementos deberán proveer unos tiempos de respuesta óptimos para emitir una alerta 

cumpliendo con parámetros mínimos de operación. (Campos 2016, pp. 72-109) 

 

Los dispositivos automáticos o también llamados detectores, son componentes encargados de la 

detección de los fenómenos propios de un incendio (gases, humo, temperatura o radiación). 

(Campos 2016, pp. 72-109) 
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2.11.3.1 Detector de Gases de Combustión o Iónicos 

 

Son aquellos detectores con la capacidad de percibir tanto humos visibles como invisibles 

provenientes de la combustión de diversos materiales en un incendio. Por otra parte, los detectores 

de gases están provistos de dos cámaras que entre ellas posee niveles muy bajos de iones de 

oxígeno y nitrógeno, estos elementos al entrar en contacto con el humo proveniente de un 

incendio, modifica la corriente que pasa entre las dos cámaras y de esta manera se emitiría una 

alarma. 

2.11.3.2  Detector Óptico de Humos 

 

Son aquellos detectores que basan su funcionamiento en la captación de la luz de forma muy 

sensible que (hasta el polvo podría entorpecer su funcionamiento) al ser obstruidos por diferentes 

tipos de humo, emitirá una alerta. 

2.11.3.3 Detector Temperatura 

 

Los detectores de temperatura se dividen en termovelocimétricos y de temperatura fija. Los 

detectores de temperatura fija que se activa al alcanzar un umbral determinado en las 

características de su diseño a partir de la deformación o fusión de uno de sus elementos. Los 

detectores termovelocimétricos poseen la función de medir el incremento de la temperatura en 

función de la velocidad con la que crece y emplean para ello una varilla metálica que gracias a su 

dilatación permite determinar la temperatura de su entorno.  

2.11.3.4 Detector de Llamas 

 

Los detectores de llamas son elementos infrarrojos o ultravioletas con filtros ópticos que captan 

la radiación emitida por las llamas. 
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CAPÍTULO III 

 

 

3. MARCO METODOLÓGICO 

 

Introducción 

 

A continuación, se describe el desarrollo e implementación del diseño del sistema de seguridad 

en cocinas a gas para generar un entorno protegido a partir de sensores que permitan un acceso 

confiable del estado de la cocina en tiempo real y de esta manera prevenir los potenciales 

incendios que puedan darse de acuerdo con los requisitos que la investigación plantea para la 

correcta selección de componentes tanto de hardware como de software que integren dicho 

sistema. 

 

Para satisfacer las necesidades que el sistema y la capacidad de brindar seguridad, se establece 

como metodología de desarrollo un análisis cualitativo identificando a partir de información 

recolectada, una correcta clasificación e identificación de información que permita establecer un 

sistema óptimo.  

 

El despliegue de los dispositivos y principalmente las capacidades que cada uno de ellos posea es 

primordial a la hora de la selección, ya que cada uno varía en función de la sensibilidad, 

comunicación y procesamientos de los datos recolectados, además de que cuentan con 

características de escalabilidad, costos y consumo energético diferentes.  

3.1 Indicadores del sistema de seguridad  

 

A partir de la información recolectada en el capítulo previo, existen parámetros iniciales que son 

de carácter obligatorio para arrancar con el diseño y posterior evaluación de desempeño; acorde 

al entorno en el que se implementará y a las tecnologías que se pretende utilizar. 

 

Entre las condiciones que los dispositivos deben cumplir, está la disponibilidad que los elementos 

eléctricos, electrónicos y mecánicos deben tener, ya sea de forma manual o automática. Otra 

consideración es la activación de cada uno de los algoritmos implantados, estos deberán seguir 

una secuencia previamente fijada y actuar de manera simultánea. Adicionalmente, el sistema debe 

constar con un indicador que sea sinónimo de una alerta oportuna, ya sea visual y/o sonora además 

de contar con una notificación remota que permita al usuario estar informado de las condiciones 

en las que se encuentra al área asegurada. 
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3.2 Requerimientos del Sistema 

 

En función de los lineamientos que los sistemas contra incendios exigen y con base en las 

necesidades del usuario final, se instaura los siguientes requerimientos tanto para el sistema como 

para el usuario. 

3.2.1 Requerimientos del usuario 

 

El usuario que demande de un sistema de seguridad como el que se plantea en este trabajo, debe 

contar con cobertura de red móvil en su Smartphone para recibir las notificaciones de alerta 

transmitidas desde el sistema. Debe contar con un acceso a internet ya sea mediante datos o Wifi 

para monitorear en tiempo real el estado de la cocina.  

3.2.2 Requerimientos de software 

 

El software debe constar con la capacidad de recibir los datos que el sistema de seguridad 

transmita, almacenarlos en la nube, permitir visualizar esa información en una interfaz amigable 

para el usuario y que provea de igual manera una interpretación sencilla de los datos recolectados 

por los sensores. Debe ofrecer una configuración simple para un mantenimiento oportuno y para 

la adhesión de mejoras en lo que a dispositivos y/o lineamientos requiera el sistema. Además, ser 

compatible con distintos dispositivos y contar con la aplicación o programa que dichos 

dispositivos soporten.  

3.2.3 Requerimiento de hardware 

 

Los elementos empleados en el prototipo deben ser interoperables entre ellos, tener un costo 

reducido, incorporación sencilla a la cocina y al sistema. Los actuadores incorporados deberán 

ejecutar acciones inmediatas al encontrarse con eventos que puedan desencadenar un incendio 

mientras que simultáneamente alerten al usuario de los eventos suscitados, todo ello como 

medidas encaminadas a fortalecer la prevención de incendios. Debe estar provisto de energía 

eléctrica en todo momento, ya sea de la red eléctrica o de sistemas de alimentación mediante 

baterías en caso de fallas en el suministro eléctrico. Los dispositivos deben tener la capacidad de 

comunicación eficaz con el usuario, transmisión de datos con la nube, tiempos de censado y 

retardos mínimos. Debe tener la capacidad de adaptarse al rendimiento del sistema en función del 

incremento de elementos y responder a ello. 
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3.3 Plataforma en la Nube 

3.3.1 Arduino IoT Cloud 

 

La plataforma con servicios en la nube y con diversas herramientas para sus propios equipos y 

también para ciertos equipos de otras marcas denominado Arduino IoT Cloud, es un poderoso 

conjunto de instrumentos con la capacidad de configuración, programación, monitoreo y control 

de distintos dispositivos inteligentes orientados al internet de las cosas. A su vez presenta un 

entorno de visualización mediante paneles que convierte los datos brutos en sub paneles que 

expone dichos datos en una interfaz gráfica amigable para los usuarios.   

 

Entre los requisitos de hardware que Arduino IoT Cloud precisa, se mencionan las tarjetas de 

desarrollo oficiales de Arduino compatibles con la nube y también con una amplia gama de 

tarjetas de desarrollo que basan sus operaciones en microcontroladores ESP32/ESP8266. Es 

propio mencionar que no solo se puede acceder a los servicios en la nube de Arduino mediante 

Wi-Fi, la plataforma también soporta comunicación mediante LoRaWAN y redes móviles. 

 

Una de las características sobresalientes de esta plataforma es la capacidad de cargar la 

programación que se desee implantar sobre una de las tarjetas de desarrollo de Arduino, pero de 

manera inalámbrica mediante la denominada Over-The-Air (OTA), esto hace que no sea necesaria 

la conexión física de la placa. Esta opción se habilita después de la primera carga cableada, OTA 

se podrá visualizar como opción en el panel cada vez que se requiera cargar códigos en las placas 

antes mencionadas y con una conexión a la red de dichas placas. 

 

Otra de las funciones habitualmente utilizadas es la de sincronización de variables, su potencial 

es grande debido a que permite que las variables se comuniquen entre sí compartiendo sus datos 

almacenados sin requerir que se digite una línea de código para ello, de esta manera es posible 

vincular variables que sean del mismo tipo de datos entre diversos dispositivos conectados con la 

nube de Arduino, todo esto con miras a garantizar que los cambios suscitados sobre este tipo de 

variables se propaguen entre los paneles que se encuentren vinculados. 

 

Para que las tarjetas de desarrollo puedan ser interpretadas por la plataforma, se deben crear 

previamente unos elementos llamados “things”, que es un concepto abstracto establecido por los 

desarrolladores y que comprende todas la variables y ajustes con las que se pretendan trabajar en 

un proyecto y también recopilar todos los datos ingresados a cada una de las variables en un 

historial. Cada thing es capaz de almacenar una variable o un conjunto de variables dependiendo 

de la orientación que se le dé, cada variable al interior de la plataforma es capaz de almacenar 

datos provenientes de dispositivos finales como por ejemplo sensores, mostrar dichos datos en un 
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panel que ofrece una interfaz gráfica para ello y acoger los cambios que se pueda dar en el panel 

o cualquier otro tipo de dispositivo vinculado que dicho panel. Arduino IoT Cloud se compone 

de mecanismos de comunicación y sincronización no visibles para el usuario haciendo que cada 

variable se pueda usar directamente al momento de generar una carga de líneas de código. 

 

Entre las variables que se pueden encontrar al interior de la plataforma, se hallan unos tipos de 

datos especializados con la capacidad de integrar servicios de terceros y permitiendo una 

integración más inteligente, interoperando con los paneles y los objetos de visualización que 

posee la plataforma. (Arduino 2022) 

3.4 Diseño del sistema 

 

En función de los requerimientos establecidos anteriormente y con base en las características 

específicas que un entorno de hogar y sobre todo de cocina posee, se establece una estructura de 

diseño que interconecta una red de sensores, actuadores y módulo de transmisión para así dar 

cumplimiento a contribuir con la seguridad en entornos de cocinas residenciales establecidos en 

la investigación del capítulo anterior. 

3.4.1 Situación actual de cocinas en entornos residenciales 

 

La manipulación de los mecanismos de apertura o cierre de válvulas que se encarga de cada 

hornilla hasta el día de hoy se ha manejado directamente por el control manual del usuario final, 

esto implica también el uso indebido, no intencional e incluso deliberado del gas de uso doméstico 

y de su accionar.  

 

Si bien he cierto, actualmente existen en el mercado detectores de gas que emiten una alerta sonora 

al captar una fuga de este elemento, sin embargo, no tienen la capacidad de actuar sobre la fuga 

ni de alertar de forma remota o mediante otro mecanismo al usuario que corresponda. Por otra 

parte, también existen dispositivos de apertura y cierre de la válvula que se encuentra directamente 

sobre el cilindro de gas, estos dispositivos desarrollados recientemente tienen la capacidad de ser 

accionados de manera remota, pero sin la interpretación de las condiciones de su entorno. 

 

La correcta ubicación y selección de cada uno de los sensores ha sido delimitada con el propósito 

de asegurar cuatro parámetros fundamentales que se encuentran en una cocina y a su alrededor, 

para ello se ha considerado dos zonas de riesgo potencial.  
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3.4.1.1 Zona circundante a la cocina 

 

El área que rodea una cocina en funcionamiento debe constar con la presencia de una persona 

adulta para su supervisión, tanto de la manipulación de las hornillas como de la presencia de 

cualquier fuga de gas o de alteraciones anormales en la temperatura de sus alrededores. Por tal 

motivo, se ha destinado tres sensores para garantizar la supervisión de estos cambios no deseados.  

3.4.1.2 Zona de la cocina 

 

Los elementos y los mecanismos con los que trabaja cada cocina no poseen dispositivos que 

adviertan de su correcto funcionamiento y que alerte de manera eficaz acerca de anormalidades 

en el sistema. Para ello se han destinado tres tipos de sensores con funciones específicas y 

diferentes con las que se obtenga información de la manipulación de hornillas además de advertir 

a la etapa de control del sistema sobre la ausencia del usuario en momentos que se requiere de su 

presencia. 

3.4.2 Selección de tecnología de comunicación 

 

Considerando las características más sobresalientes de cada una de las tecnologías de 

comunicación para la transmisión y recepción de datos, se establece la tabla 1-3. 

Tabla 1-3:  Comparativa entre Bluetooth, Wifi, ZigBee, Lora, Z-Wave 

 Bluetooth Wifi ZigBee LoRa Z-Wave 

Especificaciones 

IEEE 

802.15.1 802.11a 

802.11b 

802.11g 

802.11n 

802.11ac 

802.11ad 

802.11af 

802.11ah 

802.11ax 

802.15.4 802.15.4 ARCOTEL 

Resolution 

12-09-

ARCOTEL-

2107, Note 

EQA.45 

Banda de 

Frecuencias 

2.4 GHz 2.4 GHz 

5 GHz 

 

868/915 

MHz 

2.4 GHz 

433 MHz, 

868 MHz 

915 MHz 

868 MHz 

908 MHz 

2.4 GHz 

Velocidad de 

Datos 

721.2 kbps 

3 Mbps 

24 Mbps 

48 Mbps 

54 Mbps – 

10 Gbps 

250 kbps 

40 kbps 

20 kbps 

300 bps 

5 kbps 

9,6 kbps 40 

Kbps 

200 kbps 

Cobertura Clase 1 – 

100 m 

Clase 2 – 10 

m 

Clase 3 – 1m 

10 – 1000 m 10 – 100m > 10 km < 400 m 

Potencia Clase 1 – 

20dBm 

< 30 dBm 

 

0 dBm < 20 dBm < 30 dBm 
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Clase 2 – 

4dBm 

Clase 3 – 

0dBm 

Acceso al Medio TDD 

FDMA 

TDMA 

DS-SS 

FH-SS 

 

CSMA-CA LoRaWAN  

Número de 

Canales 

79 1-14 

1/2/4/8 

1/10/16 8  

Topología Piconet 

Scatternet 

BSS Estrella 

Árbol 

Estrella Malla 

Modulación GFSK  

PSK 

8 – DQPSK 

π / 4 

DQPSK 

BPSK 

QPSK 

QAM  

16QAM 

64QAM 

256QAM 

1024QAM 

BPSK 

O-QPSK 

Chirp 

Spread 

Spectrum 

(CSS) 

FSK 

GFSK 

Realizado por: Jonathan Collantes, 2022 

3.4.2.1 Análisis 

 

A partir de las tecnologías de comunicación planteadas para el desarrollo del presente documento 

y apoyando la investigación en el estudio cualitativo de cada una de ellas, se establece la siguiente 

tabla basada en el método de escala de Likert que determina los porcentajes de cada una de las 

categorías que se van a considerar para la selección de la tecnología que mejor se adapte al 

prototipo y a la prevención de incendios. 

Tabla 2-3:  Niveles de eficiencia para la ponderación y evaluación de características 

1 2 3 4 5 

Nada Eficiente Ineficiente Poco eficiente Eficiente Muy eficiente 

0% 1% - 25% 26% - 50 % 51% - 75% 76% - 100% 
Fuente: Gusqui Yessenia, 2017 

 

Cada ponderación en función de las características tendrá que ser obtenida a partir de la ecuación 

(1) descrita a continuación.  

𝑃 =
𝑝𝑜𝑟𝑐𝑒𝑛𝑡𝑎𝑗𝑒 𝑎𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜

𝑝𝑜𝑟𝑐𝑒𝑛𝑡𝑎𝑗𝑒 𝑡𝑜𝑡𝑎𝑙
∗ 100% =

∑ 𝑁𝑖

𝑇𝑖
∗ 100%     (1) 

 

De la fórmula se desprende 𝑁𝑖 siendo el nivel de puntaje asignado con base en las características 

y siendo 𝑇𝑖 el puntaje total que corresponde al 100%. A continuación, se procede a determinar las 

ponderaciones correspondientes a cada una de las tecnologías en función de los requerimientos 

del prototipo y en conformidad con lo establecido en la escala de Likert que dictamina 

ponderaciones entre 1 y 5. 
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Tabla 3-3:  Niveles de eficiencia para la ponderación y evaluación de características para las 

tecnologías de comunicación 

Características Bluetooth Wifi ZigBee LoRa Z-Wave 

Banda de Frecuencias 4 5 4 3 4 

Velocidad de Datos 4 5 3 3 3 

Cobertura 3 5 4 5 5 

Potencia 3 4 5 4 4 

Acceso al Medio 4 5 4 3 0 

Número de Canales 5 5 4 3 0 

Modulación 4 5 3 4 3 

Puntaje Acumulado 27 34 27 25 19 

Ponderación de eficiencia 77,14% 97,14% 77,14% 71,43% 54,29% 
Realizado por: Jonathan Collantes, 2022 

Cálculos: 

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐵𝑙𝑢𝑒𝑡𝑜𝑜𝑡ℎ = ∑ 𝑁𝑖 = 4 + 4 + 3 + 3 + 4 + 5 + 4 = 27  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑊𝑖𝑓𝑖 = ∑ 𝑁𝑖 = 5 + 5 + 5 + 4 + 5 + 5 + 5 = 34  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑍𝑖𝑔𝐵𝑒𝑒 = ∑ 𝑁𝑖 = 4 + 3 + 4 + 5 + 4 + 4 + 3 = 27  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐿𝑜𝑅𝑎 = ∑ 𝑁𝑖 = 3 + 3 + 5 + 4 + 3 + 3 + 4 = 25  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑍−𝑊𝑎𝑣𝑒 = ∑ 𝑁𝑖 = 4 + 3 + 5 + 4 + 0 + 0 + 3 = 19  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝐵𝑙𝑢𝑒𝑡𝑜𝑜𝑡ℎ =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐵𝑙𝑢𝑒𝑡𝑜𝑜𝑡ℎ

𝑇𝑖
∗ 100% =

27

35
∗ 100% = 77,14%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝑊𝑖𝑓𝑖 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑊𝑖𝑓𝑖

𝑇𝑖
∗ 100% =

34

35
∗ 100% = 97,14%   

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝑍𝑖𝑔𝐵𝑒𝑒 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑍𝑖𝑔𝐵𝑒𝑒

𝑇𝑖
∗ 100% =

27

35
∗ 100% = 77,14%   

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝐿𝑜𝑅𝑎 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐿𝑜𝑅𝑎

𝑇𝑖
∗ 100% =

25

35
∗ 100% = 71,43%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝑍−𝑊𝑎𝑣𝑒 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑍−𝑊𝑎𝑣𝑒

𝑇𝑖
∗ 100% =

19

35
∗ 100% = 54,29%  

 

Los cálculos realizados y resumidos en la Tabla 3-3 arrojan como resultado que la tecnología Wifi 

es la más adecuada para el prototipo que se desea implementar alcanzando un 97,14% a partir de 

la descripción de las características de cada una de las tecnologías y de las prestaciones que cada 

una tiene para satisfacer las necesidades del prototipo, se establece que la tecnología WiFi es la 

que mejor se adapta al entorno de trabajo del sistema de seguridad por varias razones. La 
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velocidad de datos con la que opera en sus distintas versiones propone un puente para el tráfico 

masivo de información lo que da lugar a que el sistema pueda con el tiempo incluir mejoras para 

robustecer la prevención de incendios y por ende generar escalabilidad; esto satisface también la 

parte económica ya que no requiere incorporar dispositivos adicionales al entorno de trabajo para 

establecer una comunicación entre el sistema y la nube debido a que la mayoría de hogares 

cuentan con este servicio. En cuanto a la cobertura, existen versiones de wifi e incluso nodos 

repetidores comúnmente empleados y bastante eficientes para residencias que disponen de un área 

de cobertura bastante extensa. La canalización tanto en la frecuencia de 2.4 GHz como en la 

frecuencia de 5 GHz asegura que se pueda establecer mejores prestaciones en el servicio para 

evitar al máximo posibles interferencias. 

3.4.3  Selección de tarjeta de desarrollo 

 

A continuación, se presenta una comparativa en la Tabla 4-3 entre de las tarjetas de desarrollo 

acompañadas de sus características principales y parámetros técnicos. 

Tabla 4-3:  Comparativa entre Arduino, Raspberry Pi, Node MCU, Intel Galileo. 

 Arduino Raspberry Pi 
Node MCU 

ESP-32S 

Intel 

Galileo 

Procesador 
ATMega

328 

Broadcom BCM2836 ARM 

Cortex-A7 

Tensilica Xtensa 

LX106 RISC 

SoC Quark 

X100 

Memoria RAM 2 KB 1 GB 520 KB 512 KB 

Voltaje de 

entrada 
7 – 12 V 5 V 7 – 12 V 5 V 

Voltaje de 

Operación 
5 V 3.3 V / 5 V 5 V 3.3 V / 5 V 

E/S Analógicas 6 X 18 6 

E/S Digitales 14 8 24 14 

Memoria Flash 32 KB X 4 MB 8 MB 

USB 1 4 1 2 

Ethernet 
No 

contiene 
10/100 No contiene 10/100 

Wifi 
No 

contiene 
No contiene Si contiene No contiene 

Precio $30 $50 $17 $90 

Entorno de 

Desarrollo 

Arduino 

IDE 

Linux, IDLE, Open 

Embedded, QEMU, 

Scratch box, Eclipse, 

Windows. 

Arduino IDE 
Arduino 

IDE 

Velocidad 16 MHz 900 MHz 80 MHz a 240 MHz 400 MHz 

Sistema 

Operativo 
Ninguno 

Distribuciones de Linux, 

Windows 10 
Ninguno 

Linux, 

Windows 
Realizado por: Jonathan Collantes, 2022 
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3.4.3.1 Análisis 

 

En función de los datos recolectados de las tarjetas de desarrollo con mayor utilidad en el mercado 

y sustentadas con los datos recopilados de cada una de ellas, se establece las ponderaciones de 

cada tarjeta en función de los porcentajes del método de escala de Likert señalados en la tabla 2-

3 y sus categorías en conformidad con lo establecido en la escala, que dictamina ponderaciones 

entre 1 y 5. 

Tabla 5-3:  Niveles de eficiencia para la ponderación y evaluación de características para las 

tarjetas de desarrollo  

Características Arduino Raspberry Pi 
Node MCU 

ESP-32S 
Intel Galileo 

Procesador 4 5 5 4 

Memoria RAM 2 5 4 2 

Voltaje de entrada 5 3 5 3 

Voltaje de Operación 4 5 4 5 

E/S Analógicas 3 0 5 3 

E/S Digitales 3 2 5 3 

Memoria Flash 2 0 4 5 

USB 2 4 2 3 

Ethernet 0 3 0 3 

Wifi 0 0 5 0 

Precio 3 2 5 1 

Entorno de Desarrollo 4 5 4 4 

Velocidad 2 4 3 4 

Puntaje acumulado 34 38 51 40 

Ponderación de eficiencia 52,31% 58,46% 78,46% 61,54% 
Realizado por: Jonathan Collantes, 2022 

Cálculos: 

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐴𝑟𝑑𝑢𝑖𝑛𝑜 = ∑ 𝑁𝑖 = 4 + 2 + 5 + 4 + 3 + 3 + 2 + 2 + 0 + 0 + 3 + 4 + 2 = 34  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑅𝑎𝑠𝑝𝑏𝑒𝑟𝑟𝑦 𝑃𝑖 = ∑ 𝑁𝑖 = 5 + 5 + 3 + 5 + 0 + 2 + 0 + 4 + 3 + 0 + 2 + 5 + 4 =

38  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑁𝑜𝑑𝑒 𝑀𝐶𝑈 = ∑ 𝑁𝑖 = 5 + 4 + 5 + 4 + 5 + 5 + 4 + 2 + 0 + 5 + 5 + 4 + 3 = 51  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐼𝑛𝑡𝑒𝑙 𝐺𝑎𝑙𝑖𝑙𝑒𝑜 = ∑ 𝑁𝑖 = 4 + 2 + 3 + 5 + 3 + 3 + 5 + 3 + 3 + 0 + 1 + 4 + 4 =

40  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝐴𝑟𝑑𝑢𝑖𝑛𝑜 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐴𝑟𝑑𝑢𝑖𝑛𝑜

𝑇𝑖
∗ 100% =

34

65
∗ 100% = 52,31%  
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𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝑅𝑎𝑠𝑝𝑏𝑒𝑟𝑟𝑦 𝑃𝑖 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑅𝑎𝑠𝑝𝑏𝑒𝑟𝑟𝑦 𝑃𝑖

𝑇𝑖
∗ 100% =

38

65
∗ 100% =

58,46%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝑁𝑜𝑑𝑒 𝑀𝐶𝑈 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑁𝑜𝑑𝑒 𝑀𝐶𝑈

𝑇𝑖
∗ 100% =

51

65
∗ 100% = 78,46%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝐼𝑛𝑡𝑒𝑙 𝐺𝑎𝑙𝑖𝑙𝑒𝑜 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐼𝑛𝑡𝑒𝑙 𝐺𝑎𝑙𝑖𝑙𝑒𝑜

𝑇𝑖
∗ 100% =

40

65
∗ 100% =

61,54%  

 

Los cálculos realizados y resumidos en la Tabla 5-3 arrojan como resultado que la tarjeta de 

desarrollo que mejor se adapta al prototipo que se pretende desarrollar en este documento es la 

tarjeta Node MCU ESP-32S alcanzando una ponderación de eficiencia de 78,46%. En primer 

lugar, influye de sobremanera dos puntos primordiales en cuanto a la parte física y lógica se 

refiere, la capacidad suficiente de pines tanto analógicos como digitales, así como también las 

funciones que cada uno de los pines desempeña son imprescindibles para que el prototipo genere 

escalabilidad y también la integración con la tecnología wifi en su estructura, ya que gracias a 

ellos proveemos de movilidad al dispositivo en caso de remodelaciones del entorno de trabajo. 

Por otro lado, el aspecto económico y las capacidades operacionales (voltajes de entrada, entorno 

de desarrollo, procesamiento, velocidad de transmisión en función de la tecnología de 

comunicación empleada) se adaptan perfectamente a las necesidades y medidas de prevención 

que se desean alcanzar. 

 3.4.4  Selección de sensor para detección de fugas de gas 

 

A continuación, se presenta una comparativa en la Tabla 6-3 entre de los sensores capaces de 

detectar una fuga de gas GLP acompañadas de sus características principales y parámetros 

técnicos. 

Tabla 6-3:  Comparativa entre MQ-2, MQ-5, MQ-6, MQ-9. 

 MQ-2 MQ-5 MQ-6 MQ-9 

Consumo de Energía 
menos de 
800mW 

menos de 
800mW 

menos de 
750mW 

menos de 
340mW 

Resistencia de Carga ajustable ajustable 20KΩ ajustable 

Tensión de 
Calentamiento 

5V±0.1 5V±0.1 5V±0.1 5V±0.1 

Temperatura de 
Operación 

-20℃-50℃ -10℃-50℃ -10℃-50℃ -20℃-50℃ 

Concentración de 
Detección 

200ppm-
5000ppm 

200-10000ppm 200-10000ppm 
500ppm-

10000ppm 

Costo $4 $4 $4.5 $4.5 
Realizado por: Jonathan Collantes, 2022 
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2.4.4.1 Análisis 

 

Con base en la información recolectada de cada uno de los sensores de gas que mejor se podían 

adaptar al prototipo y con mayor utilidad en el mercado, se establece las ponderaciones de cada 

sensor en función de los porcentajes del método de escala de Likert señalados en la tabla 2-3 y 

sus categorías en conformidad con lo establecido en la escala, que dictamina ponderaciones entre 

1 y 5. 

Tabla 7-3:  Niveles de eficiencia para la ponderación y evaluación de características de los 

sensores para la detección de fugas de gas. 

  MQ-2 MQ-5 MQ-6 MQ-9 

Consumo de Energía 3 3 3 4 

Resistencia de Carga 4 4 3 4 

Tensión de Calentamiento 4 4 4 4 

Temperatura de Operación 5 4 5 4 

Concentración de Detección 5 5 5 3 

Costo 5 5 4 4 

Puntaje acumulado 26 25 24 23 

Ponderación de eficacia  83,67% 86,33% 80,00% 76,67% 
Realizado por: Jonathan Collantes, 2022 

Cálculos: 

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑀𝑄−2 = ∑ 𝑁𝑖 = 3 + 4 + 4 + 4 + 5 + 5 = 26  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑀𝑄−5 = ∑ 𝑁𝑖 = 3 + 4 + 4 + 5 + 5 + 5 = 25  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑀𝑄−6 = ∑ 𝑁𝑖 = 3 + 3 + 4 + 5 + 5 + 4 = 24  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑀𝑄−9 = ∑ 𝑁𝑖 = 4 + 4 + 4 + 4 + 3 + 4 = 23  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝑀𝑄−2 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑀𝑄−2

𝑇𝑖
∗ 100% =

20

30
∗ 100% = 83,67%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝑀𝑄−5 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑀𝑄−5

𝑇𝑖
∗ 100% =

21

30
∗ 100% = 86,33%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝑀𝑄−6 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑀𝑄−6

𝑇𝑖
∗ 100% =

20

30
∗ 100% = 80,00%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝑀𝑄−9 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝑀𝑄−9

𝑇𝑖
∗ 100% =

20

30
∗ 100% = 76,67%  

 

Los cálculos realizados y resumidos en la Tabla 7-3 arrojan como resultado que el sensor para la 

detección de fuga de gas que mejor se adapta al prototipo que se pretende desarrollar en este 
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documento es el sensor MQ-2 alcanzando una ponderación de eficiencia de 78,46% en la escala 

de Likert. Es importante resaltar las características más sobresalientes que presenta, entre ellas y 

como característica fundamental es la alta sensibilidad al GLP y Gas natural, iniciando su estado 

de detección en 200 ppm. Otra característica que se resalta es la resistencia de carga ajustable que 

contiene en su circuito de acondicionamiento y amplificación, esto permite que se adapte a las 

necesidades en función de los requerimientos del sistema.  

3.4.5  Selección de sensor para detección de temperatura en el ambiente 

 

Continuando con la selección de sensores, se presenta una comparativa en la Tabla 8-3 de los 

sensores capaces de detectar la temperatura en el entorno circundante a la cocina acompañadas 

de sus características principales y parámetros técnicos. 

Tabla 8-3:  Comparativa entre KY-026, DHT11, DHT21, DHT22, DS18B20. 

 KY-026 DHT11 DHT21 DHT22 DS18B20 

Voltaje de 
operación 

3.3V a 5V 3.3V a 5V 3.3V a 5V 3.3V a 5V 3.3V a 5V 

Rango de 
medición 

760nm a 
1110nm 

0°C a 50°C -40°C a 80°C 
-40°C a 
150°C 

-55°C a 125°C 

PIN de salida 
Analógico y 

Digital 
Digital Digital Digital Digital 

Sensibilidad - +/- 2°C +/- 0.1°C +/- 0.5°C +/- 0.5°C 

Velocidad de 
muestreo 

- 
Cada 

segundo 
Cada 2 

segundos 
Cada 2 

segundos 
Cada 750 mili 

segundos 

Carcasa No No Si No SI 

Costo $3 $3.5 $7 $7 $4 
Realizado por: Jonathan Collantes, 2022 

3.4.5.1 Análisis 

 

Con base en la información recolectada de cada uno de los sensores para la detección de la 

temperatura del ambiente de trabajo de una cocina que mejor se podían adaptar al prototipo y con 

mayor utilidad en el mercado, se establece las ponderaciones de cada sensor en función de los 

porcentajes del método de escala de Likert señalados en la tabla 2-3 y sus categorías en 

conformidad con lo establecido en la escala, que dictamina ponderaciones entre 1 y 5. 
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Tabla 9-3:  Niveles de eficiencia para la ponderación y evaluación de características de los 

sensores para la detección del encendido de hornillas. 

 KY-026 DHT11 DHT21 DHT22 DS18B20 

Voltaje de operación 5 5 5 5 5 

Rango de medición 1 2 3 4 4 

PIN de salida 5 4 4 4 4 

Sensibilidad 0 3 5 4 4 

Velocidad de muestreo 0 5 4 4 5 

Carcasa 0 3 5 3 5 

Costo 5 5 3 3 4 

Puntaje acumulado 16 27 30 27 31 

Ponderación de eficacia 45,71% 77,14% 85,71% 77,14% 88,57% 
Realizado por: Jonathan Collantes, 2022 

Cálculos: 

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐾𝑌−026 = ∑ 𝑁𝑖 = 5 + 1 + 5 + 0 + 0 + 0 + 5 = 16  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐷𝐻𝑇11 = ∑ 𝑁𝑖 = 5 + 2 + 4 + 3 + 5 + 3 + 5 = 27  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐷𝐻𝑇21 = ∑ 𝑁𝑖 = 5 + 4 + 4 + 5 + 4 + 5 + 3 = 30  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐷𝐻𝑇12 = ∑ 𝑁𝑖 = 5 + 4 + 4 + 4 + 4 + 3 + 3 = 27  

𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐷𝑆18𝐵20 = ∑ 𝑁𝑖 = 5 + 4 + 4 + 4 + 4 + 3 + 3 = 31  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝐾𝑌−026 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐾𝑌−026

𝑇𝑖
∗ 100% =

16

35
∗ 100% = 45,71%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝐷𝐻𝑇11 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐷𝐻𝑇11

𝑇𝑖
∗ 100% =

27

35
∗ 100% = 77,14%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝐷𝐻𝑇21 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐷𝐻𝑇21

𝑇𝑖
∗ 100% =

30

35
∗ 100% = 85,71%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝐷𝐻𝑇22 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐷𝐻𝑇22

𝑇𝑖
∗ 100% =

27

35
∗ 100% = 77,14%  

𝑃𝑜𝑛𝑑𝑒𝑟𝑎𝑐𝑖ó𝑛 𝑑𝑒 𝑒𝑓𝑖𝑐𝑖𝑒𝑛𝑐𝑖𝑎𝐷𝑆18𝐵20 =
𝑃 𝐴𝑐𝑢𝑚𝑢𝑙𝑎𝑑𝑜𝐷𝑆18𝐵20

𝑇𝑖
∗ 100% =

31

35
∗ 100% = 88,57%  

 

Los valores obtenidos a partir de los cálculos realizados y resumidos en la Tabla 9-3 indican que 

el sensor que mejor se adapta al prototipo para realizar la tarea de la detección de temperatura 

ambiente en las cercanías de la cocina es el sensor DS18B20 alcanzando una ponderación de 

eficacia del 88,57% en la escala de Likert. Una característica que es importante de resaltar del 
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sensor DS18B20 es su sensibilidad de +/- 0.5°C y sobre todo el tiempo de muestreo que es de 750 

mili segundos, superior al de los dispositivos bajo estudio. Adicionalmente, posee una carcasa 

mucho más robusta para trabajar en entornos que requiere de una exposición permanente a 

diferentes tipos de elementos. 

3.4.6 Esquema de Sistema de Cocina IoT 

 

 
 

 

Figura 1-3:  Esquema de Sistema de Cocina IoT 

Realizado por: Jonathan, Collantes; 2022 

 

 

La accesibilidad a los datos mediante internet, la necesidad de conocer y controlar el estado de 

nuestro entorno, orilla a que las tecnologías se adapten a la transmisión y recepción de datos de 

todo tipo, sobre los objetos interconectados, ya sea de uso cotidiano o de uso industrial, mediante 

diferentes tecnologías y los servicios con los que constan los dispositivos móviles inteligentes de 

hoy en día. La amplia gama de sensores y actuadores que se pueden integrar a nuestro alrededor 

permiten concentrar nuestro hábitat en un solo dispositivo con la finalidad de brindar un valor 

agregado a los servicios que los objetos o cosas cotidianas pueden ofrecer.  

 

Con base en lo expuesto sobre los beneficios y el alcance potencial que tienen estos sistemas, se 

presenta una solución a los problemas que se originan en los alrededores de una cocina cotidiana 

y aportar como medida de prevención de incendios.  
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El diagrama de bloques ilustrado en la Figura 2-3 expone el proceso de comunicación y de 

transmisión de los datos desde los dispositivos de censado hasta el entorno de la nube en el que 

se publica la información de forma amigable con el usuario, haciendo uso de la plataforma 

Arduino IoT Cloud mediante un smartphone. La tarjeta de desarrollo Node MCU ESP-32S es la 

encargada de la etapa de control, monitoreo y también de la comunicación inalámbrica que el 

sistema va a tener con la nube a través de internet, todo esto apoyado en los datos que los sensores 

MQ-2, HC-SR501 y DS18B20 extraigan del medio en el que serán implantados. 

 

Figura 2-3:  Esquema de Bloques del Sistema de Cocina IoT 

Realizado por: Jonathan, Collantes; 2022 

3.4.7 Esquema del circuito controlador de cocina 

 
Figura 3-3:  Esquema de circuito controlador de cocina 

Realizado por: Jonathan, Collantes; 2022 
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En la Figura 3-3 se expone el diseño esquemático del prototipo para cocinas a gas encargado de 

la prevención de incendios en entornos domésticos. El diseño consta de una tarjeta de desarrollo 

ESP-32S encargada de procesar los datos obtenidos a partir de los sensores de gas MQ-2, sensor 

de proximidad HC-SR501 y el sensor de temperatura DS18B20 para contemplar la temperatura 

del entorno. La tarjeta de desarrollo también es la encargada de establecer la comunicación con 

la nube por medio de la tecnología wifi incorporada en su estructura, adicionalmente se encargará 

de la toma de decisiones para dar paso a los actuadores MG996R para la disminución o cierre de 

las hornillas y de enviar las alertas mediante correo electrónico como de enviar mensajes de texto 

a un número configurado previamente.  

3.4.8 Análisis y recopilación de medidas de una cocina tradicional 
 

A continuación, en la Figura 4-3 se muestra el modelo de cocina que se ha escogido para 

implementar el prototipo de sistema de seguridad para cocinas a gas. En la Figura 5-3, Figura 6-

3 y Figura 7-3 se procede al análisis y desmontaje para la distribución de los distintos sensores y 

actuadores que se pretende incorporar a un modelo tradicional de cocina y de esta manera 

convertir un objeto cotidiano en un objeto inteligente. 

 

 

Figura 4-3:  Parte frontal de una cocina tradicional 

Realizado por: Jonathan, Collantes; 2022 



  

38 

 

 

Figura 5-3:  Parte superior de una cocina tradicional 

Realizado por: Jonathan, Collantes; 2022 

 

 

Figura 6-3:  Parte inferior interior de una cocina tradicional 

Realizado por: Jonathan, Collantes; 2022 
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Figura 7-3:  Parte fontal interior de una cocina tradicional 

Realizado por: Jonathan, Collantes; 2022 

 

3.4.9 Ensamblaje de sensores y actuadores a la estructura 
 

En función de las características y medidas de tuberías de gas como de la propia estructura de la 

cocina, en la Figura 8-3 se procede a la incorporación de una placa para el soporte de los 

actuadores que en este modelo serán servomotores de la serie MG966R los cuales poseen un 

torque de 11kg por centímetro, asegurando así que las perillas van a girar correctamente cuando 

el sistema de control considere conveniente. Dicha placa va a ir de forma oculta detrás de la parte 

frontal de la cocina, de este modo se facilitará la minimización o cierre de las hornillas en caso 

de ausencia del usuario.  

  

 
 

Figura 8-3:  Parte fontal con la incorporación de motores y engranajes 

Realizado por: Jonathan, Collantes; 2022 

 

 

Hay que mencionar que se requirió del diseño e impresión 3D de engranajes tipo piñón descritos 

en la Figura 9-3 y Figura 10-3 que permitieran la transmisión de giro desde los motores hacia las 

perillas o válvulas que, al girar sobre su propio eje, permiten la apertura y control del paso de gas 

que va hacia cada hornilla. 
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Figura 9-3:  Engrane tipo piñón para cada hornilla 

Realizado por: Jonathan, Collantes; 2022 

 

 
 

Figura 10-3:  Engrane tipo piñón para cada motor 

Realizado por: Jonathan, Collantes; 2022 

 

La distribución de los sensores y actuadores de la Figura 11-3 se estableció con base en la 

distribución de los quemadores o también llamadas hornillas; el sensor de temperatura deberá ir 

ubicado estratégicamente en la parte superior de la habitación que es en donde se concentra la 

mayor cantidad de calor en caso de un conato de incendio. Los servomotores por otra parte, fueron 

ubicados en función de la distancia que se estableció al momento de realizar la inspección previa 

de la estructura de la cocina, esto arrojó como resultado que 3 de los motores fueran ubicados del 

lado derecho de la perilla correspondiente y 1 motor del lado izquierdo a la perrilla que le 

correspondía, todo esto sin interferir con los ángulos de giro con los que se pretende trabajar. El 

sensor de gas fue remitido al centro de la estructura con el fin de quedar equidistante de cada una 

de las hornillas para mayor absorción y por ende mejor lectura de su entorno en caso de fuga de 

gas. 
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Figura 11-3:  Sensores y actuadores de la parte interna de la cocina 

Realizado por: Jonathan, Collantes; 2022 

 

Se consideró conveniente que el sensor que va a absorber la información de movimiento sea 

ubicado en la parte superior de la cocina ilustrado en la Figura 12-3, de esta manera se consigue 

un mejor ángulo de captura de los datos para cronometrar los tiempos de respuesta de los 

actuadores en conjunto con las alertas emitidas en caso de que exista un escenario en el que la 

programación prestablecida considere necesaria. 

 
Figura 12-3:  Sensores de la parte superior de la cocina 

Realizado por: Jonathan, Collantes; 2022 
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En la parte posterior de la cocina se logra visualizar la etapa de control y transmisión de los datos. 

Esta sección involucra un buzzer o zumbador que va a emitir una alerta auditiva en caso de que 

la etapa de control por medio del sensor MQ-2 hayan detectado una fuga de gas en las zonas 

circundantes a la cocina. Adicionalmente, la etapa de control disparará dos alarmas o 

notificaciones hacia el usuario, la primera será un correo con carácter de urgente emitido desde la 

dirección de correo electrónico que posee previamente la cocina hacia la dirección de correo 

electrónico que el usuario maneje en su dispositivo móvil, todo esto mediante un enlace vía wifi 

con la red de la residencia donde se pretenda implementar el sistema y apoyado del servicio que 

la propia tarjeta de desarrollo Node MCU ESP-32S dispone en su estructura. La segunda alarma 

o notificación será emitida desde el módulo SIM800L que se encargará de enviar un mensaje de 

texto desde el número de teléfono asociado al chip que poseerá la cocina hacia el número de 

teléfono del usuario. Con estas medidas se fortalece la prevención de incendios que se pueda dar 

en consecuencia de dejar sin supervisión una cocina en pleno funcionamiento.  

Hay que considerar que el prototipo de la Figura 13-3 también consta de un sensor encargado de 

recolectar información de temperatura del ambiente, dicho dispositivo será ubicado de forma 

conveniente en la ubicación más elevada de la habitación con el fin de informar al usuario final 

de temperaturas ajenas que un entorno de cocina maneja y así prevenir cualquier siniestro que se 

pueda presentar. 

 

 
Figura 13-3:  Etapa de control y transmisión, parte posterior de la cocina 

Realizado por: Jonathan, Collantes; 2022 
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3.4.10 Creación de cuenta y configuración del sistema en Arduino IoT Cloud 

 

En esta parte, la Figura 14-3 muestra el sistema de Arduino IoT Cloud tal como cualquier otro 

sistema en la nube, requiere de un correo electrónico con el que se tendrá acceso a la cuenta con 

la se va a manejar el sistema, así como también de una contraseña para dicho acceso. Es 

importante mencionar que con esta cuenta se tiene acceso desde un computador para cualquier 

modificación o configuración y de la misma manera esa cuenta dará acceso al sistema de 

monitoreo desde la aplicación que se va a instalar al dispositivo móvil. 

 
Figura 14-3: Pantalla inicial de acceso a la plataforma de Arduino IoT Cloud 

Realizado por: Jonathan, Collantes; 2022 

 

 

Después de haber creado y autenticado la cuenta se prosigue con los primeros pasos de 

configuración del sistema descritos en la Figura 15-3. Se dirige a la sección de “Devices” y se da 

clic en el botón llamado “Add”, esto va a permitir agregar la tarjeta de desarrollo a panel de la 

plataforma. 

 

 
Figura 15-3:  Sección de dispositivos en la plataforma Arduino IoT Cloud 

Realizado por: Jonathan, Collantes; 2022 

 

En la Figura 16-3 el siguiente paso al interior de la ventana emergente que se despliega es 

seleccionar la opción “Set up a 3erd Party device”, esto permite agregar la tarjeta de desarrollo 
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de fabricantes que no sean Arduino propiamente y que sean compatibles con los requerimientos 

que la plataforma demanda. 

 
Figura 16-3:  Selección de la categoría de dispositivo  

Realizado por: Jonathan, Collantes; 2022 

 

A continuación, en la Figura 17-3 sobre la misma pantalla emergente permite elegir entre varias 

opciones de dispositivos distintos a los de la propia marca de Arduino y que son compatibles con 

la plataforma Arduino IoT Cloud. Se selecciona la opción de “ESP32” y en el sub menú de la 

parte inferior se despliega una lista de dispositivos de esa serie, entre los cuales se escoge 

“NodeMCU-32S”, que es la tarjeta de desarrollo que se ha escogido para la realización de este 

prototipo; luego se da clic en “CONTINUE” para avanzar con las configuraciones. 

 
Figura 17-3:  Selección de dispositivo a utilizar con Arduino IoT Cloud 

Realizado por: Jonathan, Collantes; 2022 
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Siguiendo con los pasos de configuración se asigna un nombre al dispositivo, este nombre va a 

ser la identificación de la tarjeta de memoria al interior de la plataforma, en este caso llamaremos 

a la tarjeta por su nombre “NodeMCU32-S” ilustrado en la Figura 18-3, paso siguiente dar clic 

en “NEXT”. 

 

Figura 18-3:  Asignación de nombre al dispositivo 

Realizado por: Jonathan, Collantes; 2022 

 

Como último paso en la sección de dispositivo de la Figura 19-3, se prepara la tarjeta de desarrollo 

con la que se va a trabajar para interactuar con el entorno IoT. Para tener acceso desde el 

dispositivo Node MCU-32S, se requiere in ID de dispositivo y una clave secreta provista en este 

último paso y que se requerirá más adelante. Paso seguido dar clic en “NEXT”. 

 
Figura 19-3:  Asignación de credenciales de acceso 

Realizado por: Jonathan, Collantes; 2022 
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A continuación, en la Figura 20-3 aparecerá el dispositivo ya creado y con información de que la 

tarjeta de desarrollo se encuentra fuera de línea debido a que aún no se le ha cargado en código 

correspondiente. 

 

 
Figura 20-3:  Tarjeta de desarrollo asignada satisfactoriamente con Arduino IoT Cloud 

Realizado por: Jonathan, Collantes; 2022 

 

 

En la siguiente parte, dentro de la Figura 21-3 hay que dirigirse a la sección “Things” y dar clic 

en “CREATE”, esto permitirá crear todas las variables virtuales en función de los requerimientos 

del sistema. 

 

 

 
Figura 21-3:  Panel para creación de variables virtuales 

Realizado por: Jonathan, Collantes; 2022 

 

En la Figura 22-3 se despliega varios bonotes que se deben configurar. La primera parte es asignar 

un nombre a este panel el cual se designa como “Variables del Sistema”. El botón de “Select 

Device” permite conectar las variables virtuales que se pretende configurar después, con la tarjeta 

de desarrollo que se configuró previamente en la plataforma. Adicionalmente, en esta sección 

existe el botón para configurar la red a la cual se va a conectar la tarjeta de desarrollo. 

 
 

Figura 22-3:  Panel para configuración de variables virtuales, dispositivos y red 

Realizado por: Jonathan, Collantes; 2022 
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Al ir al botón de “Select Device” de la Figura 23-3, se presenta la siguiente pantalla en la que se 

asocian las variables virtuales que se va a crear con la tarjeta de desarrollo. Se da clic en 

“ASSOCIATE” y automáticamente quedan enlazados. 

 

 
Figura 23-3:  Enlace de variables virtuales con tarjeta de desarrollo 

Realizado por: Jonathan, Collantes; 2022 

 

En el botón “Configure” del apartado “NETWORK” en la Figura 24-3, se tiene que ingresar el 

nombre de la red wifi a la cual se va a conectar el dispositivo, la contraseña de dicha red y también 

el “Secret Key” que es la información que previamente se obtuvo al configurar la tarjeta de 

desarrollo en el entorno de la plataforma. Se da clic en “SAVE” y quedará configurada. 

 
Figura 24-3:  Enlace de variables virtuales con tarjeta de desarrollo 

Realizado por: Jonathan, Collantes; 2022 
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En el boton “ADD VARIABLE” de la Figura 25-3, es en donde se creó cada una de la variables 

virtuales que el sistema de seguridad va a requirir para su correcto funcionamitento. Cada variable 

tiene características específicas que deben ser seleccionadas, entre ellas el nombre, el tipo de 

variable que se pretende ingresar, si la variable va a ser de escritura y lectura o solo lectura, así 

como también si en la variable se van a actulizar sus datos de forma períodica o cuando se registre 

un cambio, de ser el caso de periodicidad se deberá escoger el tiempo de muestreo. Al finializar 

se añade la variable y se procede a la configuración de la siguiente variable. 

 
 

Figura 25-3:  Configuración individual de variables 

Realizado por: Jonathan, Collantes; 2022 

 

Al terminar el proceso de configuración en la sección de las variables, se obtiene el siguiente 

entorno con el que se va a trabajar ilustrado en la Figura 26-3. La variable “G” se encargará de 

recolectar la información proveniente de cualquier fuga de gas suscitada, la variable “H” se 

encargará de informar cuando se ha dejado desatendida la cocina en pleno funcionamiento, y la 

variable “T” es aquella que recolecta la temperatura ambiente. 
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Figura 26-3:  Configuración completa de la sección de variables 

Realizado por: Jonathan, Collantes; 2022 

 

En la sección de “Dashboars” de la Figura 27-3, es donde se va a crear una especia de panel el 

que se encuentran muchas herramientas para visualizar y controlar las variables que sean creadas. 

Se da clic cobre el botón “CREATE” y se empieza la configuración. 

 

 
Figura 27-3:  Configuración panel de dashboards 

Realizado por: Jonathan, Collantes; 2022 

 

Se inicia asignando un nombre al conjunto de elementos que van a permitir visualizar las variables 

virtuales previamente creadas, en este caso se asigna el nombre de “Sistema de seguridad” 

ilustrado en la Figura 28-3. A continuación, se da clic en “ADD” para añadir de uno en uno el 

elemento que se adapte mejor con la variable que se pretende visualizar. 

 

 
Figura 28-3:  Asignación de elementos a panel de dashboards 

Realizado por: Jonathan, Collantes; 2022 
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Al momento de escoger un elemento también llamado “WIDGET”, se ingresará a la 

configuración del mismo. Esto implica que se tiene que enlazar dicho elemento con la variable 

que se desea asignar para ser visualizada. En la Figura 29-3 se asigna un nombre para el elemento, 

se tiene que dar clic en “Link Variable” para el enlace con la variable virtual y como paso final 

dar clic en “DONE”. 

 

 
Figura 29-3:  Configuración de Widgets 

Realizado por: Jonathan, Collantes; 2022 

 

Para el prototipo de sistema de seguridad se plantea el conjunto de widgets de la Figura 30-3 para 

el monitoreo en tiempo real de las variables virtuales encargadas de visualizar lo que esté pasando 

con la cocina en todo momento y desde cualquier lugar. 

 

 
Figura 30-3:  Conjunto de Widgets destinados al prototipo de sistema de seguridad 

Realizado por: Jonathan, Collantes; 2022 

  

Una de las ventajas predominantes que tiene la plataforma de Arduino IoT Cloud por sobre otras 

plataformas es que, permite en su misma plataforma modificar el código que se pretende asignar 
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o cargar a la tarjeta de desarrollo, así como también el monitoreo serial del mismo ilustrado en la 

Figura 31-3. Este entorno trabaja mediante código abierto basado en lenguaje C++, tal como la 

versión del software Arduino IDE. Es importante aclarar que las variables virtuales que fueron 

configuradas anteriormente, ya no necesitan ser declaradas porque el propio entorno de 

programación las tiene precargadas al abrirlo. 

 
 

Figura 31-3:  Editor de código y monitor serial 

Realizado por: Jonathan, Collantes; 2022 

 

El conjunto de librerías que se ha seleccionado para la lectura de los valores de los sensores MQ-

2 encargado de obtener la información de concentración de gas en el ambiente, HC-SR501 

encargado de obtener la información de la presencia del usuario en las cercanías de la cocina y 

DS18B20 encargado de obtener la temperatura del ambiente en la habitación; así como las 

librerías para escritura sobre los actuadores MG996R encargados de la minimización o cierre del 

flujo de gas mediante la manipulación de las perillas se señalan a continuación: 

 

- #include "thingProperties.h", permite enlazar la tarjeta de desarrollo con las propiedades 

configuradas en la plataforma de Arduino IoT Cloud 

- #include <ESP_Mail_Client.h>, es una librería destinada a enviar, leer y recibir 

notificaciones de correo electrónico entrante y saliente para dispositivos ESP32, 

ESP8266 y SAMD21. 

- #include <OneWire.h>, permite el acceso a sensores de temperatura de 1 cable, memoria 

y otros chips. 

- #include <DallasTemperature.h>, permite obtener la información compatible con 

DS18B20, DS18S20, DS1822, DS1820. 

- #include <Servo.h>, permite que la placa Node MCU32-S controlo los servomotores 

haciendo un uso cuidadoso de los temporizadores. 
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- #include <Adafruit_Sensor.h>, es una capa de abstracción de sensor unificada utilizada 

por muchas bibliotecas de sensores de Adafruit y trabaja en conjunto con la librería DHT. 

3.4.11 Servicio MQTT provistos por la plataforma Arduino IoT Cloud 

 

Arduino IoT Cloud posee como base para la transferencia de datos entre la tarjeta de desarrollo y 

la plataforma el protocolo MQTT, dicho protocolo es utilizado muy a menudo por sistema IoT 

por ser muy ligero y no requerir de un gran ancho de banda. Al contener en su comunicación 

información con cantidad de datos muy pequeña proveniente del ente publicador (NodeMCU 

ESP-32S), hace que del lado del suscriptor (Arduino IoT Cloud) dicha información llegue de 

forma rápida y gracias los identificadores de acceso no solo para la tarjeta de desarrollo sino 

también para cada una de las variables hace de este sistema forma confiable de interactuar 

bidireccionalmente. 

3.4.11.1 Arquitectura 

 

Cliente. - La tarjeta de desarrollo Node MCU ESP-32S pasa a tomar el rol del cliente la cual se 

conecta a los servidores de la plataforma que cumplen el papel de agente MQTT en este 

intercambio de datos. La etapa de control se conecta con la plataforma que actúa de Broker MQTT 

en este protocolo y de esta manera se publican la información del entorno de la cocina recolectada 

por los sensores. 

Broker. - En este contexto, los servidores en donde se almacena la información recolectada por 

las cuentas de los suscriptores, radican en el enrutamiento de los datos al destino que corresponda 

dicha información. 

Topic. – No es más que la codificación de caracteres por medio de una cadena UTF-8 lo que 

permite que los paquetes se puedan filtrar eficientemente a cada cliente. 

 

 
 

Figura 32-3: Broker MQTT 

Realizado por: Jonathan, Collantes; 2022 
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Se puede visualizar en la Figura 32-3 que los datos publicados por el cliente (Node MCU ESP32-

S) apuntan a la dirección del Broker MQTT, es decir, a los servidores de la plataforma de Arduino 

Cloud. Adicionalmente el cliente asigna un puerto de salida que es el puerto 8884, dicho puerto 

es utilizado para el protocolo TCP lo que hace que se garantice la entrega de paquetes a la 

plataforma. 

 

3.4.11.2 Características 

 

Autenticación. – El protocolo MQTT asigna un identificador a cada cliente que desea publicar 

sus datos en la plataforma, esta información (usuario y contraseña) se requerirá para para cotejar 

con la información contenida en la base de datos del Broker.  

Control de Acceso. – En esta sección el protocolo determina el topic al que le corresponde signar 

la información del usuario. 

QoS. – Mediante los 3 niveles de calidad de servicio que posee ese protocolo, se garantiza que 

los datos que van a ser publicados lleguen a destino con la seguridad del caso. 

 

Token. – Al publicar la información a la plataforma, el protocolo MQTT instaurado en los 

servidores, generan tokens únicos de extremo a extremo para cada una de las variables digitales, 

esto hace que en el caso de existir intrusiones de terceros no pueda acceder a los datos 

provenientes de sistema de seguridad. 
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CAPÍTULO IV 

 

 

4. ANÁLISIS DE RESULTADOS 
 

Como parte complementaria, este capítulo se va a centrar en exponer los resultados obtenidos con 

base en los valores recolectados de las mediciones que el prototipo de sistema de seguridad en 

cocinas a gas capturó en un tiempo determinado. 

4.1 Evaluación del sistema de seguridad 
 

Al finalizar el montaje de todos los dispositivos tanto sensores como actuadores en la cocina que 

se tomó como referencia para el desarrollo del presente documento, se procedió en segunda 

instancia a la estimulación de los parámetros que pueden influir en el inicio de un incendio para 

capturar las distintas mediciones que los sensores iban a brindar al igual que la respuesta de los 

actuadores en dicho momento.  

 

Evaluación de Conectividad 

 

Se establece que para este apartado se opte por la utilización de dos servicios que la misma 

plataforma posee para identificar la conexión de prototipo con la red wifi configurada y también 

la conexión con la plataforma Arduino IoT Cloud. 

 

Evaluación de Estabilidad 

 

Se plantearon tres escenarios en los que el prototipo debía interactuar eficientemente, el primer 

caso obteniendo información de un entorno bajo condiciones normales y seguras, el segundo 

escenario bajo condiciones de trabajo con períodos de abandono de la cocina, y el tercer caso en 

condiciones de alta peligrosidad. 

 

El primer escenario en el que se va a evaluar el prototipo de sistema de seguridad será bajo 

condiciones normales y seguras, esto denota que no existirá presencia del usuario en las cercanías 

de la cocina y que de la misma manera no exista uso de la cocina durante ese período de tiempo. 

El segundo caso se establece condiciones de trabajo de la cocina con períodos de tiempo en el que 

el usuario estará presente sujeto a los parámetros establecidos de seguridad y prevención que se 

debe tener, y con períodos de tiempo en el que el usuario abandone de manera descuidada una 

cocina en pleno uso y que el sistema alerte al usuario del abandono. 
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El tercer caso de estudio fue generar una fuga de gas en el entorno de la cocina propiciado por 

una o varias hornillas, esto con el fin de establecer un posible conato de incendio o explosión y 

que el sistema reaccione conteniendo la posible fuga y alertando al usuario de lo sucedido. 

 

Evaluación de nivel de error 

 

En esta sección se pretende evaluar el sistema de seguridad en condiciones en las cuales cada uno 

de los sensores con sus valores obtenidos sean lo más estables y constantes posible para de esta 

manera delimitar cualquier anomalía en proceso de prevención y contención de posibles 

escenarios de riesgo que terminen en incendios. 

 

Evaluación de recurrencia bajo condiciones de riesgo 

 

El uso que se tiene de una cocina en un solo día constituye repetidas ocasiones, eso permite que 

se tomen muestras aleatorias del comportamiento del sistema bajo condiciones de uso normal y 

deliberado de la cocina.  

 

Evaluación de notificaciones 

 

Es fundamental que el usuario final responsable del monitoreo de la cocina se alertado 

oportunamente de cualquier anomalía en el entorno de trabajo de la cocina, esto enfocado en la 

prevención de cualquier conato de incendio. Para ello se establecieron tres tipos de alertas que 

notifiquen de manera eficaz fugas de gas o abandono de una cocina que ha sido encendida 

previamente. 

 

Evaluación económica del sistema 

 

Al finalizar de este proceso, es realizar el balance económico que el prototipo generó en su 

totalidad, contemplando cada uno de los elementos y dispositivos que fueron integrados en la 

cocina que se tomó como referencia para este sistema de seguridad.  

4.1.1 Conectividad 

 

Para evaluar que la tarjeta de desarrollo esté correctamente enlazada no solo con la red wifi pre 

configurada sino también que dicha placa se encuentre conectada con el entorno en la plataforma, 

se establecen dos procedimientos a seguir. 
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4.1.1.1 Conectividad entre la tarjeta de desarrollo y la red wifi 

 

En la Figura 1-4 se establece como requisito para esta prueba la conexión directa de la tarjeta de 

desarrollo con el computador en el que se esté manejando la configuración. Se instituye una 

comunicación serial y se levanta el servicio de monitoreo serial que la plataforma Arduino IoT 

Cloud ofrece. 

 
Figura 1-4:  Monitor serial y prueba de conectividad 

Realizado por: Jonathan, Collantes; 2022 

 

En la Figura 1-4 el primer valor obtenido dentro de la sección de conexión con la red es “WiFi 

status ESP: 255” lo que denota que la red pre configurada a la que se pretende conectar la tarjeta 

de desarrollo no presenta ningún impedimento para el establecimiento de una conexión. Como 

segundo código a interpretar es “Connection to “JC” failed”, esto indica que a pesar de que la 

red permite el acceso, la tarjeta no pudo establecer la conexión, pero esto no es problema porque 

cada 500 mili segundos la tarjeta de desarrollo enviará una solicitud al Router para establecer una 

comunicación. A continuación, en la captura de pantalla se visualiza “Connected to “JC”” lo que 

efectivamente comprueba que se ha establecida una comunicación exitosa entre la tarjeta de 

desarrollo y el Router. Esto también se puede fácilmente corroborar realizando un escaneo en la 

red y verificando que ha sido asignada una dirección IP dentro de la red al dispositivo ESP32S 

ilustrado en la Figura 2-4. 

 

 
Figura 2-4:  Escaneo de dispositivos en la red wifi 

Realizado por: Jonathan, Collantes; 2022 
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4.1.1.2 Conectividad entre la tarjeta de desarrollo y Arduino IoT Cloud 

 

Como segunda prueba y no menos importante en la Figura 3-4 se verifica que la tarjeta de 

desarrollo no solo esté conectada a una red wifi, sino que también se encuentra conectada a la 

plataforma Arduino IoT Cloud. Para acceder a esta información se ingresa a la plataforma y se 

dirige al apartado denominado “DEVICES”. 

 

 

Figura 3-4:  Verificación de estatus del dispositivo en la plataforma 

Realizado por: Jonathan, Collantes; 2022 

 

En esta sección de la plataforma se puede encontrar el dispositivo que fue configurado 

previamente (NodeMCU32S) y la información acerca del estado, encontrando como resultado 

que dicho dispositivo se encuentra conectado satisfactoriamente a la plataforma con las palabras 

“Online”. 

4.1.1.3 Envío de paquetes a la plataforma de Arduino IoT Cloud 

 

Se procede a enviar información hacia la plataforma de Arduino IoT Cloud tomando como 

referencia el sensor de temperatura y generando valores a través de estímulos artificialmente por 

motivos de prueba en la variación de temperatura ilustrado en la Figura 5-4. 

 

Figura 4-4:  Envío de paquetes visualizado en Serial Port Monitor 

Realizado por: Jonathan, Collantes; 2022 
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Se dio seguimiento a valores obtenidos mediante el sensor de temperatura con la ayuda de la 

herramienta “Serial Port Monitor” ilustrado en la Figura 4-4, se logra apreciar exactamente los 

valores que fueron enviados hacia la plataforma en un período determinado de tiempo.  

Las variaciones abruptas en la temperatura ambiente fueron valores que se estimularon 

intencionalmente a modo de prueba y fueron visualizadas exitosamente en una gráfica que se 

incluyó brevemente para la prueba de recepción de la información en la plataforma desde el 

sensor, todo esto ilustrado en la Figura 5-4. 

 

 

Figura 5-4:  Recepción de paquetes visualizado en la plataforma Arduino IoT Cloud 

Realizado por: Jonathan, Collantes; 2022 

 

4.1.1.4 Recepción de paquetes en la aplicación móvil IoT Remote 

 

La aplicación IoT Remote es una extensión de la plataforma Arduino IoT Cloud para dispositivos 

móviles. Esto provee de una herramienta eficaz para el monitoreo en tiempo real de los valores 

censados por el sistema de seguridad en cocinas a gas. A continuación, se logra apreciar que 

efectivamente los valores emitidos por la tarjeta de desarrollo que fueron monitoreados desde su 

envío y que de la misma manera fueron recibidos y visualizados en la plataforma, también fueron 

recibidos por la aplicación móvil de forma satisfactoria. Se puede observar las variaciones en la 

temperatura que bajos estímulos fueron captadas por el sensor lo que se aprecia en la Figura 6-4. 
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Figura 6-4:  Recepción de paquetes visualizado en la aplicación móvil IoT Remote 

Realizado por: Jonathan, Collantes; 2022 

4.1.2 Estabilidad 
 

Se establecen distintos escenarios en los que el sistema debe comportarse de manera determinada 

en cada caso. La visualización de estos escenarios se verá reflejados en las cifras recolectadas por 

los sensores y publicadas en el entorno de monitoreo. Se toma como plan de referencias 20 

muestras por cada escenario con intervalos de tiempo de 10 segundos entre cada valor obtenido 

de las variables virtuales pre establecidas y configuradas. 

4.1.2.1 Estabilidad en condiciones normales 

 

Para la primera etapa de recolección, la cocina permaneció en todo momento con las hornillas 

apagadas y sin la presencia del usuario, todas esas pruebas se describen en la Tabla 1-4. Esto se 

verifica gracias a que las variables virtuales relacionadas con “fuga de gas” y “Cocina Encendida 

y Abandonada” solo han generado valores de “false”. Hay que tomar como referencia que en 

promedio la temperatura ambiente en condiciones normales oscila en los 20°C. 

 

Tabla 1-4:  Recolección de datos de variables virtuales en condiciones normales 

 

Fecha Hora Temperatura Fuga de Gas Cocina Encendida y Abandonada 

29/7/2022 21:34:10.714 20,50 false false 

29/7/2022 21:34:21.748 20,50 false false 

29/7/2022 21:34:32.882 20,50 false false 

29/7/2022 21:34:43.926 20,50 false false 

29/7/2022 21:34:55.063 20,50 false false 
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29/7/2022 21:35:06.098 20,50 false false 

29/7/2022 21:35:17.15 20,50 false false 

29/7/2022 21:35:28.277 20,50 false false 

29/7/2022 21:35:39.522 20,50 false false 

29/7/2022 21:35:50.661 20,50 false false 

29/7/2022 21:36:01.698 20,44 false false 

29/7/2022 21:36:12.735 20,44 false false 

29/7/2022 21:36:24.087 20,44 false false 

29/7/2022 21:36:35.32 20,44 false false 

29/7/2022 21:36:46.354 20,44 false false 

29/7/2022 21:36:57.407 20,44 false false 

29/7/2022 21:37:08.831 20,44 false false 

29/7/2022 21:37:20.373 20,44 false false 

29/7/2022 21:37:31.814 20,44 false false 

29/7/2022 21:37:42.255 20,52 false false 
Realizado por: Jonathan, Collantes; 2022 

 

4.1.2.2 Estabilidad bajo condiciones de trabajo con períodos de abandono de la cocina 

 

El siguiente escenario exhibe condiciones en las que la cocina se encuentra en pleno 

funcionamiento y se estimula negativamente el sensor de proximidad, es decir, se deja sin 

supervisión las hornillas que quedaron encendidas por el tiempo que el sistema tiene 

prestablecido. Esto se logra visualizar en el sistema de monitoreo cambiando del estado “false” 

al estado “true” la variable digital que centra sus intereses en exponer este tipo de negligencias, 

eso se describe en la Tabla 2-4. Es importante distinguir que la temperatura ambiente pasó a 

manejar valores promedio entre 22°C y 23°C. 

Tabla 2-4:  Recolección de datos de variables virtuales en condiciones de abandono  

 

Fecha Hora Temperatura Fuga de Gas Cocina Encendida y Abandonada 

29/7/2022 21:43:06.438 22,25 false false 

29/7/2022 21:43:18.241 22,25 false false 

29/7/2022 21:43:29.468 22,31 false false 

29/7/2022 21:43:40.82 22,38 false false 

29/7/2022 21:43:52.052 22,38 false false 

29/7/2022 21:44:02.08 22,38 false false 

29/7/2022 21:44:12.948 22,45 false false 

29/7/2022 21:44:25.083 22,45 false false 

29/7/2022 21:44:36.419 22,45 false false 

29/7/2022 21:44:48.277 22,45 false false 

29/7/2022 21:44:59.48 22,56 false false 

29/7/2022 21:45:10.921 22,56 false true 

29/7/2022 21:45:22.262 22,72 false true 

29/7/2022 21:45:33.502 22,72 false true 

29/7/2022 21:45:44.858 22,79 false true 
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29/7/2022 21:45:56.184 22,94 false true 

29/7/2022 21:46:07.221 22,94 false true 

29/7/2022 21:46:18.477 22,94 false true 

29/7/2022 21:46:29.609 23,08 false true 

29/7/2022 21:46:43.448 23,08 false true 
Realizado por: Jonathan, Collantes; 2022 

 

No hay que dejar de lado en este punto de la recolección de datos que la temperatura ambiente no 

va a arrojar los mismos valores en distintos lugares en los que se haga la prueba. Esto dependerá 

directamente de las condiciones climáticas que se manejen en esa época del año, así como también 

de factores como ventilación del entorno de recolección de datos, estructuras de la habitación en 

la que se encuentre la cocina, entre otras. Con base en los valores medios obtenidos mensualmente 

en los últimos 20 años recopilados por DatosMundial, establece que en la región costa se tienen 

temperaturas máximas de 31.1°C, en la región sierra temperaturas máximas de 24.3°C y en la 

región oriental temperaturas máximas de 21.6°C, por lo que se agrega 15 °C al valor más alto 

obtenido, dicho valor corresponde al incremento de la temperatura al momento de que la cocina 

se encuentra en funcionamiento y de esta manera establecer un umbral que divida un estado 

seguro de un estado de potencial riesgo. 

4.1.2.3 Estabilidad bajo condiciones de alta peligrosidad 

 

En el último escenario se ha planteado condiciones de riesgo que pueden desencadenar un posible 

incendio o hasta una explosión al contacto con una fuente de ignición externa al entorno de la 

cocina. Se genera una inactividad del usuario en las cercanías de la cocina, instantes después el 

sistema de seguridad detecta que ya no solo está abandonada la cocina en funcionamiento, sino 

que también a causa de eso se ha detectado una fuga que la parte de control se encargará de 

contener. Uno de los casos típicamente recurrentes es que se deje sin supervisión la cocción de 

alimentos y que éstos hagan que desborden su contenido, lo que a continuación siempre sucede 

es que se apague el fuego en la hornilla y genere una fuga de gas, todo ello descrito en la Tabla 

3-4.  

Tabla 3-4:  Recolección de datos de variables virtuales en condiciones de alta peligrosidad 

 

Fecha Hora Temperatura Fuga de Gas Cocina Encendida y Abandonada 

29/7/2022 21:54:02.589 23,19 false false 

29/7/2022 21:54:14.342 23,19 false false 

29/7/2022 21:54:24.678 23,19 false false 

29/7/2022 21:54:35.704 23,19 false false 

29/7/2022 21:54:47.217 23,19 false false 

29/7/2022 21:54:59.807 23,19 false false 

29/7/2022 21:55:38.525 23,19 false true 

29/7/2022 21:56:16.974 23,19 false true 
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29/7/2022 21:56:50.307 23,19 false true 

29/7/2022 22:00:19.73 23,19 false true 

29/7/2022 22:00:19.748 23,25 true true 

29/7/2022 22:01:18.727 23,25 true true 

29/7/2022 22:02:06.392 23,25 true true 

29/7/2022 22:02:18.139 23,25 true true 

29/7/2022 22:02:29.79 23,31 true true 

29/7/2022 22:02:41.843 23,31 true true 

29/7/2022 22:02:54.159 23,31 true true 

29/7/2022 22:03:06.501 23,31 true true 

29/7/2022 22:03:18.648 23,31 true true 

29/7/2022 22:03:29.702 23,31 true true 
Realizado por: Jonathan, Collantes; 2022 

 

La temperatura ambiente que se maneja en este punto es relativamente similar a la del anterior 

escenario, con un valor promedio que oscila alrededor de los 23°C. 

4.1.3 Nivel de error 
 

Se toma como referencia los valores de temperatura ambiente debido a que arrojan valores de tipo 

flotantes a la plataforma, es decir, medidas concretas con decimales. Las otras variables con las 

que se maneja el sistema de seguridad son de tipo bool lo que imposibilita una correcta evaluación 

del nivel de error. Se recoge una muestra de 20 mediciones con intervalos de tiempo aproximados 

de 10 segundos descritos en la Tabla 4-4. 

Tabla 4-4: Descripción de elementos del prototipo con su respectivo costo en dólares 

 

  Temperatura Ambiente 

Fecha Hora Medición |�̅� − 𝒙𝒊| 

29/7/2022 15:12:03.709 21,75 0,25 

29/7/2022 15:12:12.541 21,75 0,25 

29/7/2022 15:12:23.82 21,75 0,25 

29/7/2022 15:12:45.362 21,63 0,13 

29/7/2022 15:12:54.502 21,63 0,13 

29/7/2022 15:13:05.934 21,63 0,13 

29/7/2022 15:13:10.465 21,63 0,13 

29/7/2022 15:13:16.092 21,63 0,13 

29/7/2022 15:13:40.481 21,5 0 

29/7/2022 15:13:50.317 21,5 0 

29/7/2022 15:13:59.098 21,5 0 

29/7/2022 15:14:09.041 21,5 0 

29/7/2022 15:14:43.809 21,38 0,12 

29/7/2022 15:14:50.908 21,38 0,12 

29/7/2022 15:15:00.949 21,38 0,12 

29/7/2022 15:15:10.292 21,38 0,12 

29/7/2022 15:15:20.618 21,38 0,12 
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29/7/2022 15:15:58.258 21,25 0,25 

29/7/2022 15:16:00.774 21,25 0,25 

29/7/2022 15:16:10.411 21,25 0,25 

  Media 21,5 

  Error Absoluto 0,1375 
Realizado por: Jonathan, Collantes; 2022 

 

 

Los niveles de temperatura en un ambiente con condiciones controladas para mantener lo más 

constante posible el valor de censado, de una muestra de 20 medidas con espacios de tiempo 

aproximados entre cada medida de 10 segundos, determinaron que el nivel de error que posee este 

sensor es de ± 0,1375 °C, lo que se traduce en un nivel de certeza o confianza en el monitoreo en 

caso del abandono descuidado de la cocina va a ser altamente aceptable. 

4.1.4 Recurrencia bajo condiciones de riesgo 

 

Para la evaluación de las variables digitales en la etapa de recurrencia se establecen tres graficas 

de tipo “WIDGET” en la plataforma de monitoreo ilustradas en la Figura 7-4. La primera gráfica 

representa la temperatura ambiente, para la gráfica de “Fuga de Gas” y de “Cocina Encendida y 

Abandonada” se cambió la configuración del tipo de variable a tipo “int”, en la programación se 

asignaron valores de 0 y 1 para la interpretación de los datos. Adicionalmente para esta prueba se 

cambian los tiempos de permanencia del usuario cuando la cocina esté encendida para fines de 

evaluación de datos bajo condiciones de riesgo, con tiempo de 20 segundos de abandono. 
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Figura 7-4:  Recurrencia de datos en condiciones de riesgo – 30/07/2022 por la mañana 

Realizado por: Jonathan, Collantes; 2022 

 

Los valores esperados mediante la estimulación de las variables fueron visualizados 

satisfactoriamente en las gráficas establecidas para esta prueba. La temperatura ambiente estuvo 

en aumento dentro de los rangos esperados en °C. La gráfica de fuga de gas logró detectar en dos 

ocasiones anomalías en su entorno, tal como la gráfica del abandono de la cocina la cual percibió 

instantes en los que el usuario abandonó la cocina encendida. 

 

 
Figura 8-4:  Recurrencia de datos en condiciones de riesgo – 30/07/2022 por la tarde 

Realizado por: Jonathan, Collantes; 2022 

 

Los valores recolectados e ilustrados en la Figura 8-4 por el sistema son bastante similares a los 

de la mañana bajo las mismas condiciones, esto denota que el sistema presenta una estabilidad 

muy favorable para que el prototipo de sistema de seguridad y que las herramientas que 

comprenden el monitoreo sean eficaces a la hora de encaminar esfuerzos de prevención de 

incendios en los hogares. 

4.1.5 Notificaciones en caso de uso emergencia 

 

El sistema de seguridad implantado en la cocina que se tomó como referencia emite tres diferentes 

notificaciones de manera oportuna. En orden de programación primero el sistema envía un e-mail 

desde la dirección de correo electrónico asignada al sistema hacia el correo electrónico del usuario 

responsable del monitoreo e ilustrado en la Figura 9-4. 
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Figura 9-4:  Notificación vía correo electrónico 

Realizado por: Jonathan, Collantes; 2022 

 

La siguiente notificación ilustrada en la Figura 10-4, es emitida desde el módulo SIM800L 

provisto de un chip exclusivo para el sistema. Esta notificación será un mensaje de texto con la 

información del estado de la cocina y las acciones tomadas a en función de lo sucedido. 

 

 
Figura 10-4: Notificación vía mensaje de texto 

Realizado por: Jonathan, Collantes; 2022 
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Por último, la tercera notificación es una alerta sonora emitida desde un buzzer implantado en el 

prototipo. Esta alarma quedará permanentemente encendida mientas en las cercanías de la cocina 

se haya detectado una fuga de gas. 

4.1.6 Análisis económico del sistema 

 

El prototipo de sistema de seguridad en cocinas a gas contiene todos los elementos y dispositivos 

descritos en la Tabla 5-4, especificando la cantidad, el costo individual de los elementos y el costo 

total del proyecto. 

Tabla 5-4:  Descripción de elementos del prototipo con su respectivo costo en dólares 

Cantidad Descripción P. Unitario P. Total 

1 Node MCU ESP-32S 17 17 

4 MG996R 12 48 

1 MQ-2 4 4 

1 DS18b20 5 5 

1 HC-SR501 4 4 

1 Placa de soporte 15 15 

8 Impresiones 3D 2 16 

1 LM2596 4 4 

1 SIM800L 10 10 

1 Cableado 5 5 

1 Caja de control 8 8 

1 Fuente de alimentación  10 10 
    

  Total 146 
Realizado por: Jonathan, Collantes; 2022 
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CONCLUSIONES  

 

• El prototipo de sistema de seguridad en cocinas a gas consta con una comunicación wifi entre 

la plataforma Arduino IoT Cloud y la tarjeta de desarrollo, operando en la banda de frecuencia 

ISM de 2.4 GHz, con base en las funcionalidades, ésta satisface con un 97.14% la eficiencia 

en cuanto a las prestaciones que dicha tecnología proporciona al sistema de seguridad, 

consolidada con la transmisión de datos recolectados por los distintos sensores con los que 

está equipado el sistema para la prevención de incendios. 

 

• Con base en las necesidades que se establecieron para este prototipo, el sistema logra reunir 

un conjunto de medidas encaminadas a la prevención, contemplando un costo relativamente 

bajo para su implementación y operación, incorporando una forma de trabajo manual y 

automática, dispositivos de censado para monitoreo eficaz y continuo del entorno de la cocina 

y una interfaz amigable con el usuario.  

 

• El análisis presentado arrojó como resultado que, para interpretar correctamente las 

variaciones en los valores de gas, temperatura y presencia del usuario, se requería un conjunto 

de sensores constituidos por MQ-2 (con una concentración de detección de 200ppm a 

5000ppm), DS18B20 (con un margen de error del sensor de temperatura de ±0,1375°C), HC-

SR501(con una sensibilidad ajustable de entre 3m a 7m), conjuntamente del módulo 

SIM800L y un buzzer para emitir alertas oportunas. Todo esto es apoyado de la etapa de 

control de la tarjeta de desarrollo Node MCU ESP-32S y una plataforma configurada para 

cubrir todos los aspectos de seguridad.  

 

• La incorporación de la etapa de censado, etapa de control y transmisión fueron mecanismos 

con los que se soporta eficientemente una seguridad sustentable. La incorporación de 

servomotores lo suficientemente robustos, fue en gran medida el mecanismo más coherente 

de mantener un control sobre el flujo de gas con el que se maneja una cocina convencional. 

 

• Los resultados obtenidos cubrieron en su totalidad las necesidades de control y monitoreo en 

caso de ausencia del usuario, los tiempos de respuesta son oportunos y las alerta junto con el 

monitoreo conforman una nueva manera de manejar medidas de prevención, abriendo nuevas 

posibilidades y haciendo que dichas medidas puedan ser escalables para robustecer entornos 

que involucren una cocina a gas. 
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RECOMENDACIONES 

 

• Proveer de una conexión continua a internet no solo a la tarjeta de desarrollo sino también a 

dispositivo móvil encargado del monitoreo, y de la misma manera de saldo en el chip que se 

vaya a incorporar al prototipo. 

 

• Considerar que para análisis a posteriori, la plataforma Arduino IoT Cloud en su versión 

gratuita puede contener en sus servidores hasta un día de datos recolectados. La utilización 

de diferentes herramientas de visualización en la plataforma puede proveer de una mejor 

visión del sistema con las configuraciones adecuadas. 

 

• Gestionar mantenimientos periódicos de los entornos de trabajo de los sensores y actuadores 

para no entorpecer su accionar y alargar la vida útil de los mismos. 

 

• En caso de tomar la posta de esta investigación, se recomienda incorporar al sistema medidas 

de alimentación complementarias en caso de fallos en la red eléctrica. 

 

• Un sistema jamás será 100 % seguro, por lo que no hay que dejar de lado las buenas 

costumbres a la hora de manejar cocinas que hagan uso de gas, toda medida que sume a una 

prevención de incendios hará que no existan pérdidas humanas y materiales.
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ANEXOS 

 

Anexo A: Características de la tarjeta de desarrollo NodeMCU ESP32S 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

 

Anexo B: Características del sensor DS18B20 

 

 

 

 

 

 

 



  

 

 

Anexo C: Características del sensor MQ-2 

 

 

 

 

 



  

 

 

Anexo D: Características del sensor HC-SR501 

 

 

 

 

 

 

 



  

 

 

Anexo E: Características del servomotor MG996R 

 

 

 

 

 

 

 



  

 

 

Anexo E: Módulo SIM800L 

 

 

 

 



  

 

 

Anexo F: Código de programación 
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