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RESUMEN

El objetivo de este proyecto técnico fue implementar un honeypot utilizando Kippo para mitigar
las acciones no autorizadas de los intrusos al protocolo SSH, para lo cual se disefi6 y desarrolld
un escenario de pruebas mediante 3 maquinas virtuales como son: Kali Linux, Centos y Windows
7, configuradas correctamente con distintos sistemas operativos, los cuales fueron los encargados
de realizar los ataques y un sistema operativo basado en Linux en el cual fue instalado el honeypot.
Los ataques ejecutados y los registros analizados fueron llevados a cabo mediante el estandar de
ejecucién de pruebas de penetracion (PTES), esta metodologia de seguridad es una de las méas
usadas porque contiene fases y etapas que garantizan que todos los detalles se recopilen de manera
eficiente y que el profesional de penetracion tenga una idea clara de las acciones realizadas; se
inici6 desde el reconocimiento donde se busco y recopil6 la mayor cantidad de informacion acerca
del servidor SSH que va a ser vulnerado, luego se realizd un escaneo obteniendo la informacion
detallada de toda la red, es decir los sistemas operativos, puertos Yy servicios que estan activos, de
esta manera se obtuvo acceso al servidor evadiendo los mecanismos de proteccion y teniendo el
control de todos los datos. Todas las acciones quedaron registradas y almacenadas en un archivo,
posteriormente se realizo el analisis de los datos obtenidos en los cuales se pudo observar las
acciones que el intruso ejecutd en el servidor. Mediante estas acciones se ejecutd algunas
recomendaciones como, por ejemplo: crear contrasefias mas seguras y claves SSH, cambiar el
puerto SSH que viene por defecto, bloquear automéaticamente los ataques que llegan por fuerza
bruta, deshabilitar el servidor OpenSSH en computadores personales y sobre todo mantener
siempre actualizado SSH. De esta manera se concluye que al aplicar estas recomendaciones en el
servidor SSH, este disminuye considerablemente los ataques y asi se logra que se pueda mitigar
las acciones no autorizadas de los intrusos al protocolo SSH. Se recomienda tener conectividad

entre las 3 maquinas virtuales e instalar correctamente el honeypot Kippo.

Palabras clave: <SEGURIDAD INFORMATICA>, <ESTANDAR PTES>, <PRUEBAS DE
PENETRACION>, <LINUX (SOFTWARE)>, <VULNERABILIDADES INFORMATICAS>,
<PROTOCOLO SSH>, <MITIGACION DE VULNERABILIDADES>, <PYTHON
(SOFTWARE)>.
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SUMMARY / ABSTRACT

The objective of this technical project was to implement a honeypot using Kippo to mitigate the
unauthorized actions of intruders to the SSH protocol, for which a test scenario was designed and
developed using 3 virtual machines such as: Kali Linux, Centos and Windows 7, correctly
configured with different operating systems, which were responsible for carrying out the attacks
and a Linux-based operating system in which the honeypot was installed. The attacks executed
and the logs analyzed were carried out using the Penetration Test Execution Standard (PTES),
This security methodology is one of the most used because it contains phases and stages that
guarantee that all the details are collected efficiently and that the penetration professional has a
clear idea of the actions carried out; started from the reconnaissance where the most information
about the SSH server to be compromised was searched and collected, later a scan was carried out
obtaining detailed information of the entire network, that is, the operating systems, ports and
services that are active, in this way access to the server was obtained, evading the protection
mechanisms and having control of all the data. All the actions were registered and stored in a file,
later the analysis of the data obtained was carried out, in which it was possible to observe the
actions that the intruder carried out on the server. Through these actions, some recommendations
were carried out, such as: creating more secure passwords and SSH keys, changing the SSH port
that comes by default, automatically blocking attacks that arrive by brute force, disabling the
OpenSSH server on personal computers and, above all, maintaining always updated SSH. In this
way, it is concluded that by applying these recommendations in the SSH server, it considerably
reduces the attacks and thus it is possible to mitigate the unauthorized actions of the intruders to
the SSH protocol. It is recommended to have connectivity between the 3 virtual machines and to

correctly install the Kippo honeypot.

Keywords: <COMPUTER SECURITY>, <PTES STANDARD>, <PENETRATION
TESTING>, <LINUX (SOFTWARE)> <COMPUTER VULNERABILITIES>, <SSH
PROTOCOL>, <VULNERABILITY MITIGATION>, <PYTHON (SOFTWARE)>.

- W \

(i, Roras
NOMBRE Y FIRMA PROFESOR
C.10602361842

XVii




INTRODUCCION

Los sistemas de deteccion de intrusos vienen siendo una herramienta muy importante para las
personas encargadas de administrar la seguridad de redes, algunas personas piensan que un IDS
(“Intrusion Detection System”) es la solucién para proteger a la red de personas no autorizadas
causando una irreal sensacion de seguridad en la red, se debe tener en cuenta que un detector de
intrusos no es mas que una medida de seguridad para proteger la red.(Torres Garcia y Zambrano Nufiez
2011, p. 16). Unas de las ventajas que presentan estos sistemas es de proveer de informacion
detallada y necesaria para conocer de las vulnerabilidades que presenta la red antes de que sean

explotadas y asi lograr desarrollar una seguridad adecuada.

Hoy en dia existen muchas redes gue se encuentran interconectadas entre si por medio del internet
teniendo asi acceso a cualquier maquina que se encuentre conectada a la red, de esta forma existe
un indice alto de intrusos que entran a estas redes con la finalidad de causar dafios o lo méas
peligroso aun, el robo de informacion valiosa y personal; por lo que es muy necesario aumentar

la seguridad de estos sistemas. (Castro Guerrero 2011, p. 11)

Uno de los problemas 0 amenazas que se han generado es el de GoScanSSH, el cual es “una nueva
variedad de malware que se ha estado dirigiendo a servidores SSH basados en Linux expuestos a
Internet desde junio de 2017. El malware intenta obtener una credencial SSH valida a través de
un ataque de lista de palabras e intenta infectar el host. Tras iniciar sesion con éxito, se entrega

nuevo malware que infecta el host y el proceso se repite”. (ssh.com 2021c)

Otra amenaza es sobre : BothanSpy y Gyrfalcon que “son supuestas herramientas de pirateria de
la CIA que tienen como objetivo varias implementaciones de SSH (Secure Shell) con el objetivo
de robar nombres de usuario, contrasefias, claves SSH y frases de contrasefia de claves SSH . Son
herramientas que se usan después de gque ya se ha obtenido acceso a la maquina de destino,
generalmente la computadora de escritorio/portatil de un usuario, y se usan para robar

credenciales que luego se pueden usar para propagar el atague a servidores y otros sistemas”.
(wikileaks 2017)

Bothanspy se dirige al cliente ssh en Microsoft Windows mientras que Gyrfalcon apunta al cliente

openssh en plataformas Linux.

Entre los incidentes relacionados al protocolo ssh se da en abril de 2020, la OMS (Organizacion

Mundial de la Salud) anunci6 que “se accedid sin autorizacion a algunas de las cuentas de sus
1
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empleados. Este caso no es una violacion perse, ya que las credenciales utilizadas para el acceso
ilegal formaban parte de una enorme base de datos de credenciales recopiladas a partir de varias
filtraciones”.(ssh.com 2021b)

Sin embargo, algunos empleados de la OMS habian utilizado las credenciales de inicio de sesion
de la empresa en servicios de terceros que fueron violados, y los piratas informaticos utilizaron la

informacion reutilizada para obtener acceso.

Por lo escrito anteriormente, los honeypots KIPPO muestran una alternativa para poder mitigar
dichas amenazas e incidentes. Se dice que los Honeypot son trampas que estan destinados a ser
atacadas. Es por eso que KIPPO es un Honeypot, “destinado a capturar informacién detallada
sobre ataques de intrusos, con sistemas, aplicaciones y servicios virtuales a ser comprometidos
teniendo en cuenta que no son reales (los cuales no se encuentran en produccién) y con costos
muy por debajo en comparacion con otros tipos de Honeypots ya que no utiliza mucho hardware,

beneficiando a todo servidor que este expuesto al mundo exterior”. (Castro Guerrero 2011, p. 11)



CAPITULO |

1. DIAGNOSTICO DEL PROBLEMA

En este capitulo se realiza interrogantes sobre la importancia y necesidad de implementar un
honeypot para mitigar que intrusos no autorizados accedan al protocolo ssh, de la misma manera
se ejecuta su respectiva justificacion y las consecuencias que puede causar un acceso de dichos
intrusos, ademas se explica el objetivo principal y especificos.

1.1 Formulacion del problema

¢ Es importante y necesario implementar un honeypot utilizando KIPPO para mitigar las acciones

no autorizadas de los intrusos al protocolo SSH?

1.2 Sistematizacion del problema

¢ Existen mecanismos de defensa para la seguridad de redes?

¢Cual es el problema con los mecanismos de defensa en la seguridad de redes?

¢Qué metodologias me permiten realizar un escaneo de vulnerabilidades en la red?

¢Cudl es el proposito de implementar un honeypot?

¢Por qué utilizar KIPPO?

¢Se puede utilizar KIPPO para la deteccidn de otras vulnerabilidades?

¢Por qué es importante saber qué acciones realizan los intrusos no autorizados al protocolo SSH?
¢ Cuéles son las consecuencias de los ingresos no autorizados al protocolo SSH?

1.3 Justificacion del trabajo de titulacion

1.3.1 Justificacion teorica

Existen varios mecanismos de defensa para la seguridad de redes como son los firewalls, redes
privadas virtuales (VPNSs), listas de control de acceso, sistemas de deteccion de intrusos (IDS),
etc. Algunos de los problemas mas frecuentes que se pueden dar en estos mecanismos de
seguridad son cuando estos no estan configurados de la manera correcta, y de este modo

consiguen proporcionar una inexistente sensacion en la seguridad.(Castro Guerrero 2011, p. 11)



Uno de los problemas que se presentan en los mecanismos de defensa de seguridad de redes por
ejemplo en un IDS o también Ilamado Sistema de Deteccion de intrusos es que a menudo se
presentes falsos positivos, esto ocurre cuando algunos datos que son normales diariamente en el
trafico coincidan con un ataque conocido y de esta manera puedan generar alertas y pensar que

se esté recibiendo un ataque de algn intruso no autorizado.(Castro Guerrero 2011, p. 21)

Para realizar andlisis o escaneo de vulnerabilidades de la seguridad de redes o sistemas, existen
algunas metodologias o estandares, tales como: Proyecto de seguridad de aplicaciones web
abiertas (OWASP), el Manual de metodologia de prueba de seguridad de cddigo abierto
(OSSTMM), el Marco de evaluacion de seguridad de los sistemas de informacion (ISSAF) y el
Estandar de ejecucion de pruebas de penetracion (PTES), las cuales la mayoria siguen la misma

metodologia, pero sus fases se denominan de forma distinta.

El proposito de implementar un honeypot es activar un servidor y llenarlos de archivos tentadores,
logrando que sea dificil pero no imposible de penetrarlo, de esta manera atrae a los atacantes
(como la miel) esperando que los intrusos aparezcan, de esta manera se observa los movimientos

y las acciones de los intrusos, obteniendo asi informacion sobre las estrategias de ataque.

En este proyecto se utilizara KIPPO ya que “es un honeypot de interaccion media a través de SSH
disefiado para registrar ataques de fuerza bruta y, lo mas importante, toda la interaccion Shell
realizada por el atacante”. (GitHub 2022)

Ademas, Kippo no sirve para detectar otras vulnerabilidades, este programa detecta intrusos y se

encarga de registrar los ataques y las acciones generados mediante una conexién SSH.

Es muy importante conocer las acciones que realizan los intrusos no autorizados al protocolo SSH
ya que al tener un servidor Linux estamos expuestos a ataques de acceso remoto y SSH es el
protocolo utilizado para tener acceso a esos servidores, ademas una vez conocidas estas acciones

gue realizan los atacantes se puede dar recomendaciones para conseguir mitigar este problema.

Las consecuencias de ingresos de intrusos no autorizados a un servidor mediante el protocolo
SSH son graves ya que pueden manejar por completo la computadora mediante intérpretes de
comandos, robar, copiar o secuestrar informacion valiosa como datos personales y redirigir el

trafico para poder ejecutar otros programas.



1.3.2  Justificacion aplicativa

Para la realizacion de este proyecto primero se deber& conocer toda la informacién necesaria e
importante acerca del protocolo ssh, asi como la aplicacién correcta de un honeypot para que

funcione de manera eficiente.

Posteriormente, se va a aplicar la metodologia de seguridad mas adecuada para este tipo de
proyecto, junto con su respectiva herramienta de testeo que brindara toda la informacién de

vulnerabilidades en el protocolo ssh,

Después, se va a desarrollar un escenario de pruebas tal y como se observa en la ilustracion 1-1
el cual, en una sola computadora fisica, a través de la ayuda de 3 maquinas virtuales, se instalara
distintos sistemas operativos los cuales seran los encargados de realizar los ataques y de esta

manera observar las vulnerabilidades que tiene el servidor SSH,

Ademas, se va a implementar un honeypot KIPPO que permitira analizar los resultados de los
atacantes mediante los registros guardados en la base de datos y de esta manera establecer
recomendaciones los cuales nos permitird disminuir los ataques al protocolo ssh y asi mitigar las

acciones no autorizadas de los intrusos al protocolo ssh.

MAQUINA
KALI LINUX

MAQUINA

CENTOS

MAQUINA

WINDOWS 7

llustracion 1-1: Arquitectura de la red

Realizado por: Erazo, J, 2022
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14.1

Objetivos

Objetivo general

Implementar un honeypot utilizando KIPPO para mitigar las acciones no autorizadas de los

intrusos al protocolo SSH.

1.4.2

Objetivos especificos

Conocer la informacion necesaria de las vulnerabilidades del protocolo SSH en accesos
no autorizados, y la aplicacién correcta de un honeypot.

Aplicar las metodologias de seguridad y herramientas de testeo en el analisis de
vulnerabilidades en accesos no autorizadas a SSH.

Desarrollar un escenario de pruebas que permita realizar los ataques y observar las
vulnerabilidades mediante la implementacién de la honeypot KIPPO.

Analizar los resultados obtenidos con KIPPO vy establecer recomendaciones para evitar

futuras intrusiones en el protocolo SSH.



CAPITULO II

2. MARCO TEORICO

Este capitulo expone toda la informacion necesaria e importante que se debe conocer acerca de
un honeypot y su correcta aplicacion, asi como conceptos bésicos sobre el protocolo ssh,
metodologias de seguridad y herramientas de testeo para el anlisis de vulnerabilidades.

2.1 Ssh

SSH, Secure Shell, “es un enfoque popular, potente y basado en software para la seguridad de la
red”. (Barrett, Silverman y Byrnes, 2005, p. 1)

Cada vez que una computadora envia datos a la red, SSH los cifra (codifica)
automaéticamente. Luego, cuando los datos llegan a su destinatario, SSH los descifra (decodifica)
automaéticamente. El resultado es un cifrado transparente: los usuarios pueden trabajar con
normalidad, sin saber que sus comunicaciones estan cifradas de forma segura en la red. Ademas,
SSH utiliza algoritmos de encriptacién seguros y modernos y es lo suficientemente eficaz como

para encontrarse en aplicaciones de mision critica en las principales corporaciones.(Barrett,
Silverman y Byrnes, 2005, p. 1-2)

Ssh crea un canal en una computadora remota con cifrado de extremo a extremo para asi poder
ejecutar el Shell, ademas ssh no tiene una seguridad completa, pero cabe recalcar que nada lo es,
lo cual no protegera de intrusos o ataques, sin embargo, proporciona autenticacién, encriptacion

y es facil de usar.(Barrett, Silverman y Byrnes, 2005, p. 3)

Hoy en dia, el protocolo se utiliza para administrar mas de la mitad de los servidores web del
mundo y habitualmente en todas las computadoras Linux o Unix, ya sea fisicamente o mediante
la nube. Los administradores y especialistas en seguridad de la informacion lo saben utilizar para
configurar, dirigir, mantener y operar la mayoria de los firewalls, conmutadores, enrutadores y
servidores en los millones de redes y entornos de mision critica de nuestro mundo digital.
También esta integrado en muchas soluciones de administracion de sistemas y transferencia de

archivos.

El nuevo protocolo reemplazo varias herramientas y protocolos heredados, incluidos telnet, ftp,

FTP /S, rlogin (inicio de sesion remoto), rsh (Shell remoto) y rcp (copia remota).



2.1.1 Caracteristicas de Ssh

e Inicios de sesion remotos seguros
Ssh inicia sesion remota segura mediante el cliente ssh, es decir el cliente se autentica en el
servidor SSH de un ordenador remoto por medio de una conexidn encriptada, consiguiendo que
la contrasefia y el nombre de usuario estén encriptados antes de salir de la computadora local,

después el servidor ssh inicia la sesion de manera cifrada viajando entre el cliente y servidor.

Es asi como ssh evita los problemas que tenia telnet, el cual también permitia iniciar sesion de
manera remota en una computadora desde otra, pero lamentablemente telnet y softwares similares
transmiten las contrasefias y el nombre de usuario en texto sin formato, lo cual hace vulnerable a

gue una persona maliciosa pueda interceptar. (Barrett, Silverman y Byrnes 2005, p. 5-7)

e Transferencia segura de archivos
Cuando se usa ssh, los archivos se pueden transferir de manera segura entre computadores con un
comando de copia segura llamado scp que al ser transmitido el archivo se cifra automéaticamente,
a diferencia de cuando se utiliza un programa como ftp, al no proporcionar una solucion segura

en los paquetes que viajan por la red pueden ser interceptados facilmente por terceros.(Barrett,
Silverman y Byrnes, 2005, p. 7)

e Ejecucion remota segura de comandos
Los clientes ssh pueden ejecutar un solo comando remoto para muchas computadoras en una red

local, los cuales viajan por la red de manera cifrada.(Barrett, Silverman y Byrnes, 2005, p. 7)

e Clavesy agentes
Ssh tiene diversos mecanismos de autenticacion, y el mas seguro son las claves en vez de
contrasefias. Una clave es “una pequefia cantidad de bits que identifica de manera Gnica a un
usuario de SSH. Por seguridad, una clave se mantiene encriptada; se puede usar solo después de

ingresar una frase de contrasefia secreta para descifrarlo”.(Barrett, Silverman y Byres, 2005, p. 8)

De esta manera ssh puede autenticarse en todas las cuentas de la computadora sin la necesidad de
ingresar repetidamente o memorizar varias contrasefias, ya que por razones de seguridad a veces

los usuarios prefieren poner distintas contrasefias para todas las cuentas disponibles.



e Control de acceso
Ssh permite que otras personas puedan usar distintas cuentas de computadora para realizar ciertos
propositos, por ejemplo revisar correos electrénicos en el computador de otra personas sin revelar

o cambiar la contrasefa. (Barrett, Silverman y Byrnes, 2005, p. 8)

2.2 OpenSsh

“OpenSSH es una implementacion de codigo abierto del protocolo SSH . Estad basado en la
version gratuita de Tatu Yloneny desarrollado por el equipo de OpenBSD y la comunidad de

usuarios”.(ssh.com, 2021a)

2.3 Claves ssh

“SSH proporciona un mecanismo de autenticacion basado en claves criptogréficas,
denominado autenticacion de clave puablica. La clave privada correspondiente a una clave

autorizada sirve como autenticacion para el servidor”.(ssh.com, 2021a)

Estas claves vienen siendo contrasefias muy seguras ya que vienen cifradas con una contrasefia
en forma de frase donde solo el usuario conoce, sin embrago estas claves son utilizadas en
automatizacion y casi no tienen estas frases, Las claves de usuario se utilizan para autenticar

usuarios y las claves de hosts para autenticar hosts. (ssh.com, 2021a)

“Las claves SSH reemplazaron la autenticacion insegura .rhosts que era vulnerable a ataques
activos a nivel de red. Reemplazar .rhosts mejor6 enormemente la seguridad de Internet y los

sistemas de informacion empresarial”.(ssh.com, 2021a)

Sin embargo, OpenSSh se remitié de manera gratuita en muchos de los sistemas operativos y esto
llevo a falta de politicas por lo cual los administradores no llegaron a prestar atencién suficiente
y por lo tanto no son tan utilizadas ya que para algunos las claves ssh brindan el mismo nivel de

acceso que los nombres de usuarios y contrasefias. (ssh.com, 2021a)


https://en.wikipedia.org/wiki/OpenSSH
https://www.ssh.com/ssh/protocol/
https://ylonen.org/
http://openbsd.org/
https://www.ssh.com/ssh/public-key-authentication

24 Honeypot

“Es un programa que tiene la apariencia de un servicio atractivo, un conjunto de servicios, un
sistema operativo completo o incluso una red completa, pero en realidad es un compartimento
herméticamente cerrado construido para atraer y contener a un atacante”.(Joshi y Sardana, 2011, p. 7)
Otros autores definen a un honeypot como: “un recurso de seguridad cuyo valor radica en ser
probado, atacado o comprometido.”(Spitzner, 2002, p. 58)

Este sistema est& colocado para que un atacante encuentre el sistema y lo explote. Sin embargo,
lo que el atacante generalmente ignora es que el honeypot no contiene datos reales de valor y esta
aislado de otros dispositivos de red. Los defensores de redes pueden usar la informacién de
registro detallada recopilada por el sefiuelo para derivar herramientas, tacticas y procedimientos

utilizados por el atacante.(Sanders y Smith, 2014, p. 317)

2.4.1 Clasificacion de los honeypots

e Honeypots interaccion baja

“Un honeypot de baja interaccion esta basado en software y esta disefiado para emular uno o mas
Servicios”.(Sanders y Smith, 2014, p. 319)

Ademas, son los mas simples para instalar, configurar, implementar y mantener, ya que tiene un
disefio simple como se muestra en la ilustracion 1-2, con lo cual el atacante se limita a interactuar
con los servicios designados anteriormente. Por ejemplo, estos honeypots podrian emular
servidores Unix con servicios como FTP y Telnet.(Mohammed y Rehman, 2016, p. 108)

De hecho, la funcién principal de este clase de honeypots es de escaneos no autorizados o
conexiones no autorizadas y capturar toda actividad de un atacante obteniendo una ventaja el cual,

el atacante tiene restricciones para atacar otros host desde el honeypot.(Mohammed y Rehman, 2016,
p. 109)

También estan disefiados para capturar comportamientos conocidos. El atacante actla de cierta
maneray el honeypot responde de una manera predeterminada. Los honeypots de interaccion baja
no son buenos para interactuar o descubrir comportamientos o ataques desconocidos o

inesperados. (Spitzner, 2002, p. 93)

El nivel de interaccion que brindan depende del servicio que se estd emulando y del software en
si. Por ejemplo, Kippo es un honeypot de interaccidn baja que imita el servicio SSH. Permite que

un atacante inicie sesion en este servicio e incluso navegar por un sistema de falsos archivos. Sin
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embargo, nunca permite que un atacante acceda a un componente real del sistema operativo

subyacente.(Sanders y Smith, 2014, p. 319)

e Honeypots interaccion alta
Brindan un sistema operativo real para atacar, lo que atrae al hacker informatico y, por otro lado,
expone el sistema a un gran riesgo. Estos honeypots son utilizados especialmente para fines
investigativos, ya que ofrecen acceso completo y la posibilidad de acumular informacién sobre el
ataque. A demas, son dificiles de implementar porgue se debe utilizar muchas herramientas para

ejecutarlos, requieren mucho tiempo y conllevan un nivel de riesgo alto.(Joshi y Sardana, 2011, p. 17)

Los honeypots de interaccion alta ofrecen gran cantidad de informacion de los atacantes, dan
acceso al atacante a un sistema operativo real en el que no se emula ni se restringe nada y asi
identificar nuevas vulnerabilidades, pero una vez que los malos tienen acceso a uno de estos
honeypots, tienen un sistema completamente operativo para interactuar, lo que les da la capacidad
de hacer lo que quieran, como atacar otros sistemas o capturar la actividad de produccion. Se debe
realizar una gran cantidad de trabajo para mitigar estos riesgos.(Spitzner, 2002, p. 96)

Un honeypot de interaccion alta en realidad estd configurado para reflejar un sistema de
produccion, y esta disefiado para dar a un atacante el dominio completo de un sistema operativo
en caso de que se sienta tentado a comprometerlo. Este sistema se configurara para utilizar un
amplio registro del sistema de archivos, y también estara sujeto a un conjunto muy exhaustivo de

reglas y supervision de IDS.(Sanders y Smith, 2014, p. 319)

¢ Honeypots interaccién media
Los honeypots de interaccion media ofrecen a los atacantes mas capacidad de interaccion que los
honeypots de interaccion baja, pero menos funcionalidad que las soluciones de interaccion alta
como se observa en la ilustracion 1-2. Pueden esperar cierta actividad y estan disefiados para dar

ciertas respuestas mas alla de lo que daria un honeypot de baja interaccion.(Spitzner, 2002, p. 94)

Estos honeypots no tienen un entorno de sistema operativo real ni implementan todos los detalles
del protocolo de aplicacion. Tienen una capa de virtualizacion. Simplemente proporcionan
respuestas que el hacker espera.

“Kippo es un honeypot de interaccion media porque es un software que simula un servicio, pero

también simula un sistema de archivos falso con el que un atacante puede interactuar”. (Sanders y
Smith, 2014, p. 319)
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llustracion 1-2: Clasificacion de los Honeypots

Fuente: (Joshi y Sardana 2011, p. 16)
Realizado por: Erazo, J, 2022

2.4.2 Tipos de honeypots

e Honeypots fisicos
Es una sola maquina que ejecuta un sistema operativo real y servicios reales, donde el honeypot
esta conectado a una red y es accesible a través de una sola direccion IP. Los honeypots fisicos
siempre estan conectados con el concepto de honeypots de interaccion alta. Los honeypots fisicos
son menos practicos en escenarios reales debido a la vista limitada de su direccién IP Gnicay al
alto costo que implica mantener una granja de honeypots fisicos. Honeynets son un ejemplo de
honeypots fisicos.(Joshi y Sardana, 2011, p. 19)

e Honeypots virtuales
Por lo general, se implementan utilizando una sola maquina fisica que aloja varios honeypots
virtuales. Los honeypots virtuales son mas rentables para monitorear grandes espacios de
direcciones IP y emular grandes direcciones IP al mismo tiempo.(Joshi y Sardana, 2011, p. 19)
Usamos el término virtual porque los diferentes sistemas operativos tienen la apariencia de estar
ejecutandose en sus propias computadoras independientes, que no son maquinas reales. Estas
soluciones son posibles gracias al software de virtualizacion que permite ejecutar varios sistemas

operativos al mismo tiempo, en el mismo hardware.

12



Las ventajas de un honeypot virtual son los costos reducidos y una administracién mas sencilla,
ya que todo se combina en un solo sistema, en lugar de necesitar muchas computadoras para
implementar.(Mohammed y Rehman, 2016, p. 14-15)

Hoy en dia, existen muchas opciones de herramientas para virtualizacion entre las que podemos

sugerir: VMWare, VirtualBox, entre otros.

2.5 Kippo

“Kippo es un honeypot de interaccion media que simula un servidor SSH y esta disefiado para
detectar intentos de fuerza bruta y registrar la interaccién del atacante con un entorno de shell
simulado”.(Sanders y Smith, 2014, p. 328)

Kippo es dtil porgue el protocolo SSH se usa cominmente para administrar dispositivos basados

en Unix.

2.5.1 Caracteristicas de Kippo

e Sistema de archivos falso con la capacidad de agregar/eliminar archivos. Se incluye un
sistema de archivos falso completo que se asemeja a una instalacion de Debian 5.0

o Posibilidad de agregar contenidos de archivos falsos para que el atacante pueda ‘catear'
archivos como /etc/passwd. Solo se incluyen contenidos de archivo minimos

e Registros de sesion almacenados en un formato compatible con UML para una facil
reproduccion con los tiempos originales

e Aligual que Kojoney, Kippo guarda los archivos descargados con wget para su posterior
inspeccion.

e Astucia; ssh finge conectarse en algln lugar, exit realmente no sale, etc.(GitHub, 2022)

2.5.2 Requisitos

e Un sistema operativo (probado en Debian, CentOS, FreeBSD y Windows 7)
e Python 2.5+

e Twisted 8.0a15.1.0

e PyCrypto

e Interfaz Zope(GitHub, 2022)
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2.5.3

¢Como ejecutarlo?
Edite kippo.cfg a su gusto e inicie el honeypot ejecutando:
Jstart.sh

start.sh es un script de shell simple que ejecuta Kippo en segundo plano usando twistd. Se
pueden proporcionar opciones de inicio detalladas ejecutando twistd manualmente. Por
ejemplo, para ejecutar Kippo en primer plano:

twistd -y Kippo.tac -n
Por defecto, Kippo escucha las conexiones ssh en el puerto 2222. Puede cambiar esto,

pero no lo cambie a 22 ya que requiere privilegios de root. Utilice el reenvio de puertos

en su lugar.(GitHub, 2022)

Archivos de interés:

2.6

dl/ - los archivos descargados con wget se almacenan aqui

log/kippo.log - salida de registro/depuracion

log/tty/ - registros de sesion

utils/playlog.py - utilidad para reproducir registros de sesién

utils/createfs.py - usado para crear fs.pickle

fs.pickle - sistema de archivos falso

honeyfs/ - contenido del archivo para el sistema de archivos falso - siéntase libre de copiar

un sistema real aqui(GitHub, 2022)

Nmap

“Nmap (abreviatura de Network Mapper) es una herramienta para recopilar informacion de

red”.(Rahalkar y Jaswal 2019, p. 16)

Sirve tanto para la recopilacion y enumeracion de informacion. A simple vista, puede parecer una

herramienta bastante pequefia y sencilla. Sin embargo, es tan completo que nos puede brindar una

descripcion general rapida de qué puertos estan abiertos y qué servicios se estan ejecutando en

nuestra red de destino. (Rahalkar y Jaswal 2019, p. 16)

Los propositos en los cuales se le puede utilizar son los siguientes:

14



e Descubrimiento de host

e Deteccidn de servicios

e Enumeracion de versiones

e Escaneo de vulnerabilidades

e Pruebas de evasion de cortafuegos

Nmap cuenta con muchos pardametros para configurar los cuales se lo presenta en la tabla 1-2:

Tabla 1-2: Parametros de la herramienta de testeo Nmap

PARAMETRO SIGNIFICADO
-sT Realiza una exploracion de conexion
-sU Realiza un escaneo para detectar puertos UDP abiertos
-sP Realiza un escaneo de ping simple
-A Realiza un analisis agresivo
-sV Realiza la deteccidn de la version del servicio
-v Imprime salida detallada

-p 1-1000 Escanea puertos en el rango del 1 a 1000

-0 Realiza deteccion de sistema operativo
-iL Escanea todos los hosts del archivo especificado
-0X Salida de los resultados del escaneo en formato XML
-0G Salida de los resultados del escaneo en formato greppable

Fuente: (Rahalkar y Jaswal 2019, p. 91)
Realizado por: Erazo, J, 2022

2.7 Metodologias de Penetracion

Las pruebas de penetracion siguen una metodologia o estandar, existen varias metodologias como,
por ejemplo: Proyecto de seguridad de aplicaciones web abiertas (OWASP), el Manual de
metodologia de prueba de seguridad de c6digo abierto (OSSTMM), el Marco de evaluacion de
seguridad de los sistemas de informacion (ISSAF) y el Estandar de ejecucién de pruebas de
penetracion (PTES), las cuales la mayoria siguen la misma metodologia, pero sus fases se

denominan de forma distinta.

2.7.1 Owasp

OWASP significa Open Web Application Security Project, o en espafiol proyecto de seguridad
de aplicaciones web abiertas; proporciona metodologias y listas de las 10 mayores debilidades de

seguridad que se presentan en las aplicaciones web como se muestra en la ilustracion 2-2. Esta
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lista es usada por las profesionales que se dedican a penetrar las aplicaciones web y es lo que la
mayoria de las empresas buscan cuando contratan profesionales de penetracion para probar sus
aplicaciones web. Esta es también la forma méas comun y frecuente de pruebas de

penetracion. (Singh 2019, p. 20)

2017 2021
A01:2017-Injection . 7 A01:2021-Broken Access Control
A02:2017-Broken Authentication ‘ /\;";,/ A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure o ¥ g 3 A03:2021-Injection
AD4:2017-XML External Entities (XXE) A 2 {New) A04:2021-nsecure Design
A0S:2017-Broken Access Control =% A05:2021-Security Misconfiguration
AD6:2017-Security Misconfiguration i > A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) ” "\ AD7:2021-dentification and Authentication Failures
AD8:2017-Insecure Deserialization - < (New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities - > A09:2021-Security Logging and Monitoring Failures*®
A10:2017-Insufficient Logging & Monitoring e (New) A10:2021-Server-Side Request Forgery [SSRF)*

* From the Survey

llustracion 2-2: Top 10 OWASP

Realizado por: Erazo, J, 2022

También se caracteriza por ser una asociacion de profesionales con ideas similares que lanzan
software y documentacién que se basa en el conocimiento en la seguridad de las aplicaciones,
cubriendo temas como:

e “Recopilacion de la informacion

e Pruebas de gestién de la configuracion e implementacion

e Pruebas de gestién de la identidad

e Pruebas de autenticacion

e Pruebas de autorizacion

e Pruebas de gestién de sesiones

e Pruebas de validacion de la entrada

e Manejo de los errores

e Criptografia

e Pruebas de l6gica de negocios

e Pruebas del lado del cliente” (Sharma y Singh 2018, p. 6)
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2.7.2 Osstmm

Osstmm “Es un manual revisado por pares de pruebas y analisis de seguridad que da como
resultados hechos verificados. Estos hechos proporcionan informacién procesable que puede

mejorar considerablemente su seguridad operativa”.(Herzog 2010, p. 1)

Se utiliza para realizar pruebas de seguridad exhaustivas y estd disefiado para ser repetible y
consistente. Esta abierto a las contribuciones de todos los evaluadores de seguridad, lo que
fomenta pruebas de seguridad mucho mas precisas, procesables y productivas.(Singh y Sharma 2020,
p.9)

La Osstmm incluye las siguientes secciones clave:

e Meétricas de seguridad operativa
Se ocupa de lo que debe protegerse y de la exposicion de la superficie de ataque. Esto se puede

medir creando un RAV (una descripcion factica imparcial de la superficie de ataque).(Singh y
Sharma 2020, p. 10)

e Andlisis de confianza
La confianza se mide como las interacciones entre objetivos dentro del alcance que cualquier
persona puede explotar con malas intenciones. Para cuantificar la confianza, necesitamos

comprender y realizar analisis para tomar decisiones mas racionales y légicas.(Singh y Sharma 2020,
p. 10)

e Pruebas de seguridad humana
La Seguridad Humana (HUMSEC) es una subseccion de la Seguridad Fisica (PHYSSEC) e
incorpora las Operaciones Psicoldgicas (PSYOPS). Probar este aspecto de la seguridad requiere
comunicacién con personas que tienen acceso fisico a los activos protegidos, por ejemplo, un

guardian.(Singh y Sharma 2020, p. 10)

e Pruebas de seguridad fisica
Se refiere a la seguridad del material dentro del dominio fisico. Probar este canal demanda una

interaccion no comunicativa con barreras y humanos (guardianes) colocados dentro de los activos.
(Singh y Sharma 2020, p. 11)
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e Pruebas de seguridad inalambrica
Spectrum Security (SPECSEC) es la clasificacion de seguridad que contiene Electronics
Security (ELSEC), Signals Security (SIGSEC) y Emanations Security (EMSEC). Probar este

canal requiere que el analista esté cerca del objetivo. (Singh y Sharma 2020, p. 11)

e Pruebas de seguridad de telecomunicaciones
La seguridad de las telecomunicaciones es un subconjunto de ELSEC, que describe las
telecomunicaciones de la organizacion a través de cables. Probar este canal cubre la interaccion

entre el analista y los objetivos. (Singhy Sharma 2020, p. 11)

e Pruebas de seguridad de la red de datos
Las pruebas relacionadas con el aspecto de seguridad de la seguridad de la red de datos (seguridad
de las comunicaciones (COMSEC) requieren la interaccién con las personas que tienen acceso a

los datos operativos que se usan para controlar el acceso a la propiedad. (Singh y Sharma 2020, p. 11)

¢ Normativas de cumplimiento
Depende del lugar y del tipo de gobierno, industria y negocio vigente actualmente, y de la
legislacion de apoyo. En pocas palabras, el cumplimiento es un conjunto de politicas generales

que estan definidas por la legislacion o la industria, y estas politicas son obligatorias. (Singhy
Sharma 2020, p. 11)

¢ Informes con el informe de auditoria de prueba de seguridad (STAR)
El proposito de realizar un informe de auditoria para prueba de seguridad (STAR) es servir como
resumen ejecutivo, indicando la superficie de ataque de los objetivos ensayados dentro de un

alcance particular. (Singh y Sharma 2020, p. 12)

2.7.3 Issaf

En la metodologia (ISSAF) también llamado marco de evaluacion de seguridad de los sistemas
de informacion, el profesional de penetracion imita los pasos de hacking con algunas fases
adicionales.
Las fases por las que pasa son las siguientes:

e “Recopilacion de la informacion

e Mapeo de lared
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¢ Identificacién de las vulnerabilidades

e Penetracion

e Obtencidn de acceso y escalada de privilegios
e Enumeracion

e Comprometer a los usuarios/sitios remotos

e Mantenimiento del acceso

e Cubriendo las pistas”

“Su objetivo es evaluar la politica y el proceso de seguridad de la informacion de una organizacion
con respecto a su cumplimiento con los estandares de la industria de TI, junto con las leyes y los

requisitos reglamentarios”.(Singh y Sharma 2020, p. 13)

2.7.4 Ptes

Es el estandar mas usado porque cubre todo lo relacionado con una prueba de penetracion.

Ptes se divide en siete secciones:

e Compromiso previo
Estas acciones deben llevarse a cabo antes de que comience una actividad, como definir el alcance
de la actividad, que generalmente implica mapear las IP de la red, las aplicaciones web, las redes

inaldmbricas, etc.(Singh y Sharma 2020, p. 15)

¢ Recopilacién de la informacion
Este es un proceso que se utiliza para recopilar la mayor cantidad de informacion posible sobre el
objetivo. Esta es la parte mas critica del pentesting, ya que cuanta méas informacién tengamos,
mas vectores de ataque podemos planificar para realizar la actividad. En caso de una actividad de

caja blanca, toda esta informacion ya se proporciona al equipo de pruebas.(Singh y Sharma 2020, p.
15)

¢ Modelado de amenazas
El modelo de modelado de amenazas depende de la cantidad de informacion
recopilada. Dependiendo de eso, la actividad se puede dividir y luego realizar utilizando

herramientas automatizadas, ataques 16gicos, etc(Sharmay Singh 2018, p. 8)
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e Andlisis de vulnerabilidad
Este es un proceso de descubrimiento de fallas que pueden ser utilizadas por un atacante. Estas
fallas pueden ser cualquier cosa, desde puertos abiertos/configuracién incorrecta del servicio
hasta una inyeccion de SQL. Hay muchas herramientas disponibles que pueden ayudar a realizar

un analisis de vulnerabilidad.(Sharmay Singh 2018, p. 9)

o Explotacion
Este es un proceso de obtener acceso al sistema evadiendo el mecanismo de proteccion en el
sistema basado en la evaluacion de vulnerabilidad. Los exploits pueden ser publicos o de dia

Cero.(Sharmay Singh 2018, p. 9)

e Post-explotacion
Este es un proceso donde el objetivo es determinar la criticidad del compromiso y luego mantener
el acceso para uso futuro. Esta fase debe seguir siempre las reglas del compromiso que es proteger
al cliente y protegernos a nosotros mismos (cubrir las pistas segln los requerimientos de la

actividad).(Singh y Sharma 2020, p. 17)

¢ Informe o Reporte
Esta es una de las fases mas importantes, ya que la reparacion de todos los problemas depende
totalmente de los detalles presentados en el informe(Singh y Sharma 2020, p. 17)

En el informe debe estar presente tres elementos esenciales:
1. Lacriticidad del error
2. Los pasos necesarios para reproducir el error

3. Sugerencias
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CAPITULO Il

3. MARCO METODOLOGICO

Este capitulo muestra las configuraciones del servidor Linux, asimismo de las 3 maquinas
virtuales que serviran como intrusos, la instalacion correcta del honeypot Kippo y los ataques
realizados por cada una de las méquinas virtuales como son: Kali Linux, Centos y Windows 7,
aplicando metodologias de seguridad o estandares de testeo con sus respectivas herramientas en

los accesos no autorizadas a ssh.

Para realizar este proyecto técnico, es necesario implementar una red virtual, para lo cual se utiliza
una computadora con las siguientes caracteristicas:

e Procesador Intel core i7 séptima generacién

e Memoria RAM de 12 Gb

e Discodurode1lTh

e CPU 2.70 Ghz

e Tarjeta de red de 100Mbps

Las maquinas virtualizadas utilizadas necesitan de los siguientes requerimientos (ver tabla 1-3):

Tabla 1-3: Requerimientos para configurar maguinas virtuales

SISTEMA OPERATIVO DISCO DURO MEMORIA RAM
Ubuntu 18.04.4 20GB 2GB
Kali Linux 2017.1 20GB 2GB
Centos 8.2 20 GB 2GB
Windows 7 60 GB 2GB

Realizado por: Erazo, J, 2022

Las maquinas virtuales se debe crear en un software de virtualizacion Illamado vmware, este debe
estar instalado y configurado correctamente, posteriormente se empieza a crear las 4 maquinas
virtuales, una con sistema operativo ubuntu en el cual va a ser implementado el honeypot KIPPO
y servira como servidor ssh (ver anexo D), una maquina kali linux que realiza un ataque por fuerza
bruta llamado ncrack (ver anexo E), una maquina con sistema operativo Centos cuyos ataques
son realizados mediante los nombres y contrasefias que generalmente se utilizan en los servidores
ssh (ver anexo F), y por ultimo una maquina con Windows 7 que realiza ataques que simula ser

originados por ingenieria social (ver anexo G).
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3.1 Configuracion del servidor Ssh Linux

Después de haber realizado la instalacion del sistema operativo Ubuntu, procedemos con la
configuracion del servidor ssh, para lo cual es necesario instalar el paquete openssh-server; para
ello ingresamos a un terminal y mediante una conexion a internet se descarga y posteriormente se

instala el software, introducimos el siguiente comando:

sudo apt-get install openssh-server

Con este comando se instala un servidor ssh que se muestra en la ilustracién 1-3.

Después es necesario reiniciar el servidor ssh con el siguiente comando:

sudo /etc/init.d/ssh restart

A continuacién, se procede a configurar un servidor dhcp, el cual tiene como finalidad lograr una
conexion de red virtual y casi real entre el servidor ssh y las maquinas virtuales existentes, para
esto se le asigna en un rango de direcciones ip determinadas, se asignan parametros como la puerta

de enlace, la direccion ip, la méscara de subred, el broascast, las interfaces, etc

josuee@ubuntu: ~

File Edit View Search Terminal Help

To run a command as administrator (user "root"), use "sudo <command>".
See "man sudo_root" for details.

josuee@ubuntu:~$ sudo apt-get install openssh-server
[sudo] password for josuee:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer requ
ired:
efibootmgr libegli-mesa 1libfwupl 1ibllvm9 libwayland-egli-mesa
Use 'sudo apt autoremove' to remove them.
The following additional packages will be installed:
ncurses-term openssh-sftp-server ssh-import-id
Suggested packages:
molly-guard monkeysphere rssh ssh-askpass
The following NEW packages will be installed:
ncurses-term openssh-server openssh-sftp-server ssh-import-id
© upgraded, 4 newly installed, © to remove and © not upgraded.
Need to get 637 kB of archives.
After this operation, 5,316 kB of additional disk space will be used.
Do you want to continue? [Y/n] y.

lustracion 1-3: Instalacion de openssh-server

Realizado por: Erazo, J, 2022
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Primero se configura las interfaces de red con el comando:

sudo nano /etc/network/interfaces

Al ejecutar este comando se abrird una ventana donde se tendra que ingresar los datos como se

muestra en la ilustracion 2-3 y se guardaran dichos cambios.

luego, se configura el archivo dhcp.conf con el siguiente comando:

sudo nano /etc/dhcp/dhcpd.conf

se realiza las configuraciones necesarias tal y como lo esta en la ilustracion 3-3, todas estas
direcciones ip y demaés configuraciones depende del administrador que vaya a implementar, es

decir ya queda a eleccion de cada administrador.

josuee@ubuntu: ~

File Edit View Search Terminal Help
GNU nano 2.9.3 etc/network/interfaces Modified

auto lo

iface lo inet loopback
auto ens33

iface ens33 inet static
address 192.168.101.40
netmask 255.255.255.0
gateway 192.168.1601.1
network 192.168.101.0
broadcast 192.168.101.255]

@4 Exit Wi Read File

Get Help Write Out Where Is @4 Cut Text Justify @€ Cur Pos
A A

Replace Q¥ Uncut Textig] To Spell gl Go To Line

llustracion 2-3: Configuracion de las interfaces

Realizado por: Erazo, J, 2022

23



josuee@ubuntu: ~

File Edit View Search Terminal Help
GNU nano 2.9.3 etc/dhcp/dhcp.conf Modified

subnet 192.168.101.0 netmask 255.255.255.0{
range 192.168.101.41 192.168.101.50;

option domain-name-servers 192.168.101.70;
option domain-name "ubuntu.net";

option routers 192.168.101.40;

option broadcast-address 192.168.101.255;
default-lease-time 600;

max-lease-time 7200;

interfaces=ens33;

}

Save modified buffer? (Answering "No" will DISCARD changes.)

Cancel

llustracion 3-3: Configuracion del servidor DHCP

Realizado por: Erazo, J, 2022

Una vez realizado estos pasos es necesario guardar y reiniciar las configuraciones para gque estos

tengan efecto, para esto ingresamos los siguientes comandos:

sudo /etc/init.d/networking restart

Luego es necesario actualizar el software para poder seguir con la instalacion del dhcp-server,

para lo cual se ejecutan los siguientes comandos como se visualiza en la ilustracion 4-3:

sudo apt update
sudo apt -y install isc-dhcp-server

Por altimo, es necesario ejecutar algunos comandos extras para que las interfaces de red se

configuren correctamente como se visualiza en la ilustracion 5-3:

sudo invoke-rc.d networking stop

sudo invoke-rc.d networking start
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josuee@ubuntu: ~

File Edit View Search Terminal Help
L | Restarting ssh (via systemctl): ssh.service.
josuee@ubuntu:~$ sudo nano /etc/network/interfaces
josuee@ubuntu:~$ sudo nano /etc/network/interfaces
josuee@ubuntu:~$ sudo /etc/init.d/networking restart
[ ] Restarting networking (via systemctl): networking.service.
josuee@ubuntu:~$ sudo nano /etc/dhcp/dhcpd.conf
josuee@ubuntu:~$ sudo apt update
Hit:1 http://us.archive.ubuntu.com/ubuntu bionic InRelease
Hit:2 http://us.archive.ubuntu.com/ubuntu bionic-updates InRelease
Hit:3 http://us.archive.ubuntu.com/ubuntu bionic-backports InRelease
Hit:4 http://security.ubuntu.com/ubuntu bionic-security InRelease
Reading package lists... Done
Building dependency tree
Reading state information... Done
All packages are up to date.
josuee@ubuntu:~$ sudo apt -y install isc-dhcp-server
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer requ
ired:

efibootmgr libegli-mesa libfwupl 1ibllvm9 libwayland-eglil-mesa
Use 'sudo apt autoremove' to remove them.
The following additional packages will be installed:

llustracion 4-3: Configuraciones para reiniciar las interfaces de red e instalar servidor dhcp
Realizado por: Erazo, J, 2022

Una vez completada todas las configuraciones anteriores, se inicia el servidor dhcp con el

comando:

sudo /etc/init.d/isc-dhcp-server start

josuee@ubuntu: ~

File Edit View Search Terminal Help

TX packets 453 bytes 39041 (39.0 KB)
TX errors 0 dropped © overruns © carrier @ collisions 0

josuee@ubuntu:~$ sudo nano /etc/network/interfaces

josuee@ubuntu: sudo invoke-rc.d networking stop

josuee@ubuntu:~$ sudo invoke-rc.d networking start

josuee@ubuntu:~$ sudo nano /etc/dhcp/dhcpd.conf

josuee@ubuntu:~$ sudo /etc/init.d/isc-dhcp-server start

[ ] Starting isc-dhcp-server (via systemctl): isc-dhcp-server.service.
josuee@ubuntu:~$

josuee@ubuntu:~$

llustracion 5-3: Comandos extras para el correcto funcionamiento de las interfaces

Realizado por: Erazo, J, 2022
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Con esto se tiene listo y preparado nuestro servidor ssh, logrando conectividad entre todas las
maquinas virtuales y permitiendo a los intrusos acceder a este servicio.
Tener en cuenta que para descargar las actualizaciones o algunos comandos que no vienen

instalados, se debe tener una conexion a internet, sin esto no se puede hacer nada.
3.2 Configuracion de las maquinas atacantes al servidor
3.2.1 Configuracién de Maquina Virtual Kali Linux

Una vez instalado (ver anexo E), se empieza a verificar que exista conectividad con el servidor
Ubuntu, para ello se realiza ping como se muestra en la ilustracién 6-3 y se comprueba la direccién

ip con el comando: nmcli

a Terminal - root@kali: ~ b o=
File Edit View Terminal Tabs Help
root@kali:~# nmcli
eth®: connected to Wired connection 1

"Intel 8Z545EM Gigabit Ethernet Controller (Copper) (PRO/1000 MT Sing
le Port Adapter)”

ethernet (elGOR), 00:0C:29:19:27:48, hw, mtu 1500

ipd default

inet4 192.168.101.41/24

ineté feBD::1389:5005:43e8:b3fc/64

inet6 feBD::9417:7f1d:2ef0:ee76/64

inet6 feBO0::f5e5:2ch5:4fba:4027/64

lo: unmanaged
loopback (unknown), 00:00:00:00:00:00, sw, mtu 65536

DNS configuration:
servers: 192.168.101.70
domains: ubuntu.net
interface: eth

Use "nmcli device show" to get complete information about known devices and
"nmcli connection show" to get an overview on active connection profiles.

Consult nmmcli(1l) and nmcli-examples(5) manual pages for complete usage detail
s. -

llustracion 6-3: Comprobacion direccion ip de la maquina virtual Kali Linux

Realizado por: Erazo, J, 2022

No se necesita configurar ningun cliente ssh, ya que por defecto viene instalado, se ingresa el

nombre de usuario y la direccion del servidor:
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ssh josuee@192.168.101.40 (nombre_usuario@direcion_servidor)

se ingresa la contrasefia y de esta manera se provee una conexion al servidor ssh, el cual se

encuentra configurado correctamente tal como se muestra en la ilustracion 7-3.

a Terminal - josuee@ubuntu: ~ . DX
Fle Edit View Terminal Tabs Help

S.
root@kali:~# ssh josuee@l92.168.101.40

The authenticity of host '192.168.101.40 (192.168.101.40)' can't be establish
ed.

ECDSA key fingerprint is SHA256:yParfa2y8M4/DgNKIB046cM3uSnd7MkVKZeBNGXOQsY .
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.101.40' (ECDSA) to the 1list of known host
S

josuee@l92.168.101.40's password:

Welcome to Ubuntu 18.04.6 LTS (GNU/Linux 5.4.0-100-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management : https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

1 update can be applied immediately.
To see these additional updates run: apt list --upgradable

New release '20.04.4 LTS' available.
Run 'do-release-upgrade' to upgrade to it.

Your Hardware Enablement Stack (HWE) is supported until April 2023.
Last login: Mon Mar 7 08:00:54 2022 from 192.168.153.138

~$ I

llustracién 7-3: Verificacion conexion con el servidor ssh en Kali Linux

Realizado por: Erazo, J, 2022

3.2.2 Configuracién de la Maquina Virtual Centos

Una vez instalado (ver anexo F), se empieza a verificar que exista conectividad con el servidor
Ubuntu, para ello se realiza ping y se comprueba la direccién ip con el comando: ifconfig

Tal como se muestra en la ilustracion 8-3.

No se necesita configurar ningun cliente ssh, ya que por defecto viene instalado, se ingresa el

nombre de usuario y la direccién del servidor:

ssh josuee@192.168.101.40 (nombre_usuario@direcion_servidor)

se ingresa la contrasefia y de esta manera se provee una conexion al servidor ssh, el cual se

encuentra configurado correctamente.
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mailto:josuee@192.168.101.40
mailto:josuee@192.168.101.40

=] jorge@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[jorge@localhost ~]$ ifconfig
ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.101.43 netmask 255.255.255.0 broadcast 192.168.101.255
inet6 fe80::eell:20b:ca3b:376b prefixlen 64 scopeid Ox20<link>
ether 00:0c:29:16:41:1b txqueuelen 1000 (Ethernet)
RX packets 1815 bytes 166162 (162.2 KiB)
RX errors @ dropped © overruns © frame ©
TX packets 167 bytes 20265 (19.7 KiB)
TX errors © dropped © overruns © carrier © collisions ©

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x1lO<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 2728 bytes 237076 (231.5 KiB)
RX errors © dropped © overruns © frame 0
TX packets 2728 bytes 237076 (231.5 KiB)
TX errors ® dropped © overruns © carrier @ collisions ©

virbr@: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255
ether 52:54:00:86:25:2e txqueuelen 1000 (Ethernet)
RX packets © bytes 0 (0.0 B)

llustracion 8-3: Comprobacidn direccidn ip de la maquina virtual centos

Realizado por: Erazo, J, 2022

3.2.3 Configuracién de la Maquina Virtual Windows 7

Una vez instalado (ver anexo G), se empieza a verificar que exista conectividad con el servidor

Ubuntu, para ello se realiza ping y se comprueba la direccion ip.

Para esta maquina virtual es necesario utilizar un programa de cliente ssh Illamado Putty que
permite acceder al sistema Linux en modo texto desde sistemas operativos Windows. Se configura
la direccion ip del servidor al cual va a ser conectado y su puerto, en este caso es el 22 para ssh,

tal como se muestra en la ilustracion 9-3.

Dando clic en open se abre un editor de comandos donde se va a ingresar el usuario y contrasefia

como muestra la ilustracion 10-3.
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@ PuTTY Configuration

Category:
= Session

(-7l

Baszic options for your PuTTY session

T I__og?ing Specify the destination you wart to connect to
Tmlé;:board Host Name (or IP address) Port
Bl 192.168.100.30] 2
- Features Connection type:

= Window Raw Telnet Rlogin @) S5H Serial
ﬁppea!ance Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
E8 Selection
 Colours Defah Settin

gs

= Connection |ﬂ|
.. Data | e |
- Telnet | Delete |
- Rlogin
+- 55H
- Seral Close window on exit:

Always Newer @ Only on clean exit
| About | | Help | | Open | | Cancel |

lustracion 9-3: Configuracién para la conexion al servidor ssh mediante putty

Realizado por: Erazo, J, 2022

josueg&ubuntu: -

llustracion 10-3: Conexion ssh desde Windows 7

Realizado por: Erazo, J, 2022
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3.3 Implementacion de honeypot Kippo

“Kippo requiere varios paquetes de python para ejecutarse. La mejor manera de instalarlos es el
uso de pip, para lo cual es necesario instalar paquetes del sistema operativo, en este caso debian,
para ello ejecutamos el siguiente comando:” (Github, 2022b).

sudo apt-get install build-essential -python-dev libmysglclient-dev python-virtualenv python-pip

tal como muestra la ilustracion 11-3.

josuee@ubuntu: ~

File Edit View Search Terminal Help

josuee@ubuntu:~$ sudo apt-get install build-essential python-dev libmysqlc

lient-dev python-virtualenv python-pip

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer requ

ired:
efibootmgr libegli-mesa libfwupl 1libllvm9 libwayland-egll-mesa

Use 'sudo apt autoremove' to remove them.

The following additional packages will be installed:
dpkg-dev fakeroot g++ g++-7 gcc gcc-7 libalgorithm-diff-perl
libalgorithm-diff-xs-perl libalgorithm-merge-perl libasan4 libatomici
libc-dev-bin libc6-dev libcilkrts5 libexpati-dev libfakeroot
libgcc-7-dev libitm1 liblsan® libmpx2 libmysqlclient20
libpython-all-dev libpython-dev libpython-stdlib libpython2.7-dev
libquadmath® libssl-dev libstdc++-7-dev libtsan® libubsan®
linux-1libc-dev make manpages-dev mysql-common python python-all
python-all-dev python-asnicrypto python-cffi-backend python-crypto
python-cryptography python-dbus python-enum34 python-gi python-idna
python-ipaddress python-keyring python-keyrings.alt python-minimal
python-pip-whl python-pkg-resources python-secretstorage
python-setuptools python-six python-wheel python-xdg python2.7
python2.7-dev python2.7-minimal python3-distutils python3-1ib2to3
pvthon3-virtualenv virtualenv zlibila-dev

llustracion 11-3: Instalacion de paquetes necesarios para la ejecucion de Kippo

Realizado por: Erazo, J, 2022

después, se debe crear un entorno virtual (ver ilustracion 12-3) el cual crea entornos Python

aislados con el comando:

virtualenv env

luego se debe activar el entorno virtual con el comando:
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. .lenv/bin/activate
A continuacion, se instala los paquetes Python necesarios (ver figura 13-3) ejecutando los
comandos:(Github, 2022b)
pip install twisted==15.1.0
pip install pyasnl

pip install pycrypto

Adicional, se pueden agregar paquetes para caracteristicas especificas (ver figura 14-3) como:

pip install MySQL-python

josuee@ubuntu: ~

File Edit View Search Terminal Help

josuee@ubuntu:~$ virtualenv env

Running virtualenv with interpreter /usr/bin/python2
New python executable in /home/josuee/env/bin/python2
Also creating executable in /home/josuee/env/bin/python
Installing setuptools, pkg resources, pip, wheel...done.
josuee@ubuntu:~$ . ./env/bin/activate

(env) josuee@ubuntu:~$ pip install twisted==15.1.0

ATI 71 2.7 sache

| | 4.5 MB 1.4 MB/s
Collecting zope.interface>=3.6.0
Downloading zope.interface-5.2.0-cp27-cp27mu-manylinux2010 x86 64.whl (2
32 kB)
| I | 232 kB 1.5 MB/s
Requirement already satisfied: setuptools in ./env/lib/python2.7/site-pack
ages (from zope.interface>=3.6.0->twisted==15.1.0) (44.1.1)
Building wheels for collected packages: twisted
Building wheel for twisted (setup.py) ... done
Created wheel for twisted: filename=Twisted-15.1.0-cp27-cp27mu-linux_x86
_64.whl s1ze=3108805 sha256=f98ad561a5f0969be20b9512767f37fa96c32cd8883fba
€399e46b87946fcd33
Stored in directory: /home/josuee/.cache/pip/wheels/a5/96/91/fb6a7ac5f2b
72fba6a8f1d21e63d4f15d3c255150cec7212fa
Successfully built twisted

llustracion 12-3: Configuracion del entorno virtual

Realizado por: Erazo, J, 2022
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josuee@ubuntu: ~

File Edit View Search Terminal Help
Successfully installed twisted-15.1.0 zope.linterface-5.2.0
(env) josuee@ubuntu:~$ pip install pyasni

Collecting pyasni
Downloadin asnl-0.4.8-py2.py3-none-any.whl (77 kB)
I | 77 kB 661 kB/s
Installing collected packages: pyasni
Successfully installed pyasnl-0.4.8
(env) josuee@ubuntu:~$ pip install pycrypto
L —-CATION Python 2.7 reache the e F its

Collecting pycrypto
Downloadin crypto-2.6.1.tar.qgz (446 kB)
| 446 kB 1.5 MB/s
Building wheels for collected packages: pycrypto
Building wheel for pycrypto (setup.py) ... done

llustracion 13-3: Instalacion de paquetes Python necesarios

Realizado por: Erazo, J, 2022

josuee@ubuntu: ~

File Edit View Search Terminal Help

Created wheel for pycrypto: filename=pycrypto-2.6.1-cp27-cp27mu-linux_x8
6_64.whl size=501911 sha256=c254483955051a10f4c37e5a73c81b900ca7ecfBcab297
2a3a0c59366c36d084e

Stored in directory: /home/josuee/.cache/pip/wheels/b6/e6/c8/dlecal36289
52ceec1d40d96e0a7a1380460d2349ceO®b85312
Successfully built pycrypto
Installing collected packages: pycrypto
Successfully installed pycrypto-2.6.1
(env) josuee@ubuntu:~S pip install MySQL-python

éollecting MySQL-python

Downloading MySQL-python-1.2.5.zip (1068 kB)
| | 168 kB 783 kB/s

Building wheels for collected packages: MySQL-python

Building wheel for MySQL-python (setup.py) ... done

Created wheel for MySQL-python: filename=MySQL_python-1.2.5-cp27-cp27mu-
1inux_x86_64.whl size=68694 sha256=46c35c779acdebc134b6e527e7db02646ea606b5
lce02c46be41617dd101effbb

Stored in directory: /home/josuee/.cache/pip/wheels/55/eb/3b/661bdcd5cas
a5767f0331400468db9d5dcbda118fb6c85fd3ee
Successfully built MySQL-python
Installing collected packages: MySQL-python
Successfully installed MySQL-python-1.2.5
(env) josuee@ubuntu:~$ deactivate
josuee@ubuntu:~$ I

lustracion 14-3: Instalacion de MySQL-python

Realizado por: Erazo, J, 2022
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luego es recomendable desactivar el entorno virtual con el comando:
deactivate

después de las configuraciones y paquetes instalados anteriormente, se procede con la instalacion
de Kippo, para lo cual ejecutamos los siguientes comandos (ver ilustracion 15-3):

sudo apt install git
git clone https://github.com/desaster/Kippo.git

con estos comandos clonamos el cddigo de Kippo desde un repositorio(Github, 2022b), tal y

como se muestra en la ilustracion 16-3.

josuee@ubuntu: ~

File Edit View Search Terminal Help
E: LOULAN'T TlNG any package Dy gLOD 'NTTPS://gLTNUD.COM/aesaster’

E: Couldn't find any package by regex 'https://github.com/desaster'
josuee@ubuntu:~$ sudo apt install git
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer req
uired:
efibootmgr libegli-mesa libfwup1i 1ibllvm9
libwayland-egli-mesa
Use 'sudo apt autoremove' to remove them.
The following additional packages will be installed:
git-man liberror-perl
Suggested packages:
git-daemon-run | git-daemon-sysvinit git-doc git-el
git-emaill git-gui gitk gitweb git-cvs git-mediawiki
git-svn
The following NEW packages will be installed:
git git-man liberror-perl
©® upgraded, 3 newly installed, © to remove and © not upgraded.
Need to get 4,741 kB of archives.
After this operation, 34.0 MB of additional disk space will be used.
Do you want to continue? [Y/n] y
Get:1 http://us.archive.ubuntu.com/ubuntu bionic/main amd64 liberror-perl

- ———— [

lustracion 15-3: Instalacion del comando git para la clonacion de Kippo

Realizado por: Erazo, J, 2022
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https://github.com/desaster/kippo.git

josuee@ubuntu: ~/kippo

File Edit View Search Terminal Help

Setting up git (1:2.17.1-1ubuntu®.7)
Processing triggers for man-db (2.8.3-2ubuntuf.1)
josuee@ubuntu:~$ git clone https://github.com/desaster/kippo.git

Cloning into 'kippo'...

remote: Enumerating objects: 1544, done.

remote: Total 1544 (delta 0), reused 0 (delta 0), pack-reused 1544
Receiving objects: 100% (1544/1544), 2.64 MiB | 558.00 KiB/s, done.
Resolving deltas: 100% (929/929), done.

llustracion 16-3: Clonacidn e instalacion de Kippo

Realizado por: Erazo, J, 2022

Esta clonacién sirve para obtener todo el codigo de Kippo con el cual se tiene acceso a toda la
configuracion, los comandos para utilizar en la emulacion, los registros, directorios, carpetas que
sirven para engafar a los intrusos, una vez clonado el cédigo de Kippo en la maquina virtual
Ubuntu, se debe realizar algunas configuraciones adicionales para que funcione correctamente

Kippo (ver ilustracion 17-3), estos comandos son los siguientes:

cd kippo
sudo mv kippo.cfg.dist kippo.cfg
sudo chmod -R 777 /home

josuee@ubuntu:~$ cd kippo
josuee@ubuntu:~/kippo$ sudo mv kippo.cfg.dist kippo.cfg

[sudo] password for josuee:
'Josuee@ubuntu:~/kippo$ sudo chmod -R 777 /home

llustracion 17-3: Configuracion de comandos adicionales para correcto funcionamiento de

Kippo

Realizado por: Erazo, J, 2022

Por defecto, Kippo escucha las conexiones ssh en el puerto 2222, cuando se utiliza windows 7 no
existe ningln problema porque el puerto 22 esta libre, pero en Linux se encuentra restringido para
usar como root, por lo cual se puede cambiar mediante un reenvio de puertos tal como se muestra

en la ilustracion 18-3 con el comando:

sudo iptables -t nat -A PREROUTING -p tcp --dport 22 -j REDIRECT --to-port 2222
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por ultimo, se guarda esa configuracién con el comando (Github, 2022a)

sudo iptables-save

josuee@ubuntu:~/kippo$ sudo iptables -t nat -A PREROUTING -p tcp --dport
22 -j REDIRECT --to-port 2222

josuee@ubuntu:~/kippoS sudo iptables-save

# Generated by iptables-save v1.6.1 on Mon Jan 4 03:12:45 2021

*nat

:PREROUTING ACCEPT [0:0]

:INPUT ACCEPT [0:0]

:OUTPUT ACCEPT [0:0]

:POSTROUTING ACCEPT [0:0]

-A PREROUTING -p tcp -m tcp --dport 22 -j REDIRECT --to-ports 2222
-A PREROUTING -p tcp -m tcp --dport 22 -j REDIRECT --to-ports 2222
COMMIT

# Completed on Mon Jan 4 03:12:45 2021

josuee@ubuntu:~/kippo$ I

llustracion 18-3: Ejecucion de reenvio de puertos para que el puerto 22 sea accesible

Realizado por: Erazo, J, 2022

Con esto ya se puede iniciar Kippo correctamente, es necesario que cuando queramos iniciar
Kippo, se lo haga desde el entorno virtual creado anteriormente, para lo cual ejecutamos los

siguientes comandos (ver ilustracion 19-3):
. ./env/bin/activate
cd kippo
Jstart.sh
Para la realizacion de pruebas de funcionamiento se debe conectar desde un terminal de la
méaquina virtual Ubuntu hacia el servidor Kippo en el puerto 2222, el cual tiene como nombre de
usuario root, y la contrasefia 123456. Para ello se aplica el siguiente comando:

ssh 127.0.0.1 -p 2222 -I root

y se puede observar la conexién hacia un supuesto servidor ssh tal como lo muestra la ilustracion
20-3.
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josuee@ubuntu: ~/kippo

File Edit View Search Terminal Tabs Help

josuee@ubuntu: ~/kippo x josuee@ubuntu: ~/kippo

# Completed on Tue Jan 5 20:51:16 2021

josuee@ubuntu:~/kippoS cd

josuee@ubuntu:~$ . ./env/bin/activate

(env) josuee@ubuntu:~$ cd kippo

(env) josuee@ubuntu:~ LppoS$ twistd -n -y kippo.tac

Generating new RSA keypair...

Done.

Generating new DSA keypair...

Done.

2021-01-05 20:53:08-0800 [-] Log opened.

2021-01-05 20:53:08-0800 [-] twistd 15.1.0 (/home/josuee/env/bin/python2 2.

7.17) starting up.

2021-01-05 20:53:08-0800 [-] reactor class: twisted.internet.epollreactor.E

PollReactor.

2021-01-05 20:53:08-0800 [-] HoneyPotSSHFactory starting on 2222

2021-01-05 20:53:08-0800 [-] Starting factory <kippo.core.ssh.HoneyPotSSHFa

ctory instance at 0x7f83f1db7230>

2021-01-05 20:53:45-0800 [kippo.core.ssh.HoneyPotSSHFactory] New connection
127.0.0.1:37704 (127.0.0.1:2222) [session: 0]

2021-01-05 20:53:45-0800 [HoneyPotTransport,0,127.0.0.1] Remote SSH version
SSH-2.0-0OpenSSH_7.6p1 Ubuntu-4ubuntu6.3

2021-01-05 20:53:45-0800 [HoneyPotTransport,0,127.0.0.1] kex alg, key alg:

diffie-hellman-group-exchange-shal ssh-rsa ¢

2021-01-05 20:53:45-0800 [HoneyPotTransport,0,127.0.0.1] outgoing: aesl128-c

lHustracion 19-3: Inicializacion de Kippo en primer plano

Realizado por: Erazo, J, 2022

Jasveeutiunty -Alppe jowee @abant -MIzos

llustracion 20-3: Conexién al servidor ssh que ofrece el honeypot Kippo

Realizado por: Erazo, J, 2022

Como se observa en la ilustracion 20-3 en la parte derecha, también se puede proporcionar
opciones de inicio detalladas ejecutando twistd manualmente. Por ejemplo, para ejecutar Kippo
en primer plano se utiliza el siguiente comando:

twistd -y kippo.tac -n
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3.4 Metodologia de seguridad usada

La metodologia de seguridad usada en este proyecto va a ser el estandar de ejecucion de pruebas
de penetracion, ya que es el més utilizado y cubre casi todo lo relacionado con las pruebas de
penetracion. Para esto se debe seguir diferentes fases, los cuales garantizan que todos los detalles
sobre el trabajo y el objetivo se recopilen de manera eficiente y que el profesional de penetracion
tenga una comprension clara de la tarea.

Ademas, se tomaré en cuenta mucho las etapas de las pruebas de penetracion con sus respectivas

herramientas de testeo como se observa en la ilustracion 21-3.

—{ 1. RECONOCIMIENTO |

— 2. ESCANEO

—{ 3. ENUMERACION |

—{ 4. ANALISIS DE VULNERABILIDADES |

— 5. EXPLOTACION

4[ 6. REPORTE

llustracion 21-3: Etapas de las pruebas de penetracion

-

Realizado por: Erazo, J, 2022

Esta metodologia va a ser aplicada en la prueba de ataques de fuerza bruta mediante Kali Linux

que se encuentra a continuacion;
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35 Pruebas de ataques

3.5.1 Ataque fuerza bruta mediante maquina virtual Kali Linux

Kali Linux ha sido elegido para realizar el ataque de fuerza bruta ya que es una distribucion Linux
muy completa y contiene una variedad de herramientas de testeo, este ataque se lo realiza
mediante una herramienta de fuerza bruta llamado ncrack que utiliza diccionarios para combinar
cada uno de los usuarios con cada una de las contrasefias y de esta manera obteniendo al final las

correctas.

e Compromiso previo

La prueba de penetracion se inicia con la fase del compromiso previo que incluye a la etapa de
reconocimiento, aqui se busca y recopila la mayor cantidad de informacion acerca del servidor
ssh que va a ser vulnerado y por consiguiente atacado, se debe conocer el puerto en el que trabaja
estos tipos de servidores, es decir el puerto 22, las llaves ssh y el proceso del servidor o también

llamado openssh.

¢ Recopilacién de la informacion

En la fase de recopilacion de la informacion que incluye la etapa de escaneo, se realiza un escaneo
de red sobre el objetivo en base a la informacidn obtenida en la etapa de reconocimiento, es decir

se busca los sistemas operativos, puertos y servicios que estan activos.

Para ello se va a utilizar la herramienta Nmap que viene incluido en Kali Linux, el cual se realiza

un escaneo a la direccidn ip del servidor a cual va a ser atacado mediante el comando:

Nmap -sV -p- -T5 192.168.101.40

Este comando realiza un escaneo de los puertos, servicios y versiones de la direccion ip donde se

encuentra el servidor ssh tal como se muestra en la ilustracion 22-3.
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Terminal - root@kali: ~ | & o= x

Fle Edit wiew Terminal Tabs Help
nmap -sV -p- -T5 192.168.101.40

Starting Nmap 7.40 ( https://nmap.org ) at 2022-03-08 09:54 UTC
Nmap scan report for 192.168.101.40

Host is up (0.00076s latency).

Mot shown: 65533 closed ports

PORT STATE SERVICE VERSION
22/tecp open ssh OpenSSH 5.1pl Debian 5 (protocol 2.0)
2222/tcp open ssh OpenSSH 5.1pl Debian 5 (protocol 2.0)

MAC Address: 00:0C:29:1F:D2:3C (VMware)
Service Info: 05: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://n
map.org/submit/

Mmap done: 1 IP address (1 host up) scanned in 17.04 seconds

root@kali:~# [J

llustracion 22-3: Escaneo de puertos, servicios y versiones del servidor ssh

Realizado por: Erazo, J, 2022

e Modelado de amenazas

En la fase de modelado de amenazas donde se incluye la etapa de enumeracién, se obtiene la
informacién detallada (ver figura 23-3) del objetivo que se encuentra bajo ataque interactuando
profundamente con los puntos de entrada que ofrece. Esta etapa ayudara al intruso a identificar
los vectores de ataque los cuales son métodos para que el atacante tenga acceso al sistema, en este

caso el método encontrado para atacar al servidor es mediante el protocolo ssh.

root@kali:~# ssh root@l92.168.101.40

The authenticity of host '192.168.101.40 (192.168.101.40)"' can't be establish
ed.

RSA key fingerprint is SHAZ56:/9EvDDUsRKVEB//7pNPBgPHP jCoe7TQRpmrmEfS5Tedd.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.101.40' (RSA) to the list of known hosts.
Password:

lustracion 23-3: Informacion del protocolo ssh con conexion exitosa.

Realizado por: Erazo, J, 2022

39



e Andlisis de vulnerabilidades

En la fase de andlisis de vulnerabilidades se identifican y categorizan las vulnerabilidades
asociadas al objetivo que esta siendo atacado, utilizando como base toda la informacion
recopilada en los anteriores pasos. Este es un proceso para descubrir fallas y sean utilizadas por
el atacante, en este caso encontramos la vulnerabilidad de ataque por fuerza bruta, que permite

realizar la penetracién a este servidor ssh tal como se muestra en la ilustracion 24-3.

Terminal - root@kali: ~ | & o 2,3 |
Fle Edit View Terminal Tabs Help
Nmap done: 1 IP address (1 host up) scanned in 23.58 seconds -

root@kali:~# mmap -script vuln 192.168.101.40 -sV

Starting Nmap 7.40 ( https://nmap.org ) at 2022-03-14 15:01 UTC
Nmap scan report for 192.168.101.40

Host is up (0.00017s latency).

Not shown: 998 closed ports

PORT STATE SERVICE WERSION
22/tcp open ssh OpenSSH 5.1pl Debian 5 (protocol 2.0)
2222/tcp open ssh OpenSSH 5.1pl Debian 5 (protocol 2.0)

MAC Address: 00:0C:29:31:CC:6F (VMware)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://n
map.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 23.72 seconds
root@kali:~#

root@kali:~#

root@kali:~#

root@kali:~#

root@kali:~#

root@kali:~#

root@kali:~#

root@kali:~# [J

llustracion 24-3: Anélisis de vulnerabilidad del servidor ssh

Realizado por: Erazo, J, 2022

e Explotacion

En la fase de explotacion se obtiene acceso al sistema evadiendo asi los mecanismos de proteccion
basados en la evaluacion de las vulnerabilidades, para esto se ejecuta el ataque de fuerza bruta
mediante diccionario.

Para realizar esta fase, primero se debe crear un diccionario en Kali Linux con los comandos que

se muestran en la ilustracion 25-3.
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a Terminal - root@kali: /usr
Fle Edit View Terminal Tabs Help

root@kali: ~ X root@kali: Jusr

bash: cd: usr: No such file or directory
root@kali:~# cd /

root@kali:/# cd usr

root@kali:/usr# 1s

bin games include 1ib 1local shin share src
root@kali:/usr# cat> diccionario.txt
1234568

admin

password

pass

root

love

123456

root@kali:/usr# cat diccionario.txt
1234568

admin

password

pass

root

love

123456

root@kali:/usr# |j

llustracion 25-3: Creacion del diccionario para realizar el ataque por fuerza bruta

Realizado por: Erazo, J, 2022

Una vez creado el diccionario se empieza con la ejecucion del ataque mediante la fuerza bruta

para obtener el nombre de usuario y contrasefia del servidor ssh, para eso aplicamos el comando

tal como se muestra en la ilustracién 26-3:

Ncrack -p22 -U “/usr/diccionario.txt” -P “usr/diccionario.txt” 192.168.101.40 -f -v

Este comando indica la ejecucion del ataque de fuerza bruta en el puerto 22, buscando el nombre

de usuario y la contrasefia en el archivo diccionario, la direccion ip donde se encuentra el servidor

ssh, ademas que se detenga cuando encuentre la combinacién correcta y que muestre el resultado

de la operacion.

Después de realizar este codigo y terminar el ataque de fuerza bruta, se obtiene como resultado el

usuario y la contrasefia del servidor ssh.
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ﬂ Terminal - root@kali: ~ o = s
Fle Edit \iew Terminal Tabs Help

root@kali: ~ » root@kali: fusr x

root@kali:~# ncrack -p22 -U'/usr/diccionario.txt' -P '/fusr/diccionario.txt' 19 =
2.168.101.40 -f -v

Starting Ncrack 0.5 ( http://ncrack.org ) at 2022-03-08 10:26 UTC

Discovered credentials on ssh://192.168.101.40:22 'root' '123456'
ssh://192.168.101.40:22 finished.

Discovered credentials for ssh on 192.168.101.40 22/tcp:
192.168.101.40 22/tcp ssh: 'root' '123456'

Ncrack done: 1 serwvice scanned in 426.15 seconds.
Probes sent: 99 | timed-cut: @ | prematurely-closed: 10

Ncrack finished.

llustracion 26-3: Ejecucion del ataque de fuerza bruta mediante la herramienta ncrack

Realizado por: Erazo, J, 2022

e Post Explotacion

En la fase de post explotacion se aprovecha para acceder a los datos o propagarse a otros sistemas
dentro de la red. el objetivo principal suele ser demostrar el impacto que la vulnerabilidad y el
acceso obtenido pueden tener para la organizacion.

En este caso se ingresa al servidor ssh mediante el usuario y contrasefia encontrados anteriormente

mediante el ataque de fuerza bruta tal como se muestra en la ilustracion 27-3.

root@kali:~# ssh root@l192.168.101.40
The authenticity of host '192.168.101.40 (192.168.101.40)' can't be establish
ed.
RSA key fingerprint is SHA256:/9EvDDUsRKvAB/ / 7pNPBgPHP j Coe7TQRpm rmEf5TedO .
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.101.40"' (RSA) to the list of known hosts.
Password:
root@svro3:~# 1ifconfig
etho Link encap:Ethernet HWaddr 00:4c:aB8:ab:32:f4
inet addr:10,98,55,4 Bcast:10,98,55,255 Mask:255,255,255,0
ineth addr: TeB0::217:chac:1ddd:24d7/64 Scope:l.ink
UP BROADCAST RUNNING MULTICAST MTU:156060 Metric:1
RX packets:84045991 errors:0 dropped:0 overruns:® frame:0
TX packets: 103776307 errors:0 dropped:0 overruns:0 carrier:2
collisions:0 txqueuslen: 1000
RX bytes:50588302699 (47.1 GiB) TX bytes:97318807157 (90.6 GiB)

lo Link encap:local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:308297 errors:0 dropped:0 overruns:0 frame:@
TX packets:308297 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:® -

lustracion 27-3: Conexion al servidor ssh mediante el usuario y contrasefia encontrada

Realizado por: Erazo, J, 2022
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Una vez ya estando adentro del sistema se puede comenzar a espiar la informacion que tiene,

como mirar los archivos y carpetas como muestra la ilustracion 28-3.

También se puede crear carpetas, borrar, copiar archivos en otros directorios como muestra la

ilustracion 29-3 y agregar usuarios al sistema como se muestra en la ilustracion 30-3.

. Terminal < root@kali: — JF%—L":}I—QL
File Edit WView Terminal Tabs  Help

root@svro3:-# cd / e
root@svrO3:/# 1s

lost+found vmlinuz sSrv sSys run sbin proc

mnt bin usr tmp var initrd.img etc

opt boot selinux home media 1ib root

dev

root@svr3:/# cd usr

root@svrO3:/usr# s

sbin games bin src local share include 1ib

root@svroO3:/usr# cd

root@svro3:~# cd /

root@svro3:/# cd sbin

root@svrO3:/sbin# 1s

swaplabel fsck.nfs halt

ip6tables-save kbdrate blockdev

telinit ip6tables-restore 1fup

i1fconfig cfdisk insserv

iptables slattach ip6tables

iptunnel init i rdown

discover-modprobe xtables-multi mkfs.bfs

fsck.extd4dev dhclient findfs

dhclient -script start -stop-daesmon startpar-upstart-inject

lsmod namel getty

tune2fs ip rmmod -

llustracion 28-3: Exploracion interna de los directorios del servidor ssh desde Kali Linux

Realizado por: Erazo, J, 2022

—

root@svrO3:/# cp
root@svrO3:/# cd
root@svro3:~# ls
initrd.img

root@svro3:~# rm
root@svro3:-# ls

/ root

root@svro3:-# 1s
documentos

Adding user “intruso’
Adding new user
Copying files from

Password:
Password again:

Adding new garoup ‘1ntrﬁé6‘
"intruso'

initrd.img /root

initrd.img

root@svro3;-# mkdir documentos

root@svro3d: ~# adduser intruso

(1001)

. Terminal - root@kali: — L-wb- S
File Edit View Terminal Tabs Help

root@svrO3:-# cd / o
root@svrO3:/# s

lost+found vmlinuz srv sys run sbin proc

mnt bin usr tmp var initrd.img etc

opt boot selinux home media lib root

dev

(10601) wifﬁ group “intruso'
Creating home directory °"/home/intruso’
‘/etc/skel'

lustracion 29-3: Comandos para copiar y borrar archivos o agregar usuarios al servidor ssh

Realizado por: Erazo, J, 2022
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a Terminal - root@kali: ~ 2 [l g:g’“
File Edit View Terminal Tabs Help

root@svr@3:~# mkdir documentos =
root@svrO3:~# 1s

documentos

root@svro3:~# adduser intruso

Adding user “intruso' ...

Adding new group ‘intruso' (1001)

Adding new user “intruso' (1001) with group “intruso'

Creating home directory " /home/intruso’

Copying files from °/etc/skel'

Password:

Password again:

Changing the user information for intruso
Enter the new value, or press ENTER for the default
Username []: intruso
Full Name []: intruso xp
Room Number []: 1515
Work Phone []: 12345
Home Phone []: 02002020
Mobile Phone []: 095654033
Country []: ecuador
City []1: alausi
Language []: ~C
root@svro3:~# [

llustracion 30-3: Datos ingresados para el huevo usuario creado

Realizado por: Erazo, J, 2022

También se puede generar llaves publicas como se muestra en la ilustracion 31-3.

a Terminal - root@kali: ~ | o &3
Fle Edit Wiew Terminal Tabs Help

Copying files from “/etc/skel' ... -
Password:

Password again:

Changing the user information for intruso
Enter the new value, or press ENTER for the default

Username []: intruso

Full Name []: intruso xp

Room Number []: 1515

Work Phone []: 12345

Home Phone []: 02002020

Mobile Phore []: 095654033

Country []: ecuador

City [1: alausi

Language []: ~C
root@svr@3:~# ssh - keygen
The authenticity of host '- (51.109.94.188)' can't be established.
RSA key fTingerprint is 9d:30:97:8a8:92:48:0d:de:04:8d:76:3a:7b:4b:30:78.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '-' (RSA) to the 1list of known hosts.
root@-'s password:
Linux localhost 2.6.26-2-686 #1 SMP Wed Nov 4 20:45:37 UTC 2009 i686
Last login: Sun Mar 6 20:02:38 2022 from 192.168.9.4
root@localhost :~# exitf]

llustracion 31-3: Ataque para la creacion de llaves publicas en el servidor ssh

Realizado por: Erazo, J, 2022
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Lo interesante de haber instalado Kippo y las ventajas que tiene, es que el atacante al
desconectarse del servidor ssh, Kippo simula una desconexion y de esta manera el atacante puede
seguir realizando acciones no autorizadas a este servidor tal como se muestra en la ilustracion 32-
3.

Todas estas acciones que realiza el atacante quedan registradas en el honeypot Kippo, y es asi de
esta manera que luego en los registros se analiza todas las acciones no autorizadas de los intrusos
al protocolo ssh.

a Terminal - root@kali: ~ b o= s
Fle Edit View Terminal Tabs Help

Connection to server closed.

root@localhost :~# 1s

documentos

root@localhost:~# cd /

root@localhost:/# 1s

lost+found vmlinuz sry sys run sbin proc
mrt bin usr tmp var initrd.img etc
opt boot selinux home media lib root
dev

root@localhost:/# exitl]

llustracion 32-3: Exploracion de archivos después de haber salido del servidor ssh desde Kali

Linux

Realizado por: Erazo, J, 2022

¢ Informe o Reporte

El informe o reporte sera los analisis de los registros de los ataques y las recomendaciones para

mitigar los accesos no autorizados al protocolo ssh que se encuentra en el capitulo V.
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3.5.2 Ataque manual mediante maquina virtual Centos

Se utiliza una maquina virtual Centos, esta distribucion linux tiene una plataforma manejable y

muy consistente que se adapta a una extensa variedad de implementaciones teniendo una base

solida de construccion y sirve para comunidades de codigo abierto.

El ataque que se utiliza en esta maquina virtual se lo va a realizar mediante los nombres de

usuarios y contrasefias que comunmente son utilizadas por los usuarios o administradores de

sistemas. Este ataque es uno de los mas comunes utilizados por los intrusos no autorizados ya que

de esta manera intentan vulnerar al servidor mediante usuarios y contrasefias ingresadas

aleatoriamente.

Para empezar con el ataque, se ingresa al terminal de la maquina virtual centos, una vez ahi, se

debe conectar con el servidor ssh mediante un nombre de usuario y contrasefia aleatoriamente,

para esto utilizamos como ejemplo el siguiente comando:
ssh josuee@192.168.101.40

=] jorge@localhost:~

Archivo Editar Ver Buscar Terminal Pestaflas Ayuda

jorge@localhost:~

[jorge@localhost ~]$ ssh josuee@192.168.101.40

The authenticity of host '192.168.101.40 (192.168.101.40)' can't be established.
RSA key fingerprint is SHA256:9W5bS2U5/hPJQfOrFgzPQtoV6xWhOWT+nV9ni+U/UhY.
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.101.40' (RSA) to the list of known hosts.
Password:

Password:

Password:

josuee@192.168.101.40's password:

Permission denied, please try again.

josuee@192.168.101.40's password:

Permission denied, please try again.

josuee@192.168.101.40's password:

josuee@192.168.101.40: Permission denied (password,keyboard-interactive).
[jorge@localhost ~]$ ssh 192.168.101.40

Password:

Password:

Password:

jorge@192.168.101.40's password:

Permission denied, please try again.

jorge@192.168.101.40's password:

Permission denied, please try again.

jorge@192.168.101.40's password:

jorge@192.168.101.40: Permission denied (password,keyboard-interactive).
[jorge@localhost ~]$ ssh root@192.168.101.40

Password:

Password:

root@svro3:~# |

llustracion 33-3: Ataque mediante usuarios y contrasefias comunmente utilizadas

Realizado por: Erazo, J, 2022
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Como se observa en la ilustracién 33-3, se ha utilizado primero un nombre de usuario Ilamado
josuee con una contrasefia aleatoria y se ha denegado el acceso al servidor ssh, después es usado
el nombre de usuario por defecto y con las contrasefias aleatorias y vuelve a negar el acceso al
servidor, por Gltimo se intenta con el nombre de usuario root y una contrasefia cualquiera 'y no se
conecta, pero al ingresar la contrasefia correcta que es 123456, este automaticamente inicia sesion
en el servidor ssh de manera exitosa.

Con esto el atacante ingresa al sistema y puede realizar todas las acciones no autorizadas que
quiera, como por ejemplo puede empezar a espiar la informacion, puede observar y leer todas las
carpetas y archivos que se encuentran ahi, ademas que puede explorar y navegar por cada

directorio que tiene el sistema, esto lo podemos notar en la ilustracion 34-3.

=] jorge@localhost:~

Archivo Editar Ver Buscar Terminal Pestaflas Ayuda

jorge@localhost:~

T AA S R e

root@svro3:~# cd /
root@svro3:/# 1s

lost+found vmlinuz srv Sys run sbin proc
mnt bin usr tmp var initrd.img etc
opt boot selinux home media 1ib root
dev

root@svre3:/# cd usr

root@svre3:/usr# 1s

sbin games  bin src local share  include 1lib
root@svr03:/usr# cd

root@svre3:~# cd /

root@svro3:/# 1s

lost+found vmlinuz Srv Sys run sbin proc
mnt bin usr tmp var initrd.img etc
opt boot selinux home media lib root
dev

root@svro3:/# cd sbin
root@svre3:/sbin# 1s

swaplabel fsck.nfs halt

ip6tables-save kbdrate blockdev

telinit ip6tables-restore ifup

ifconfig cfdisk insserv

iptables slattach ip6tables

iptunnel init ifdown
discover-modprobe xtables-multi mkfs.bfs

fsck.ext4dev dhclient findfs

dhclient-script start-stop-daemon startpar-upstart-inject
1cmnd nﬁn’f nﬁffv

llustracion 34-3: Exploracion interna por los directorios del servidor ssh desde Centos

Realizado por: Erazo, J, 2022
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Lo interesante de haber instalado Kippo y las ventajas que tiene, es que el atacante al
desconectarse del servidor ssh, Kippo simula una desconexion y de esta manera el atacante puede

seguir realizando acciones no autorizadas a este servidor (ver ilustracion 35-3).

Todas estas acciones que realiza el atacante quedan registradas en el honeypot Kippo, y es asi de
esta manera que luego en los registros se analiza todas las acciones no autorizadas de los intrusos
al protocolo ssh.

E] jorge@localhost:~

Archivo Editar Ver Buscar Terminal Pestaflas Ayuda

jorge@localhost:~

Connection to server closed.
root@localhost:~# 1s
root@localhost:~# cd /
root@localhost:/# 1s

lost+found vmlinuz Sry SYys run sbin proc
mnt bin usr tmp var initrd.img etc
opt boot selinux home media lib root
dev

root@localhost:/#

lustracion 35-3: Exploracion de archivos después de haber salido del servidor ssh desde Centos

Realizado por: Erazo, J, 2022
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3.5.3 Ataque de ingenieria social mediante maquina virtual Windows 7

Windows 7 ha sido elegido para realizar este ataque ya que es uno de los sistemas operativos mas
utilizados en oficinas o0 empresas en donde es comun que sucedan estos tipos de ataques.

En este caso se da uso de la ingenieria social, el cual el intruso hace todo lo necesario y posible
para conseguir la contrasefia y el nombre de usuario del servidor, todo esto se puede obtener
mediante ataques de phishing, es decir hacerse pasar por otras personas y enviar cOrreos
electrdnicos falsos para que estos sean respondidos por el usuario y de esta manera obtener las
credenciales, también se usan llamadas telefénicas o virus que son insertadas en lo discos
extraibles de los usuarios o trabajadores de alguna institucion, etc.

En este ataque, se simula haber obtenido el usuario y la contrasefia a partir de un ataque de
ingenieria social, para iniciar con el ataque primero se debe ejecutar el cliente ssh en Windows 7
mediante un programa llamado Putty, se ingresa la direccion ip del servidor y el puerto por donde
va a ser vulnerado, en este caso el puerto es el nimero 22 tal como se muestra en la ilustracion
36-3.

ﬁ Pﬁl’\‘ Configuration @

Category:

=]~ Sgssion Basic options for your PuTTY session

Specify the destination you want to connect to
- Terminal
- Kevboard Host Name (or IP address) Port
1592.168.101 .40 22

Bell

- Features Connection type:
= Window Raw Telnet Flogin @ 55H Serial
- Appearance
- Behaviour
- Translation
- Selection

- Colours Default Settings

Load
e [ Save |
; e

Telnet Delete

Load, save or delete a stored session

Saved Sessions

Close window on exit:
Always Mewver @) Only on clean exit

| About | | Help | [ COpen ] | Cancel |

lustracion 36-3: Inicio de sesion ssh mediante programa putty en Windows 7

Realizado por: Erazo, J, 2022
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A continuacion, al dar clic en open se abre una ventana que muestra la llave por la cual se conecta
al servidor mediante el protocolo ssh, esta debe ser aceptada para iniciar la sesion (ver ilustracion
37-3).

Se ingresa el nombre el nombre de usuario y contrasefia, y de esta manera ya esta el intruso dentro

del servidor para realizar cualquier tipo de acciones.

r

@ 19216810140 - PuTTY o || B E

PuTTY Security Alert

WARMING - POTENTIAL SECURITY BREACH!

The server's host key does not match the one PuTTY has
cached in the registry. This means that either the

server administrator has changed the host key, oryou
have actually connected to another computer pretending
to be the server,

The new rsa2 key fingerprint is:

ssh-rsa 2048 7c:15:70:5ebbeaf: el adff 5041 d 2:32:f0: c0:a0
If you were expecting this change and trust the new key,
hit Yes to update PuTTY's cache and continue connecting.
If you want to carry on connecting but without updating
the cache, hit Mo,

If you want to abanden the connection completely, hit
Cancel, Hitting Cancel is the ONLY guaranteed safe
choice,

| | Mo | l Cancelar l | Ayuda

llustracion 37-3: Aceptacion de la llave generada por el servidor ssh

Realizado por: Erazo, J, 2022

Una vez que el atacante ingresa al sistema ya puede realizar todas las acciones no autorizadas que
quiera, como por ejemplo puede empezar a espiar la informacion, puede observar y leer todas las
carpetas y archivos que se encuentran ahi, ademés que puede explorar y navegar por cada

directorio que tiene el sistema, tal como lo muestra en la ilustracién 38-3.
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e

192168.101.40 - PuTTY o[- ]

lustracion 38-3: Exploracidn interna por los directorios del servidor ssh desde Windows 7

Realizado por: Erazo, J, 2022
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CAPITULO IV

4, ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Anélisis de los registros

Después de haber realizado los ataques al servidor ssh, estos archivos denominados “Kippo.log”
quedan registrados en el honeypot Kippo en una carpeta con el nombre de “log”, en este archivo
se almacenan todos los datos del dia, la hora y la fecha en la que el atacante ingresa al servidor,
asi como las acciones no autorizadas de los intrusos mediante el protocolo ssh como por ejemplo
las conexiones que utiliza, las direcciones ip del atacante y el puerto por donde ingresa al servidor.
Todos estos registros se muestran a continuacidn, tanto para los ataques realizados mediante
fuerza bruta por diccionario desde la maquina virtual de Kali linux, para los ataques realizados
mediante usuarios y contrasefias usadas cominmente desde la maquina virtual de centOs y para

los ataques realizados mediante ingenieria social desde la maquina virtual de Windows 7.

4.1.1 Analisis de atague de la maquina virtual Kali Linux

A continuacion, se muestran unas tablas con cddigo de colores y su significado de los datos
encontrados en el registro de las acciones no autorizadas de los intrusos mediante el ataque de
fuerza bruta de diccionario y por consiguiente también se muestra unas figuras que exponen los

datos encontrados en el registro.

Tabla 1-4: Cddigo de colores con su significado del ataque de fuerza bruta

Direccion y puerto del atacante

- Direccion y puerto del servidor

Numero de sesiones intentadas por el atacante

_ Version remota de SSH o software que utiliza el atacante

Inicio fuerza bruta mediante Ncrack

- Nombre del servidor que ingresa el atacante

Contrasefia del servidor que ingresa el atacante

Estado de la conexion

Realizado por: Erazo, J, 2022
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2022-03-08 05:26:14-0500 [-] Starting factory <kippo.core.ssh.HoneyPot5SHFactory instance at
Ox7f5calabbiel>

2022-03-08 05:26:26-0500 [kippo.core.ssh.HoneyPotSSHFactory] New connection:

192.168.101.41:32876 (192.168.101.40:2222) [session: 0]

2022-03-08 05:26:26-0500 [HoneyPotTransport,0,192.168.101.41] Remote SSH version: -
OpenssH_7.1

2022-03-08 05:26:26-0500 [HoneyPotTransport,0,192.168.101.41] kex alg, key alg: diffie-hellman-grouy
exchange-shal ssh-rsa

2022-03-08 05:26:26-0500 [HoneyPotTransport,0,192.168.101.41] outgoing: aes128-ctr hmac-shal
none

2022-03-08 05:26:26-0500 [HoneyPotTransport,0,192.168.101.41] incoming: aes128-ctr hmac-shal
none

2022-03-08 05:26:31-0500 [HoneyPotTransport,0,192.168.101.41] NEW KEYS

2022-03-08 05:26:31-0500 [HoneyPotTransport,0,192.168.101.41] starting service ssh-userauth
2022-03-08 05:26:31-0500 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] admin
trying auth password

2022-03-08 05:26:31-0500 [5SHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] login
attempt [-/admin] failed

2022-03-08 05:26:32-0500 [-] admin failed auth password

2022-03-08 05:26:32-0500 [-] unauthorized login:

2022-03-08 05:26:33-0500 [$SHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] admin
trying auth password

2022-03-08 05:26:33-0500 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] login
attempt [N 1234567) failed

2022-03-08 05:26:34-0500 [-] admin failed auth password

2022-03-08 05:26:34-0500 [-] unauthorized login:

2022-03-08 05:26:34-0500 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] admin
trying auth password

2022-03-08 05:26:34-0500 [$SHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] login
attempt [-/r-::ot] failed

2022-03-08 05:26:35-0500 [-] admin failed auth password

2022-03-08 05:26:35-0500 [-] unauthorized login:

2022-03-08 05:26:35-0500 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] admin
trying auth password

2022-03-08 05:26:35-0500 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] login
attempt [N 123456) failed

2022-03-08 05:26:36-0500 [-] admin failed auth password

2022-03-08 05:26:36-0500 [-] unauthorized login:

2022-03-08 05:26:36-0500 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] admin
trying auth password

2022-03-08 05:26:36-0500 [$SHService ssh-userauth on HoneyPotTransport,0,192.168.101.41] login
attempt ['password] failed

2022-03-08 05:26:37-0500 [-] admin failed auth password

2022-03-08 05:26:37-0500 [-] unauthorized login:

2022-03-08 05:26:37-0500 [HoneyPotTransport,0,192.168.101.41] connection lost

llustracion 1-4: Registro de los datos guardados en Kippo sobre el ataque mediante fuerza bruta

Realizado por: Erazo, J, 2022
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2022-03-08 05:28:42-0500 [kippo.core.ssh.HoneyPotSSHFactory] New connection:
192.168.101.41:32946 (192.168.101.40:22232) [session: 35]

2022-03-08 05:28:42-0500 [SSHService ssh-userauth on HoneyPotTransport,25,192.168.101.41] admin
trying auth password

2022-03-08 05:28:42-0500 [SSHService ssh-userauth on HoneyPotTransport,25,192.168.101.41] login
attempt [-r’root] failed

2022-03-08 05:28:42-0500 [SSHService ssh-userauth on HoneyPotTransport,26,192.168.101.41]
1234567 trying auth password

2022-03-08 05:28:42-0500 [SSHService ssh-userauth on HoneyPotTransport,26,192.168.101.41] login
attempt [-,froc:-t] failed

2022-03-08 05:28:42-0500 [SSHService ssh-userauth on HoneyPotTransport,27,192.168.101.41] root
trying auth password

2022-03-08 05:28:42-0500 [SSHService ssh-userauth on HoneyPotTransport,27,192.168.101.41] login
attempt [-roc:t] failed

2022-03-08 05:28:42-0500 [HoneyPotTransport,32,192.168.101.41] Remote SSH version: SSH-2.0-
OpenSSH_7.1

2022-03-08 05:28:42-0500 [HoneyPotTransport,32,192.168.101.41] kex alg, key alg: diffie-hellman-
group-exchange-shal ssh-rsa

2022-03-08 05:28:42-0500 [HoneyPotTransport,32,192.168.101.41] outgoing: aes128-ctr hmac-shal

llustracion 2-4: Registro de los datos guardados en Kippo sobre el ataque mediante fuerza bruta

Realizado por: Erazo, J, 2022

2022-03-08 05:32:43-0500 [kippo.core.ssh.HoneyPotSSHFactory] New connection:
192.168.101.41:33052 (192.168.101.40:2323) [session: 88]

2022-03-08 05:32:43-0500 [SSHService ssh-userauth on HoneyPotTransport,78,192.168.101.41] root
trying auth password

2022-03-08 05:32:43-0500 [SSHService ssh-userauth on HoneyPotTransport,78,192.168.101.41] login
attempt [[B81/1234567] failed

2022-03-08 05:32:43-0500 [SSHService ssh-userauth on HoneyPotTransport,79,192.168.101.41]
password trying auth password

2022-03-08 05:32:43-0500 [SSHService ssh-userauth on HoneyPotTransport,79,192.168.101.41] login
attempt [[ESSNOIE/ 1234567 failed

2022-03-08 05:32:43-0500 [SSHService ssh-userauth on HoneyPotTransport,80,192.168.101.41]
password trying auth password

2022-03-08 05:32:43-0500 [SSHService ssh-userauth on HoneyPotTransport,80,192.168.101.41] login
attempt [_{root] failed

2022-03-08 05:32:43-0500 [HoneyPotTransport,85,192.168.101.41] Remote 55H version: SSH-2.0-
OpenS5H_7.1

2022-03-08 05:32:43-0500 [HoneyPotTransport,85,192.168.101.41] kex alg, key alg: diffie-hellman-
group-exchange-shal ssh-rsa

2022-03-08 05:32:43-0500 [HoneyPotTransport,85,192.168.101.41] outgoing: aes128-ctr hmac-shal
none

2022-03-08 05:32:43-0500 [HoneyPotTransport,85,192.168.101.41] incoming: aes128-ctr hmac-shal
none

llustracion 3-4: Registro de los datos guardados en Kippo sobre el ataque mediante fuerza bruta

Realizado por: Erazo, J, 2022
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En las ilustraciones 1-4, 2-4, 3-4 y tomando en cuenta a la tabla 1-4 se puede observar la direccion
ip y puerto desde donde se realizd el ataque por fuerza bruta mediante el color gris, de la misma
manera la direccion ip y puerto del servidor ssh con el color celeste, asi como el nimero de
sesiones que intentd el atacante para encontrar el usuario y contrasefia incorrecta mediante el color
anaranjado, ademas el inicio del ataque de fuerza bruta con el color crema y por Gltimo todas las
combinaciones que se hizo entre los usuarios y contrasefias que se encontraban en el diccionario,

de esta manera se puede tomar un ejemplo;

En la ilustracion 1-4 se puede observar que se realiza la combinacion de un usuario llamado
“admin” que se encuentra pintado de color rojo y de una contrasefia llamado “root” que se
encuentra pintado de color amarrillo, el cual proporciona un estado de fallido que se encuentra
pintado de color verde.

En la ilustracion 2-4 y 3-4 también se logra observar algunas combinaciones de usuarios y
contrasefias las cuales dan como fallido.

En cambio, en la ilustracién 4-4 y tomando en cuenta la tabla 2-4 se puede observar que después
de 98 sesiones, se realiza la combinacion de un usuario llamado “root” que se encuentra pintado
de color rojo y de una contrasena llamado “123456” que se encuentra pintado de color amarrillo,
el cual proporciona un estado de éxito que se encuentra pintado de color verde, asi de esta manera
se puede observar que después de generar y comparar usuarios y contrasefias del diccionario
mediante el ataque de fuerza bruta, este se detiene automaticamente y queda registrado en el

honeypot Kippo.

Tabla 2-4: Cddigo de colores con su significado del ataque de fuerza bruta exitoso

Direccion y puerto del atacante

Direccidn y puerto del servidor

Numero de sesiones intentadas por el atacante

Version remota de SSH o software que utiliza el atacante

Nombre del servidor que ingresa el atacante

Contrasefia del servidor que ingresa el atacante

Estado de la conexion

Realizado por: Erazo, J, 2022
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2022-03-08 05:33:30-0500 [kippo.core.ssh.HoneyPotSSHFactory] New connection:
192.168.101.41:33072 (192.168:101:40:2222) [session: 98]

2022-03-08 05:33:30-0500 [HoneyPotTransport,87,192.168.101.41] connection lost

2022-03-08 05:33:30-0500 [HoneyPotTransport,89,192.168.101.41] connection lost

2022-03-08 05:33:30-0500 [HoneyPotTransport,93,192.168.101.41] starting service ssh-userauth
2022-03-08 05:33:30-0500 [HoneyPotTransport,94,192.168.101.41] NEW KEYS

2022-03-08 05:33:30-0500 [HoneyPotTransport,94,192.168.101.41] starting service ssh-userauth
2022-03-08 05:33:30-0500 [HoneyPotTransport,95,192.168.101.41 ] el s R ey b s el 8
2022-03-08 05:33:30-0500 [HoneyPotTransport,96,192.168.101.41] Remote S5H version: S5H-2.0-
OpenSSH_7.1

2022-03-08 05:33:30-0500 [HoneyPotTransport,96,192.168.101.41] kex alg, key alg: diffie-hellman-
group-exchange-shal ssh-rsa

2022-03-08 05:33:30-0500 [SSHService ssh-userauth on HoneyPotTransport,92,192.168.101.41] admin
trying auth password

2022-03-08 05:33:30-0500 [SSHService ssh-userauth on HoneyPotTransport,92,192.168.101.41] login
attempt [N/ 123456] failed

2022-03-08 05:33:30-0500 [SSHService ssh-userauth on HoneyPotTransport,93,192.168.101.41]
1234567 trying auth password

2022-03-08 05:33:30-0500 [S5HService ssh-userauth on HoneyPotTransport,93,192.168.101.41] login
attempt [N/ 122456)] failed

2022-03-08 05:33:30-0500 [SSHService ssh-userauth on HoneyPotTransport,94,192.168.101.41] root
trying auth password

2022-03-08 05:33:30-0500 [SSHService ssh-userauth on HoneyPotTransport,94,192.168.101.41] login
attempt [-,:"123456] succeeded

2022-03-08 05:33:30-0500 [SSHService ssh-userauth on HoneyPotTransport,94,192.168.101.41] root
authenticated with password

2022-03-08 05:33:30-0500 [SSHService ssh-userauth on HoneyPotTransport,94,192.168.101.41] starting
service ssh-connection

2022-03-08 05:33:30-0500 [HoneyPotTransport,94,192.168.101.41] connection lost

llustracion 4-4: Registro de los datos guardados en Kippo sobre el ataque mediante fuerza bruta

exitoso

Realizado por: Erazo, J, 2022

Tabla 3-4: Cédigo de colores con su significado al ingresar al servidor mediante el ataque de

fuerza bruta

Direccion y puerto del atacante

Direccion y puerto del servidor

Numero de sesiones intentadas por el atacante

Version remota de SSH o software que utiliza el atacante

Nombre del servidor que ingresa el atacante

Contrasefia del servidor que ingresa el atacante

Estado de la conexion

Direccion de registro de movimientos

Realizado por: Erazo, J, 2022
56



2022-03-08 06:07:46-0500 [kippo.core.ssh.HoneyPotSSHFactory] New connection:

192.168.101.41:45470 (192.168.101.40:2222) [session: 1]
2022-03-08 06:07:46-0500 [HoneyPotTransport,1,192.168.101.41] REmote SSH version: SSH-2:0°

2022-03-08 06:07:46-0500 [HoneyPotTransport,1,192.168.101.41] kex alg, key alg: diffie-hellman-group-
exchange-shal ssh-rsa

2022-03-08 06:07:46-0500 [HoneyPotTransport,1,192.168.101.41] outgoing: aes128-ctr hmac-shal
none

2022-03-08 06:07:46-0500 [HoneyPotTransport,1,192.168.101.41] incoming: aes128-ctr hmac-shal
none

2022-03-08 06:07:53-0500 [HoneyPotTransport,1,192.168.101.41] NEW KEYS

2022-03-08 06:07:53-0500 [HoneyPotTransport,1,192.168.101.41] starting service ssh-userauth
2022-03-08 06:07:53-0500 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.41] root
trying auth none

2022-03-08 06:07:53-0500 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.41] root
trying auth keyboard-interactive

2022-03-08 06:07:56-0500 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.41] login
attempt [-/123456] succeeded

2022-03-08 06:07:56-0500 [S5HService ssh-userauth on HoneyPotTransport,1,192.168.101.41] root
authenticated with keyboard-interactive

2022-03-08 06:07:56-0500 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.41] starting
service ssh-connection

2022-03-08 06:07:56-0500 [SSHChannel session (0) on SSHService ssh-connection on

HoneyPotTransport,1,192.168.101.41] Opening TTY log: [0g/ity/ 20220308060 /56-6068:108

llustracion 5-4: Registro de los datos guardados en Kippo sobre el inicio de sesién en el servidor

ssh

Realizado por: Erazo, J, 2022

Como se observa en la ilustracion 5-4 al iniciar sesion con el usuario y contrasefia exitoso, este

registra la direccién en donde se guarda todos los movimientos que realiz6 el intruso, esta

direccidn se encuentra pintado de color azul, el cual fue afiadido a la tabla 3-4.

En la ilustracidn 6-4 y tomando en cuenta la tabla 4-4, se puede observar de color verde el registro

de los datos de todas las acciones que realizd el intruso cuando ingresé de forma exitosa al

servidor como por ejemplo la exploracion y lectura de directorios.

En lailustracion 7-4 se puede observar la creacion y eliminacion de archivos que realizé el intruso

cuando estaba dentro de los directorios como por ejemplo el comando adduser intruso.
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Tabla 4-4: Cadigo de colores con su significado ingresado cuando se explora el servidor ssh

Comando ingresado por el atacante

Realizado por: Erazo, J, 2022

2022-03-08 06:08:53-0500 [SSHChannel session (0) on S5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: ed /

2022-03-08 06:08:53-0500 [SSHChannel session (0) on S5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: cd /

2022-03-08 06:08:55-0500 [SSHChannel session (0) on 5S5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: |s

2022-032-08 06:08:55-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: Is

2022-032-08 06:09:15-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: cd usr

2022-032-08 06:09:15-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: cd usr

2022-032-08 06:09:28-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: |s

2022-032-08 06:09:28-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: Is

2022-02-08 06:09:32-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CWMD: cd

2022-032-08 06:09:32-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: cd

2022-02-08 06:09:35-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: ed /

2022-03-08 06:09:35-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: cd /

2022-03-08 06:09:41-0500 [S5HChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: cd sbin

2022-03-08 06:09:41-0500 [SSHChannel session (0) on 5SHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: cd shin

2022-03-08 06:09:43-0500 [SS5HChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: Is

2022-03-08 06:09:43-0500 [SSHChannel session (0) on S5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: Is

2022-03-08 06:10:35-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41]) CMD: cd

2022-03-08 06:10:25-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41)] Command found: cd

2022-03-08 06:10:46-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: cd /

2022-03-08 06:10:46-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: cd /

2022-03-08 06:10:50-0500 [SS5HChannel session (0) on SS5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: Is

2022-03-08 06:10:50-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: Is

llustracion 6-4: Registro de los datos guardados en Kippo sobre la exploracion de directorios en

el servidor ssh mediante el ataque de fuerza bruta

Realizado por: Erazo, J, 2022
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2022-03-08 06:11:03-0500 [SSHChannel session (0) on $5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: ¢p initrd.img /root

2022-03-08 06:11:03-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: cp initrd.img froot
2022-03-08 06:11:10-0500 [SSHChannel session (D) on S5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: ed froot

2022-03-08 06:11:10-0500 [SSHChannel session {0) on S5H5ervice ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: cd /root

2022-03-08 06:11:15-0500 [SSHChannel session {0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: |s

2022-03-08 06:11:15-0500 [SSHChannel session {0) on S5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: Is

2022-03-08 06:11:29-0500 [SSHChannel session (0) on $5H5ervice ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: rm initrd.img

2022-03-08 06:11:29-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: rm initrd.img

2022-03-08 06:11:32-0500 [SSHChannel session (D) on S5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: |s

2022-03-08 06:11:32-0500 [SSHChannel session {0) on S5H5ervice ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: Is

2022-03-08 06:11:46-0500 [SSHChannel session {0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: mkdir documentos

2022-03-08 06:11:46-0500 [SSHChannel session {0) on S5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: mkdir documentos
2022-03-08 06:11:48-0500 [SSHChannel session (0) on $5H5ervice ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: |s

2022-03-08 06:11:48-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: Is

2022-03-08 06:12:10-0500 [SSHChannel session (0) on $5HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: adduser intrusa

llustracion 7-4: Registro de los datos guardados en Kippo de la eliminacién y creacién de

archivos

Realizado por: Erazo, J, 2022

Como se muestra a continuacion en la tabla 5-4 el codigo de colores tiene significados nuevos el

cual se muestra pintado en la ilustracion 8-4 donde el color verde significa el comando ingresado

por el atacante cuando intenta crear llaves ssh y el color amarrillo significa los datos que ingresa

el atacante para su respectiva creacion de las llaves ssh.
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Tabla 5-4: Cédigo de colores con su significado explorados por el atacante mediante la fuerza
bruta

Comando ingresado por el atacante

Datos ingresados por el atacante

Realizado por: Erazo, J, 2022

2022-03-08 06:14:31-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: ssh - keygen

2022-03-08 06:14:31-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: ssh - keygen

2022-03-08 06:14:33-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] INPUT (ssh): yes

2022-03-08 06:14:39-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] INPUT (ssh): 123456

llustracion 8-4: Registro de los datos guardados en Kippo sobre la creacion de llaves ssh

mediante el ataque de fuerza bruta

Realizado por: Erazo, J, 2022

2022-03-08 06:15:09-0500 [SSHChannel session (0) on 55H5ervice ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: exit

2022-03-08 06:15:09-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: exit

2022-03-08 06:15:20-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: Is

2022-03-08 06:15:20-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: Is

2022-03-08 06:15:25-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: cd /

2022-03-08 06:15:25-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: cd /

2022-03-08 06:15:27-0500 [SSHChannel session {0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] CMD: Is

2022-03-08 06:15:27-0500 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,1,192.168.101.41] Command found: Is

2022-03-08 06:17:05-0500 [-] Received SIGTERM, shutting down.

llustracion 9-4: Registro de los datos guardados en Kippo de la exploracion de archivos cuando

se cierra sesion ssh mediante el ataque de fuerza bruta

Realizado por: Erazo, J, 2022
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4.1.2 Analisis de ataque de la maquina virtual Centos

A continuacion, se muestran unas tablas orientativas del significado de los datos encontrados en
el registro de las acciones no autorizadas de los intrusos mediante el ataque de usuarios y
contrasefias utilizadas comunmente y por consiguiente también se muestra unas figuras que

exponen los datos encontrados en el registro.

Tabla 6-4: Cddigo de colores con su significado en el andlisis del ataque de contrasefias

comUnmente utilizadas

Direccion y puerto del atacante

Direccion y puerto del servidor

Numero de sesiones intentadas por el atacante

Version remota de SSH o software que utiliza el atacante

Nombre del servidor que ingresa el atacante

Contrasefia del servidor que ingresa el atacante

Estado de la conexion

Realizado por: Erazo, J, 2022

En las ilustraciones 10-4, 11-4 y tomando en cuenta a la tabla 6-4 se puede observar la direccion
ip y puerto desde donde se realizo el ataque por usuarios y contrasefias que cominmente son
utilizadas en servidor ssh pintadas de color gris, de la misma manera la direccion ip y puerto del
servidor ssh con el color celeste, asi como el nimero de sesiones que intentd el atacante para

encontrar el usuario y contrasefia incorrecta mediante el color anaranjado

En la ilustracion 10-4 se puede observar que se realiza la combinacion de un usuario llamado
“josuee” que se encuentra pintado de color rojo y de una contrasefia llamado “root” que se
encuentra pintado de color amarrillo, el cual proporciona un estado de fallido que se encuentra

pintado de color verde.

En cambio, en la ilustracion 12-4 se puede observar que después de 2 sesiones, se realiza la
combinacion de un usuario llamado “root” que se encuentra pintado de color rojo y de una
contrasefia llamado “123456 que se encuentra pintado de color amarrillo, el cual proporciona un

estado de éxito que se encuentra pintado de color verde.
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2022-03-09 01:04:40-0800 [kippo.core.ssh.HoneyPotSSHFactory] Mew connection:

192.168.101.43:32028 (192.168.101.40:2222) [session: 0]
2022-03-09 01:04:40-0800 [HoneyPotTransport,0,192.168.101.43] REmote SSH Version: SoH=2:0"

2022-03-09 01:04:46-0800 [HoneyPotTransport,0,192.168.101.43] NEW KEYS

2022-03-09 01:04:46-0800 [HoneyPotTransport,0,192.168.101.43] starting service ssh-userauth
2022-03-09 01:04:46-0800 [SS5HService ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
trying auth none

2022-03-09 01:04:46-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
trying auth keyboard-interactive

2022-03-09 01:04:50-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43] login
attempt [[BSNEE/123456)] failed

2022-03-09 01:04:50-0800 [55HService ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
failed auth keyboard-interactive

2022-03-09 01:04:50-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43]
unauthorized login:

2022-03-09 01:04:50-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
trying auth keyboard-interactive

2022-03-09 01:04:54-0800 [S5HService ssh-userauth on HoneyPotTransport,0,192.168.101.43] login
attempt -admin] failed

2022-03-09 01:04:54-0800 [SS5HService ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
failed auth keyboard-interactive

2022-03-09 01:04:54-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43]
unauthorized login:

2022-03-09 01:04:54-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
trying auth keyboard-interactive

2022-03-09 01:04:57-0800 [S5HService ssh-userauth on HoneyPotTransport,0,192.168.101.43] login
attempt -root] failed

2077-03-09 01:04:57-0800 [55H5ervice ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
failed auth keyboard-interactive

2022-03-09 01:04:57-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43]
unauthorized login:

2022-03-09 01:05:00-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
trying auth password

2022-03-09 01:05:00-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43] login
attempt [[EEHER/lovely] failed

2022-03-09 01:05:01-0800 [-] josuee failed auth password

2022-03-09 01:05:01-0800 [-] unauthorized login:

2022-03-09 01:05:05-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
trying auth password

2022-03-09 01:05:05-0800 [S5HService ssh-userauth on HoneyPotTransport,0,192.168.101.43] login
attempt [[BEBR/ pass] failed

2022-03-09 01:05:06-0800 [-] josuee failed auth password

2022-03-09 01:05:06-0800 [-] unauthorized login:

2022-03-09 01:05:09-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43] josuee
trying auth password

2022-03-09 01:05:09-0800 [SSHService ssh-userauth on HoneyPotTransport,0,192.168.101.43] login
attempt [[EHEE/12347] failed

2022-03-09 01:05:10-0800 [-] josuee failed auth password

2022-03-09 01:05:10-0800 [-] unauthorized login:

2022-03-09 01:05:10-0800 [HoneyPotTransport,0,192.168.101.43] connection lost

llustracion 10-4: Registro de los datos guardados en Kippo de los ataques mediante usuarios y

contrasefias comuinmente utilizadas

Realizado por: Erazo, J, 2022
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2022-03-09 01:05:52-0800 [kippo.core.ssh.HoneyPotSSHFactory] New connection:
192.168.101.43:33030 (192.168.101.40:2227) [session: 1]

2022-03-09 01:05:52-0800 [HoneyPotTransport,1,192.168.101.43] Remote SSH Version: SoH-2.0-

2022-03-09 01:05:55-0800 [HoneyPotTransport,1,192.168.101.43] NEW KEYS

2022-03-09 01:05:55-0800 [HoneyPotTransport,1,192.168.101.43] starting service ssh-userauth
2022-03-09 01:05:55-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
trying auth none

2022-03-09 01:05:55-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
trying auth keyboard-interactive

2022-03-09 01:05:59-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] login
attempt .gcogle] failed

2022-03-09 01:05:59-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
failed auth keyboard-interactive

2022-03-09 01:05:59-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43]
unauthorized login:

2022-03-09 01:05:59-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
trying auth keyboard-interactive

2022-03-09 01:06:02-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] login
attempt [[BlEE/2146657] failed

2022-03-09 01:06:02-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
failed auth keyboard-interactive

2022-03-09 01:06:02-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43]
unauthorized login:

2022-03-09 01:06:02-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
trying auth keyboard-interactive

2022-03-09 01:06:04-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] login
attempt [JBlE8/root] failed

2022-03-09 01:06:04-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
failed auth keyboard-interactive

2022-03-09 01:06:04-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43]
unauthorized login:

2022-03-09 01:06:06-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
trying auth password

2022-03-09 01:06:06-0800 [SSHS5ervice ssh-userauth on HoneyPotTransport,1,192.168.101.43] login
attempt -admin] failed

2022-03-09 01:06:07-0800 [-] jorge failed auth password

2022-03-09 01:06:07-0800 [-] unauthorized login:

2022-03-09 01:06:11-0800 [S5HS5ervice ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
trying auth password

2022-03-09 01:06:11-0800 [SSH5ervice ssh-userauth on HoneyPotTransport,1,192.168.101.43] login
attempt 'adminroot] failed

2022-03-09 01:06:12-0800 [-] jorge failed auth password

2022-03-09 01:06:12-0800 [-] unauthorized login:

2022-03-09 01:06:13-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] jorge
trying auth password

2022-03-09 01:06:13-0800 [SSHService ssh-userauth on HoneyPotTransport,1,192.168.101.43] login
attempt U't] failed

2022-03-09 01:06:14-0800 [-] jorge failed auth password

2022-03-09 01:06:14-0800 [-] unauthorized login:

2022-03-09 01:06:14-0800 [HoneyPotTransport,1,192.168.101.43] connection lost

llustracion 11-4: Registro de los datos guardados en Kippo de los ataques mediante usuarios y

contrasefias comUnmente utilizadas 2

Realizado por: Erazo, J, 2022
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2022-03-09 01:06:23-0800 [kippo.core.ssh.HoneyPotSSHFactory] New connection:
192.168.101.43:33032 (192.168.101.40:2222) [session: 2]

2022-03-09 01:06:23-0800 [HoneyPotTransport,2,192.168.101.43] Remote 55H version: SSH-2.0-
OpenSSH_8.0

2022-03-09 01:06:25-0800 [HoneyPotTransport,2,192.168.101.43] NEW KEYS

2022-03-09 01:06:25-0800 [HoneyPotTransport,2,192.168.101.43] starting service ssh-userauth
2022-03-09 01:06:25-0800 [S5HService ssh-userauth on HoneyPotTransport,2,192.168.101.43] root
trying auth none

2022-03-09 01:06:25-0800 [S5HService ssh-userauth on HoneyPotTransport,2,192.168.101.43] root
trying auth keyboard-interactive

2022-03-09 01:06:27-0800 [S5HService ssh-userauth on HoneyPotTransport,2,192.168.101.43] login
attempt [.{root] failed

2022-03-09 01:06:27-0800 [S5HService ssh-userauth on HoneyPotTransport,2,192.168.101.43] root
failed auth keyboard-interactive

2022-03-09 01:06:27-0800 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.101.43]
unauthorized login:

2022-03-09 01:06:27-0800 [S5HService ssh-userauth on HoneyPotTransport,2,192.168.101.43] root
trying auth keyboard-interactive

2022-03-09 01:06:30-0800 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.101.43] login
attempt [.{123456] succeeded

2022-03-09 01:06:30-0800 [S5HService ssh-userauth on HoneyPotTransport,2,192.168.101.43] root
authenticated with keyboard-interactive

2022-03-09 01:06:30-0800 [S5HService ssh-userauth on HoneyPotTransport,2,192.168.101.43] starting
service ssh-connection

llustracion 12-4: Registro de los datos guardados en Kippo de los ataques mediante usuarios y

contrasefias comunmente utilizadas exitoso

Realizado por: Erazo, J, 2022

Como se observa en la ilustracion 13-4 al iniciar sesién con el usuario y contrasefia exitoso que
comunmente se utilizan en los servidores ssh, este registra la direccion en donde se guarda todos
los movimientos que realizé el intruso, esta direccion se encuentra pintado de color azul, el cual

fue afiadido a la tabla 7-4.
En la ilustracion 13-4, 14-4, se puede observar de color verde el registro de los datos de todas las

acciones que realizé el intruso cuando ingres6 de forma exitosa al servidor como por ejemplo la

exploracion y lectura de directorios.
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Tabla 7-4: Cddigo de colores con su significado explorados por el atacante mediante usuarios y

contrasefias comunmente utilizadas

Comando ingresado por el atacante

Direccion del registro en nuestro computador

Realizado por: Erazo, J, 2022

2022-03-09 01:06:30-0800 [SSHChannel session (0) on S5H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] getting shell

2022-03-09 01:06:30-0800 [SSHChannel session (0) on 55H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] Opening TTY log: |og/tty/202202309°010630°7518/08
2022-03-09 01:06:31-0800 [SSHChannel session (0) on S5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] /etc/motd resolved into fetc/motd
2022-03-09 01:08:07-0800 [SSHChannel session (0) on $5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: ed /

2022-03-09 01:08:07-0800 [SSHChannel session (0) on S5H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: cd /

2022-03-09 01:08:09-0800 [SSHChannel session (0) on 55H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: Is

2022-03-09 01:08:09-0800 [SSHChannel session (0) on S5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: Is

2022-03-09 01:08:14-0800 [SSHChannel session (0) on S5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: ed usr

2022-03-09 01:08:14-0800 [SSHChannel session {0) on $5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: cd usr

2022-03-09 01:08:16-0800 [SSHChannel session (0) on S5H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: Is

2022-03-09 01:08:16-0800 [SSHChannel session (0) on S5H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: Is

2022-03-09 01:08:21-0800 [SSHChannel session (0) on S5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: ed

2022-03-09 01:08:21-0800 [SSHChannel session (0) on $5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: cd

2022-03-09 01:08:26-0800 [SSHChannel session (0) on S5H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: ed /

2022-03-09 01:08:26-0800 [SSHChannel session (0) on S5H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: cd /

2022-03-09 01:08:30-0800 [SSHChannel session (0) on S5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: Is
HoneyPotTransport,2,192.168.101.43] CMD: exit

llustracion 13-4: Registro de los datos guardados en Kippo sobre la exploracion de directorios

en el servidor ssh mediante el ataque de contrasefias y usuarios cominmente utilizados

Realizado por: Erazo, J, 2022
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2022-03-09 01:09:45-0800 [SSHChannel session (0) on 55H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: exit

2022-03-09 01:09:52-0800 [SSHChannel session (0) on $5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: |s

2022-03-09 01:09:52-0800 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: Is

2022-03-09 01:09:56-0800 [SSHChannel session (0) on 55H5ervice ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: cd /

2022-03-09 01:09:56-0800 [SSHChannel session (0) on $5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: cd /

2022-03-09 01:09:58-0800 [SSHChannel session (0) on 55HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] CMD: |s

2022-03-09 01:09:58-0800 [SSHChannel session (0) on $5HService ssh-connection on
HoneyPotTransport,2,192.168.101.43] Command found: Is

llustracion 14-4: Registro de los datos guardados en Kippo de la exploracion de archivos cuando

se cierra sesion ssh mediante el ataque de usuarios y contrasefias cominmente utilizadas

Realizado por: Erazo, J, 2022

4.1.3 Analisis de ataque de la maquina virtual Windows 7

A continuacion, se muestran unas tablas orientativas del significado de los datos encontrados en
el registro de las acciones no autorizadas de los intrusos mediante el ataque que simula ser
originado por ingenieria social y luego también se muestra unas figuras que exponen los datos

encontrados en el registro.

Tabla 8-4: Cédigo de colores con su significado en el andlisis del atague mediante ataque

ingenieria social

Direccion y puerto del atacante

Direccion y puerto del servidor

Numero de sesiones intentadas por el atacante

Version remota de SSH o software que utiliza el atacante

Nombre del servidor que ingresa el atacante

Contrasefia del servidor que ingresa el atacante

Estado de la conexion

Direccidn de registro de movimientos

Realizado por: Erazo, J, 2022
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2022-03-08 06:32:48-0500 [kippo.core.ssh.HoneyPotSSHFactory] New connection:

192.168.101.43:49158 (192.168.101.40:2222) [session: 3]
2022-03-08 06:32:48-0500 [HoneyPotTransport,3,192.168.101.43] Remote SSH version: SSH-2.0"

2022-03-08 06:32:48-0500 [HoneyPotTransport,3,192.168.101.43] kex alg, key alg: diffie-hellman-group-
exchange-shal ssh-rsa

2022-03-08 06:32:48-0500 [HoneyPotTransport,3,192.168.101.43] outgoing: aes256-ctr hmac-shal
none

2022-03-08 06:32:48-0500 [HoneyPotTransport,3,192.168.101.43] incoming: aes256-ctr hmac-shal
none

2022-03-08 06:33:04-0500 [HoneyPotTransport,3,192.168.101.43] NEW KEYS

2022-03-08 06:33:04-0500 [HoneyPotTransport,3,192.168.101.43] starting service ssh-userauth
2022-03-08 06:33:09-0500 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.101.43] root
trying auth none

2022-03-08 06:33:09-0500 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.101.43] root
trying auth keyboard-interactive

2022-03-08 06:33:13-0500 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.101.43] login
attempt [./123456] succeeded

2022-03-08 06:33:13-0500 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.101.43] root
authenticated with keyboard-interactive

2022-03-08 06:33:13-0500 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.101.43] starting
service ssh-connection

2022-03-08 06:33:13-0500 [SSHService ssh-connection on HoneyPotTransport,3,192.168.101.43] got
channel session request

2022-03-08 06:33:13-0500 [SSHChannel session () on SSHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] channel open

2022-03-08 06:33:13-0500 [SSHChannel session {0) on SSHService ssh-connection on

HoneyPotTransport,3,192.168.101.43] Opening TTY log: _—

llustracion 15-4: Registro de los datos guardados en Kippo de los atagues mediante ingenieria

social

Realizado por: Erazo, J, 2022

Tabla 9-4: Cdodigo de colores con su significado explorados por el atacante mediante ataque

ingenieria social.

Comando ingresado por el atacante

Realizado por: Erazo, J, 2022
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2022-03-08 06:33:14-0500 [SSHChannel session (0) on $SHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] /etc/motd resolved into /etc/motd
2022-03-08 06:33:38-0500 [SSHChannel session (0) on S5HService ssh-connection on
HoneyPotTransport,3,192.168.101.43] CMD: cd /

2022-03-08 06:33:38-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] Command found: cd /

2022-03-08 06:33:40-0500 [SSHChannel session (0) on $SHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] Command not found: s

2022-03-08 06:33:42-0500 [SSHChannel session (0) on $SHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] CMD:/ls

2022-03-08 06:33:42-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] Command found: Is

2022-03-08 06:34:24-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] CMD: cd lib

2022-03-08 06:34:24-0500 [SSHChannel session (0) on $SHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] Command found: cd lib

2022-03-08 06:34:25-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] CMD:/ls

2022-03-08 06:34:25-0500 [SSHChannel session (0) on SSHService ssh-connection on
HoneyPotTransport,3,192.168.101.43] Command found: Is

2022-03-08 06:34:53-0500 [HoneyPotTransport,3,192.168.101.43] connection lost

llustracion 16-4: Registro de los datos guardados en Kippo sobre la exploracién de directorios

en el servidor ssh mediante el atague de ingenieria social

Realizado por: Erazo, J, 2022

En la ilustracidon 15-4 se puede observar que después de 3 sesiones, se realiza la combinacion de
un usuario llamado “root” que se encuentra pintado de color rojo y de una contrasefia llamado
“123456 que se encuentra pintado de color amarrillo, el cual proporciona un estado de éxito que
se encuentra pintado de color verde. También registra la direccion en donde se guarda todos los
movimientos que realiz6 el intruso, esta direccién se encuentra pintado de color azul, el cual fue

afiadido a la tabla 9-4.
En la ilustracion 16-4 y tomando en cuenta la tabla 9-4, se puede observar de color verde el

registro de los datos de todas las acciones que realiz6 el intruso cuando ingresé de forma exitosa

al servidor como por ejemplo la exploracion y lectura de directorios.
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4.2 Recomendaciones para mitigar el acceso no autorizado al protocolo ssh

Todas las recomendaciones que se van a realizar a continuacion se desarrollan en el servidor ssh,
para realizar los ataques y demostrar que estas recomendaciones disminuyen los ingresos no
autorizados se los hace desde cualquier maquina virtual, en este caso se va a realizar desde la

maéquina virtual Kali linux, la arquitectura de la red se muestra en la llustracion 1-1.

e Crear contrasefias mas seguras

Esta recomendacion es la mas basica que se debe aplicar para mitigar las acciones no autorizadas
de los atacantes al protocolo ssh, hoy en dia se recomienda mucho que todos los usuarios sean
capaces de crear contrasefias mas seguras las cuales deben incluir letras tanto mayusculas como
minusculas, ademas deben contener simbolos, nimeros y pasado los 8 caracteres.

Para crear contrasefias nuevas se debe ingresar el cddigo que se observa en la ilustracion 17-4.
Lo més importante es evitar usar contrasefias que sean comunes, por ejemplo: 12345678

root@ubuntu: /home/josuee

File Edit View Search Terminal Help

josuee@ubuntu:~$ sudo su

[sudo] password for josuee:
root@ubuntu: /home/josuee# passwd
Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully
root@ubuntu: /home/josuee# I

llustracion 17-4: Cadigo para cambiar la contrasefia en el servidor SSH
Realizado por: Erazo, J, 2022

Al momento de cambiar la contrasefia es posible que puedan volver a descifrar la misma, por eso
es recomendable cambiarlo cada 3 meses.

Para verificar la demostracion del acceso negado al servidor ssh ver la ilustracion 21-4.
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e Iniciar sesiones ingresando claves ssh

A pesar de que existen contrasefias bien seguras con caracteres especiales, puede ocurrir el riesgo
de que algun dia se logre romper la contrasefia mediante un ataque, es por lo que la mejor solucion
es reemplazar los inicios de sesidn que se basan en claves o llaves, que ademas permiten establecer
una sesion mas rapida e inmediata y permite realizar tareas automatizadas como transferencia de
archivos.

Para esto se debe crear una clave ssh con el comando como se observa en la ilustracion 18-4:

ssh-keygen

josuee@ubuntu: ~

File Edit View Search Terminal Help

josuee@ubuntu:~$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/josuee/.ssh/id _rsa):

Created directory '/home/josuee/.ssh'.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/josuee/.ssh/id _rsa.

our public key has been saved in /home/josuee/.ssh/id_rsa.pub.

The key fingerprint is:

SHA256:PnVaA61UkDIn1JsBglrOFrMIBtGpuXoUwM8dNKUaLyM josuee@ubuntu

The key's randomart image 1is:

+---[RSA 2048]----+

|=+..0+.0 ..0. |

|+0*. .= + +0 |

|JoOo*...+ =0 . |

|+ Bo+.0 . ©O |

E=. So+ |

00 « o« F & |

. (o JIR8 |
|
|

1055
4+----[SHA256]
josuee@ubuntu:~$

llustracion 18-4: Cédigo exitoso para la creacion de llaves ssh

Realizado por: Erazo, J, 2022

Para verificar la demostracion del acceso negado al servidor ssh ver la ilustraciéon 21-4.

e Deshabilitar el reenvio de puertos

Al deshabilitar el reenvio de puertos se evita que el intruso no autorizado ingrese al puerto 22
mediante otro puerto que esté registrado en el reenvio.
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josuee@ubuntu: ~

File Edit View Search Terminal Help
GNU nano 2.9.3 etc/ssh/sshd config Modified

Get Help Write Out Where Is Cut Text aml Justify
Y

@ Exit @i Read File B\ Replace Uncut Text (gl To Spell

llustracion 19-4: Cédigo para la deshabilitar el reenvio de puertos.
Realizado por: Erazo, J, 2022

Para deshabilitar el reenvio de puertos se debe poner la palabra NO en después de la palabra

x11Forwarding como se observa en la ilustracion 19-4.

Para verificar la demostracion del acceso negado al servidor ssh ver la ilustracion 21-4.

e Poner limite en los intentos de autenticacion

Esta es una excelente forma de mitigar los accesos no autorizados ya que se limita al atacante a
realizar una cierta cantidad de inicios de sesion fallidos, es decir no podra lograr utilizar todas las
combinaciones del diccionario que esta siendo utilizado.
MaxAuthTries es una herramienta que puede ayudar a lograr esta recomendacion para lo cual
aplicamos el siguiente comando:

nano -w /etc/ssh/sshd_config
y en la variable anterior mencionada se debe poner el valor de 3: MaxAuthTries 3 como se observa

en la ilustracion 20-4.
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josuee@ubuntu: ~
File Edit View Search Terminal Help
GNU nano 2.9.3 etc/ssh/sshd config Modified

LoginGraceTime 2m
PermitRootLogin no
StrictModes yes
MaxAuthTries 3
MaxSessions 10

g Get Help @ Write Out @Yy Where Is Wy Cut Text as Justify
@ Exit Ay Read File B\ Replace W Uncut Text [ To Spell

llustracion 20-4: Cadigo para poner limites en los intentos de autenticacion

Realizado por: Erazo, J, 2022

Para verificar la demostracion del acceso negado al servidor ssh ver la ilustracion 21-4.

B Terminal - root@kali: ~ TR R
File Edit WView Terminal Tabs Help

root@kali:~# ssh josuee@l92.168.101.40

josuee@l®2.168.101.40's password:

FPermission denied, please try again.

josuee@l192.168.101.40"'s password: I

lustracion 21-4: Acceso negado al servidor ssh desde la maquina virtual Kali Linux.

Realizado por: Erazo, J, 2022
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e Deshabilitar el inicio de sesién de forma root

A pesar de tener configurado el puerto 22 de forma predeterminada, en la mayoria de los
servidores ssh tienen la forma de iniciar sesion mediante root, esto es muy peligroso porque el
atacante puede usar esta forma para acceder al puerto 22 y comenzar a realizar los ataques por
fuerza bruta y peor aun cuando la contrasefia de autenticacién es débil.
Es por esto que se debe editar el archivo de configuracién de ssh con el comando:

nano -w /etc/sshd_config
Luego se busca la variable PermitRootLogin y le ponemos la palabra No como se observa en la
ilustracién 22-4.

josuee@ubuntu: ~

File Edit View Search Terminal Help
GNU nano 2.9.3 etc/ssh/sshd config Modified

PermitRootLogin nol

gl¢ Cet Help Write Out Where Is Cut Text @s Justify
A /\U

@4 Exit 3 Read File &\ Replace Uncut Text @I To Spell

llustracion 22-4: Cédigo para deshabilitar el inicio de sesién de forma root

Realizado por: Erazo, J, 2022

Para verificar la demostracion del acceso negado al servidor ssh ver la ilustracion 21-4.
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e Bloquear autométicamente los ataques que llegan mediante fuerza bruta

Si se llega a dar cuenta que tuvo un ataque de fuerza bruta, la mejor manera de detenerlo es
bloqueando la direccién IP por donde estan realizando el ataque, para saber de donde proviene el
ataque se tiene que revisar los registros y luego bloguear mediante el firewall.

Debido al costo del software no fue posible la adquisicidn para la demostracion.

e Cambiar el puerto ssh que viene por defecto

Esta recomendacion es una de las mas antiguas y seguras que se debe realizar ya que los servidores
ssh vienen dado por defecto en el puerto 22 y esto es conocido por muchos intrusos no autorizados
y también por las herramientas de testeo que lanzan ataques de diccionario o también llamado
fuerza bruta, al cambiarlo por otro como por ejemplo 685 como se observa en la ilustracion 23-4,
se evita que los atacantes ingresen al sistema mediante el puerto 22 y sea dificil de encontrar el

nuevo puerto.

File Edit View Search Terminal Help
GNU nano 2.9.3 etc/ssh/sshd config Modified

Port 685
AddressFamily any
ListenAddress 0.0.0.0
ListenAddress ::

lustracion 23-4: Codigo para cambiar el puerto ssh que viene por defecto.

Realizado por: Erazo, J, 2022
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Para verificar que el puerto ssh estd cambiado, se realiza un ingreso al servidor ssh y sale un
mensaje de conexion rechazada como se observa en la ilustracion 24-4.

ﬂ Terminal - root@kali: ~ (AT
Fle Edit Wiew Terminal Tabs Help
root@kali:~# ssh josuee@l92.168.101.40

ssh: connect to host 192.168.101.40 port 22: Connection refused
root@kali:~# I

llustracion 24-4: Acceso negado al servidor SSH por cambio de puerto

Realizado por: Erazo, J, 2022

o Filtrar el puerto ssh en el firewall

Es recomendable filtrar el puerto ssh mediante un firewall de software ya que es una de las cosas
mas basicas que se debe configurar cuando se instala un sistema operativo o servidor, por ejemplo,
un firewall muy conocido es el CSF que es facil de instalar y filtrar los puertos.

Lo primero es editar el archivo csf.conf con el comando: nano -w /etc/csf/csf.conf

Luego se busca las variables con el comando:

#Allow incoming TCP ports
TCP_IN = « 23,80,685 »

Agregamos nuestro puerto ssh a esta lista de puertos y con eso ya esta filtrado.

Debido al costo del software no fue posible la adquisicion para la demostracion.

o Deshabilitar el servidor openssh en computadores personales

Es recomendable deshabilitar el servidor ssh en algunas distribuciones Linux que vienen
habilitadas de manera predeterminada, esto puede causar muchos problemas ya que tiene
habilitado el inicio de sesion mediante root y se escucha en el puerto 22.

Por ejemplo, en sistemas operativos basados en Linux se puede aplicar el siguiente comando
como se observa en la ilustracion 25-4:

sudo apt-get remove opensss-server
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josuee@ubuntu: ~

File Edit View Search Terminal Help

[ ] Restarting isc-dhcp-server (via systemctl): isc-dhcp-server.service.

josuee@ubuntu:~$ sudo apt-get remove openssh-server

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer required:
girl.2-goa-1.0 girl.2-snapd-1 libegli-mesa libfwupl l1ibllvm9
libwayland-egli-mesa ncurses-term openssh-sftp-server ssh-import-id

Use 'sudo apt autoremove' to remove them.

The following packages will be REMOVED:
openssh-server

0 upgraded, 0 newly installed, 1 to remove and @ not upgraded.

After this operation, 902 kB disk space will be freed.

Do you want to continue? [Y/n] vy

(Reading database ... 166929 files and directories currently installed.)

Removing openssh-server (1:7.6p1-4ubuntud.7)

Processing triggers for man-db (2.8.3-2ubuntu6.1)

josuee@ubuntu:~$

josuee@ubuntu:~$

josuee@ubuntu:~$

josuee@ubuntu:~$

josuee@ubuntu:~$

josuee@ubuntu:~$

llustracion 25-4: Cédigo para remover el servidor openssh en computadores personales.

Realizado por: Erazo, J, 2022

Para verificar que el servidor openssh esta deshabilitado, se realiza un escaneo de la red el cual
muestra que no existe ningun servidor ssh ni tampoco un puerto 22 como se observa en la
ilustracion 26-4.

n Terminal - root@kali: ~ [T .
Fle Edit WView Terminal Tabs Help

root@kali: ~ x root@kali: ~ 4
root@kali:~# nmap -sV -p- -T5 192.168.1081.40 -

Starting Nmap 7.40 ( https://nmap.org ) at 2023-08-07 20:25 UTC
Nmap scan report for 192.168.101.40

Host is up (0.0012s latency).

ALT 65535 scanned ports on 192.168.101.40 are closed

MAC Address: 00:0C:29:9B:D9:DC (VMwars)

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 2.95 seconds

root@kali:~#

root@kali:~#

root@kali:~#

root@kali:~#

llustracion 26-4: Escaneo de la red para verificar que no esta activo el servidor openssh

Realizado por: Erazo, J, 2022
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e Mantener siempre actualizado ssh

Y, por altimo, una recomendacién basica, mantener siempre actualizado los paquetes del servidor
ssh y el openssh
En distribuciones Linux se puede aplicar el siguiente comando como se observa en la ilustracion
27-4:

apt-get update openssh-server

con esto se mantiene siempre protegido al servidor ssh contra nuevas vulnerabilidades.

josuee@ubuntu: ~

File Edit View Search Terminal Help
L | Restarting ssh (via systemctl): ssh.service.
josuee@ubuntu:~$ sudo nano /etc/network/interfaces
josuee@ubuntu:~$ sudo nano /etc/network/interfaces
josuee@ubuntu:~$ sudo /etc/init.d/networking restart
[ ] Restarting networking (via systemctl): networking.service.
josuee@ubuntu:~$ sudo nano /etc/dhcp/dhcpd.conf
josuee@ubuntu:~$ sudo apt update
Hit:1 http://us.archive.ubuntu.com/ubuntu bionic InRelease
Hit:2 http://us.archive.ubuntu.com/ubuntu bionic-updates InRelease
Hit:3 http://us.archive.ubuntu.com/ubuntu bionic-backports InRelease
Hit:4 http://security.ubuntu.com/ubuntu bionic-security InRelease
Reading package lists... Done
Building dependency tree
Reading state information... Done
All packages are up to date.
josuee@ubuntu:~$ sudo apt -y install isc-dhcp-server
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer requ
ired:

efibootmgr libegli-mesa libfwupl 1ibllvm9 libwayland-eglil-mesa
Use 'sudo apt autoremove' to remove them.
The following additional packages will be installed:

llustracion 27-4: Cédigo para actualizar el servidor ssh

Realizado por: Erazo, J, 2022

Al aplicar todas estas recomendaciones se puede llegar a disminuir futuras intrusiones y de esta

manera se mitiga las acciones no autorizadas de los intrusos al protocolo ssh.
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CAPITULO V
5. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Se ha implementado con éxito un honeypot mediante Kippo, ademas, a través de pruebas de testeo
y ataques por hacking se logré realizar recomendaciones para de esta manera mitigar las acciones
no autorizadas de los intrusos al protocolo ssh.

Para mitigar el acceso al protocolo ssh, es necesario crear contrasefias mas seguras y claves ssh,
cambiar el puerto ssh que viene por defecto, bloguear automéaticamente los ataques que llegan por
fuerza bruta, deshabilitar el servidor openssh en computadores personales y sobre todo mantener

siempre actualizado ssh.

Se obtuvo toda la informacion necesaria de las vulnerabilidades del protocolo ssh en accesos no
autorizados, de la misma manera conceptos basicos de un honeypot y la correcta configuracion
de Kippo, ademas de la investigacion de algunas metodologias de seguridad que son utilizadas en

la rama de la ciberseguridad.

Para la aplicacion de este proyecto técnico, entre las metodologias investigadas, se utilizo el
estandar de ejecucion de pruebas de penetracion, el cual es méas utilizado y cubre casi todo lo
relacionado con las pruebas de penetracidn, asi como también sus respectivas herramientas de

testeo.

Se disefid y desarrollé un escenario de pruebas con el cual se realizé los ataques; consiguiendo de
esta manera observar las vulnerabilidades que presenta nuestro servidor, llegando a la conclusion
gue los honeypots pueden ser usados con el propoésito de detectar y disminuir los ataques,
ayudando a los administradores de redes y seguridad recopilar informacion necesaria sobre las

amenazas para defenderse de los atacantes.

Al tener instalado y configurado correctamente el honeypot Kippo en el servidor, este garantiza
que todas las acciones realizadas por el atacante queden registradas y almacenadas en un archivo,
posteriormente se realiza el analisis de los datos obtenidos lo cuales son faciles de interpretar y

asi observar todo lo que el intruso ejecutd en el servidor, para de esta manera establecer varias
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recomendaciones para disminuir ataques y que futuros intrusos ingresen mediante el protocolo

ssh.

Los ataques méas conocidos y ejecutados al protocolo ssh son: los ataques por fuerza bruta o
también Illamado por diccionario, asi como también los ataques que son realizados mediante los
usuarios y contrasefias que generalmente son usados en los servidores ssh, y por Gltimo ataques

que son originados por ingenieria social.

5.2 Recomendaciones

Para la creacion de los entornos virtuales utilizados en este proyecto es necesario seguir los pasos
tal y como se muestran en este documento, de esta manera su ejecucion sera exitosa sin ningin

problema.

Verificar que las maquinas virtuales instaladas tengan conectividad y estén haciendo ping entre
todas, ademas se debe tener en cuenta que para descargar las actualizaciones o algunos comandos

que no vienen instalados en el servidor ubuntu, es necesario una conexion a internet.

Para un correcto manejo en la instalacion del honeypot Kippo, se debe tener conocimiento sobre
Python que es uno de los lenguajes de programacion mas usados actualmente, asi como también

conocer comandos basicos utilizados en las herramientas de testeo o configuraciones de redes.

Instalar correctamente Kippo en el servidor Ubuntu, ya que, si el honeypot no funciona de la
manera esperada, todas las acciones de los atacantes no quedan registradas en los archivos, y este
no podria ser visualizado por el administrador de seguridad; por lo tanto, seria perjudicial porque

los intrusos estarian pasando desapercibidos haciendo dafio a los datos de los servidores.

Cambiar el Gltimo objetivo especifico para que se refleje con el objetivo principal que se trata de

mitigar las acciones no autorizadas de los intrusos al protocolo ssh.
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ANEXOS

ANEXO D: CONFIGURACION E INSTALACION MAQUINA VIRTUAL UBUNTU 18.04.4

Para la configuracion e instalacion de la méaquina virtual Ubuntu se realizan los siguientes pasos:
Se crea una maquina virtual, seleccionamos la configuracién recomendada y por ultimo se
selecciona desde donde va a ser instalada, ya sea desde un dvd o una imagen iso (ver ilustracion
1-0).

| New Virtual Machine Wizard X | New Virtual Machine Wizard X

Guest Oparating System Instalation
A virtual machine |5 Yke a physcal compiter; £ needs an operafing
Welcome to the New Virtual systerm, Wow will you install the guest operatieg system?

. Machine Wizard ;
ORKSTATION PO Froxs;

1 5. 5 What type of configuretion do you want?

(@) Typical (recommended)
Craate » Workszation 15.x wrtual
machine in a few casy steps. =
(@) Instalier disc image e (iso):

L) Custom (advanced) CAUsers D0SUE \Dotuments\ MEGASynC Dowrioads\ul
Craate o wrtual machios with advanced ==
options, much as a SCST controller typs, (1] Ubuntu 64-0it 20.04.1 detecad. i )
virtual dizk type and compatbiley with Thes ppersting sy=stem wil use Easy Install. (¥rhat's thiz?)
older Viware producis J1wil install the cpersting syster later

The wrtusl machire will be crested with a black hard disk,

| iy o Concel Hop <sect et > Cancel

lustracion 1-0: Seleccion del tipo de maquina virtual y método de instalacion de Ubuntu

Realizado por: Erazo, J, 2022

Se selecciona el nombre de usuario y la contrasefia (ver ilustracion 2-0):

New Virtual Machene Whzard *
Easy Install Information

This i3 used to instafl Ubunty 64-bit

Furscnalzx Lirus

£l rame

User name: | josuee
Paspord: | sesses

Corfirm: LT

o ] e

lustracion 2-0: Nombre, usuario y contrasefia de la maquina virtual Windows 7

Realizado por: Erazo, J, 2022



Por ultimo, se selecciona el tamafio del disco duro y se verifica las configuraciones de red, en este
caso sera adaptador brigded (puente) que viene por defecto, de esta manera tenemos una conexion
de ping hacia todas las maquinas virtuales existentes, después aplastar el boton finish (ver

ilustracién 3-0).

New Virtual Machine Wizard New Virtual Machene Wizarg
Spedfy Disk Capacity Ready to Create Virtual Machine
Howe large do you wart thes dhesk to be? Cick Finigh to create the vwtusl machine and stact instaling Ubunty
641t and then VMware Took

The virtual machine's hard &=k I1s stored as one or mere fles on the host The virtual machine wil be created with the followang sottings:

computer’s phymcal dal. These filads) start small and bacome larger bs you add
applicatons, fes, and data 0 your virtual mackne Name Jbunby &4-bit
v peabon s s 0S5 UE Do ouments Virtual Machine s\ Ltssty &
Maormum disk sz (GB 200 %
2 - Varsion Workstaticn 15.x
Recommended sce for Ubuntu &4-bit: 20 CB Operating Systam: Ubuntu &4-bit
Hard Desk
~ Mamaory 2 B
@ Sigre virtusl dsk 23 a sngle fig
Mebtwork Adepter Sndged (Avtomatic
Spht irtual disk into multiple fles ’ 2 )
Othet Devices COOVD, USE Controller, Prisaer, Sound Card
Spiting the disk makes & easar to move the virtual maching to ancther
computer bt may reduce performence with very lnrge disks.
Customize Hardwere
[ Power on this virtual machins aftar creation
< Sk Finesh Canced

Help < fack Mot > Canced

lustracion 3-0: Capacidad de disco y resumen de configuracion de la maquina virtual de Ubuntu

Realizado por: Erazo, J, 2022

Se espera un momento a que cargue el sistema operativo el cual se instala automaticamente
Al final ingresamos el usuario y contrasefia creada anteriormente para iniciar sesion (ver

ilustracion 4-0).

lustracion 4-0: Pantalla de inicio de sesion de la maquina virtual Ubuntu

Realizado por: Erazo, J, 2022



ANEXO E: CONFIGURACION E INSTALACION MAQUINA VIRTUAL KALI LINUX

Para la configuracion e instalacion de la maquina virtual Kali Linux se realizan los siguientes
pasos:

Se crea una maquina virtual, seleccionamos la configuracién recomendada y por ultimo se
selecciona desde donde va a ser instalada, ya sea desde un dvd o una imagen iso (ver ilustracion
5-0).

sew Virtual Machene ¥ i x
tew Vickit machine Vizar New Viriual Machine Wizarg x

Guest Operating System Installation

A virtual machine is Ghe s phy=cal computer; £ needs an operating
Welcome to the New Virtual systam. How will you install the guast operatng systam?
MRS Machine Wizard

WORKSTATION matadl from:
&= n e
1 5. 5 What type of coofiguration do you want?

@ Typieal (racoenmandad)
Create a Workstation 15.x virtual
machine n o lew sasy steps,
@ Installer dsc image Me (iso):

() Custom {advanced) v
: A Ci\LsersIOSUEDowedoadsiiati-Snue Ight-2017.1-ar
Create o vwtusl mochine with advancad
options, such as a SCSE controller type, A, Conlid pot ditnct which opsraling system i in this < image
virtual disk type and compatibiity wath You wil need to speafy which operating systern will be installec
0lder VMware products. ~
Tl install the oparating eystam fates

The virtual maching will be crostod with o blank hard disk

Help 2y Cancel Help « Back Hext > Cance!

llustracion 5-0: Seleccion del tipo de maquina virtual y método de instalacion de Kali Linux
Realizado por: Erazo, J, 2022

Se selecciona el tipo de sistema operativo y la version, ademas se le da un nombre a la maquina

virtual que sera creada y su ubicacion en el disco duro (ver ilustracién 6-0).

New Virtual Machine Wizard New Virtual Machine Wizard X

Seloct & Guest Oparating Systam
Which oparating system wil be instadled on tn vrtusl machine?

Mamw the Virtual Machine
What name woukd you ke 1o os= for this witus! machine?

Guest Operating Systm
o Virual machine name:
1) Microsolt Windows

vﬁ_llmu: ! ke Linud T
() Wsaware ESX
() Other Locatan
) 2\ Lisw DS U \Dorsmente\Virtss Machions\kab Lo Srowse...
Versan

The default locabion can e changed ot Edi > Freferonces.
Debian % 04-be

tlp « Back | Nt » | Cancel « Sack [‘—"..'.}—'T—] cancal

llustracion 6-0: Seleccidn version de sistema operativo y nombre de la maquina virtual

Realizado por: Erazo, J, 2022



Despues, se selecciona el tamafio del disco duro y se verifica las configuraciones de red, en este
caso sera adaptador brigded (puente) que viene por defecto, de esta manera tenemos una conexion
de ping hacia todas las maquinas virtuales existentes y también es esencial para las direcciones
del servidor dhcp que seré utilizado, después aplastar el botdn finish (ver ilustracion 7-0).

New Virtuat Machine Wizard X New Virtual Machine Wizard X
Speciy Disk Capacity Ready to Creata Virtual Machine
How [arge do you waet this dsk to be? Oick Finesh to craate the vitudd maching, Then yoo can install Detsan 5
64-bit
The virtuat machine's hard disk is torad as ona or mars fles on the host The virtual machine wil be croatad weh the folowing settings:
computer's physical sk, These fie(s) start small and become larger 25 you ndd
applications; files, and data to your virtusd machine. Nama | kall Unux
- disk nze (GB): [ 20.0 : LOGaRIon c '.l):evc‘:)ﬂ‘,l._JF‘.L‘uc-.nwmr.'v,‘.'nu! Machines il Loux
ey | version Workstaton 15.x
Recommended s2e for Debuan 5 64-0t; 20 G8 Operating System: Deblan 5 64-bit
Hard Disk: 206
(@) Store virtual disk 35 o singis file Memory: 2048 M3
(") Spit Mrtual disk weo multiple files Natwork Adaptar:  NAT
Other Dévices: CO/OND, USE Comtrollar, Printar, Sound Card
Spieting the disk makes it easier to move the virtual machine to another i d X 2 “ o b
computer but may reduce performance with very large dsks.
Customizo Hardwars....
el < ik conce <bock | [ ]| conce

llustracion 7-0: Capacidad de disco y resumen de configuracion de la maquina virtual Kali Linux
Realizado por: Erazo, J, 2022

Por Gltimo, se elige la version en la cual queremos iniciar el sistema operativo e ingresamos los
datos de inicio de sesion (ver ilustracion 8-0):
Usuario: root

Contrasefa: toor

llustracion 8-0: Eleccion de version de Kali Linux y Pantalla de inicio de sesion

Realizado por: Erazo, J, 2022



ANEXO F: CONFIGURACION E INSTALACION MAQUINA VIRTUAL CENTOS

Para la configuracion e instalacion de la maquina virtual centOs se realizan los siguientes pasos:

Se crea una maquina virtual, seleccionamos la configuracién recomendada y por ultimo se

selecciona desde donde va a ser instalada, ya sea desde un dvd o una imagen iso (ver ilustracion

9-0).

| New Virtual Machine Wizard X

Welcome to the New Virtual
Machine Wizard

VVIRMIE

WORKSTATION

il

What type of configuration co you want?

@ Typecal (recommended)

Croata 3 Workstaton 15.x¢ vrtuai
maching n 3 fow S35y Seps.

_J Custom (advanced)

Create a wtual machine with advenced
ptons, such a8 o SCSI wntrolier type,
wirtusl disk type and compatbilty vath
vider VMware products

Cancel

; Hep iae

‘ New Virtual Machine Wizard X

Syt Irestallati

Guest Op
A wirtual machine = e & phyzical computer; it needs an operating
syztem. How will you Install the guest operatng system?

ngtall from:
trestaban dise

Ho doves avaitable

@ Instaber disc image fike (is0):
G Weer= )OSUE\ Downloads\ CentOS-8.2.2004-580_¢

/), Could mot detect which operating sy=tem i in this disc image
Yoz wil need to specty which operating system will be instalied,

) Lwill mstall the operating systam later,
The virtuai maching will b creatad with a blank hard disk

Help < Back Nest > Cancel

llustracion 9-0: Seleccidn del tipo de maquina virtual y método de instalacion de Kali Linux

Realizado por: Erazo, J, 2022

Luego, se ingresa el nombre de usuario y la contrasefia que servird como inicio de sesion, ademas

se ingresa el nombre y ubicacion de la maquina virtual que va a ser creada (ver ilustracion 10-0).

Easy Install Information
This is used 10 install CentdS wrson S and earier 64-bit.

Personalize Linux

Full nama: centls
Ugar nama:  jorge
Fassword:  eeses |
<anfirm:  messse I
L] This password i for both user and root gccourts.
Halp < Back Nt > Cancal

| New Virtual Machine Wizard

Matne e Virtual Machinos
VWhat name would you e to use for this virtusl machine?

Yvtual mackine name:

cantod
Locetion:

C\Unery' JOSUE \Docurmanty\Virtusl Machmes'certOn Browse.
Fhe defoul location can bo changed ot Ede > Frafurences.

Tl

llustracion 10-0: Ingreso de nombre de usuario y contrasefia de creacion de Kali Linux

Realizado por: Erazo, J, 2022



Por ultimo, se selecciona el tamafio del disco duro y se verifica las configuraciones de red, en este
caso sera adaptador brigded (puente) que viene por defecto, de esta manera tenemos una conexion
de ping hacia todas las maquinas virtuales existentes y también es esencial para las direcciones

del servidor dhcp que seré utilizado, después aplastar el botdn finish (ver ilustracion 11-0).

New Virtual Machine Wizard | New Virtusal Machine Wizard A
Spedfy Disk Capacity Ready to Create Vietizal Machine
How rge do you want thes disk 10 ba? | Chck Finish to create the virtual macdhine, Then you can msted Ubunty
i 04-bee,

The virtual machine's hard disk 15 stored 8= one or mece fes on the host [ The wisal machioe will be reated with the following settngs: |

computer's physical disk. These filels) start smaft and become larger as you add

applications, files, a0d data to your virtual maching, Hame: centOs
200 . Location CiiUsers\JOSUE\ DocumentsiVirtual Machines'centOs
Moxrmm disk goe (G8): posod | Verson Workstation 15.%
Recommended size for Ubunty 64-bit: 20 GB Opersting Systeen: Uburty 64-be
Havrd Desk: 20C8
(@) Stgre virtual disk o5 3 single fe Memory 2048 mi
Network Adaptes:  NAT
() Spit virtuni sk into gultple Hles .
B Other Devices: CO/DVD, USE Controker, Printer, Scund Card

Sphttng the dick makes # oaser o move the wrtual machng to anothar
computer but mivy reduce performancs with wery [arge deks

Castormize Hardwars,
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llustracion 11-0: Capacidad de disco y resumen de configuracion de la méaquina virtual Kali
Linux

Realizado por: Erazo, J, 2022

A continuacion, se ejecuta el sistema operativo y la instalacion se realiza automaticamente.

Elegimos el idioma y pais donde serd instalado el sistema operativo (ver ilustracion 12-0).

INSTALACION DE CENTOS LINUX 8
B us Ayudal
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llustracion 12-0: Seleccion de idioma y pais para la instalacion

Realizado por: Erazo, J, 2022



Por altimo, se realiza algunas configuraciones adicionales para que esté instalado correctamente
(ver ilustracion 13-0).

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 8
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llustracion 13-0: Configuraciones adicionales para la instalacién de centos

Realizado por: Erazo, J, 2022

Para ingresar al sistema operativo se utiliza los siguientes datos:
Usuario: jorge

Contrasefia: jorge

ANEXO G: CONFIGURACION E INSTALACION MAQUINA VIRTUAL WINDOWS 7

Para la configuracion e instalacion de la maquina Windows se realizan los siguientes pasos:

Se crea una maquina virtual, seleccionamos la configuracién recomendada y por ultimo se
selecciona desde donde va a ser instalada, ya sea desde un dvd o una imagen iso (ver ilustracion
14-0).
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llustracion 14-0: Seleccion del tipo de maquina virtual y como serd instalado el sistema operativo

Realizado por: Erazo, J, 2022

A continuacion, se introduce la llave del producto de la version de Windows que va a ser utilizada,
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se selecciona el nombre de usuario y contrasefia deseada (ver ilustracion 15-0), en este caso:

Usuario;: LEONARDO

Contrasefia: leonardo

Se selecciona el nombre de la maquina virtual, que por defecto viene dado en Windows 7

New Virtual Machine Wizard X
Easy Install IMormation
This is used to mstal Windows 7
Windows product kay
| BCGX7- P3XMP - PPPOV-Q2HTC-FCGHR
Version of Windows to install
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[ JLog on automatically (requires a passwoed)

Helo < Back I Neat > l Cancel

| New Virtual Machine Wizard
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Whist name would you le to use for thes virtual machine?

Virtusl machine name:

Locanon:

TS\ X0S UE\Documents Virtual Machngs\Windows 7

The defaul location can be changed at ot > Preferances.

< Back

T

llustracion 15-0: Nombre, usuario y contrasefia de la maquina virtual Windows 7

Realizado por: Erazo, J, 2022

Por ultimo, se selecciona el tamafio del disco duro y se verifica las configuraciones de red, en este

caso sera adaptador brigded (puente) que viene por defecto, de esta manera tenemos una conexion




de ping hacia todas las méquinas virtuales existentes y también es esencial para las direcciones
del servidor dhcp que serd utilizado, después aplastar el botdn finish (ver ilustracion 16-0).
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lustracion 16-0: Capacidad del disco y resumen de configuracion de la maquina virtual
Windows 7

Realizado por: Erazo, J, 2022

Se elige el sistema operativo a ser instalado, se espera unos minutos hasta que copie todos los
archivos de instalacion y termine de instalar (ver ilustracion 17-0).
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llustracion 17-0: Instalacién de Windows 7

Realizado por: Erazo, J, 2022

Una vez terminada la instalacion se ingresa el nombre de usuario y contrasefia configurada y esta

listo para ser utilizada.
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