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RESUMEN

El objetivo del trabajo de integracion curricular fue disefiar y construir un prototipo de sistema
embebido de seguridad para el centro Psicoldgico Infantil Psicovid, el cual es monitoreado y
controlado mediante el uso de la App Telegram. El disefio modular del prototipo es escalable,
tiene incorporado un sistemade seguridad condos funciones diferentes: un sistema de alarma que
cumple con la Norma Ecuatoriana INEN-IEC 62851-1 y un sistema de control de acceso que
utiliza comunicacion de campo cercano (NFC) y una aplicacion mévil desarrolladaen Android
Studio para su administracion. El prototipo estd compuesto por tres modulos, los dos primeros
estdn implementados en tarjetas de desarrollo ESP8266: modulo de adquisicion de datos, médulo
de control-actuacion y el médulo de administracion, control y visualizacion de la informacion. A
través de las pruebas realizadas se comprobd la integridad de la informacién y las distancias de
comunicacion, este Gltimo valor arrojo distancias maximas de 35m con linea de vistay 19m con
interferencia, se midieron retardos de tiempo entre 2 y 3 segundos, la validacion de los sensores
se realizo calculando el error relativo maximo, se obtuvo los valores de: Er=7.14% para los
sensores magnéticos y Er=5.56% para los sensores de movimiento, teniendo un resultado
experimental aceptable para ambos casos. Para los sensores de vibracion, lecturas del médulo
NFCy la activacién de la cerradura magnética se realizaron pruebas de repetibilidad, obteniendo
un coeficiente de variaciondel 10%, 0%y 0% respectivamente, significando untrabajo aceptable,
se evidencio un consumo energético de 504.3 mA para un estado activoy de 264.9 mA paraun
estado inactivo. El prototipo puede ser utilizado como herramienta de seguridad para distintos
establecimientos, siendo un sistema confiable, de calidad, de bajo consumo energético y un
23.56% més econdmico que dispositivos comerciales. Se recomienda usar una placa de circuito
SW-420 paratener control sobreel sensor de vibracionel cual asu vez pueda trabajar en conjunto
con un sistemade visién artificial para la identificacion de un falso o verdadero intento de robo.

Palabras clave: <SISTEMA EMBEBIDO> <SISTEMA DE SEGURIDAD>
<COMUNICACION DE CAMPO CERCANO (NFC)> <ARDUINO (SOFTWARE-
HARDWARE)> <PLATAFORMA DE MENSAJERIA TELEGRAM>
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SUMMARY

The objective of the curricular integration research project was to design and build a prototype of
an embedded security system for the Psicovid Children's Psychological Center, which is
monitored and controlled through the use of the Telegram App. The prototype modular design is
scalable; it has a built-in security system with two different functions: an alarm system that
complies with the Ecuadorian Standard INEN-IEC 62851-1 and an access control system that
uses near field communication (NFC) and a mobile application developed in Android Studio for
its administration. The prototype comprises three modules; the first two modules are implemented
on ESP8266 development boards: the data acquisition module, the control-actuator module, and
the module of management, control, and information display. Through the tests carried out, the
integrity of the information and the communication distances were verified; this last value
delivered maximum distances of 35m with Line-Of-Sight and 19m with interference, time delays
between 2 and 3 seconds were measured, the validation of the sensor were performed by
calculating the maximum relative error, obtaining the following values: Er=7.14% for the
magnetic sensorsand Er=5.56% for the motion sensors, getting an acceptable experimental result
forboth cases. For the vibrationsensors, NFC modulereadings, and the activation of the magnetic
lock, repeatability tests were carried out, obtaining a coefficient of variation of 10%, 0%, and 0%,
respectively, representing an acceptable job, Showing an energy consumption of 504.3 mA for an
active state and 264.9 mA for an inactive state. The prototype can be used as a security tool for
different establishments, being reliable, quality, low energy consumption system, and 23.56%
cheaper than commercial devices. It is recommended to use an SW-420 circuit board to control
the vibration sensor which it can work together with an artificial vision system to identify a fake

or real robbery attempt.

Keywords: <EMBEDDED SYSTEM> <SECURITY SYSTEM> <NEAR FIELD
COMMUNICATION (NFC)> <ARDUINO (SOFTWARE-HARDWARE)> <TELEGRAM
MESSAGING PLATFORM>.
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INTRODUCCION

En funcion a su esquema metodoldgico el presente trabajo de integracién curricular cuenta con
cuatro capitulos desglosados en: capitulo 1 diagnéstico del problema, capitulo 2 marco tedrico,

capitulo 3 marco metodoldgico, capitulo 4 marco de andlisis e interpretacion de resultados.

Enel primer capitulo se menciona varios puntos de aperturaparael desarrollo del temaplanteado,
tales como, antecedentes, planteamiento del problema, justificacién tedrica, justificacién
aplicativa, los objetivos que se pretende alcanzar en el desarrollo del presente trabajo de

integracion curricular y la metodologia utilizada.

En el segundo capitulo se realiza una revision bibliografica orientado a los sistemas de seguridad
comerciales, control de acceso, realidad de la zona, normativas, arquitectura, componentes de un
sistema de alarma y redes sociales con su frecuencia de uso. Esto con el fin de seleccionar las
tecnologias o familias que mejores caracteristicas presenten, ademas de ayudar a que el lector
perciba conocimientos tedricos respecto al tema.

En el tercer capitulo se abordan puntos importantes para el desarrollo fisico del prototipo de
sistema embebido de seguridad, desde ahora también llamado PSES, tal como: planteamiento de
los requerimientos, concepcidn de la arquitectura general del prototipo, disefio de la arquitectura
de sus médulos, seleccidn del hardware, esquemas de conexion, disefio de software, interfaces
gréficas del modulo de administracion, control y visualizacion de la informaciény disefio

estructural del prototipo.

Finamente, en el cuarto capitulo se realiza el analisis e interpretacién de resultados post-
construccion del PSES, para ello se desarrolla la caracterizacion de: los modulos de adquisicion
de datos, modulo de control y actuacion, médulo de administracion- control- visualizacion de la
informacion, y caracterizacion de la comunicacion para los modulos del PSES. Por ultimo, se

realizan pruebas de alimentacion y analisis econémico para la construccién del PSES.



CAPITULOI

1. DIAGNOSTICO DEL PROBLEMA

El presente capitulo cuenta con los siguientes apartados:

1.1. Antecedentes

A medida que la poblacién aumenta, aumenta la delincuencia (Jiménez Ornelas, 2005, p. 239), factor
que perjudica directamente a aquellas personas que se esfuerzan por vivir de una manera justa a

raiz de cumplir un trabajo integro.

Al contrastar los diferentes derivados de la delincuencia ocurridos en Ecuador entre los meses de
enero y octubre de los afios 2020 y 2021, se tiene que; segun la Fiscalia General del Estado,
absolutamente todos lostiposy niveles de robo fueronen ascenso, por ejemplo, el roboa personas
crecio en un 25.6%, robo a domicilios 12.3%, robo de carros 51.4%, robo de motos 30.1%,
unidades econdmicas 14.9%, entre bienes, accesorios y autopartes de vehiculos 30.3%, siendo la

noche el horarioutilizadoconmayor frecuencia paracometer estos hurtos (Fiscalia General del Estado,
2021, p. 1-5).

Al tomar como problema principal el robo ainmuebles, seginel Instituto Nacional de Estadisticas
y Censos (2021), entre los meses de enero a noviembre del afio 2020, se registrd una cifra total de
6643, produciendounadisminucion de -34.3% respecto al afio 2019, sin embargo, entre los meses
de enero a noviembre del afio 2021 el valor de robos a domicilios registrado fue de 7449

significando un aumento del 12.1% en comparacion al afio pasado.

Segln el Servicio Integrado de Seguridad ECU-911 (ECuU-911, 2020, p. 8), el Centro Local -
Riobamba coordino 108.258 llamados de emergencias hechos en la provincia de Chimborazo, de
los cuales el 68.1% corresponden a emergencias de seguridad ciudadana, siendo la emergencia
por servicio con mayor demandaen la provincia. Con base a las estadisticas manejadas por la
policia del Distrito “Riobamba-Chambo” con fecha del 1 de enero al 17 de septiembre del 2021,
182 inmuebles han sido afectos por antisociales (LaPrensaChimborazo, 2021).

Con ayuda de las herramientas tecnoldgicas que cada vez se encuentran mas desarrolladas e
inmersas en el diario vivir (Palomino, 2022, p. 4), la humanidad ha tratado de erradica o al menos

disminuir en un cierto porcentaje este problema. Actualmente existen diferentes maneras de



asegurar el interior o exterior de una vivienda, plantel, empresa, etc. La videovigilancia es uno de
los métodos utilizados hoy en dia como medidade precaucion en cuando a seguridad se refiere,
seguido por la instalacion de sensores, alarmas, cercos eléctricos, etc.

En Europa existen empresas dedicadas a ofrecer servicios de seguridad, entre ellas “Loxone”
(Ensaco, 2022), ofrece una extensa lista de servicios de seguridad para casi cualquier tipo de
establecimiento, sin embargo, al ser una empresa reconocida mundialmente los precios que
maneja tienden a ser elevados. Ahora, las empresas que ofrecen servicios de seguridad se estan
volviendo unaalternativacontraproducente para la seguridad graciasal tipo de armas que poseen,
por la cantidad y formacidn profesional de sus trabajadores y por sus lazos con actos delictivos

(Castellanos, 2000, p. 1).

Es justo mencionar también que una gran cantidad de estas empresas de seguridad realizan un
trabajo considerable, trayendo consigo una seriede ventajas, entreellas ofrecer soluciones a través
de un equipo humano 'y técnico que garantizan seguridad (Guafiaand Lema, 2013, p. 14). Sin embargo,
su principal problema se enfoca en la inversion que tienen que hacer los usuarios por adquirir el
servicio, factor que se ve reflejado directamente en los ingresos anuales que perciben dichas

empresas.

Segun el Instituto Nacional de Estadisticas y Censos, un total de 66 empresas dedicadas a la
comercializacion de alarmas sociales, control de acceso, incendios, y otros sistemas de seguridad,
registran $12.8 millones de dolares en cuanto a ingresos anuales. En el sentido de la
comercializacion de equipos como sensores, camaras, pantallas, entre otros, perciben $114
millones de dolares al afio. Esto sin hablar de los costos que los usuarios tienen que cancelar
mensualmente paraque la empresa contratada continle prestando sus servicios de seguridad (el

Comercio, 2021).

A nivel latinoamericano se han desarrollado trabajos de tesis que indirectamente suplen a las
empresas de seguridad ofreciendo como alternativa sistemas de seguridad basados en un Circuito
Integrado Programable “PIC” (Cholan and Varas, 2017, pp. 15-19), otros haciendo uso de
videovigilanciay software libre (Rivas and Velazquez, 2011, pp. 4-6), Sin embargo, algunos de estos
sistemas se limitan a ser implementados Unicamente en viviendas o su configuracion resulta ser

compleja.

En Guayaquil-Ecuador estudiantes de la Universidad Politécnica Salesiana, realizaron el disefio

e implementacion de un sistema de seguridad para un centro de acogida (Aviles and Cobefia, 2015, p.
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2-4), haciendo uso de sensores y camaras como medios de deteccion de presencia, y de una sirena
como elemento de respuesta al sistema, el control se realiza telemétricamente, es decir, se utilizd
un control a distancia. Sin embargo, en sus conclusiones se indica un costo elevado para su

implementacion.

En 2018, Karina Gaibor y Fernando Loor, realizaron como proyecto de titulacion el disefio de un
sistema de alarma controlado inalambricamente para salvaguardar la seguridad de las viviendas
enfocadosa sectores de bajosrecursosecondémicos, los autores proponen e incitan al desarrollo
de proyectos queofrezcan unasolucion al problema de ladelincuenciaproducida en las diferentes

ciudades del Ecuador, considerando parametros de seguridad, tecnologia, costo y confianza.

Un estudiante de la Universidad Estatal del Sur de Manabi a (Aguayo, 2018, p. 1-5) realiz6 como
proyecto de titulacion la implementacién de un sistema de alarma basado en tecnologia Arduino
y telefonia mévil, sin embargo, para mantener al sistema funcional es necesario renovar el
contrato mensual del plan de mensajes con la empresa de telefonia. Por tal motivo el autor
recomiendaque el sistemasea activado solo en horas no laborablesy se propone el desarrollo de
nuevos proyectos tecnoldgicos relacionados con la seguridad.

Con base a la investigacion se puede deducir que el Ecuador posee altos indices de delincuencia
enfocadosa robos de inmuebles y los sucesos registrados y relacionados con esta actividad en la
provinciade Chimborazo forman gran parte de ella, no obstante, existen varias alternativas por

las que un usuario puede optar para evitar en lo posible ser victima de este problema.

Dichas alternativas tienen que ser revisadas, analizadas y escogidas de tal forma que el usuario se
sienta satisfecho con su eleccion, pues como se ha estudiado existen varios proyectos de
investigacion que cuentan con un mismo enfoque, pero con distintas arquitecturas, por lo que

dotan de ventajas y desventajas diferentes.

1.2. Planteamiento del problema

¢Como se podria realizar el disefio y construccién de un prototipo de sistema embebido de
seguridad, supervisado mediante una red social, para el centro “Psicolégico Infantil -

PSICOVID?

1.2.1.  Sistematizacion del problema



e ;Qué sistemas de seguridad comerciales existen y cuéles son sus componentes, normativas,
arquitecturay vulnerabilidades?

e ;Cuadlesson los requerimientos que tiene que cumplir el sistema embebido de seguridad en
el centro “Psicologico Infantil -PSICOVID?

e ;Cuéleseldisefiodel prototipo de sistemaembebido de seguridad conmaodulos de deteccion
y actuacion que se adapta a los requerimientos?

e ;Qué elementos hardware y software seran necesarios para la construccién del disefio del
sistema embebido de seguridad?

e ;Como evaluar que el sistema embebido de seguridad este cumpliendo con los
requerimientos propuestosal inicio de la investigacion?

1.3. Justificacion Teodrica

Dada la zona en la que se encuentra ubicado el Centro “Psicoldgico Infantil -PSICOVID”, es de
suma importanciainstalar un sistema de seguridad que brinde tranquilidad a todos aquellos que
tengan algo que ver con el establecimiento, pues segun el Distrito de Policia “Riobamba-
Chambo”, estadisticamente la ubicaciondel establecimiento PSICOVID se encuentraen el puesto
numero uno de las cinco zonas con mayores conflictos y que ademas representan un mayor
numero en cuanto a llamadas de emergencia se trata, liderando este top con un 17% en registros

de actos delictivos (LaPrensa Chimborazo, 2021).

A través de una entrevista realizada a la psicologa Maritza Poma, duefia del centro “Psicoldgico
Infantil -PSICOVID?”, se constatd que evidentemente el establecimiento se encuentra en una zona
conflictiva, pues en ocasiones pasadas habian sido victimas de robo, razén por lo que surge la

necesidad de implementar un sistemade seguridad.

El acudir a empresas que ofrecen servicios de seguridad no siempre es la solucion, pues como se
mencionaen los antecedentes de la presente investigacion, dichas empresas se estan volviendo
contraproducentes ante el problema, gracias al tipo de armas que poseen, por la cantidad e
integridad cuestionable de sus empleados o por sus lazos con actos delictivos (Castellanos, 2000, p.
1). Tomando encuentaqueel factor mascritico de las empresas de seguridad actualeses el tiempo,
pues si se violara el area protegida, el primero en ser avisado seria la central de monitoreo de la
empresa, dejando en segundo plano el aviso a los usuarios, haciendo de esta formaque ellos no
cuenten con unarespuestaentiemporealacerca de lo que ocurre u ocurrid, habiendoen la mayoria
de casos grandes tiempos muertos que representan brechas para que la delincuencia cumplasu
propasito (Bone, 2019, pp. 1-6).



Sumandose a la lista de vulnerabilidades de los sistemas de seguridad disefiados e implementados
en América latina (Aviles and Cobefia, 2015, pp. 2-4), (Rivas and Velazquez, 2011, pp. 4-6) Y a nivel local
(Cholan and Varas, 2017, pp. 15-19), los problemas se presentan en el hecho de que algunos de estos
sistemas se limitan a ser implementados Ginicamente en viviendas, su configuracion resulta ser

compleja, o su implementacion requiere de un costo elevado.

Al tomar las propuestas de continuar conel desarrollo de proyectos tecnolégicos relacionados con
la seguridad propuesto por varios autores (Gaibor and Loor, 2018, p. 102), (Aguayo, 2018, p. 83) con el fin
de ofrecer una solucion al problema de la delincuencia enfocada a inmuebles, y considerando las
vulnerabilidades de los trabajos de investigacion citados anteriormente es por lo que se propone
el disefio y construccién de un prototipo de sistema embebido de seguridad para el centro
“Psicologico Infantil -PSICOVID”.

Se pretendeaprovechar el uso de unared social para su monitoreo, puesse conoce queen Ecuador
el porcentaje de usuarios activos en el ltimo afio dentro de estas plataformas fue del 78.8% del
total de su poblacion, ademas registros apuntan que el 57.3% de ellos disponen de acceso a

internet (We Are Social, 2021, p. 8).

Asi también, al contrastar el costo que implicaal usuario utilizar una red social como medio de
envio y recepcion de datos respecto a un sistema que realiza esta accién via SMS la diferencia es
evidente, pues en un sistema de seguridad tradicional que utiliza GSM el costo de envio de tan
solo un mensaje corto de texto en Ecuador es de $0.1946 (EnviosSMS, 2021) valor directamente

relacionado al cobro mensual al usuario en funcion a los mensajes que se envien.

Mientras que el costo de envio de un mensaje a travésde unared social no tiene relacion alguna
con el cobro mensual por el servicio a internet, ademas actualmente el Municipio de Riobamba
brindaaccesogratuito ainternetatravésde masde 148 puntosWifi, ubicados endiferentes puntos
de la ciudad (Colcha, 2020) por lo que los ciudadanos tienen mayor probabilidad de contar con
servicio a internet cuando se encuentren fuera de sus hogares.

Otro beneficio que ofreceria el prototipo de sistema embebido supervisado mediante una red
social aparte del costo de envi6 de datos respecto a los sistemas de seguridad tradicionales, es que
el uso de las redessociales no se ven limitadas a ser utilizadas en el celular, pues sus plataformas
son usadas sin problema a través de un ordenador. Por estas razones se propone el uso de una red

social para la supervision del prototipo de sistema embebido.
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Ademas, a travésde disefary construir el sistema embebido de seguridad se ayudaria a cumplir
con uno de los objetivos nacionales del Ecuador (objetivo 9), relacionado con la Industria,
innovacién e infraestructura, donde se menciona que los avances tecnoldgicos son de suma
importancia paraencontrar soluciones a desafiosa los que se enfrentael pais, tal como: economia,

ambiente, eficiencia energética, oferta de nuevos empleos, etc. (PNUD, 2022).

Por todas las razones antes citadas se determina que es factible la realizacién de este trabajo de
integracién curricular, siendo un prototipo de sistema embebido de seguridad que actualmente no
se lo puede encontrar en comercializacién en Riobamba, abriendo asi paso a futuros trabajos de
investigacion y desarrollo de sistemas de seguridad que se vean interesados en mejorar el
prototipo 0 a su vez desarrollar su propio sistema partiendo del uso de alguna red social como
herramienta principal para su desarrollo.

1.3.1.  Justificacion Aplicativa

Considerando la necesidad de implementar un sistema de seguridad en la zona se debe construir
un prototipo de sistema embebido de seguridad el cual base su funcionamiento en el desarrollo
de tres médulos fundamentales: “adquisicion de datos”, “control y actuacion”, “administracion,

control y visualizacion de la informacion”.

El médulo de adquisicion de datos estaria conformado por dos partes, la primera la adquisicion
de datos orientado al control de acceso (modulo 1) y la segunda la adquisicion de datos orientado
al sistemadealarma (mddulo 2,3y 4). Estos se encargarian de larecepcion y envié de los estados
de sus elementos de sensado a una base de datos para su registro. Dichos elementos de sensado
se ubicarian en las dos zonas del establecimiento, la zona 1 corresponde al area escolar y la zona
2 al area de la oficina.

El modulo de control y actuacion estaria encargado de detectar cambios de las variables
registradas en la base de datos paraen funcién a ello emitir diferentes drdenes a los elementos de
actuacion, por lo que este médulo determina el comportamiento del sistema.

El modulo de administracidn, control y visualizacion de informacién puede ser un dispositivo
movil, el cual este compuesto por dos interfaces graficas: la primera la interfaz de Telegram, la
cual funciona como herramienta de control y visualizacion de la informacion, y la segunda la

interfaz de una aplicacion mévil, pudiendo actuar como herramienta de administracion y
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visualizacion, pues por medio de ella se estaria en la capacidad de observar y gestionar el proceso

de administracion de permisos de acceso de un solo nivel.

Los tres mddulos nombrados anteriormente estarian en la capacidad de establecer comunicacién
via internet utilizando wifi como puertade acceso. Asi también los dos primeros establecerian

comunicacion con el moédulo de administracion, control y visualizacion de informacion.

Se puede considerar que el sistema de seguridad cumpliriados funciones diferentes: la primera
un sistema de alarma el cual se active por medio de la red social cuando el establecimiento se
encuentre vacio. En funcién a esto cualquier médulo de adquisicion de datos estaria en la
capacidad de disparar la alarma en base al cambio de estado de sus sensores, posterior a ello se
actuaria sobre lo sucedido y se notificaria al administrador. La segunda funcidn centraria su
trabajo en el control de acceso al area de la oficina (zona 2), sin importar el horario el sistema

siempre funciona.

Se necesita hacer uso de unabase de datos como intermediaria de la comunicacion, parade esta
forma tener registro de: los estados de los elementos de sensado y los permisos para el control de
acceso de unsolo nivel, pudiendo ser modificados por un administrador de base de datos a partir

del uso de unaaplicacién movil.

La violaciénal acceso de cualquier zona cuando el sistema de alarma se encuentre activo, asi
como el historial de ingreso al area de la oficina (zona 2) serian notificadasal administrador a

través de la comunicacion establecida con la red social.

Se pudiera considerar al prototipo de sistema embebido de seguridad como escalable hasta n
nodos, haciendo que si llegara a presentar la oportunidad de aumentar el area de trabajo el

prototipo de sistema embebido de seguridad podria expandirse con él.

Respecto a cuestiones de alimentacion es necesario tener en consideracion un sistema de respaldo
energético cuyo objetivo sea garantizar el suministro eléctrico en aquellos casos en donde se
produzcan cortes de energia. Debido a que el area total del Centro “Psicologico Infantil -

PSICOVID” es de 33.03 m2 se consideraria una arquitectura centralizada.

1.4. Objetivo General



Disefiar y construir un prototipo de sistema embebido de seguridad, supervisado mediante una

red social, para el centro “Psicoldgico Infantil -PSICOVID”.

1.4.1. Objetivos especificos

o Analizar los diferentes sistemas de seguridad comerciales, componentes, normativas,
arquitecturay vulnerabilidades.

o Seleccionar los requerimientos necesarios que tendraque cumplir el prototipo de sistema
embebido de seguridad en el centro “Psicoldgico Infantil -PSICOVID”.

o Disefiar el prototipo de sistema embebido de seguridad con modulos de sensores y
actuadores que mejor se adapten a los requerimientos.

o Escoger el Hardware y Software que ayuden a que los requerimientos planteados se
cumplan.

. Validar que el prototipo de sistemaembebido de seguridad implementado cumpla con los

requerimientos propuestosal inicio de la investigacion.

1.5. Metodologia

Para el desarrollo del presente trabajo de integracion curricular es necesario hacer uso de manera

combinada de las siguientes técnicas y métodos de investigacion:

Dentro de los métodos tedricos se tiene: revision documental, para el estudio de avances
tecnoldgicos, blogs, libros y cualquierotro tipo de informacion relacionada al tema; historico-
l6gico, para estudiar los cambios en funcidn al tiempo por los que han atravesado los sistemas

electronicos que se relacionan con el tema.

Sistematizacion, se aplica lainformaciénexperimental y lainformacion recolectadaen larevision
documental al disefio del sistema a desarrollar; analisis y sintesis, se evalla los resultados
obtenidos al finalizar el desarrollo del tema a través de los cuales se llega a las conclusiones y

recomendaciones.

Dentro de los métodos empiricos a utilizarse se encuentran: experimentacion, parael desarrollo
de la simulaciény comprobacion de las diferentes etapas que conforman el sistema; medicion,
para evaluar las diferentes variables durante la implementacion practica de la investigacion;
observacion, para lavalidaciondel proyectode integracioncurricularen funciénasu operabilidad
dentro de su entorno.



CAPITULO 11

2. MARCO TEORICO

El presente capitulo cuenta con los siguientes apartados:

2.1. Sistemas de seguridad comerciales

Es un sistema disefiado para proteger un almacén, establecimiento, oficina, tienda o fabrica, es
decir tiene como objetivo principal proteger un area determinada. Esta formado de un conjunto
de instalaciones y componentes necesarios para brindar proteccion ante robos, incendios,
amenazas a usuarios o hacia bienes materiales (LAGE, 2019). Entre los cuatro mas conocidos se
tiene:

Sistemas conectados a una central de monitoreo. — Conformado por componentes y
dispositivos electronicos situados en puntos estratégicos, estos pueden ser; sensores de
movimiento, sensores magnéticos, botones de panico, detectores de humo, etc. La sefial percibida
por estos elementos es responsable de la accidn que tendra que tomar el sistema de seguridad,
entre ellas la principal es comunicarse con una central de monitoreo, después se dara la
comunicacion con el usuario, y en la mayoria de casos la activacién de una sirenacomo sefial de
alerta. Este tipo de sistemas se caracterizan porque el servicio Ginicamente puede ser ofrecido por
una empresa legalmente acreditada, empresas que se encuentran en expansiony que el estado no

regula ni controla (Castellanos, 2000, p. 1).

Sistemas con respuesta supervisada. - Son aquellos en donde la supervisién como parametro
general esta presente sobre cualquier accion a efectuarse, pues se realizade la mano del personal
y operarios especializadoslos cuales se encargan de ladeteccionde actividades anomalas y actan
sobre ellas, es decir, tienen que estar dispuestos a acudir a la zona supervisada cuando la ocasion
lo amerite, pues tienen como objetivo aplicar supervision y rondas disuasiva (Colomer, Meléndez and
Ayza, 2022, pp. 1-2).

Videovigilancia. - Es un sistemade seguridad el cual hace uso de cAmaras encargadas de grabar
toda aquella actividad que ocurre dentro de su rango de alcance, produciendo la sensacion de
tranquilidad y seguridad en aquellos usuarios que se deciden en utilizarlas. Ademas, se lo
considera un mecanismo de alto valor capaz de garantizar la seguridad de la ciudadania

considerando su correlativo riesgo para las libertades y derechos de los ciudadanos. Segin
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estudios realizados en el afio 2005 por la Universidad de Florida, se demuestra que el instalar
camaras de videovigilancia produce un efecto disuasorio en clientes y en empleados del
establecimiento, al considerar que el 47% de las pérdidas de un negocio son producto del robo de
sus mismos trabajadores, al implementar este tipo de camaras la cifra de robos se ve reducida

(Chamarro Iglesia, 2007, pp. 213-215).

Circuito cerrado de television. - El objetivo principal de este sistema es la supervision, control
y registro de las eventualidades ocurridasdentrode unestablecimiento, local o un areaen general,
este tipo de sistematiene acceso restringido a sus usuarios respecto al contenido de sus imagenes.
Este sistema de seguridad se caracteriza porque puede ser la combinacion de varios sistemas, es
decir, puede esta conformado por videovigilancia, alarmas, puede estar supervisada por una
central de monitoreo o hasta recibir servicio de respuesta supervisada. Sus areas de cobertura
suelen ser mas extensas, asi como su nivel de disuasion, a través de ellas se realiza la supervision
de empleados y clientes en un area comercial y resultan ser sistemas mas amenazantes para las

personas con malas intenciones (VERTICES.L, 2011, p. 11).

Sistemas de seguridad domdticos.- Cuentan con conexion a la web, es decir, su propésito esta
enfocado en utilizar el internet como medio de comunicacion, entre ellos se encuentran: control
deacceso, deteccion de incendios, fugas de gas, fugas de agua, simulacionde presencia. El aplicar
domdtica a un sistema de seguridad de alarma lo traduce a un sistema inteligente, trayendo
consigo una serie de ventajas, tal como el poder controlar y monitorear el sistema remotamente
desde cualquier lugar del mundo, dejando atras a los sistemas que requieren supervision de forma
local. Cabe mencionar que es de importancia contar con unabuena cobertura de internet, siendo
requerimiento de comunicacion, pues con ello se establece un eficiente funcionamiento e

interaccién de todo lo que se ve involucrado en el circuito de alarma (Carbonell, 2020).

2.1.1.  Vulnerabilidades de los sistemas de seguridad comerciales

Dado los cinco sistemas de seguridad comerciales expuestos anteriormente, la Tabla 1-2 resume
las principales vulnerabilidades que poseen dichos sistemas.

Tabla 1-2:  Vulnerabilidades de los sistemas de seguridad comerciales

Sistema de seguridad comercial Vulnerabilidad

Sistemas conectados a una central de monitoreo El factor mas critico de las empresas de seguridad

actuales es el tiempo, puesto que si se violara el sistema

de seguridad el primero en ser avisado seria la central de
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monitoreo de la empresa, dejando en segundo plano el
aviso a los usuarios, haciendo que ellos no cuenten con
una respuesta en tiempo real acerca de lo que ocurrio,
habiendo en la mayoria de los casos grandes tiempos
muertos que representan una brecha para que la
delincuencia cumpla su propdsito.

Para mantener el servicio de seguridad el usuario

necesita realizar pagos mensuales a la empresa.

El contratar un sistema de seguridad con respuesta
Sistemas con respuesta supervisada supervisada resulta costoso, pues el servicio implica que
un profesional realice rondas y supervisiones disuasivas
visitando el lugar de vez en cuando, por ende, debe ser
remunerado.

Para mantener el servicio de seguridad el usuario

necesita realizar pagos mensuales a la empresa.

Videovigilancia Las Apps que se utilizan como complemento del sistema
de seguridad en cuanto a la visualizacién o control, son
aplicaciones las cuales el usuario no revisa ni da
seguimiento con frecuencia.

Si no se cuenta con almacenamiento en memoria de
respaldo o almacenamiento en la nube y simplemente se
dispone del almacenamiento de la propia camara (en caso
de tenerla), si esta se llegara a perder o a dafar, las

grabaciones y respaldos de seguridad se irian con ella.

Circuito cerrado de television Al ser la combinacién de un sistema de videovigilancia,
sistema con respuesta supervisada, central de monitoreo,
este sistema abarca consigo todas las vulnerabilidades

antes expuestas de dichos sistemas.

Domotico Si no se cuenta con una buena conexién a internet la
comunicacion entre controlador-usuario  presentaria
latencias.

Las Apps que se utilizan como complemento del sistema
de seguridad en cuanto a la visualizaciéon o control, son

aplicaciones las cuales el usuario no revisa ni da

seguimiento con frecuencia.

Realizado por: Chafla, Hernan, 2022

Una manera de cubrir con las vulnerabilidades mencionadas en la Tabla 1-2 es disefiando y
construyendo un prototipo de sistema embebido de seguridad cuya caracteristica principal sea el
contar con conexion a la web, sea de bajo costo, no se necesite realizar pagos periodicos a una
empresa de seguridad para su monitoreo, brinde respuesta en tiempo real a los usuarios y maneje
una aplicacién de comunicacion conocida por el administrador ya sea para la visualizacion,
control, o ambos.
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2.2. Control de acceso

Esté ligado a temas de seguridad de un &rea, lugar o establecimiento especifico, esto se consigue
mediante el monitoreo y control electrénico de la circulacion de personas a través de puertas
principales, secundarias, elevadores, etc. Este tipo de tecnologias se las encuentraen empresas,
industrias e inclusive hogares los cuales se encuentran automatizados, con el fin de brindar
proteccidn a recursos, bienes materiales y hasta a salvaguardar la seguridad fisica de aquellos que
se encuentren dentro del area a proteger. Dentro de las caracteristicas mas importantes por las

cuales se utiliza en control de accesos tenemos (Johnson Controls, 2019):

¢ Restringir el acceso a las zonas con base a horarios laborables

o Historial de asistenciasy tiempos.

¢ Control automatizado paraingreso de vehiculos.

e Control de personal dentro de un area laboral.

e Proteccion de materiales, elementos delicados.

e Reemplazode llaves.

¢ Elimina la presencia de supervisores o guardias los cuales se encarguen de monitorear el paso
de personas o empleados.

e Generacion dereportes.

2.2.1.  Tecnologias aplicadas al control de acceso

En funcion a lo que el establecimiento, institucion, comercio, o usuario lo requiera, al ser un
sistema automatizado, las tecnologias utilizadas para cumplir con el objetivo de restriccion de
acceso a personasen funcion a parametros establecidos por los administradores del lugar hacen
gue dicho sistema pueda ser catalogado en tres niveles diferentes: complejo, mediano o pequefio

(Castafio and Alonso, 2019, p. 34). Entre algunos de ellos se tiene:

Control de acceso autbnomo. — Son los controladores més sencillos, pues se caracterizan por ser
sistemas que no se encuentran ligados a unaunidad central u ordenador que gestione las acciones
que se realicen a traves de él, por lo que este sistemade control no guarda registro alguno de las

entradas o salidas que se efectian a lo largo del tiempo (Vargas, 2013, pp. 1-20).

En la llustracién 1-2 se observan los componentes mas comunes utilizados para la

implementacion de un sistema de control de acceso auténomo.
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llustracién1-2: Componentes mascomunes de un

sistema de control de acceso autbnomo
Realizado por: Chafla, Hernan, 2022

Reconocimiento facial. — Es considerado como un sistema de control de acceso complejo debido
a las técnicas y metodologias empleadas para cumplir con su objetivo. Es importante tener en
consideracion que, pese a que en los Gltimos afios se han desarrollado técnicas mucho mas
robustas que tienen como objetivo la solucidn de problemas como distancias, iluminacion,
rotaciones, entre otros; aun no se puede decir concretamente que existen métodos para el
reconocimiento facial que sean fiables o en los que se pueda confiar plenamente, pues resulta que
todavia no son tolerantes a los diferentes cambios de condiciones que se pueden presentar (Galindo

and Gamboa, 2016, p. 2).

Segun autores (Ibarraand Paredes, 2018, pp. 286-287), existen tres fases principales que hacen posible
el reconocimiento artificial, estas son:

1. Deteccidndelrostro: Implicalaadquisicion de unaimagendigital y la conservacion de todas
aquellas areas en donde se aprecia un rostro, es decir todas aquellas que no la contengan son
desechadas, existen varios métodos que permiten llegar a este resultado a través de la
creacion de patrones para las distintas zonas de la imagen.

2. Extraccion de caracteristicas: Hace referencia a la toma de datos relacionados con las
caracteristicas particulares de cada rostro paraposteriormenteser clasificados y comparados.

3. Reconocimiento: Es considerada como la etapafinal y se divide en dos partes, la primera es

identificar los patrones guardadosy enviados por la etapa de extracciony la segunda parte
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la verificacion a través de la comparacion de estos mismos patrones con los obtenidos en
tiempo real.

Debido a los componentes hardware involucrados para el desarrollo de un sistema de
reconocimiento facial, su construccion requiere de unaalta inversion econdmica, pues se necesita
de una tarjeta de desarrollo robusta capaz de procesar lo requerido, ademas es necesario el utilizar

iluminacion, opticas o lentes especiales, etc.

Reconocimiento de iris. - Utiliza una serie de tecnologia de cdmaras las cuales centran su
principio de funcionamiento en iluminacion infrarroja capaz de reducir el reflejo producido en la
convexa corneay con esto ser capaz de crear imagenes representativas a la estructura del iris,
continuamente dichas imagenes se convierten en plantillas digitales para su posterior
comparacion con algin usuario. Este método utiliza técnicas enfocadas en el reconocimiento de

patrones guardados en unabase de datos (Vargas, 2013, p. 27).

RFID. - Radio Frecuency ldentification, traducida al espafiol como Identificacién por Radio
Frecuenciatiene el objetivo de identificar automaticamente a un objeto o producto como Unico.
Funciona a varios metrosde distanciay no necesita estar en vision directa con el lector para la
conexion. Su sistema completo es considerado como un método de almacenamiento y
recuperacion de datos de formaremota mediante proximidad. Dentro de sistemas de seguridad
puede ser utilizado para el acceso y restriccion de personas a cierto tipo de zonas (Herrera, Pérez and

Marciano, 2009, p. 57).

Elementos que componen un sistema RFID. — Para establecer comunicacion inaldmbrica esta
tecnologia necesita de un emisor, receptor, un intermediario y un cerebro parala comunicacién,
es por esto que se compone de cuatro partes basicas: una etiqueta RFID, un lector RFID, una
antena y un sistema capaz de procesar y contener una base de datos también conocido como
sistema de cOmputo (Herrera, Pérez and Marciano, 2009, pp. 1-2). A continuacion, se define las cuatro
partes que componen a un sistema RFID:

a) Etiquetas RFID. - Dentro de la comunicacion tomael papel de emisor, gracias a que contiene
la celda encargada de enviar la sefial al lector RFID que constantemente busca ondas de lectura,
aunque dependiendo del tipo de etiqueta con la que se trabaje de cierta forma se puede agregar
que funciona también como undispositivo receptor. En funcion a su aplicacion el material de
construccion externo puede cambiar, ya sea para soportar el agua, polvo, altas y bajas
temperaturas, etc.
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Al trabajar con radiofrecuencia estan obligados a transmitir los datos en una longitud de onda
concreta,esdecir, sise utilizaun microchip RFID de 13.56 KHz el lector debe trabajar a lamisma
frecuenciade 13.56 KHz, conesto se efectlia unaadecuadacomunicacién y codificacion por parte
del microchip. Dichas etiquetas pueden clasificarse en (Changand Lozano, 2013, pp. 23-32):

e Etiquetas pasivas. - Se caracterizan por no contar con alimentacion eléctrica dentro de su
estructura, esto es gracias a que la sefial constante producida por la antena RFID induce una
corriente pequefia que recepta la etiqueta pasivay pone en operacidn a su microchip intemo,
permitiendo de esta manera la generaciony envié de una respuesta a la antena. Una de las
restricciones de este tipo de etiquetas se encuentra en el rango de los 10 centimetros hasta los
6 metros, este tipo de valores se encuentran estipulados dentro de las normas ISO 14443 y
18000-6, donde se abarcan los estandares para redes inalambricas RFID.

e Etiquetas activas. - Cuentan con alimentacion eléctrica propia gracias a una mini bateria
integrada en ellas, por este motivo se encuentran en contacto constante con el lector, este
contacto permanente representa unareduccion considerable de los errores por lectura, por lo
que se recomienda su utilizacion en entornos con mucho ruido, zonas con interferenciaen
radio frecuencia, etc. Las distancias que pueden alcanzar son por mucho, mayores a los de
una etiqueta pasiva, pues rondan los cientos de metros, asi también su mini bateria tiene una
vida Gtil de hasta unos 10 afios. Una de las desventajas de mayor peso es que este tipo de
etiqueta activa no es para nada econémica, pues cuesta de 10 a 20 veces mas que una etiqueta
pasiva.

b) Lector RFID. - El propdsito deun lector RFID es larecepcidny transmision de sefiales, receptor
puesto a que captura las sefiales de datos que envian las etiquetas pasivas o activas para posterior
a ellodecodificare interpretar los datos mediante el uso de un softwareadecuado para ese trabajo.
Actiia como transmisor de sefiales en el caso de que trabaje en conjunto a una etiqueta pasiva,
pues aqui tiene la funcion de brindar suministro eléctrico a dichas etiquetas a través de la
induccidn de corrientes pequefias por medio de una orden dictada a la antena. Existen cuatro tipos

de lectores: portatiles, fijos, de mesa 'y de carretilla (Rodriguez, 2009, p. 17).

c) Antenas RFID. - Son considerados como intermediarios de la comunicacion, pues sirven como
herramientas para que los lectores RFID sean capaces de transmitir sefiales de radiofrecuencia,
tales como pulsos de corriente de alimentacion en el caso de que se utilice etiquetas pasivas, de
la misma forma se necesitan de las antenas para recibir los datos enviados devuelta por las
etiquetas RFID (Rodriguezand Carrién, 2016, p. 31).
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d) Sistema de computo. - Una vez se tenga claro el funcionamiento de las etiquetas, lectores y
antenas RFID lo ultimo que se tiene que conocer es que pasa con los datos recibidos por el lector.
El elemento que completa el sistema RFID es el de computo, los datos brindados por las etiquetas
son enviadosy procesados por un programa que los traduce a un lenguaje que el hombre lo
interpreta confacilidad, este software tiene la capacidadde controlar en tiemporeal todas aquellas
acciones y movimientos que son detectados por el lector y posterior a ello informar al usuario
sobre dicho cambio, en algunos casos se tomaacciones en funcion a lo sucedido (Rodriguez, 2009,

pp. 35-37).

NFC. - Near Field Communication, traducida al espafiol como Comunicacién de campo cercano,
es consideradacomo una derivacion del RFID con caracteristicas particulares; corto alcance y
trabaja en la banda de 13.56Mhz (Segui Moreno, 2012, p. 3).

Este tipo de tecnologia lo conformaun elemento el cual origina la transmision conocida con el
nombre de “Iniciator” y un elemento receptor llamado “Target”, quienes establecen la
comunicacion basadosen el principio de induccién electromagnética, por medio de la cual dos
elementos inductivos colocados a una distancia maxima de 20cm son capaces de compartir
energia con el fin de lograr la transmision de datos. Entre los modos de funcionamiento de esta

tecnologia tenemos (Carignano, 2022, p. 3):

e Modo activo. - Tanto el elemento emisor (Iniciator) como el receptor (Target) tienen sus
propios suministros de alimentacion energética, estos elementos de comunicacion se
encargan de generar alternadamente su campo de radio frecuencia propio, cada vez que el
dispositivo desactiva dicho campo significa que estaen la espera de receptar datos.

e Modo pasivo. - Se caracteriza porque el elemento receptor no necesita suministro de energia
propio, pues el dispositivo “initiator” es el encargadode generar el campode radio frecuencia
y el Target tendréa que, mediante modulacion responder a dicha sefial. El protocolo NFC en
modo de uso pasivo permite a dispositivos con bateria propia (teléfonos celulares) trabajar
en modo ahorro de energia, lo que se traduce a una administracion eficiente de suministro

energeético parano tener problemas futuros con la utilizacion de otras aplicaciones.

2.2.2.  Comparativa de tecnologias aplicadas al control de acceso

La Tabla 2-2 detalla las caracteristicas mas importantes de algunas de las tecnologias utilizadas
para el control de accesos.
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Tabla 2-2:

Comparativa de tecnologias aplicadas al control de acceso

Parametro Control de Reconocimien| Reconocimien| RFID NFC
acceso to facial to deiris
autonomo
Contacto fisico con Si No No No No
el usuario para su
activacion.
Guardado del No Si Si Si Si
registro de las
entradas o salidas
que se efectlen.
Distancia de lectura. Necesita contacto 2-51'm 10-30 cm 0-100 m 0-10 cm
fisico
Velocidad. 10-100 Mbps <=1s <=1s 25Kbps <= 424Kbps
Plataforma abierta No No No No Si
para dispositivos
moviles.
Presencia de No Si Si No No
problemas a causa
de una inadecuada
iluminacion.
Vulneracién del No Si Si No No
derecho a la
intimidad.

Realizado por: Chafla, Hernan, 2022

Con base a la Tabla 2-2 la tecnologia a ser utilizada parael control de acceso en la zona 2 dentro
del centro “Psicoldgico infantil PSICOVID” es la de Comunicacidon de campo cercano (NFC),
debido a que no es un sistema invasivo, pues no se requiere que haya contacto fisico entre el
usuario y el propio sistema, ademas guarda un registro de las entradas o salidas que se efectien

en el dia.

Cuenta con una alta velocidad de comunicacién de hasta 424Kbps lo que se traduce a un rango
corto de tiempo en la lecturay apertura de la puerta correspondiente a la zona a controlar. No
vulnera el derecho a la intimidad de sus clientes y aln mas importante, es de plataformaabierta
por lo que los usuarios pueden hacer uso de ella mediante sus smartphones.

Finalmente, segun el Instituto Nacional de Estadisticas y Censos (INEC, 2021a, p. 17) un total del
81.8% de ecuatorianos tienen a disposicion teléfonos inteligentes, de los cuales cientos de los

diferentes modelos existentes tienen incorporados tecnologia NFC (ShopNFC, 2022), el aprovechar
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de esta ventaja evitaria realizar gastos innecesarios en la compra de tecnologias alternativas,

reduciendo costos en la construccion del prototipo de sistemaembebido de seguridad.

2.3. Realidad de la zona

Al comparar los diferentes derivados de la delincuencia ocurridos en el Ecuador entre los meses
de enero y noviembre de los afios 2020-2021, se encuentra que, absolutamente todas las
modalidades de robo fueron en ascenso, el robo a personas aumentd en un 24.4%, domicilios
12.1%, carros 48%, motos 31.9 %, unidades econdmicas 15.7% y entre bienes, autopartes de

vehiculos, accesorios en un 28.6% (Fiscalia General del Estado, 2021, p. 1).

El centro “Psicoldgico Infantil PSICOVID” esta ubicado en la ciudad de Riobamba capital de la
provincia de Chimborazo, especificamente en la Ciudadela la Politécnica, este circuito se
caracteriza por los altos indices de delincuencia a los que se ve sujeto en cuanto a robos a
domicilios respecta, pues la zona toma el primer puesto de los lugares con mayor namero de
sucesos de actos delictivos ocurridos y denunciados por los ciudadanos a la policia del distrito
“Riobamba-Chambo”, con un 17% en registros de actos delictivos, los cuales representan un total
de 182 inmmuebles afectados por antisociales entre los meses de enero 'y septiembre del (LaPrensa

Chimborazo, 20214a).

Tomando como problema principal el robo a inmuebles al que se ve sujeto el establecimiento a
asegurar, segun la Fiscalia General del Estado (2021, p. 2), el horario mas frecuente utilizado por
los antisociales es la noche, con un total del 28.8% en cuanto a registros, asi mismo, la modalidad
derobo con mayorusoes la“estruche” (54%), esdecir, se efectiangolpeso llamadosa las puertas

para verificar si alguien se encuentra dentro del inmueble.

Por lo antes mencionado los dias en los que mayormente se lleva a cabo dichos robos son los
sabadosy domingos, pues en la mayoriade los casos representan adias no laborables, motivo por
el que las personas abandonan sus inmuebles, dejandolos prestos a sufrir estos atracos.

La llustracion 2-2 representa el plano estructural del centro “Psicoldgico Infantil PSICOVID”,
donde, L.M: linea municipal, E.M: eje medianero y las mediciones estan expresadas en metros.
Ademas, es importante mencionar que la puerta principal, asi como la ventana que limita el

interior del establecimiento con la zona publica estan fabricados de vidrio.
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lustracion 2-2: Plano estructural del centro

“Psicologico Infantil PSICOVID”
Realizado por: Chafla, Hernan, 2022

Con base a la llustracion 2-2 se establece las diferentes dimensiones respecto a las areas del
establecimiento, en donde, se obtiene un area total de 33.03 m2 ubicada en una sola planta (planta
baja), este total se encuentra distribuido en tres zonas; los primeros 18.88 m2 corresponden al
area escolar (zona 1), 12.18 m2 corresponden al area de la oficina (zona 2) y 1.97 m2 al area del

bafio (zona 3).
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Ademas, al hablar de sistemas de seguridad es importante tener en consideracion un suministro
constante de energia eléctrica el cual permita el funcionamiento del circuito electronico en cuanto
a su alimentacion se refiere.

Para ello se tiene en consideracion el historico perteneciente al promedio en horas de la
desconexion de energia eléctrica en el Ecuador, producida por cuestiones de fallas o
mantenimientos realizados en la red eléctrica. La llustracion 3-2, segun el Operador Nacional de
Electricidad (CENACE, 2020, pp. 64-65), se muestra las horasde desconexién de energia eléctrica por
las cuales se ha sometido el pais a través de los afios varian entre los rangos de 5.4y 9.84 horas.

Tomando como datos las horas correspondientes a los ultimos afios 2019y 2020, se observa que
el promedio de desconexion de suministro eléctrico rondalas 5.62 horas.

12,00
984
9.00
751
691
. 588
600 532 534
5.62
547 5.40
300
000

202 2013 2014 2015 24 27 20018 209 2020 2021

llustracién 3-2:  Horas de desconexidn de energia eléctrica en Ecuador
Fuente: (CENACE, 2020, p. 65)

A nivel local, segun la Empresa Eléctrica Riobamba S.A. (2022), el tiempo de interrupciones
ocurridos especificamente en la ciudad de Riobamba por cuestiones de trabajos programados,
fallas o mantenimientos tienen una duracion entre 2 a 3 horas, valor que es considerado en el
disefio del prototipo de sistema embebido de seguridad.

2.4, Normativas

Segln la Norma Técnica Ecuatoriana (2016, p. 7) INEN-IEC 62851-1, traduccion de la Norma

Internacional, realizada por el Comité Técnico de “Alarmas y Sistemas de Seguridad

electronicos”, se plantea que dentro de un sistema de alarma se tiene que considerar: requisitos

del sistema, dispositivos de disparo (activacion), controlador o unidad local y comunicaciones.
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Estos parametros son requisitos basicos para un sistema de alarma social, la cual permitira la
comunicacion visual o vocal entre el sistema de seguridad y la persona/s administradora. Por lo
que, segun el INEN-1EC 62851-1 se tiene que considerar que:

e Para brindar tranquilidad y asistencia a los usuarios que se encuentran bajo lugares con
vigilancia el sistema de seguridad debera ofrecer el disparo de alarma las 24 horas del dia,
ademas tendra que ser capaz de identificar, transmitir y receptar la sefial de alarma.

e Losdiferentes numeros de elementos que componen un sistemade alarma (ver en el apartado
de arquitectura) tienen la opcion de ser configurados de distintas formas para cumplir con la
funcionalidad de brindar seguridad.

e Se tiene que contar con un controlador, el cual sera el encargado de transmitir la condicion
de armadoy desarmado de alarma a una CRA (Central Receptora de Alarmas), la misma que
puede ser local 0 con mando a distancia en cuanto al controlador se refiere. La CRA tiene que
ser capaz de establecer una comunicacién de dos vias dadas entre el usuario y el receptor de
alarma (en el caso de existir) quien se encargara de proporcionar asistencia extra a dicho
usuario.

e Paraalgunos sistemas se puede considerar la funcion de pre- alarma, aunque este apartado no

es obligatorio.

Ademas, se considera otras normativas aplicadas al servicio de seguridad en el Ecuador,
orientadas a los procedimientos necesarios para la fundacion, funcionamiento, supervision y
control de compafiias que prestan servicios de seguridad privada y vigilancia, entre los mas
relevantes se menciona (Correa, 2008, pp. 1-8):

e Art. 1.-Se consideraunacompafiade seguridady vigilanciaaaquellas entidades que tengan
como objetivo proporcionar servicios de seguridad y vigilancia en cualquiera de las 3
modalidades: movil, fija e investigacion privada. Ademas, tienen que encontrarse legalmente
reconociday constituidaconforme a lo dispuesto en la Ley de Vigilanciay Seguridad.

e Art. 4.- En lamodalidad de vigilancia fija las compafiias de seguridad son responsable de los
lugares de trabajo.

e Art. 5.- Encuanto a la modalidad de vigilancia movil, se puede ofrecer servicios mediante
puestos maviles, transmision de sefiales de aviso de alarmas, sistemas de monitoreo con el
objetivo de dar proteccion a usuario o a bienes especificos.

e Art. 19.- Se prohibe a las compafiias de seguridad y vigilancia el hacer uso de frecuencias
que son designadas a la fuerza pablica, pues el incumplir esta normativa sera razén de
sancion segun lo determinala Ley de Vigilanciay Seguridad Privada.
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e Art. 24.- Si se cometieraunainfraccion administrativa porlaempresade seguridad, asi como
también por sus miembros operativosy administrativos, se concedera una denunciaante el
Ministerio de Policia y Gobierno.

2.5. Arquitectura

Cumple la funcion de detallar la ubicacidn de los diferentes elementos que componen el sistema,

entre las arquitecturas basicas estan la distribuiday la centralizada (Morén Uche, 2013, p. 10).

La llustracion 4-2 representa la arquitectura centralizada de un sistema de seguridad, en ella los
elementos como sensores, luces, sirenas (elementos a supervisar), asi como los elementos que
tendran que ser controlados, se encuentran ligados a un punto en especifico, dicho punto
representael cerebro del sistema, cominmente se lo utiliza para areas pequefias.
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llustracion 4-2:  Arquitectura centralizada de un sistema de seguridad
Fuente: (Grupo Digitec, 2021)

La lustracién 5-2 muestra un sistema de seguridad basado en unaarquitectura distribuida, dicho
sistema se compone por dos médulos de control, modulo maestroy modulo esclavo, el mddulo
esclavo se encarga de enviar y recibir datos solo cuando el maestro lo solicita. Suelen existir
sistemas con arquitectura distribuida referente a la ubicacion fisica mas no a la capacidad de
proceso y viceversa.
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llustracion 5-2:  Arquitectura distribuida de un sistema de seguridad
Fuente: (Avilesand Cobefia, 2015, p.34)

Componentes. - La llustracion 6-2 muestra los componentes que conforman un sistema de
alarmasocial, en el cual se destacantres grupos: primeroaquellos que permiten percibir cualquier
cambio o infiltracion en cuanto al area supervisada se refiere, conocidos como elemento de
adquisicion de datos, segundo una unidadde control encargada en procesar los datos recolectados
y por medio de los elementos de actuacion (tercer grupo) dar respuesta enfuncidna lo programado
dentro de dicha unidad de control, conocidatambién como tarjeta de desarrollo. Dentro de un
sistema de seguridad es importante considerar elementos que conformen un circuito de respaldo
energético, por ejemplo, unabateria eléctrica.

Alimentacion Elementos de actuacion
£l tos de adquisicién de :
datos | / X
Bateria v
y i g 7 >
S 3 | |
. | I ! P
uj Tarjeta de desarrollo //

llustracion 6-2:  Componentes que conforman un sistema de seguridad social
Realizado por: Chafla, Hernan, 2022
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2.5.1.  Elementosde adquisicion de datos

Este tipo de sistemas generalmente incluyen componentes de comunicacion, vigilancia y
deteccidn, en la gran mayoria de casos estos componentes son: sensores, elementos que tienen
como proposito pasar una magnitud fisicaa una sefial eléctrica (Barrera and Ros, 2016, p. 204), asi
mismo, a este tipo de sistemas se le suman sirenas, alarmas, focos, entre otros dispositivos
utilizados como elementos de actuacion, esto con el fin de advertir al administrador de seguridad

que el perimetro vigilado hasido violentado.

Detector de movimiento. - Dispositivos que al estar constituido por elementos emisores y
receptores de sefiales son capaces de detectar el movimiento que se encuentre dentro de su rango
de alcance, dichaactividad de deteccidn es representada por un estado de encendido o apagado
en su salida. La mayor parte de su campo de aplicacion esta orientada a sistemas de iluminacion
y sistemas de seguridad. Gracias a la aplicacion en estos sistemas se consigue optimizar el
consumo de energia, asi como también su eficiencia. El precio de los diferentes detectores de
movimiento varia en funcion a sus caracteristicas, por ejemplo, existen sensores que cubren
angulos de deteccién de 110° hasta 360°, asi como también la cantidad de distancia que abarcan
son mayores unasaotras, laresistividady grado de protecciondel sensor es unode los parametros
importantesa tener en cuentaa la hora que querer adquirirlo, modelo, version, etc. (Villavicencio,

2018, p. 13).

Detector de sonido. - También conocido como sensor de sonido, a través de sus elementos
receptores son capaces de detectar ondas sonoras propagadas en su espectro de trabajo, es decir,
son dispositivos capaces de detectar sonido en dependencia a su capacidad de receptar dichas
ondas. Existen 3 tipos de sensores cuya diferencia se enfoca en el tipo de salida, entre estos estan:
con salida audio, salidaenvolvey salida gate. Se los utiliza principalmente como elementos de
sistemas de seguridad, sistemas que incorporan mandos por voz u otras aplicaciones que

impliquen la deteccion de ondas sonoras (Villegas, 2013, pp. 1-2).

Detector infrarrojo. - Son dispositivos optoeléctricos capaces de detectar y medir la radiacion
electromagneética infrarroja emitida por cuerpos encontrados dentro de su area de vision. La
mayoria de estos elementos cuentan con un alto grado de sensibilidad a través del uso de circuitos
integrados, son dispositivos que disponen de bajo consumo de energia eléctrica, funcionales,
seguros, flexibles en cuantoa la iluminaciény sensibilidad, cuentan con ajuste mecanico a los

dossentidos, entreotras caracteristicas. Sus aplicaciones principalescubren las areasde seguridad
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aérea, seguridad territorial, automovilismo, ciencias médicas, sistemas de seguridad e inclusive
uso domestico (Aguilera, Rosero and Gilces, 2009, pp. 34-37).

Sensor magnético.— Tiene el objetivo de detectar campos magnéticos, producto a ello este tipo
de sensores son sensiblesa uno o a los dos polos del iman. Dicho de otra forma, este tipo de
sensores son capaces de detectar campos magnéticos producidos por corrientes eléctricas o por
imanes. Ademas, algunas de sus caracteristicas principales es ser un elemento sensible, exacto y
preciso. Es por esto que dentro de sus muchas aplicaciones se lo utiliza en sistemas de alarmas

(Fernandez, 2005, pp. 2-4).

Sensor de vibracion. — Pueden ser de aceleracion, velocidad o hasta de desplazamiento, cuentan
con distintas sensibilidades y cubren un amplio rango para la toma de medidas. Su disefio de
construccion establece en su mayoria la precision y exactitud de las mediciones tomadas, pues en
algunos casos se requiere que dicho sensor soporte y trabaje en condiciones bruscas, como bajas

y altas temperaturas, lluvia, polvo, etc. (Galindo, 2010, pp. 1-4).

2.5.1.1. Comparativaentre elementos de adquisicion de datos

En la Tabla 3-2 se realiza una comparativa entre las caracteristicas mas relevantes de los
elementos de adquisicion de datos nombrados anteriormente, para ello se hace referencia al
voltaje de alimentacion, consumo de corriente, alcance, grados de deteccion, temperatura de
funcionamientoy peso.

Tabla3-2: Comparativa entre elementos de adquisicion de datos
Tipo Sensor de Sensor de Sensor Sensor Sensor de
movimiento sonido infrarrojo | magnético vibracion
Alimentacion 8.2-16 VCC 3.3-5VCC 33-5VCC | 10-200VCC 33-5VCC
Consumo de Activo: 10 mA 5mA - 10-100 mA 5-15 mA
corriente Reposo: 8 mA
Alcance de Hasta 15 Distancia 2-30cm Distancia de Ajustable
deteccion metros méxima de activacion de mediante
induccion 0.5 15 -25mm potenciometro
metros
Grados de 110 grados -- 35 grados -- --
deteccion
Temperatura de -10°C a +50°C -40°C a +85°C -40°C a +170°C -- -40°C a +80°C
funcionamiento
Peso 619 49 3.8¢ 169 19

Realizado por: Chafla, Hernan, 2022
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Con base a la comparativaexpuesta en la Tabla 3-2 se escoge el sensor de movimiento, pues su
rango de alcance (15m) es el méas adecuado para cubrir la longitud total del establecimiento (10m
pertenecientes a la zona 1y 4m correspondientes a la zona 2), asi también se selecciona el sensor
magnético, quien tiene un bajo consumo de corriente, 10mA, su distancia de activacion es la mas
idonea a considerar en cuanto a un cambio 0 movimiento entre los bordes internos de la puerta

principal, indicando la apertura o cierre de la misma.

Finalmente, considerando que la puerta como la ventana principal del establecimiento son de
vidrio, se escoge el sensor de vibracién quientiene un consumo de corriente bajo,5 mA, y un

peso minimo, 1g, elemento que ayudaraa sensar los posibles intentos de ingreso forzado.

2.5.2. Elementos de actuacion

Dentro de un sistema de seguridad los elementos de actuacidn son considerados también como
elementos disuasorios, su funcién principal esta en el informar a los intrusos que el area esta
protegida, para ello los elementos mayormente utilizados son:

Alarma audible. -También conocidacomo sirena, se la puede describir simplemente como un
elemento capaz de emitir un sonido a distintos niveles en funcién a sus decibeles. A lo largo del
tiempo el ser humano a relacionado el sonido de este elemento como un mensaje de aviso, alerta
y en mayor proporcion como un sonido capaz de disuadir el comportamiento de una persona. Es
por esto que hoy en dia se las utiliza en sistemas de seguridad, donde su activacion es sefial de
alerta de intrusos en el area protegida. Entre las més utilizadas se encuentran aquellas que
requieren una fuente de alimentacionde 12 VCC, a partir de aqui se tiene una amplia gana en
funciodn a sus caracteristicas, por ejemplo, se encuentra sirenas de 85, 110,120, 123dB, etc. Su
promediode respuesta se encuentra alrededor de los 3000 + 500Hz, corrientes nominalesmenores
a los 30 mA y algunos de ellos contienen elementos adicionales como multivibrador, luz led,
protecciones, etc. (12v24vproducts, 2022).

Cerradura magnética. - También conocidas como cerraduras electromagnéticas estan
compuestas por una placa inducida y un electroiméan que al energizarlo crea un flujo magnético
que atrae y las une. Existen cerraduras con blogqueo y sin bloqueo, ladiferenciaradica en el actuar
frente a un corte de energia, pues si fuera el caso, las “con bloqueo” permanecen cerradas,
mientras las “sin bloqueo” se abren, por ello este primer tipo son recomendadas para puertas que
dan acceso a lugares en donde se requiere seguridad (ArgSeguridad, 2021).
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Con base a los elementos de actuacion antes descritos, se escoge cualquier alarma audible que se
encuentre entre el rango de 85 y 120 dB, pues segun la ficha de “Sefnales actsticas de peligro y
alarma - R.D. 485/1997, anexo 1V.2”, dicha sirena debera emitir una sefial sonora superior al del
ruido ambiental (siempre y cuando este no sea muy intenso), conun nivel minimo de 10 dB y
maximo de 120 dB, con intervalos de sonido cortos (Arana, Eransus and Vela 2021, pp. 1-2). También
se escoge la cerradura magnética de tipo “sinbloqueo”, pues en caso de un corte de energia esta

permaneceria abierta permitiendo al administrador tener acceso a sus pertenencias.

2.5.3. Baterias

Dentro de un sistema de seguridad es imprescindible contar con una constante linea de
alimentacion eléctrica, por lo que se debe considerarel caso en el que el suministro energético
llegase a fallar o saliera de servicio, para suplir esta falencia es necesario tener incorporado un
sistema de respaldo en cuanto a la alimentacion se refiere, este es un grupo de elementos que se
ven involucrados en el sostenimiento de otros equipos mediante el suministro continuo de

corriente (Gonzales, 2018, pp. 11-15).

La bateria es el elemento principal de un sistema de respaldo energético, su objetivo es brindar
suministro de corriente directa a los diferentes equipos a los que se le conecte, su tiempo de
duracion serd inversamente proporcional al consumo eléctrico al que se vea sometido (Alvarado and

Garcfa, 2012, p. 22). Entre las baterias mas utilizadas estan:

Li-Po. — Litio y polimero, se conforman por diferentes celdas mayormente utilizadas para
proyectos que demandan corrientes mayores a 1A, son recargables, de tamafio y peso pequefios,

entre susaplicaciones se tiene: multirrotores, cdmaras, linternas, celulares, drones, etc. (Leén, 2021).

Ni-Cd. — Niquel-cadmio, son baterias recargables, utilizadas en el campo industrial o de forma
domeéstica, utilizan hidroxido de niquel como catodo, cadmio parael &nodo e hidroxido para el
electrolito, son utilizadas mayormente para iluminacion de respaldo o emergencia, flashes de
camaras, instrumentos electrénicos portatiles, vehiculos eléctricos, etc. (Guasch, 1984).

Li-ion. — lon de litio, compuesta por una 0 mas celdas en configuracion serie o paralela, se
caracterizan por su carga rapida, duracion, densidad de potencia alta, tamafio pequefio, ligera,
entre sus campos de aplicacion estan: vehiculos hibridos, eléctricos, cuidado de la salud,

aeronaves y celulares (Quintero, Che and Auciello, 2021).
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Bateria AGM. — Al ser comparadacon otras baterias se caracterizan por tener mayor vida util
por motivo de un minimo desprendimiento se su material activo, mayores valores en cuanto a los
arranquesen frio. Esunabateriaa pruebade fugas, derrames, libre de mantenimientos, y disefiada
especialmente para ser compatible con sistemas electrénicos sensibles (Coelectrix, 2017).

2.5.3.1. Comparativaentre baterias

En la Tabla 4-2 se realiza una comparativa respecto a las cuatro baterias citadas anteriormente,

pudiendo ser consideradas como elemento principal dentro del sistema de respaldo energético.

Tabla4-2:  Comparativa entre baterias

Parametro Li-Po Ni-Cd Li-ion Bateria AGM
Energia 100-130 Wh 40-80 Wh 110-160 Wh 168-336 Wh
Tension por elemento 3.7V 1.25v 3.7V 2V
Numero de ciclos 300 2000 3000 1600
carga
Tiempo de carga 1-1.5 horas 10-14 horas 2-4 horas 2-4 horas
Autodescarga por 10% 30% 25% <2%
mes

Realizado por: Chafla, Hernan, 2022

Con base a la Tabla 4-2 se escoge la bateria de la familia AGM como elemento de respaldo
energético, basandose principalmente en el bajo indice de autodescarga que presenta por mes
(<2%), pues si el tiempo de inutilizacion fuese extenso dicha bateria aseguraria en mayor
porcentaje que el sistema de seguridad continue en funcionamiento en el caso de que la linea
principal de energia caiga, asi también se escoge esta familia debido al alto rango de energia que

es capaz de su ministrar.

2.5.4. Tarjeta dedesarrollo

Bajo una perspectiva de ingenieria, una tarjeta de desarrollo es una herramienta utilizada para el
disefio, prototipado y construccion de sistemas analdgicos o digitales, a través de la cual se
estructura y se mejoran los procesos de disefio, trae como ventaja el acortar el tiempo de
validacion de disefios y cumplir el papel de producto final (Gonzalez and Silva, 2013, pp. 1-2). Entre

las mas importantes se destacan:

Arduino. - Es una tarjeta que esta basada en un microcontrolador, estd compuesta de una interfaz
de entrada mediante la cual es posible la conexion de diferentes periféricos, la informacion

obtenida mediante dichos periféricos sera trasladada al microcontrolador, el cual al estar
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compuesto por circuitos integrados le es posible procesary grabar la informacion. Tiene también
una interfaz de salida, se encarga principalmente en trasladar a otros periféricos la informacion

que hasido procesadaen el Arduino (Fernandez, 2020).

Rasberry Pi. - Es un ordenador pequefio del tamafio de una cartera, capaz de caber en el bolsillo
de cualquiera. En esta pequefia tarjeta se encuentra un modulo Wifi, Bluetooth, un procesador de
cuatro nucleos y conexiones Ethernet, USB, RAM y HDMI. Tiene el objetivo de fortalecer y
estimular en los jovenes todos aquellos conocimientos basicos de la informatica, sin embargo, la
tarjeta rompio fronteras al tener un precio econémico y al poder ser utilizado para casi cualquier
proyecto de la domotica, robodtica, etc. Un punto negativo es que Raspberry Foundation tiene el
control en cuanto a la creacion y fabricacién de sus placas, ya que, trabaja con la filosofiade
hardware propio, cosa que otras plataformas ya no mantienen (Escalante and Vargas, 2019, pp. 1).

FPGA. - Es un conjunto de dispositivos que se basan en matrices de bloques I6gicos
programables, sucaracteristica principal es que puede ser reprogramado paraasi cambiar su modo
de aplicacién, es decir, es una tarjeta flexible. Su segunda caracteristica importante es la
aceleracion, pues la FPGA ayuda a los procesadores a través de aceleraciones vinculadas con la
carga y descarga de informacion a aumentar el rendimiento de un determinado sistema (Robles,

2016, pp. 3-5).

ESP. - Es una familia de tarjetas de desarrollo que comparte el mismo objetivo que otras de
microcontroladores, pues se enfocan en acercar a estudiantes, profesionales, especialistas a
utilizar su entorno de trabajo mediante la facilitacion en la creacion de sus proyectos electronicos.
A diferencia de otras familias esta cuenta con un microprocesador de 32 bits, bloques para
comunicacion USB-Serial y Wifi, bajo consumo energético, varios entornos de cédigo abierto
(Arduino y Lua), con bibliotecas creadas para el desarrollo de casi cualquier tipo de proyectos

(AV Electronics, 2022).

2.5.4.1. Comparativaentre tarjetasde desarrollo

En la Tabla 5-2 se realiza una comparativa de las tarjetas de desarrollo que pueden ser

consideradas para la realizacion del proyecto.

Tabla5-2: Comparativa entre tarjetas de desarrollo

Parametro Arduino Raspberry Pi FPGA ESP
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Procesador Atmel AVR ARM Cortex Intel Cyclone Tensilica Xtensa
LX3
Voltaje de entrada 5-12V Todos los modelos 5-9V 35V
funcionan a 5V
Consumo de energia 19-85 mA 160mA - 1.25A 42-78mA 20-80 mA
Red Incorporada No ETH, Wifi No Wifi
RAM 8 KB 512 MB -4 GB 75-1355 KB 96 KB
Almacenamiento EEPROM (1-4 KB) Necesita MicroSD Flash 512 KB -1.6 MB Flash 1-4 MB
Precio $10-59 $30-200 $20-80 $8-12
Peso 7-50g 16-50g 23-40g 6.8-20g

Realizado por: Chafla, Hernan, 2022

Enfuncionalandlisisde la Tabla 5-2 latarjeta de desarrollo a seleccionar para el desarrollo fisico
del presente trabajo de integracion curriculares el de la familia ESP debido principalmente al
factor economico, siendo la de menor costo al contrastarse con las familias presentadas, asi
también necesita deun bajo voltajede alimentaciony consumo decorriente (ideal paraun sistema
dealarma), tieneincorporado Wifi, necesario para establecer comunicaciéncon el usuarioa traves

del uso de unared social y respecto al peso es la tarjeta mas livianaen cuanto a las citadas.

2.6. Redes sociales y su frecuencia de uso

Segun Salinas Adriana (2021), son aplicacionesy sitios operados a nivel virtual, principalmente se
encargan de asociar en grupos a personas que compartan temas de interés, estos pueden estar
relacionados con el trabajo, musica, parentesco, temasy formas de entretenimiento, etc. Por ello
tienen como objetivo el intercambiar informacién y por ende establecer comunicacion entre
usuarios. Actualmente las prestaciones que brindan las redes sociales a los usuarios son extensas,

por lo que se han vuelto necesarias en el desarrollo de las actividades cotidianas.

Por el surgimiento de nuevas tendencias mundiales cada afio, los usuarios se vuelven mas
exigentes y buscan nuevas aplicaciones que se sean capaces de satisfacer sus requerimientos,
como resultado anualmente el top de las redes sociales mas utilizadas cambian en funciéna su
frecuencia de uso.

Existen dos categorias de redes sociales: el primero abarca las redes sociales horizontales, su
proposito es fortalecer la conexidn e interaccién entre usuarios, pues no fue creada para ser
utilizada por un publico en especifico, aqui se encuentran Facebook, Twitter, WhatsApp,
Telegram, etc. El segundo grupo es conocido como redes sociales verticales, estas se encuentran

especializadas en cumplir una solafuncién de acuerdo a su creacion, pueden ser académicas, de
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fotografia, video, musica, entre otras, un ejemplo aesto es YouTube, LinkedIn, etc. (Guzmén, 2018,
p. 4).

Dentro de lasredes sociales de caracter horizontal, utilizadas mayormente para uso de mensajeria
en el afio 2022, segin Fernandez Rosa (2022), se encuentran; WhatsApp con un total de 2000
millones de usuarios activos, Facebook Messenger con 998 millones de usuarios activos y
Telegram con 550 millones de usuarios activos.

2.6.1. Comparativaentre redes sociales de mensajeria
Debido a que existen varias opciones por las cuales optar como medio de comunicacion entre los
maodulos del prototipo de sistema embebido de seguridad, para una adecuada eleccion la Tabla 6-

2 muestra la comparativa entre las redes sociales de mensajeria mas populares.

Tabla6-2: Comparativa entre redes sociales de mensajeria

Parametro WhatsApp Facebook Telegram
Messenger

Disponibilidad para Windows, iOS, Android, Windows, iOS, Android, Windows, iOS, Android,

sistemas operativos GNU/Linux. GNU/Linux. GNUJ/Linux.

Ndmero de usuarios 512 250 200000
permitidos dentro de un

grupo
Uso obligatorio de Si No No
tarjeta SIM

Encontrar usuarios por No No Si

geolocalizacion

Envié de méas de un Si Si No

archivo ala vez

Control de reenvi6 de No No Si
mensajes

Control de capturas de No No Si
pantalla

Eliminacion de mensajes No Si Si

sin importar la fecha de

envio
Creacion y uso de chats No No Si
secretos
Creacion de bots para No No Si

interactuar con usuarios
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Publicaciones anénimas No No No
en grupos publicos

Fuente: (Ramirez,2021)

Realizado por: Chafla, Hernan, 2022

Con base a la Tabla 6-2 se escoge Telegram como red social a utilizar para la visualizaciony
control del prototipo de sistema embebido de seguridad, debido a que es la mas adecuada a ser
consideradadentrode un sistemade alarma, pues en cuestiones de confidencialidadnos es p osible
la creacion de chats secretos, borrado de cualquier mensaje sin importar el tiempo de su envio y

el control del reenvio de mensajes, asi como también de capturas de pantalla.

Ademas, para establecer lazos de comunicacion entre Telegram- usuario es posible la creacion de
aplicaciones de software programadas conocidas también como bots, dicha comunicacion puede
ser de uno a varios, lo que permitiria al sistema de control estar en contacto no solo con el
administrador,sino con ungrupo selectode usuarios dispuestos a intervenirencaso de ameritarlo,
a su vez dicho grupo admite un namero suficientemente grande de miembros (hasta 200000).

2.6.2.  Practicas de seguridad para la utilizacion de redessociales

El hacer uso de las redes sociales trae consigo una serie de riesgos que a menudo aumentan
conforme pasa el tiempo, tales como: suplantacion de identidad, malware, uso indebido de
contenidos, robo de datos, robo de cuentas, etc. Es muy importante que los diferentes tipos de
redes sociales los cuales son utilizados por millones de usuarios y que en consecuencia manejan
elevadas cantidades de datos personales tengan incorporados estandares de seguridad de alta
calidad, para que de esta forma los usuarios no se sientan posibles victimarios de problemas

futuros y hagan uso de los servicios que prestan estas redes de forma tranquila (Guzman, 2018, p. 7).

Es importante tener en claro un modelo que ayude a reducir riesgos y en la mayoria de los casos
evite caer en alguno de estos problemas, por lo que un posible modelo a seguir basa su
metodologia en tres ideas fundamentales: correcta configuracion de perfiles y uso de privacidad,
tener en conocimiento las politicas de las redes sociales y la realizacion de buenas préacticas
(Guzmén, 2018, pp. 7-10).

Para el desarrollo del presente trabajo de integracidn curricular, se considera varios parametros

planteados por los autores: Ledn Rodolfo, LunaJorge, Schmidt lleana, Astorga Cristel (2019, pp.
188-209) y Sisalima Jorge (2010, pp. 33-35), los cuales mencionan una serie de recomendaciones que
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tienen el objetivo de reducir los riesgos a los que estan sujetos todos aquellos que hagan uso de

dichas redes, entre las méas importantes se tiene:

e Establecer unusoadecuado en cuanto a la administraciony contrasefias de usuarios.

e Considerar las politicas y condiciones que normalmente exponen las redes sociales al
momento de registro.

e Si la red social es abierta en un ordenador de escritorio o portatil utilizar un software de
antivirus el cual se encargue de detectar y prevenir el malware propagado en estos sitios.

e Encasode que laredsocial lo permita, hacer uso de peticion de contrasefia cada vez que se
solicite abrir o reestablecer dicha red.

e Teneren consideracion los comunicados y avisos que emiten dichas redes a sus usuarios,
pues en mayor parte son notificaciones de nuevos inicios de sesion, nuevas politicas de
seguridad, privacidad, etc.

e Invertir tiempo para cambiar la configuracion que viene por defecto en la red social con el
fin de proteger los contenidos e informacion compartida a través de la red social, asi mismo
mantener el concepto de privacidad en alto nivel.

e Silared social lo permite hacer uso de un segundo factor de autenticacion.

e Tener en consideracion las politicas en cuando a la utilizacion de imagenes, datos,
informacion, y contenidos a ser compartidos en la red social.

e Toda lainformacion de interés privado mantenerla fuera del alcance de terceros.
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CAPITULO 111

MARCO METODOLOGICO

El presente capitulo cuenta con los siguientes apartados:

3.1.

Requerimientos del PSES

Con base a la revisién bibliografica presentada en el capitulo anterior se pueden definir los

diferentes requerimientos de disefiador, asi también por medio de una entrevista realizadaa la

psicologa Maritza Poma, duefia del centro “Psicolédgico Infantil -PSICOVID”, se definen los

diferentes requerimientos de usuario. Los cuales son:

Asegurar y controlar dos zonas del establecimiento: zona 1 (area escolar, con un total de
18.88 m2) y zona 2 (area de la oficina, con un total de 12.18 m2).

La comunicacion sistemade seguridad- administrador y viceversa, para la visualizacién y
control tiene que ser mediante el uso de Telegram con comunicacion via internet.
Establecer cuatro modulos de adquisicion de datos, un mddulo de control y actuaciony un
maodulo de administracion, control y visualizacion de la informacion.

El primer mddulo de adquisicion de datos tendréd que estar compuesto por: un por un médulo
NFC- sensor magnético, el segundo por: un sensor de movimiento, el tercero por: un sensor
magnético - sensor de vibraciony el cuarto por: un sensor de movimiento - sensor de
vibracion.

Crear una base de datos en Firebase en donde se almacene los estados de sensores, alarmas
Y permisos.

Losmodulosde adquisicionde datos deberdncontar con la capacidad de conectarse a intemnet
para almacenar los estados de sus elementos de sensado dentro de una base de datos.

El modulo de control y actuacion tendra que establecer comunicacion via internet para la
lectura de las variables almacenadas en la base de datos y la interaccion con el administrador
através de Telegram.

Establecer un sistema de control de acceso con tecnologia NFC para la zona 2 (area de la
oficina).

Para el sistema de control de acceso se administraran los permisos de acceso de un solo nivel
a los usuarios por medio de una aplicacion maévil con comunicacion viainternet.

Enviar a Telegram el historial de ingreso de usuarios a la zona 2 al administrador del PSES.
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e  Se tiene que poder activar la sirenay dar apertura de la puerta de la zona 2 mediante
Telegram.

e Sedebera poder activar o desactivar la alarmaen cualquier momento.

e Emitir mensajes de alertay activar una sirena en caso de que se violara el paso de las zonas
aseguradas.

e Implementar un sistema de respaldo de energia eléctrica cuya duracion sea o sobrepase 3
horas.

e El sistematiene que ser modular- escalable.

e Tiene que ser de menor costo en comparacion a equipos comerciales de similares

caracteristicas.
3.2. Concepcion de la arquitectura general del prototipo
La lustracion 1-3 representa la propuesta para el desarrollo del PSES, el cual se basa en el

desarrollo de tres mddulos fundamentales: adquisicion de datos; control y actuacion;

administracion, control y visualizacion de la informacion.

MODULO DE CONTROL \
ZONA 1 Y ACTUACION MODULO DE ADMINISTRACION, C
e @ Y VISUALZACION DE LA INFORMACION
b .. \ﬁ!l) R
ODULO DE 4DG IAAICIOH \‘~.
N | soron~ @

(A
-
/mo o apamaicion|
‘ DE DATOE 2

—_’
ELEMENTO
ACTUADOR 1

ZONA 2
WODILO DE ADQIAICION DE
DATOd 2

D)
DQUIGIGON DE 0&109 4 G0N

neasmo
-‘=

> 4 | SISTEMA DE RESPALDO DE ENERGIA
-, | PARA LOS MODULOS DE ADQUISICION

DE DATOS Y CONTROL Y ACTUACION

~—

llustracién 1-3:  Arquitectura general del PSES
Realizado por: Chafla, Hernan, 2022
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3.2.1.  Mddulo de adquisicién de datos

Estd conformado por cuatro modulos, compuestos por todos aquellos dispositivos de sensado
ubicados en las dos zonas del establecimiento. La zona 1 correspondiente al area escolar cuenta
con dos mddulos, los cuales en conjunto tienen tres elementos de adquisicion de datos, el primero
es un sensor de movimiento el cual cubre los 18.88 m2 (&reatotal de la zona 1) y esta encargado
de registrar presencia de personas cuando la alarma se encuentre armada, el segundo es un sensor
magnético posicionado en los bordes internos de la puerta principal, este elemento se encarga de
cambiar de estado cadavez que se detecte la aperturade dicha puerta, el tercer elemento es un

sensor de vibracion ubicado en la misma puerta principal.

La zona 2 correspondiente al &rea de la oficina cuenta con dos modulos, los cualesen conjunto
tienen cuatroelementos deadquisicion dedatos, el primeroes un sensor de movimiento encargado
en sensar 12.18 m2 (&rea total de la zona 2), el segundo es un lector NFC, encargado de receptar
las frecuencias emitidas por tarjetas NFC o por los smartphones de los usuarios, el tercero es un
sensor de vibraciéon ubicado en la ventana de esta zona y el cuarto un sensor magnético

posicionado en la puerta correspondiente a este lugar.

Estos elementos de adquisicién de datos estan ligados a varias tarjetas de desarrollo ESP que
acttian como procesadores de informacién, es decir, receptan los datos que les son suministrados,
los procesany los transmiten via internet a una base de datos creada en Firebase para su

correspondiente registro.

3.2.2.  Mddulo de control y actuacion

Es el encargado de detectar cambios en los estados de las variables registradas en la base de datos
porelmddulo de adquisiciénde datoso porelbotonimplementadoen él y en funcién aello emitir
diferentes 6rdenes a los elementos de actuacion, como el encendido de la sirena la cual da
respuesta a un intento o a una infiltracién ocurridaen las zonas supervisadas, y la apertura de la
cerraduramagnética ubicada en la puerta de acceso a la zona 2, la cual brinda paso Unicamente a
los usuarios registrados por el administrador. De esta forma se puede decir que este mddulo

determina el comportamiento del sistema.

Cabe mencionar que los moédulos nombrados anteriormente pueden establecer comunicacién via
internet con el médulo de administracion, control y visualizacién de informacion y ademéas

cuentan con un sistema de respaldo de energia por si la linea principal de energia falla.
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3.2.3. Maddulo de administracién, control y visualizacion de la informacion

A este apartado lo compone un dispositivo movil (smartphone), el cual establece comunicacion
via internet'y contiene dos interfaces graficas: la primera corresponde a la interfaz de Telegram,
quien actiacomo herramienta de control y visualizacion de la informacion, pues a través de ella
le es permitido al usuario visualizar los mensajes de alerta de alarma correspondientes a las zonas
del establecimiento o los mensajes pertenecientesal historial de acceso de la zona 2, asi mismo,
por medio de esta primera interfaz nos es posible realizar el control, activando o desactivando la
alarma audible, abriendo la puerta de la zona 2, o hasta armando y desarmando el mismo sistema

por completo.

La segunda corresponde a la interfaz de la aplicacion movil, quien actia como herramienta de
administraciony visualizacion, pues por medio de ella se observay se gestiona el proceso de
otorgamiento o prohibicion de los permisos de acceso de un solo nivel correspondientesa los

diferentes usuarios.

3.3. Disefio de la arquitecturade los mddulos del PSES

A continuacion, se presenta una descripcion de los diagramas de bloques correspondientesa los
diferentes médulos del PSES.

3.3.1.  Mddulo de adquisicion de datos

La llustracion 2-3 representa la estructura por bloques del médulo de adquisicion de datos, la
misma esta conformada por cuatro partes fundamentales: la primera es la etapa de recepcion de
datos establecida por los bloques de sensado y lector NFC, el segundo es el blogue procesador de
informacion, quien recoge dichos datos, los procesa y a través de la tercera etapa (blogue de
transmision via internet) los envia a una base de datos para su correspondiente registro. Ademas,
por medio de esta ultima etapa una vez conectado el modulo a internet se notifica por Telegram

su activacion

La Gltima etapa esta representada por el blogue de alimentacion, el cual se encarga de brindar un
suministro constante de corriente al médulo perteneciente a este literal, asi mismo tiene ligado a
él un bloque de respaldo de energia, quien entra en funcionamiento cuando la linea principal de

energia falla.
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llustracién 2-3:  Diagrama de bloques del médulo de adquisicion

de datos
Realizado por: Chafla, Hernan, 2022

3.3.2.  Mddulo de control y actuacion

La llustracion 3-3 representa la estructura por bloques del médulo de control y actuacion, esta
conformadaporunbloquede comunicacion viaintemet, através del cual se interactiacon la base
de datos en donde se almacenan los estados correspondientes a las variables registradas, a traves
del bloque procesador de informacion se determina qué hacer con los datos que se lean (se
determina el comportamiento del sistema), este médulo tiene como efector final elementos de
actuacion tal como una sirena audible y una cerraduramagnética controlados por el bloque de
actuadores, y un bloque conformado por un boton el cual da aperturade la puerta desde el interior

de la zona.

A esta estructura la conformatambién un bloque de comunicacion via internet a través del cual
se establece comunicacion con la red social Telegram. Finalmente, se integra un bloque de
alimentacion, el cual tiene el mismo principio de funcionamiento que en el caso del mddulo de

adquisicion de datos.
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llustracion 3-3: Diagrama de blogques del mddulo de control y
actuacion

Realizado por: Chafla, Hernan, 2022

3.4. Seleccién del hardware para el PSES

A continuacion, se detallan los elementos utilizados para la implementacion del prototipo de
sistema embebido de seguridad, una descripciony especificaciones técnicas de funcionamiento
mas importantes.

3.4.1. ESP8266 Wemos D1 mini

Tiene incorporado un procesador de 32 bits, le es posible establecer conectividad Wifi gracias a
la incorporacion de SoC (System on chip), un chip disefiado para cubrir la necesidad de mantener
un mundo conectado. Cuenta con un regulador de voltaje a 3.3V donde dicho voltaje se refleja en
los terminales de entradas y salidas (GP10). Como se muestraen la llustracion 4-3 es una tarjeta
compacta (35x26x12 mm), en cuanto a sus plataformas de desarrollo soporta varios lenguajes de
programacion, entre ellos: Arduino, C/C++, Lua (Naylamp Mechatronics, 2021).
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llustracion 4-3: ESP8266 Wemos D1
mini

Realizado por: Chafla, Hernan, 2022

En la Tabla 1-3 se describe las especificaciones técnicas de funcionamiento principales de la

ESP8266 Wemos D1 mini (Espressif Systems, 2013, pp. 1-23). Para mas informacion véase el Anexo
A.

Tabla 1-3: Especificaciones técnicas principales de la
ESP8266 Wemos D1 mini

Especificacion técnica Valor

Voltaje de alimentacion 5VCC

Consumo de corriente 70mA

Voltaje de Entradas/Salidas 3.3vCC

Frecuencia de reloj 80-160MHz

Terminales digitales 11 (a3.3V)

Terminales analdgicos 1 (de 0-1V)

Conectividad

Wifi Direct- P2P

Madulos AES, WEP, WAPI, TKIP
Dimensiones 35%26x12 mm
Peso 649

Realizado por: Chafla, Hernan, 2022

3.4.2.  Sensor magnético MC-38

Es un elemento de tamafio compacto (27x14x8 mm), véase en la llustracion 5-3, este sensor MC-
38 constade un mecanismo NC (normalmente cerrado), producto a esto envia un 1 l6gico cuando
las dos partes del sensor se encuentran en contacto y un cero I6gico cuando no lo estan (unit

Electronics, 2019).
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llustracion 5-3: Sensor
magnético MC-38
Realizado por: Chafla, Hernan, 2022

Enla Tabla 2-3 se describe las especificaciones técnicas de funcionamiento principales del sensor

magnético MC-38 (Synacorp, 2019, pp. 1-2). Para més informacion véase el Anexo B.

Tabla 2-3:  Especificaciones técnicas principales del

sensor magnético MC-38

Especificacion técnica Valor

Voltaje de alimentacion 5VCC

Corriente maxima 100mA

Potencia nominal 3w

Mecanismo NC (normalmente cerrado)
Distancia de activacion minima 15 mm

Distancia de activacion maxima 25 mm

Dimensiones 27x14x8 mm

Peso 169

Realizado por: Chafla, Hernan, 2022

3.4.3. Sensor de movimiento DSC LC-100-PI

Una de las caracteristicas mas importantes de este modelo de sensor es el anélisis inteligente de
aquellas sefialesquecapta, conel fin de asegurar un sensado confiable, incorporatecnologiaQuad
(para imagen lineal) lo que ayuda al sistema a ser mucho mas preciso en: tamafios corporales,
distincion de fondos y a su vez permite contar con la herramientaantimascotas (hasta 25 kg).
Ademas de tener un disefio compacto llustracion 6-3, se puede realizar ajuste a su sensibilidad,
conteo de pulsos variables y no requiere de calibracion de altura al momento de su instalacién
(TVC, 2022).
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llustracion 6-3:  Sensor de

movimiento DSC LC-100-PI
Realizado por: Chafla, Hemén, 2022

Enla Tabla 3-3 se describe las especificaciones técnicas de funcionamiento principales del sensor

de movimiento DSC LC-100-PI (Dsc, 2013, pp. 1-2). Para méas informacion véase el Anexo C.

Tabla 3-3:  Especificaciones técnicas principales del sensor de movimiento

DSC LC-100-PI
Especificacion técnica Valor
Voltaje de alimentacion 9.6-16VCC
Consumo de corriente 12mA (* 5%)
Distancia de sensado 5-15m
Grados de sensado 85°
Método de deteccion PIR Quad (4 elementos)
Mecanismo NC (normalmente cerrado)
Proteccion RFI 10 V/m més 80%
Frecuencia de operacion 80-2000 MHz
Dimensiones 92x62.5x40 mm
Peso 589

Realizado por: Chafla, Hernan, 2022

3.4.4.  Mddulo sensor de vibracion Ky-002

Cuenta con dos terminales: el terminal A (TA), es el conductor central compuesto por una
resistencia interna de 10KQy el terminal B (TB) conformado por un resorte. Al detectar un golpe
TA establece contacto con alimentacion positiva, mientras que TB toma accion sobre lo ocurrido
y cierra el circuito con tierra, esta sefial es captaday emitida por el circuito que contiene a este
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elemento de sensado, por ello este médulo Ky-002 posee tres terminales (VCC, GND, salida),

véase en la llustracion 7-3 (UnitElectronics, 2016).

llustracion 7-3: Moédulo

sensor de vibracion Ky-002
Realizado por: Chafla, Hernan, 2022

En la Tabla 4-3 se describe las especificaciones técnicas de funcionamiento principales del

maodulo sensor de vibracion Ky-002 (Asuni, 2022, p. 1). Para mas informacion véase el Anexo D.

Tabla4-3:  Especificaciones técnicas principales del modulo sensor
de vibracion Ky-002

Especificacion técnica Valor

Voltaje de alimentacién minimo 3.3vCC

Voltaje de alimentacién maximo 5vCC

Consumo de corriente 5mA

Sefial digital HIGH No hay deteccion
Sefial digital LOW Hay deteccion
Dimensiones 18.5x15 mm
Peso 1g

Realizado por: Chafla, Hernan, 2022

3.4.5.  Mddulo RFID/NFC PN532

Tiene compatibilidad con dispositivosy con tarjetas NFC con frecuencia de 13.56MHz, contiene
la antena incluidaen su propio PCB, como lo muestrala llustracion 8-3, el chip PN532 permite
al médulo escribir, leer sobre tags, ademas establecer comunicacion con microcontroladores o
con dispositivos moviles que soportan NFC a través de sus tres interfaces de comunicacion, como:
UART, I2Cy SPI. Dicho chip tiene incluido la libreria “libnfc” util para el desarrollo de un sin
numero de aplicaciones (Naylamp Mechatronics, 2021a).
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llustracion 8-3: Médulo

RFID/NFC PN532
Realizado por: Chafla, Hernan, 2022

En la Tabla 5-3 se describe las especificaciones técnicas de funcionamiento principales del

médulo RFID/NFC PN532 (NXP B.V, 2017,p.4). Para méas informacion véase el Anexo E.

Tabla 5-3: Especificaciones técnicas principales del
modulo RFID/NFC PN532
Especificacion técnica Valor
Voltaje de alimentacion 3.3-5vCC
Consumo de corriente 25 mA
Distancia maxima de lectura 10 cm
Frecuencia de operacion 13.56 MHz
Chip PN532
Interfaz de comunicacion UART, 12C, SPI
Transferencia de datos maxima 10 Mbit/s
Compatible con estandar NFC: ISO/IEC 18092
Dimensiones 41x43 mm

Realizado por: Chafla, Heman, 2022

3.4.6.  Cerraduramagnética ZE-280-5T

Elemento fabricado con una alta tecnologia, confiable en el bloqueo y apertura de portones y
puertas interiores, lacomponen dos elementos, véase en la llustracion 9-3, un electroimany la
placa de la cerradura, cominmente este segundo elemento esta empotrado en la puerta. Para

impedir la apertura de dichos elementos ejerce una fuera mayor a los 280 kg (DeltaEU, 2022).
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llustracion9-3: Cerraduramagnética ZE-

280-5T
Realizado por: Chafla, Hernan, 2022

En la Tabla 6-3 se describe las especificaciones técnicas de funcionamiento principales de la

cerradura magnética ZE-280-5T (DELTA OPTI, 2022, p. 1). Para mas informacion véase el Anexo F.

Tabla 6-3: Especificaciones técnicas principales de la cerradura
magnética ZE-280-5T

Especificacion técnica Valor

Voltaje de alimentacién minimo 12vcCce

Voltaje de alimentacién maximo 24VCC

Consumo de corriente 250-500 mA

Capacidad de carga 280 kg

Retardo ajustable (por precision) 0-32 segundos

Indicador de salida (para apertura) NO/NC

Dimensiones 250x47x28 mm (cerradura)

180x38x12 mm (placa de metal)
Peso total 1.73 kg

Realizado por: Chafla, Hernan, 2022

3.4.7.  Alarmaaudible 12V Opalux

Dispositivo electrénico utilizado como elemento de actuacion frente a cualquier violacién a las
zonas aseguradas, también llamado circulina, véase en la llustracion 10-3, emite un mensaje de
alerta capaz de disuadir el comportamiento de una persona, este modelo cuenta con un indicador

visual led para un aviso de activacion mas notorio (DeltaEnterprises S.A.C, 2022).
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llustracion 10-3: Alama

audible 12V Opalux
Realizado por: Chafla, Hernan, 2022

En la Tabla 7-3 se describe las especificaciones técnicas de funcionamiento principales de la

alarma audible 12V Opalux (DeltaEnterprises S.A.C, 2022).

Tabla 7-3:  Especificacionestécnicas principalesde la

alarma audible

Especificacion técnica Valor
Voltaje de alimentacion 12vCC
Consumo de corriente 1100 mA
Potencia 25W

Nivel de sonido 90dB
Indicador visual Luz led
Dimensiones 16.5x10cm

Realizado por: Chafla, Hernan, 2022

3.4.8. Otros elementos

Para la construccion del PSES se hizo uso de otros elementos hardware, los cuales forman parte
de su arquitectura, entre ellos estan:

Convertidor DC-DC MP2307.— Elemento electrénico reductor de tension, pues proporciona un
voltaje de salida menor al de entrada, trabajade manera constante con una corriente de 1.8A a
frecuencia de conmutacién aproximadaa los 340KHz, tiene incorporado un potenciometroel cual
permite el ajuste de voltaje de salida a pasos de £25%, véase en la llustracion 11-3. Entre sus
caracteristicas mas importantes estan: voltaje de entrada 4.75-23VCC, voltaje desalidal-17VCC,
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corriente maximade salida 3A, temperaturade funcionamiento de -40 a +150°C, dimensiones

17x11x4mmYy peso 3g (MPS, 2006, pp. 1-3).

llustracion 11-3:  Convertidor

DC-DC MP2307
Realizado por: Chafla, Hernan, 2022

Médulo DFPlayer Mini MP3. — Utilizado como indicador para el control de acceso, pues
mediante el llamado y reproduccién de sonidos previamente grabados se anuncia si el usuario
tiene o no permitido el ingreso a la zona protegida, dicho elemento se muestra en la llustracion
12-3. Entre las caracteristicas principales de este médulo se encuentran: voltaje de alimentacion
de 3.2-5VCC, consumo de corriente de 20mA, soporta tarjeta SD de hasta 32G, es posible la
creacion de hasta 100 carpetas con 255 archivos de audio cada una, formatos MP3-WMA-WAYV,

ajustable hasta 30 niveles de volumen (AV Electronics, 2020).

llustraciéon 12-3:  Mddulo

DFPlayer Mini MP3
Realizado por: Chafla, Hernan, 2022

Modulo relé de 1 canal. — Capaz de controlar el encendido y el apagadode equipos o dispositivos
de alta potencia (hasta 250V a 10A), su canal posee un led indicador y un optoacoplador para el
aislamiento eléctrico, véase en la llustracion 13-3. Entre sus caracteristicas principales estan:

voltaje de operacion 5VCC, consumo de corriente por bobina 90mA, corriente maxima 10A
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(normalmente abierta) y 5A (normalmente cerrada), tiempo de accion 5-10ms (Naylamp

Mechatronics, 2021c).

llustracion 13-3: Madulorelé de

1 canal
Realizado por: Chafla, Hernan, 2022

Fuente de alimentacion UHPPOTE. — Fabricado por la empresea UHPPOTE, véase en la
lustracién 14-3, entre sus caracteristicas mas importantes se encuentran: voltaje de entrada 100-
240V CA, voltajede salida 12VCC a 5A, en cuanto a cortes de la linea principal de suministro
eléctrico esta en la capacidad de soportar una bateria de respaldo hasta de 12V a 7A y regulacion

de tiempos de bloqueo de 0-15 segundos (Uhppote, 2020).

llustracion 14-3: Fuente de

alimentacion UHPPOTE
Realizado por: Chafla, Hernan, 2022

3.4.9. Bateria parael PSES

Para la seleccion de la bateria, primero se realiza el dimensionamiento respecto al consumo
tedrico que generan los diferentes elementos hardware del PSES, como lo muestrala Tabla 8-3.
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Tabla8-3:  Calculode consumo de corriente en el PSES
Mddulo | Cantidad Componente Corriente | Corriente
unitaria total
(mA) (mA)
Adquisicion 4 ESP8266 Wemos D1 mini 70 280
de datos 2 Sensor magnético MC-38 100 200
2 Sensor de movimiento DSC LC-100-PI 12 24
2 Sensor de vibracion Ky-002 5 10
1 Modulo RFID/NFC PN532 25 25
1 Otros elementos 32 32
TOTAL 571 mA
Control y 1 ESP8266 Wemos D1 mini 70 70
actuacion 1 Cerradura magnética ZE-280-5T 500 500
1 Alarma audible 12V Opalux 1100 1100
1 Otros elementos 23 23
TOTAL 1693 mA
Consumo de corriente total de los médulos 2264 mA

Realizado por: Chafla, Hernan, 2022

En la Tabla 8-3, se observa como resultado un consumo de corriente total de 2264 mA, por lo que
es necesario escoger una bateria que satisfaga con esta demanda, considerando que los rangos de
cortes en lazonavan de dosa tres horas, tal como se menciona en el apartado de “Realidad de la

zona”.

Tomandoen cuentalo antesmencionadose procedea laseleccion de una bateriaRekoser RKE12-
7, disefiada para la optimizacion de su calidad, asi como de su vida util, minimiza su
mantenimientoy sus niveles de autodescarga, respecto a su construccion, posee un contenedor y
tapa fabricados de ABS, separador de fibra de vidrio, sellador de resina epoxi, valvula de
seguridad de caucho, terminal de cobre. Como se observa en la llustracion 15-3, es una bateria

robusta con dimensiones de 151x65x96mmYy peso de 2.1kg (Rekoser, 2022).
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llustracion 15-3: Bateria Rekoser RKE12-7
Realizado por: Chafla, Hernan, 2022

En la Tabla 9-3 se describe las especificaciones técnicas de funcionamiento mas importantes de
la bateria Rekoser RKE12-7 (Rekoser, 2022). Para mas informacion véase el Anexo G.

Tabla9-3:  Especificaciones técnicas de la bateria Rekoser

RKE12-7

Especificacion técnica Valor
Voltaje nominal 12vCC
Corriente maxima de carga 2.1A
Corriente maxima de descarga 105A
Capacidad a 25°C 7Ah @ 20HR

Resistencia interna

Completamente cargada 25mQ

Autodescarga

3% por mes a 25°C

Ndmero de celdas

6

Voltaje de carga a 25°C

Cycle: 14.6-14.8V (2.1A)
Float; 13.6-13.8V

Capacidad afectada a causa de la A 40°C (102%)
temperatura A 100°C (100%)

A 85°C (85%)

A 65°C (65%)
Dimensiones 151x65x93 mm (cerradura)
Peso total 2.1kg

Realizado por: Chafla, Hernan, 2022

Ahora, considerando la siguiente ecuacion:

_ (Vb Ib)
~ (Vb *Ic)




Donde:

Vb: voltaje de la bateria

Ib: corriente de la bateria

Ic: corriente total de consumo

h: duraciénen horas de la bateria

Se obtiene un tiempo de duracion igual a 3.091 horas, por lo que dicha bateria seleccionada
alcanza el rango de tiempo frente a un corte de energia en la zona, por lo que tedricamente

satisface con la demanda de corriente que generael PSES.

3.5. Esquema de conexién del PSES

A continuacidn, se detallan las conexiones realizadas para: el bloque de alimentacion, modulo de
adquisicion de datos y el médulo de control y actuacion.

3.5.1.  Esquemade conexion del bloque de alimentacion

Esta conformado por unafuente de alimentacion UHPPOTE, una bateria Rekoser RKE12-7y una

bornera de dosterminales, como se muestraen la llustracion 16-3.

e Respecto a la toma eléctrica correspondiente a 110VCA, se conecta la linea de fase al
terminal BF y neutro al terminal BN de la fuente de alimentacion UHPPOTE, el terminal BT
de dicha fuente se conecta a tierra.

e Los terminales de salida positivo (+) y negativo (-) de la bateria Rekoser RKE12-7 se
conectan a los terminales (+9) y (-10) de la fuente de alimentacién UHPPOTE,
respectivamente.

e Los terminales (+4) y (-5) correspondientes a la fuente de alimentacion UHPPOTE
representan las salidas +12VCC y GND, por lo que se conectan a una bornera de 2
terminales, a través de esta salida se brinda suministro eléctrico a todos los elementos que
componenel PSES.
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llustracion 16-3: Esquemade conexion del bloque de alimentacion
Realizado por: Chafla, Hernan, 2022

3.5.2.  Esquemade conexion del moédulo de adquisicion de datos

Este apartado esta conformado por dos partes, la primera la constituye la adquisicion de datos
paraelcontrolde acceso (modulo 1)y lasegundalaadquisicionde datos parael sistemadealarma

(médulos2, 3y 4).
3.5.2.1. Adquisicion de datos parael control de acceso

El m6dulo de adquisicion de datos orientado al control de acceso al que también llamaremos
modulo de adquisicion de datos 1, estd compuesto por una tarjeta de desarrollo ESP8266 Wemos
D1 Mini, un convertidor DC-DC MP2307, un médulo RFID/NFC PN532, un sensor magnético
MC-38, un médulo DFPlayer Mini MP3, un blogue de entradas/ salidas y un bloque de alertas,

como se muestra en la llustraciéon 17-3.

e Lasalida+12VCCy GND de la fuente de alimentacion UHPPOTE se encuentra conectados
a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307,
respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta a los
terminalesnombradoscomo (5V 0 VCC) de todos los elementos que componen este modulo,
y el terminal OUT- del mismo convertidor se conecta a los todos los terminales nombrados
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como GND, esta salida de alimentacion obtenida (5VCC) sirve parael suministro eléctrico
de todos los elementos de este circuito.

e El moédulo RFID/NFC PN532 conecta sus terminales de salida SCL y SDA al terminal D1 y
D2 de la ESP8266 Wemos D1 Mini, respectivamente.

e Elmddulo DFPlayer Mini MP3 conecta su salidaTx al terminal D5y su salidaRx al terminal
D6 de la ESP8266 Wemos D1 Mini, ademés se conect6 un altavoz como indicador acustico,
donde los terminales SPK1 y SPK2 del médulo DFPlayer Mini MP3 se conectaa la entrada
positiva (+) y negativa (-) respectivamente de dicho altavoz.

e Elsensor magnético MC-38 conecta su terminal GND con el terminal OUT - del convertidor
DC-DC MP2307 y su terminal de salida con el terminal D4 la ESP8266 Wemos D1 Mini.

e  Se utilizan tres leds como indicadores, los terminales positivos del led 1, led 2 y led 3 se
conecta a los terminales DO, D7 y D8 de la ESP8266 Wemos D1 Mini, respectivamente y
los terminales negativos de dichos leds se conectan a tierra (GND).

e Elbloque de “Alertas” cuenta con un buzzer el cual emite un sonido cada vez que el moédulo
RFID/NFC PN532 realiza una lectura, para ello el terminal D3 de la ESP8266 Wemos D1
Mini conecta con la base de un transistor 2N3904, dicho transistor tiene conectado su
colector al terminal negativo del buzzer, y su emisor a GND, mientras que el terminal
positivo del buzzer se conecta a la alimentacién de 5VCC.

CONVERTIDOR DC-DC

MP2307 ESP8266 Wemos D1 Mini LERTAS
Us$L
5\V_vour—] | o 12V WEMOS-D1-MINI
GNR_Sie—| | cnsGND —
P,;T TX
LED1 _Jpi3 | a3
ENTRADAS / SALIDAS ™ —p1s] % Bl
- EEE ; r[ Q‘jﬁms
GND. O w T T COLECTOR
soAl 38 USB
SCL_L :O
LEDS SNas04 lcoLECTOR
Lepd 23 Médulo DFPlayer Mini MP3 || *“=2—1,
5] 18 GND
x2:10—12V —
\“O* GND :_" = -
X2-3)——SPK+ SPK—] cpk2 ‘;‘_, L= s
X2-40)—GND2

llustracién 17-3: Adgquisicion de datos parael control de acceso
Realizado por: Chafla, Hernan, 2022
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Como muestra la llustracion 18-3, se realiz6 el disefio de dicho circuito en PCB para la posterior

construccion fisicadel modulo de adquisicion de datos para el control de acceso.
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llustracion 18-3: PCB Yy construccién del médulo de adquisicion de datos para el control de

acceso
Realizado por: Chafla, Hernan, 2022

3.5.2.2. Adquisicién de datos parael sistemade alarma

Se conforma por los siguientes tres modulos:

a) Modulo de adquisicién de datos 2

Estd compuesto por unatarjeta de desarrollo ESP8266 Wemos D1 Mini, un convertidor DC-DC
MP2307 y un sensor de movimiento DSC LC-100-PI, como se muestra en la llustracion 19-3.

e Lasalida+12VCCy GND de la fuente de alimentacion UHPPOTE se encuentra conectados
a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307,
respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta al terminal
(5V) de la ESP8266 Wemos D1 Mini, y el terminal OUT- del mismo convertidor se conecta
alos todos los terminales GND.

e El sensorde movimiento DSC LC-100-PI, con alimentacion 12V, conecta su terminal NC
(sefial) con el terminal “D1” de la ESP8266 Wemos D1 Mini y “D7” se conecta a un led

indicador.
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CONVERTIDOR DC-DC ESP8266 Wemos D1 Mini
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llustracién 19-3: Modulo de adquisicion de datos 2
Realizado por: Chafla, Hernan, 2022

Como lo muestra la llustracion 20-3, se realizé el disefio de dicho circuito en PCB para la

posterior construccion fisicadel modulo de adquisicion de datos 2 parael sistemade alarma.
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llustracién 20-3: PCB y construccion del médulo de adquisicion de datos 2
Realizado por: Chafla, Hernan, 2022

b) M6dulo de adquisicion de datos 3
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Estd compuesto por unatarjeta de desarrollo ESP8266 Wemos D1 Mini, un convertidor DC-DC
MP2307, un sensor magnético MC-38y un sensor de vibracion KY-002, como se muestra en la

llustracion 21-3.

e Lasalida+12VCCy GND de la fuente de alimentacion UHPPOTE se encuentra conectados
a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307,
respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta al terminal
(5V) de la ESP8266 Wemos D1 Mini, y el terminal OUT- del mismo convertidor se conecta
a los todos los terminales GND.

e El sensor de vibracion KY-002, con alimentacién 5V, conecta su terminal S (golpe) con el
terminal D1 de la ESP8266 Wemos D2 Mini.

e El sensor magnético MC-38 conecta su terminal GND con el terminal OUT- (GND) del
convertidor DC-DC MP2307 y su terminal de salida con el terminal D1 la ESP8266 \WWemos
D1 Mini.

e Elterminal “D7” de la ESP8266 Wemos D1 Mini se conecta a un led indicador.

CONVERTIDOR DC-DC ESP8266 Wemos D1 Mini
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llustracién 21-3: Modulo de adquisicion de datos 3
Realizado por: Chafla, Hernan, 2022

Como lo muestra la llustracion 22-3, se realizo el disefio de dicho circuito en PCB para la
posterior construccion fisicadel modulo de adquisicion de datos 3 parael sistemade alarma.
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Jelegfam

llustracion 22-3: PCB y construccion del mddulo de adquisicion de datos 3
Realizado por: Chafla, Hernan, 2022

¢) Modulo de adquisicion de datos 4

Esta compuesto por unatarjeta de desarrollo ESP8266 Wemos D1 Mini, un convertidor DC-DC
MP2307, un sensor de movimiento DSC LC-100-Ply un sensor de vibracion KY-002 como se

muestra en la llustracién 23-3.

e Lasalida+12VCCy GND de la fuente de alimentacion UHPPOTE se encuentra conectados
a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307,
respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta al terminal
(5V) de la ESP8266 Wemos D1 Mini, y el terminal OUT- del mismo convertidor se conecta
a los todos los terminales GND.

e El sensorde vibracion KY-002, con alimentacion 5V, conecta su terminal S (golpe) con el
terminal D2 de la ESP8266 Wemos D1 Mini.

e El sensor de movimiento DSC LC-100-PI, con alimentacion 12V, conecta su terminal NC
(sefial) con el terminal D1 de la ESP8266 Wemos D1 Mini.

e Elterminal “D7” de la ESP8266 Wemos D1 Mini se conecta a un led indicador.
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CONVERTIDOR DC-DC ESP8266 Wemos D1 Mini
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llustracion 23-3: Modulo de adquisicion de datos 4
Realizado por: Chafla, Heman, 2022

Como lo muestra la llustracidn 24-3, se realiz6 el disefio de dicho circuito en PCB para la

posterior construccion fisicadel modulo de adquisicion de datos 4 parael sistemade alarma.
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llustracién 24-3: PCB y construccién del médulo de adquisicion de datos 4
Realizado por: Chafla, Hernan, 2022

3.5.3.  Esquemade conexion del modulo de control y actuacion
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El médulo de control y actuacion estd compuesto por unatarjeta de desarrollo ESP8266 \WWemos
D1 Mini, un convertidor DC-DC MP2307, un modulo relé, un optoacoplador 4N35y un bloque
de entradas/salidas, como se muestraen la llustracion 25-3.

e Lasalida+12VCCy GND de la fuente de alimentacion UHPPOTE se encuentra conectados
a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307,
respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta a los
terminalesnombradoscomo (5V o0 VCC) de todos los elementos que componen este maédulo,
y el terminal OUT- del mismo convertidor se conecta a los todos los terminales nombrados
como GND.

e Para la apertura de la puerta se conect6 un optoacoplador 4N35 de la siguiente manera:
terminal 1 (dnodo) con el terminal D1 de la ESP8266 Wemos D1 Mini, terminal 2 (cétodo)
con GND por medio de una resistencia de 330€, terminal 5 (colector) con el terminal
“PUERTA” del bloque de entradas/salidas (dicho terminal “PUERTA” se conectd con el
terminal PUSH de la fuente de alimentacion UHPPOTE, mientras que los terminales NC y
COMde la misma fuente se conectaron a losterminales IN y GND de la cerraduramagnética
ZE-280-5T, respectivamente), finalmente el terminal 4 del optoacoplador (emisor) se
conecto con GND.

e Parala activacionde la alarma audible (sirena) se conect6 un relé de la siguiente forma: su
terminal IN con el terminal DO de la ESP8266 Wemos D1 Mini, mientras que susterminales
de salida NO y COM se conectan al terminal positivo (+) y negativo (-) de laalarma audible,
respectivamente.

e Para el control de apertura de la puerta desde el interior de la zona asegurada (zona 2) se
instalé un pulsador el cual conectasu terminal COM a GND y su terminal NO al terminal
D2 de la ESP8266 Wemos D1 Mini.

e Se utilizan tres leds como indicadores, los terminales positivos del led 1, led 2 y led 3 se
conecta a los terminales D5, D6 y D7 de la ESP8266 Wemos D1 Mini, respectivamente y

los terminales negativos de dichos leds se conectan a tierra (GND).
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lustracion 25-3: Esquemade conexion del madulo de control y actuacion
Realizado por: Chafla, Heman, 2022

Como lo muestra la llustracion 26-3, se realiz6 el disefio de dicho circuito en PCB para la

posterior construccion fisicadel médulo de control y actuacion.
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llustracién 26-3: PCB y construccidén del modulo de control y actuacion
Realizado por: Chafla, Hernan, 2022

3.6. Disefio del software para el PSES

En el siguiente apartado se presenta el software de desarrollo escogido parael trabajoen colectivo

con los elementos hardware antes mencionados, asi también se desarrolla los diferentes

diagramas de flujo los cuales describen el proceso realizado dentro de Arduino IDE y las
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diferentes interfaces graficas empleadas parael médulo de administracién, control y visualizacion

de la informacion.

3.6.1.  Software dedesarrollo parael PSES

A continuacion, se presentan las diferentes plataformas software utilizadas para el desarrollo de
los programas encargados de realizar el control, visualizaciony administracion de las diferentes

partes que componen el PSES.

Arduino IDE. - Integrated development environment traducido al espafiol como Entorno de
desarrollo integrado, compatible para sistemas operativos Windows, Linux o Mac. Es considerado
como un programade aplicacion, pues permite la escritura de codigo, su edicién, compilacion y
depuracion. El tener integrado un administrador de bibliotecas permite la abstraccion, lo que hace
que el entorno de programacion sea mucho mas compacto y sencillo de utilizar (Arduino, 2018).
Para la creacionde los diferentes programas (sckeths) necesarios parael PSES la versién a utilizar
es Arduino IDE 1.8.15 (Softmany, 2022).

EAGLE. — Easily Applicable Graphical Layout Editor traducido al espafiol como Editor de
disefio grafico facilmente aplicable, compatible para sistemas operativos Windows, Linux o Mac.
Utilizado como software para disefio electronico a través del cual es permitido el desarrolio de
PCB (placas de circuitos impresos), facilitando el trabajo de los disefiadores mediante la amplia
gama de componentes que posee, el conectar sin ningin problema diagramas esquematicos,
enrutamiento automatico de PCB y amplio nimero de bibliotecas incluido. Para la creacion de
los diferentes diagramas esquematicos y PCB necesarios para el PSES la version a utilizar es
EAGLE 9.6.2. (Autodesk, 2020).

Android Studio. — Considerado como un entorno de desarrollo integrado, compatible para
sistemas operativo Windows, GNU/Linux y macOS. Utilizado para el desarrollo y creacion de
aplicaciones moviles para Android, pues cuenta con un editor de cddigos robusto, sistema de
compilacion flexible basado en Gradle, emulador incorporado en el mismo software,
compatibilidad con NDK y C++ y herramientas capaces de ayudar en la identificacion de
problema de rendimiento, codigo y compatibilidad. Para el desarrollo de la aplicacion movil
utilizada en el sistema de control de acceso para la asignacion y bloqueo de permisos de acceso
deunsolonivelalosdiferentes usuarioslaversiona utilizar es Android Studio 11.0.11 (Developers,

2021).
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3.6.2.  Software requerido parala comunicacion del PSES

Para establecer comunicacion entre los médulos del PSES, es necesario la creacion de una base
de datos la cual actie como intermediaria de la comunicacion y la creacién de un bot Telegram,

tal como se menciona a continuacion:

3.6.2.1. Creacionde base de datosen Firebase

Es imprescindible la creacion de unabase de datos la cual se encargue de almacenar los estados
de todos los sensores que conforman los médulos de adquisicion de datos, estado de los
actuadores y direcciones NFC registradas y actuales, esto parauna posterior consulta solicitada
por el médulo de control y actuacion puesen funcion a ello se basa el actuar del PSES, para ello
se utiliza Firebase.

Firebase es unaplataforma en la nube creada por Google, la cual cuanta con dostiposde base de
datos no relacionales (NoSQL): Cloud Firestore y Realtime. Para el desarrollo del PSES se hizo
uso de unabase dedatosen tiemporeal (Realtime), dondese aprovechade las siguientes ventajas:
los datos que se almacenan son de tipo JSON “formato de intercambio de datos ligero™, lo que se
traduce a un formato simple de lectura, escrituray generacion. La sincronizacion de datos con sus
dispositivos emparejados es inmediata (rango de milisegundos) y automatica. El acceso a su
interfaz se puede dar desde un computador hasta un dispositivo moévil (Firebase, 2022).

Para su creacion se sigue los siguientes pasos: Dirigirse a la pagina oficial de Firebase,
seleccionamos “Ir a la consola”, agregar nuevo proyecto, agregamos un nombre de proyecto,
confirmamosel uso de Firebase mediante la seleccion del check, habilitamos Google Analytics
mediante el slider de confirmacion, configuramos Google Analytics y seleccionamos “crear
proyecto”, finalmente seleccionamos y creamos una base de datos en tiempo real y dentro de ella

se asignan los nombresy valores de las variables a utilizar, para mas detalles véase el Anexo H.
3.6.2.2. Creacionde bot Telegram
Para la comunicacion entre Telegram y el mddulo de control y actuacion es necesario tener

incorporado en dicha red social un bot el cual se encargue de interactuar con el administrador del
PSES para su respectiva supervision.
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Un bot Telegram es considerado como una aplicacion de terceros la cual incluye y ofrece una
serie de funciones dentro de la misma App de mensajeria, por lo cual actla como unaaplicacion
de software cuyoproposito es interactuar con el usuario mediante el chatatravés de instrucciones
o comandos diferentes el uno al otro, visto de otramanera se lo consideracomo unaherramienta
para establecer una comunicacion automatizada, la cual esta presta arecibir y enviar informacion

a los dispositivos vinculados a ella (Fernandez, 2020a).

Para su creacion se sigue los siguientespasos: Ingresamos a Telegramy buscamos “@BotFather”,
seleccionamos iniciar, ingresamos el comando “/newbot”, ingresam0s un nombre para el bot,
escogemos un nombre de usuario Unico para el bot (en este apartado se genera un token
indispensable para establecer comunicacion con las ESP8266 Wemos D1 mini), reenviamos el
ultimo mensaje de respuesta de “@BotFather” al chat de cualquier otro bot del cual se desee
copiar sus funciones, finalmente se establece parametros de seguridad al bot creado, para mas
detalles véase el Anexoll.

3.6.3.  Programas software del PSES

A continuacion, se presentan los diferentes programas software correspondientes a los médulos
de adquisicion de datos y al modulo de control y actuacion, se detalla también una descripcion
para los diagramas de flujo que los componen.

3.6.3.1. Programasoftware del modulo de adquisicion de datos

Esta conformado por dos partes, la primera la constituye el programa software para la adquisicion
de datos orientado al control de acceso y la segunda el programa software para la adquisicién de
datos orientado al sistema de alarma, por lo cual se tiene:

A) Programa software del modulo de adquisicion de datos orientado al control de acceso

La llustracién 27-3 representa el diagrama de flujo el cual describe el proceso para la adquisicién

de datos orientado al control de acceso (mddulo 1), el cual se lo describe de la siguiente manera:

Inicializacién

e Sedefinen las siguientes librerias:
ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).
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WiFiClient.h. - Para enviar solicitudes de conexion a servidores web (Aprendiendo Arduino,
2018).
FirebaseESP8266.h. - Para la comunicacion con la base de datos (Mancilla, 2021).
DFRobotDFPlayerMini.h. - Para el funcionamiento del médulo DFPlayer mini MP3
(Electroallweb, 2020).
PN532_12C.h. - Para el funcionamiento del médulo RFID/NFC PN532 (Xukyo, 2021).

e Sedeclaran las variables globales que seran utilizadas.

e Declaracion de terminales de entrada para su conexién con el sensor magnético 1 y
terminales de salida parasu conexion a dos indicadores led y un buzzer.

e Inicializacion del médulo NFC a traves de la habilitacion de sus terminales de comunicacion
SCL y SDA.

¢ Inicializaciondel mddulo DFPlayer mini MP3 a través de la habilitacion de sus terminales
de comunicacion RXy TX.

e Establecimiento de parametros para la comunicacién con Firebase mediante el llamado a su
anfitrion y su respectiva autenticacion.

e Activacion del led indicador 1, como muestra que la tarjeta de desarrollo se encuentra
encendida.

e Inicializaciény conexion de la ESP8266 Wemos D1 mini a internet.

Ciclo de repeticion

e Sepreguntasila ESP8266 Wemos D1 mini no esta conectadaa intemet, de ser asi se realiza
un nuevo intento de conexidn, caso contrario se procede a la lectura de datos NFC.

e  Sepreguntasi la lectura NFC actual es diferente a la anterior, de ser asi envia el dato leido a
Firebase para su correspondiente registro, caso contrario consulta las direcciones NFC
registradas en la base de datos (Firebase).

e  Se preguntasila lectura NFC actual es igual a una direccion registrada en la base de datos,
de ser asi el médulo MP3 reproduce un sonido de bienvenida, se enciende un indicador led
2 Yy se cambia el estado de la variable “cerradura” creadaen la base de datos a “ON”.

e Si la lectura NFC realizada no es igual a una direccion registrada se preguntasi la App
solicita un nuevo registro de usuario, de serasi envia la direccion del nuevo usuario a la base
de datos parasu posterior registro.

e Sila App no solicita un nuevo registro de usuario se pregunta si la lectura NFC actual es
igualaunadireccionblogqueada, deser asi elmodulo MP3 reproduce unsonidode “bloqueo”,

caso contrario el modulo MP3 reproduce un sonido de “usuario inexistente”.
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e Se lee el estado del sensor magnético, posterior a esto se preguntasi el sensor magnético se
activo, si cumple, se envia el estado de dicho sensor a la base de datos (Firebase) para su
posterior registro, caso contrario regresa al inicio del ciclo de repeticion.

El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo J.
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Definicién de librerias
Declaracion de variables
globales

v

Declaracién de terminales de
entradas y salidas

v

Inicializacién del médulo NFC (PN532)
Inicializacién del médulo DFPlayer mini MP3
Establecimiento de parametros para la
comunicacion con Firebase
Encendido del indicador 1

v

Inicializacion y conexion de
la ESP8266 Wemos D1 mini a
internet

No ESP no esta
conectada a

internet

La ESP8266
realiza un nuevo intento de >
conexion a internet

Se lee datos NFC

No Si
Lectura NFC actual es
diferente a la

anterior

Se enwa.el dato leido a B
Firebase

Consulta direcciones NFC
registradas en Firebase

El médulo MP3 reproduce
sonido 1 (Bienvenido), se
cambia estado de la b
variable "cerradura" y se
enciende el indicador 2

S

ectura NFC actual es
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registrada

Envia la direccion del
nuevo usuario a Firebase

App solicita nuevo registro
de usuario

Si

Lectura NFC actual

El médulo MP3 reproduce
es igual a una blogueada

sonido 3 (Inexistente)

)

Se lee el estado del
sensor magnético 1

El médulo MP3 reproduce Lo
sonido 2 (Bloqueado)

Se envia el estado del

| sensor magnético 1 se sensor a Firebase

activo

lustracion 27-3: Diagrama de flujo del modulo de adquisicion de

datos orientado al control de acceso
Realizado por: Chafla, Hernan, 2022

B) Programas software para la adquisicion de datos orientado al sistema de alarma
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Se conforma por los siguientes tres items:

1) Programa software parael médulo de adquisicion de datos 2

La llustracion 28-3 representael diagrama de flujo el cual describe el proceso del médulo de

adquisicién dedatos 2 orientadoal sistema dealarma, el cual se lo describede la siguiente manera:

Inicializacién

e Sedefinen las siguientes librerias:
ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).
WiFiClient.h. - Para enviar solicitudes de conexién a servidores web (Aprendiendo Arduino,
2018).
FirebaseESP8266.h. - Para la comunicacion con la base de datos (Mancilla, 2021).
e Sedeclaran las variables globales que seran utilizadas.
e Declaracionde terminal de entradaparasu conexion conel sensor de movimiento 1y salidas
para la activacion de los dos indicadores led.
e Establecimiento de pardmetros para la comunicacion con Firebase mediante el llamado a su
anfitrion y su respectiva autenticacion.
e Activacion del led indicador 1, como muestra que la tarjeta de desarrollo se encuentra
encendida.

e Inicializaciony conexionde la ESP8266 Wemos D1 mini a internet.

Ciclo de repeticion

e  Se pregunta si la ESP8266 Wemos D1 mini esta conectada a internet, de ser asi enciende el
led indicador 2, notifica a Telegram que el m6dulo se encuentra listo y después se procede a
la siguiente comparacion, caso contrario realiza un nuevo intento de conexion a intemet.

e  Se pregunta si el sistema de alarma esta activado, de ser asi procede a la lectura del estado
del sensor de movimiento 1.

e  Se preguntasi el sensor de movimiento 1 se activ@, si lo esta, se envia el estado de dicho
sensor a la base de datos (Firebase) parasu correspondiente registro, caso contrario regresa
al inicio del ciclo de repeticion.

El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo K.
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\V/

Definicion de librerias
Declaracion de variables
globales

v

Declaracion de terminales de
entradas y salidas

v

Establecimiento de parametros para la
comunicacion con Firebase
Encendido de indicador 1

l

Inicializacion y conexion de
la ESP8266 Wemos D1 mini a
internet

No ESP esta
conectada a

internet

Si Encendido del indicador 2 y
notificar a Telegram la
activacion

Sistema de alarma
activado

Leemos el estado del sensor
de movimiento 1
La ESP8266
realiza un nuevo intento de

conexion a internet

Enviar estado del sensor
a Firebase

El sensor de movimiento 1
se activo

llustracién 28-3: Diagramade flujo parael mddulo de adquisicion de datos 2

No

Realizado por: Chafla, Hernan, 2022

2) Programa software parael médulo de adquisicién de datos 3

La llustracion 29-3 representael diagrama de flujo el cual describe el proceso del médulo de
adquisicion dedatos 3 orientadoal sistemadealarma, el cual se lo describede la siguiente manera:

Inicializacién

e Sedefinenlas siguientes librerias:
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ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).
WiFiClient.h. - Para enviar solicitudes de conexion a servidoresweb (Aprendiendo Arduino,
2018).
FirebaseESP8266.h. - Para la comunicacion con la base de datos (Mancilla, 2021).

e Sedeclaran las variables globales que seran utilizadas.

e Declaracionde terminal de entrada para su conexion con el sensor de vibracion 1 y el sensor
magnético 2 y terminales de salida parasu conexion con los dos indicadores led.

e Establecimiento de pardmetros parala comunicacion con Firebase mediante el llamado a su
anfitrion y su respectiva autenticacion.

e Activacién del led indicador 1, como muestra que la tarjeta de desarrollo se encuentra
encendida.

e Inicializaciony conexion de la ESP8266 Wemos D1 mini a internet.

Ciclo de repeticién

e  Se pregunta si la ESP8266 Wemos D1 mini esta conectada a internet, de ser asi enciende el
led indicador 2, notifica a Telegram que el modulo se encuentra listo y después se procede a
la siguiente comparacion, caso contrario realiza un nuevo intento de conexion a intemet.

e Se preguntasi el sistema de alarma esta activado, de ser asi procede a la lectura del estado
del sensor de vibracion 1y magnético 2.

e Se pregunta si el sensor de vibracion o si el sensor magnético se encuentra activado, si
cumple con cualquiera de estas condiciones, se envia el estado de dichos sensores a la base
de datos (Firebase) para su posterior registro, caso contrario regresa al inicio del ciclo de

repeticion.

El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo L.
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V

Definicion de librerias
Declaracion de variables
globales

v

Declaracion de terminales de
entradas y salidas

v

Establecimiento de parametros para la
comunicacion con Firebase
Encendido de indicador 1

}

Inicializacion y conexion de
la ESP8266 Wemos D1 mini a
internet

ESP esta
conectada a
internet

No si [Encendido del indicador 2 y
notificar a Telegram la

activacion

Leemos el estado de:
sensor de vibracion 1
sensor magnético 2

Sistema de alarma
activado

La ESP8266
realiza un nuevo intento de
conexion a internet

El sensor de
vibracién o magnético
se activo

llustracién 29-3: Diagramade flujo parael mddulo de adquisicion de datos 3
Realizado por: Chafla, Hernan, 2022

Enviar el estado de los
sensores a Firebase

No

3) Programa software parael médulo de adquisicion de datos 4

La llustracion 30-3 representael diagrama de flujo el cual describe el proceso del médulo de

adquisicion dedatos 4 orientadoal sistema dealarma, el cual se lo describe de la siguiente manera:
Inicializacion
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Se definen las siguientes librerias:

ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).
WiFiClient.h. - Para enviar solicitudes de conexién a servidores web (Aprendiendo Arduino,
2018).

FirebaseESP8266.h. - Para la comunicacidn con la base de datos (Mancilla, 2021).

Se declaran las variables globales que serén utilizadas.

Declaracion de terminales de entrada para su conexion con el sensor de vibracion 2 y el
sensor de movimiento 2 y terminales de salida para su conexion con los 2 indicadores led.
Establecimiento de pardmetros parala comunicacion con Firebase mediante el llamado a su
anfitrion y su respectiva autenticacion.

Activacion del led indicador 1, como muestra que la tarjeta de desarrollo se encuentra
encendida.

Inicializaciony conexion de la ESP8266 Wemos D1 mini a internet.

Ciclo de repeticion

Se pregunta si la ESP8266 Wemos D1 mini esta conectada a internet, de ser asi enciende el
led indicador 2, notifica a Telegram que el m6dulo se encuentra listo y después se procede a
la siguiente comparacion, caso contrario realiza un nuevo intento de conexién a intemet.
Se pregunta si el sistema de alarma esta activado, de ser asi procede a la lectura del estado
del sensor de vibracion 2 y sensor de movimiento 2.

Se pregunta si el sensor de vibracion 2 o si el sensor de movimiento 2 se activaron, si cumple
con cualquiera de estas condiciones, se enviael estado de dichos sensoresa la base de datos
(Firebase) parasu posterior registro, caso contrario regresa al inicio del ciclo de repeticién.

El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo M.
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Definicion de librerias
Declaracion de variables

globales

v

Declaracion de terminales de
entradas y salidas

v

Establecimiento de parametros para la
comunicacion con Firebase
Encendido del indicador 1

!

Inicializacion y conexion de
la ESP8266 Wemos D1 mini a

internet

No

La ESP8266
realiza un nuevo intento de
conexion a internet

ESP esta
conectada a
internet

Si Encendido del indicador 2 y
notificar a Telegram la
activacion

Sistema de alarma
activado

Leemos el estado de:
sensor de vibracion 2
sensor de movimiento 2

/

El sensor de
vibracion o movimiento
se activo

Enviar el estado de los
sensores a Firebase

No%

3

Inicializacién

Se definen las siguientes librerias:

3.6.3.2. Programas software del mddulo de control y actuacion
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llustracién 30-3: Diagramade flujo parael mddulo de adquisicion de datos 4
Realizado por: Chafla, Hernan, 2022

control y actuacion, el programase lo describe de la siguiente manera:

ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).

La llustracién 31-3 representa el diagrama de flujo el cual describe el proceso para el modulo de

WiFiClient.h. - Para enviar solicitudes de conexion a servidores web (Aprendiendo Arduino,



FirebaseESP8266.h. - Para la comunicacion con la base de datos (Mancilla, 2021).
CTBot.h. - Para la utilizacion e interaccion con bots de Telegram (Arduino, 2022a).

e Sedeclaran las variables globales que seran utilizadas.

e Se declaran los terminales de salidas para su posterior conexion con la alarma audible,
cerraduramagnéticay tres indicadores led. Y terminales de entrada para su conexion con el
boton.

e Establecimiento de parametros parala comunicacién con Firebase mediante el llamado a su
anfitrion y su respectiva autenticacion.

e Establecimiento de pardmetros para la comunicacién con Telegram mediante el llamado al
bot creado, la interaccidén con dicho bot se lo realizaa través del ingreso de un nombre y su
token respectivo.

e Inicializaciony conexion de la ESP8266 Wemos D1 mini a internet.

Ciclo de repeticién

e Se preguntasila ESP8266 Wemos D1 mini esta conectadaa internet, de ser asi procede a
recibir datos de Telegram, caso contrario realiza un nuevo intento de conexion a internet.

e Serecibe datos desde Telegram, posteriora ello se preguntasi se recibié la orden de activar
el sistema de alarma desde Telegram, de ser asi se consulta a Firebase los estados de los
sensores.

e  Se pregunta si existe algin cambio de los estados de los sensores consultados, de ser asi se
envia un mensaje de alerta a Telegramy dentro del establecimiento se enciente el elemento
actuador “alarma audible”.

e Sidesde Telegramno se recibié la orden de activar el sistema de alarma, se pregunta ahora,
si se solicita la activacion del elemento actuador “alarma audible”, de serasi se lo enciende,
caso contrario se procede a su inactivacion.

e  Sepregunta si el estado de la variable “cerradura” creada en la base de datos se encuentra en
estado “ON”, de ser asi abre la puerta y enciende el led indicador 1.

e Sielestadodelavariable“cerradura” creada en labasede datos noesta en “ON”, se pregunta
si se solicita acceso a la misma zona mediante un comando enviado desde Telegram, de ser
asi procede a la activacion de la cerradura magnética para la apertura de la puerta'y el
encendido del led indicador 2.

e Enelcasodequenosesoliciteaccesoalazona?2 mediante peticidnde Telegram, se pregunta
si se solicita acceso a partir de pulsar el boton, de ser asi procede a la activacion de la
cerraduramagnéticapara la apertura de la puerta'y el encendido del led indicador 3, caso

contrario regresa al inicio del ciclo de repeticion.
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El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo N.

AV

Definicion de librerias
Declaracion de variables
globales

v

Declaracién de terminales de
entradas y salidas

v

Establecimiento de parametros para la
comunicacién con Firebase

v

Establecimiento de parametros para la
comunicacién con Telegram

!

Inicializacién y conexion de
la ESP8266 Wemos D1 mini a

internet

No ESP esta
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Recibir datos de

internet Telegram
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Solicita activacion de

No la alarma audible
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Apaga alarma

audible

Enciende alarma
audible

v

Se envia mensaje de alerta

a Telegram y se enciende
alarma audible.
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Solicita acceso ala

zona 2 mediante
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conexion a internet
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enciende el indicador 1 T

Solicita acceso
mediante botén
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y enciende el indicador
2
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y enciende el indicador 3

}
5

llustracién 31-3: Diagramade flujo del modulo de control y actuacion

Realizado por: Chafla, Hernan, 2022
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3.7. Interfaces graficas del médulo de administracion, control y visualizacion de la

informacion

Lo compone un dispositivo mévil (smartphone), el cual contiene dos interfaces graficas: la
primera corresponde a la interfaz de Telegram, quien actia como herramienta de control y
visualizacion de la informacién y la segunda a la interfaz de la aplicacion mdvil orientada al
control de acceso, actuando como herramienta de administracion y visualizacion de la

informacion.

3.7.1.  Interfaz decontrol y visualizacion de la informacién -Telegram

Actla como herramienta de control y visualizacion de la informacion, pues a través de ella le es
permitido al usuario visualizar mediante un chat grupal de Telegram los mensajes de alerta de
alarma correspondientes a las zonas del establecimiento, o los mensajespertenecientesal historial

de acceso dela zona 2.

Por medio de esta primera interfaz nos es posible realizar el control del sistemade alarma. Los
integrantes que conforman el grupo de Telegram son seleccién del administrador, y tendran
control sobre el PSES mediante el envio6 de instrucciones o comandosen forma de mensajes de
texto. La lustracion 32-3 muestra un ejemplo de mensajes de pruebas enviados por el PSES a la
interfaz de Telegram.

—_— __
MODULO CENTRAL ENCENDIDO 'Eﬂ\ﬂ;i 917 -

HNes -
——— <o Instituto PSICOVID

MODULO CENTRAL ENCENDIDO |5 BOT TELEGRAM LISTO

BOT TELEGRAM LISTO

BOT TELEGRAM LISTO BOT TELEGRAM LISTO

BOT TELEGRAM LISTO 5% BOT TELEGRAM LISTO
‘May27 | BOT TELEGRAM LISTO
BOT TELEGRAM LISTO

MODULO CENTRAL ENCENDIDO
BOT TELEGRAM LISTO
MODULO CENTRAL ENCENDIDO BOT TELEGRAM LISTO
BOT TELEGRAM LISTO

Al I =

MODULO CENTRAL ENCENDIDO ey
MODULO CENTRAL ENCENDIDO | BOT TELEGRAMLISTO

BOT TELEGRAM LISTO
MODULO CENTRAL ENCENDIDO = rAreme
R
" | BOT TELEGRAMLISTO
MODULO CENTRAL ENCENDIDO el
[ BOT TELEGRAM LISTO
| © Dt
MODULO CENTRAL ENCENDIDO Y
| | BOT TELEGRAM LISTO
R e

llustracion 32-3:  Mensajes del PSES

enviados a Telegram
Realizado por: Chafla, Hernan, 2022
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3.7.2.  Software parael dispositivo movil

El PSES cuenta con una aplicacion para dispositivos moviles Android orientada al control de
acceso, desarrollada en el software Android Studio 11.0.11, cuyo objetivo es ser utilizada como
herramienta de administracion y visualizacion, pues por medio de ellase observay se gestiona el
proceso de otorgamiento o prohibicion de los permisos de acceso de un solo nivel
correspondientesa los diferentes usuarios. La informacion respecto a la programacion realizada
para el desarrollo de la aplicacion se muestra en el Anexo O. La aplicacion mévil cuenta con una
interfaz intuitiva parael usuario y esta constituida por las siguientes ventanas:

La lustracién 33-3 presenta el mend principal de la App mdvil, a través del cual el administrador
puede solicitar la lista de usuarios registrados en la base de datos por medio del boton “Iniciar
Sesion” una vez se haya ingresado las credenciales de correo electronico y contrasefia, o puede

afiadir un nuevo usuario por medio del boton “Registrate”.

Sistema de Seguwidad

N
?

Bienvenido

Mo hanas una cusnta?

llustracion 33-3: Ventana

principal de la aplicacion movil
Realizado por: Chafla, Hernan, 2022

La llustracién 34-3 presenta los menus utilizados para el registro de un nuevo usuario dentro de
la base de datos. Una vez ingresada la informacién correspondiente en los cuatro campos de texto
del primer menu se hace una solicitud a la base de datos para un nuevo registro, posteriormente

en el segundo menu se agrega la informacion personal del usuario y por medio del boton
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“Obtener” se genera la direccién Unicade la tarjeta 0 smartphone que solicita el registro de su
direccion NFC. Finalmente, mediante el boton “Actualizar datos” se guarda y actualiza la base de

datos con la nueva informacién.

{_
Haola, vamos a crear tus credenciales de acceso Nombre Y AF)E 11lido
Delnizz Frtina
Clave oe Registro [eléfon
i
Cédula
Contrazeia &
A5 codlga MFC
Confirmar contrasefia L

llustracién 34-3: Ventanas parael registro de un nuevo usuario NFC
Realizado por: Chafla, Hernan, 2022

La llustracion 35-3 representa las ventanas en donde se muestra la lista de usuarios registrados
unavez se haya ingresado las credenciales de inicio de sesion (llustracion 33-3). Mediante la
seleccién de cualquier usuario de la lista se produce su bloqueo, significando la no autorizacién

de su ingreso a la zona protegida.
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A mary gomez1
o Codigo NFC: 9116635163
L ACTIVO

o Enrique Gomez
i Codigo NFC: 915019443
ACTIVO

M sebas2c
-2 Codigo NFC: 0000
== ACTIVO

N Sebastian Cuenca
- Codigo NFC: 12347828
- ACTIVO

llustracion 35-3: Ventanacon

usuarios registrados en Firebase
Realizado por: Chafla, Hemén, 2022

3.8. Disefio estructural del prototipo

Esta conformadopordos partes: la carcasa que cubre el modulo de adquisicion de datos orientado
alcontroldeacceso (modulo 1)y lacarcasa que cubreelmédulode adquisicion de datos orientado

al sistema de alarma (mddulo 2,3y 4), tal como se muestra a continuacion:

3.8.1.  Estructura parael médulo de adquisicion de datos orientado al control de acceso
La llustracién 36-3 muestra el disefio de la estructura correspondiente a este literal, realizado en
SolidWorks 2020 SP1.0 para su posterior construccion fisica utilizando impresion 3D, tomando

como material de impresidn el termoplastico PLA (&cido polilactico) pues es un material flexible,

facil de manejar, inodoro, manipulable post-impresidn, y resistente.
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Tapo

Baze

llustracion 36-3: Estructura parael modulo de adquisicion

de datos 1
Realizado por: Chafla, Hernan, 2022

La llustracion 37-3 muestra las partes del plano méas importantes pertenecientesa la estructura

para el modulo de adquisicion de datos 1, para ver el plano completo dirigirse al Anexo K.
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llustracién 37-3: Parte del plano estructural del modulo de adquisicion de datos 1
Realizado por: Chafla, Hernan, 2022

La Tabla 10-3 resume las medidas méas importantes expresadas en centimetros pertenecientes a
la estructura del modulo de adquisicion de datos 1.
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Tabla 10-3: Medidas masimportantes para la estructura

del mddulo de adquisicién de datos 1

Item Medida
Alto 12 cm
Ancho 7cm
Profundidad 3.5cm
Dimensién para lectura NFC 3.5X3.5¢cm

Realizado por: Chafla, Hernan, 2022

3.8.2.  Estructura parael médulo de adquisicién de datos orientado al sistema de alarma

La llustracion 38-3 muestra el disefio de la estructura correspondiente para los médulos de
adquisicion dedatos2, 3y 4 porindividual, realizadoen SolidWorks 2020 SP1.0 parasu posterior
construccion fisica utilizando impresion 3D, tomando como material de impresion el
termopléstico PLA (acido polilactico) pues es un material flexible, facil de manejar, inodoro,

manipulable post-impresion, y resistente.

BASE

TAPA

llustracién 38-3: Estructura para los mddulo de adquisicién de datos 2, 3y 4
Realizado por: Chafla, Hernan, 2022

La llustracion 39-3 muestra las partes del plano mas importantes pertenecientes a la estructura
para los modulos de adquisicion de datos 2, 3 y 4 para ver el plano completo dirigirse al Anexo
L.
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8
llustracion 39-3:  Parte del plano estructural de los médulo de adquisicion de

datos2,3y 4
Realizado por: Chafla, Hernan, 2022

La Tabla 11-3 resume las medidas mas importantes expresadas en centimetros pertenecientes a

la estructura del médulo de adquisicion de datos 2, 3y 4.

Tabla 11-3: Medidas méas importantes para la estructura

del mddulo de adquisicion de datos 2, 3y 4

Item Medida
Alto 6cm
Ancho 6cm
Profundidad 4.3cm
Diametro del orificio para la unién tapa-base 0.2cm
Radio de orificio para pin de carga 0.6 cm

Realizado por: Chafla, Hernan, 2022
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CAPITULO IV
4, MARCO DE ANALISISE INTERPRETACION DE RESULTADOS

En el siguiente capitulo se realiza diferentes tipos de pruebas orientados a los modulos que
componen la concepcion de la arquitectura general del PSES, tal como, mddulos de adquisicion
de datos, modulo de control- actuacion, modulo de administracion- control y visualizacion de la

informacién. Se los puede observaren la llustracion 1-4.

BN EL USUARIO Sebastian Cuenca

abrid la puerts

B EL USUARIO David Chafls abrid &
puerta ?

13 EL USUARIO Sebastian Cuenca
LR abrid la puerta
EL USUARIO Sebastian Cuenca
abno la puerta
EL USUARIO David Chatia abrié i
puerta

EL USUARIO Juana morales abrid
1a puerta

EL USUARIO Sebastian Cuenca
abrid 1a puerta
EL USUARIO Sebastian Cuenca
abrid la puerta

EL USUARIO Juana morales abrid
Ll la puerta

llustracion 1-4:  Modulos que componen la arquitectura general del PSES
Realizado por: Chafla, Heman, 2022

Tomando en cuenta el primer criterio planteado por varios autores (Fisher, Stoeckel and Laing, 1951, p.
59) para definir un tamarfio de muestra, el cual menciona que se tiene que considerar los recursos
disponibles parala recoleccion de estas, pues con base a ello se establece el maximo de muestras.
Por lo que la recomendacion que comparten es tomar siempre el mayor ndmero, pues la logica
indica que mientras mas grande sea este valor menor sera el error conseguido.
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Asi también los autores plantean que el tamafio de muestra tiene que ser el suficiente como para
probar si estadisticamente las diferencias entre proporciones son significativas. Por lo que, con
base al criterio antes mencionado, dentrode este capitulo, tomando en cuenta el tiempodisponible
para la elaboracion del proyecto de integracion curricular, para las validaciones por medio del
calculo de error relativo se considera tomar un total de 30 muestras recogidas en un lapso de 3

dias.

Para encontrar el valor correspondiente a este error primero se necesita hallarel error absoluto,
pues a través de él se cuantifica la desviacion existente en una medida en términos absolutos
respecto al supuesto valor “verdadero”, por lo que el resultado obtenido determina la sensibilidad

del aparato medido (Posadas, 2022, p. 4).

Sin embargo, en esta ocasidn es necesario encontrar la importancia relativa de la medida
perteneciente a la desviacion hallada mediante el error absoluto, pues se desconoce el error
caracteristico de los elementos de sensado, paraello se hace uso del error relativo, utilizado como
criterio de calidad.

Para la interpretacion de los resultados obtenidos mediante el calculo del (Er), dos autores opinan
lo siguiente: El valor obtenido al hallar el Er se lo puede clasificar en tres rangos, Er menor a 1%,
entre el 5% al 10% y superior al 10%, asignando un resultado experimental bueno, aceptable y
poco confiable, respectivamente (Santo and Lecumberry, 2005, pp. 14-15).

Por otro lado, seguin Senar (1999, p. 54), se consideraa larepetibilidad comouna medida estadistica
perteneciente a la consistencia entre un grupo de medidas repetidas bajo un mismo escenario. El
numero de muestras tomadas para las pruebas de repetibilidad dentro de este capitulo es de 10,
en consideracion a la cifra utilizada por otros autores en sus trabajos de investigacion (Portuondo

and Portuondo, 2010, p. 120).

Posteriormente se calcula el coeficiente de variacion (CV), el cual para varios investigadores es
considerado como indicador de confiabilidad y calidad a la que esta sujeto el experimento (Ruiz
2010, p. 149-150). Producto a ello muchos cientificos lo utilizan pararechazar o aceptar la validez
del experimento al que se lo aplique (Bowman, 2001, pp. 137-139). EI CV toma valores relativos en
elrango de 0y 1, aun que dichos valores también pueden ser representados porcentualmente.

Para su interpretacion, si el CV es proximo a 0 (0%) quiere decir que la muestraes compacta por

lo que existe poca variabilidad de datos, si el CV supera a 0.3 (30%) se traduce a que su media es
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poco representativa, finalmente, si el valor del CV tiendea 1 (100%) significa que los datos son

muy dispersos por lo que su media pierde confiabilidad (Requena, 2016).

La evidenciacorrespondiente a las pruebas realizadas para este capitulo se encuentra adjuntas en

el Anexo R.

4.1. Caracterizacion de los modulos de adquisicion de datos

En este apartado se realizan pruebas orientadas a los elementos de sensado que conforman a los
modulos de adquisicionde datos 1, 2, 3 'y 4, con el objetivo de determinar la sensibilidad por
medio del calculo y obtencion del error absoluto, calidad a través del error relativo (Er),
confiabilidad y calidad del elemento al que se le aplique la prueba mediante el coeficiente de
variacién (CV) tras realizar un analisis de repetibilidad.

4.1.1.  Validacion de los elementos de sensado del médulo de adquisicion de datos 1

A continuacidn, se realizan pruebas para la validacién de los elementosde sensado que componen

el modulo de adquisicion de datos 1.

Validacion del sensor magnético 1 MC-38. - Se lo realiza mediante pruebasorientadas a las
caracteristicas técnicas que presenta este elemento de sensado, con el objetivo de determinar el

criterio de calidad de dicho sensor magnético 1.

Para ello, se establece el valor perteneciente a la distancia minima de activacion del sensor segun
su hoja de datos y con ayuda de un equipo patron, en este caso un flexdmetro, se toman muestras
correspondientesa las distancias de disparo, véase en la Tabla 1-4, finalmente se calcula el error

absoluto y error relativo para un posterior analisis de resultados.

Tabla 1-4:  Validacion del sensor magnético 1 MC-38

Distancia de activacion minima
N.°de Valor segln . Error
. Flex6metro Error .
muestra | hoja de datos relativo
(mm) absoluto
(mm) (%)
1 15 16 -1 6.25
2 15 15 0 0
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3 15 16 -1 6.25
4 15 14 1 7.14
5 15 15 0 0
6 15 16 -1 6.25
7 15 16 -1 6.25
8 15 15 0 0
9 15 16 -1 6.25
10 15 16 -1 6.25
11 15 15 0 0
12 15 16 -1 6.25
13 15 14 1 7.14
14 15 15 0 0
15 15 15 0
16 15 16 -1 6.25
17 15 16 -1 6.25
18 15 16 -1 6.25
19 15 14 1 7.14
20 15 16 -1 6.25
21 15 16 -1 6.25
22 15 15 0 0
23 15 15 0
24 15 15 0 0
25 15 16 -1 6.25
26 15 16 -1 6.25
27 15 16 -1 6.25
28 15 15 0 0
29 15 14 1 7.14
30 15 15 0 0

Realizado por: Chafla, Hernan, 2022

En la Tabla 1-4 se observa que como resultado de la validacion del sensor magnético 1 MC-38
en cuanto a su distanciaminima de activacion el Er mdximo encontrado es de 7.14%, por lo que,
segun definicion de autores, al encontrarse el valor en el rango de 5%<Er <10%, significa que se
obtuvo un resultado experimental con criterio de calidad aceptable.

Repetibilidad de lecturas NFC para el control de acceso. — El objetivo de esta prueba es
determinar la confiabilidad y calidad del médulo RFID/ NFC PN532 mediante el célculo del

coeficiente de variacion (CV) tras realizar un analisis de repetibilidad.

Para ello, se toma una tarjeta NFC registrada y se procede a la lectura de ella mediante dicho

modulo, considerando que cada lectura se la realiza sobre el mismo individuo y entorno, para un
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registro cuantitativo unarespuesta correcta del modulo se la considera como “1”, caso contrario

se la representaconun “0”.

Posteriormente se toman dos usuarios, ambos estan registrados en la base de datos, llustracién 2-
4, sin embargo, el primero de ellos se encuentra en estado “activo” lo que quiere decir que cuenta
con permiso para el acceso a la zona protegida, mientras que el segundo usuario se encuentra en

estado “inactivo” (bloqueado) por lo que el sistema debera negar su solicitud de ingreso a la zona.

Sebastian Cuenca
Codigo NFC: 24356745
ACTIVO

Juana morales
Codigo NFC: 134120220161
INACTIVO

llustracién2-4: Usuarios registrados

para el control de acceso
Realizado por: Chafla, Hernan, 2022

En la Tabla 2-4 se observa la prueba de repetibilidad realizada para un usuario en estado activo.

Tabla 2-4:  Repetibilidad de lecturas NFC para un estado activo
. Parametros

NUmero

de Nombre de Cadigo Estado Respuesta en
Fecha/hora

muestra usuario NFC |(Registrado)| tiempo real
1 25/6/2022 14:46:00 Sebastian Cuenca 24356745 Activo 1
2 25/6/2022 14:46:10 Sebastian Cuenca 24356745 Activo 1
3 25/6/2022 14:46:20 Sebastian Cuenca 24356745 Activo 1
4 25/6/2022 14:46:30 Sebastian Cuenca 24356745 Activo 1
5 25/6/2022 14:46:40 Sebastian Cuenca 24356745 Activo 1
6 25/6/2022 14:46:50 Sebastian Cuenca 24356745 Activo 1
7 25/6/2022 14:47:00 Sebastian Cuenca 24356745 Activo 1
8 25/6/2022 14:47:10 Sebastian Cuenca 24356745 Activo 1
9 25/6/2022 14:47:20 Sebastian Cuenca 24356745 Activo 1
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10 25/6/2022 14:47:30 Sebastian Cuenca 24356745 Activo 1
Media 1
Desviacion estandar (o) 0

Realizado por: Chafla, Hernan, 2022

Coeficiente de variacion (CV)

0%

En la Tabla 3-4 se observa la prueba de repetibilidad realizada para un usuario en estado inactivo.

Tabla 3-4:  Repetibilidad de lecturas NFC para un estado inactivo
. Parametros
Numero
de Nombre de Cadigo Estado Respuesta en
Fecha/hora
muestra usuario NFC (Registrado)| tiempo real
1 25/6/2022 14:48:00 Juana Morales 12347828 Inactivo 1
2 25/6/2022 14:48:10 Juana Morales 12347828 Inactivo 1
3 25/6/2022 14:48:20 Juana Morales 12347828 Inactivo 1
4 25/6/2022 14:48:30 Juana Morales 12347828 Inactivo 1
5 25/6/2022 14:48:40 Juana Morales 12347828 Inactivo 1
6 25/6/2022 14:48:50 Juana Morales 12347828 Inactivo 1
7 25/6/2022 14:49:00 Juana Morales 12347828 Inactivo 1
8 25/6/2022 14:49:10 Juana Morales 12347828 Inactivo 1
9 25/6/2022 14:49:20 Juana Morales 12347828 Inactivo 1
10 25/6/2022 14:49:30 Juana Morales 12347828 Inactivo 1
Media 1
Desviacion estandar (o) 0
Coeficiente de variacion (CV) 0%

Realizado por: Chafla, Hernan, 2022

DelaTabla2-4ylaTabla 3-4 se obtiene unmismoresultado del coeficientede variacion CV=0%,
por lo que, segun definicion de autores al ser el CV igual a 0% significa que se tiene muestras
compactas, por lo que no existe variabilidad de datos.

Producto a ello se dice que las lecturas NFC realizadas por el modulo son lecturas estables,
haciendo que el comportamiento de dicho elemento de adquisicion de datos sea confiable y de
calidad.
4.1.2.  Validacion de los elementos de sensado del modulo de adquisicion de datos 2

A continuacidn, se realizanpruebas para la validacion de los elementosde sensado que componen

el médulo de adquisicion de datos 2.
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Validacion del sensor de movimiento 1 DSC LC-100-Pl. - Se lo realiza mediante pruebas
orientadas a las caracteristicas técnicas que presenta este elemento de sensado, con el objetivo de
determinar el criterio de calidad de dicho sensor de movimiento 1, para ello, se plantean los
valores pertenecientes a la distancia minima y grados maximos de deteccidn del sensor segin su

hoja de datos.

Posteriormente, se calibra de formafisica el sensor asu menor distancia de deteccion y con ayuda
de equipos patrones como el flexdmetro y graduador, se toman medidas correspondientes a
distancias y angulos de disparo respectivamente, véase en la Tabla 4-4, finalmente se calcula el

error absoluto y error relativo para un posterior analisis de resultados.

Tabla 4-4:  Validacion del sensor de movimiento 1 DSC LC-100-PI

N© de Distancia de deteccion Grados de deteccion
Valor Error | Error | Valor Error | Error
muestr Flexémetr Graduado
calibrad absolut | relativ | calibrad absolut | relativ
a o (m) r(°)
o (m) 0 0 (%) 0(°) 0 0 (%)
1 5 5.03 -0.03 0.6 85 83 2 2.41
2 5 5.02 -0.02 0.4 85 82 3 3.66
3 5 5.02 -0.02 0.4 85 82 3 3.66
4 5 5.03 -0.03 0.6 85 845 0.5 0.59
5 5 5.01 -0.01 0.2 85 84.5 0.5 0.59
6 5 4.99 0.01 0.2 85 84.5 0.5 0.59
7 5 5.01 -0.01 0.2 85 845 0.5 0.59
8 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73
9 5 5.02 -0.02 0.4 85 86.5 -15 1.73
10 5 4.98 0.02 0.4 85 86.5 -15 1.73
1 5 5 0 0 85 84.5 0.5 0.59
12 5 5.02 -0.02 0.4 85 83 2 2.41
13 5 5.01 -0.01 0.2 85 83 2 2.41
14 5 5.02 -0.02 0.4 85 82 3 3.66
15 5 5.02 -0.02 0.4 85 82 3 3.66
16 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73
17 5 5.01 -0.01 0.2 85 86.5 -15 1.73
18 5 5.01 -0.01 0.2 85 82 3 3.66
19 5 5.01 -0.01 0.2 85 84.5 0.5 0.59
20 5 5 0 0 85 86.5 15 1.73
21 5 5.01 -0.01 0.2 85 86.5 -15 1.73
22 5 5.01 -0.01 0.2 85 86.5 -15 1.73
23 5 5 0 0 85 83 2 2.41
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24 5 5.02 -0.02 0.4 85 83 2 241
25 5 5.01 -0.01 0.2 85 83 2 241
26 5 5.01 -0.01 0.2 85 84.5 0.5 0.59
27 5 4.99 0.01 0.2 85 84.5 0.5 0.59
28 5 5.02 -0.02 0.4 85 87.5 -2.5 2.86
29 5 5.02 -0.02 0.4 85 87.5 -2.5 2.86
30 5 5.01 -0.01 0.2 85 87.5 -2.5 2.86

Realizado por: Chafla, Hernan, 2022

Con base a la Tabla 4-4, se determina que como resultado de la validacion del sensor de
movimiento 1 DSC LC-100-PI en cuanto a su distancia minima de activacion el Er maximo es de

0.6%, mientrasen cuanto a sus grados de deteccion el Er maximo es de 3.66%.

Por lo que, segun definicion de autores, al encontrarse el primer valoren el rango de Er <1% vy el
segundo en 1%<Er <5%, significaque se obtuvoun resultadoexperimental con criterio de calidad
bueno, y un resultado experimental con criterio de calidad entre bueno y aceptable,

respectivamente.

4.1.3.  Validacion de los elementos de sensado del médulo de adquisicion de datos 3

A continuacion, se realizan pruebas para la validacion de los elementosde sensado que componen
el médulo de adquisicion de datos 3.

Validacion del sensor magnético 2 MC-38. - Se lo realiza mediante pruebas orientadas a las
caracteristicas técnicas que presenta este elemento de sensado, con el objetivo de determinar el

criterio de calidad de dicho sensor magnetico 2.

Para ello, se establece el valor perteneciente a la distancia minima de activacion del sensor segun
su hoja de datos y con ayuda de un equipo patron, en este caso un flexdmetro, se toman muestras
correspondientesa las distancias de disparo, véase en la Tabla 5-4, finalmente se calcula el error
absoluto y error relativo paraun posterior analisis de resultados.

Tabla5-4:  Validacion del sensor magnético 2 MC-38

Distancia de activacion minima
N.° de ) Error
Valor |Flexémetro| Error ]
muestra ] . relativo
segun hoja (mm) absoluto
(%0)
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de datos
(mm)

1 15 16 -1 6.25
2 15 16 -1 6.25
3 15 16 -1 6.25
4 15 15 0 0

5 15 16 -1 6.25
6 15 16 -1 6.25
7 15 15 0 0

8 15 15 0 0

9 15 16 -1 6.25
10 15 16 -1 6.25
11 15 16 -1 6.25
12 15 16 -1 6.25
13 15 14 1 7.14
14 15 16 -1 6.25
15 15 15 0 0

16 15 16 -1 6.25
17 15 16 -1 6.25
18 15 16 -1 6.25
19 15 16 -1 6.25
20 15 16 -1 6.25
21 15 16 -1 6.25
22 15 15 0 0

23 15 16 -1 6.25
24 15 16 -1 6.25
25 15 16 -1 6.25
26 15 16 -1 6.25
27 15 16 -1 6.25
28 15 16 -1 6.25
29 15 14 1 7.14
30 15 15 0 0

Realizado por: Chafla, Hernan, 2022

En la Tabla 5-4 se observaque como resultado de la validacién del sensor magnético 2 MC-38
en cuanto a su distancia minima de activacion el Er mdximo encontrado es de 7.14%, por lo que,
segun definicion de autores, al encontrarse el valor en el rango de 5%<Er <10%, significa que se

obtuvo un resultado experimental con criterio de calidad aceptable.

4.1.4. Validacion de los elementos de sensado del médulo de adquisicion de datos 4
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A continuacion, se realizanpruebas para la validacion de los elementosde sensado que componen

el médulo de adquisicion de datos 4.

Validacion del sensor de movimiento 2 DSC LC-100-PlI. - Se lo realiza mediante pruebas
orientadasa las caracteristicas técnicas que presenta este elemento de sensado, con el objetivo de
determinar el criterio de calidad de dicho sensor de movimiento 2, para ello, se plantean los
valores pertenecientes a la distancia minima y grados méximos de deteccion del sensor segin su

hoja de datos.

Posteriormente, se calibra de forma fisica el sensor a su menor distancia de deteccidn y con ayuda
de equipos patrones como el flexdmetro y graduador, se toman medidas correspondientes a
distancias y angulos de disparo respectivamente, véase en la Tabla 6-4, finalmente se calcula el
error absoluto y error relativo paraun posterior analisis de resultados.

Tabla 6-4: Validacion del sensor de movimiento 2 DSC LC-100-PI

N© de Distancia de deteccion Grados de deteccidén
Valor Error | Error | Valor Error | Error
muestr Flexémetr Graduado
calibrad absolut | relativ | calibrad absolut | relativ
a o (m) r(°)
0 (m) 0 0 (%) 0(°) 0 0 (%)
1 5 5.05 -0.05 0.99 85 87 2 2.3
2 5 5.04 -0.04 0.79 85 87 -2 2.3
3 5 5.04 -0.04 0.79 85 86 -1 1.16
4 5 5.04 0.04 0.79 85 86 1 1.16
5 5 5.01 -0.01 0.2 85 86 -1 1.16
6 5 4.99 0.01 0.2 85 89 -4 4.49
7 5 5.02 -0.02 0.4 85 86.5 -15 1.73
8 5 5.02 -0.02 0.4 85 86.5 -15 1.73
9 5 5.02 -0.02 0.4 85 86.5 -15 1.73
10 5 5 0 0 85 88 -3 3.41
11 5 5 0 0 85 88 -3 3.41
12 5 5.02 -0.02 0.4 85 88 3 3.41
13 5 5.02 -0.02 0.4 85 88 -3 3.41
14 5 5.02 -0.02 0.4 85 87 -2 2.3
15 5 5.02 0.02 0.4 85 90 5 5.56
16 5 5.01 -0.01 0.2 85 87 2 2.3
17 5 5.01 -0.01 0.2 85 87 -2 2.3
18 5 5.04 -0.04 0.79 85 87 -2 2.3
19 5 5.04 -0.04 0.79 85 86 -1 1.16
20 5 5 0 0 85 86 -1 1.16
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21 5 5.01 -0.01 0.2 85 86 -1 1.16
22 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73
23 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73
24 5 5.02 -0.02 0.4 85 88 -3 3.41
25 5 5.02 -0.02 0.4 85 88 -3 3.41
26 5 5.03 -0.03 0.6 85 88 -3 3.41
27 5 5.03 -0.03 0.6 85 87.5 -2.5 2.86
28 5 5.03 -0.03 0.6 85 87.5 -2.5 2.86
29 5 5.02 -0.02 0.4 85 87.5 -2.5 2.86
30 5 5.02 -0.02 0.4 85 88 -3 341

Realizado por: Chafla, Hernan, 2022

Con base a la Tabla 6-4, se determina que como resultado de la validacién del sensor de
movimiento 2 DSC LC-100-PI en cuanto a su distancia minima de activacion el Er maximo es de
0.99%, mientras en cuanto a sus grados de deteccion el Er maximo es de 5.56%.

Por lo que, segun definicion de autores, al encontrarse el primer valoren el rango de Er <1%y el
segundo en 5%<Er <10%, significa que se obtuvo un resultado experimental con criterio de

calidad bueno, y un resultado experimental con criterio de calidad aceptable, respectivamente.

4.2. Caracterizacion del médulo de control y actuacion

En el siguiente apartado se realiza pruebas de repetibilidad en la comunicacion del modulo de
control y actuacién y los modulos de adquisicion de datos 1, 2,3y 4, ademas se plantea pruebas
orientadasa la activacion de la cerradura magnética desde el interior de la zona protegida.

4.2.1. Repetibilidadenla comunicacionentre el modulo de controly actuaciony los méddulos
de adquisicion de datos

Para cuantificar las muestras registradas en las pruebas correspondientes a esta seccién, una
correcta comunicacion entre modulos tras la activacion de los sensores en un primer intento se la

consideracomo “1”, caso contrario se la representa con un “0”. Con esto se plantea:

Comunicacion entre el médulo de control y actuacién -modulo de adquisicion de datos 1. -
El objetivo de esta pruebaes determinar la confiabilidad y calidad de la comunicacion entre estos
modulos mediante el calculo del coeficiente de variacion (CV) tras realizar un andlisis de
repetibilidad.
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Para ello, se activd el sensor magnético 1, posteriormente se visualiza en la pantalla serial de
Arduino la variable enviada desde el modulo de adquisicion de datos 1 al moédulo de control y
actuacion utilizando Firebase como intermediario de la comunicacion, finalmente se observan los

mensajes de alerta en Telegram indicando la activacién del sensor, véase en la llustracion 3-4.

9:20 wl B
-
© coms <0 Instituto PSICOVID P
4 members <y
| SE DETECTO MOVIMIENTOEN: | |
SENSOR MAGNETICO 1 e
SE DETECTO MOVIMIENTO EN: |
MAGNETICO 1 ON SENSOR MAGNETICO 1
------------------------------------ SE DETECTO MOVIMIENTO EN: |
Stream Data available... SENSOR MAGNETICO 1 i
STEERM PATH: /BASE SE DETECTO MOVIMIENTO EN: |

EVENT BRTH: / SENSOR MAGNETICO 1

DATLZ TYPE: json SE DETECTO MOVIMIENTO EN:
SENSOR MAGNETICO 1

EVENT TYFE: put e e

VAILUE: ————————— e e SE DETECTO MOVIMIENTO EN:

SENSOR MAGNETICO 1

llustracién 3-4:  Pantalla serial de arduino (izquierda), mensajes de

alerta en Telegram (derecha)
Realizado por: Chafla, Hernan, 2022

La prueba de repetibilidad realizada se observaen la Tabla 7-4.

Tabla 7-4: Comunicacion entre el modulo de control y

actuacion- modulo de adquisicion de datos 1

NUmero Parametros (Sensor magnético 1)

de N.°de intento | Respuestaen
muestra Fecha/hora de activacion | tiempo real

1 29/6/2022 17:43:00 1 1

2 29/6/2022 17:43:10 1 1

3 29/6/2022 17:43:20 1 1

4 29/6/2022 17:43:30 1 1

5 29/6/2022 17:43:40 1 1

6 29/6/2022 17:43:50 1 1

7 29/6/2022 17:44:00 1 1

8 29/6/2022 17:44:10 1 1

9 29/6/2022 17:44:20 1 1

10 29/6/2022 17:44:30 1 1

Media 1

Desviacion estandar (o) 0

Coeficiente de variacion (CV) 0%

Realizado por: Chafla, Hemén, 2022
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De la Tabla 7-4 se obtiene un coeficiente de variacion CV=0%, por lo que, segun definicion de
autores al serel CV igual a 0% significa que se tiene muestras compactas, por lo que no existe
variabilidad de datos, teniendo asi valores estables. Producto a ello se dice que la comunicacion
entre el mdédulo de adquisicion de datos 1y el médulo de control y actuacion es confiabley de

calidad.

Comunicacion entre el médulo de control y actuacion -mddulo de adquisicidén de datos 2. —
El objetivo de esta pruebaes determinar la confiabilidad y calidad de la comunicacion entre estos
modulos mediante el calculo del coeficiente de variacion (CV) tras realizar un analisis de
repetibilidad.

Para ello, se activo el sensor de movimiento 1, posteriormente se visualiza en la pantalla serial de
Arduino la variable enviada desde el mddulo de adquisicion de datos 2 al médulo de control y
actuacion utilizando Firebase como intermediario de la comunicacidn, finalmente se observan los

mensajes de alerta en Telegram indicando la activacién del sensor, véase en la llustracion 4-4.

@ com7 5:24 e
Instituto PSICOVID
<® "
SE DETECTO MOVIMIENTO EN:
PRESENCIE 1 ON SENSOR PRESENCIA 1
------------------------------------ SE DETECTO MOVIMIENTO EN:
Stream Data availabkble... SENSOR PRESENCIA 1
STEERM PRTH: /BASE SE DETECTO MOVIMIENTO EN:
EVENT FATH: /FREESENCIAI SENSOR PRESENCIA 1
CRTR TYPE: string SE DETECTO MOVIMIENTO EN:
EVENT TYEFE: put SENSOR PRESENCIA 1
VLLUE: OFF SE DETECTO MOVIMIENTO EN:

____________________________________ SENSOR PRESENCIA 1

llustracién 4-4: Pantallaserial de arduino (izquierda), mensajes de alerta en

Telegram (derecha)
Realizado por: Chafla, Hernan, 2022

La prueba de repetibilidad realizada se observaen la Tabla 8-4.

Tabla 8-4: Comunicacion entre el mddulo de control y

actuacion- modulo de adquisicion de datos 2

NUmero Parametros (Sensor de movimiento 1)
de N.°de intento | Respuestaen
muestra Fecha/hora de activaciéon | tiempo real
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1 29/6/2022 17:37:06 1 1
2 29/6/2022 17:37:12 1 1
3 29/6/2022 17:37:18 1 1
4 29/6/2022 17:37:24 1 1
5 29/6/2022 17:37:30 1 1
6 29/6/2022 17:37:36 1 1
7 29/6/2022 17:37:42 1 1
8 29/6/2022 17:37:48 1 1
9 29/6/2022 17:37:54 1 1
10 29/6/2022 17:38:00 1 1
Media 1

Desviacion estandar (0) 0

Coeficiente de variacion (CV) 0%

Realizado por: Chafla, Hernan, 2022

De la Tabla 8-4 se obtiene un coeficiente de variacion CV=0%, por lo que, segun definicion de
autores al serel CV igual a 0% significa que se tiene muestras compactas, por lo que no existe
variabilidad de datos, teniendo asi valores estables. Producto a ello se dice que la comunicacion
entre el médulo de adquisicion de datos2 y el modulo de control y actuacion es confiable y de

calidad.

Comunicacion entre el médulo de control y actuacion -modulo de adquisicion de datos 3. -
El objetivo de esta pruebaes determinar la confiabilidad y calidad de la comunicacion entre estos
modulos mediante el calculo del coeficiente de variacion (CV) tras realizar un andlisis de

repetibilidad.

Para ello, se activo el sensor de vibracién 1y el sensor magnético 2, posteriormente se visualiza
en la pantalla serial de Arduino la variable enviada desde el médulo de adquisicion de datos 3 al
modulo de control y actuacion utilizando Firebase como intermediario de la comunicacion,
finalmente se observan los mensajes de alerta en Telegram indicando la activacion del sensor,

véase en la llustracion 5-4.
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& comr

F0LEFE 1

O

OFF

string

Stream Data available...
STRERM PATH: /BASE

EVENT PATH: /GOLFEL
DATRE TYPE:
EVENT TYPE: put
VALUE:

Stream Data available...
STEELM PATH: /BASE
EVENT PATH: /MAGNETICO

DLTL TYPE:
EVENT TYFE: put
VALUE: OFF

string

en Telegram (derecha)
Realizado por: Chafla, Hernan, 2022

9:01 "

Instituto PSICOVID

< e 4 members w
e T
SE DETECTO MOVIMIENTO EN: |8 =
SENSOR GOLPE 1 K ; o I )4
— — L YT
SE DETECTO MOVIMIENTO EN: ’fﬁ“:},
SENSOR GOLPE 1 )
—
SE DETECTO MOVIMIENTO EN: :
SENSOR GOLPE 1
SE DETECTO MOVIMIENTO EN:
SENSOR GOLPE 1
SE DETECTO MOVIMIENTO EN:
SENSOR GOLPE 1
9:02 wTe
Instituto PSICOVID i’
< 6 4 members “
SE DETECTO MOVIMIENTO EN: K&;, S
SENSOR MAGNETICO 2 ((}r’—// 4
- ¥ Y

SE DETECTO MOVIMIENTO EN:
SENSOR MAGNETICO 2

SE DETECTO MOVIMIENTO EN: |
SENSOR MAGNETICO 2

SE DETECTO MOVIMIENTO EN: | 2
SENSOR MAGNETICO 2

SE DETECTO MOVIMIENTO EN:
SENSOR MAGNETICO 2

llustracion 5-4: Pantalla serial de arduino (izquierda), mensajes de alerta

La prueba de repetibilidad realizada se observaen la Tabla 9-4.

Tabla9-4:  Comunicacion entre el modulo de control y actuacion- modulo de adquisicion de
datos 3

Parametros (Sensor de vibracién 1) Parametros (Sensor magnético 2)
N.°de N.°de | Respuesta N.°de | Respuesta
muestra| Fecha/hora intento de | en tiempo Fecha/hora intento de | en tiempo

activacion|  real activacion real

1 29/6/2022 17:06:06 1 1 29/6/2022 16:53:00 1 1

2 29/6/2022 17:06:12 1 1 29/6/2022 16:53:06 1 1

3 29/6/2022 17:06:18 1 1 29/6/2022 16:53:12 1 1

4 29/6/2022 17:06:24 1 1 29/6/2022 16:53:18 1 1

5 29/6/2022 17:06:30 1 1 29/6/2022 16:53:24 1 1

6 29/6/2022 17:06:36 1 1 29/6/2022 16:53:30 1 1

7 29/6/2022 17:06:42 1 1 29/6/2022 16:53:36 1 1
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8 29/6/2022 17:06:48 1 1 29/6/2022 16:53:42 1 1
9 29/6/2022 17:06:54 1 1 29/6/2022 16:53:48 1 1
10 29/6/2022 17:09:00 3 0 29/6/2022 16:53:54 1 1
Media 0,9 1
Desviacion estandar (o) 0,09 0
Coeficiente de variacion (CV) 10% 0%

Realizado por: Chafla, Heman, 2022

De la Tabla 9-4 se obtiene un coeficiente de variacion CV=10% a causa del sensor de vibracién

1y un CV=0% por el sensor magnético 2.

Por lo que, segun definicion de autores al no superar el 30%y ser proximos al 0% significa que
se tiene muestras compactas, produciendo poca variabilidad de datos, teniendo asi valores
estables. Producto a ello se dice que la comunicacidn entre el médulo de adquisicién de datos 3y
el médulo de control y actuacion es confiable y de calidad.

Comunicacion entre el médulo de control y actuacién -modulo de adquisicion de datos 4. -
El objetivo de esta pruebaes determinar la confiabilidad y calidad de la comunicacion entre estos
modulos mediante el céalculo del coeficiente de variacion (CV) tras realizar un anélisis de

repetibilidad.

Para ello, se activo el sensor de movimiento 2 y el sensor de vibracién 2, posteriormente se
visualiza en la pantalla serial de Arduino la variable enviada desde el modulo de adquisicion de
datos 4 al modulo de control y actuacion utilizando Firebase como intermediario de la
comunicacion, finalmente se observanlos mensajesde alertaen Telegramindicando la activacion
de los sensores, véase en la llustracion 6-4.
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GOLEFE 2 ON

Stream Data available...
STREARM PATH: /BASE
EVENT PATH: /GOLPEZ2
DAT: TYPE: string

EVENT TYFE: put

VALUE: OFF

FRESENCTIA 2 OFF

availakble...
JBASE

Stream Data
STREAM PATH:
EVENT FATH: /PFRESENCIZZ
DATE TYPE: string

EVENT TYFE: put

VALUE: ON

llustracion 6-4:

en Telegram (derecha)
Realizado por: Chafla, Hernan, 2022

9N wl T
Instituto PSICOVID e
< e 4 members w
S i
SE DETECTO MOVIMIENTO EN: | \;':f
SENSOR GOLPE 2 (=
- et V4 . )
SE DETECTO MOVIMIENTO EN: ’;’ ® 4
SENSOR GOLPE 2 . e
e el A
SE DETECTO MOVIMIENTO EN: i
SENSOR GOLPE 2 IC
SE DETECTO MOVIMIENTO EN:
SENSOR GOLPE 2
SE DETECTO MOVIMIENTO EN:
SENSOR GOLPE 2
9:12 P Il
Instituto PSICOVID
< e 4 members w
- o

SE DETECTO MOVIMIENTO EN: |
SENSOR PRESENCIA 2 ¢

SE DETECTO MOVIMIENTO EN: \fﬁ @ 1
SENSOR PRESENCIA 2 i
i — A &
SE DETECTO MOVIMIENTOEN: |
SENSOR PRESENCIA 2 €

SE DETECTO MOVIMIENTO EN: |
SENSOR PRESENCIA 2

SE DETECTO MOVIMIENTO EN:
SENSOR PRESENCIA 2

Pantalla serial de arduino (izquierda), mensajes de alerta

La prueba de repetibilidad realizada se observaen la Tabla 10-4.

Tabla 10-4: Comunicacion entre el médulo de control y actuacion-modulo de adquisicion de
datos 4
Parametros (Sensor de vibracion 2) Parametros (Sensor de movimiento 2)
N.°de N.°de |Respuesta N.°de |Respuesta
muestra| Fecha/hora |intento de | entiempo Fecha/hora intento de | en tiempo
activacion real activacion real
1 29/6/2022 17:19:10 1 1 29/6/2022 17:31:00 1 1
2 29/6/2022 17:19:20 1 1 29/6/2022 17:31:06 1 1
3 29/6/2022 17:19:30 1 1 29/6/2022 17:31:12 1 1
4 29/6/2022 17:19:40 1 1 29/6/2022 17:31:18 1 1
5 29/6/2022 17:19:50 2 0 29/6/2022 17:31:24 1 1
6 29/6/2022 17:20:00 1 1 29/6/2022 17:31:30 1 1
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7 29/6/2022 17:20:10 1 1 29/6/2022 17:31:36 1 1
8 29/6/2022 17:20:20 1 1 29/6/2022 17:31:42 1 1
9 29/6/2022 17:20:30 1 1 29/6/2022 17:31:48 1 1
10 29/6/2022 17:20:40 1 1 29/6/2022 17:31:54 1 1
Media 0,9 1

Desviacion estandar (o) 0,09 0
Coeficiente de variacion (CV) 10% 0%

Realizado por: Chafla, Heman, 2022

De la Tabla 10-4 se obtiene un coeficiente de variacion CV=10% a causa del sensor de vibracion

2y un CV=0% por el sensor de movimiento 2.

Por lo que, segun definicion de autores al no superar el 30%y ser proximos al 0% significa que
se tiene muestras compactas, produciendo poca variabilidad de datos, teniendo asi valores
estables. Producto a ello se dice que la comunicacién entre el modulo de adquisicion de datos 4y

el modulo de control y actuacion es confiable y de calidad.

4.2.2. Repetibilidad en la activacién de la cerradura magnética

El objetivo de esta prueba es determinar la confiabilidad y calidad de la activacion de la cerradura
magnetica desde el interior de la zona 2 mediante el célculo del coeficiente de variacion (CV) tras
realizar un anélisis de repetibilidad.

Para ello, se presiona el botdn ligado al médulo de control y actuacion el cual da apertura a la
zona protegida, posteriormente se visualiza en la pantalla serial de Arduino del médulo de control

y actuacion el cambio de estado de la variable correspondiente, véase llustracion 7-4.

2 comy

ESTADO BOTON: 1
ESTADO BOTON: O
¥4 COLOCE EN OFF FIREEASE
ESTADO BOTON: 1

llustracion 7-4: Pantalla serial de

arduino del médulo de control y actuacion
Realizado por: Chafla, Hernan, 2022
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Como se observaen la Tabla 11-4, para cuantificar las muestras registradas en esta prueba, una
correcta activacion de la cerraduramagnéticatras presionar el botdn en un primer intento se lo

consideracomo “1”, caso contrario se 10 representa conun “0”.

Tabla 11-4: Repetibilidad en la activacion de la

cerraduramagnética

Parametros (boton)
N.°de N.°de Respuesta
muestra Fecha/hora intento de | entiempo
activacion real
1 29/6/2022 17:53:49 1 1
2 29/6/2022 17:53:56 1 1
3 29/6/2022 17:54:03 1 1
4 29/6/2022 17:54:10 1 1
5 29/6/2022 17:54:17 1 1
6 29/6/2022 17:54:24 1 1
7 29/6/2022 17:54:31 1 1
8 29/6/2022 17:54:38 1 1
9 29/6/2022 17:54:45 1 1
10 29/6/2022 17:54:52 1 1
Media 1
Desviacion estandar (o) 0
Coeficiente de variacion (CV) 0%

Realizado por: Chafla, Hemén, 2022

De la Tabla 11-4 se obtiene un coeficiente de variacion CV=0%, por lo que, segun definicion de
autores al serel CV igual a 0% significa que se tiene muestras compactas, por lo que no existe
variabilidad de datos, teniendo asi valores estables. Producto a ello se dice que la activacion de la
cerraduramagnéticadesde el interior de la zona 2 es confiable y de calidad.

4.3. Caracterizacion del modulo de administracién, control y visualizacién de la

informacion

En este apartado se plantea pruebas orientadasa la transmision de la informacion para el control

del PSES y pruebas de registro de usuarios parael control de acceso.

4.3.1.  Pruebasde transmision de la informacién parael control del PSES
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El objetivo de esta prueba es determinar la integridad de la informacion entre Telegram y el
modulo de control y actuacion, es decir, que lo transmitido desde Telegram sea lo recibido en el
maodulo de control y actuacion.

Para ello, se envid los mensajes “/alarma_on”, “/alarma_off” los cuales activan y desactivanel
sistema de alarma del PSES, respectivamente, con un total de 10 muestras para cada comando
como si de una prueba de repetibilidad se tratara, el mismo procedimiento se lo realiz6 con el
comando “/sirena_on”, “/sirena_off’ para el control del elemento actuador alarma audible y el

comando “/abrir” parala apertura de la puertade la zona 2.

En la llustracion 8-4, llustracion 9-4 e llustracion 10-4 se visualizan los mensajes enviados desde
Telegram y los recibidos en el médulo de control y actuacion a partir de utilizar la pantalla serial
de Arduino (item “text”).

12:44 w7

)
q

Instituto PSICOVID
@ com7 (vG Dk -
Jalarma_on , i
Alarr PSICOVIL
SISTEMA DE SEGURIDAD
userID: 534363764%, username: David W% /CTIVADO : ,
chatID: -1001630083714, messagelD: 1355 [alarma_off ,

text: falarma_on, data: TR y )
~ SISTEMA DE SEGURIDAD

query: 0, edited: 0, isBeot: 0O, OTA: O, -

. DESACTIVADO
- .
R . Jalarma_on ,
userID: 5343637649, username: David
chatID: -1001630083714, messagelD: 1357 ;SISTEMA“DE‘»‘S}EGURIDAD
text: falarma off, data: R /CTIVADO
query: 0, =dited: 0, isBot: 0, OTR: 0, | ' & Jalarma_off ,

a s

llustracion 8-4: Pantallaserial de arduino (izquierda), mensajes de alerta en

Telegram (derecha), para el comando “/alarma_on”, ““/alarma_off”
Realizado por: Chafla, Hernan, 2022

-
@ CoM; 12:44 W T H

bers

| < (6] Instituto PSICOVID

[sirena_on 445 py
userlID: 53436376459, username: David ‘ e

chatID: -1001630083714, messageID: 1411 SIRENA ENCENDIBA

text: fsirena on, data: Jewaia. off o

gquery: 0, edited: 0, isBot: 0, OTha: 0, - ‘

SIRENA APAGADA :
userID: 534363764%, username: Dawvid /Sirena_;)‘n A
chatID: -1001630033714, messagelD: 1413 e
text: /girena_off, data: Qe SIRENA ENCENDIDA
query: 0, edited: 0, isBot: 0, OTa4: 0, - R [sirena_off 445 py
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llustracion 9-4:  Pantallaserial de arduino (izquierda), mensajes de alerta en

Telegram (derecha), para el comando “/sirana_on”, “/sirena_off”
Realizado por: Chafla, Hernan, 2022

© com7 12:44 al T &
Instituto PSICOVID &
I /abrir 40800 §
VALUE: ———m—mmmm e Y9
ABRI LA PUERTA DESDE |
. TELEGRAM o/ 9
userID: 5343637649, username: David - : t

chatID: -1001630083714, messageID: 1377 /200 a6 om
text: fabrir, data: &
ABRI LA PUERTA DESDE & %

query: 0, edited: 0, isBot: 0, OT4: 0O, W TELEGRAM

llustracion 10-4: Pantalla serial de arduino (izquierda), mensajes de alerta en
Telegram (derecha), para el comando “/abrir”
Realizado por: Chafla, Hernan, 2022

La prueba realizada en este apartado se observaen la Tabla 12-4.

Tabla 12-4: Pruebasde transmision de la informacién parael control del PSES

Sistema de alarma Alarma audible Cerraduramagnética
N.°de | Mensaje ) Mensaje ) Mensaje )
. Mensaje . Mensaje . Mensaje
muestra| enviado enviado enviado
recibido recibido recibido
(Telegram) (Telegram) (Telegram)
1 falarma_on falarma_on /sirena_on /sirena_on [abrir [abrir
2 /alarma_on falarma_on /sirena_on [sirena_on [abrir [abrir
3 falarma_on falarma_on [sirena_on [sirena_on [abrir [abrir
4 falarma_on /alarma_on /sirena_on [sirena_on [abrir [abrir
5 falarma_on /alarma_on /sirena_on [sirena_on [abrir [abrir
6 falarma_on falarma_on /sirena_on [sirena_on [abrir [abrir
7 falarma_on falarma_on [sirena_on [sirena_on [abrir fabrir
8 falarma_on /alarma_on /sirena_on [sirena_on [abrir [abrir
9 /alarma_on /alarma_on /sirena_on [sirena_on [abrir [abrir
10 falarma_on falarma_on /sirena_on [sirena_on [abrir [abrir
11 falarma_off falarma_off [sirena_off [sirena_off
12 [falarma_off falarma_off /sirena_off [sirena_off
13 falarma_off [alarma_off [sirena_off [sirena_off
14 falarma_off falarma_off [sirena_off [sirena_off
15 falarma_off falarma_off /sirena_off [sirena_off
16 falarma_off falarma_off [sirena_off [sirena_off
17 falarma_off falarma_off [sirena_off [sirena_off

103



18 falarma_off falarma_off [sirena_off [sirena_off
19 falarma_off falarma_off [sirena_off [sirena_off
20 [falarma_off falarma_off /sirena_off [sirena_off

Realizado por: Chafla, Hernan, 2022

Con base a la Tabla 12-4, tras aplicar la técnica de observacion se establece que existe integridad
de la informacién en todos los mensajes enviados desde Telegram hacia el modulo de control y
actuacion para la activaciony desactivacion del sistema de alarma, alarma audible y apertura de
la puertaen lazona?2.

4.3.2.  Pruebaderegistrode usuarios parael control de acceso

El objetivo de esta prueba es determinar la integridad de la informacion entre la aplicacion movil

y la base de datos, es decir, la informacién ingresada en los diferentes campos solicitados por la

App para el registro de usuarios tiene que ser la misma informacién almacenada en Firebase.

El procedimiento aseguir eselsiguiente: dentrode laaplicacion se escoge la opcion“Registrate”,
posteriormente el administrador del PSES tendra que llenar los campos solicitados en las
diferentes ventanas de la App con la informacion del nuevo usuario, tal como se observaen la

llustracion 11-4.

10t 8N 14:57 CNT il =W 0 MO M- 10t [7)14:59 CNT il Y MO S -~ 10 771 14:59

CNT il =0 O W6 -

[ )
Lt

Hola, vamos a configurar tu cuenta

Hola, vamos a crear tus credenciales de acceso Hola, vamos a configurar tu cuenta

davidchaflapoma@gmail.com David David
""" Chafla Chafla
5/5
dav123 &
6/8 0995525500 0995525500
dav123 o
0605729656 0605729656,

Al registrarte, tu estas de acuerdo con nuestros terminos y
condiciones

Al registrarte, tu estds de acuerdo con nuestros terminos y

Al registrarte, tu estas de acuerdo con nuestros terminos y condiciones

condiciones

llustracion 11-4: Ventanas que conforman la aplicacion maévil parael control de

acceso
Realizado por: Chafla, Hernan, 2022
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Al presionar el boton “obtener” es importante acercar la tarjeta o dispositivo NFC que se desee
afiadiralmddulode adquisiciénde datos 1 para su correspondiente lectura, véaseen la llustracion
12-4.

llustracién 12-4: Lecturade tarjeta NFC para

su registro
Realizado por: Chafla, Hernan, 2022

Como se observa en la llustracion 13-4, unavez registrado el nuevo usuario se procede a abrir la

base de datos para visualizar la informacion que se almaceno en ella.

USUARIOS
4 BB1siQunWLSudMLg94Na6b2dZop2
» VvchEPwfKHboMnwCxo01K0d9phxr1
v xgtqKec3459QUImA7h1VoJktBI9t2
apellido: "Chafla"
cedula: "0605729656"
codigo: "915019443"
estadoConexion: "ACTIVO"
nombre: "David"
telefono: "0995525500"
uri: "android.resource://com.exam

llustracion 13-4:  Informacion registrada en

Firebase
Realizado por: Chafla, Hernan, 2022
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Con base a la llustracion 11-4 y la llustracion 13-4, tras aplicar la técnica de observacion se
establece que existe integridad de la informacién entre lo ingresado en los diferentes campos de
la aplicacion mavil y lo registrado en la base de datos respectiva.

4.4, Caracterizacion de la comunicacion paralos médulos de PSES

El objetivo de esta pruebaes determinar la distancia de comunicacion maximaque alcanzan los
modulos de adquisicion de datos 1,2, 3y 4 y el modulo de control y actuacion respecto al router
con frecuencia de 2.4GHz.

Para ello al contar cada médulo con un mismo modelo de tarjeta de desarrollo (ESP8266 Wemos
D1 mini) se evalia de manera general la transmision de datos con linea de vista y con
interferencia, para lo cual se escoge y se ubica un modulo de adquisicion de datos en un area
cercana al centro “Psicologico infantil- PSICOVID”, estableciendo tramos hasta cuando se
presenten problemas de trasmision de datos. Para la medicion de las longitudes se empled Google
Earth.

La llustracion 14-4 representa el alcance de comunicacion con interferencia, donde, el router se
encuentraubicado en el interior del establecimiento (punto A) y elmoédulo de prueba se encuentra
ubicado en su exterior (punto B).

llustracion 14-4: Alcance de

comunicacion con interferencia
Realizado por: Chafla, Hernan, 2022
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La llustracion 15-4 representa el alcance de comunicacion con linea de vista, en donde el router
se encuentraubicado enelexterior del establecimiento (punto A) al igual que elmddulode prueba

(punto B).

Distancia 0
0.00m ~

llustracion 15-4: Alcance de

+ Agregar un punto

comunicacion con lineade vista
Realizado por: Chafla, Hernan, 2022

Una vez habiendo realizado varias pruebas de alcance de comunicacion maxima entre los
diferentes mddulos del PSES y el router, con y sin linea de vista, es posible establecer el nivel de
recepcion de datos en funcion a la distancia, el cual se lo categoriza de la siguiente manera:

En cuanto a la comunicacion con linea de vista, “alto” 0 < distancias < 35 (metros) presenta
comunicacion estable, con retardos de hasta 2 segundos, “medio” 35< distancias <41.9 (metros)
presenta pequefios problemas de comunicacion con auto recuperacion de sefial de red y retardos
de hasta 3 segundos, “nulo” distancias >41.9 (metros) no se establece comunicacion algunaentre

emisor-receptor, vease en la llustracion 16-4.
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Nivel de recepcion de datos

0 10 20 30 40 50
Distancia de comunicacién (m)

llustracion16-4: Nivelde recepcion de datos enfuncionala distancia,

con linea de vista.
Realizado por: Chafla, Hernan, 2022

En cuanto a la comunicacion con interferencia, “alto” 0 < distancias < 19 (metros) presenta

comunicacion estable, con retardos de hasta 3 segundos, “medio” 19< distancias <22.7 (metros)

presenta pequefios problemas de comunicacion con auto recuperacion de sefial de red y retardos

de hasta 4 segundos, “nulo” distancias >22.7 (metros) no se establece comunicacion alguna entre

emisor-receptor, véase en la llustracion 17-4.

Nulo

0 5 10 15 20 25
Distancia de comunicacién (m)

Nivel de recepcion de datos

llustracién 17-4: Nivel de recepcion de datos en funcion a la

distancia, con interferencia.
Realizado por: Chafla, Hernan, 2022

Conbaseala llustracion16-4y la llustracién 17-4, se establece que ladistancia de comunicacion

méaximaentrelos médulos del PSESy el router, paraun nivel de comunicacion “alto” conretardos
Ny

de tiempo entre 2 y 3 segundos es de 35m con linea de vista y 19m con interferencia,

respectivamente.
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45, Pruebas de la alimentacién del PSES

En este apartado se realizan pruebas del consumo energético del PSES y la estimacion de
carga/descarga de la bateria Rekoser RKE12-7.

4.5.1. Consumo energético del PSES

El objetivo de esta pruebaes determinar el consumo de energia real que tiene el PSES en estado
activo e inactivo.

Consumo energético en estado inactivo. - Para este literal con ayuda de un multimetro se mide
por individual el consumo de cada médulo que conforma el PSES habiendo desarmado la alarma
en un paso anterior, posteriormente se suma los valores registrados en las mediciones obteniendo
asi el consumo de corriente total.

Consumo energético en estado activo. - Para este literal tras armar el sistema de alarma con
ayuda de un multimetro se mide por individual el consumo de cada médulo activando los
elementos sensores y actuadores respectivos, con la intencion de captar el pico maximo de
consumo de corriente de cada uno de ellos, posteriormente se suma los valores registrados

obteniendo asi el consumo de corriente total.

En la Tabla 13-4 se presenta los resultados obtenidos tras realizar las mediciones de consumo

energético paraun estado activo e inactivo.

Tabla13-4: Consumode corriente del PSES para unestado activoe inactivo.

Modulo Estado inactivo (mA) | Estado activo (mA)
Adquisicion de datos 1 82.5 109.3
Adquisicién de datos 2 37.6 64.5
Adquisicién de datos 3 39.1 59.5
Adquisicién de datos 4 457 51

Control y actuacion- bloque de
alimentacion %0 220
Total 264.9 504.3

Realizado por: Chafla, Heman, 2022
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Con base a la Tabla 13-4, se observa que el consumo de energia real del PSES para un estado
inactivo es de 264.9 mA y para un estado activo es de 504.3 mA, siendo menor conun 88.3%y
un 77.72%, respectivamente, comparado con el consumo calculado de forma teorica.

4.5.2. Estimacionde la cargay descargade la bateria

El objetivo de esta pruebaes determinar el tiempo de cargay de duracion de la bateria frente a un

corte de energia eléctricaen la linea principal.

Tiempo de carga y descarga de la bateria Rekoser RKE12-7. - Como primer paso se procedio
a descargar dichabateria en su totalidad, después se conecta la bateria al suministro eléctrico y se
cronometra el tiempo que demora hasta que llegue a un voltaje de 13.6 V, valor especificado en
su hoja de datos, véase en la llustracion 18-4.

151 7.57 5.0 — 20  0.24
Chcnge Violums
14{7.0{ 47 —T = T Chege vaisgs | [100 [0
- i —Z i
S 13]65) 43 - /] 180 € 0.6 <
aar ) (T} Discharge - =t
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! 1 Change Cument: 0.1CA ] -]
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10] 50| 33 /1 X 20  |o0.04
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llustracién 18-4: Caracteristicade descarga de la bateria Rekoser 12V7Ah
Fuente: (Rekoser, 2022)

El tiempo de carga registrado en este procedimiento fue de 3.75 horas, valor que se aproxima al

expuesto tedricamente en las especificaciones técnicas de la bateria.

Finalmente, para determinar el tiempo de duracién o descarga de la bateria se hace uso de la

ecuacion 1 citada enel capitulo 3.

Reemplazando los resultados obtenidos de la Tabla 13-4 en la ecuacion 1, se tiene un tiempo de
duracionigual a 13.88 horas para un consumo en estado activo, y una duracién de 26.43 horas
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para un consumo en estado inactivo, por lo que la duracion de dicha bateria satisface el tiempo de
cortede energiaen lazonael cualse encuentraen elrango de 2 a 3 horas (Empresa Eléctrica Riobamba
S.A.,2022).

4.6. Funcionamiento general del PSES

Una vez habiendo realizado la caracterizacion de cada médulo que conforma el PSES de manera
individual, asi como pruebas de integridad de informacion, distancias de comunicacion,
alimentacion y demas,como siguiente paso se procedida laimplementacion del sistema completo
dentro de las instalaciones del centro “Psicologico Infantil PSICOVID”, véase en la llustracion
19-4.
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llustracién 19-4: Implementacién del PSES dentro de las instalaciones del centro

“Psicologico Infantil PSICOVID”.
Realizado por: Chafla, Hernan, 2022

Posteriormente, encontrandose el PSES ensamblado en su totalidad se realizaron pruebas

orientadasal control del sistemaen conjunto mediante Telegram, para ello:

En repetidas ocasiones se armo el sistema de alarma y se lo activo de tal forma que cada elemento
de adquisicion de datos porindividual, incorporado en su respectivomadulo, fueseel responsable
de la accion realizada, las respuestas a cada una de estas pruebas resultaron ser favorables,

reportando alertas y tomando accion de lo sucedido.

Para el control de acceso se tomaron tarjetas registradas, no registradas y blogueadas,
continuamente se realizaron lecturas constantes para observar el comportamiento del sistema, al
finalizar se pudo comprobar que la apertura de la puerta Unicamente se dio a los usuarios con

tarjetas registradas, tal y como debia suceder.
Continuamente se realizaron pruebas de: activacion directa de la alarma audible, administracion

de usuarios mediante la aplicacion movil, apertura de la puerta desde Telegram y desde el interior

de la zona por medio del boton, teniendo resultados adecuados por cada prueba aplicada.
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Finalmente, unavez culminado con el proceso que conlleva este apartado se procedid a realizar
la entrega del PSES a la psicologa Maritza Poma, duefia del centro “Psicoldgico Infantil -
PSICOVID”, quien dio constancia al correcto funcionamiento del proyecto de integracion

curricular elaborado, por tanto, como evidencia a ello en la lustracién 20-4 se adjunta la carta

recibida que valida lo mencionado.

PR

Riobamba, 18 de julio del 2022

Presente

De mi consideracion:

Reciba un cordial saludo, por medio de la presente, centro “Psicologico Infantil PSICOVID”, nos
permitimos notificar que de acuerdo con la revisién, analisis y puesta en funcionamiento del
proyecto de integracion curricular: DISENO Y CONSTRUCCION DE UN PROTOTIPO DE
SISTEMA EMBEBIDO DE SEGURIDAD, SUPERVISADO MEDIANTE UNA RED SOCIAL,
PARA EL CENTRO “PSICOLOGICO INFANTIL - PSICOVID”, llevado a cabo por el seiior,
Hernin David Chafla Poma con C.I: 060572965-6 dentro de nuestro establecimiento, damos
al proyecto comoe ACEPTADO al haber presentado las peticiones de acuerdo a las solicitudes
planteadas en fechas anteriores,

Esperamos la culminacién con el mayor de los éxitos en sus estudios y agradecemos el trabajo
realizado.

Atentamente;

= el V)
79, PSICOVID
[ 3 Lic. Maritza Pomg
_% Reg. 1019-15-1401250

MSc. Maritza Elizabeth Poma Ramos
GERENTE DE PSICOVID

DIRECION: Ciudadela Politécnica, Varsovia entre Quito y Viena Teléfono: 0999084213 CORREO: psicovid@outlook.com

llustracion 20-4: Certificado de aceptacidn del proyecto de integracion

curricular emitido por el centro “Psicologico Infantil -PSICOVID”
Realizado por: Chafla, Hernan, 2022
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4.7. Anélisis econémico parala construccion del PSES

En la Tabla 14-4 se presentael costo total requerido para la construccion del PSES, para ello se
hace mencion alos costosunitarios pertenecientes a cada elemento necesario parala construccién

del mismo y la cantidad requerida de dichos elementos. Los costos expuestos a continuacion

corresponden a su adquisicion dentro de Ecuador.

Tabla 14-4: Analisis econdmico para la construccion del PSES

) . Costo unitario| Costo total
Mdédulo | Cantidad Componente
(USD) (USD)
4 ESP8266 Wemos D1 mini $ 8.00 32.00
2 Sensor magnético MC-38 $ 1.50 3.00
Sensor de movimiento DSC LC-100-
2 $ 12.40 $ 24.80
Pl
Adquisicion 2 Sensor de vibracion Ky-002 $ 2.50 $ 5.00
de datos (1- 1 Modulo RFID/NFC PN532 $ 11.95 $ 11.95
4) 4 Convertidor DC-DC MP2307 $ 1.00 $ 4.00
1 Médulo DFPlayer Mini MP3 $ 4.00 $ 4.00
4 Impresién 3D del disefio estructural $ 20.00 $ 80.00
1 Otros elementos $ 10.00 $ 10.00
TOTAL $ 174.75
1 ESP8266 Wemos D1 mini $ 8.00 $ 8.00
1 Cerradura magnética ZE-280-5T $ 38.50 $ 38.50
1 Alarma audible 12V Opalux $ 10.00 $ 10.00
Control y 1 Maédulo relé $ 2.00 $ 2.00
actuacion 1 Convertidor DC-DC MP2307 $ 1.00 $ 1.00
1 Estructura $ 19.00 $ 19.00
1 Otros elementos $ 23.00 $ 23.00
TOTAL $ 101.50
1 Bateria Rekoser RKE12-7 $ 17.00 $ 17.00
Blogue de . —
1 Fuente de alimentacion UHPPOTE 27.50 27.50
alimentacion
TOTAL 44.50
Costo- tiempo de ingenieria (30%) 96.23
COSTO TOTAL DEL PSES $ 416.98

Realizado por: Chafla, Hernan, 2022

Con base ala Tabla 14-4, se determina que el costo total de construccion del PSES es de $416.98,
del cual se desglosa los siguientes porcentajes de costos de construccion: el 41.91% para la

implementacion de los 4 modulos de adquisicion de datos, el 24.34% para el modulo de control
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y actuacién, el 10.67% para el bloque de alimentacion y el 23.08% del tiempo de ingenieria

empleado para la construccion de estos.

Sin embargo, con lo antes mencionado se deduce que el costo para la construccién de los 4
modulos de adquisicion de datos es de $174.75, por lo que, si se analiza de forma individual son
los que requieren de menor inversion econdémica para su construccion, al ser un sistema escalable
esto resulta ser beneficioso, pues al expandirse el establecimiento lo que estrictamente se tiene

que afiadir sonmas de estos médulos, el numerodependera del areay zonas que se desee proteger.

4.7.1.  Comparativa con un sistema comercial

En este apartado se realiza la comparativa del PSES con dos sistemas de similares caracteristicas
e iguales funciones: el primero orientado al sistema de alarma comercializado por la empresa
Laarcom (Laarcom, 2022) y el segundo un sistema de control de acceso comercializado por la

empresa Anviz (Anviz, 2022).

Para el sistema de alarma se realizé una cotizacién por medio de la pagina web oficial de la
empresa, seleccionando como parametros las caracteristicas del lugar en donde se desea la
implementacion, tales como, tipo de establecimiento (oficina), nUmerode ventanas (una), numero
de puertas (dos), y nimero de ambientes del interior (dos).

Para el control de acceso se indago en la paginaweb de la empresa hasta encontrar el sistema que
mas se asemeje al incorporado en el PSES. Unificando las principales caracteristicas de los dos
sistemas antes mencionados, se realiz6 la comparativa correspondiente la cual puede ser vista en
la Tabla 15-4.

Tabla 15-4: Comparativa entre las caracteristicas del PSES y un

sistema comercial

- PSES Sistema comercial
Caracteristica
Sistema de alarma
N.° de zonas a asegurar 2 2
Voltaje de alimentacion 5y 12 (V) 16 (V)
Bateria TA 4A
N.° de detectores de movimiento 2 2
N.°de contactos magnéticos 2 3
N.° de sensores de vibracion 2 0
Potencia de sirena 25W 20W
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Monitoreo Telegram App Laarcom Smart
Control de acceso
N.° de zonas a asegurar 1 1
Voltaje de alimentacion 12v 12v
Modos de identificacion NFC RFID, huella
Distancia de lectura maxima 10 cm 2.2cm
Registro de usuarios Aplicacion moévil| RS485y mini USB
Dimensiones 12x7x3.5(cm) 14.5x5.5x3.7(cm)
COSTO TOTAL $416.98 $545.51

Realizado por: Chafla, Hernan, 2022

Con base a la Tabla 15-4 se observa que el costo del PSES es 23.56% mas economico que
dispositivos comerciales. Los voltajes de operacion son menores en relacion con el sistema
comercial, encontrandose en los 5y 12V & 12y 16V, respectivamente. Ademas de destacar
algunos beneficios extras con los cuales cuenta el PSES, tales como, mayor capacidad de bateria,

sensores de vibracion, potencia de sirena, dimensionesy tipo de monitoreo utilizado.
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CONCLUSIONES

e Se disefi0 y construyd un prototipo de sistema embebido de seguridad para el centro
Psicoldgico Infantil Psicovid el cual es monitoreadoy controlado medianteel uso de Telegram.
Tiene incorporado dos sistemas de seguridad, el primero orientado a un sistema de alarma el
cual cumple con la norma Ecuatoriana INEN-IEC 62851-1y el segundo orientado al control
de acceso basado en tecnologia NFC.

e El prototipo de sistema embebido de seguridad basa su operabilidad en el desarrollo de tres
modulos: adquisicion de datos, control y actuacién, administracion - control y visualizacion
de la informacién los cuales cumplen con funciones especificas. Se recurrio a que cada uno de
dichos modulos utilice tecnologia Wifi como puerta de acceso a internet, obteniendo un
alcance de comunicacién de 35m con linea de vista y 19m con interferencia, incorporandose
retardos de tiempo entre 2 y 3 segundos.

o Se determiné que el error relativo (Er) maximo dado por los dos sensores magneéticos es de
7.14%, por lo que, la adquisicion de datos realizada por dichos elementos de sensado tienen
como resultado experimental un criterio de calidad aceptable.

e Con base a las pruebas realizadas a los dos sensores de movimiento se determiné un Er
maximo en cuando a su distancia de activacion de 0.6% y 0.99% y en cuanto a sus grados de
deteccidn 3.66% Yy 5.56%, respectivamente. Por lo que, la adquisicién de datos realizada por
el primer elemento de sensado tienen como resultado experimental un criterio de calidad entre
bueno y aceptable. Mientras la adquisicion de datos realizada por el segundo elemento de
sensado tienen como resultado experimental un criterio de calidad aceptable.

e Mediante las pruebas de repetibilidad aplicadasa los sensores de vibracién, se encontré un
coeficiente de variacion (CV) igual al 10%, por lo que se establece que el trabajo que cumplen
dichos sensores es confiable y de calidad.

e Tras realizar pruebas de repetibilidad orientadas a: lecturas del médulo NFC, comunicacion
entre el médulo de control y actuacion con los modulos de adquisicion de datos (sin contar los
sensoresde vibracion) y laactivacion dela cerradura magnética a partir de un boton, se obtuvo
un CV=0% significando estabilidad de datos y haciendo que su comportamiento sea confiable
y de calidad.

e Pormedio de pruebasde integridad de la informacion tras aplicar la técnicade la observacion
orientadasal control del prototipo mediante Telegram y el registro de usuarios mediante la
aplicacion movil, se determind que no existen perdida de datos en ninguna ocasion.

e En cuanto a la alimentacion se constatd que el PSES tienen un consumo energético real en

estado activode 504.3mA y en estado inactivo de 264.9 mA, respectivamente siendo menor
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con un 77.72% y un 88.3% al consumo calculado de forma tedrica. Producto a ello se
determind que si la bateria entra en funcionamiento tendria una duracion de 13.88 horas para
el estado activoy de 23.43 horas para el estado inactivo.

Una vez habiendo realizado el anélisis econdmico necesario para la construccion del PSES se
determiné un costo total de $416.98 siendo un 23.56% mas econdmico que dispositivos

comerciales de similares caracteristicas.
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RECOMENDACIONES

e Aumentar el tiempo de pruebas parala validacion de los diferentes médulos que componen
el PSES, pues tal vez el tiempo empleado en el presente trabajo de integracion curricular no
es el suficiente.

e Paratener control sobre la activacion del sensor de vibracion se sugiere utilizar una placa de
circuito SW-420 la cual trabaje en conjunto con un sistema de visién artificial para la
identificacion de una falsa sefial de alarmay un verdadero intento de robo.

e Incorporar un sistema de alimentacion renovable para cada médulo por individual el cual
pueda ser monitoreado por medio de la mismared social, con el fin de tener control sobre el
mismo y evitar que el PSES quede inutilizado con la caida de la linea principal de energia en
paralelo a la de respaldo.

e Implementar un sistema de control de acceso el cual considere la jerarquia de empleados
dentro de un establecimiento, es decir considerando un nivel de permisos. Teniendo en
cuentavisionartificial en conjunto a NFC para un doble factor de autenticacién de identidad.

e Se sugiere realizar estudios para la implementacion de un sistemade camaras de seguridad
alas que se puedaacceder entiemporeal mediante una video llamada o la peticion de captura
de imagenes solicitada desde Telegram.

e Para futuras investigaciones, en el caso de los sensores magnéticos, sensor de vibracion y
maodulo de lecturapara el control de acceso, se recomienda incrustarlos en el interior de las
estructuras que se van a monitorear.

e Utilizar equipos patrones de mejor precisién para la caracterizacion de los sensores que

conforman a los médulos de adquisicién de datos.
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ANEXOS

ANEXO A: Hojade datos de la ESP8266 Wemos D1 Mini

12 RF Porfomuance ESP&266 §02.11bgn Sman Device @ RO

The following are measured under room temperature conditions with 3.3V and 11V power Espressif Systems

supplics.
Optional hold functionality can be built into the 10 if requested. When the 10 is not driven by the

Typical internal or external circuitry, the hold functionality can be used to hold the state to the last used

Input frequency e,
Input impedance
Input reflection The hold functionality introduces some positive feedback inio the pad. Hence, the external driver
Cutput pawer of PA far 72.2Mbps 14 that drives the pad must be sironger than the positive feedback. The required drif@girength i
Output power af PA for | Ib mode 175 however small — in the range of SuA. .
Sensitivity A Parameter Symbol Min
CCK, | Mbps - 4% dBm Input bow voltage Vu a3 fi-25 v
CCK. 11Mbps o N — dBm Ingwt high veltage Vi w1avi0 /N, 36 T
Mg (172 BFSK) A [ o B Input keskage current Ly A A
S4Mbps (34 64.0AM) Ormiyrmt Lere volinge Von — n.xg hd
HT20, MCST Output high voltage Vou 15 v
" Ingrai: pin capacitance Coaa » 2 pF
. VDI Vie N t1h T 16 v
37 Maximeam drive capability T N, N 12 mA
Temperaure | T 100 .
)
All digital 10 pins are protegiéd from M with a snap-back circuit connected between
the pad and ground. Th ltagefis typically about 6V, and the holding voliage is 5.8V,

This provides protection fr voltages and ESD. The output devices are also protected

from reversed voltaghs wil

~O

ESP&266 802.1 1bgn Smart Device @ L& BRI

Espressif Systems

4 Application Diagram ‘\ \

<v200 «!

21Page Espressif Systems Oct 2, 2013



ANEXO B:

Hoja de datos del sensor magnético MC-38

Door & Window Magnetic Sensor Switch for Arduino / 10T / Alarm System

MC-38 Wired Door Window Sensor | Magnetic Switch | Home Alarm System,
Recess able style (which means they can be "set into” for example: a door or window). The
MC38 can be wired 1o your door, or window, any where you want a magnetic sensor 10
alarm when opened.

Metal shield anti-fire ABS, the alarm sounds when the magnets separated. No
external power supply is required-- simply connect to wired or wireless alanm control panel
GND and N.C ports directly!

SPECIFICATIONS:

Connecting Mode: N.C.

Rated current: 100mA

Rated volage: 200VDC

Operating distance: more than | Smm, less than 25mm

Rated power: 3W

Dimension: 28x135x0 9em

Cable Length: 30.5¢m + | 2mm

Switch output: normally closed (switch and magmet are together when the switch 1s closed)

| JO4 AR DN AN (6 KON BN

FEATURES:

¢ Easy mstallation Reliable performance
e Good charactenstic of abrasion-proof
* Best Choice for you to protect family

APPLICATION:

Easy istallation Reliable performance

Good charactenstic of abrasion-proof

Best Choice for you to protect family

There are two types of reed switches: “nommally open” reed switches and “normally
closed” reed switches.

®  The metal reeds on a normally open switch stay open when there s no magnet near the
switch. In the pr of a magnetic field, the ofa Ily-open reed switch
will close. A noemally-closed reed switch is closed when it is not near a magnet: as a
magnet is brought close 1o it, a normally-closed switch will open

PIN-OUTS:

The switch is non polar, so you can plug in the wires in any way.

DIMENSIONS (MM):

e —
==
i
Al



ANEXO C:

Hoja de datos del sensor de movimiento DSC LC-100-PI

DSC

Detector PIR digital
inmune a mascotas

LC-100-PI

Caracteristicas que

hacen la diferencia:

* Contacto de alanma Forma ‘A’ y
pulsador de sabotsje

o Andlsis dgal de sefal

*  Disaia estético de bajo pertl

* Presentado en pistico ABS
para protectitn contra impactos

*  Excepciona inmunised a ke
blanca

Ya sea una instalacion
ik " residencial o comercial, los
* 25Kq|56l:sj = dispositivos de deteccion
: de la serie LC preparan para
* erumwsf"g lo inesperado a los sistemas
las dimengiones de 63 cusrpas de seguridad brindando
y dierenciacion de fondos y proteccion para cada
masootas ambiente, rincén y pasillo.
* Compacio dissfio slecininico E1LC-100-P1 combina
avanzado basado en ASIC para sfectivaments desampaiio
nstalacionss resid|

o Conteo de pulsos reguiable

o Ajuste de sansitiidad del FIR

o Allura de montaie fbre ds
caibracion

CON pracio competitve. B
deatector presanta andisis
nigdigente de sefial para
una detecson confiable,
nmunidad & mascolas de

hasta 55 fbras (25 kg) y diseio

*  Diponiie en cajas de &
uniisdes (LC-100-P1-8PK)

Proteccidn confiable

H procesarmieno avanzads basads an ASIC brinda una
deteccidn supenor y a la vez rechazo a lalsas sanmas
ayudands a rranlensr sequrns 4 personds y bienes. La
teenologia Quad Linesar maging permibe un andliss praciss
de las dimensiones de los cuenpos y diferenciacion de
fandas y masootas.

Procesamiento digital de sefial

Lina efsctiva debaccion de movirmiento depends da la
Feabifictact cel sensor para identifisar innisos y provees

una werdadera resisiencia a falsas alarmas. La sede

LT de dispositives de delecion ubica nlrugas oan
ecactilud gracias 8 su processrmients digial de i sefial

La infarrreaeion digital es analizsds con ey preciitn
Lsandn softwere y no estd sujsta a degradaciin de la
serial causana par ampificacion, ruido, distorsidn o recors
de la safial,

Inmunidad a mascotas

Lo emsness o alla precsion benen b capacidad de
brrineciar deteccitn de calided y al msmo lempo ignonar
masootas de hasta 25 Ko (55 1b) de pesn,

Rapida y facil instalacién

L ez cpues e chestechor ha sido nstaledo a kb aliura de
montae recormendacda, los instaladores smplements
deben realzar Lna breve prosha de deteceion [prusba
de caminar), leciusr s gusbes necesirios y i unidad
quesciara igta para oncionar. Los LEDs altamente visbies
pussdien verss a simple visla y ayudan al instalador

& delerminar & rango de deecciin desdes cualouier
digtancia o dngulo denre del palrin de cobertura.

Ubicacion del detector

Cusnio s una ubicacion para o delecion aseginess de

considarar b siguienle:

* Mo orienbs o delecior hacia suparicies reflectivas

*  Eule ubicacionss sxpueslss & comenes de ain
directas

* Mo ubigue o detecion en lugames con LE solar directa
o s

*  No o ubicue cerca de greandes ohelncsones que
pusscan limilar sy drea de coberura

dé bajo perfil que 98 adanta 8
cualquier decorado.

Patrdn de cobertura

[PRTROM DE LA LENTE

Calibracion del rango de deteccion

El rango de deteceidn del detactor de movimiento es
graduabile desde 16° 2 49° (3 ma 15 m). Poses un
palencidmetm que puede girares en sentida horano o
anliharano pam aumantar o deminuir respeciivaments &l
rarga. Para un dplimo funcionamiento, & rango debe sear
calibradn para cubrir en forma electiva las dimensiones del
drea a probager

Especificaciones
DM ISEORIES .. 32 i x 825 mwm 1 20 i
382" % 246" x1.57"
P, 58 g (204 oF
Métocs de delesosidn.. .. PR Cuard [Custn elemenios)
Enftrada de almenacion.. ..o eeeeee. B @ 18 W0S
Consuma de comenle f&n repaso) ... B A = 5%}
Conguma de cormenle facthal . 12 mA (2 5%)

Inberripbor anfisstolse:
Valores norminales de contactos ... 001 Amper @ 28 WO

Proteccidn AFl...... 10 Wim més 80% AM de 80 a 2000 MHz
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ANEXO E:

&

PN532/C1

Near Field Communication (NFC) controller

Rev. 3.6 — 28 November 2017
115436

Product data sheet
COMPANY PUBLIC

1. General description

The PNS32 s a highly inegrated transceiver module for contactiess communication at
13.56 MHz based on the 80C51 mierocontroller core. It supports 6 different operating
modes:

* ISOfIEC 14443AMIFARE Reader/Witer
* FeiiCa ReaderWriter
* ISOMEC 144438 Reader/Writer
* ISOMEC 14443AMIFARE Card MIFARE Classic 1K or MIFARE Classic 4K card
emulation mode
* FeliCa Card emulation
* ISOMEC 18002, ECMA 340 Peer-to-Peer
The PNS32 implements a demodulator and decoder for signals from
ISO/IEC 14443A/MIFARE compatible cards and transponders. The PNS32 handles the
complete ISO/NEC 14443A framing and error detection (Parity & CRC).
The PN532 supports MIFARE Classic 1K or MIFARE Classic 4K card emulation mode.
The PN532 supports contactiess communication using MIFARE Higher transfer speeds
up to 424 kbit's in both directions.
The PNS32 can demodulate and decode FeliCa coded signals. The PNS32 handies the
FeliCa framing and error detection. The PN532 supports contactless communication
using FeliCa Higher ransfer speeds up to 424 kbit/s in both drections,
The PNS32 supports layers 2 and 3 of the ISO/IEC 14443 B Reader/Wrter
ion scheme, except is must be in firmware as
well as upper layers.

In card emulation mode, the PNS32 is able to answer to a Reader/Writer command either
according to the FeliCa or ISO/IEC 14443A/MIFARE card interface scheme. The PN532

generates the load modulation signals, either from its transmitter or from the LOADMOD

pin driving an external active circuit. A complete secure card functionality is only possible
in combination with a secure IC using the NFC-WI/S2C interface.

Compliant to ECMA 340 and ISO/IEC 18092 NFCIP-1 Passive and Active communication
modes, the PN532 offers the possibility to communicate to another NFCIP-1 compliant
device, at transfer speeds up to 424 kbit's. The PN532 handles the compiete NFCIP-1
framing and error detection

The PN532 transceiver can be connected to an external antenna for Reader/Writer o

Card/PICC modes, without any additional active component

Hoja de datos del sensor de vibracién KY-002

110832

Descripcion

Este médulo permtird detectar de forma fac, rapida y precisa
vibracsin produckda en el lugar en el cual este se encuenire,
poses un sensor el cual tene la capacidad de detectar las
diversas wibraciones producidas en un amblente,por allo ko
puedes anclar |iteralmente a cualquler cosa y saber cuando
e5ta 58 Mueve O 58 golpea. este modulo &5 compatible con
Arduing o con cualquier Microcontrolador que posea un pin de
S Wolta.

Este médulo sensor de vibraciones funciona como un Switch,
al detectar una vibracidn clerma un circuits ko que gensra que
el usuano pueda detectar los movimdentos.

Eszpecificaciones:

= Voltaje de funcionamiento; 3.3V ~ 5V
= intermuptor digital salida (0 /1)

= Material: PCB

* Dimensiones: 2.4x1.520.0

Hoja de datos del médulo RFID/NFC PN532

NXP Semiconductors

PN532/C1

Near Field Communication (NFC) controller

3. Applications

® Mobie and portable devices
= Consumer applications

4. Quick reference data

Table 1. Quick reference data
Symbol Parameter Conditions Min
Vour  batiery supply voltage 27
ICVin  LDO output vokage Ver > 34V w27
Vas= OV
PVoo  Supply voltage Ves= OV 16
for host interface
SVpo  Outputvaltage Vas=0V OVps 05
for secure ICinterface  (SVop Switch Enabled)
oo Hard-Power-Down Visar 26V
current consumption
ke SoftPower-Down Viar =5V,
curront consumption RF lovel detector on
lowo  Digtal supplycurent  Visw =5V, w.
SVon switch off
loyor  SVpp load cument Vaar =6V, e
SVoo switch on
lavrn Analog supply current Vaar =6V
hveo  Transmitter supply cument During RF tansmission, -
Viar =6V
Pl Contiruous total Towo = 3010 485 °C a-
power dissipaton
Tame ambient temperature -30

1] DVgo. AV 0 TV00 Must shways be al the same supply valage

25

Max  Unit
[
34 v
EL Y
DVip V
2 A
45 A
- 0m
0 m
- om
1504 mA
08 w
485 C

2] The bl
3] Wit an anterna tuned st 50 £ ot 13.56 Mz

arethen dowes st be takon oo sccou)

Product data sheet
COMPANY PUBLIC

Rev. 3.6 — 28 November 2017
116436

4otz



ANEXOF: Hojade datos de la cerraduramagnética ZE-280-5T

Cta 7020057
CERRADURA ELECTROMAGNETICA ZE-280-5T
Neto: 37.72 EUR Bruto: 46.40 EUR

<6 mecinicos que después

L dispositivo est disedado peca su uso en inteciores,

ESPECIFICACIONES

Coiio e s kg
Vo v [REIET e

. e
o e ave o0 0 = o ® - <

« Indicacién LD,

+ Sallda NO/NC para indicar La apertuze de Ja puerta,

« Retardo ajustablo de ciore de a corradura 10 5... 32 - Ajusts con patencioatro.
de pevcsides

Algunas caretersticas:

Pesc 173 b ftotal)
+250 347 x 20 mes (CERRADURA ELECTROMAGNETICA)
Dioacatange: « 190 %38 12 mm iglaez de metal)
Garantia: Zafos
PRESENTACION

Ve imaran

DELTAOPTI Marika Matysiak; htips:dfusew.delta pornan pl
POL; 60713 Pusrai; Granicoms 1

s 'DELTAOPTI Moniks Malysisk, Bllys:fjvoww.deila uzun i
‘omal: delta-optiddelta poznan pl tel: 4(48) 61 864 69 60

FOL 60-713 Ponas; Craniczna 10
e-mail: deltz-optisdelta poznan pl: tel: +(18) 61 86169 60

020713 " ey

ANEXO G: Hojade datos de la bateria Rekoser RKE12-7

RKE12-7

12V7Ah @ 20HR .

Rekoser AGM Battery for General Purpose e c—
AGM Battery. Rekoser stationary series, general use, has been spedially designed to optimize its life and quality, m
inimizing mai and maximizing self discharge of their properties for longer storage. RKE series is ideal === 27

for security and alarm systems, UPS systems,emergency light systems and other small backup applications.

e
L o
Complied standards S m—
£le 5 ‘ ( € + IEC 60896-21/22
| « JIS C8704
1S00001 18014001 « GBIT19639 Terminal
48 08 8% (K]

| SPECIFICATIONS

Nominal Voltage 12v

Capacity (25°C) 7Ah @ 20HR

Internal Resistance Fully Charged 25m Q F2

Self Discharge 3% of capacity declined per month at 25°C

DIMENSIONS AND WEIGHT
Cell number 6 cells
Dimensions (mm} 151x65x93{99)

Capacity Affected by 102% (40°C) 100% (25°C) 85% (0°C)  65% (-15°C)

Temperature Weight (kgs) 21

Charge Voltage (25°C) Cycle - 14.6-14.8V (-30mV/C), max. Current  Float - 13.6-13.8V (-

21A 20mV/C) CONSTRUCTION
Max. Charge Current 21A Component  Raw Material
Max. Discharge Current 105A Positive Lead dioxide

Negative Lead




Negative Lead

Container ABS (Flame Retardant Optional]

CHARIE CHARACTERISTICS DISCHABGE CHARACTERISTIC FSol Caver ABS (Flame Retardant Giptional]
a3, — - )
N o e 11+ i Sealant Epoxy Resin

EEL- ] ol asf 4 H s
a]us { 11 mg fung 1 1 Safety Valve Rubber
i AR - §l T 1 .
fele T s ol T INCNEEEINE RE%S T Terminal Copper
|3 i mar. e mii g | M. .
TTTT - pttt] Separator Fibre Glass
)] a |
T = | TECE
o lasl aakl IEEEE== s La - w3 . 7 5 % - Electrolyte Sulphuric acid
= - '\-u-:-l;n-- 5
SELF DISCHARGE CHARACTERISTICS FLOAT WOLTAGE WS FLOAT LIFE

[ore R —— . . .
ek am  ak  am
Foat Voitags (Vicsl)

COMNSTANT DISCHARGE RATING! W) AT 25°C

FV / Time SMIN 10MIN 15MIN J0MIN 1HR 3HR 5HR 10HR 20HR

1110V 175A 325W 13.7A 260W 116A 222W TFI13A 137W 4254 B24W 1844 36IW 1194 Z23W  0A5A 129W 033A 06TW
1080V 198A 3J64W  145A 27.0W 119A Z25W TI2EBA  125W  4.31A BIBW 1B&A J43W  LIA 235W 068A 0 13W  0.34A  DEEW
1050V 221A 403W  154A  2B5W 122A ZZBW T41A  140W  44A  BI3BW  1B%A 3.465W  121A 236W 067A  L31W  035A  0EW
1020V 242A 437W  161A 295W 125A 232W TS5BA  142W 44BA B4eW 191A 348W 1.23A 23TW 0ABA  1.32W  036A  OTW

1002V 261A 465W 16.8A 305W 128A 236W TT1A 143W 4554 BSIW 1934 36TW 1244 238W 04FA  1.33W 0364 O0FIW

960V 281A 494W  174A 313W 1334 242W T5A  1486W 45614 BSYW 1954 346BW 1264 24W  0OTA  134W 03TA 0FIW

ANEXO H: Creaciondebase de datosen Firebase

W Firebase Promucios v Casoxdeuss  Precos  Asstanc  Mas v Q Buscar @ Bpuii - - ainconson

Chick out what's now fom Firsbess at Google 10 2022, Learn mare

Make your app the
best it can be

Firebase is an app development platform that helps
you build and grow apps and games users love.
Backed by Google and trusted by millions of
businesses around the world.

Comenza Prueba la
Escounda e asadieccn..

Mirar ai video
< c @ consolefirebase.google.com/?hl=es-419

@ Firebase

Crear un proyecto(paso 1 de 3

. Comencemos con el
Tus proyectos de Firebase

nombre de tu proyecto?
Alarma
+ / sarma fses
Agregar proyecto
Confirmo que para fines mi trabajo,

empresa, oficio 0 profesion.




https://alarma-428b3-default-rtdb.firet
- BASE
ALARMA: "APAGADA"

CERRADURA: "OFF" =

USUARIOS

GOLPE1: "OFF"

» BB1siQunWLSudMLg94Na6b2dZop2
GOLPE2: "OFF"

» VvchEPwfKHboMnwCx01K0d9phxr1

MAGNETICO1: "ON"
- xgtqKc3459QUImA7h1VoJktBI9t2

MAGNETICO2: "OFF" 2 i
apellido: "Chafla

NFC: "915019443 cedula: "0605729656"

NOMBRE: codigo: "915019443"

PRESENCIAT1: "OFF estadoConexion: "ACTIVO"

PRESENCIAZ2: "OFF" nombre: "David"

SIRENA: "OFF" telefono: "0995525500"

»  USUARIOS uri: "android.resource://com.exam|



ANEXO I:  Creacion debot Telegram

7:44 ol B & 7:47 ol T E) 7:48 oll FED

) BotFather o BotFather
ﬁ ( bot ﬁ < bot
AT

BotFather
bot

[SELWUITITTANUS = LdHYE UIE 15U UL

[rUTaan rsuie s s oo

/setinline - toggle inline mode
[setinlinegeo - toggle inline location
requests

/setinlinefeedback - change inline
feedback settings

/setjoingroups - can your bot be added
to groups?

/setprivacy - toggle privacy mode in
groups

commands P
[deletebot - delete a bot (224
i

Bot Settings

[token - generate authorization token
Jrevoke - revoke bot access token
[setinline - toggle inline mode
/setinlinegeo - toggle inline location
requests

[setinlinefeedback - change inline
feedback settings

/setjoingroups - can your bot be added
to groups?

[setprivacy - toggle privacy mode in
groups

What can this bot do?

BotFather is the one bot to rule them all.
Use it to create new bot accounts and
manage your existing bots.

Games
Jmygames - edit your games [beta]
[newgame - create a new game
Jlistgames - get a list of your games
Jeditgame - edit a game

/deletegame - delete an existing game
7:46 PM

newbot ;.7 py .

Alright, a new bot. How are we going to
call it? Please choose a name for your
bat. 7:47 PM

Instituto_Psicovid ;.5 ey

Good. Now let's choose a username for
your bot. It must end in "bot". Like this,

for example: TetrisBot or tetris_bot.
7:48 PM

About Telegram bots:
https://core.telegram.org/bots
Bot APl manual:
https://core.telegram.org/bots/api

Games

/mygames - edit your games [beta]

/newgame - create a new game

[listgames - get a list of your games

[editgame - edit a game

/deletegame - delete an existing game
7:46 PM

Contact @BotSupport if you have
questions about the Bot API.

[newbot ;. py.

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot.

7:47 PM

Start @ Message ) QJ @ Message e 0

9:35 T ED 8:25 ol ®ED
BotFather Pruebas PSES
< o bot “ < o 4 members o
€N Instituto_Psicovid ;..q ey

~ Good. Now let's choose a username for
your bot. It must end in ‘bot". Like this,

for example: TetrisBot or tetris_bot.
7:48 PM

AlarmaPsicovidd_bot ;. py .

- bot. You will find it at t.me/ Today
! A—Iarma.PSI.cowdd_b_ot. YO.U €an now. add David Chafla created the group "Pruebas
a description, about section and profile PSES
picture for your bot, see /help for a st David Chafla invited Instituto_Psicovid
of commands. By the way, when you've
finished creating your cool bot, ping Unread Messages
our Bot Support if you want a better Instituto_Psicovid Sdinin
username for it. Just make sure the bot iGracias por afiadirme al grupo
is fully operational before you do this. como Administrador!
Iniciame en chat privado, asi te
Use this token to access the HTTP API: enviaré alli los mensajes de error,
5551610971: AAFWSMIKAj ikNRbROhIO para no obstruir este chat 5. oy,
rBxNDXXt--rWYao
Keep your token secure and store it ™ Suscribete a mi canal
safely, it can be used by anyone to
control your bot. Para configurarme, escribe /
settings o pulsa "# Ajustes" a
For a description of the Bot API, see continuacion. 8:24 PM

this page: https://core.telegram.org/ z
bots/api R Languages Ajustes

@ Message @ \O} @ Message @ @




ANEXO J:  Programa en Arduino IDE parael mddulo de adquisicion de datos 1

"DFRobotDFPlayerMini.h"  //Libreria mp3 #define rojo D7
"SoftwareSerial .h"

boo // true registra, false lee

n registro

#include <Wire.h>

#i <PN532_I2C.h>
je "PN532.h"
tinclude <NfcAdapter.h>

String tarjetadctual;
ng tarjetaSiguiente;

para conexién I2C

PN532_I2C pn532i2c(Wire); //Crea cbjeto del NFC ¥ BASE
PN532 nfc(pn532i2c); s
boolean inicioNFC = f

int tamano = 15;

list_ID[tamano]:

list_NFC[tamano];// guarda todos los id registrados

g list ENABLE[tamano]:// si el usuario ti acceso o no

// TELEGRAM

#define BOT_TOKEN "5214361087:AAFrVH2pbWC-R_DVrh-BGPr2CdWYRAkpTzQ"
finclude <FastBot.h>

FastBot bot (BOT_TOKEN) ;

#define CHAT_ID 1001630083714"

list_NOMBRE([tamanc];// si el usuario tiene acceso o no
list APELLIDO[tamanc];// si el usuario tiene acceso o no

4if defined (ESP32) stringActual;

#include <WiFi.h> g stringSiguiente;
je <FirebaseESP32.h>
defined (E3P8266)
do WiFi.h> String nombreUsuario;

B2EEWiFL.
de <FirebaseESP8266.h>

#endif

int contadorlistal = 0;
contadorlista2
2t contado sta3
int contadorlista4
int contadorlista3

// Provide the RTDB payload printing info and other helper functions.
#include <addons/RTDBHelper.h>

fdefine WIFI_SSID "RED WIFI PSICOVID"
#define WIFI_PASSWORD "12345678"

boolean estadoPuerta =
boolean estadoNombre = fals

2 1e the ¥ L *

#define DATABASE URL larma-428b3-default-rtdb. firebaseic.com"
//<databaseName
<databaseName>.<rs

boolean estadoAlarma = fa

se.app
int contadorConsulta = 0;

FirebaseData fbdo;
FirebaseData stream; d long previousMillis = 0; // will store last time LED

was updated

/ constants won't change:
long interval = 150
(milliseconds)

FirebaseAuth auth;

val at whi to blink

FirebaseConfig config:

"/BASE
{"/DISPOSITIVOS", "/USUARIOS"};

ring parentPath
ng childPath(2

DFRobotDFPlayerMini myDFPlayer;
SoftwareSerial mySoftwareSerial(D5, D6); // RX, TX

#define buzzer D8 o~ —
fdefi verde D4 // Global function that handles stream data

fdefine azul DO void streamCallback(MultiPathStreamData stream)

size_t numChild

£ (childPath) / sizeof (childPath[0]): if (lexisteID)

list_ID[contadorlista3] = value.key;

?ox (size_t i = 0; i < numChild; i++) Sintasbrilotaniii

if (stream.ger (childPath[i])})
1

(stream.type.equals ("json"))
{

if (stream.dataPath.i "USUARIOS") > 0) {

if (lexisteID)

ring valorCortado = String(stream.dataPath);
valorCortado = valorCortado.subatring(10,
valorCortado.length()):

if (value.key.eg

list_ID[contadorlista3] = valorCortado;

contadorlista3ti; list NFC[contadorlistal] = value.value.sut na(l,
value.value.lc )-1);
Serial.pr n("dato cortado: " + valorCortado); contadorlistal<+;
} ¥
1
if (value.key.egua "estadoConexion")) {
if (stream.dataPath.equals("/USUARIOS")) {
list_ENABLE[contadorlista?] = value.value.substring(l,
value.value.len 0-1);
if (stream.type.equals("jscn")) contadorlista2++;

}

if (value.key.equals({"ncmbre")) {

boolean existeID = false;

list_NOMBRE[contadorlistad] = value.value.st
FirebaseJson json = stream.value ; value.value.length()-1);
contadorlistad++;

size_t len = json.iteratorBegin();
FirebaseJson::IteratorValue value; }
for (size_t i = 0; i < len; i++)

{

if (value.key.equals("apellido”)) {

value = json.valueAt (i);
list_APELLIDO[contadorlistaS] = value.value

if (value.key != "apellido" && value.key != "cedula" &s& AR ATCE T Sy
value.key !~ "codigo" & value.key !- "estadoConexion" && value.key !~ Gontadorlistasir;
"nombre® && value.key != "telefono" && value.key ! uri”) {

h() > 0)

if (value.key.ler

for (size_t i = 0; i < tamano; it+)
{

if (list_ID[i]

value.key)

Serial.pr d, Type: $s, Name: %s, Value: %s\n", i,
value.type == FirebaseJson::JSON_OBJECT ? "object" array",
value.key.c_str(), value.value.c_str());

}

existeID = true;
break;



ANEXO K:

ine BOT_TOKEN "5214361087:AAFrVE2pbWC-R_DVrh-8GPr2CAWYRAKpTzQ"
lude <FastBot.h>

£if defined (E5P32)
#include <WiFi.h>

4include <FirebaseESP32.h>
telif defined(ESP8266)

h>

1tials ¢
I PSICOVID"
2345678

I_PASSWORD

alarma-428b3-default-rtdb
irebaseio.com or

rebaseic.com”

FirebaseData fbdo;
FirebaseData stream;

auth;

FirebaseAuth
De

FirebaseConfig

re! J ] 3 g da

config;

#define presencia D1
$define ledwifi 07

boolean estadoAlarma = fa
boolean estadoPresencia ~ false;
boolean estadoPresenciaSiguiente = false;

// Global function that handles stream data
void streamCallback(StreamData data)

{

Serial.printf("sream path, is\nevent path, $s\ndata type, $s\nevent
type, Es\n\n",
data.streamPath().c_str(),
data.dataPath().c_stx(),
data.dataType().c_stx(),
data.eventType() .c_str());

printResult(data); // see addons/RTDBHelper.h

Serial.prin

a0

< (presencia
e (ledwifi,

gitalWrite (ledwifi,

n (RIFI_SSID, WIFI_PASSWORD);
Serial.print ("Connecting to Wi-Fi");
while (WiFi.status() !- WL_CONNECTED

Serial.print
delay(300) ;

h I
Serial.printlin (WiFi. M
Serial.println();

Serial.printf("Firebase Client vis\n\n", FIREBASE_CLIENT_VERSION);

a1

rtifi
file -

/ce
rage

/1 contig.cert.
/1 config.cert

ile_:

StorageType::

As e bass squire

g.database_url = DATABASE URL;

con

config.signer.test mode - true;

Firebase.reconnectWiFi (true);

T lize the

Firebase.begin (§config, sauth);

Firebase.setStringAsync(fbdo, “/BASE/DISPOSITIVOS/PRESENCIAL",
")

/{ Recommend for ESP8266 stream,
ream data size
defined (E5PB266)
stream.setBSSLBufferSize (2048 s es,
512 /= T ytes, 5 16384 */);

4endif

adjust the buffer size to match

printing info and other helper functions.

Programa en Arduino IDE parael médulo de adquisicion de datos 2

Serial.printin();

Serial.printf("Received stream payload size: ¥d (Max. %d)\n\n",
data.payloadLength (), data.maxPaylocadLength());
if(data.dataPath() == "/ALARMA"}{
if (data.dataTypeEnum() == fb_esp_rtdb data_type string){

if (data.to<String>() =="APAGRDA"){

estadoAlarma = false;
Serial.println("ALARMA APAGADA"

Serial.printf(“SET GOLPEl... ¥s\n",
Firebase.setStringAsync(fbde, "/BASE/DISPOSITIVOS/PRESENCIAL",
? "ok" : fbdo.errorReason().c_str(}):

1

if (data.to<String>(} "ENCENDIDA") {
estadoAlarma = true;
Serial.printin("ALARMA ENCENDIDA");

//
1/

Global function that notifies when stream connection lost
The library will resume the stream connection automatically
streamTimeoutCallback (bool timeout)

if(timeout) {
// Stream ti
Serial.pr

}

\eout occurred
n("Stream timeout,

resume streaming...");

if (!stream.httpConnected())(
Serial.printf("error code: %d,

stream.errorReason () .c_str(}));
)

reason: %s\n\n",

void setup() {

Serial.begin (115200) ;

if (!Firebase.beginStream(stream, "/BASE/DISPOSITIVOS"))

// Could not begin stream connection,
detail
Serial.println(stream.errorReason());

then print out the

Firebase.setStreamCallback (stream, streamCallback,

streamTimeoutCallback) ;
bot.setChatID(CHAT_ID);
bot.sendMessage ("NODO SENSOR 2 LISTO");

/ /myBot .sendMessage (-1001630083714, "MODULO CENTRAL WiFi
LISTO"); // el numero -1001630083714 es el id del grupo

Serial.println("LISTOOCO");

void loop() {

(WiFi. =0

!= WL_CONNECTED) {

digitalWrite (ledwifi, LOW);

else

HIG]

digitalWrite (ledwifi,

estadoPresencia = digitalRead(presencia);

if (estadoAlarma) {

if (estadoPresenciaSiguiente != estadoPresencia) {

estadoPresenciaSiguiente = estadoPresencia;

(estadoPresenciaSiguiente) {

Serial.printf("SET PRESENCIAl... %s\n",
Firebase.setStringAsync(fbdo, "/BASE/DISPOSITIVOS/PRESENCIAL",
"ok" : fbdo.errorReason().c_str());

"OFE")

stream.httpCede (),

non")



ANEXO L: Programaen Arduino IDE para el médulo de adquisicion de datos 3

// TELEGRAM

void setup() { #define BOT_TOKEN "5214361087:AAFrVH2pbWC-R_DVrh-8GPr2CdwWyRAkpTzQ"
#include <FastBot.h>
Serial.begin (115200); FastBot bot (BOT_TOKEN) ;

Serial.println(): #define CHAT ID "-1001630083714"

inMode (magnetico, INPUT_PULLUP);

Mode (golpe, INPUT); 8
inMode (ledwifi, OUTEUT); JIL defined(2e03D)
s 4include <FirebaseESP32.h>
italWrite (ledwifi, LOW); #elif defined (ESP8266)

4include <ESPB266WIFL.h>
#include <FirebaseESP8266.h>
fendif

// Provide the RTDB payload printing info and other helper functions.

WiFi.begin (WIFI_SSID, WIFI_PASSWORD) #include <addons/RTDEHelper.h>

Serial.print("Connecting to Wi-Fi");

while (WiFi.status() != WL_CONNECTED) - & o £ i

( * 1. Dafine the WiFi credentials *
Serial.print ("."): #define WIFI_SSID "RED WIFI PSICOVID"
delay (300) ; #define WIFI_PASSWORD "12345578"

}

Serial.println();
Serial.print("Connected with IP:
Serial.println (WiFi.localIP()):
Serial.println();

#define DATABASE URL "alarma-428b3-default-rtdb.firebaseioc.com"
//<databaseName>.firebaseio.com or
<databaseName>.<region>.firebasedatabase.app

Define the ebase Data object *

Serial.printf("Firebase Client v%s\n\n", FIREBASE CLIENT_VERSION); FirebaseData £hdo;
FirebaseData stream;

- £ (optional) *

Firebaseiuth

// config.cert.file /cert.cer"
// config.cert.file storage = StorageType::FLASH;

& ASRiGa Ehe URL (required) *

config.database_url = DATABASE_URL;

magnetico D1 // EN LA PLACA REAL COLOCA D1
golpe D2
ledwifi D7

config.signer.test _mode = true;

boclean estadoAlarma = false:;

estadoMagnetico
estadoMagneticoSiguiente
boolean estadoGolpe

boclean estadoGolpeSiguiente

// Global function that handles stream data

voi 1
Firebase.reconnectWiFi (true); iaw streencallbackistresnatnidate)

¥ Thitial

Firebase.begin (&co

ry with the Serial.printf("sream path, %¥s\nevent path, %s\ndata type, ¥s\nevent
g, &auth); type, ss\n\n",

data.streamPath().c_str(),

data.dataPath().c_str(),
data.dataType().c_str(),

data.eventType () .C_str()); Firebase.setStringAsync(fbdo, "/BASE/DISPOSITIVOS/MAGNETICO2",

"OFE") ;

printResult (data); // see addons/RIDBHelper.h Firebase.setStringAsync(fbdo, "/BASE/DISPOSITIVOS/GOL "OFF") ;
Serial.println();
Serial.printf("Received stream payload size: %d (Max. %d)\n\n", // Recommend for ESP8266 stream, adjust the buffer size to match

data.payloadlLength(), data.maxPayloadLength()); your stream data size
#if defined(ESPB266)
stream.setBSSLBufferSize (2048 /- L 70

512 /* T tes, 512 - 16384 */);

if(data.dataPath() == "/ALARMA"){ rinds rl' * =
end
if (data.dataTypeEnum() == fb_esp_rtdb data_type_string){
. i f (!Firebase.beginStream(stream, "/BASE/DISPOSITIVOS"))
if (data.to<String>() =="APAGADA"){
// Could not begin stream connection, then print out the error
estadoAlarma = false; detall
Serial.println ("ALARMA APAGADA"); Serial.printin(stream.errcrReason());

1

Serial.printf("SET GOLPEL... %s\n",
Firebase.setStringAsync (fbdo, "/BASE/DISPOSITIVOS/GOLPEL", "OFF") ?
"ok" : fbdo.errorReason().c_str());

Serial.printf ("SET MAGNETICOZ2... ¥s\n",

Firebase.setStreamCallback (stream, streamCallback,
streamTimeoutCallback) ;

Firebase.setStringAsync(fbdo, "/BASE/DISPOSITIVOS/MAGNETICO2", "OFF") bot.setChatID (CHAT 1D);
? "ok" : fbdo.errorReason().c_str()): bot.sendMessage ("NODO SENSOR 1 TO") >

} / /myBot . sendMessage (-100 083714, "MODULO CENTRAL WiFi

LISTO"): // el numero -1001630083714 es el id del grupo

ntln (LISTOO00") ;

if(data.to<String>() =="ENCENDIDA")( Sexial.pri

estadoAlarma
Serial.pr

true;

ALARMA ENCENDIDA");

) d loop() 1
) if (WiFi.status() != WL_CONNECTED) {
} digitalWrite (ledwifi, LOW);

]
else

} {

// Global function that notifies when stream connection lost digitalWrite (ledwifi, GH) 7

// The library will resume the stream connection automatically )

estadoMagnetico Read (magnetico) ;

void streamTimeoutCallback (bool timeout)
(
if (timeout) {
// Stream timeout occurred £ (estadoAlarma) {
Serial.println("Stream timeout, resume streaming...");

estadoGolpe = d cad(golpe) ;

if (est icosiguiente !~ ico) (

if (!stream.httpConnected()) {
Serial.printf("error code: %d, reason: %s\n\n", stream.httpCode(), estadoMagneticoSiguiente = estadoMagnetico;

stream.errorReason() .c_str()): o
} - f (estadoMagneticoSiguiente) {
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data.streamPath().c_str(),

data.dataPath().c_str(),

data.dataType().c_str(),

data.eventType ()} .c_str());
printResult (data); // see addons/RTDBHelper.h
Serial.printin();

// TELEGRAM

#define BOT_TOKEN "5214361087:AAFrVH2pbWC-R_DVrh-BGPr2CAWYRAKpTzQ"
#include <FastBot.h>

FastBot bot (BOT_TOKEN) ;

$define CHAT_ID "-1001630083714"

Serial.printf("Received stream payload size: %d (Max. %d)\n\n",

5 GetinediEssssy data.payloadlength(), data.maxPayloadLength());

4include <WiFi.h>

tinclude <FirebaseESP32.h>
#elif defined(ESP8266)
#¢include <ESP8266WiFi.h>
#include <FirebaseESP8266.h>
fendi

if(data.dataPath()

ALARMA") (

if (data.dataTypeEnum() fb_esp_rtdb_data_type_string) {

if (data.to<String>() =="APAGADA"){

// Provide the RTDB payload printing in
#include <addons/RTDBHelper.h>

o and other helper ions.

estadoAlarma = false;
Serial.println("ALARMA APAGADA");
1. De
e WIFI_SSID "RED WIFI PSICOVID"
WIFI_PASSWORD "12345678"

Serial.printf("SET GOLPE2... %s\n",
Firebase.setStringAsync(fbdo, "/BASE/DISPOSITIVOS/GOLPE2", "OFF") ?
"ok" : fbdo.errorReason().c_str());

Serial.printf ("SET PRESENCIA2
Firebase.setStringAsync(fbdo, "/BASE/DISPO,
? "ok" : fbdo.errorReason().c_str()):

. &s\n",
'VOS/PRESENCIA2", "OFF")

* 2. Defir e RT 3 ®

fdefine DATABASE_URL “"alarma-428b3-default-rtdb.firebaseio.com"
//<databaseName>. Zirebaseio. com or
<databaseName>.<region>.firebasedatabase.app )

fb;o; if(data.to<s

* 3. Dafine
FirebaseData
FirebaseData stream;

ENCENDIDA") {

ing> ()

("ALARMA ENCENDIDA");

estadoAlarma
. Serial.prir

FirebaseRuth auth

ebaseC ]

FirebaseConfig config;

presencia D1
golpe D2
tdefine ledwifi D7

)

lean estadoAlarma = false;

// Glcbal function that notifies when stream connection lest
// The library will resume the stream connection automatically
v i streamTimeoutCallback (bool timeout)

boolean estadoPresencia
boclean estadoPresenciaSiguiente =
¥ estadoGolpe

estadoGolpeSiguiente

if(timeout) (
// Stream timeout occurred
Serial.println("Stream timecut, resume streaming.

}

if (!stream.httpConnected()) [

// Global function that handies stream data Serial.printf("error code: $d, reason: ts\nm\n", stream.httpCode ()
void streamCallback(StreamData data) stream.errorReason() .c_str());
{ }

Serial.printf("sream path, ¥s\nevent path, $s\ndata type, ¥s\nevent

type, Es\n\n", ¥

setup() { Firebase.setStringAsync(fode, "/BASE/DISPOSITIVOS/PRESENCIAZ",
"OFE") ;

(115200) ; Firebase.setStringAsync(fbde, "/BASI

/DLSPOS

Serial.begi VOS/GOLPE2", "OFF");:

Serial.pr

rmend for ES;

adjust the buffer size tc match

ode (Lledwif,

stream.setBSSLBufferSize (2048
* Tx i =5, 512 384 */);

italWrite (ledwifi, LOW): fendif

(!Firebase.beginStream(stream, */BASE/DISPOSITIVOS"))

// Could not b

n stream connection, then print out the error

(WIFI_SSID, WIFI_PASSWORD); detai
Serial.print ("Connecting to Wi-Fi"); Serial. (stream.errorReason()) ;
while (WiFi.status() != WL_CONNECTED) }
{
Serial "y Firebase. setStreamcallback (stream, streamCallback

delay (300); streanTimeoutCallback);
:

Serial.
Serial.pr
Serial.
Serial.

bot.setChatID(CEAT_ID);

nt ("Connected with IP: "}; bot.sendMessage ("NODO SENSOR 3 LISTO");
WiFi. 0):

n(): //myBot .sendMessags (

LISTO"); // el numers

114, “MODULO CENTRAL WiFi
30083714 es =1 id del grupo

Serial.printf("Firebase Client v%s\n\n", FIREBASE CLIENT_VERSION);

Serial.printin("LTSTO000") ;

- RS GH CEIE : (5 1) =
// config.cex "/cert.cer";
// config.cert.file storage = StorageType:

id loop(} {

.datebase_u DATABASE_URL;

if (WiFi.status() != WL_CONNECTED) {

signer.test mode = txie digitalWrite (ledwifi, LOW);

" read® _ digitalWrite(ledwifi, HIGE);

estadoPresencia - digitalikead(presencial;
estadoGolpe - digirtalRead(golpe);

if (estadohlarma) {

Firebase.reconnectWifi(true);

Fivel the Fig * i iaSiguiente != ia) {

ig, sauth);

Firebase.beg y
estadoPresenclaSiguiente = estadoPresencia;
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// constants won't change:
const long interval = 1200; // interval at which to bl
(milliseconds)

VH2pbWC-R_DVrh-8GPr2CAWYRAkpTZQ"

#define CH.A’ILID_"— 1001630083714"

#if defined(ESP32) = s K
lude <WiFi.h> // Global function that handles stream data
lude <FirebaseESP32.h> -{c:d streamCallback(StreamData data)

Serial.printf("sream path, %s\nevent path, %s\ndata type, %s\nevent
type, ¥s\n\n'

data.streamPath().c_str(),
// Provide the RTDB payload printing info and other helper data.dataPath().c_str(),
rclude <addons/RTDBHelper.h> data.dataType() .c_stz(),
data.eventType () .c_str());
1 e the ier . printResult (data); // see addons/RTDBHelper.h
fdefine WIFI_SSID "RED WIFI PSICOVID" Serial ntln()s
#define WIFI_PASSWORD "12345678"

Serial.printf("Received stream payload size: ¥d (Max. %d)\n\n",
I N Ip—— " data.payloadlength(), data.maxPayloadLength());:
ne DATABASE_URL "alarma-428b3-def

LE! -rtdb. firebaseic.com"

//<databaseName>.firebaseio.com or

<databaseName>.<region>.firebasedatabase.app if(data.dataPath() == "/CERRADURA"){

* 3. Define the Firebase bject * if (data.dataTypeEnum(} fb_esp_rtdb_data_type_string){
FirebaseData fbdo:

FirebaseData stream; if (data.to<String>() =="ON"){

Serial.println("ABRI LA PUERTA");

+ 4, Define the sbaseauth data for entic \
FirebaseAuth auth; di 1Wri
. . delay (1000

i digitalWrite (cerradura, LOW);:

cerradura, HIGH):

Define the Firel nfig da

fig;

FirebaseConfig con

Serial.printf("SET CERRADURA... %s\n",
Firebase.setStringAsync(fbdo, "/BASE/DISPOSITIVOS/CERRADURA", "OF!
"ok" : fbdo.errorReason().c_str());

unsigned long dataMillis = 0;
int count = 0;

volat

bool dataChanged = false:

#define sirena Do
#define cerradura DI }
#define boton D4

fdefine magnetico D2

boolean estadoBoton

boolean estadoBotonSiguiente
boolean estadoAlarma

boolean estadoMagnetico

boolean estadoMagneticeSiguiente
boolean estadoCerradura

boolean estadoCerraduraSiguiente
boolean evento = false; eyento = &

if (data.dataPath()

"/MAGNETICOL") {

if (data.dataTypeEnum ()

b_esp_rtdb_data_type_string){

if (data.to<sStri =="0ON") {

Serial.println("MAGNETICO 1 ON");
bot . sendMessage ("SE DETECTO MOVIMIENTO EN: SENSOR MAGNETICO

unsigned leng previousMillis = 0; // will store last time LED 1203
was updated
if (data.to<St 0 g i
Serial.printin ("MAGNETICO 1 OFF"); Serial.y n("GOLPE 2 OFF");
1 }

if(data.dataPath{) == "/MAGNETTCOZ")(
if{data.dataPath{) == "/PRES

1%yt
if (data.dataTypeEnum() == fb esp rtdb data_type string){
R e A if (data.dataTypeEnum() == fb_esp_rtdb_data_type string)|

data.to

e>() bl 2§

evento - tr if (data.to< >() =="ON"){
Serial.pr ("MAGNETICO 2 ON"); evento = true;
bot.sendMessage ("SE DETECTO MOVIMIENTO EN: SENSOR MAGNETICO "

2" Serial

Dot . sendMes

sage ("

OR ERESENCIA

if (data.to<str
Serial.prin

G> () =="OFE"){

MAGNETTCO 2 OFF");

if (data.dataPath() == "/GOLPE1"}{
if (data.dataPath() -- "/PRESENCIA2"){
if (data.dataTypeFnum () rtdb_data_type_string)
if (data.dataTypsEnum() == fb_esp_rtdb_data_type_string)|
if (data.to<s 0 "ON") { . - - -
evento - true; if (data.to<String>() =="ON"){

evento = trus;

Serial.println("GOLPE 1 ON"};
bot.sendMessage ("SE ZCTO MOVIMIENTO

Serial. ("PRESENCIA 2 ON");
bot. sendMessage ("SE DETECTO MOVIMIENTO EN: SENSOR PRESENCTA

2m;
)
if (data.te<s 5> ()
Serial.println ("GOLPE
)
1
} |
)
iZ(data.dataPath() == "/GOLEE2"){ dataChanged = true;
if {data.dataTypeEnum() -- fb esp rtdb data type string){ }
if (data.to<s an() = #/ Global function that notifiea when strea
SUaREh = G // The library will resumo the stream con
veid streamTimeoutCallback (bool

Serial.pr
bot . sendMessage ("SE

("GOLPE 2 ON") ; ;
ECTO MOVIMIENTO EN: SENSOR GOLPE L2 (timaouc) {

reout oceurred
("Stream timecut,

sume stream.




ANEXO O:  Programacion realizada parael desarrollo de la App movil orientada al control
de acceso




ANEXOP: Planoestructural del modulode adquisiciénde datos orientadoal control de acceso
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P 1 1 y,

ANEXO Q: Plano estructural del mddulo de adquisicion de datos orientado al sistema de
alarma

TAPA




ANEXO R:  Evidencia del marco de analisis e interpretacion de resultados

Pruebas de distancia de activacion para los sensores magnéticos 1y 2.




Pruebas al sensor de movimiento 1, respecto a su distancia minima de deteccion.

LI L 0
< e .




Pruebas al sensor de movimiento 1, respecto a su angulo de deteccién.




Pruebas al sensor de movimiento 2, respecto a su distancia minima de deteccion.




Pruebas al sensor de movimiento 2, respecto a sus grados de deteccién.




Pruebas activacion de los sensores de vibracion 1y 2.




Pruebas de consumo de corriente.




Pruebas de lecturas NFC y registro de usuarios para el control de acceso.

rscarios Registrados

Sebastian Cuenca

Juana morales
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