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RESUMEN 

 

 

El objetivo del trabajo de integración curricular fue diseñar y construir un prototipo de sistema 

embebido de seguridad para el centro Psicológico Infantil Psicovid, el cual es monitoreado y 

controlado mediante el uso de la App Telegram. El diseño modular del prototipo es escalable, 

tiene incorporado un sistema de seguridad con dos funciones diferentes: un sistema de alarma que 

cumple con la Norma Ecuatoriana INEN-IEC 62851-1 y un sistema de control de acceso que 

utiliza comunicación de campo cercano (NFC) y una aplicación móvil desarrollada en Android 

Studio para su administración. El prototipo está compuesto por tres módulos, los dos primeros 

están implementados en tarjetas de desarrollo ESP8266: módulo de adquisición de datos, módulo 

de control-actuación y el módulo de administración, control y visualización de la información. A 

través de las pruebas realizadas se comprobó la integridad de la información y las distancias de 

comunicación, este último valor arrojó distancias máximas de 35m con línea de vista y 19m con 

interferencia, se midieron retardos de tiempo entre 2 y 3 segundos, la validación de los sensores 

se realizó calculando el error relativo máximo, se obtuvo los valores de: Er=7.14% para los 

sensores magnéticos y Er=5.56% para los sensores de movimiento, teniendo un resultado 

experimental aceptable para ambos casos. Para los sensores de vibración, lecturas del módulo 

NFC y la activación de la cerradura magnética se realizaron pruebas de repetibilidad, obteniendo 

un coeficiente de variación del 10%, 0% y 0% respectivamente, significando un trabajo aceptable, 

se evidenció un consumo energético de 504.3 mA para un estado activo y de 264.9 mA para un 

estado inactivo. El prototipo puede ser utilizado como herramienta de seguridad para distintos 

establecimientos, siendo un sistema confiable, de calidad, de bajo consumo energético y un 

23.56% más económico que dispositivos comerciales. Se recomienda usar una placa de circuito 

SW-420 para tener control sobre el sensor de vibración el cual a su vez pueda trabajar en conjunto 

con un sistema de visión artificial para la identificación de un falso o verdadero intento de robo. 

 

 

 

Palabras clave: <SISTEMA EMBEBIDO> <SISTEMA DE SEGURIDAD> 

<COMUNICACIÓN DE CAMPO CERCANO (NFC)> <ARDUINO (SOFTWARE-

HARDWARE)> <PLATAFORMA DE MENSAJERÍA TELEGRAM>  
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SUMMARY 

 

 

The objective of the curricular integration research project was to design and build a prototype of 

an embedded security system for the Psicovid Children's Psychological Center, which is 

monitored and controlled through the use of the Telegram App. The prototype modular design is 

scalable; it has a built-in security system with two different functions: an alarm system that 

complies with the Ecuadorian Standard INEN-IEC 62851-1 and an access control system that 

uses near field communication (NFC) and a mobile application developed in Android Studio for 

its administration. The prototype comprises three modules; the first two modules are implemented 

on ESP8266 development boards: the data acquisition module, the control-actuator module, and 

the module of management, control, and information display. Through the tests carried out, the 

integrity of the information and the communication distances were verified; this last value 

delivered maximum distances of 35m with Line-Of-Sight and 19m with interference, time delays 

between 2 and 3 seconds were measured, the validation of the sensor were performed by 

calculating the maximum relative error, obtaining the following values: Er=7.14% for the 

magnetic sensors and Er=5.56% for the motion sensors, getting an acceptable experimental result 

for both cases. For the vibration sensors, NFC module readings, and the activation of the magnetic 

lock, repeatability tests were carried out, obtaining a coefficient of variation of 10%, 0%, and 0%, 

respectively, representing an acceptable job, Showing an energy consumption of 504.3 mA for an 

active state and 264.9 mA for an inactive state. The prototype can be used as a security tool for 

different establishments, being reliable, quality, low energy consumption system, and 23.56% 

cheaper than commercial devices. It is recommended to use an SW-420 circuit board to control 

the vibration sensor which it can work together with an artificial vision system to identify  a fake 

or real robbery attempt. 

 

 

Keywords: <EMBEDDED SYSTEM> <SECURITY SYSTEM> <NEAR FIELD 

COMMUNICATION (NFC)> <ARDUINO (SOFTWARE-HARDWARE)> <TELEGRAM 

MESSAGING PLATFORM>. 
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INTRODUCCIÓN 

 

 

En función a su esquema metodológico el presente trabajo de integración curricular cuenta con 

cuatro capítulos desglosados en: capítulo 1 diagnóstico del problema, capítulo 2 marco teórico, 

capítulo 3 marco metodológico, capítulo 4 marco de análisis e interpretación de resultados. 

 
En el primer capítulo se menciona varios puntos de apertura para el desarrollo del tema planteado, 

tales como, antecedentes, planteamiento del problema, justificación teórica, justificación 

aplicativa, los objetivos que se pretende alcanzar en el desarrollo del presente trabajo de 

integración curricular y la metodología utilizada. 

 

En el segundo capítulo se realiza una revisión bibliográfica orientado a los sistemas de seguridad 

comerciales, control de acceso, realidad de la zona, normativas, arquitectura, componentes de un 

sistema de alarma y redes sociales con su frecuencia de uso. Esto con el fin de seleccionar las 

tecnologías o familias que mejores características presenten, además de ayudar a que el lector 

perciba conocimientos teóricos respecto al tema. 

 

En el tercer capítulo se abordan puntos importantes para el desarrollo físico del prototipo de 

sistema embebido de seguridad, desde ahora también llamado PSES, tal como: planteamiento de 

los requerimientos, concepción de la arquitectura general del prototipo, diseño de la arquitectura 

de sus módulos, selección del hardware, esquemas de conexión, diseño de software, interfaces 

gráficas del módulo de administración, control y visualización de la información y diseño 

estructural del prototipo.  

 

Finamente, en el cuarto capítulo se realiza el análisis e interpretación de resultados post- 

construcción del PSES, para ello se desarrolla la caracterización de: los módulos de adquisición 

de datos, módulo de control y actuación, módulo de administración- control- visualización de la 

información, y caracterización de la comunicación para los módulos del PSES. Por último, se 

realizan pruebas de alimentación y análisis económico para la construcción del PSES. 
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CAPÍTULO I 

 

1.             DIAGNÓSTICO DEL PROBLEMA 

 

El presente capítulo cuenta con los siguientes apartados: 

 

1.1.          Antecedentes 

 

A medida que la población aumenta, aumenta la delincuencia (Jiménez Ornelas, 2005, p. 239), factor 

que perjudica directamente a aquellas personas que se esfuerzan por vivir de una manera justa a 

raíz de cumplir un trabajo integro. 

 

Al contrastar los diferentes derivados de la delincuencia ocurridos en Ecuador entre los meses de 

enero y octubre de los años 2020 y 2021, se tiene que; según la Fiscalía General del Estado, 

absolutamente todos los tipos y niveles de robo fueron en ascenso, por ejemplo, el robo a personas 

creció en un 25.6%, robo a domicilios 12.3%, robo de carros 51.4%, robo de motos 30.1%, 

unidades económicas 14.9%, entre bienes, accesorios y autopartes de vehículos 30.3%, siendo la 

noche el horario utilizado con mayor frecuencia para cometer estos hurtos (Fiscalía General del Estado, 

2021, p. 1–5). 

 

Al tomar como problema principal el robo a inmuebles, según el Instituto Nacional de Estadísticas 

y Censos (2021), entre los meses de enero a noviembre del año 2020, se registró una cifra total de 

6643, produciendo una disminución de -34.3% respecto al año 2019, sin embargo, entre los meses 

de enero a noviembre del año 2021 el valor de robos a domicilios registrado fue de 7449 

significando un aumento del 12.1% en comparación al año pasado.   

 

Según el Servicio Integrado de Seguridad ECU-911 (ECU-911, 2020, p. 8), el Centro Local -

Riobamba coordino 108.258 llamados de emergencias hechos en la provincia de Chimborazo, de 

los cuales el 68.1% corresponden a emergencias de seguridad ciudadana, siendo la emergencia 

por servicio con mayor demanda en la provincia. Con base a las estadísticas manejadas por la 

policía del Distrito “Riobamba-Chambo” con fecha del 1 de enero al 17 de septiembre del 2021, 

182 inmuebles han sido afectos por antisociales (La Prensa Chimborazo, 2021). 

 

Con ayuda de las herramientas tecnológicas que cada vez se encuentran más desarrolladas e 

inmersas en el diario vivir (Palomino, 2022, p. 4), la humanidad ha tratado de erradica o al menos 

disminuir en un cierto porcentaje este problema. Actualmente existen diferentes maneras de 
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asegurar el interior o exterior de una vivienda, plantel, empresa, etc. La videovigilancia es uno de 

los métodos utilizados hoy en día como medida de precaución en cuando a seguridad se refiere, 

seguido por la instalación de sensores, alarmas, cercos eléctricos, etc.  

 

En Europa existen empresas dedicadas a ofrecer servicios de seguridad, entre ellas “Loxone” 

(Ensaco, 2022), ofrece una extensa lista de servicios de seguridad para casi cualquier tipo de 

establecimiento, sin embargo, al ser una empresa reconocida mundialmente los precios que 

maneja tienden a ser elevados. Ahora, las empresas que ofrecen servicios de seguridad se están 

volviendo una alternativa contraproducente para la seguridad gracias al tipo de armas que poseen, 

por la cantidad y formación profesional de sus trabajadores y por sus lazos con actos delictivos 

(Castellanos, 2000, p. 1).  

 

Es justo mencionar también que una gran cantidad de estas empresas de seguridad realizan un 

trabajo considerable, trayendo consigo una serie de ventajas, entre ellas ofrecer soluciones a través 

de un equipo humano y técnico que garantizan seguridad (Guaña and Lema, 2013, p. 14). Sin embargo, 

su principal problema se enfoca en la inversión que tienen que hacer los usuarios por adquirir el 

servicio, factor que se ve reflejado directamente en los ingresos anuales que perciben dichas 

empresas. 

 

Según el Instituto Nacional de Estadísticas y Censos, un total de 66 empresas dedicadas a la 

comercialización de alarmas sociales, control de acceso, incendios, y otros sistemas de seguridad, 

registran $12.8 millones de dólares en cuanto a ingresos anuales. En el sentido de la 

comercialización de equipos como sensores, cámaras, pantallas, entre otros, perciben $114 

millones de dólares al año. Esto sin hablar de los costos que los usuarios tienen que cancelar 

mensualmente para que la empresa contratada continúe prestando sus servicios de seguridad (El 

Comercio, 2021). 

 

A nivel latinoamericano se han desarrollado trabajos de tesis que indirectamente suplen a las 

empresas de seguridad ofreciendo como alternativa sistemas de seguridad basados en un Circuito 

Integrado Programable “PIC” (Cholan and Varas, 2017, pp. 15–19), otros haciendo uso de 

videovigilancia y software libre (Rivas and Velazquez, 2011, pp. 4–6), sin embargo, algunos de estos 

sistemas se limitan a ser implementados únicamente en viviendas o su configuración resulta ser 

compleja. 

 

En Guayaquil-Ecuador estudiantes de la Universidad Politécnica Salesiana, realizaron el diseño 

e implementación de un sistema de seguridad para un centro de acogida (Aviles and Cobeña, 2015, p. 
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2–4), haciendo uso de sensores y cámaras como medios de detección de presencia, y de una sirena 

como elemento de respuesta al sistema, el control se realiza telemétricamente, es decir, se utilizó 

un control a distancia. Sin embargo, en sus conclusiones se indica un costo elevado para su 

implementación. 

 

En 2018, Karina Gaibor y Fernando Loor, realizaron como proyecto de titulación el diseño de un 

sistema de alarma controlado inalámbricamente para salvaguardar la seguridad de las viviendas 

enfocados a sectores de bajos recursos económicos, los autores proponen e incitan al desarrollo 

de proyectos que ofrezcan una solución al problema de la delincuencia producida en las diferentes 

ciudades del Ecuador, considerando parámetros de seguridad, tecnología, costo y confianza.  

 

Un estudiante de la Universidad Estatal del Sur de Manabí a (Aguayo, 2018, p. 1–5) realizó como 

proyecto de titulación la implementación de un sistema de alarma basado en tecnología Arduino 

y telefonía móvil, sin embargo, para mantener al sistema funcional es necesario renovar el 

contrato mensual del plan de mensajes con la empresa de telefonía. Por tal motivo el autor 

recomienda que el sistema sea activado solo en horas no laborables y se propone el desarrollo de 

nuevos proyectos tecnológicos relacionados con la seguridad. 

 

Con base a la investigación se puede deducir que el Ecuador posee altos índices de delincuencia 

enfocados a robos de inmuebles y los sucesos registrados y relacionados con esta actividad en la 

provincia de Chimborazo forman gran parte de ella, no obstante, existen varias alternativas por 

las que un usuario puede optar para evitar en lo posible ser víctima de este problema. 

 

Dichas alternativas tienen que ser revisadas, analizadas y escogidas de tal forma que el usuario se 

sienta satisfecho con su elección, pues como se ha estudiado existen varios proyectos de 

investigación que cuentan con un mismo enfoque, pero con distintas arquitecturas, por lo que 

dotan de ventajas y desventajas diferentes. 

 

1.2.          Planteamiento del problema 

 

¿Cómo se podría realizar el diseño y construcción de un prototipo de sistema embebido de 

seguridad, supervisado mediante una red social, para el centro “Psicológico Infantil - 

PSICOVID”? 

 

1.2.1.       Sistematización del problema  
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• ¿Qué sistemas de seguridad comerciales existen y cuáles son sus componentes, normativas, 

arquitectura y vulnerabilidades?  

• ¿Cuáles son los requerimientos que tiene que cumplir el sistema embebido de seguridad en 

el centro “Psicológico Infantil -PSICOVID”?  

• ¿Cuál es el diseño del prototipo de sistema embebido de seguridad con módulos de detección 

y actuación que se adapta a los requerimientos?  

• ¿Qué elementos hardware y software serán necesarios para la construcción del diseño del 

sistema embebido de seguridad?  

• ¿Como evaluar que el sistema embebido de seguridad este cumpliendo con los 

requerimientos propuestos al inicio de la investigación? 

  

1.3.          Justificación Teórica 

 

Dada la zona en la que se encuentra ubicado el Centro “Psicológico Infantil -PSICOVID”, es de 

suma importancia instalar un sistema de seguridad que brinde tranquilidad a todos aquellos que 

tengan algo que ver con el establecimiento, pues según el Distrito de Policía “Riobamba-

Chambo”, estadísticamente la ubicación del establecimiento PSICOVID se encuentra en el puesto 

número uno de las cinco zonas con mayores conflictos y que además representan un mayor 

número en cuanto a llamadas de emergencia se trata, liderando este top con un 17% en registros 

de actos delictivos (La Prensa Chimborazo, 2021). 

 

A través de una entrevista realizada a la psicóloga Maritza Poma, dueña del centro “Psicológico 

Infantil -PSICOVID”, se constató que evidentemente el establecimiento se encuentra en una zona 

conflictiva, pues en ocasiones pasadas habían sido víctimas de robo, razón por lo que surge la 

necesidad de implementar un sistema de seguridad. 

 

El acudir a empresas que ofrecen servicios de seguridad no siempre es la solución, pues como se 

menciona en los antecedentes de la presente investigación, dichas empresas se están volviendo 

contraproducentes ante el problema, gracias al tipo de armas que poseen, por la cantidad e 

integridad cuestionable de sus empleados o por sus lazos con actos delictivos (Castellanos, 2000, p. 

1). Tomando en cuenta que el factor más crítico de las empresas de seguridad actuales es el tiempo, 

pues si se violara el área protegida, el primero en ser avisado sería la central de monitoreo de la 

empresa, dejando en segundo plano el aviso a los usuarios, haciendo de esta forma que ellos no 

cuenten con una respuesta en tiempo real acerca de lo que ocurre u ocurrió, habiendo en la mayoría 

de casos grandes tiempos muertos que representan brechas para que la delincuencia cumpla su 

propósito (Bone, 2019, pp. 1–6). 
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Sumándose a la lista de vulnerabilidades de los sistemas de seguridad diseñados e implementados 

en América latina (Aviles and Cobeña, 2015, pp. 2–4), (Rivas and Velazquez, 2011, pp. 4–6) y a nivel local 

(Cholan and Varas, 2017, pp. 15–19), los problemas se presentan en el hecho de que algunos de estos 

sistemas se limitan a ser implementados únicamente en viviendas, su configuración resulta ser 

compleja, o su implementación requiere de un costo elevado. 

 

Al tomar las propuestas de continuar con el desarrollo de proyectos tecnológicos relacionados con 

la seguridad propuesto por varios autores (Gaibor and Loor, 2018, p. 102), (Aguayo, 2018, p. 83) con el fin 

de ofrecer una solución al problema de la delincuencia enfocada a inmuebles, y considerando las 

vulnerabilidades de los trabajos de investigación citados anteriormente es por lo que se propone 

el diseño y construcción de un prototipo de sistema embebido de seguridad para el centro 

“Psicológico Infantil -PSICOVID”. 

 

Se pretende aprovechar el uso de una red social para su monitoreo, pues se conoce que en Ecuador 

el porcentaje de usuarios activos en el último año dentro de estas plataformas fue del 78.8% del 

total de su población, además registros apuntan que el 57.3% de ellos disponen de acceso a 

internet (We Are Social, 2021, p. 8). 

 

Así también, al contrastar el costo que implica al usuario utilizar una red social como medio de 

envío y recepción de datos respecto a un sistema que realiza esta acción vía SMS la diferencia es 

evidente, pues en un sistema de seguridad tradicional que utiliza GSM el costo de envío de tan 

solo un mensaje corto de texto en Ecuador es de $0.1946 (EnviosSMS, 2021) valor directamente 

relacionado al cobro mensual al usuario en función a los mensajes que se envíen. 

 

Mientras que el costo de envío de un mensaje a través de una red social no tiene relación alguna 

con el cobro mensual por el servicio a internet, además actualmente el Municipio de Riobamba 

brinda acceso gratuito a internet a través de más de 148 puntos Wifi, ubicados en diferentes puntos 

de la ciudad (Colcha, 2020) por lo que los ciudadanos tienen mayor probabilidad de contar con 

servicio a internet cuando se encuentren fuera de sus hogares.  

 

Otro beneficio que ofrecería el prototipo de sistema embebido supervisado mediante una red 

social aparte del costo de envió de datos respecto a los sistemas de seguridad tradicionales, es que 

el uso de las redes sociales no se ven limitadas a ser utilizadas en el celular, pues sus plataformas 

son usadas sin problema a través de un ordenador. Por estas razones se propone el uso de una red 

social para la supervisión del prototipo de sistema embebido.  
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Además, a través de diseñar y construir el sistema embebido de seguridad se ayudaría a cumplir 

con uno de los objetivos nacionales del Ecuador (objetivo 9), relacionado con la  Industria, 

innovación e infraestructura, donde se menciona que los avances tecnológicos son de suma 

importancia para encontrar soluciones a desafíos a los que se enfrenta el país, tal como: economía, 

ambiente, eficiencia energética, oferta de nuevos empleos, etc. (PNUD, 2022).  

 

Por todas las razones antes citadas se determina que es factible la realización de este trabajo de 

integración curricular, siendo un prototipo de sistema embebido de seguridad que actualmente no 

se lo puede encontrar en comercialización en Riobamba, abriendo así paso a futuros trabajos de 

investigación y desarrollo de sistemas de seguridad que se vean interesados en mejorar el 

prototipo o a su vez desarrollar su propio sistema partiendo del uso de alguna red social como 

herramienta principal para su desarrollo.  

 

1.3.1.       Justificación Aplicativa  

 

Considerando la necesidad de implementar un sistema de seguridad en la zona se debe construir 

un prototipo de sistema embebido de seguridad el cual base su funcionamiento en el desarrollo 

de tres módulos fundamentales: “adquisición de datos”, “control y actuación”, “administración, 

control y visualización de la información”.  

 

El módulo de adquisición de datos estaría conformado por dos partes, la primera la adquisición 

de datos orientado al control de acceso (módulo 1) y la segunda la adquisición de datos orientado 

al sistema de alarma (módulo 2, 3 y 4). Estos se encargarían de la recepción y envió de los estados 

de sus elementos de sensado a una base de datos para su registro. Dichos elementos de sensado 

se ubicarían en las dos zonas del establecimiento, la zona 1 corresponde al área escolar y la zona 

2 al área de la oficina.  

  

El módulo de control y actuación estaría encargado de detectar cambios de las variables 

registradas en la base de datos para en función a ello emitir diferentes órdenes a los elementos de 

actuación, por lo que este módulo determina el comportamiento del sistema.  

 

El módulo de administración, control y visualización de información puede ser un  dispositivo 

móvil, el cual este compuesto por dos interfaces gráficas: la primera la interfaz de Telegram, la 

cual funciona como herramienta de control y visualización de la información, y la segunda la 

interfaz de una aplicación móvil, pudiendo actuar como herramienta de administración y 
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visualización, pues por medio de ella se estaría en la capacidad de observar y gestionar el proceso 

de administración de permisos de acceso de un solo nivel. 

 

Los tres módulos nombrados anteriormente estarían en la capacidad de establecer comunicación 

vía internet utilizando wifi como puerta de acceso. Así también los dos primeros establecerían 

comunicación con el módulo de administración, control y visualización de información. 

 

Se puede considerar que el sistema de seguridad cumpliría dos funciones diferentes: la primera 

un sistema de alarma el cual se active por medio de la red social cuando el establecimiento se 

encuentre vacío. En función a esto cualquier módulo de adquisición de datos estaría en la 

capacidad de disparar la alarma en base al cambio de estado de sus sensores, posterior a ello se 

actuaría sobre lo sucedido y se notificaría al administrador. La segunda función centraría su 

trabajo en el control de acceso al área de la oficina (zona 2), sin importar el horario el sistema 

siempre funciona. 

 

Se necesita hacer uso de una base de datos como intermediaria de la comunicación, para de esta 

forma tener registro de: los estados de los elementos de sensado y los permisos para el control de 

acceso de un solo nivel, pudiendo ser modificados por un administrador de base de datos a partir 

del uso de una aplicación móvil.  

 

La violación al acceso de cualquier zona cuando el sistema de alarma se encuentre activo, así 

como el historial de ingreso al área de la oficina (zona 2) serían notificadas al administrador a 

través de la comunicación establecida con la red social. 

 

Se pudiera considerar al prototipo de sistema embebido de seguridad como escalable hasta n 

nodos, haciendo que si llegara a presentar la oportunidad de aumentar el área de trabajo el 

prototipo de sistema embebido de seguridad podría expandirse con él.  

 

Respecto a cuestiones de alimentación es necesario tener en consideración un sistema de respaldo 

energético cuyo objetivo sea garantizar el suministro eléctrico en aquellos casos en donde se 

produzcan cortes de energía. Debido a que el área total del Centro “Psicológico Infantil -

PSICOVID” es de 33.03 m2 se consideraría una arquitectura centralizada. 

 

1.4.          Objetivo General 
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Diseñar y construir un prototipo de sistema embebido de seguridad, supervisado mediante una 

red social, para el centro “Psicológico Infantil -PSICOVID”. 

 

1.4.1.       Objetivos específicos 

 

• Analizar los diferentes sistemas de seguridad comerciales, componentes, normativas, 

arquitectura y vulnerabilidades.  

• Seleccionar los requerimientos necesarios que tendrá que cumplir el prototipo de sistema 

embebido de seguridad en el centro “Psicológico Infantil -PSICOVID”. 

• Diseñar el prototipo de sistema embebido de seguridad con módulos de sensores y 

actuadores que mejor se adapten a los requerimientos. 

• Escoger el Hardware y Software que ayuden a que los requerimientos planteados se 

cumplan. 

• Validar que el prototipo de sistema embebido de seguridad implementado cumpla con los 

requerimientos propuestos al inicio de la investigación. 

 

1.5.          Metodología 

 

Para el desarrollo del presente trabajo de integración curricular es necesario hacer uso de manera 

combinada de las siguientes técnicas y métodos de investigación: 

 

Dentro de los métodos teóricos se tiene: revisión documental, para el estudio de avances 

tecnológicos, blogs, libros y cualquier otro tipo de información relacionada al tema; histórico-

lógico, para estudiar los cambios en función al tiempo por los que han atravesado los sistemas 

electrónicos que se relacionan con el tema. 

 

Sistematización, se aplica la información experimental y la información recolectada en la revisión 

documental al diseño del sistema a desarrollar; análisis y síntesis, se evalúa los resultados 

obtenidos al finalizar el desarrollo del tema a través de los cuales se llega a las conclusiones y 

recomendaciones.  

 

Dentro de los métodos empíricos a utilizarse se encuentran: experimentación, para el desarrollo 

de la simulación y comprobación de las diferentes etapas que conforman el sistema; medición, 

para evaluar las diferentes variables durante la implementación practica de la investigación; 

observación, para la validación del proyecto de integración curricular en función a su operabilidad 

dentro de su entorno.  
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CAPÍTULO II 

 

2.             MARCO TEÓRICO 

 

El presente capítulo cuenta con los siguientes apartados: 

 

2.1.          Sistemas de seguridad comerciales 

 

Es un sistema diseñado para proteger un almacén, establecimiento, oficina, tienda o fábrica, es 

decir tiene como objetivo principal proteger un área determinada. Esta formado de un conjunto 

de instalaciones y componentes necesarios para brindar protección ante robos, incendios, 

amenazas a usuarios o hacia bienes materiales (LAGE, 2019). Entre los cuatro más conocidos se 

tiene: 

 

Sistemas conectados a una central de monitoreo. – Conformado por componentes y 

dispositivos electrónicos situados en puntos estratégicos, estos pueden ser; sensores de 

movimiento, sensores magnéticos, botones de pánico, detectores de humo, etc. La señal percibida 

por estos elementos es responsable de la acción que tendrá que tomar el sistema de seguridad, 

entre ellas la principal es comunicarse con una central de monitoreo, después se dará la 

comunicación con el usuario, y en la mayoría de casos la activación de una sirena como señal de 

alerta. Este tipo de sistemas se caracterizan porque el servicio únicamente puede ser ofrecido por 

una empresa legalmente acreditada, empresas que se encuentran en expansión y que el estado no 

regula ni controla (Castellanos, 2000, p. 1). 

 

Sistemas con respuesta supervisada. - Son aquellos en donde la supervisión como parámetro 

general está presente sobre cualquier acción a efectuarse, pues se realiza de la mano del personal 

y operarios especializados los cuales se encargan de la detección de actividades anómalas y actúan 

sobre ellas, es decir, tienen que estar dispuestos a acudir a la zona supervisada cuando la ocasión 

lo amerite, pues tienen como objetivo aplicar supervisión y rondas disuasiva (Colomer, Meléndez and 

Ayza, 2022, pp. 1–2).  

 

Videovigilancia. - Es un sistema de seguridad el cual hace uso de cámaras encargadas de grabar 

toda aquella actividad que ocurre dentro de su rango de alcance, produciendo la sensación de 

tranquilidad y seguridad en aquellos usuarios que se deciden en utilizarlas. Además, se lo 

considera un mecanismo de alto valor capaz de garantizar la seguridad de la ciudadanía 

considerando su correlativo riesgo para las libertades y derechos de los ciudadanos . Según 
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estudios realizados en el año 2005 por la Universidad de Florida, se demuestra que el instalar 

cámaras de videovigilancia produce un efecto disuasorio en clientes y en empleados del 

establecimiento, al considerar que el 47% de las pérdidas de un negocio son producto del robo de 

sus mismos trabajadores, al implementar este tipo de cámaras la cifra de robos se ve reducida 

(Chamarro Iglesia, 2007, pp. 213–215). 

 

Circuito cerrado de televisión. - El objetivo principal de este sistema es la supervisión, control 

y registro de las eventualidades ocurridas dentro de un establecimiento, local o un área en general, 

este tipo de sistema tiene acceso restringido a sus usuarios respecto al contenido de sus imágenes. 

Este sistema de seguridad se caracteriza porque puede ser la combinación de varios sistemas, es 

decir, puede está conformado por videovigilancia, alarmas, puede estar supervisada por una 

central de monitoreo o hasta recibir servicio de respuesta supervisada. Sus áreas de cobertura 

suelen ser más extensas, así como su nivel de disuasión, a través de ellas se realiza la supervisión 

de empleados y clientes en un área comercial y resultan ser sistemas más amenazantes para las 

personas con malas intenciones (VÉRTICE S.L, 2011, p. 11). 

 

Sistemas de seguridad domóticos.- Cuentan con conexión a la web, es decir, su propósito está 

enfocado en utilizar el internet como medio de comunicación, entre ellos se encuentran: control 

de acceso, detección de incendios, fugas de gas, fugas de agua, simulación de presencia . El aplicar 

domótica a un sistema de seguridad de alarma lo traduce a un  sistema inteligente, trayendo 

consigo una serie de ventajas, tal como el poder controlar y monitorear el sistema remotamente 

desde cualquier lugar del mundo, dejando atrás a los sistemas que requieren supervisión de forma 

local. Cabe mencionar que es de importancia contar con una buena cobertura de internet, siendo 

requerimiento de comunicación, pues con ello se establece un eficiente funcionamiento e 

interacción de todo lo que se ve involucrado en el circuito de alarma (Carbonell, 2020). 

 

2.1.1.       Vulnerabilidades de los sistemas de seguridad comerciales 

 

Dado los cinco sistemas de seguridad comerciales expuestos anteriormente, la Tabla 1-2 resume 

las principales vulnerabilidades que poseen dichos sistemas. 

 

 Tabla 1-2:      Vulnerabilidades de los sistemas de seguridad comerciales 

Sistema de seguridad comercial Vulnerabilidad 

Sistemas conectados a una central de monitoreo 

 

El factor más crítico de las empresas de seguridad 

actuales es el tiempo, puesto que si se violara el sistema 

de seguridad el primero en ser avisado seria la central de 
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monitoreo de la empresa, dejando en segundo plano el 

aviso a los usuarios, haciendo que ellos no cuenten con 

una respuesta en tiempo real acerca de lo que ocurrió, 

habiendo en la mayoría de los casos grandes tiempos  

muertos que representan una brecha para que la 

delincuencia cumpla su propósito. 

Para mantener el servicio de seguridad el usuario 

necesita realizar pagos mensuales a la empresa. 

 

Sistemas con respuesta supervisada 

 

El contratar un sistema de seguridad con respuesta 

supervisada resulta costoso, pues el servicio implica que 

un profesional realice rondas y supervisiones disuasivas 

visitando el lugar de vez en cuando, por ende, debe ser 

remunerado.   

Para mantener el servicio de seguridad el usuario 

necesita realizar pagos mensuales a la empresa. 

Videovigilancia 

 

Las Apps que se utilizan como complemento del sistema 

de seguridad en cuanto a la visualización o control, son 

aplicaciones las cuales el usuario no revisa ni da 

seguimiento con frecuencia. 

Si no se cuenta con almacenamiento en memoria de 

respaldo o almacenamiento en la nube y simplemente se 

dispone del almacenamiento de la propia cámara (en caso 

de tenerla), si esta se llegara a perder o a dañar, las 

grabaciones y respaldos de seguridad se irían con ella. 

Circuito cerrado de televisión 

 

Al ser la combinación de un sistema de videovigilancia, 

sistema con respuesta supervisada, central de monitoreo, 

este sistema abarca consigo todas las vulnerabilidades  

antes expuestas de dichos sistemas.  

Domótico Si no se cuenta con una buena conexión a internet la 

comunicación entre controlador-usuario presentaría 

latencias. 

Las Apps que se utilizan como complemento del sistema 

de seguridad en cuanto a la visualización o control, son 

aplicaciones las cuales el usuario no revisa ni da 

seguimiento con frecuencia. 

  Realizado por: Chafla, Hernán, 2022 

 

Una manera de cubrir con las vulnerabilidades mencionadas en la Tabla 1-2 es diseñando y 

construyendo un prototipo de sistema embebido de seguridad cuya característica principal sea el 

contar con conexión a la web, sea de bajo costo, no se necesite realizar pagos periódicos a una 

empresa de seguridad para su monitoreo, brinde respuesta en tiempo real a los usuarios y maneje 

una aplicación de comunicación conocida por el administrador ya sea para la visualización, 

control, o ambos.  
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2.2.          Control de acceso 

 

Está ligado a temas de seguridad de un área, lugar o establecimiento especifico, esto se consigue 

mediante el monitoreo y control electrónico de la circulación de personas a través de  puertas 

principales, secundarias, elevadores, etc. Este tipo de tecnologías se las encuentra en empresas, 

industrias e inclusive hogares los cuales se encuentran automatizados, con el fin de brindar 

protección a recursos, bienes materiales y hasta a salvaguardar la seguridad física de aquellos que 

se encuentren dentro del área a proteger. Dentro de las características más importantes por las 

cuales se utiliza en control de accesos tenemos (Johnson Controls, 2019): 

 

• Restringir el acceso a las zonas con base a horarios laborables 

• Historial de asistencias y tiempos. 

• Control automatizado para ingreso de vehículos. 

• Control de personal dentro de un área laboral. 

• Protección de materiales, elementos delicados. 

• Reemplazo de llaves. 

• Elimina la presencia de supervisores o guardias los cuales se encarguen de monitorear el paso 

de personas o empleados. 

• Generación de reportes. 

 

2.2.1.       Tecnologías aplicadas al control de acceso 

 

En función a lo que el establecimiento, institución, comercio, o usuario lo requiera, al ser un 

sistema automatizado, las tecnologías utilizadas para cumplir con el objetivo de restricción de 

acceso a personas en función a parámetros establecidos por los administradores del lugar hacen 

que dicho sistema pueda ser catalogado en tres niveles diferentes: complejo, mediano o pequeño 

(Castaño and Alonso, 2019, p. 34). Entre algunos de ellos se tiene: 

 

Control de acceso autónomo. – Son los controladores más sencillos, pues se caracterizan por ser 

sistemas que no se encuentran ligados a una unidad central u ordenador que gestione las acciones 

que se realicen a través de él, por lo que este sistema de control no guarda registro alguno de las 

entradas o salidas que se efectúan a lo largo del tiempo (Vargas, 2013, pp. 1–20). 

 

En la Ilustración 1-2 se observan los componentes más comunes utilizados para la 

implementación de un sistema de control de acceso autónomo. 
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Ilustración 1-2:     Componentes más comunes de un 

sistema de control de acceso autónomo 

Realizado por: Chafla, Hernán, 2022 

 

Reconocimiento facial. – Es considerado como un sistema de control de acceso complejo debido 

a las técnicas y metodologías empleadas para cumplir con su objetivo. Es importante tener en 

consideración que, pese a que en los últimos años se han desarrollado técnicas mucho más 

robustas que tienen como objetivo la solución de problemas como distancias, iluminación, 

rotaciones, entre otros; aún no se puede decir concretamente que existen métodos para el 

reconocimiento facial que sean fiables o en los que se pueda confiar plenamente, pues resulta que 

todavía no son tolerantes a los diferentes cambios de condiciones que se pueden presentar (Galindo 

and Gamboa, 2016, p. 2). 

 

Según autores (Ibarra and Paredes, 2018, pp. 286–287), existen tres fases principales que hacen posible 

el reconocimiento artificial, estas son:  

 

1. Detección del rostro: Implica la adquisición de una imagen digital y la conservación de todas 

aquellas áreas en donde se aprecia un rostro, es decir todas aquellas que no la contengan son 

desechadas, existen varios métodos que permiten llegar a este resultado a través de la 

creación de patrones para las distintas zonas de la imagen. 

2. Extracción de características: Hace referencia a la toma de datos relacionados con las 

características particulares de cada rostro para posteriormente ser clasificados y comparados. 

3. Reconocimiento: Es considerada como la etapa final y se divide en dos partes, la primera es 

identificar los patrones guardados y enviados por la etapa de extracción y la segunda parte 
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la verificación a través de la comparación de estos mismos patrones con los obtenidos en  

tiempo real. 

 

Debido a los componentes hardware involucrados para el desarrollo de un sistema de 

reconocimiento facial, su construcción requiere de una alta inversión económica, pues se necesita 

de una tarjeta de desarrollo robusta capaz de procesar lo requerido, además es necesario el utilizar 

iluminación, ópticas o lentes especiales, etc. 

 

Reconocimiento de iris. - Utiliza una serie de tecnología de cámaras las cuales centran su 

principio de funcionamiento en iluminación infrarroja capaz de reducir el reflejo producido en la 

convexa cornea y con esto ser capaz de crear imágenes representativas a la estructura del iris, 

continuamente dichas imágenes se convierten en plantillas digitales para su posterior 

comparación con algún usuario. Este método utiliza técnicas enfocadas en el reconocimiento de 

patrones guardados en una base de datos (Vargas, 2013, p. 27). 

 

RFID. - Radio Frecuency Identification, traducida al español como Identificación por Radio 

Frecuencia tiene el objetivo de identificar automáticamente a un objeto o producto como único. 

Funciona a varios metros de distancia y no necesita estar en visión directa con el lector para la 

conexión. Su sistema completo es considerado como un método de almacenamiento y 

recuperación de datos de forma remota mediante proximidad. Dentro de sistemas de seguridad 

puede ser utilizado para el acceso y restricción de personas a cierto tipo de zonas (Herrera, Pérez and 

Marciano, 2009, p. 57).  

 

Elementos que componen un sistema RFID. – Para establecer comunicación inalámbrica esta 

tecnología necesita de un emisor, receptor, un intermediario y un cerebro para la comunicación, 

es por esto que se compone de cuatro partes básicas: una etiqueta RFID, un lector RFID, una 

antena y un sistema capaz de procesar y contener una base de datos también conocido como 

sistema de cómputo (Herrera, Pérez and Marciano, 2009, pp. 1–2). A continuación, se define las cuatro 

partes que componen a un sistema RFID: 

 

a) Etiquetas RFID. - Dentro de la comunicación toma el papel de emisor, gracias a que contiene 

la celda encargada de enviar la señal al lector RFID que constantemente busca ondas de lectura, 

aunque dependiendo del tipo de etiqueta con la que se trabaje de cierta forma se puede agregar 

que funciona también como un dispositivo receptor. En función a su aplicación el material de 

construcción externo puede cambiar, ya sea para soportar el agua, polvo, altas y bajas 

temperaturas, etc.  
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Al trabajar con radiofrecuencia están obligados a transmitir los datos en una longitud de onda 

concreta, es decir, si se utiliza un microchip RFID de 13.56 KHz el lector debe trabajar a la misma 

frecuencia de 13.56 KHz, con esto se efectúa una adecuada comunicación y codificación por parte 

del microchip. Dichas etiquetas pueden clasificarse en (Chang and Lozano, 2013, pp. 23–32): 

 

• Etiquetas pasivas. - Se caracterizan por no contar con alimentación eléctrica dentro de su 

estructura, esto es gracias a que la señal constante producida por la antena RFID induce una 

corriente pequeña que recepta la etiqueta pasiva y pone en operación a su microchip interno, 

permitiendo de esta manera la generación y envió de una respuesta a la antena.  Una de las 

restricciones de este tipo de etiquetas se encuentra en el rango de los 10 centímetros hasta los 

6 metros, este tipo de valores se encuentran estipulados dentro de las normas ISO 14443 y 

18000-6, donde se abarcan los estándares para redes inalámbricas RFID. 

 

• Etiquetas activas. - Cuentan con alimentación eléctrica propia gracias a una mini batería 

integrada en ellas, por este motivo se encuentran en contacto constante con el lector, este 

contacto permanente representa una reducción considerable de los errores por lectura, por lo 

que se recomienda su utilización en entornos con mucho ruido, zonas con interferencia en 

radio frecuencia, etc. Las distancias que pueden alcanzar son por mucho, mayores a los de 

una etiqueta pasiva, pues rondan los cientos de metros, así también su mini batería tiene una 

vida útil de hasta unos 10 años. Una de las desventajas de mayor peso es que este tipo de 

etiqueta activa no es para nada económica, pues cuesta de 10 a 20 veces más que una etiqueta 

pasiva. 

 

b) Lector RFID. - El propósito de un lector RFID es la recepción y transmisión de señales, receptor 

puesto a que captura las señales de datos que envían las etiquetas pasivas o activas para posterior 

a ello decodificar e interpretar los datos mediante el uso de un software adecuado para ese trabajo. 

Actúa como transmisor de señales en el caso de que trabaje en conjunto a una etiqueta pasiva, 

pues aquí tiene la función de brindar suministro eléctrico a dichas etiquetas a través de la 

inducción de corrientes pequeñas por medio de una orden dictada a la antena. Existen cuatro tipos 

de lectores: portátiles, fijos, de mesa y de carretilla (Rodríguez, 2009, p. 17). 

 

c) Antenas RFID. - Son considerados como intermediarios de la comunicación, pues sirven como 

herramientas para que los lectores RFID sean capaces de transmitir señales de radiofrecuencia, 

tales como pulsos de corriente de alimentación en el caso de que se utilice etiquetas pasivas, de 

la misma forma se necesitan de las antenas para recibir los datos enviados devuelta por las 

etiquetas RFID (Rodríguez and Carrión, 2016, p. 31). 
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d) Sistema de cómputo. - Una vez se tenga claro el funcionamiento de las etiquetas, lectores y 

antenas RFID lo último que se tiene que conocer es que pasa con los datos recibidos por el lector. 

El elemento que completa el sistema RFID es el de cómputo, los datos brindados por las etiquetas 

son enviados y procesados por un programa que los traduce a un lenguaje que el hombre lo 

interpreta con facilidad, este software tiene la capacidad de controlar en tiempo real todas aquellas 

acciones y movimientos que son detectados por el lector y posterior a ello informar al usuario 

sobre dicho cambio, en algunos casos se toma acciones en función a lo sucedido  (Rodríguez, 2009, 

pp. 35–37). 

 

NFC. - Near Field Communication, traducida al español como Comunicación de campo cercano, 

es considerada como una derivación del RFID con características particulares; corto alcance y 

trabaja en la banda de 13.56Mhz (Seguí Moreno, 2012, p. 3). 

 

Este tipo de tecnología lo conforma un elemento el cual origina la transmisión conocida con el 

nombre de “Iniciator” y un elemento receptor llamado “Target”, quienes establecen la 

comunicación basados en el principio de inducción electromagnética, por medio de la cual dos 

elementos inductivos colocados a una distancia máxima de 20cm son capaces de compartir 

energía con el fin de lograr la transmisión de datos. Entre los modos de funcionamiento de esta 

tecnología tenemos (Carignano, 2022, p. 3): 

 

• Modo activo. - Tanto el elemento emisor (Iniciator) como el receptor (Target) tienen sus 

propios suministros de alimentación energética, estos elementos de comunicación se 

encargan de generar alternadamente su campo de radio frecuencia propio, cada vez que el 

dispositivo desactiva dicho campo significa que está en la espera de receptar datos. 

 

• Modo pasivo. - Se caracteriza porque el elemento receptor no necesita suministro de energía 

propio, pues el dispositivo “initiator” es el encargado de generar el campo de radio frecuencia 

y el Target tendrá que, mediante modulación responder a dicha señal. El protocolo NFC en 

modo de uso pasivo permite a dispositivos con batería propia (teléfonos celulares) trabajar 

en modo ahorro de energía, lo que se traduce a una administración eficiente de suministro 

energético para no tener problemas futuros con la utilización de otras aplicaciones.  

 

2.2.2.       Comparativa de tecnologías aplicadas al control de acceso 

 

La Tabla 2-2 detalla las características más importantes de algunas de las tecnologías utilizadas 

para el control de accesos. 
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 Tabla 2-2:      Comparativa de tecnologías aplicadas al control de acceso 

Parámetro Control de 

acceso 

autónomo 

Reconocimien

to facial 

Reconocimien

to de iris 

RFID NFC 

Contacto físico con 

el usuario para su 

activación. 

Si No No No No 

Guardado del 

registro de las 

entradas o salidas 

que se efectúen. 

No Si Si Si Si 

Distancia de lectura. Necesita contacto 

físico 

2-51 m 10-30 cm 0-100 m 0-10 cm 

Velocidad. 10-100 Mbps <= 1s <= 1s 25Kbps <= 424Kbps 

Plataforma abierta 

para dispositivos 

móviles. 

No No No No Si 

 

Presencia de 

problemas a causa 

de una inadecuada 

iluminación. 

No Si Si No No 

Vulneración del 

derecho a la 

intimidad. 

No Si Si No No 

  Realizado por: Chafla, Hernán, 2022 

 

Con base a la Tabla 2-2 la tecnología a ser utilizada para el control de acceso en la zona 2 dentro 

del centro “Psicológico infantil PSICOVID” es la de Comunicación de campo cercano (NFC), 

debido a que no es un sistema invasivo, pues no se requiere que haya contacto físico entre el 

usuario y el propio sistema, además guarda un registro de las entradas o salidas que se efectúen 

en el día.  

 

Cuenta con una alta velocidad de comunicación de hasta 424Kbps lo que se traduce a un rango 

corto de tiempo en la lectura y apertura de la puerta correspondiente a la zona a controlar. No 

vulnera el derecho a la intimidad de sus clientes y aún más importante, es de plataforma abierta 

por lo que los usuarios pueden hacer uso de ella mediante sus smartphones. 

 

Finalmente, según el Instituto Nacional de Estadísticas y Censos (INEC, 2021a, p. 17) un total del 

81.8% de ecuatorianos tienen a disposición teléfonos inteligentes, de los cuales cientos de los 

diferentes modelos existentes tienen incorporados tecnología NFC (ShopNFC, 2022), el aprovechar 
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de esta ventaja evitaría realizar gastos innecesarios en la compra de tecnologías alternativas, 

reduciendo costos en la construcción del prototipo de sistema embebido de seguridad.  

 

2.3.          Realidad de la zona 

 

Al comparar los diferentes derivados de la delincuencia ocurridos en el Ecuador entre los meses 

de enero y noviembre de los años 2020-2021, se encuentra que, absolutamente todas las 

modalidades de robo fueron en ascenso, el robo a personas aumentó en un 24.4%, domicilios 

12.1%, carros 48%, motos 31.9 %, unidades económicas 15.7% y entre bienes, autopartes de 

vehículos, accesorios en un 28.6% (Fiscalía General del Estado, 2021, p. 1). 

 

El centro “Psicológico Infantil PSICOVID” está ubicado en la ciudad de Riobamba capital de la 

provincia de Chimborazo, específicamente en la Ciudadela la Politécnica, este circuito se 

caracteriza por los altos índices de delincuencia a los que se ve sujeto en cuanto a robos a 

domicilios respecta, pues la zona toma el primer puesto de los lugares con mayor número de 

sucesos de actos delictivos ocurridos y denunciados por los ciudadanos a la policía del distrito 

“Riobamba-Chambo”, con un 17% en registros de actos delictivos, los cuales representan un total 

de 182 inmmuebles afectados por antisociales entre los meses de enero y septiembre del (La Prensa 

Chimborazo, 2021a). 

 

Tomando como problema principal el robo a inmuebles al que se ve sujeto el establecimiento a 

asegurar, según la Fiscalía General del Estado (2021, p. 2), el horario más frecuente utilizado por 

los antisociales es la noche, con un total del 28.8% en cuanto a registros, así mismo, la modalidad 

de robo con mayor uso es la “estruche” (54%), es decir, se efectúan golpes o llamados a las puertas 

para verificar si alguien se encuentra dentro del inmueble. 

 

Por lo antes mencionado los días en los que mayormente se lleva a cabo dichos robos son los 

sábados y domingos, pues en la mayoría de los casos representan a días no laborables, motivo por 

el que las personas abandonan sus inmuebles, dejándolos prestos a sufrir estos atracos. 

 

La Ilustración 2-2 representa el plano estructural del centro “Psicológico Infantil PSICOVID”, 

donde, L.M: línea municipal, E.M: eje medianero y las mediciones están expresadas en metros.  

Además, es importante mencionar que la puerta principal, así como la ventana que limita el 

interior del establecimiento con la zona publica están fabricados de vidrio.  
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Ilustración 2-2:      Plano estructural del centro 

“Psicológico Infantil PSICOVID” 

Realizado por: Chafla, Hernán, 2022 

 

Con base a la Ilustración 2-2 se establece las diferentes dimensiones respecto a las áreas del 

establecimiento, en donde, se obtiene un área total de 33.03 m2 ubicada en una sola planta (planta 

baja), este total se encuentra distribuido en tres zonas; los primeros 18.88 m2 corresponden al 

área escolar (zona 1), 12.18 m2 corresponden al área de la oficina (zona 2) y 1.97 m2 al área del 

baño (zona 3). 
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Además, al hablar de sistemas de seguridad es importante tener en consideración un suministro 

constante de energía eléctrica el cual permita el funcionamiento del circuito electrónico en cuanto 

a su alimentación se refiere. 

 

Para ello se tiene en consideración el histórico perteneciente al promedio en horas de la 

desconexión de energía eléctrica en el Ecuador, producida por cuestiones de fallas o 

mantenimientos realizados en la red eléctrica. La Ilustración 3-2, según el Operador Nacional de 

Electricidad (CENACE, 2020, pp. 64–65), se muestra las horas de desconexión de energía eléctrica por 

las cuales se ha sometido el país a través de los años varían entre los rangos de 5.4 y 9.84 horas.  

 

Tomando como datos las horas correspondientes a los últimos años 2019 y 2020, se observa que 

el promedio de desconexión de suministro eléctrico ronda las 5.62 horas. 

 

 

Ilustración 3-2:      Horas de desconexión de energía eléctrica en Ecuador 

Fuente: (CENACE, 2020, p. 65) 

 

A nivel local, según la Empresa Eléctrica Riobamba S.A. (2022), el tiempo de interrupciones 

ocurridos específicamente en la ciudad de Riobamba por cuestiones de trabajos programados, 

fallas o mantenimientos tienen una duración entre 2 a 3 horas, valor que es considerado en el 

diseño del prototipo de sistema embebido de seguridad. 

 

2.4.          Normativas 

 

Según la Norma Técnica Ecuatoriana (2016, p. 7) INEN-IEC 62851-1, traducción de la Norma 

Internacional, realizada por el Comité Técnico de “Alarmas y Sistemas de Seguridad 

electrónicos”, se plantea que dentro de un sistema de alarma se tiene que considerar: requisitos 

del sistema, dispositivos de disparo (activación), controlador o unidad local y comunicaciones. 
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Estos parámetros son requisitos básicos para un sistema de alarma social, la cual permitirá la 

comunicación visual o vocal entre el sistema de seguridad y la persona/s administradora. Por lo 

que, según el INEN-IEC 62851-1 se tiene que considerar que: 

 

• Para brindar tranquilidad y asistencia a los usuarios que se encuentran bajo lugares con 

vigilancia el sistema de seguridad deberá ofrecer el disparo de alarma las 24 horas del día, 

además tendrá que ser capaz de identificar, transmitir y receptar la señal de alarma. 

• Los diferentes números de elementos que componen un sistema de alarma (ver en el apartado 

de arquitectura) tienen la opción de ser configurados de distintas formas para cumplir con la 

funcionalidad de brindar seguridad. 

• Se tiene que contar con un controlador, el cual será el encargado de transmitir la condición 

de armado y desarmado de alarma a una CRA (Central Receptora de Alarmas), la misma que 

puede ser local o con mando a distancia en cuanto al controlador se refiere. La CRA tiene que 

ser capaz de establecer una comunicación de dos vías dadas entre el usuario y el receptor de 

alarma (en el caso de existir) quien se encargará de proporcionar asistencia extra a dicho 

usuario.  

• Para algunos sistemas se puede considerar la función de pre- alarma, aunque este apartado no 

es obligatorio. 

 

Además, se considera otras normativas aplicadas al servicio de seguridad en el Ecuador, 

orientadas a los procedimientos necesarios para la fundación, funcionamiento, supervisión y 

control de compañías que prestan servicios de seguridad privada y vigilancia, entre los más 

relevantes se menciona (Correa, 2008, pp. 1–8): 

 

• Art. 1.- Se considera una compañía de seguridad y vigilancia a aquellas entidades que tengan 

como objetivo proporcionar servicios de seguridad y vigilancia en cualquiera de las 3 

modalidades: móvil, fija e investigación privada. Además, tienen que encontrarse legalmente 

reconocida y constituida conforme a lo dispuesto en la Ley de Vigilancia y Seguridad.  

• Art. 4.- En la modalidad de vigilancia fija las compañías de seguridad son responsable de los 

lugares de trabajo.  

• Art. 5.- En cuanto a la modalidad de vigilancia móvil, se puede ofrecer servicios mediante 

puestos móviles, transmisión de señales de aviso de alarmas, sistemas de monitoreo con el 

objetivo de dar protección a usuario o a bienes específicos.  

• Art. 19.- Se prohíbe a las compañías de seguridad y vigilancia el hacer uso de frecuencias 

que son designadas a la fuerza pública, pues el incumplir esta normativa será razón de 

sanción según lo determina la Ley de Vigilancia y Seguridad Privada. 



 

23 
 

• Art. 24.- Si se cometiera una infracción administrativa por la empresa de seguridad, así como 

también por sus miembros operativos y administrativos, se concederá una denuncia ante el 

Ministerio de Policía y Gobierno. 

 

2.5.          Arquitectura 

 

Cumple la función de detallar la ubicación de los diferentes elementos que componen el sistema, 

entre las arquitecturas básicas están la distribuida y la centralizada (Morón Uche, 2013, p. 10). 

 

La Ilustración 4-2 representa la arquitectura centralizada de un sistema de seguridad, en ella los 

elementos como sensores, luces, sirenas (elementos a supervisar), así como los elementos que 

tendrán que ser controlados, se encuentran ligados a un punto en específico, dicho punto 

representa el cerebro del sistema, comúnmente se lo utiliza para áreas pequeñas. 

 

 

Ilustración 4-2:      Arquitectura centralizada de un sistema de seguridad 

Fuente: (Grupo Digitec, 2021) 

 

La Ilustración 5-2 muestra un sistema de seguridad basado en una arquitectura distribuida, dicho 

sistema se compone por dos módulos de control, modulo maestro y modulo esclavo, el módulo 

esclavo se encarga de enviar y recibir datos solo cuando el maestro lo solicita. Suelen existir 

sistemas con arquitectura distribuida referente a la ubicación física mas no a la capacidad de 

proceso y viceversa.  
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Ilustración 5-2:      Arquitectura distribuida de un sistema de seguridad 

Fuente: (Aviles and Cobeña, 2015, p. 34) 

 

Componentes. - La Ilustración 6-2 muestra los componentes que conforman un sistema de 

alarma social, en el cual se destacan tres grupos: primero aquellos que permiten percibir cualquier 

cambio o infiltración en cuanto al área supervisada se refiere, conocidos como elemento de 

adquisición de datos, segundo una unidad de control encargada en procesar los datos recolectados 

y por medio de los elementos de actuación (tercer grupo) dar respuesta en función a lo programado 

dentro de dicha unidad de control, conocida también como tarjeta de desarrollo. Dentro de un 

sistema de seguridad es importante considerar elementos que conformen un circuito de respaldo 

energético, por ejemplo, una batería eléctrica. 

 

 

Ilustración 6-2:      Componentes que conforman un sistema de seguridad social 

Realizado por: Chafla, Hernán, 2022 
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2.5.1.       Elementos de adquisición de datos 

 

Este tipo de sistemas generalmente incluyen componentes de comunicación, vigilancia y 

detección, en la gran mayoría de casos estos componentes son: sensores, elementos que tienen 

como propósito pasar una magnitud física a una señal eléctrica (Barrera and Ros, 2016, p. 204), así 

mismo, a este tipo de sistemas se le suman sirenas, alarmas, focos, entre otros dispositivos 

utilizados como elementos de actuación, esto con el fin de advertir al administrador de seguridad 

que el perímetro vigilado ha sido violentado. 

 

Detector de movimiento. - Dispositivos que al estar constituido por elementos emisores y 

receptores de señales son capaces de detectar el movimiento que se encuentre dentro de su rango 

de alcance, dicha actividad de detección es representada por un estado de encendido o apagado 

en su salida. La mayor parte de su campo de aplicación está orientada a sistemas de iluminación 

y sistemas de seguridad. Gracias a la aplicación en estos sistemas se consigue optimizar el 

consumo de energía, así como también su eficiencia. El precio de los diferentes detectores de 

movimiento varía en función a sus características, por ejemplo, existen sensores que cubren 

ángulos de detección de 110° hasta 360°, así como también la cantidad de distancia que abarcan 

son mayores unas a otras, la resistividad y grado de protección del sensor es uno de los parámetros 

importantes a tener en cuenta a la hora que querer adquirirlo, modelo, versión, etc.  (Villavicencio, 

2018, p. 13).  

 

Detector de sonido. - También conocido como sensor de sonido, a través de sus elementos 

receptores son capaces de detectar ondas sonoras propagadas en su espectro de trabajo, es decir, 

son dispositivos capaces de detectar sonido en dependencia a su capacidad de receptar dichas 

ondas. Existen 3 tipos de sensores cuya diferencia se enfoca en el tipo de salida, entre estos están: 

con salida audio, salida envolve y salida gate. Se los utiliza principalmente como elementos de 

sistemas de seguridad, sistemas que incorporan mandos por voz u otras aplicaciones que 

impliquen la detección de ondas sonoras (Villegas, 2013, pp. 1–2). 

 

Detector infrarrojo. - Son dispositivos optoeléctricos capaces de detectar y medir la radiación 

electromagnética infrarroja emitida por cuerpos encontrados dentro de su área de visión. La 

mayoría de estos elementos cuentan con un alto grado de sensibilidad a través del uso de circuitos 

integrados, son dispositivos que disponen de bajo consumo de energía eléctrica, funcionales, 

seguros, flexibles en cuanto a la iluminación y sensibilidad, cuentan con ajuste mecánico a los 

dos sentidos, entre otras características. Sus aplicaciones principales cubren las áreas de seguridad 
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aérea, seguridad territorial, automovilismo, ciencias médicas, sistemas de seguridad e inclusive 

uso doméstico (Aguilera, Rosero and Gilces, 2009, pp. 34–37). 

Sensor magnético. – Tiene el objetivo de detectar campos magnéticos, producto a ello este tipo 

de sensores son sensibles a uno o a los dos polos del imán. Dicho de otra forma, este tipo de 

sensores son capaces de detectar campos magnéticos producidos por corrientes eléctricas o por 

imanes. Además, algunas de sus características principales es ser un elemento sensible, exacto y 

preciso. Es por esto que dentro de sus muchas aplicaciones se lo utiliza en sistemas de alarmas 

(Fernández, 2005, pp. 2–4).  

 

Sensor de vibración. – Pueden ser de aceleración, velocidad o hasta de desplazamiento, cuentan 

con distintas sensibilidades y cubren un amplio rango para la toma de medidas. Su diseño de 

construcción establece en su mayoría la precisión y exactitud de las mediciones tomadas, pues en 

algunos casos se requiere que dicho sensor soporte y trabaje en condiciones bruscas, como bajas 

y altas temperaturas, lluvia, polvo, etc. (Galindo, 2010, pp. 1–4). 

 

2.5.1.1.    Comparativa entre elementos de adquisición de datos 

 

En la Tabla 3-2 se realiza una comparativa entre las características más relevantes de los 

elementos de adquisición de datos nombrados anteriormente, para ello se hace referencia al 

voltaje de alimentación, consumo de corriente, alcance, grados de detección, temperatura de 

funcionamiento y peso. 

 

Tabla 3-2:      Comparativa entre elementos de adquisición de datos 

Tipo Sensor de 

movimiento 

Sensor de 

sonido 

Sensor 

infrarrojo 

Sensor 

magnético 

Sensor de 

vibración  

Alimentación 8.2 - 16 VCC 3.3-5 VCC 3.3 - 5 VCC 10 - 200 VCC 3.3 - 5 VCC 

Consumo de 

corriente 

Activo: 10 mA 

Reposo: 8 mA 

5 mA -- 10-100 mA 5-15 mA 

Alcance de 

detección 

Hasta 15 

metros 

Distancia 

máxima de 

inducción 0.5 

metros 

2 – 30 cm Distancia de 

activación de 

15 -25 mm 

Ajustable 

mediante 

potenciometro 

Grados de 

detección 

110 grados -- 35 grados -- -- 

Temperatura de 

funcionamiento 

-10ºC a +50ºC -40ºC a +85ºC -40ºC a +170ºC -- -40ºC a +80ºC 

Peso 61g 4g 3.8g 16g 1g 

Realizado por: Chafla, Hernán, 2022 
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Con base a la comparativa expuesta en la Tabla 3-2 se escoge el sensor de movimiento, pues su 

rango de alcance (15m) es el más adecuado para cubrir la longitud total del establecimiento (10m 

pertenecientes a la zona 1 y 4m correspondientes a la zona 2), así también se selecciona el sensor 

magnético, quien tiene un bajo consumo de corriente, 10mA, su distancia de activación es la más 

idónea a considerar en cuanto a un cambio o movimiento entre los bordes internos de la puerta 

principal, indicando la apertura o cierre de la misma.  

 

Finalmente, considerando que la puerta como la ventana principal del establecimiento son de 

vidrio, se escoge el sensor de vibración quien tiene un consumo de corriente bajo, 5 mA, y un 

peso mínimo, 1g, elemento que ayudara a sensar los posibles intentos de ingreso forzado.  

 

2.5.2.       Elementos de actuación 

 

Dentro de un sistema de seguridad los elementos de actuación son considerados también como 

elementos disuasorios, su función principal está en el informar a los intrusos que el área está 

protegida, para ello los elementos mayormente utilizados son: 

 

Alarma audible. -También conocida como sirena, se la puede describir simplemente como un 

elemento capaz de emitir un sonido a distintos niveles en función a sus decibeles. A lo largo del 

tiempo el ser humano a relacionado el sonido de este elemento como un mensaje de aviso, alerta 

y en mayor proporción como un sonido capaz de disuadir el comportamiento de una persona. Es 

por esto que hoy en día se las utiliza en sistemas de seguridad, donde su activación es señal de 

alerta de intrusos en el área protegida. Entre las más utilizadas se encuentran aquellas que 

requieren una fuente de alimentación de 12 VCC, a partir de aquí se tiene una amplia gana en 

función a sus características, por ejemplo, se encuentra sirenas de 85, 110, 120, 123 dB, etc. Su 

promedio de respuesta se encuentra alrededor de los 3000 ± 500Hz, corrientes nominales menores 

a los 30 mA y algunos de ellos contienen elementos adicionales como multivibrador, luz led, 

protecciones, etc. (12v24vproducts, 2022). 

 

Cerradura magnética. - También conocidas como cerraduras electromagnéticas están 

compuestas por una placa inducida y un electroimán que al energizarlo crea un flujo magnético 

que atrae y las une. Existen cerraduras con bloqueo y sin bloqueo, la diferencia radica en el actuar 

frente a un corte de energía, pues si fuera el caso, las “con bloqueo” permanecen cerradas, 

mientras las “sin bloqueo” se abren, por ello este primer tipo son recomendadas para puertas que 

dan acceso a lugares en donde se requiere seguridad (ArgSeguridad, 2021). 
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Con base a los elementos de actuación antes descritos, se escoge cualquier alarma audible que se 

encuentre entre el rango de 85 y 120 dB, pues según la ficha de “Señales acústicas de peligro y 

alarma - R.D. 485/1997, anexo IV.2”, dicha sirena deberá emitir una señal sonora superior al del 

ruido ambiental (siempre y cuando este no sea muy intenso), con un nivel mínimo de 10 dB y 

máximo de 120 dB, con intervalos de sonido cortos (Arana, Eransus and Vela 2021, pp. 1–2). También 

se escoge la cerradura magnética de tipo “sin bloqueo”, pues en caso de un corte de energía esta 

permanecería abierta permitiendo al administrador tener acceso a sus pertenencias. 

 

2.5.3.       Baterías  

 

Dentro de un sistema de seguridad es imprescindible contar con una constante línea de 

alimentación eléctrica, por lo que se debe considerar el caso en el que el suministro energético 

llegase a fallar o saliera de servicio, para suplir esta falencia es necesario tener incorporado un 

sistema de respaldo en cuanto a la alimentación se refiere, este es un grupo de elementos que se 

ven involucrados en el sostenimiento de otros equipos mediante el suministro continuo de 

corriente (Gonzales, 2018, pp. 11–15).  

 

La batería es el elemento principal de un sistema de respaldo energético, su objetivo es brindar 

suministro de corriente directa a los diferentes equipos a los que se le conecte, su tiempo de 

duración será inversamente proporcional al consumo eléctrico al que se vea sometido (Alvarado and 

García, 2012, p. 22). Entre las baterías más utilizadas están:  

 

Li-Po. – Litio y polímero, se conforman por diferentes celdas mayormente utilizadas para 

proyectos que demandan corrientes mayores a 1A, son recargables, de tamaño y peso pequeños, 

entre sus aplicaciones se tiene: multirrotores, cámaras, linternas, celulares, drones, etc. (León, 2021). 

 

Ni-Cd. – Níquel-cadmio, son baterías recargables, utilizadas en el campo industrial o de forma 

doméstica, utilizan hidróxido de níquel como cátodo, cadmio para el ánodo e hidróxido para el 

electrolito, son utilizadas mayormente para iluminación de respaldo o emergencia, flashes de 

cámaras, instrumentos electrónicos portátiles, vehículos eléctricos, etc. (Guasch, 1984). 

 

Li-ion. – Ion de litio, compuesta por una o más celdas en configuración serie o paralela, se 

caracterizan por su carga rápida, duración, densidad de potencia alta, tamaño pequeño, ligera, 

entre sus campos de aplicación están: vehículos híbridos, eléctricos, cuidado de la salud, 

aeronaves y celulares (Quintero, Che and Auciello, 2021). 
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Batería AGM. – Al ser comparada con otras baterías se caracterizan por tener mayor vida útil 

por motivo de un mínimo desprendimiento se su material activo, mayores valores en cuanto a los 

arranques en frio. Es una batería a prueba de fugas, derrames, libre de mantenimientos, y diseñada 

especialmente para ser compatible con sistemas electrónicos sensibles (Coelectrix, 2017). 

2.5.3.1.    Comparativa entre baterías  

 

En la Tabla 4-2 se realiza una comparativa respecto a las cuatro baterías citadas anteriormente, 

pudiendo ser consideradas como elemento principal dentro del sistema de respaldo energético.  

 

  Tabla 4-2:      Comparativa entre baterías  

Parámetro Li-Po Ni-Cd Li-ion Batería AGM 

Energía 100-130 Wh 40-80 Wh 110-160 Wh 168-336 Wh 

Tensión por elemento 3.7V 1.25V 3.7V 2 V 

Número de ciclos 

carga 

300 2000 3000 1600 

Tiempo de carga 1-1.5 horas 10-14 horas 2-4 horas 2-4 horas 

Autodescarga por 

mes 

10% 30% 25% <2% 

  Realizado por: Chafla, Hernán, 2022 

 

Con base a la Tabla 4-2 se escoge la batería de la familia AGM como elemento de respaldo 

energético, basándose principalmente en el bajo índice de autodescarga que presenta por mes 

(<2%), pues si el tiempo de inutilización fuese extenso dicha batería aseguraría en mayor 

porcentaje que el sistema de seguridad continue en funcionamiento en el caso de que la línea 

principal de energía caiga, así también se escoge esta familia debido al alto rango de energía que 

es capaz de su ministrar.  

 

2.5.4.       Tarjeta de desarrollo 

 

Bajo una perspectiva de ingeniería, una tarjeta de desarrollo es una herramienta utilizada para el 

diseño, prototipado y construcción de sistemas analógicos o digitales, a través de la cual se 

estructura y se mejoran los procesos de diseño, trae como ventaja el acortar el tiempo de 

validación de diseños y cumplir el papel de producto final (González and Silva, 2013, pp. 1–2). Entre 

las más importantes se destacan:  

 

Arduino. - Es una tarjeta que está basada en un microcontrolador, está compuesta de una interfaz 

de entrada mediante la cual es posible la conexión de diferentes periféricos, la información 

obtenida mediante dichos periféricos será trasladada al microcontrolador, el cual al estar 
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compuesto por circuitos integrados le es posible procesar y grabar la información. Tiene también 

una interfaz de salida, se encarga principalmente en trasladar a otros periféricos la información 

que ha sido procesada en el Arduino (Fernández, 2020). 

 

Rasberry Pi. - Es un ordenador pequeño del tamaño de una cartera, capaz de caber en el bolsillo 

de cualquiera. En esta pequeña tarjeta se encuentra un módulo Wifi, Bluetooth, un procesador de 

cuatro núcleos y conexiones Ethernet, USB, RAM y HDMI. Tiene el objetivo de fortalecer y 

estimular en los jóvenes todos aquellos conocimientos básicos de la informática, sin embargo, la 

tarjeta rompió fronteras al tener un precio económico y al poder ser utilizado para casi cualquier 

proyecto de la domótica, robótica, etc. Un punto negativo es que Raspberry Foundation tiene el 

control en cuanto a la creación y fabricación de sus placas, ya que, trabaja con la filosofía de 

hardware propio, cosa que otras plataformas ya no mantienen (Escalante and Vargas, 2019, pp. 1).  

 

FPGA. - Es un conjunto de dispositivos que se basan en matrices de bloques lógicos 

programables, su característica principal es que puede ser reprogramado para así cambiar su modo 

de aplicación, es decir, es una tarjeta flexible. Su segunda característica importante es la 

aceleración, pues la FPGA ayuda a los procesadores a través de aceleraciones vinculadas con la 

carga y descarga de información a aumentar el rendimiento de un determinado sistema (Robles, 

2016, pp. 3–5).  

 

ESP. - Es una familia de tarjetas de desarrollo que comparte el mismo objetivo que otras de 

microcontroladores, pues se enfocan en acercar a estudiantes, profesionales, especialistas a 

utilizar su entorno de trabajo mediante la facilitación en la creación de sus proyectos electrónicos.  

A diferencia de otras familias esta cuenta con un microprocesador de 32 bits, bloques para 

comunicación USB-Serial y Wifi, bajo consumo energético, varios entornos de código abierto 

(Arduino y Lua), con bibliotecas creadas para el desarrollo de casi cualquier tipo de proyectos 

(AV Electronics, 2022). 

 

2.5.4.1.    Comparativa entre tarjetas de desarrollo 

 

En la Tabla 5-2 se realiza una comparativa de las tarjetas de desarrollo que pueden ser 

consideradas para la realización del proyecto. 

 

  Tabla 5-2:      Comparativa entre tarjetas de desarrollo  

Parámetro Arduino 

 

Raspberry Pi 

 

FPGA 

 

ESP 
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Procesador Atmel AVR ARM Cortex Intel Cyclone Tensilica Xtensa 

LX3 

Voltaje de entrada 5-12 V Todos los modelos 

funcionan a 5V 

5-9 V 3-5 V 

Consumo de energía 19-85 mA 160mA - 1.25A 42-78mA 20-80 mA 

Red Incorporada No ETH, Wifi No Wifi 

RAM  8 KB 512 MB - 4 GB 75-1355 KB 96 KB 

Almacenamiento EEPROM (1-4 KB) Necesita MicroSD Flash 512 KB -1.6 MB Flash 1-4 MB 

Precio  $10-59 $30-200 $20-80 $8-12 

Peso 7-50g 16-50g 23-40g 6.8-20g 

   Realizado por: Chafla, Hernán, 2022 

 

En función al análisis de la Tabla 5-2 la tarjeta de desarrollo a seleccionar para el desarrollo físico 

del presente trabajo de integración curricular es el de la familia ESP debido principalmente al 

factor económico, siendo la de menor costo al contrastarse con las familias presentadas, así 

también necesita de un bajo voltaje de alimentación y consumo de corriente (ideal para un sistema 

de alarma), tiene incorporado Wifi, necesario para establecer comunicación con el usuario a través 

del uso de una red social y respecto al peso es la tarjeta más liviana en cuanto a las citadas. 

 

2.6.          Redes sociales y su frecuencia de uso 

 

Según Salinas Adriana (2021), son aplicaciones y sitios operados a nivel virtual, principalmente se 

encargan de asociar en grupos a personas que compartan temas de interés, estos pueden estar 

relacionados con el trabajo, música, parentesco, temas y formas de entretenimiento, etc. Por ello 

tienen como objetivo el intercambiar información y por ende establecer comunicación entre 

usuarios. Actualmente las prestaciones que brindan las redes sociales a los usuarios son extensas, 

por lo que se han vuelto necesarias en el desarrollo de las actividades cotidianas.  

 

Por el surgimiento de nuevas tendencias mundiales cada año, los usuarios se vuelven más 

exigentes y buscan nuevas aplicaciones que se sean capaces de satisfacer sus requerimientos, 

como resultado anualmente el top de las redes sociales más utilizadas cambian en función a su 

frecuencia de uso.  

 

Existen dos categorías de redes sociales: el primero abarca las redes sociales horizontales, su 

propósito es fortalecer la conexión e interacción entre usuarios, pues no fue creada para ser 

utilizada por un público en específico, aquí se encuentran Facebook, Twitter, WhatsApp, 

Telegram, etc. El segundo grupo es conocido como redes sociales verticales, estas se encuentran 

especializadas en cumplir una sola función de acuerdo a su creación, pueden ser académicas, de 
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fotografía, video, música, entre otras, un ejemplo a esto es YouTube, LinkedIn, etc. (Guzmán, 2018, 

p. 4).  

 

Dentro de las redes sociales de carácter horizontal, utilizadas mayormente para uso de mensajería 

en el año 2022, según Fernández Rosa (2022), se encuentran; WhatsApp con un total de 2000 

millones de usuarios activos, Facebook Messenger con 998 millones de usuarios activos y 

Telegram con 550 millones de usuarios activos. 

 

2.6.1.       Comparativa entre redes sociales de mensajería 

 

Debido a que existen varias opciones por las cuales optar como medio de comunicación entre los 

módulos del prototipo de sistema embebido de seguridad, para una adecuada elección la Tabla 6-

2 muestra la comparativa entre las redes sociales de mensajería más populares.  

 

  Tabla 6-2:      Comparativa entre redes sociales de mensajería 

Parámetro WhatsApp Facebook 

Messenger 

Telegram 

Disponibilidad para 

sistemas operativos 

Windows, iOS, Android, 

GNU/Linux. 

Windows, iOS, Android, 

GNU/Linux. 

Windows, iOS, Android, 

GNU/Linux. 

Número de usuarios 

permitidos dentro de un 

grupo 

512 250 200000 

Uso obligatorio de 

tarjeta SIM 

Si No No 

Encontrar usuarios por 

geolocalización 

No No Si 

Envió de más de un 

archivo a la vez 

Si Si No 

Control de reenvió de 

mensajes 

No No Si 

Control de capturas de 

pantalla 

No No Si 

Eliminación de mensajes 

sin importar la fecha de 

envió 

No Si Si 

Creación y uso de chats 

secretos 

No No Si 

Creación de bots para 

interactuar con usuarios 

No No Si 
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Publicaciones anónimas 

en grupos públicos 

No No No 

  Fuente: (Ramírez, 2021) 

  Realizado por: Chafla, Hernán, 2022 

 

Con base a la Tabla 6-2 se escoge Telegram como red social a utilizar para la visualización y 

control del prototipo de sistema embebido de seguridad, debido a que es la más adecuada a ser 

considerada dentro de un sistema de alarma, pues en cuestiones de confidencialidad nos es posible 

la creación de chats secretos, borrado de cualquier mensaje sin importar el tiempo de su envió y 

el control del reenvió de mensajes, así como también de capturas de pantalla. 

 

Además, para establecer lazos de comunicación entre Telegram- usuario es posible la creación de 

aplicaciones de software programadas conocidas también como bots, dicha comunicación puede 

ser de uno a varios, lo que permitiría al sistema de control estar en contacto no solo con el 

administrador, sino con un grupo selecto de usuarios dispuestos a intervenir en caso de ameritarlo, 

a su vez dicho grupo admite un número suficientemente grande de miembros (hasta 200000). 

 

2.6.2.       Prácticas de seguridad para la utilización de redes sociales 

 

El hacer uso de las redes sociales trae consigo una serie de riesgos que a menudo aumentan 

conforme pasa el tiempo, tales como: suplantación de identidad, malware, uso indebido de 

contenidos, robo de datos, robo de cuentas, etc. Es muy importante que los diferentes tipos de 

redes sociales los cuales son utilizados por millones de usuarios y que en consecuencia manejan 

elevadas cantidades de datos personales tengan incorporados estándares de seguridad de alta  

calidad, para que de esta forma los usuarios no se sientan  posibles victimarios de problemas 

futuros y hagan uso de los servicios que prestan estas redes de forma tranquila (Guzmán, 2018, p. 7). 

 

Es importante tener en claro un modelo que ayude a reducir riesgos y en la mayoría de los casos 

evite caer en alguno de estos problemas, por lo que un posible modelo a seguir basa su 

metodología en tres ideas fundamentales: correcta configuración de perfiles y uso de privacidad, 

tener en conocimiento las políticas de las redes sociales y la realización de buenas prácticas 

(Guzmán, 2018, pp. 7–10). 

 

Para el desarrollo del presente trabajo de integración curricular, se considera varios parámetros 

planteados por los autores: León Rodolfo, Luna Jorge, Schmidt Ileana, Astorga Cristel (2019, pp. 

188–209) y Sisalima Jorge (2010, pp. 33–35), los cuales mencionan una serie de recomendaciones que 
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tienen el objetivo de reducir los riesgos a los que están sujetos todos aquellos que hagan uso de 

dichas redes, entre las más importantes se tiene:   

 

• Establecer un uso adecuado en cuanto a la administración y contraseñas de usuarios. 

• Considerar las políticas y condiciones que normalmente exponen las redes sociales al 

momento de registro. 

• Si la red social es abierta en un ordenador de escritorio o portátil utilizar un software de 

antivirus el cual se encargue de detectar y prevenir el malware propagado en estos sitios.  

• En caso de que la red social lo permita, hacer uso de petición de contraseña cada vez que se 

solicite abrir o reestablecer dicha red. 

• Tener en consideración los comunicados y avisos que emiten dichas redes a sus usuarios, 

pues en mayor parte son notificaciones de nuevos inicios de sesión, nuevas políticas de 

seguridad, privacidad, etc. 

• Invertir tiempo para cambiar la configuración que viene por defecto en la red social con el 

fin de proteger los contenidos e información compartida a través de la red social, así mismo 

mantener el concepto de privacidad en alto nivel. 

• Si la red social lo permite hacer uso de un segundo factor de autenticación. 

• Tener en consideración las políticas en cuando a la utilización de imágenes, datos, 

información, y contenidos a ser compartidos en la red social. 

• Toda la información de interés privado mantenerla fuera del alcance de terceros. 
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CAPÍTULO III 

 

3.             MARCO METODOLÓGICO 

 

El presente capítulo cuenta con los siguientes apartados: 

 

3.1.          Requerimientos del PSES  

 

Con base a la revisión bibliográfica presentada en el capítulo anterior se pueden definir los 

diferentes requerimientos de diseñador, así también por medio de una entrevista realizada a la 

psicóloga Maritza Poma, dueña del centro “Psicológico Infantil -PSICOVID”, se definen los 

diferentes requerimientos de usuario. Los cuales son: 

 

• Asegurar y controlar dos zonas del establecimiento: zona 1 (área escolar, con un total de 

18.88 m2) y zona 2 (área de la oficina, con un total de 12.18 m2). 

• La comunicación sistema de seguridad- administrador y viceversa, para la visualización y 

control tiene que ser mediante el uso de Telegram con comunicación vía internet.  

• Establecer cuatro módulos de adquisición de datos, un módulo de control y actuación y un 

módulo de administración, control y visualización de la información.  

• El primer módulo de adquisición de datos tendrá que estar compuesto por: un por un módulo 

NFC- sensor magnético, el segundo por: un sensor de movimiento, el tercero por: un sensor 

magnético - sensor de vibración y el cuarto por: un sensor de movimiento - sensor de 

vibración. 

• Crear una base de datos en Firebase en donde se almacene los estados de sensores, alarmas 

y permisos. 

• Los módulos de adquisición de datos deberán contar con la capacidad de conectarse a internet 

para almacenar los estados de sus elementos de sensado dentro de una base de datos. 

• El módulo de control y actuación tendrá que establecer comunicación vía internet para la 

lectura de las variables almacenadas en la base de datos y la interacción con el administrador 

a través de Telegram. 

• Establecer un sistema de control de acceso con tecnología NFC para la zona 2 (área de la 

oficina). 

• Para el sistema de control de acceso se administrarán los permisos de acceso de un solo nivel 

a los usuarios por medio de una aplicación móvil con comunicación vía internet. 

• Enviar a Telegram el historial de ingreso de usuarios a la zona 2 al administrador del PSES. 



 

36 
 

• Se tiene que poder activar la sirena y dar apertura de la puerta de la zona 2 mediante 

Telegram. 

• Se deberá poder activar o desactivar la alarma en cualquier momento. 

• Emitir mensajes de alerta y activar una sirena en caso de que se violara el paso de las zonas 

aseguradas. 

• Implementar un sistema de respaldo de energía eléctrica cuya duración sea o sobrepase 3 

horas.  

• El sistema tiene que ser modular- escalable. 

• Tiene que ser de menor costo en comparación a equipos comerciales de similares 

características. 

 

3.2.          Concepción de la arquitectura general del prototipo 

  

La Ilustración 1-3 representa la propuesta para el desarrollo del PSES, el cual se basa en el 

desarrollo de tres módulos fundamentales: adquisición de datos; control y actuación; 

administración, control y visualización de la información. 

 

 

Ilustración 1-3:      Arquitectura general del PSES 

Realizado por: Chafla, Hernán, 2022 
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3.2.1.       Módulo de adquisición de datos 

 

Está conformado por cuatro módulos, compuestos por todos aquellos dispositivos de sensado 

ubicados en las dos zonas del establecimiento. La zona 1 correspondiente al área escolar cuenta 

con dos módulos, los cuales en conjunto tienen tres elementos de adquisición de datos, el primero 

es un sensor de movimiento el cual cubre los 18.88 m2 (área total de la zona 1) y está encargado 

de registrar presencia de personas cuando la alarma se encuentre armada, el segundo es un sensor 

magnético posicionado en los bordes internos de la puerta principal, este elemento se encarga de 

cambiar de estado cada vez que se detecte la apertura de dicha puerta, el tercer elemento es un 

sensor de vibración ubicado en la misma puerta principal.  

 

La zona 2 correspondiente al área de la oficina cuenta con dos módulos, los cuales en conjunto 

tienen cuatro elementos de adquisición de datos, el primero es un sensor de movimiento encargado 

en sensar 12.18 m2 (área total de la zona 2), el segundo es un lector NFC, encargado de receptar 

las frecuencias emitidas por tarjetas NFC o por los smartphones de los usuarios, el tercero es un 

sensor de vibración ubicado en la ventana de esta zona y el cuarto un sensor magnético 

posicionado en la puerta correspondiente a este lugar.  

 

Estos elementos de adquisición de datos están ligados a varias tarjetas de desarrollo ESP que 

actúan como procesadores de información, es decir, receptan los datos que les son suministrados, 

los procesan y los transmiten vía internet a una base de datos creada en Firebase para su 

correspondiente registro.  

 

3.2.2.       Módulo de control y actuación  

 

Es el encargado de detectar cambios en los estados de las variables registradas en la base de datos 

por el módulo de adquisición de datos o por el botón implementado en él y en función a ello emitir 

diferentes órdenes a los elementos de actuación, como el encendido de la sirena la cual da 

respuesta a un intento o a una infiltración ocurrida en las zonas supervisadas, y la apertura de la 

cerradura magnética ubicada en la puerta de acceso a la zona 2, la cual brinda paso únicamente a 

los usuarios registrados por el administrador. De esta forma se puede decir que este módulo 

determina el comportamiento del sistema.  

 

Cabe mencionar que los módulos nombrados anteriormente pueden establecer comunicación vía 

internet con el módulo de administración, control y visualización de información y además 

cuentan con un sistema de respaldo de energía por si la línea principal de energía falla. 
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3.2.3.       Módulo de administración, control y visualización de la información 

  

A este apartado lo compone un dispositivo móvil (smartphone), el cual establece comunicación 

vía internet y contiene dos interfaces gráficas: la primera corresponde a la interfaz de Telegram, 

quien actúa como herramienta de control y visualización de la información, pues a través de ella 

le es permitido al usuario visualizar los mensajes de alerta de alarma correspondientes a las zonas 

del establecimiento o los mensajes pertenecientes al historial de acceso de la zona 2, así mismo, 

por medio de esta primera interfaz nos es posible realizar el control, activando o desactivando la 

alarma audible, abriendo la puerta de la zona 2, o hasta armando y desarmando el mismo sistema 

por completo.  

 

La segunda corresponde a la interfaz de la aplicación móvil, quien actúa como herramienta de 

administración y visualización, pues por medio de ella se observa y se gestiona el proceso de 

otorgamiento o prohibición de los permisos de acceso de un solo nivel correspondientes a los 

diferentes usuarios.  

 

3.3.          Diseño de la arquitectura de los módulos del PSES 

 

A continuación, se presenta una descripción de los diagramas de bloques correspondientes a los 

diferentes módulos del PSES. 

 

3.3.1.       Módulo de adquisición de datos 

 

La Ilustración 2-3 representa la estructura por bloques del módulo de adquisición de datos, la 

misma está conformada por cuatro partes fundamentales: la primera es la etapa de recepción de 

datos establecida por los bloques de sensado y lector NFC, el segundo es el bloque procesador de 

información, quien recoge dichos datos, los procesa y a través de la tercera etapa (bloque de 

transmisión vía internet) los envía a una base de datos para su correspondiente registro. Además, 

por medio de esta última etapa una vez conectado el módulo a internet se notifica por Telegram 

su activación 

 

La última etapa está representada por el bloque de alimentación, el cual se encarga de brindar un 

suministro constante de corriente al módulo perteneciente a este literal, así mismo tiene ligado a 

él un bloque de respaldo de energía, quien entra en funcionamiento cuando la línea principal de 

energía falla.  
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Ilustración 2-3:      Diagrama de bloques del módulo de adquisicion 

de datos 

Realizado por: Chafla, Hernán, 2022 

 

3.3.2.       Módulo de control y actuación  

 

La Ilustración 3-3 representa la estructura por bloques del módulo de control y actuación, está 

conformada por un bloque de comunicación vía internet, a través del cual se interactúa con la base 

de datos en donde se almacenan los estados correspondientes a las variables registradas, a través 

del bloque procesador de información se determina qué hacer con los datos que se lean (se 

determina el comportamiento del sistema), este módulo tiene como efector final elementos de 

actuación tal como una sirena audible y una cerradura magnética controlados por el bloque de 

actuadores, y un bloque conformado por un botón el cual da apertura de la puerta desde el interior 

de la zona. 

 

A esta estructura la conforma también un bloque de comunicación vía internet a través del cual 

se establece comunicación con la red social Telegram. Finalmente, se integra un bloque de 

alimentación, el cual tiene el mismo principio de funcionamiento que en el caso del módulo de 

adquisición de datos. 
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Ilustración 3-3:      Diagrama de bloques del módulo de control y 

actuación 

Realizado por: Chafla, Hernán, 2022 

 

3.4.          Selección del hardware para el PSES 

 

A continuación, se detallan los elementos utilizados para la implementación del prototipo de 

sistema embebido de seguridad, una descripción y especificaciones técnicas de funcionamiento 

más importantes.  

 

3.4.1.       ESP8266 Wemos D1 mini  

 

Tiene incorporado un procesador de 32 bits, le es posible establecer conectividad Wifi gracias a 

la incorporación de SoC (System on chip), un chip diseñado para cubrir la necesidad de mantener 

un mundo conectado. Cuenta con un regulador de voltaje a 3.3V donde dicho voltaje se refleja en 

los terminales de entradas y salidas (GPIO). Como se muestra en la Ilustración 4-3 es una tarjeta 

compacta (35x26x12 mm), en cuanto a sus plataformas de desarrollo soporta varios lenguajes de 

programación, entre ellos: Arduino, C/C++, Lua (Naylamp Mechatronics, 2021). 
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Ilustración 4-3:      ESP8266 Wemos D1 

mini  

Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 1-3 se describe las especificaciones técnicas de funcionamiento principales de la 

ESP8266 Wemos D1 mini (Espressif Systems, 2013, pp. 1–23). Para más información véase el Anexo 

A. 

 

Tabla 1-3:      Especificaciones técnicas principales de la 

ESP8266 Wemos D1 mini  

Especificación técnica  Valor 

Voltaje de alimentación  5VCC 

Consumo de corriente 70mA 

Voltaje de Entradas/Salidas 3.3VCC 

Frecuencia de reloj 80-160MHz 

Terminales digitales 11 (a 3.3V) 

Terminales analógicos  1 (de 0-1V) 

Conectividad  Wifi Direct- P2P  

Módulos AES, WEP, WAPI, TKIP 

Dimensiones 35x26x12 mm 

Peso 6 g 

Realizado por: Chafla, Hernán, 2022 

 

3.4.2.       Sensor magnético MC-38 

 

Es un elemento de tamaño compacto (27x14x8 mm), véase en la Ilustración 5-3, este sensor MC-

38 consta de un mecanismo NC (normalmente cerrado), producto a esto envía un 1 lógico cuando 

las dos partes del sensor se encuentran en contacto y un cero lógico cuando no lo están (Unit 

Electronics, 2019).  
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Ilustración 5-3:      Sensor 

magnético MC-38 

Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 2-3 se describe las especificaciones técnicas de funcionamiento principales del sensor 

magnético MC-38 (Synacorp, 2019, pp. 1–2). Para más información véase el Anexo B. 

 

Tabla 2-3:      Especificaciones técnicas principales del 

sensor magnético MC-38 

Especificación técnica  Valor 

Voltaje de alimentación  5VCC 

Corriente máxima  100mA 

Potencia nominal 3W 

Mecanismo  NC (normalmente cerrado) 

Distancia de activación mínima  15 mm 

Distancia de activación máxima  25 mm 

Dimensiones 27x14x8 mm 

Peso 16 g 

Realizado por: Chafla, Hernán, 2022 

 

3.4.3.       Sensor de movimiento DSC LC-100-PI 

 

Una de las características más importantes de este modelo de sensor es el análisis inteligente de 

aquellas señales que capta, con el fin de asegurar un sensado confiable, incorpora tecnología Quad 

(para imagen lineal) lo que ayuda al sistema a ser mucho más preciso en: tamaños corporales, 

distinción de fondos y a su vez permite contar con la herramienta antimascotas (hasta 25 kg). 

Además de tener un diseño compacto Ilustración 6-3, se puede realizar ajuste a su sensibilidad, 

conteo de pulsos variables y no requiere de calibración de altura al momento de su instalación 

(TVC, 2022).  
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Ilustración 6-3:      Sensor de  

movimiento DSC LC-100-PI 

 Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 3-3 se describe las especificaciones técnicas de funcionamiento principales del sensor 

de movimiento DSC LC-100-PI (DSC, 2013, pp. 1–2). Para más información véase el Anexo C. 

 

Tabla 3-3:      Especificaciones técnicas principales del sensor de movimiento 

DSC LC-100-PI 

Especificación técnica  Valor 

Voltaje de alimentación  9.6-16VCC 

Consumo de corriente  12mA (± 5%) 

Distancia de sensado 5-15m 

Grados de sensado 85º 

Método de detección  PIR Quad (4 elementos) 

Mecanismo  NC (normalmente cerrado) 

Protección RFI  10 V/m más 80% 

Frecuencia de operación  80-2000 MHz 

Dimensiones 92x62.5x40 mm 

Peso 58 g 

Realizado por: Chafla, Hernán, 2022 

 

3.4.4.       Módulo sensor de vibración Ky-002 

 

Cuenta con dos terminales: el terminal A (TA), es el conductor central compuesto por una 

resistencia interna de 10KΩ y el terminal B (TB) conformado por un resorte. Al detectar un golpe 

TA establece contacto con alimentación positiva, mientras que TB toma acción sobre lo ocurrido 

y cierra el circuito con tierra, esta señal es captada y emitida por el circuito que contiene a este 
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elemento de sensado, por ello este módulo Ky-002 posee tres terminales (VCC, GND, salida), 

véase en la Ilustración 7-3 (Unit Electronics, 2016).  

 

 

Ilustración 7-3:      Módulo 

sensor de vibración Ky-002 

Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 4-3 se describe las especificaciones técnicas de funcionamiento principales del 

módulo sensor de vibración Ky-002 (Asuni, 2022, p. 1). Para más información véase el Anexo D. 

 

Tabla 4-3:      Especificaciones técnicas principales del módulo sensor 

de vibración Ky-002 

Especificación técnica  Valor 

Voltaje de alimentación mínimo 3.3VCC 

Voltaje de alimentación máximo  5VCC 

Consumo de corriente  5 mA 

Señal digital HIGH No hay detección  

Señal digital LOW  Hay detección  

Dimensiones 18.5x15 mm 

Peso 1 g 

        Realizado por: Chafla, Hernán, 2022 

 

3.4.5.       Módulo RFID/NFC PN532 

 

Tiene compatibilidad con dispositivos y con tarjetas NFC con frecuencia de 13.56MHz, contiene 

la antena incluida en su propio PCB, como lo muestra la Ilustración 8-3, el chip PN532 permite 

al módulo escribir, leer sobre tags, además establecer comunicación con microcontroladores o 

con dispositivos móviles que soportan NFC a través de sus tres interfaces de comunicación, como: 

UART, I2C y SPI. Dicho chip tiene incluido la librería “libnfc” útil para el desarrollo de un sin 

número de aplicaciones (Naylamp Mechatronics, 2021a).  
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Ilustración 8-3:      Módulo 

RFID/NFC PN532 

Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 5-3 se describe las especificaciones técnicas de funcionamiento principales del 

módulo RFID/NFC PN532 (NXP B.V, 2017, p. 4). Para más información véase el Anexo E. 

 

Tabla 5-3:      Especificaciones técnicas principales del 

módulo RFID/NFC PN532 

Especificación técnica  Valor 

Voltaje de alimentación  3.3-5VCC 

Consumo de corriente  25 mA 

Distancia máxima de lectura 10 cm 

Frecuencia de operación  13.56 MHz  

Chip PN532 

Interfaz de comunicación UART, I2C, SPI 

Transferencia de datos máxima  10 Mbit/s 

Compatible con estándar  NFC: ISO/IEC 18092 

Dimensiones 41x43 mm 

 Realizado por: Chafla, Hernán, 2022 

 

3.4.6.       Cerradura magnética ZE-280-5T 

 

Elemento fabricado con una alta tecnología, confiable en el bloqueo y apertura  de portones y 

puertas interiores, la componen dos elementos, véase en la Ilustración 9-3, un electroimán y la 

placa de la cerradura, comúnmente este segundo elemento esta empotrado en la puerta. Para 

impedir la apertura de dichos elementos ejerce una fuera mayor a los 280 kg (Delta EU, 2022). 
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Ilustración 9-3:      Cerradura magnética ZE-

280-5T 

Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 6-3 se describe las especificaciones técnicas de funcionamiento principales de la 

cerradura magnética ZE-280-5T (DELTA OPTI, 2022, p. 1). Para más información véase el Anexo F. 

 

Tabla 6-3:      Especificaciones técnicas principales de la cerradura 

magnética ZE-280-5T 

Especificación técnica  Valor 

Voltaje de alimentación mínimo 12VCC 

Voltaje de alimentación máximo  24VCC 

Consumo de corriente  250-500 mA 

Capacidad de carga 280 kg  

Retardo ajustable (por precisión) 0-32 segundos  

Indicador de salida (para apertura) NO/NC 

Dimensiones 250x47x28 mm (cerradura) 

180x38x12 mm (placa de metal) 

Peso total 1.73 kg 

           Realizado por: Chafla, Hernán, 2022 

 

3.4.7.       Alarma audible 12V Opalux 

 

Dispositivo electrónico utilizado como elemento de actuación frente a cualquier violación a las 

zonas aseguradas, también llamado circulina, véase en la Ilustración 10-3, emite un mensaje de 

alerta capaz de disuadir el comportamiento de una persona, este modelo cuenta con un indicador 

visual led para un aviso de activación más notorio (Delta Enterprises S.A.C, 2022). 
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Ilustración 10-3:    Alarma 

audible 12V Opalux 

Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 7-3 se describe las especificaciones técnicas de funcionamiento principales de la 

alarma audible 12V Opalux (Delta Enterprises S.A.C, 2022). 

 

Tabla 7-3:      Especificaciones técnicas principales de la 

alarma audible 

Especificación técnica  Valor 

Voltaje de alimentación  12VCC 

Consumo de corriente  1100 mA 

Potencia 25W  

Nivel de sonido 90dB  

Indicador visual Luz led 

Dimensiones 16.5x10cm 

Realizado por: Chafla, Hernán, 2022 

 

3.4.8.       Otros elementos 

 
Para la construcción del PSES se hizo uso de otros elementos hardware, los cuales forman parte 

de su arquitectura, entre ellos están: 

 

Convertidor DC-DC MP2307. – Elemento electrónico reductor de tensión, pues proporciona un 

voltaje de salida menor al de entrada, trabaja de manera constante con una corriente de 1.8A a 

frecuencia de conmutación aproximada a los 340KHz, tiene incorporado un potenciómetro el cual 

permite el ajuste de voltaje de salida a pasos de ±25%, véase en la Ilustración 11-3. Entre sus 

características más importantes están: voltaje de entrada 4.75-23VCC, voltaje de salida 1-17VCC, 
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corriente máxima de salida 3A, temperatura de funcionamiento de -40 a +150ºC, dimensiones 

17x11x4mm y peso 3g (MPS, 2006, pp. 1–3). 

 

 

Ilustración 11-3:    Convertidor 

DC-DC MP2307 

Realizado por: Chafla, Hernán, 2022 

 

Módulo DFPlayer Mini MP3. – Utilizado como indicador para el control de acceso, pues 

mediante el llamado y reproducción de sonidos previamente grabados se anuncia si el usuario 

tiene o no permitido el ingreso a la zona protegida, dicho elemento se muestra en la Ilustración 

12-3. Entre las características principales de este módulo se encuentran: voltaje de alimentación 

de 3.2-5VCC, consumo de corriente de 20mA, soporta tarjeta SD de hasta 32G, es posible la 

creación de hasta 100 carpetas con 255 archivos de audio cada una, formatos MP3-WMA-WAV, 

ajustable hasta 30 niveles de volumen (AV Electronics, 2020). 

 

 

Ilustración 12-3:    Módulo 

DFPlayer Mini MP3 

Realizado por: Chafla, Hernán, 2022 

 

Módulo relé de 1 canal. – Capaz de controlar el encendido y el apagado de equipos o dispositivos 

de alta potencia (hasta 250V a 10A), su canal posee un led indicador y un optoacoplador para el 

aislamiento eléctrico, véase en la Ilustración 13-3. Entre sus características principales están: 

voltaje de operación 5VCC, consumo de corriente por bobina 90mA, corriente máxima 10A 
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(normalmente abierta) y 5A (normalmente cerrada), tiempo de acción 5-10ms (Naylamp 

Mechatronics, 2021c).  

 

 

Ilustración 13-3:    Módulo relé de 

1 canal 

Realizado por: Chafla, Hernán, 2022 

 

Fuente de alimentación UHPPOTE. – Fabricado por la empresea UHPPOTE, véase en la 

Ilustración 14-3, entre sus características más importantes se encuentran: voltaje de entrada 100-

240VCA, voltaje de salida 12VCC a 5A, en cuanto a cortes de la línea principal de suministro 

eléctrico está en la capacidad de soportar una batería de respaldo hasta de 12V a 7A y regulación 

de tiempos de bloqueo de 0-15 segundos (Uhppote, 2020). 

 

 

Ilustración 14-3:    Fuente de 

alimentación UHPPOTE 

Realizado por: Chafla, Hernán, 2022 

 

3.4.9.       Batería para el PSES 

 

Para la selección de la batería, primero se realiza el dimensionamiento respecto al consumo 

teórico que generan los diferentes elementos hardware del PSES, como lo muestra la Tabla 8-3. 
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Tabla 8-3:      Cálculo de consumo de corriente en el PSES 

Módulo Cantidad Componente Corriente 

unitaria 

(mA) 

Corriente 

total 

(mA) 

Adquisición 

de datos 

4 ESP8266 Wemos D1 mini 70 280 

2 Sensor magnético MC-38 100 200 

2 Sensor de movimiento DSC LC-100-PI 12 24 

2 Sensor de vibración Ky-002 5 10 

1 Módulo RFID/NFC PN532 25 25 

1 Otros elementos 32 32 
 

TOTAL 571 mA 

Control y 

actuación 

1 ESP8266 Wemos D1 mini 70 70 

1 Cerradura magnética ZE-280-5T 500 500 

1 Alarma audible 12V Opalux 1100 1100 

1 Otros elementos 23 23 

TOTAL 1693 mA 

Consumo de corriente total de los módulos 2264 mA 

Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 8-3, se observa como resultado un consumo de corriente total de 2264 mA, por lo que 

es necesario escoger una batería que satisfaga con esta demanda, considerando que los rangos de 

cortes en la zona van de dos a tres horas, tal como se menciona en el apartado de “Realidad de la 

zona”. 

 

Tomando en cuenta lo antes mencionado se procede a la selección de una batería Rekoser RKE12-

7, diseñada para la optimización de su calidad, así como de su vida útil, minimiza su 

mantenimiento y sus niveles de autodescarga, respecto a su construcción, posee un contenedor y 

tapa fabricados de ABS, separador de fibra de vidrio, sellador de resina epoxi, válvula de 

seguridad de caucho, terminal de cobre. Como se observa en la Ilustración 15-3, es una batería 

robusta con dimensiones de 151x65x96mm y peso de 2.1kg (Rekoser, 2022).  
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  Ilustración 15-3:    Batería Rekoser RKE12-7 

  Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 9-3 se describe las especificaciones técnicas de funcionamiento más importantes de 

la batería Rekoser RKE12-7 (Rekoser, 2022). Para más información véase el Anexo G. 

 

Tabla 9-3:      Especificaciones técnicas de la batería Rekoser 

RKE12-7 

Especificación técnica  Valor 

Voltaje nominal 12VCC 

Corriente máxima de carga 2.1A 

Corriente máxima de descarga 105A 

Capacidad a 25ºC  7Ah @ 20HR 

Resistencia interna Completamente cargada 25mΩ 

Autodescarga 3% por mes a 25ºC 

Número de celdas  6  

Voltaje de carga a 25ºC Cycle: 14.6-14.8V (2.1A) 

Float: 13.6-13.8V 

Capacidad afectada a causa de la 

temperatura 

A 40ºC (102%) 

A 100ºC (100%) 

A 85ºC (85%) 

A 65ºC (65%) 

Dimensiones 151x65x93 mm (cerradura) 

Peso total 2.1 kg 

Realizado por: Chafla, Hernán, 2022 

 

Ahora, considerando la siguiente ecuación:  

 

ℎ =
(𝑉𝑏 ∗ 𝐼𝑏)

(𝑉𝑏 ∗ 𝐼𝑐)
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Donde:  

Vb: voltaje de la batería 

Ib: corriente de la batería  

Ic: corriente total de consumo 

h: duración en horas de la batería 

 

Se obtiene un tiempo de duración igual a 3.091 horas, por lo que dicha batería seleccionada 

alcanza el rango de tiempo frente a un corte de energía en la zona, por lo que teóricamente 

satisface con la demanda de corriente que genera el PSES. 

  

3.5.          Esquema de conexión del PSES 

 

A continuación, se detallan las conexiones realizadas para: el bloque de alimentación, módulo de 

adquisición de datos y el módulo de control y actuación.  

 

3.5.1.       Esquema de conexión del bloque de alimentación 

 

Está conformado por una fuente de alimentación UHPPOTE, una batería Rekoser RKE12-7 y una 

bornera de dos terminales, como se muestra en la Ilustración 16-3. 

 

• Respecto a la toma eléctrica correspondiente a 110VCA, se conecta la línea de fase al 

terminal BF y neutro al terminal BN de la fuente de alimentación UHPPOTE, el terminal BT 

de dicha fuente se conecta a tierra.  

• Los terminales de salida positivo (+) y negativo (-) de la batería Rekoser RKE12-7 se 

conectan a los terminales (+9) y (-10) de la fuente de alimentación UHPPOTE, 

respectivamente.  

• Los terminales (+4) y (-5) correspondientes a la fuente de alimentación UHPPOTE 

representan las salidas +12VCC y GND, por lo que se conectan a una bornera de 2 

terminales, a través de esta salida se brinda suministro eléctrico a todos los elementos que 

componen el PSES.  
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Ilustración 16-3:    Esquema de conexión del bloque de alimentación 

Realizado por: Chafla, Hernán, 2022 

 

3.5.2.       Esquema de conexión del módulo de adquisición de datos 

 

Este apartado está conformado por dos partes, la primera la constituye la adquisición de datos 

para el control de acceso (módulo 1) y la segunda la adquisición de datos para el sistema de alarma 

(módulos 2, 3 y 4).  

 

3.5.2.1.    Adquisición de datos para el control de acceso 

 

El módulo de adquisición de datos orientado al control de acceso al que también llamaremos 

módulo de adquisición de datos 1, está compuesto por una tarjeta de desarrollo ESP8266 Wemos 

D1 Mini, un convertidor DC-DC MP2307, un módulo RFID/NFC PN532, un sensor magnético 

MC-38, un módulo DFPlayer Mini MP3, un bloque de entradas/ salidas y un bloque de alertas, 

como se muestra en la Ilustración 17-3. 

 

• La salida +12VCC y GND de la fuente de alimentación UHPPOTE se encuentra conectados 

a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307, 

respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta a los 

terminales nombrados como (5V o VCC) de todos los elementos que componen este módulo, 

y el terminal OUT- del mismo convertidor se conecta a los todos los terminales nombrados 
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como GND, esta salida de alimentación obtenida (5VCC) sirve para el suministro eléctrico 

de todos los elementos de este circuito. 

• El módulo RFID/NFC PN532 conecta sus terminales de salida SCL y SDA al terminal D1 y 

D2 de la ESP8266 Wemos D1 Mini, respectivamente. 

• El módulo DFPlayer Mini MP3 conecta su salida Tx al terminal D5 y su salida Rx al terminal 

D6 de la ESP8266 Wemos D1 Mini, además se conectó un altavoz como indicador acústico, 

donde los terminales SPK1 y SPK2 del módulo DFPlayer Mini MP3 se conecta a la entrada 

positiva (+) y negativa (-) respectivamente de dicho altavoz. 

• El sensor magnético MC-38 conecta su terminal GND con el terminal OUT- del convertidor 

DC-DC MP2307 y su terminal de salida con el terminal D4 la ESP8266 Wemos D1 Mini. 

• Se utilizan tres leds como indicadores, los terminales positivos del led 1, led 2 y led 3 se 

conecta a los terminales D0, D7 y D8 de la ESP8266 Wemos D1 Mini, respectivamente y 

los terminales negativos de dichos leds se conectan a tierra (GND). 

• El bloque de “Alertas” cuenta con un buzzer el cual emite un sonido cada vez que el módulo 

RFID/NFC PN532 realiza una lectura, para ello el terminal D3 de la ESP8266 Wemos D1 

Mini conecta con la base de un transistor 2N3904, dicho transistor tiene conectado su 

colector al terminal negativo del buzzer, y su emisor a GND, mientras que el terminal 

positivo del buzzer se conecta a la alimentación de 5VCC. 

 

 

Ilustración 17-3:    Adquisición de datos para el control de acceso 

Realizado por: Chafla, Hernán, 2022 
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Como muestra la Ilustración 18-3, se realizó el diseño de dicho circuito en PCB para la posterior 

construcción física del módulo de adquisición de datos para el control de acceso. 

 

  

             Ilustración 18-3:    PCB y construcción del módulo de adquisición de datos para el control de 

acceso 

Realizado por: Chafla, Hernán, 2022 

 

3.5.2.2.    Adquisición de datos para el sistema de alarma 

 

Se conforma por los siguientes tres módulos:  

 

a) Módulo de adquisición de datos 2 

 

Está compuesto por una tarjeta de desarrollo ESP8266 Wemos D1 Mini, un convertidor DC-DC 

MP2307 y un sensor de movimiento DSC LC-100-PI, como se muestra en la Ilustración 19-3. 

 

• La salida +12VCC y GND de la fuente de alimentación UHPPOTE se encuentra conectados 

a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307, 

respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta al terminal 

(5V) de la ESP8266 Wemos D1 Mini, y el terminal OUT- del mismo convertidor se conecta 

a los todos los terminales GND. 

• El sensor de movimiento DSC LC-100-PI, con alimentación 12V, conecta su terminal NC 

(señal) con el terminal “D1” de la ESP8266 Wemos D1 Mini y “D7” se conecta a un led 

indicador. 
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Ilustración 19-3:    Módulo de adquisición de datos 2 

Realizado por: Chafla, Hernán, 2022 

 

Como lo muestra la Ilustración 20-3, se realizó el diseño de dicho circuito en PCB para la 

posterior construcción física del módulo de adquisición de datos 2 para el sistema de alarma. 

 

  

  Ilustración 20-3:    PCB y construcción del módulo de adquisición de datos 2  

  Realizado por: Chafla, Hernán, 2022 

 

b) Módulo de adquisición de datos 3 
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Está compuesto por una tarjeta de desarrollo ESP8266 Wemos D1 Mini, un convertidor DC-DC 

MP2307, un sensor magnético MC-38 y un sensor de vibración KY-002, como se muestra en la 

Ilustración 21-3. 

 

• La salida +12VCC y GND de la fuente de alimentación UHPPOTE se encuentra conectados 

a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307, 

respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta al terminal 

(5V) de la ESP8266 Wemos D1 Mini, y el terminal OUT- del mismo convertidor se conecta 

a los todos los terminales GND. 

• El sensor de vibración KY-002, con alimentación 5V, conecta su terminal S (golpe) con el 

terminal D1 de la ESP8266 Wemos D2 Mini. 

• El sensor magnético MC-38 conecta su terminal GND con el terminal OUT- (GND) del 

convertidor DC-DC MP2307 y su terminal de salida con el terminal D1 la ESP8266 Wemos 

D1 Mini. 

• El terminal “D7” de la ESP8266 Wemos D1 Mini se conecta a un led indicador. 

 

 

Ilustración 21-3:    Módulo de adquisición de datos 3 

Realizado por: Chafla, Hernán, 2022 

 

Como lo muestra la Ilustración 22-3, se realizó el diseño de dicho circuito en PCB para la 

posterior construcción física del módulo de adquisición de datos 3 para el sistema de alarma. 
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Ilustración 22-3:    PCB y construcción del módulo de adquisición de datos 3 

Realizado por: Chafla, Hernán, 2022 

 

c) Módulo de adquisición de datos 4 

 

Está compuesto por una tarjeta de desarrollo ESP8266 Wemos D1 Mini, un convertidor DC-DC 

MP2307, un sensor de movimiento DSC LC-100-PI y un sensor de vibración KY-002 como se 

muestra en la Ilustración 23-3. 

 

• La salida +12VCC y GND de la fuente de alimentación UHPPOTE se encuentra conectados 

a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307, 

respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta al terminal 

(5V) de la ESP8266 Wemos D1 Mini, y el terminal OUT- del mismo convertidor se conecta 

a los todos los terminales GND. 

• El sensor de vibración KY-002, con alimentación 5V, conecta su terminal S (golpe) con el 

terminal D2 de la ESP8266 Wemos D1 Mini. 

• El sensor de movimiento DSC LC-100-PI, con alimentación 12V, conecta su terminal NC 

(señal) con el terminal D1 de la ESP8266 Wemos D1 Mini. 

• El terminal “D7” de la ESP8266 Wemos D1 Mini se conecta a un led indicador. 

 



 

59 
 

 

 Ilustración 23-3:    Módulo de adquisición de datos 4 

 Realizado por: Chafla, Hernán, 2022 

 

Como lo muestra la Ilustración 24-3, se realizó el diseño de dicho circuito en PCB para la 

posterior construcción física del módulo de adquisición de datos 4 para el sistema de alarma. 

 

  

Ilustración 24-3:    PCB y construcción del módulo de adquisición de datos 4 

Realizado por: Chafla, Hernán, 2022 

 

3.5.3.       Esquema de conexión del módulo de control y actuación  
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El módulo de control y actuación está compuesto por una tarjeta de desarrollo ESP8266 Wemos 

D1 Mini, un convertidor DC-DC MP2307, un módulo relé, un optoacoplador 4N35 y un bloque 

de entradas/salidas, como se muestra en la Ilustración 25-3. 

 

• La salida +12VCC y GND de la fuente de alimentación UHPPOTE se encuentra conectados 

a los terminales de entrada IN+ (12V) y IN- (GND) del convertidor DC-DC MP2307, 

respectivamente. El terminal de salida de dicho convertidor OUT+ se conecta a los 

terminales nombrados como (5V o VCC) de todos los elementos que componen este módulo, 

y el terminal OUT- del mismo convertidor se conecta a los todos los terminales nombrados 

como GND. 

• Para la apertura de la puerta se conectó un optoacoplador 4N35 de la siguiente manera: 

terminal 1 (ánodo) con el terminal D1 de la ESP8266 Wemos D1 Mini, terminal 2 (cátodo) 

con GND por medio de una resistencia de 330Ω, terminal 5 (colector) con el terminal 

“PUERTA” del bloque de entradas/salidas (dicho terminal “PUERTA” se conectó con el 

terminal PUSH de la fuente de alimentación UHPPOTE, mientras que los terminales NC y 

COM de la misma fuente se conectaron a los terminales IN y GND de la cerradura magnética 

ZE-280-5T, respectivamente), finalmente el terminal 4 del optoacoplador (emisor) se 

conectó con GND. 

• Para la activación de la alarma audible (sirena) se conectó un relé de la siguiente forma: su 

terminal IN con el terminal D0 de la ESP8266 Wemos D1 Mini, mientras que sus terminales 

de salida NO y COM se conectan al terminal positivo (+) y negativo (-) de la alarma audible, 

respectivamente.  

• Para el control de apertura de la puerta desde el interior de la zona asegurada (zona 2) se 

instaló un pulsador el cual conecta su terminal COM a GND y su terminal NO al terminal 

D2 de la ESP8266 Wemos D1 Mini. 

• Se utilizan tres leds como indicadores, los terminales positivos del led 1, led 2 y led 3 se 

conecta a los terminales D5, D6 y D7 de la ESP8266 Wemos D1 Mini, respectivamente y 

los terminales negativos de dichos leds se conectan a tierra (GND). 
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 Ilustración 25-3:    Esquema de conexión del módulo de control y actuación  

 Realizado por: Chafla, Hernán, 2022 

 

Como lo muestra la Ilustración 26-3, se realizó el diseño de dicho circuito en PCB para la 

posterior construcción física del módulo de control y actuación. 

 

 

Ilustración 26-3:    PCB y construcción del módulo de control y actuación  

Realizado por: Chafla, Hernán, 2022 

 

3.6.          Diseño del software para el PSES 

 

En el siguiente apartado se presenta el software de desarrollo escogido para el trabajo en colectivo 

con los elementos hardware antes mencionados, así también se desarrolla los diferentes 

diagramas de flujo los cuales describen el proceso realizado dentro de Arduino  IDE y las 
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diferentes interfaces gráficas empleadas para el módulo de administración, control y visualización 

de la información. 

 

3.6.1.       Software de desarrollo para el PSES 

 

A continuación, se presentan las diferentes plataformas software utilizadas para el desarrollo de 

los programas encargados de realizar el control, visualización y administración de las diferentes 

partes que componen el PSES. 

 

Arduino IDE. - Integrated development environment traducido al español como Entorno de 

desarrollo integrado, compatible para sistemas operativos Windows, Linux o Mac. Es considerado 

como un programa de aplicación, pues permite la escritura de código, su edición, compilación y 

depuración. El tener integrado un administrador de bibliotecas permite la abstracción, lo que hace 

que el entorno de programación sea mucho más compacto y sencillo de utilizar (Arduino, 2018). 

Para la creación de los diferentes programas (sckeths) necesarios para el PSES la versión a utilizar 

es Arduino IDE 1.8.15 (Softmany, 2022). 

 

EAGLE. – Easily Applicable Graphical Layout Editor traducido al español como Editor de 

diseño gráfico fácilmente aplicable, compatible para sistemas operativos Windows, Linux o Mac. 

Utilizado como software para diseño electrónico a través del cual es permitido el desarrollo de 

PCB (placas de circuitos impresos), facilitando el trabajo de los diseñadores mediante la amplia 

gama de componentes que posee, el conectar sin ningún problema diagramas esquemáticos, 

enrutamiento automático de PCB y amplio número de bibliotecas incluido. Para la creación de 

los diferentes diagramas esquemáticos y PCB necesarios para el PSES la versión a utilizar es 

EAGLE 9.6.2. (Autodesk, 2020).  

 

Android Studio. – Considerado como un entorno de desarrollo integrado, compatible para 

sistemas operativo Windows, GNU/Linux y macOS. Utilizado para el desarrollo y creación de 

aplicaciones móviles para Android, pues cuenta con un editor de códigos robusto, sistema de 

compilación flexible basado en Gradle, emulador incorporado en el mismo software, 

compatibilidad con NDK y C++ y herramientas capaces de ayudar en la identificación de 

problema de rendimiento, código y compatibilidad. Para el desarrollo de la aplicación móvil 

utilizada en el sistema de control de acceso para la asignación y bloqueo de permisos de acceso 

de un solo nivel a los diferentes usuarios la versión a utilizar es Android Studio 11.0.11 (Developers, 

2021). 
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3.6.2.       Software requerido para la comunicación del PSES 

 

Para establecer comunicación entre los módulos del PSES, es necesario la creación de una base 

de datos la cual actúe como intermediaria de la comunicación y la creación de un bot Telegram, 

tal como se menciona a continuación: 

 

3.6.2.1.    Creación de base de datos en Firebase 

 

Es imprescindible la creación de una base de datos la cual se encargue de almacenar los estados 

de todos los sensores que conforman los módulos de adquisición de datos,  estado de los 

actuadores y direcciones NFC registradas y actuales, esto para una posterior consulta solicitada 

por el módulo de control y actuación pues en función a ello se basa el actuar del PSES, para ello 

se utiliza Firebase. 

 

Firebase es una plataforma en la nube creada por Google, la cual cuanta con dos tipos de base de 

datos no relacionales (NoSQL): Cloud Firestore y Realtime. Para el desarrollo del PSES se hizo 

uso de una base de datos en tiempo real (Realtime), donde se aprovecha de las siguientes ventajas: 

los datos que se almacenan son de tipo JSON “formato de intercambio de datos ligero”, lo que se 

traduce a un formato simple de lectura, escritura y generación. La sincronización de datos con sus 

dispositivos emparejados es inmediata (rango de milisegundos) y automática. El acceso a su 

interfaz se puede dar desde un computador hasta un dispositivo móvil (Firebase, 2022).  

  

Para su creación se sigue los siguientes pasos: Dirigirse a la página oficial de Firebase, 

seleccionamos “Ir a la consola”, agregar nuevo proyecto, agregamos un nombre de proyecto, 

confirmamos el uso de Firebase mediante la selección del check, habilitamos Google Analytics 

mediante el slider de confirmación, configuramos Google Analytics y seleccionamos “crear 

proyecto”, finalmente seleccionamos y creamos una base de datos en tiempo real y dentro de ella 

se asignan los nombres y valores de las variables a utilizar, para más detalles véase el Anexo H. 

 

3.6.2.2.    Creación de bot Telegram 

 

Para la comunicación entre Telegram y el módulo de control y actuación es necesario tener 

incorporado en dicha red social un bot el cual se encargue de interactuar con el administrador del 

PSES para su respectiva supervisión.  
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Un bot Telegram es considerado como una aplicación de terceros la cual incluye y ofrece una 

serie de funciones dentro de la misma App de mensajería, por lo cual actúa como una aplicación 

de software cuyo propósito es interactuar con el usuario mediante el chat a través de instrucciones 

o comandos diferentes el uno al otro, visto de otra manera se lo considera como una herramienta 

para establecer una comunicación automatizada, la cual esta presta a recibir y enviar información 

a los dispositivos vinculados a ella (Fernández, 2020a). 

 

Para su creación se sigue los siguientes pasos: Ingresamos a Telegram y buscamos “@BotFather”, 

seleccionamos iniciar, ingresamos el comando “/newbot”, ingresamos un nombre para el bot, 

escogemos un nombre de usuario único para el bot (en este apartado se genera un token 

indispensable para establecer comunicación con las ESP8266 Wemos D1 mini), reenviamos el 

último mensaje de respuesta de “@BotFather” al chat de cualquier otro bot del cual se desee 

copiar sus funciones, finalmente se establece parámetros de seguridad al bot creado, para más 

detalles véase el Anexo I. 

 

3.6.3.       Programas software del PSES 

 

A continuación, se presentan los diferentes programas software correspondientes a los módulos 

de adquisición de datos y al módulo de control y actuación, se detalla también una descripción 

para los diagramas de flujo que los componen. 

 

3.6.3.1.    Programa software del módulo de adquisición de datos 

 

Está conformado por dos partes, la primera la constituye el programa software para la adquisición 

de datos orientado al control de acceso y la segunda el programa software para la adquisición de 

datos orientado al sistema de alarma, por lo cual se tiene: 

 

A) Programa software del módulo de adquisición de datos orientado al control de acceso 

 

La Ilustración 27-3 representa el diagrama de flujo el cual describe el proceso para la adquisición 

de datos orientado al control de acceso (módulo 1), el cual se lo describe de la siguiente manera: 

 

Inicialización 

 

• Se definen las siguientes librerías:  

ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).  
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WiFiClient.h. - Para enviar solicitudes de conexión a servidores web (Aprendiendo Arduino, 

2018). 

FirebaseESP8266.h. - Para la comunicación con la base de datos (Mancilla, 2021). 

DFRobotDFPlayerMini.h. - Para el funcionamiento del módulo DFPlayer mini MP3 

(Electroallweb, 2020). 

PN532_I2C.h. - Para el funcionamiento del módulo RFID/NFC PN532 (Xukyo, 2021). 

• Se declaran las variables globales que serán utilizadas. 

• Declaración de terminales de entrada para su conexión con el sensor magnético 1 y 

terminales de salida para su conexión a dos indicadores led y un buzzer. 

• Inicialización del módulo NFC a través de la habilitación de sus terminales de comunicación 

SCL y SDA. 

• Inicialización del módulo DFPlayer mini MP3 a través de la habilitación de sus terminales 

de comunicación RX y TX. 

• Establecimiento de parámetros para la comunicación con Firebase mediante el llamado a su 

anfitrión y su respectiva autenticación. 

• Activación del led indicador 1, como muestra que la tarjeta de desarrollo se encuentra 

encendida. 

• Inicialización y conexión de la ESP8266 Wemos D1 mini a internet. 

 

Ciclo de repetición  

 

• Se pregunta si la ESP8266 Wemos D1 mini no está conectada a internet, de ser así se realiza 

un nuevo intento de conexión, caso contrario se procede a la lectura de datos NFC. 

• Se pregunta si la lectura NFC actual es diferente a la anterior, de ser así envía el dato leído a 

Firebase para su correspondiente registro, caso contrario consulta las direcciones NFC 

registradas en la base de datos (Firebase). 

• Se pregunta si la lectura NFC actual es igual a una dirección registrada en la base de datos, 

de ser así el módulo MP3 reproduce un sonido de bienvenida, se enciende un indicador led 

2 y se cambia el estado de la variable “cerradura” creada en la base de datos a “ON”. 

• Si la lectura NFC realizada no es igual a una dirección registrada se pregunta si la App 

solicita un nuevo registro de usuario, de ser así envía la dirección del nuevo usuario a la base 

de datos para su posterior registro. 

• Si la App no solicita un nuevo registro de usuario se pregunta si la lectura NFC actual es 

igual a una dirección bloqueada, de ser así el módulo MP3 reproduce un sonido de “bloqueo”, 

caso contrario el módulo MP3 reproduce un sonido de “usuario inexistente” . 
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• Se lee el estado del sensor magnético, posterior a esto se pregunta si el sensor magnético se 

activó, si cumple, se envía el estado de dicho sensor a la base de datos (Firebase) para su 

posterior registro, caso contrario regresa al inicio del ciclo de repetición. 

 

El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo J. 
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Ilustración 27-3:   Diagrama de flujo del módulo de adquisición de 

datos orientado al control de acceso 

Realizado por: Chafla, Hernán, 2022 

 

B) Programas software para la adquisición de datos orientado al sistema de alarma 
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Se conforma por los siguientes tres ítems:  

 

1) Programa software para el módulo de adquisición de datos 2  

 

La Ilustración 28-3 representa el diagrama de flujo el cual describe el proceso del módulo de 

adquisición de datos 2 orientado al sistema de alarma, el cual se lo describe de la siguiente manera: 

 

Inicialización 

 

• Se definen las siguientes librerías:  

ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).  

WiFiClient.h. - Para enviar solicitudes de conexión a servidores web (Aprendiendo Arduino, 

2018). 

FirebaseESP8266.h. - Para la comunicación con la base de datos (Mancilla, 2021). 

• Se declaran las variables globales que serán utilizadas. 

• Declaración de terminal de entrada para su conexión con el sensor de movimiento 1 y salidas 

para la activación de los dos indicadores led. 

• Establecimiento de parámetros para la comunicación con Firebase mediante el llamado a su 

anfitrión y su respectiva autenticación. 

• Activación del led indicador 1, como muestra que la tarjeta de desarrollo se encuentra 

encendida. 

• Inicialización y conexión de la ESP8266 Wemos D1 mini a internet. 

 

Ciclo de repetición  

 

• Se pregunta si la ESP8266 Wemos D1 mini está conectada a internet, de ser así enciende el 

led indicador 2, notifica a Telegram que el módulo se encuentra listo y después se procede a 

la siguiente comparación, caso contrario realiza un nuevo intento de conexión a internet. 

• Se pregunta si el sistema de alarma esta activado, de ser así procede a la lectura del estado 

del sensor de movimiento 1. 

• Se pregunta si el sensor de movimiento 1 se activó, si lo está, se envía el estado de dicho 

sensor a la base de datos (Firebase) para su correspondiente registro, caso contrario regresa 

al inicio del ciclo de repetición. 

El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo K. 
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Ilustración 28-3:    Diagrama de flujo para el módulo de adquisición de datos 2 

Realizado por: Chafla, Hernán, 2022 

 

2) Programa software para el módulo de adquisición de datos 3 

 

La Ilustración 29-3 representa el diagrama de flujo el cual describe el proceso del módulo de 

adquisición de datos 3 orientado al sistema de alarma, el cual se lo describe de la siguiente manera: 

 

Inicialización 

 

• Se definen las siguientes librerías: 
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ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).  

WiFiClient.h. - Para enviar solicitudes de conexión a servidores web (Aprendiendo Arduino, 

2018). 

FirebaseESP8266.h. - Para la comunicación con la base de datos (Mancilla, 2021). 

• Se declaran las variables globales que serán utilizadas. 

• Declaración de terminal de entrada para su conexión con el sensor de vibración 1 y el sensor 

magnético 2 y terminales de salida para su conexión con los dos indicadores led. 

• Establecimiento de parámetros para la comunicación con Firebase mediante el llamado a su 

anfitrión y su respectiva autenticación. 

• Activación del led indicador 1, como muestra que la tarjeta de desarrollo se encuentra 

encendida. 

• Inicialización y conexión de la ESP8266 Wemos D1 mini a internet. 

 

Ciclo de repetición  

 

• Se pregunta si la ESP8266 Wemos D1 mini está conectada a internet, de ser así enciende el 

led indicador 2, notifica a Telegram que el módulo se encuentra listo y después se procede a 

la siguiente comparación, caso contrario realiza un nuevo intento de conexión a internet. 

• Se pregunta si el sistema de alarma esta activado, de ser así procede a la lectura del estado 

del sensor de vibración 1 y magnético 2. 

• Se pregunta si el sensor de vibración o si el sensor magnético se encuentra activado, si 

cumple con cualquiera de estas condiciones, se envía el estado de dichos sensores a la base 

de datos (Firebase) para su posterior registro, caso contrario regresa al inicio del ciclo de 

repetición. 

 

El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo L. 
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Ilustración 29-3:    Diagrama de flujo para el módulo de adquisición de datos 3 

Realizado por: Chafla, Hernán, 2022 

 

3) Programa software para el módulo de adquisición de datos 4 

 

La Ilustración 30-3 representa el diagrama de flujo el cual describe el proceso del módulo de 

adquisición de datos 4 orientado al sistema de alarma, el cual se lo describe de la siguiente manera: 

 

Inicialización 
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• Se definen las siguientes librerías:  

ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).  

WiFiClient.h. - Para enviar solicitudes de conexión a servidores web (Aprendiendo Arduino, 

2018). 

FirebaseESP8266.h. - Para la comunicación con la base de datos (Mancilla, 2021). 

• Se declaran las variables globales que serán utilizadas. 

• Declaración de terminales de entrada para su conexión con el sensor de vibración 2 y el 

sensor de movimiento 2 y terminales de salida para su conexión con los 2 indicadores led. 

• Establecimiento de parámetros para la comunicación con Firebase mediante el llamado a su 

anfitrión y su respectiva autenticación. 

• Activación del led indicador 1, como muestra que la tarjeta de desarrollo se encuentra 

encendida. 

• Inicialización y conexión de la ESP8266 Wemos D1 mini a internet. 

 

Ciclo de repetición  

 

• Se pregunta si la ESP8266 Wemos D1 mini está conectada a internet, de ser así enciende el 

led indicador 2, notifica a Telegram que el módulo se encuentra listo y después se procede a 

la siguiente comparación, caso contrario realiza un nuevo intento de conexión a internet.  

• Se pregunta si el sistema de alarma esta activado, de ser así procede a la lectura del estado 

del sensor de vibración 2 y sensor de movimiento 2. 

• Se pregunta si el sensor de vibración 2 o si el sensor de movimiento 2 se activaron, si cumple 

con cualquiera de estas condiciones, se envía el estado de dichos sensores a la base de datos 

(Firebase) para su posterior registro, caso contrario regresa al inicio del ciclo de repetición. 

 

El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo M. 
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Ilustración 30-3:    Diagrama de flujo para el módulo de adquisición de datos 4 

Realizado por: Chafla, Hernán, 2022 

 

3.6.3.2.    Programas software del módulo de control y actuación  

 

La Ilustración 31-3 representa el diagrama de flujo el cual describe el proceso para el módulo de 

control y actuación, el programa se lo describe de la siguiente manera: 

 

Inicialización 

 

• Se definen las siguientes librerías:  

ESP8266WiFi.h. - Habilita acceso y funcionalidades de la red (Arduino, 2022).  

WiFiClient.h. - Para enviar solicitudes de conexión a servidores web (Aprendiendo Arduino, 

2018). 
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FirebaseESP8266.h. - Para la comunicación con la base de datos (Mancilla, 2021). 

CTBot.h. - Para la utilización e interacción con bots de Telegram (Arduino, 2022a). 

• Se declaran las variables globales que serán utilizadas. 

• Se declaran los terminales de salidas para su posterior conexión con la alarma audible, 

cerradura magnética y tres indicadores led. Y terminales de entrada para su conexión con el 

botón. 

• Establecimiento de parámetros para la comunicación con Firebase mediante el llamado a su 

anfitrión y su respectiva autenticación. 

• Establecimiento de parámetros para la comunicación con Telegram mediante el llamado al 

bot creado, la interacción con dicho bot se lo realiza a través del ingreso de un nombre y su 

token respectivo.  

• Inicialización y conexión de la ESP8266 Wemos D1 mini a internet. 

 

Ciclo de repetición  

 

• Se pregunta si la ESP8266 Wemos D1 mini está conectada a internet, de ser así procede a 

recibir datos de Telegram, caso contrario realiza un nuevo intento de conexión a internet. 

• Se recibe datos desde Telegram, posterior a ello se pregunta si se recibió la orden de activar 

el sistema de alarma desde Telegram, de ser así se consulta a Firebase los estados de los 

sensores. 

• Se pregunta si existe algún cambio de los estados de los sensores consultados, de ser así se 

envía un mensaje de alerta a Telegram y dentro del establecimiento se enciente el elemento 

actuador “alarma audible”.  

• Si desde Telegram no se recibió la orden de activar el sistema de alarma, se pregunta ahora, 

si se solicita la activación del elemento actuador “alarma audible”, de ser así se lo enciende, 

caso contrario se procede a su inactivación. 

• Se pregunta si el estado de la variable “cerradura” creada en la base de datos se encuentra en 

estado “ON”, de ser así abre la puerta y enciende el led indicador 1. 

• Si el estado de la variable “cerradura” creada en la base de datos no está en “ON” , se pregunta 

si se solicita acceso a la misma zona mediante un comando enviado desde Telegram, de ser 

así procede a la activación de la cerradura magnética para la apertura de la puerta y el 

encendido del led indicador 2. 

• En el caso de que no se solicite acceso a la zona 2 mediante petición de Telegram, se pregunta 

si se solicita acceso a partir de pulsar el botón, de ser así procede a la activación de la 

cerradura magnética para la apertura de la puerta y el encendido del led indicador 3, caso 

contrario regresa al inicio del ciclo de repetición.  
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El programa realizado en Arduino IDE 1.8.15 se encuentra adjunto en el Anexo N. 

 

 

Ilustración 31-3:    Diagrama de flujo del módulo de control y actuación  

Realizado por: Chafla, Hernán, 2022 
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3.7.     Interfaces gráficas del módulo de administración, control y visualización de la 

información 

  

Lo compone un dispositivo móvil (smartphone), el cual contiene dos interfaces gráficas: la 

primera corresponde a la interfaz de Telegram, quien actúa como herramienta de control y 

visualización de la información y la segunda a la interfaz de la aplicación móvil orientada al 

control de acceso, actuando como herramienta de administración y visualización de la 

información.  

 

3.7.1.       Interfaz de control y visualización de la información -Telegram 

 

Actúa como herramienta de control y visualización de la información, pues a través de ella le es 

permitido al usuario visualizar mediante un chat grupal de Telegram los mensajes de alerta de 

alarma correspondientes a las zonas del establecimiento, o los mensajes pertenecientes al historial 

de acceso de la zona 2. 

 

Por medio de esta primera interfaz nos es posible realizar el control del sistema de alarma. Los 

integrantes que conforman el grupo de Telegram son selección del administrador, y tendrán 

control sobre el PSES mediante el envió de instrucciones o comandos en forma de mensajes de 

texto. La Ilustración 32-3 muestra un ejemplo de mensajes de pruebas enviados por el PSES a la 

interfaz de Telegram. 

 

  

Ilustración 32-3:    Mensajes del PSES 

enviados a Telegram  

Realizado por: Chafla, Hernán, 2022 

 



 

77 
 

3.7.2.       Software para el dispositivo móvil    

 

El PSES cuenta con una aplicación para dispositivos móviles Android orientada al control de 

acceso, desarrollada en el software Android Studio 11.0.11, cuyo objetivo es ser utilizada como 

herramienta de administración y visualización, pues por medio de ella se observa y se gestiona el 

proceso de otorgamiento o prohibición de los permisos de acceso de un solo nivel 

correspondientes a los diferentes usuarios. La información respecto a la programación realizada 

para el desarrollo de la aplicación se muestra en el Anexo O. La aplicación móvil cuenta con una 

interfaz intuitiva para el usuario y está constituida por las siguientes ventanas: 

 

La Ilustración 33-3 presenta el menú principal de la App móvil, a través del cual el administrador 

puede solicitar la lista de usuarios registrados en la base de datos por medio del botón “Iniciar 

Sesión” una vez se haya ingresado las credenciales de correo electrónico y contraseña, o  puede 

añadir un nuevo usuario por medio del botón “Regístrate”. 

 

 

Ilustración 33-3:    Ventana 

principal de la aplicación móvil  

Realizado por: Chafla, Hernán, 2022 

 

La Ilustración 34-3 presenta los menús utilizados para el registro de un nuevo usuario dentro de 

la base de datos. Una vez ingresada la información correspondiente en los cuatro campos de texto 

del primer menú se hace una solicitud a la base de datos para un nuevo registro, posteriormente 

en el segundo menú se agrega la información personal del usuario y por medio del botón 
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“Obtener” se genera la dirección única de la tarjeta o smartphone que solicita el registro de su 

dirección NFC. Finalmente, mediante el botón “Actualizar datos” se guarda y actualiza la base de 

datos con la nueva información. 

 

   

Ilustración 34-3:    Ventanas para el registro de un nuevo usuario NFC 

Realizado por: Chafla, Hernán, 2022 

 

La Ilustración 35-3 representa las ventanas en donde se muestra la lista de usuarios registrados 

una vez se haya ingresado las credenciales de inicio de sesión (Ilustración 33-3). Mediante la 

selección de cualquier usuario de la lista se produce su bloqueo, significando la no autorización 

de su ingreso a la zona protegida. 
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Ilustración 35-3:    Ventana con 

usuarios registrados en Firebase 

    Realizado por: Chafla, Hernán, 2022 

 

3.8.          Diseño estructural del prototipo  

 

Está conformado por dos partes: la carcasa que cubre el módulo de adquisición de datos orientado 

al control de acceso (módulo 1) y la carcasa que cubre el módulo de adquisición de datos orientado 

al sistema de alarma (módulo 2, 3 y 4), tal como se muestra a continuación:  

 

3.8.1.       Estructura para el módulo de adquisición de datos orientado al control de acceso 

 

La Ilustración 36-3 muestra el diseño de la estructura correspondiente a este literal, realizado en 

SolidWorks 2020 SP1.0 para su posterior construcción física utilizando impresión 3D, tomando 

como material de impresión el termoplástico PLA (ácido poliláctico) pues es un material flexible, 

fácil de manejar, inodoro, manipulable post-impresión, y resistente. 
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Ilustración 36-3:    Estructura para el módulo de adquisición 

de datos 1 

Realizado por: Chafla, Hernán, 2022 

 

La Ilustración 37-3 muestra las partes del plano más importantes pertenecientes a la estructura 

para el módulo de adquisición de datos 1, para ver el plano completo dirigirse al Anexo K. 

 

 

Ilustración 37-3:    Parte del plano estructural del módulo de adquisición de datos 1 

Realizado por: Chafla, Hernán, 2022 

 

La Tabla 10-3 resume las medidas más importantes expresadas en centímetros pertenecientes a 

la estructura del módulo de adquisición de datos 1. 
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Tabla 10-3:    Medidas más importantes para la estructura 

del módulo de adquisición de datos 1 

Ítem Medida 

Alto 12 cm 

Ancho 7 cm 

Profundidad 3.5 cm 

Dimensión para lectura NFC 3.5X3.5 cm 

            Realizado por: Chafla, Hernán, 2022 

 

3.8.2.       Estructura para el módulo de adquisición de datos orientado al sistema de alarma 

 

La Ilustración 38-3 muestra el diseño de la estructura correspondiente para los módulos de 

adquisición de datos 2, 3 y 4 por individual, realizado en SolidWorks 2020 SP1.0 para su posterior 

construcción física utilizando impresión 3D, tomando como material de impresión el 

termoplástico PLA (ácido poliláctico) pues es un material flexible, fácil de manejar, inodoro, 

manipulable post-impresión, y resistente. 

 

     

Ilustración 38-3:    Estructura para los módulo de adquisición de datos 2, 3 y 4 

Realizado por: Chafla, Hernán, 2022 

 

La Ilustración 39-3 muestra las partes del plano más importantes pertenecientes a la estructura 

para los módulos de adquisición de datos 2, 3 y 4 para ver el plano completo dirigirse al Anexo 

L. 
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Ilustración 39-3:    Parte del plano estructural de los módulo de adquisición de 

datos 2, 3 y 4 

Realizado por: Chafla, Hernán, 2022 

 

La Tabla 11-3 resume las medidas más importantes expresadas en centímetros pertenecientes a 

la estructura del módulo de adquisición de datos 2, 3 y 4. 

 

Tabla 11-3:    Medidas más importantes para la estructura 

del módulo de adquisición de datos 2, 3 y 4 

Ítem Medida 

Alto 6 cm 

Ancho 6 cm 

Profundidad 4.3 cm 

Diámetro del orificio para la unión tapa-base  0.2 cm 

Radio de orificio para pin de carga 0.6 cm 

        Realizado por: Chafla, Hernán, 2022 
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CAPÍTULO IV 

 

4.             MARCO DE ANÁLISIS E INTERPRETACIÓN DE RESULTADOS  

 

En el siguiente capítulo se realiza diferentes tipos de pruebas orientados a los módulos que 

componen la concepción de la arquitectura general del PSES, tal como, módulos de adquisición 

de datos, módulo de control- actuación, módulo de administración- control y visualización de la 

información. Se los puede observar en la Ilustración 1-4. 

 

  

  Ilustración 1-4:      Módulos que componen la arquitectura general del PSES 

                                          Realizado por: Chafla, Hernán, 2022 

 

Tomando en cuenta el primer criterio planteado por varios autores (Fisher, Stoeckel and Laing, 1951, p. 

59) para definir un tamaño de muestra, el cual menciona que se tiene que considerar los recursos 

disponibles para la recolección de estas, pues con base a ello se establece el máximo de muestras. 

Por lo que la recomendación que comparten es tomar siempre el mayor número, pues la lógica 

indica que mientras más grande sea este valor menor será el error conseguido.  
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Así también los autores plantean que el tamaño de muestra tiene que ser el suficiente como para 

probar si estadísticamente las diferencias entre proporciones son significativas. Por lo que, con 

base al criterio antes mencionado, dentro de este capítulo, tomando en cuenta el tiempo disponible 

para la elaboración del proyecto de integración curricular, para las validaciones por medio del 

cálculo de error relativo se considera tomar un total de 30 muestras recogidas en un lapso de 3 

días. 

 

Para encontrar el valor correspondiente a este error primero se necesita hallar el error absoluto, 

pues a través de él se cuantifica la desviación existente en una medida en términos absolutos 

respecto al supuesto valor “verdadero”, por lo que el resultado obtenido determina la sensibilidad 

del aparato medido (Posadas, 2022, p. 4). 

 

Sin embargo, en esta ocasión es necesario encontrar la importancia relativa de la medida 

perteneciente a la desviación hallada mediante el error absoluto, pues se desconoce el error 

característico de los elementos de sensado, para ello se hace uso del error relativo, utilizado como 

criterio de calidad.  

 

Para la interpretación de los resultados obtenidos mediante el cálculo del (Er), dos autores opinan 

lo siguiente: El valor obtenido al hallar el Er se lo puede clasificar en tres rangos, Er menor a 1%, 

entre el 5% al 10% y superior al 10%, asignando un resultado experimental bueno, aceptable y 

poco confiable, respectivamente (Santo and Lecumberry, 2005, pp. 14–15).  

 

Por otro lado, según Senar (1999, p. 54), se considera a la repetibilidad como una medida estadística 

perteneciente a la consistencia entre un grupo de medidas repetidas bajo un mismo escenario. El 

número de muestras tomadas para las pruebas de repetibilidad dentro de este capítulo es de 10, 

en consideración a la cifra utilizada por otros autores en sus trabajos de investigación (Portuondo 

and Portuondo, 2010, p. 120).   

 

Posteriormente se calcula el coeficiente de variación (CV), el cual para varios investigadores es 

considerado como indicador de confiabilidad y calidad a la que está sujeto el experimento (Ruiz 

2010, p. 149–150). Producto a ello muchos científicos lo utilizan para rechazar o aceptar la validez 

del experimento al que se lo aplique (Bowman, 2001, pp. 137–139). El CV toma valores relativos en 

el rango de 0 y 1, aun que dichos valores también pueden ser representados porcentualmente.  

 

Para su interpretación, si el CV es próximo a 0 (0%) quiere decir que la muestra es compacta por 

lo que existe poca variabilidad de datos, si el CV supera a 0.3 (30%) se traduce a que su media es 
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poco representativa, finalmente, si el valor del CV tiende a 1 (100%) significa que los datos son 

muy dispersos por lo que su media pierde confiabilidad (Requena, 2016). 

 

La evidencia correspondiente a las pruebas realizadas para este capítulo se encuentra adjuntas en 

el Anexo R. 

 

4.1.          Caracterización de los módulos de adquisición de datos 

 

En este apartado se realizan pruebas orientadas a los elementos de sensado que conforman a los 

módulos de adquisición de datos 1, 2, 3 y 4, con el objetivo de determinar la sensibilidad por 

medio del cálculo y obtención del error absoluto, calidad a través del error relativo (Er), 

confiabilidad y calidad del elemento al que se le aplique la prueba mediante el coeficiente de 

variación (CV) tras realizar un análisis de repetibilidad. 

 

4.1.1.       Validación de los elementos de sensado del módulo de adquisición de datos 1 

 

A continuación, se realizan pruebas para la validación de los elementos de sensado que componen 

el módulo de adquisición de datos 1. 

 

Validación del sensor magnético 1 MC-38. - Se lo realiza mediante pruebas orientadas a las 

características técnicas que presenta este elemento de sensado, con el objetivo de determinar el 

criterio de calidad de dicho sensor magnético 1. 

 

Para ello, se establece el valor perteneciente a la distancia mínima de activación del sensor según 

su hoja de datos y con ayuda de un equipo patrón, en este caso un flexómetro, se toman muestras 

correspondientes a las distancias de disparo, véase en la Tabla 1-4, finalmente se calcula el error 

absoluto y error relativo para un posterior análisis de resultados. 

 

 Tabla 1-4:      Validación del sensor magnético 1 MC-38 

N.º de 

muestra 

Distancia de activación mínima 

Valor según 

hoja de datos 

(mm) 

Flexómetro 

(mm) 

Error 

absoluto  

Error 

relativo 

(%)  

 
1 15 16 -1 6.25  

2 15 15 0 0  
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3 15 16 -1 6.25  

4 15 14 1 7.14  

5 15 15 0 0  

6 15 16 -1 6.25  

7 15 16 -1 6.25  

8 15 15 0 0  

9 15 16 -1 6.25  

10 15 16 -1 6.25  

11 15 15 0 0  

12 15 16 -1 6.25  

13 15 14 1 7.14  

14 15 15 0 0  

15 15 15 0 0  

16 15 16 -1 6.25  

17 15 16 -1 6.25  

18 15 16 -1 6.25  

19 15 14 1 7.14  

20 15 16 -1 6.25  

21 15 16 -1 6.25  

22 15 15 0 0  

23 15 15 0 0  

24 15 15 0 0  

25 15 16 -1 6.25  

26 15 16 -1 6.25  

27 15 16 -1 6.25  

28 15 15 0 0  

29 15 14 1 7.14  

30 15 15 0 0  

  Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 1-4 se observa que como resultado de la validación del sensor magnético 1 MC-38 

en cuanto a su distancia mínima de activación el Er máximo encontrado es de 7.14%, por lo que, 

según definición de autores, al encontrarse el valor en el rango de 5%<Er <10%, significa que se 

obtuvo un resultado experimental con criterio de calidad aceptable. 

 

Repetibilidad de lecturas NFC para el control de acceso. – El objetivo de esta prueba es 

determinar la confiabilidad y calidad del módulo RFID/ NFC PN532 mediante el cálculo del 

coeficiente de variación (CV) tras realizar un análisis de repetibilidad.  

 

Para ello, se toma una tarjeta NFC registrada y se procede a la lectura de ella mediante dicho 

módulo, considerando que cada lectura se la realiza sobre el mismo individuo y entorno, para un 



 

87 
 

registro cuantitativo una respuesta correcta del módulo se la considera como “1”, caso contrario 

se la representa con un “0”.  

 

Posteriormente se toman dos usuarios, ambos están registrados en la base de datos, Ilustración 2-

4, sin embargo, el primero de ellos se encuentra en estado “activo” lo que quiere decir que cuenta 

con permiso para el acceso a la zona protegida, mientras que el segundo usuario se encuentra en 

estado “inactivo” (bloqueado) por lo que el sistema deberá negar su solicitud de ingreso a la zona. 

 

 

Ilustración 2-4:      Usuarios registrados 

para el control de acceso 

Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 2-4 se observa la prueba de repetibilidad realizada para un usuario en estado activo. 

 

   Tabla 2-4:      Repetibilidad de lecturas NFC para un estado activo 

Número 

de 

muestra 

Parámetros 

Fecha/hora 
Nombre de 

usuario 

Código 

NFC 

Estado 

(Registrado) 

Respuesta en 

tiempo real 

1 25/6/2022 14:46:00 Sebastián Cuenca 24356745 Activo 1 

2 25/6/2022 14:46:10 Sebastián Cuenca 24356745 Activo 1 

3 25/6/2022 14:46:20 Sebastián Cuenca 24356745 Activo 1 

4 25/6/2022 14:46:30 Sebastián Cuenca 24356745 Activo 1 

5 25/6/2022 14:46:40 Sebastián Cuenca 24356745 Activo 1 

6 25/6/2022 14:46:50 Sebastián Cuenca 24356745 Activo 1 

7 25/6/2022 14:47:00 Sebastián Cuenca 24356745 Activo 1 

8 25/6/2022 14:47:10 Sebastián Cuenca 24356745 Activo 1 

9 25/6/2022 14:47:20 Sebastián Cuenca 24356745 Activo 1 
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10 25/6/2022 14:47:30 Sebastián Cuenca 24356745 Activo 1 

  
Media 1 

  
Desviación estándar (ơ) 0 

  
Coeficiente de variación (CV) 0% 

Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 3-4 se observa la prueba de repetibilidad realizada para un usuario en estado inactivo. 

 

Tabla 3-4:      Repetibilidad de lecturas NFC para un estado inactivo 

Número 

de 

muestra 

Parámetros 

Fecha/hora 
Nombre de 

usuario 

Código 

NFC 

Estado 

(Registrado) 

Respuesta en 

tiempo real 

1 25/6/2022 14:48:00 Juana Morales 12347828 Inactivo 1 

2 25/6/2022 14:48:10 Juana Morales 12347828 Inactivo 1 

3 25/6/2022 14:48:20 Juana Morales 12347828 Inactivo 1 

4 25/6/2022 14:48:30 Juana Morales 12347828 Inactivo 1 

5 25/6/2022 14:48:40 Juana Morales 12347828 Inactivo 1 

6 25/6/2022 14:48:50 Juana Morales 12347828 Inactivo 1 

7 25/6/2022 14:49:00 Juana Morales 12347828 Inactivo 1 

8 25/6/2022 14:49:10 Juana Morales 12347828 Inactivo 1 

9 25/6/2022 14:49:20 Juana Morales 12347828 Inactivo 1 

10 25/6/2022 14:49:30 Juana Morales 12347828 Inactivo 1 

  
Media 1 

  
Desviación estándar (ơ) 0 

  
Coeficiente de variación (CV) 0% 

Realizado por: Chafla, Hernán, 2022 

 

De la Tabla 2-4 y la Tabla 3-4 se obtiene un mismo resultado del coeficiente de variación CV=0%, 

por lo que, según definición de autores al ser el CV igual a 0% significa que se tiene muestras 

compactas, por lo que no existe variabilidad de datos.  

 

Producto a ello se dice que las lecturas NFC realizadas por el módulo son lecturas estables, 

haciendo que el comportamiento de dicho elemento de adquisición de datos sea confiable y de 

calidad. 

 

4.1.2.       Validación de los elementos de sensado del módulo de adquisición de datos 2 

 

A continuación, se realizan pruebas para la validación de los elementos de sensado que componen 

el módulo de adquisición de datos 2. 
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Validación del sensor de movimiento 1 DSC LC-100-PI. - Se lo realiza mediante pruebas 

orientadas a las características técnicas que presenta este elemento de sensado, con el objetivo de 

determinar el criterio de calidad de dicho sensor de movimiento 1, para ello, se plantean los 

valores pertenecientes a la distancia mínima y grados máximos de detección del sensor según su 

hoja de datos. 

 

Posteriormente, se calibra de forma física el sensor a su menor distancia de detección y con ayuda 

de equipos patrones como el flexómetro y graduador, se toman medidas correspondientes a 

distancias y ángulos de disparo respectivamente, véase en la Tabla 4-4, finalmente se calcula el 

error absoluto y error relativo para un posterior análisis de resultados. 

 

Tabla 4-4:      Validación del sensor de movimiento 1 DSC LC-100-PI 

N.º de 

muestr

a 

Distancia de detección Grados de detección 

Valor 

calibrad

o (m)  

Flexómetr

o (m) 

Error 

absolut

o  

Error 

relativ

o (%)  

Valor 

calibrad

o (°)  

Graduado

r (°) 

Error 

absolut

o 

Error 

relativ

o (%) 

1 5 5.03 -0.03 0.6 85 83 2 2.41 

2 5 5.02 -0.02 0.4 85 82 3 3.66 

3 5 5.02 -0.02 0.4 85 82 3 3.66 

4 5 5.03 -0.03 0.6 85 84.5 0.5 0.59 

5 5 5.01 -0.01 0.2 85 84.5 0.5 0.59 

6 5 4.99 0.01 0.2 85 84.5 0.5 0.59 

7 5 5.01 -0.01 0.2 85 84.5 0.5 0.59 

8 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73 

9 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73 

10 5 4.98 0.02 0.4 85 86.5 -1.5 1.73 

11 5 5 0 0 85 84.5 0.5 0.59 

12 5 5.02 -0.02 0.4 85 83 2 2.41 

13 5 5.01 -0.01 0.2 85 83 2 2.41 

14 5 5.02 -0.02 0.4 85 82 3 3.66 

15 5 5.02 -0.02 0.4 85 82 3 3.66 

16 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73 

17 5 5.01 -0.01 0.2 85 86.5 -1.5 1.73 

18 5 5.01 -0.01 0.2 85 82 3 3.66 

19 5 5.01 -0.01 0.2 85 84.5 0.5 0.59 

20 5 5 0 0 85 86.5 -1.5 1.73 

21 5 5.01 -0.01 0.2 85 86.5 -1.5 1.73 

22 5 5.01 -0.01 0.2 85 86.5 -1.5 1.73 

23 5 5 0 0 85 83 2 2.41 
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24 5 5.02 -0.02 0.4 85 83 2 2.41 

25 5 5.01 -0.01 0.2 85 83 2 2.41 

26 5 5.01 -0.01 0.2 85 84.5 0.5 0.59 

27 5 4.99 0.01 0.2 85 84.5 0.5 0.59 

28 5 5.02 -0.02 0.4 85 87.5 -2.5 2.86 

29 5 5.02 -0.02 0.4 85 87.5 -2.5 2.86 

30 5 5.01 -0.01 0.2 85 87.5 -2.5 2.86 

Realizado por: Chafla, Hernán, 2022 

 

Con base a la Tabla 4-4, se determina que como resultado de la validación del sensor de 

movimiento 1 DSC LC-100-PI en cuanto a su distancia mínima de activación el Er máximo es de 

0.6%, mientras en cuanto a sus grados de detección el Er máximo es de 3.66%.  

 

Por lo que, según definición de autores, al encontrarse el primer valor en el rango de Er <1% y el 

segundo en 1%<Er <5%, significa que se obtuvo un resultado experimental con criterio de calidad 

bueno, y un resultado experimental con criterio de calidad entre bueno y aceptable, 

respectivamente. 

 

4.1.3.       Validación de los elementos de sensado del módulo de adquisición de datos 3 

 

A continuación, se realizan pruebas para la validación de los elementos de sensado que componen 

el módulo de adquisición de datos 3. 

 

Validación del sensor magnético 2 MC-38. - Se lo realiza mediante pruebas orientadas a las 

características técnicas que presenta este elemento de sensado, con el objetivo de determinar el 

criterio de calidad de dicho sensor magnético 2.  

 

Para ello, se establece el valor perteneciente a la distancia mínima de activación del sensor según 

su hoja de datos y con ayuda de un equipo patrón, en este caso un flexómetro, se toman muestras 

correspondientes a las distancias de disparo, véase en la Tabla 5-4, finalmente se calcula el error 

absoluto y error relativo para un posterior análisis de resultados. 

 

 Tabla 5-4:      Validación del sensor magnético 2 MC-38 

N.º de 

muestra 

Distancia de activación mínima 

Valor 

según hoja 

Flexómetro 

(mm) 

Error 

absoluto  

Error 

relativo 

(%)  
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de datos 

(mm) 

1 15 16 -1 6.25 

2 15 16 -1 6.25 

3 15 16 -1 6.25 

4 15 15 0 0 

5 15 16 -1 6.25 

6 15 16 -1 6.25 

7 15 15 0 0 

8 15 15 0 0 

9 15 16 -1 6.25 

10 15 16 -1 6.25 

11 15 16 -1 6.25 

12 15 16 -1 6.25 

13 15 14 1 7.14 

14 15 16 -1 6.25 

15 15 15 0 0 

16 15 16 -1 6.25 

17 15 16 -1 6.25 

18 15 16 -1 6.25 

19 15 16 -1 6.25 

20 15 16 -1 6.25 

21 15 16 -1 6.25 

22 15 15 0 0 

23 15 16 -1 6.25 

24 15 16 -1 6.25 

25 15 16 -1 6.25 

26 15 16 -1 6.25 

27 15 16 -1 6.25 

28 15 16 -1 6.25 

29 15 14 1 7.14 

30 15 15 0 0 

  Realizado por: Chafla, Hernán, 2022 

 

En la Tabla 5-4 se observa que como resultado de la validación del sensor magnético 2 MC-38 

en cuanto a su distancia mínima de activación el Er máximo encontrado es de 7.14%, por lo que, 

según definición de autores, al encontrarse el valor en el rango de 5%<Er <10%, significa que se 

obtuvo un resultado experimental con criterio de calidad aceptable. 

 

4.1.4.       Validación de los elementos de sensado del módulo de adquisición de datos 4 
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A continuación, se realizan pruebas para la validación de los elementos de sensado que componen 

el módulo de adquisición de datos 4. 

 

Validación del sensor de movimiento 2 DSC LC-100-PI. - Se lo realiza mediante pruebas 

orientadas a las características técnicas que presenta este elemento de sensado, con el objetivo de 

determinar el criterio de calidad de dicho sensor de movimiento 2, para ello, se plantean los 

valores pertenecientes a la distancia mínima y grados máximos de detección del sensor según su 

hoja de datos. 

 

Posteriormente, se calibra de forma física el sensor a su menor distancia de detección y con ayuda 

de equipos patrones como el flexómetro y graduador, se toman medidas correspondientes a 

distancias y ángulos de disparo respectivamente, véase en la Tabla 6-4, finalmente se calcula el 

error absoluto y error relativo para un posterior análisis de resultados. 

 

 Tabla 6-4:      Validación del sensor de movimiento 2 DSC LC-100-PI 

N.º de 

muestr

a 

Distancia de detección Grados de detección 

Valor 

calibrad

o (m)  

Flexómetr

o (m) 

Error 

absolut

o  

Error 

relativ

o (%)  

Valor 

calibrad

o (°)  

Graduado

r (°) 

Error 

absolut

o 

Error 

relativ

o (%) 

1 5 5.05 -0.05 0.99 85 87 -2 2.3 

2 5 5.04 -0.04 0.79 85 87 -2 2.3 

3 5 5.04 -0.04 0.79 85 86 -1 1.16 

4 5 5.04 -0.04 0.79 85 86 -1 1.16 

5 5 5.01 -0.01 0.2 85 86 -1 1.16 

6 5 4.99 0.01 0.2 85 89 -4 4.49 

7 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73 

8 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73 

9 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73 

10 5 5 0 0 85 88 -3 3.41 

11 5 5 0 0 85 88 -3 3.41 

12 5 5.02 -0.02 0.4 85 88 -3 3.41 

13 5 5.02 -0.02 0.4 85 88 -3 3.41 

14 5 5.02 -0.02 0.4 85 87 -2 2.3 

15 5 5.02 -0.02 0.4 85 90 -5 5.56 

16 5 5.01 -0.01 0.2 85 87 -2 2.3 

17 5 5.01 -0.01 0.2 85 87 -2 2.3 

18 5 5.04 -0.04 0.79 85 87 -2 2.3 

19 5 5.04 -0.04 0.79 85 86 -1 1.16 

20 5 5 0 0 85 86 -1 1.16 
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21 5 5.01 -0.01 0.2 85 86 -1 1.16 

22 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73 

23 5 5.02 -0.02 0.4 85 86.5 -1.5 1.73 

24 5 5.02 -0.02 0.4 85 88 -3 3.41 

25 5 5.02 -0.02 0.4 85 88 -3 3.41 

26 5 5.03 -0.03 0.6 85 88 -3 3.41 

27 5 5.03 -0.03 0.6 85 87.5 -2.5 2.86 

28 5 5.03 -0.03 0.6 85 87.5 -2.5 2.86 

29 5 5.02 -0.02 0.4 85 87.5 -2.5 2.86 

30 5 5.02 -0.02 0.4 85 88 -3 3.41 

  Realizado por: Chafla, Hernán, 2022 

 

Con base a la Tabla 6-4, se determina que como resultado de la validación del sensor de 

movimiento 2 DSC LC-100-PI en cuanto a su distancia mínima de activación el Er máximo es de 

0.99%, mientras en cuanto a sus grados de detección el Er máximo es de 5.56%. 

 

Por lo que, según definición de autores, al encontrarse el primer valor en el rango de Er <1% y el 

segundo en 5%<Er <10%, significa que se obtuvo un resultado experimental con criterio de 

calidad bueno, y un resultado experimental con criterio de calidad aceptable, respectivamente. 

 

4.2.          Caracterización del módulo de control y actuación 

 

En el siguiente apartado se realiza pruebas de repetibilidad en la comunicación del módulo de 

control y actuación y los módulos de adquisición de datos 1, 2, 3 y 4, además se plantea pruebas 

orientadas a la activación de la cerradura magnética desde el interior de la zona protegida.  

 

4.2.1.       Repetibilidad en la comunicación entre el módulo de control y actuación y los módulos 

de adquisición de datos  

 

Para cuantificar las muestras registradas en las pruebas correspondientes a esta sección, una 

correcta comunicación entre módulos tras la activación de los sensores en un primer intento se la 

considera como “1”, caso contrario se la representa con un “0” . Con esto se plantea: 

 

Comunicación entre el módulo de control y actuación -módulo de adquisición de datos 1. - 

El objetivo de esta prueba es determinar la confiabilidad y calidad de la comunicación entre estos 

módulos mediante el cálculo del coeficiente de variación (CV) tras realizar un análisis de 

repetibilidad. 
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Para ello, se activó el sensor magnético 1, posteriormente se visualiza en la pantalla serial de 

Arduino la variable enviada desde el módulo de adquisición de datos 1 al módulo de control y 

actuación utilizando Firebase como intermediario de la comunicación, finalmente se observan los 

mensajes de alerta en Telegram indicando la activación del sensor, véase en la Ilustración 3-4.  

 

 

Ilustración 3-4:     Pantalla serial de arduino (izquierda), mensajes de 

alerta en Telegram (derecha) 

Realizado por: Chafla, Hernán, 2022 

 

La prueba de repetibilidad realizada se observa en la Tabla 7-4. 

 

Tabla 7-4:      Comunicación entre el módulo de control y 

actuación- módulo de adquisición de datos 1 

Número 

de 

muestra 

Parámetros (Sensor magnético 1) 

Fecha/hora 

N.º de intento 

de activación 

Respuesta en 

tiempo real 
 

1 29/6/2022 17:43:00 1 1  

2 29/6/2022 17:43:10 1 1  

3 29/6/2022 17:43:20 1 1  

4 29/6/2022 17:43:30 1 1  

5 29/6/2022 17:43:40 1 1  

6 29/6/2022 17:43:50 1 1  

7 29/6/2022 17:44:00 1 1  

8 29/6/2022 17:44:10 1 1  

9 29/6/2022 17:44:20 1 1  

10 29/6/2022 17:44:30 1 1  

Media 1  

Desviación estándar (ơ) 0  

Coeficiente de variación (CV) 0%  

 Realizado por: Chafla, Hernán, 2022 
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De la Tabla 7-4 se obtiene un coeficiente de variación CV=0%, por lo que, según definición de 

autores al ser el CV igual a 0% significa que se tiene muestras compactas, por lo que no existe 

variabilidad de datos, teniendo así valores estables. Producto a ello se dice que la comunicación 

entre el módulo de adquisición de datos 1 y el módulo de control y actuación es confiable y de 

calidad. 

 

Comunicación entre el módulo de control y actuación -módulo de adquisición de datos 2. – 

El objetivo de esta prueba es determinar la confiabilidad y calidad de la comunicación entre estos 

módulos mediante el cálculo del coeficiente de variación (CV) tras realizar un análisis de 

repetibilidad.  

 

Para ello, se activó el sensor de movimiento 1, posteriormente se visualiza en la pantalla serial de 

Arduino la variable enviada desde el módulo de adquisición de datos 2 al módulo de control y 

actuación utilizando Firebase como intermediario de la comunicación, finalmente se observan los 

mensajes de alerta en Telegram indicando la activación del sensor, véase en la Ilustración 4-4.  

 

 

Ilustración 4-4:     Pantalla serial de arduino (izquierda), mensajes de alerta en 

Telegram (derecha) 

 Realizado por: Chafla, Hernán, 2022 

 

La prueba de repetibilidad realizada se observa en la Tabla 8-4. 

 

Tabla 8-4:      Comunicación entre el módulo de control y 

actuación- módulo de adquisición de datos 2 

Número 

de 

muestra 

Parámetros (Sensor de movimiento 1) 

Fecha/hora 

N.º de intento 

de activación 

Respuesta en 

tiempo real 
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1 29/6/2022 17:37:06 1 1  

2 29/6/2022 17:37:12 1 1  

3 29/6/2022 17:37:18 1 1  

4 29/6/2022 17:37:24 1 1  

5 29/6/2022 17:37:30 1 1  

6 29/6/2022 17:37:36 1 1  

7 29/6/2022 17:37:42 1 1  

8 29/6/2022 17:37:48 1 1  

9 29/6/2022 17:37:54 1 1  

10 29/6/2022 17:38:00 1 1  

Media 1  

Desviación estándar (ơ) 0  

Coeficiente de variación (CV) 0%  

   Realizado por: Chafla, Hernán, 2022 

 

De la Tabla 8-4 se obtiene un coeficiente de variación CV=0%, por lo que, según definición de 

autores al ser el CV igual a 0% significa que se tiene muestras compactas, por lo que no existe 

variabilidad de datos, teniendo así valores estables. Producto a ello se dice que la comunicación 

entre el módulo de adquisición de datos 2 y el módulo de control y actuación es confiable y de 

calidad. 

 

Comunicación entre el módulo de control y actuación -módulo de adquisición de datos 3. - 

El objetivo de esta prueba es determinar la confiabilidad y calidad de la comunicación entre estos 

módulos mediante el cálculo del coeficiente de variación (CV) tras realizar un análisis de 

repetibilidad.  

 

Para ello, se activó el sensor de vibración 1 y el sensor magnético 2, posteriormente se visualiza 

en la pantalla serial de Arduino la variable enviada desde el módulo de adquisición de datos 3 al 

módulo de control y actuación utilizando Firebase como intermediario de la comunicación, 

finalmente se observan los mensajes de alerta en Telegram indicando la activación del sensor, 

véase en la Ilustración 5-4.  
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Ilustración 5-4:     Pantalla serial de arduino (izquierda), mensajes de alerta 

en Telegram (derecha) 

Realizado por: Chafla, Hernán, 2022 

 

La prueba de repetibilidad realizada se observa en la Tabla 9-4. 

 

Tabla 9-4:      Comunicación entre el módulo de control y actuación- módulo de adquisición de 

datos 3 

N.º de 

muestra 

Parámetros (Sensor de vibración 1) Parámetros (Sensor magnético 2) 

Fecha/hora 

N.º de 

intento de 

activación 

Respuesta 

en tiempo 

real 

Fecha/hora 

N.º de 

intento de 

activación 

Respuesta 

en tiempo 

real 

 

 
1 29/6/2022 17:06:06 1 1 29/6/2022 16:53:00 1 1  

2 29/6/2022 17:06:12 1 1 29/6/2022 16:53:06 1 1  

3 29/6/2022 17:06:18 1 1 29/6/2022 16:53:12 1 1  

4 29/6/2022 17:06:24 1 1 29/6/2022 16:53:18 1 1  

5 29/6/2022 17:06:30 1 1 29/6/2022 16:53:24 1 1  

6 29/6/2022 17:06:36 1 1 29/6/2022 16:53:30 1 1  

7 29/6/2022 17:06:42 1 1 29/6/2022 16:53:36 1 1  
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8 29/6/2022 17:06:48 1 1 29/6/2022 16:53:42 1 1  

9 29/6/2022 17:06:54 1 1 29/6/2022 16:53:48 1 1  

10 29/6/2022 17:09:00 3 0 29/6/2022 16:53:54 1 1  

Media 0,9 
  

1  

Desviación estándar (ơ) 0,09 
  

0  

Coeficiente de variación (CV) 10% 
  

0%  

 Realizado por: Chafla, Hernán, 2022 

 

De la Tabla 9-4 se obtiene un coeficiente de variación CV=10% a causa del sensor de vibración 

1 y un CV=0% por el sensor magnético 2. 

 

Por lo que, según definición de autores al no superar el 30% y ser próximos al 0% significa que 

se tiene muestras compactas, produciendo poca variabilidad de datos, teniendo así valores 

estables. Producto a ello se dice que la comunicación entre el módulo de adquisición de datos 3 y 

el módulo de control y actuación es confiable y de calidad. 

 

Comunicación entre el módulo de control y actuación -módulo de adquisición de datos 4. - 

El objetivo de esta prueba es determinar la confiabilidad y calidad de la comunicación entre estos 

módulos mediante el cálculo del coeficiente de variación (CV) tras realizar un análisis de 

repetibilidad.  

 

Para ello, se activó el sensor de movimiento 2 y el sensor de vibración 2, posteriormente se 

visualiza en la pantalla serial de Arduino la variable enviada desde el módulo de adquisición de 

datos 4 al módulo de control y actuación utilizando Firebase como intermediario de la 

comunicación, finalmente se observan los mensajes de alerta en Telegram indicando la activación 

de los sensores, véase en la Ilustración 6-4. 
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Ilustración 6-4:     Pantalla serial de arduino (izquierda), mensajes de alerta 

en Telegram (derecha) 

Realizado por: Chafla, Hernán, 2022 

 

La prueba de repetibilidad realizada se observa en la Tabla 10-4. 

 

Tabla 10-4:    Comunicación entre el módulo de control y actuación-módulo de adquisición de 

datos 4 

N.º de 

muestra 

Parámetros (Sensor de vibración 2) Parámetros (Sensor de movimiento 2) 

Fecha/hora 

N.º de 

intento de 

activación 

Respuesta 

en tiempo 

real 

Fecha/hora 

N.º de 

intento de 

activación 

Respuesta 

en tiempo 

real 

 

 
1 29/6/2022 17:19:10 1 1 29/6/2022 17:31:00 1 1  

2 29/6/2022 17:19:20 1 1 29/6/2022 17:31:06 1 1  

3 29/6/2022 17:19:30 1 1 29/6/2022 17:31:12 1 1  

4 29/6/2022 17:19:40 1 1 29/6/2022 17:31:18 1 1  

5 29/6/2022 17:19:50 2 0 29/6/2022 17:31:24 1 1  

6 29/6/2022 17:20:00 1 1 29/6/2022 17:31:30 1 1  
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7 29/6/2022 17:20:10 1 1 29/6/2022 17:31:36 1 1  

8 29/6/2022 17:20:20 1 1 29/6/2022 17:31:42 1 1  

9 29/6/2022 17:20:30 1 1 29/6/2022 17:31:48 1 1  

10 29/6/2022 17:20:40 1 1 29/6/2022 17:31:54 1 1  

Media 0,9 
  

1  

Desviación estándar (ơ) 0,09 
  

0  

Coeficiente de variación (CV) 10% 
  

0%  

 Realizado por: Chafla, Hernán, 2022 

 

De la Tabla 10-4 se obtiene un coeficiente de variación CV=10% a causa del sensor de vibración 

2 y un CV=0% por el sensor de movimiento 2. 

 

Por lo que, según definición de autores al no superar el 30% y ser próximos al 0% significa que 

se tiene muestras compactas, produciendo poca variabilidad de datos, teniendo así valores 

estables. Producto a ello se dice que la comunicación entre el módulo de adquisición de datos 4 y 

el módulo de control y actuación es confiable y de calidad. 

 

4.2.2.       Repetibilidad en la activación de la cerradura magnética 

 

El objetivo de esta prueba es determinar la confiabilidad y calidad de la activación de la cerradura 

magnética desde el interior de la zona 2 mediante el cálculo del coeficiente de variación (CV) tras 

realizar un análisis de repetibilidad. 

 

Para ello, se presiona el botón ligado al módulo de control y actuación el cual da apertura a la 

zona protegida, posteriormente se visualiza en la pantalla serial de Arduino del módulo de control 

y actuación el cambio de estado de la variable correspondiente, véase Ilustración 7-4.  

 

   

Ilustración 7-4:      Pantalla serial de 

arduino del módulo de control y actuación 

Realizado por: Chafla, Hernán, 2022 
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Como se observa en la Tabla 11-4, para cuantificar las muestras registradas en esta prueba, una 

correcta activación de la cerradura magnética tras presionar el botón en un primer intento se lo 

considera como “1”, caso contrario se lo representa con un “0”. 

 

Tabla 11-4:    Repetibilidad en la activación de la 

cerradura magnética  

N.º de 

muestra 

Parámetros (botón) 

Fecha/hora 

N.º de 

intento de 

activación 

Respuesta 

en tiempo 

real 

 

 
1 29/6/2022 17:53:49 1 1  

2 29/6/2022 17:53:56 1 1  

3 29/6/2022 17:54:03 1 1  

4 29/6/2022 17:54:10 1 1  

5 29/6/2022 17:54:17 1 1  

6 29/6/2022 17:54:24 1 1  

7 29/6/2022 17:54:31 1 1  

8 29/6/2022 17:54:38 1 1  

9 29/6/2022 17:54:45 1 1  

10 29/6/2022 17:54:52 1 1  

Media 1  

Desviación estándar (ơ) 0  

Coeficiente de variación (CV) 0%  

 Realizado por: Chafla, Hernán, 2022 

 

De la Tabla 11-4 se obtiene un coeficiente de variación CV=0%, por lo que, según definición de 

autores al ser el CV igual a 0% significa que se tiene muestras compactas, por lo que no existe 

variabilidad de datos, teniendo así valores estables. Producto a ello se dice que la activación de la 

cerradura magnética desde el interior de la zona 2 es confiable y de calidad. 

 

4.3.          Caracterización del módulo de administración, control y visualización de la 

información 

 

En este apartado se plantea pruebas orientadas a la transmisión de la información para el control 

del PSES y pruebas de registro de usuarios para el control de acceso. 

 

4.3.1.       Pruebas de transmisión de la información para el control del PSES 
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El objetivo de esta prueba es determinar la integridad de la información entre Telegram y el 

módulo de control y actuación, es decir, que lo transmitido desde Telegram sea lo recibido en el 

módulo de control y actuación.  

 

Para ello, se envió los mensajes “/alarma_on”, “/alarma_off” los cuales activan y desactivan el 

sistema de alarma del PSES, respectivamente, con un total de 10 muestras para cada comando 

como si de una prueba de repetibilidad se tratara, el mismo procedimiento se lo realizó con el 

comando “/sirena_on”, “/sirena_off” para el control del elemento actuador alarma audible y el 

comando “/abrir” para la apertura de la puerta de la zona 2. 

 

En la Ilustración 8-4, Ilustración 9-4 e Ilustración 10-4 se visualizan los mensajes enviados desde 

Telegram y los recibidos en el módulo de control y actuación a partir de utilizar la pantalla serial 

de Arduino (ítem “text”).  

  

Ilustración 8-4:     Pantalla serial de arduino (izquierda), mensajes de alerta en 

Telegram (derecha), para el comando “/alarma_on”, “/alarma_off” 

 Realizado por: Chafla, Hernán, 2022 
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Ilustración 9-4:     Pantalla serial de arduino (izquierda), mensajes de alerta en 

Telegram (derecha), para el comando “/sirana_on”, “/sirena_off” 

 Realizado por: Chafla, Hernán, 2022 

 

  

Ilustración 10-4:   Pantalla serial de arduino (izquierda), mensajes de alerta en 

Telegram (derecha), para el comando “/abrir” 

 Realizado por: Chafla, Hernán, 2022 

 

La prueba realizada en este apartado se observa en la Tabla 12-4. 

 

Tabla 12-4:    Pruebas de transmisión de la información para el control del PSES 

N.º de 

muestra 

Sistema de alarma   Alarma audible  Cerradura magnética 

Mensaje 

enviado 

(Telegram) 

Mensaje 

recibido 

Mensaje 

enviado 

(Telegram) 

Mensaje 

recibido 

Mensaje 

enviado 

(Telegram) 

Mensaje 

recibido  

 
1 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

2 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

3 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

4 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

5 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

6 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

7 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

8 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

9 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

10 /alarma_on /alarma_on /sirena_on /sirena_on /abrir /abrir  

11 /alarma_off /alarma_off /sirena_off /sirena_off 
  

 

12 /alarma_off /alarma_off /sirena_off /sirena_off 
  

 

13 /alarma_off /alarma_off /sirena_off /sirena_off 
  

 

14 /alarma_off /alarma_off /sirena_off /sirena_off 
  

 

15 /alarma_off /alarma_off /sirena_off /sirena_off 
  

 

16 /alarma_off /alarma_off /sirena_off /sirena_off 
  

 

17 /alarma_off /alarma_off /sirena_off /sirena_off 
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18 /alarma_off /alarma_off /sirena_off /sirena_off 
  

 

19 /alarma_off /alarma_off /sirena_off /sirena_off 
  

 

20 /alarma_off /alarma_off /sirena_off /sirena_off 
  

 

Realizado por: Chafla, Hernán, 2022 

 

Con base a la Tabla 12-4, tras aplicar la técnica de observación se establece que existe integridad 

de la información en todos los mensajes enviados desde Telegram hacia el módulo de control y 

actuación para la activación y desactivación del sistema de alarma, alarma audible y apertura de 

la puerta en la zona 2. 

 

4.3.2.       Prueba de registro de usuarios para el control de acceso  

 

El objetivo de esta prueba es determinar la integridad de la información entre la aplicación móvil 

y la base de datos, es decir, la información ingresada en los diferentes campos solicitados por la 

App para el registro de usuarios tiene que ser la misma información almacenada en Firebase. 

 

El procedimiento a seguir es el siguiente: dentro de la aplicación se escoge la opción “Regístrate”, 

posteriormente el administrador del PSES tendrá que llenar los campos solicitados en las 

diferentes ventanas de la App con la información del nuevo usuario, tal como se observa en la 

Ilustración 11-4.  

 

 

Ilustración 11-4:    Ventanas que conforman la aplicación móvil para el control de 

acceso 

Realizado por: Chafla, Hernán, 2022 
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Al presionar el botón “obtener” es importante acercar la tarjeta o dispositivo NFC que se desee 

añadir al módulo de adquisición de datos 1 para su correspondiente lectura, véase en la Ilustración 

12-4. 

 

 

Ilustración 12-4:    Lectura de tarjeta NFC para 

su registro 

Realizado por: Chafla, Hernán, 2022 

 

Como se observa en la Ilustración 13-4, una vez registrado el nuevo usuario se procede a abrir la 

base de datos para visualizar la información que se almaceno en ella. 

 

 

Ilustración 13-4:    Informacion registrada en 

Firebase 

Realizado por: Chafla, Hernán, 2022 
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Con base a la Ilustración 11-4 y la Ilustración 13-4, tras aplicar la técnica de observación se 

establece que existe integridad de la información entre lo ingresado en los diferentes campos de 

la aplicación móvil y lo registrado en la base de datos respectiva.  

 

4.4.          Caracterización de la comunicación para los módulos de PSES  

 

El objetivo de esta prueba es determinar la distancia de comunicación máxima que alcanzan los 

módulos de adquisición de datos 1, 2, 3 y 4 y el módulo de control y actuación respecto al router 

con frecuencia de 2.4GHz. 

 

Para ello al contar cada módulo con un mismo modelo de tarjeta de desarrollo (ESP8266 Wemos 

D1 mini) se evalúa de manera general la transmisión de datos con línea de vista y con 

interferencia, para lo cual se escoge y se ubica un módulo de adquisición de datos en un área 

cercana al centro “Psicológico infantil- PSICOVID”, estableciendo tramos hasta cuando se 

presenten problemas de trasmisión de datos. Para la medición de las longitudes se empleó Google 

Earth. 

 

La Ilustración 14-4 representa el alcance de comunicación con interferencia, donde, el router se 

encuentra ubicado en el interior del establecimiento (punto A) y el módulo de prueba se encuentra 

ubicado en su exterior (punto B). 

 

 

Ilustración 14-4:    Alcance de 

comunicación con interferencia 

Realizado por: Chafla, Hernán, 2022 
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La Ilustración 15-4 representa el alcance de comunicación con línea de vista, en donde el router 

se encuentra ubicado en el exterior del establecimiento (punto A) al igual que el módulo de prueba 

(punto B). 

 

 

Ilustración 15-4:    Alcance de 

comunicación con línea de vista 

Realizado por: Chafla, Hernán, 2022 

 

Una vez habiendo realizado varias pruebas de alcance de comunicación máxima entre los 

diferentes módulos del PSES y el router, con y sin línea de vista, es posible establecer el nivel de 

recepción de datos en función a la distancia, el cual se lo categoriza de la siguiente manera: 

 

En cuanto a la comunicación con línea de vista, “alto” 0 < distancias ≤ 35 (metros) presenta 

comunicación estable, con retardos de hasta 2 segundos, “medio” 35< distancias ≤ 41.9 (metros) 

presenta pequeños problemas de comunicación con auto recuperación de señal de red y retardos 

de hasta 3 segundos, “nulo” distancias >41.9 (metros) no se establece comunicación alguna entre 

emisor-receptor, véase en la Ilustración 16-4. 
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Ilustración 16-4:    Nivel de recepción de datos en función a la distancia, 

con linea de vista. 

Realizado por: Chafla, Hernán, 2022 

 

En cuanto a la comunicación con interferencia, “alto” 0 < distancias ≤ 19 (metros) presenta 

comunicación estable, con retardos de hasta 3 segundos, “medio” 19< distancias ≤ 22.7 (metros) 

presenta pequeños problemas de comunicación con auto recuperación de señal de red y retardos 

de hasta 4 segundos, “nulo” distancias >22.7 (metros) no se establece comunicación alguna entre 

emisor-receptor, véase en la Ilustración 17-4. 

 

 

Ilustración 17-4:    Nivel de recepción de datos en función a la 

distancia, con interferencia. 

Realizado por: Chafla, Hernán, 2022 

 

Con base a la Ilustración 16-4 y la Ilustración 17-4, se establece que la distancia de comunicación 

máxima entre los módulos del PSES y el router, para un nivel de comunicación “alto” con retardos 

de tiempo entre 2 y 3 segundos es de 35m con línea de vista y 19m con interferencia, 

respectivamente. 
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4.5.          Pruebas de la alimentación del PSES 

 

En este apartado se realizan pruebas del consumo energético del PSES y la estimación de 

carga/descarga de la batería Rekoser RKE12-7. 

 

4.5.1.       Consumo energético del PSES 

 

El objetivo de esta prueba es determinar el consumo de energía real que tiene el PSES en estado 

activo e inactivo. 

 

Consumo energético en estado inactivo. - Para este literal con ayuda de un multímetro se mide 

por individual el consumo de cada módulo que conforma el PSES habiendo desarmado la alarma 

en un paso anterior, posteriormente se suma los valores registrados en las mediciones obteniendo 

así el consumo de corriente total. 

 

Consumo energético en estado activo. - Para este literal tras armar el sistema de alarma con 

ayuda de un multímetro se mide por individual el consumo de cada módulo activando los 

elementos sensores y actuadores respectivos, con la intención de captar el pico máximo de 

consumo de corriente de cada uno de ellos, posteriormente se suma los valores registrados 

obteniendo así el consumo de corriente total. 

 

En la Tabla 13-4 se presenta los resultados obtenidos tras realizar las mediciones de consumo 

energético para un estado activo e inactivo.  

 

    Tabla 13-4:    Consumo de corriente del PSES para un estado activo e inactivo. 

Módulo Estado inactivo (mA) Estado activo (mA) 

 
Adquisición de datos 1 82.5 109.3  

Adquisición de datos 2 37.6 64.5  

Adquisición de datos 3 39.1 59.5  

Adquisición de datos 4 45.7 51  

Control y actuación- bloque de 

alimentación 
60 220 

 

 
Total 264.9 504.3  

       Realizado por: Chafla, Hernán, 2022 
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Con base a la Tabla 13-4, se observa que el consumo de energía real del PSES para un estado 

inactivo es de 264.9 mA y para un estado activo es de 504.3 mA, siendo menor con un 88.3% y 

un 77.72%, respectivamente, comparado con el consumo calculado de forma teórica.  

 

4.5.2.       Estimación de la carga y descarga de la batería  

 

El objetivo de esta prueba es determinar el tiempo de carga y de duración de la batería frente a un 

corte de energía eléctrica en la línea principal. 

 

Tiempo de carga y descarga de la batería Rekoser RKE12-7. - Como primer paso se procedió 

a descargar dicha batería en su totalidad, después se conecta la batería al suministro eléctrico y se 

cronometra el tiempo que demora hasta que llegue a un voltaje de 13.6 V, valor especificado en 

su hoja de datos, véase en la Ilustración 18-4. 

 

 

Ilustración 18-4:    Caracteristica de descarga de la batería Rekoser 12V7Ah 

Fuente: (Rekoser, 2022) 

 

El tiempo de carga registrado en este procedimiento fue de 3.75 horas, valor que se aproxima al 

expuesto teóricamente en las especificaciones técnicas de la batería. 

 

Finalmente, para determinar el tiempo de duración o descarga de la batería se hace uso de la 

ecuación 1 citada en el capítulo 3. 

 

Reemplazando los resultados obtenidos de la Tabla 13-4 en la ecuación 1, se tiene un tiempo de 

duración igual a 13.88 horas para un consumo en estado activo, y una duración de 26.43 horas 
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para un consumo en estado inactivo, por lo que la duración de dicha batería satisface el tiempo de 

corte de energía en la zona el cual se encuentra en el rango de 2 a 3 horas (Empresa Eléctrica Riobamba 

S.A., 2022). 

 

4.6.          Funcionamiento general del PSES 

 

Una vez habiendo realizado la caracterización de cada módulo que conforma el PSES de manera 

individual, así como pruebas de integridad de información, distancias de comunicación, 

alimentación y demás, como siguiente paso se procedió a la implementación del sistema completo 

dentro de las instalaciones del centro “Psicológico Infantil PSICOVID”, véase en la Ilustración 

19-4. 
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Ilustración 19-4:  Implementación del PSES dentro de las instalaciones del centro 

“Psicológico Infantil PSICOVID”. 

Realizado por: Chafla, Hernán, 2022 

 

Posteriormente, encontrándose el PSES ensamblado en su totalidad se realizaron pruebas 

orientadas al control del sistema en conjunto mediante Telegram, para ello: 

 

En repetidas ocasiones se armó el sistema de alarma y se lo activo de tal forma que cada elemento 

de adquisición de datos por individual, incorporado en su respectivo módulo, fuese el responsable 

de la acción realizada, las respuestas a cada una de estas pruebas resultaron ser favorables, 

reportando alertas y tomando acción de lo sucedido. 

 

Para el control de acceso se tomaron tarjetas registradas, no registradas y bloqueadas, 

continuamente se realizaron lecturas constantes para observar el comportamiento del sistema, al 

finalizar se pudo comprobar que la apertura de la puerta únicamente se dio a los usuarios con 

tarjetas registradas, tal y como debía suceder. 

 

Continuamente se realizaron pruebas de: activación directa de la alarma audible, administración 

de usuarios mediante la aplicación móvil, apertura de la puerta desde Telegram y desde el interior 

de la zona por medio del botón, teniendo resultados adecuados por cada prueba aplicada. 
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Finalmente, una vez culminado con el proceso que conlleva este apartado se procedió a realizar 

la entrega del PSES a la psicóloga Maritza Poma, dueña del centro “Psicológico Infantil -

PSICOVID”, quien dio constancia al correcto funcionamiento del proyecto de integración 

curricular elaborado, por tanto, como evidencia a ello en la Ilustración 20-4 se adjunta la carta 

recibida que valida lo mencionado. 

 

 

Ilustración 20-4:  Certificado de aceptación del proyecto de integración 

curricular emitido por el centro “Psicológico Infantil -PSICOVID” 

Realizado por: Chafla, Hernán, 2022 
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4.7.          Análisis económico para la construcción del PSES 

 

En la Tabla 14-4 se presenta el costo total requerido para la construcción del PSES, para ello se 

hace mención a los costos unitarios pertenecientes a cada elemento necesario para la construcción 

del mismo y la cantidad requerida de dichos elementos. Los costos expuestos a continuación 

corresponden a su adquisición dentro de Ecuador. 

 

Tabla 14-4:    Análisis económico para la construcción del PSES 

Módulo Cantidad Componente 
Costo unitario 

(USD) 

Costo total 

(USD) 

Adquisición 

de datos (1-

4) 

4 ESP8266 Wemos D1 mini   $              8.00   $           32.00  

2 Sensor magnético MC-38  $              1.50   $             3.00  

2 
Sensor de movimiento DSC LC-100-

PI 
 $            12.40   $           24.80  

2 Sensor de vibración Ky-002  $              2.50   $             5.00  

1 Módulo RFID/NFC PN532  $            11.95   $           11.95  

4 Convertidor DC-DC MP2307  $              1.00   $             4.00  

1 Módulo DFPlayer Mini MP3  $              4.00   $             4.00  

4 Impresión 3D del diseño estructural  $            20.00   $           80.00  

1 Otros elementos  $            10.00   $           10.00  

TOTAL  $                                   174.75  

Control y 

actuación 

1 ESP8266 Wemos D1 mini   $              8.00   $             8.00  

1 Cerradura magnética ZE-280-5T  $            38.50   $           38.50  

1 Alarma audible 12V Opalux  $            10.00   $           10.00  

1 Módulo relé  $              2.00   $             2.00  

1 Convertidor DC-DC MP2307  $              1.00   $             1.00  

1 Estructura   $            19.00   $           19.00  

1 Otros elementos  $            23.00   $           23.00  

TOTAL  $                                   101.50  

Bloque de 

alimentación 

1 Batería Rekoser RKE12-7  $            17.00   $           17.00  

1 Fuente de alimentación UHPPOTE  $            27.50   $           27.50  

TOTAL  $                                    44.50  

Costo- tiempo de ingeniería (30%)  $                                    96.23  

COSTO TOTAL DEL PSES  $                                   416.98  

Realizado por: Chafla, Hernán, 2022 

 

Con base a la Tabla 14-4, se determina que el costo total de construcción del PSES es de $416.98, 

del cual se desglosa los siguientes porcentajes de costos de construcción: el 41.91% para la 

implementación de los 4 módulos de adquisición de datos, el 24.34% para el módulo de control 
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y actuación, el 10.67% para el bloque de alimentación y el 23.08% del tiempo de ingeniería 

empleado para la construcción de estos. 

 

Sin embargo, con lo antes mencionado se deduce que el costo para la construcción de los 4 

módulos de adquisición de datos es de $174.75, por lo que, si se analiza de forma individual son 

los que requieren de menor inversión económica para su construcción, al ser un sistema escalable 

esto resulta ser beneficioso, pues al expandirse el establecimiento lo que estrictamente se tiene 

que añadir son más de estos módulos, el número dependerá del área y zonas que se desee proteger. 

 

4.7.1.       Comparativa con un sistema comercial 

 

En este apartado se realiza la comparativa del PSES con dos sistemas de similares características 

e iguales funciones: el primero orientado al sistema de alarma comercializado por la empresa 

Laarcom (Laarcom, 2022) y el segundo un sistema de control de acceso comercializado por la 

empresa Anviz (Anviz, 2022). 

 

Para el sistema de alarma se realizó una cotización por medio de la página web oficial de la 

empresa, seleccionando como parámetros las características del lugar en donde se desea la 

implementación, tales como, tipo de establecimiento (oficina), número de ventanas (una), número 

de puertas (dos), y número de ambientes del interior (dos). 

 

Para el control de acceso se indago en la página web de la empresa hasta encontrar el sistema que 

más se asemeje al incorporado en el PSES. Unificando las principales características de los dos 

sistemas antes mencionados, se realizó la comparativa correspondiente la cual puede ser vista en 

la Tabla 15-4. 

 

Tabla 15-4:    Comparativa entre las características del PSES y un 

sistema comercial 

Característica 
PSES Sistema comercial 

Sistema de alarma 

N.º de zonas a asegurar 2 2 

Voltaje de alimentación  5 y 12 (V) 16 (V) 

Batería  7A 4A 

N.º de detectores de movimiento 2 2 

N.º de contactos magnéticos 2 3 

N.º de sensores de vibración 2 0 

Potencia de sirena 25W 20W 
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Monitoreo Telegram App Laarcom Smart 

  Control de acceso 

N.º de zonas a asegurar 1 1 

Voltaje de alimentación  12V 12V 

Modos de identificación  NFC RFID, huella 

Distancia de lectura máxima 10 cm 2.2 cm 

Registro de usuarios Aplicación móvil RS485 y mini USB 

Dimensiones 12x7x3.5(cm) 14.5x5.5x3.7(cm) 

COSTO TOTAL  $ 416.98   $ 545.51  

                              Realizado por: Chafla, Hernán, 2022 

 

Con base a la Tabla 15-4 se observa que el costo del PSES es 23.56% más económico que 

dispositivos comerciales. Los voltajes de operación son menores en relación con el sistema 

comercial, encontrándose en los 5 y 12V & 12 y 16V, respectivamente. Además de destacar 

algunos beneficios extras con los cuales cuenta el PSES, tales como, mayor capacidad de batería, 

sensores de vibración, potencia de sirena, dimensiones y tipo de monitoreo utilizado. 
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CONCLUSIONES 

 

 

• Se diseñó y construyó un prototipo de sistema embebido de seguridad para el centro 

Psicológico Infantil Psicovid el cual es monitoreado y controlado mediante el uso de Telegram. 

Tiene incorporado dos sistemas de seguridad, el primero orientado a un sistema de alarma el 

cual cumple con la norma Ecuatoriana INEN-IEC 62851-1 y el segundo orientado al control 

de acceso basado en tecnología NFC. 

• El prototipo de sistema embebido de seguridad basa su operabilidad en el desarrollo de tres 

módulos: adquisición de datos, control y actuación, administración - control y visualización 

de la información los cuales cumplen con funciones específicas. Se recurrió a que cada uno de 

dichos módulos utilice tecnología Wifi como puerta de acceso a internet, obteniendo un 

alcance de comunicación de 35m con línea de vista y 19m con interferencia, incorporándose 

retardos de tiempo entre 2 y 3 segundos. 

• Se determinó que el error relativo (Er) máximo dado por los dos sensores magnéticos es de 

7.14%, por lo que, la adquisición de datos realizada por dichos elementos de sensado tienen 

como resultado experimental un criterio de calidad aceptable. 

• Con base a las pruebas realizadas a los dos sensores de movimiento se determinó un Er 

máximo en cuando a su distancia de activación de 0.6% y 0.99% y en cuanto a sus grados de 

detección 3.66% y 5.56%, respectivamente. Por lo que, la adquisición de datos realizada por 

el primer elemento de sensado tienen como resultado experimental un criterio de calidad entre 

bueno y aceptable. Mientras la adquisición de datos realizada por el segundo elemento de 

sensado tienen como resultado experimental un criterio de calidad aceptable. 

• Mediante las pruebas de repetibilidad aplicadas a los sensores de vibración, se encontró un 

coeficiente de variación (CV) igual al 10%, por lo que se establece que el trabajo que cumplen 

dichos sensores es confiable y de calidad.  

• Tras realizar pruebas de repetibilidad orientadas a: lecturas del módulo NFC, comunicación 

entre el módulo de control y actuación con los módulos de adquisición de datos (sin contar los 

sensores de vibración) y la activación de la cerradura magnética a partir de un botón, se obtuvo 

un CV=0% significando estabilidad de datos y haciendo que su comportamiento sea confiable 

y de calidad. 

• Por medio de pruebas de integridad de la información tras aplicar la técnica de la observación 

orientadas al control del prototipo mediante Telegram y el registro de usuarios mediante la 

aplicación móvil, se determinó que no existen perdida de datos en ninguna ocasión.  

• En cuanto a la alimentación se constató que el PSES tienen un consumo energético real en 

estado activo de 504.3 mA y en estado inactivo de 264.9 mA, respectivamente siendo menor 
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con un 77.72% y un 88.3% al consumo calculado de forma teórica. Producto a ello se 

determinó que si la batería entra en funcionamiento tendría una duración de 13.88 horas para 

el estado activo y de 23.43 horas para el estado inactivo.  

• Una vez habiendo realizado el análisis económico necesario para la construcción del PSES se 

determinó un costo total de $416.98 siendo un 23.56% más económico que dispositivos 

comerciales de similares características.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 



 

119 
 

RECOMENDACIONES 

 

 

• Aumentar el tiempo de pruebas para la validación de los diferentes módulos que componen 

el PSES, pues tal vez el tiempo empleado en el presente trabajo de integración curricular no 

es el suficiente. 

• Para tener control sobre la activación del sensor de vibración se sugiere utilizar una placa de 

circuito SW-420 la cual trabaje en conjunto con un sistema de visión artificial para la 

identificación de una falsa señal de alarma y un verdadero intento de robo. 

• Incorporar un sistema de alimentación renovable para cada módulo por individual el cual 

pueda ser monitoreado por medio de la misma red social, con el fin de tener control sobre el 

mismo y evitar que el PSES quede inutilizado con la caída de la línea principal de energía en 

paralelo a la de respaldo.   

• Implementar un sistema de control de acceso el cual considere la jerarquía de empleados 

dentro de un establecimiento, es decir considerando un nivel de permisos. Teniendo en 

cuenta visión artificial en conjunto a NFC para un doble factor de autenticación de identidad. 

• Se sugiere realizar estudios para la implementación de un sistema de cámaras de seguridad 

a las que se pueda acceder en tiempo real mediante una video llamada o la petición de captura 

de imágenes solicitada desde Telegram.  

• Para futuras investigaciones, en el caso de los sensores magnéticos, sensor de vibración y 

módulo de lectura para el control de acceso, se recomienda incrustarlos en el interior de las 

estructuras que se van a monitorear.  

• Utilizar equipos patrones de mejor precisión para la caracterización de los sensores que 

conforman a los módulos de adquisición de datos. 
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ANEXOS 

 

ANEXO A:      Hoja de datos de la ESP8266 Wemos D1 Mini 

 

 

 
 

 

 

 



 

 

ANEXO B:      Hoja de datos del sensor magnético MC-38 

 

 

 
 



 

 

ANEXO C:      Hoja de datos del sensor de movimiento DSC LC-100-PI 

 

 

 



 

 

ANEXO D:      Hoja de datos del sensor de vibración KY-002 
 

 
 
ANEXO E:      Hoja de datos del módulo RFID/NFC PN532 

 

 
 
 

 

 

 

 



 

 

ANEXO F:      Hoja de datos de la cerradura magnética ZE-280-5T 

 

 
 
 
ANEXO G:     Hoja de datos de la batería Rekoser RKE12-7 
 

 



 

 

 
 

ANEXO H:      Creación de base de datos en Firebase 
 

 

 



 

 

 

 
 
 
 

 

 

 

 

 

 

 
 

 

 

 

 

 

 
 

 

 

 

 



 

 

ANEXO I:       Creación de bot Telegram 
 

 
 

 
 

 

 

 
 



 

 

ANEXO J:      Programa en Arduino IDE para el módulo de adquisición de datos 1 
 

 

 
 

 

 

 



 

 

ANEXO K:     Programa en Arduino IDE para el módulo de adquisición de datos 2  

 

 

 
 

 

 

 



 

 

ANEXO L:      Programa en Arduino IDE para el módulo de adquisición de datos 3 
 

 
 

 

 



 

 

ANEXO M:     Programa en Arduino IDE para el módulo de adquisición de datos 4 
 

 

 
 
 

 

 

 



 

 

ANEXO N:      Programa en Arduino IDE para el módulo de control y actuación  

 

 

 
 

 

 

 



 

 

ANEXO O:      Programación realizada para el desarrollo de la App móvil orientada al control 
de acceso 

 

 

 
 
 

 

 



 

 

ANEXO P:      Plano estructural del módulo de adquisición de datos orientado al control de acceso 

 

 
 

ANEXO Q:      Plano estructural del módulo de adquisición de datos orientado al sistema de 
alarma 
 

 
 

 

 

 



 

 

ANEXO R:      Evidencia del marco de análisis e interpretación de resultados 

 

Pruebas de distancia de activación para los sensores magnéticos 1 y 2. 
 

 

 

 

 

 
 
 



 

 

 
 
Pruebas al sensor de movimiento 1, respecto a su distancia mínima de detección.  
 

 
 
 

 
 
 

 
 
 



 

 

Pruebas al sensor de movimiento 1, respecto a su ángulo de detección.  
 

 
 
 

 
 
 

 
 
 
 
 



 

 

Pruebas al sensor de movimiento 2, respecto a su distancia mínima de detección. 
 

 
 
 

 
 
 

 
 
 
 
 



 

 

Pruebas al sensor de movimiento 2, respecto a sus grados de detección. 
 

 
 
 

 
 
 

 
 
 
 
 



 

 

Pruebas activación de los sensores de vibración 1 y 2. 
 

 
 
 

 
 
 

 
 
 
 
 



 

 

Pruebas de consumo de corriente. 
 

 
 

 

 
 

 

  
 
 

 
 
 



 

 

Pruebas de lecturas NFC y registro de usuarios para el control de acceso . 
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