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CAPITULO |

1. INTRODUCCION

1.1. Antecedentes

El crecimiento acelerado de Internet y el agotamiento inminente del espacio de
direcciones IPv4 ha hecho necesario a algunas organizaciones, utilizar varias
alternativas que puedan sostener este avance imparable e implacable , una de estas
son los traductores de direcciones de red NAT, (Network Address Translator) para
asignar multiples direcciones privadas a una Unica direccién IP publica. Aunque los
NAT impulsan la reutilizacion del espacio de direcciones privadas, no admiten la
seguridad de nivel de red basada en estandares o la asignacion correcta de todos los
protocolos de nivel superior y pueden crear problemas al enlazar dos organizaciones
gue utilizan el espacio de direcciones privadas. El Protocolo IPv6 es una version del
protocolo Internet Protocol (IP) y esta destinado a reemplazar a IPv4, definido en el
RFC 2460 esta nueva version del Protocolo de Internet fue Disefiado por Steve

Deering de Xerox PARC y Craig Mudge.

Uno de los aspectos primordiales de este nuevo estandar, a mas de mecanismos de
seguridad incorporados, es el soporte de Calidad del Servicio (QoS), lo que abre las
puertas a nuevas tecnologias para soportar ingenieria de Trafico, y una de las
aplicaciones tiene mayor demanda es la VolP. Aunque las ventajas sobre Ipv4 son
muchas, sin embargo la implementacion del nuevo protocolo se la ha ido haciendo de
una manera prudente, coexistiendo con el “viejo” protocolo, a través de mecanismos

de transicion bien definidos como Doble Pila, Tuneles o Traduccion .



Figura 1. Tuneles de transicion
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Doble Pila

Brinda soporte a ambos
protocolos en el mismo
dispositivo.

Tineles

Permite el trafico de
paquetes IPv6 sobre
estructuras de red IPv4,
o al inverso.

[

Traduccién

Permite la comunicacion
entre nodos sdlo con
soporte TPvE con nodos
que solo soportan IPv4

y viceversa,

Fuente:blogs.salleurl.edu

Cada una de estas técnicas muestra una caracteristica especifica y puede ser utilizada
individualmente o en conjunto, para atender las necesidades de cada situacion, ya sea
para realizar una migracion a IPv6 paso a paso comenzando con un unico host o una

subred, o incluso toda una red corporativa.l

1.2. Justificacion

Si bien, IPv6 no resuelve ni remedia todos los problemas que afectan a IPv4, sin
embargo ayuda a menguar muchos de sus efectos. IPv6 es primordial para la
innovacion y desarrollo de nuevas e inimaginables aplicaciones y servicios de las

redes actuales y futuras.

De tal forma que se considera a IPv6 como una parte clave en: comunicaciones
ubicuas, servicios multimedia de VolP, redes sociales (P2P) y redes de sensores, por
mencionar algunas. Todo gracias a las ventajas competitivas y de eficiencia que ofrece

IPv6 respecto a IPv4.

Dentro de las soluciones al problema propuesto se desarrolld un ambiente de

simulaciébn de una red empresarial, en el que se implemente trafico de VolP

! Andlisis del protocolo IPv6 su Evolucion y Aplicabilidad — Duque Vallejo
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empleando Calidad de servicio (Qo0S), para una red local corporativa en ambiente de

Software libre (Linux), utilizando IPv6, Utilizando politicas de Calidad de servicio, de

servicios diferenciados. Con el objetivo de minimizar la latencia de los paquetes

deseados, maximizar la salida de estos paquetes y por el contrario, parar la salida de

trafico, por ejemplo, P2P, y garantizar el paso del trafico RTP.

1.3.

Objetivos

1.3.1. General

Analizar la aplicacion de QoS sobre IPv6 para mejorar la transmisién de VolP en

una LAN corporativa.

1.3.2. Especificos

1.4.

Analizar la transmision de VolP sobre IPv6 en una red local corporativa.

Analizar y comparar las versiones de protocolos de internet (IP) existentes para

la transmision de VolIP.

Proponer una alternativa de QoS bajo IPv6, para mejorar la transmisién de
VolP

Desarrollar un ambiente de simulacion de una red, en el que se implemente
VoIP; empleando Calidad de servicio (QoS) bajo Linux, para una red local

corporativa.

Hipétesis

La aplicacion de QoS sobre IPv6 permitira mejorar la transmision de VolP en una

LAN corporativa.
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CAPITULO I

2. REVISION DE LA LITERATURA

2.1 El protocolo IPv6

El Protocolo de Internet version 6, mejor conocido como IPv6, es la version mas
reciente de este protocolo y el sucesor de IPv4, la version anterior, la cual no habia
sobrellevado cambios importantes desde 1981 cuando se dio a conocer por primera
vez. Antes de acoger este nombre, el protocolo IPv6 fue llamado IPng (Internet
Protocol next generation), y hasta la fecha existen personas que lo siguen llamando de
esta manera. Al mirar el salto desde IPv4 hasta IPv6 (omitiendo la opcién que
pareceria ser mas logica, IPv5) surge la duda en cuanto a por qué no se utilizd IPv5
como el nombre para el protocolo sucesor. La respuesta es muy simple: IPv5 nunca
fue considerado para ser la nueva version del protocolo. EI nombre IPv5 fue asignado
a un protocolo experimental, cuyo objetivo era el de la transmision de datos en tiempo
real. Este protocolo fue conocido originalmente como ST-2 (Stream Protocol Version 2),
pero su funcion fue reemplazada eventualmente por RSVP (Resource Reservation
Setup Protocol). Incluso, a raiz de este suceso, se han hecho peticiones para que en

un futuro las versiones aumenten en niumeros pares.

El motivo basico por el que surge, en el seno del IETF (Internet Engineering Task
Force), la necesidad de crear un nuevo protocolo, fue la evidencia de la falta de
direcciones, ya que IPv4 tiene un espacio de direcciones de 32 bits, es decir, 2 exp 32
(4.294.967.296). En cambio, IPv6 ofrece un espacio de 2 exp 128
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(340.282.366.920.938.463.463.374.607.431.768.211.456).

Figura 2. Reporte Lacnic: IPv4 Addresses Available for allocation (Reserve last /10):

IPv4 Free Space Report
75.000.000 B Free Space
70.000.000
65.000.000

2012-07-14
50.000.000 Free Space: 57542912
1—-:9

55.000.000

T % b Aol X N R by Lo A% @ i ]

ST e ed o nS ot at o et ,c:"-"l,l,a“f\i RS A 2
AV Y e Y b Y LRI LI C LG Y

Fuente:http://lacnic.net/sp/registro/espacio-disponible-1Pv4.html

2.2. Tipos de direcciones IPv6.

Existen tres tipos de direcciones IPv6.

Direcciones U nicast (uno a uno) . Asemeja una interfaz de red Unica. Un
paquete enviado a una direccion Unicast es entregado sélo a la interfaz
identificada con dicha direccién. Es el paralelo a las direcciones IPv4 actuales,

y tenemos las siguientes:
* globales
* enlace-local
* local-de-sitio (desaprobada)
e Unique Local (ULA)

» Compatible-IPv4 (desaprobada)

% IP Version 6 Working Group IETF



_22_

* Mapeada-IPv4

Direcciones multicast : (uno-a-muchas) Una direccién multicast se asigna a un
grupo de hosts que reciben todos los paquetes destinados a dicha IP multicast.
Las direcciones multicast tienen los primeros ocho bits en 1. Los ultimos cuatro
bits del segundo octeto identifican el alcance de la direccién. Los ultimos 112

bits se usan para identificar cada grupo multicast.

Direcciones anycast : (uno-a-la-mas-cercana) Una direccidén anycast se asigna
a un grupo de interfaces que normalmente pertenecen a diferentes hosts. Un
paquete enviado a una direccion anycast se envia a solo una de las interfaces

miembros del grupo, normalmente la mas cercana.

Reservadas: Grupo de direcciones reservadas

Direcciones Unicast Especiales

Direccion no especificada . Es utilizada temporalmente cuando no se ha
asignado una direccion: 0:0:0:0:0:0:0:0 (::/128), definido en el RFC5156°

Direccion de loopback , para el “auto-envio” de paquetes: 0:0:0:0:0:0:0:1
(::1/128)

Prefijo de documentacion : 2001:0db8::/32 definido en el RFC 3849

Cabe sefalar que las direcciones Unicast y Milticast ya existian en el protocolo
IPv4.*

®Leandro Di Tommaso — Maximiliano Garcia Rodriguez
46dep|0y (Consulintel)
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2.3.  Abreviaciones del Protocolo IPv6

Representacion Textual. La representacion de las direcciones IPv6 conlleva las

siguientes normas generales:

- 8 Grupos de 16 bits separados por “"

- Notacion hexadecimal de cada nibble (4 bits)

- Se pueden eliminar los ceros a la izquierda dentro de cada grupo

- Se pueden sustituir uno o mas grupos “todo ceros” por “::". (Esto se puede hacer solo

una vez)
Ejemplos
2001:0db8:3003:0001:0000:0000:6543:0ffe

Nos queda: 2001:db8:3003:1::6543:ffe

2.4.  Prefijos de los Tipos de Direcciones

Figura 3. Tipos de direcciones IPv6

Tipo de Direccidn Prefijo Binario Notacién IPv6
Unspecified 00...0 (128 bits) 11128
Loopback 00...1 (128 hits) 1128
Multicast 11111111 FF00::/8
Link-Local Unicast 1111111010 FE80::/10

ULA 1111110 FCO00::/7

Global Unicast (everything else)

IPv4-mapped 00..0:1111..111%:1Pv4 FFFF:IPv4/128
Ipv4-compatible (desaprobada) 00...0 (96 hits) :IPv4/128
Site-Local Unicast (desaprobada) 1111111011 FECO:/10

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)
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2.4.1. Prefijos Globales Unicast

El prefijo 2000::/3 se esta usando para las asignaciones de direcciones Globales

Unicast, todos los demas prefijos estan reservados.

Figura 4 Prefijos Globales Unicast

Tipo de Direccién Prefijo Binario
IPv4-compatible 0000...0 (96 zero bits) (desaprobada)
IPv4-mapped 00...0FFFF (80 zero+ 16 one hits)
Global unicast 001
ULA 1111 110x (1= Asignado localmente)

(O=Asignado centralmenie)

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)

2.4.2. Direccion Global Unicast

Figura 5 Direccién Global Unicast

001| Glob. Rout. prefix _subnet ID | interface ID |
Prefijo global de ldentificador Identificador
encaminamiento de sub-red de interfaz
(45 bits) (16 bits) (64 bits)

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)

El prefijo de encaminamiento global es un valor asignado a un zona (site), es decir, a
un conjunto de sub-redes/links. Se ha disefiado para ser estructurado jerarquicamente

por los RIRs e ISPs

El ID de sub-red es un identificador de una subred dentro de un site. Se ha disefiado

para ser estructurado jerarquicamente por el administrador del site

El identificador de interfaz se construye normalmente segun el formato EUI-64
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2.4.3. Direccion Global Unicast para Servicios de P roduccién
Los ISPs normalmente toman prefijos /32

Las direcciones IPv6 de produccion empiezan por 2001, 2003, 2400, 2800, etc.
Hasta /48 se estructura jerarquicamente por el ISP segun el uso interno

Desde /48 hasta /128 se delega a los usuarios.

Figura 6. Direccion Global de Unicast

001] Glob. Rout. prefix  subnet ID interface ID |
Prefijo global de Identificador Identificador
encaminamiento de sub-red de interfaz

(45 bits) (16 bits) (64 bits)

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)

2.4.4. Recomendaciones para la delegacion de direcc  iones
- /48 caso general, excepto para abonados grandes
- /64 si se sabe que unay solo una Unica red es necesaria

- /128 si es absolutamente seguro que se va a conectar uno y solo un dispositivo

2.4.5. Direcciones 6to4
Conexiones hacia dominios IPv6 a través de IPv4
Prefijo asignado 2002::/16

Para asignarlos a los sitios 2002:IPV4ADDR::/48



_26_

Figura 7 Conexiones hacia dominios IPv6

[001] 0x0002] v4aDDR _ sLA interface ID |
n IPv4 Topologia Identificador
Prefijo Publica del sitio interfaz
6to4 del sitio (16 bits) (64 bits)
(16 bits)

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)

2.4.6. Direcciones Link-Local y Site-Local

Las direcciones link-local se usan durante la autoconfiguracion de los dispositivos y

cuando no existen encaminadores (FE80::/10)

Figura 8. LinkLocal

[1111111010 ] 0 [ interface D ]

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)
Las direcciones site-local se usan para tener independencia del ISP y facilitar su

cambio. Pueden usarse junto a direcciones globales o en exclusiva si no hay
conectividad global (FECO::/10) .

Figura 9. Site Local

[1111111010 | 0 | SLA* | interfacelD |

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)

2.4.7. Direccion Anycast

Es un identificador de un conjunto de interfaces (hormalmente en diferentes nodos).
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Un paguete enviado a una direccion anycast se entregard a una de las interfaces
identificadas por esa direccion (la mas cercana desde el punto de vista de los

protocolos de encaminamiento)

Se obtienen del espacio de direcciones unicast (de cualquier &ambito) y son

sintacticamente indistiguinguibles de las direcciones unicast.

Las direcciones anycast reservadas se definen en el RFC2526.

2.4.8. Direcciones IPv6 Unique Local

IPv6 ULA (Unique Local Address)

Figura 10 Direccion ULA.

| Prefix L globalID  subnetID interface ID |

7 bits 1 40 bits [3 16 bits 64 bits

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)

2.4.9. Direcciones Multicast

Figura 11. Multicast.

| 11111111 | flags| scope] group ID

8 4 4 112 bits

Fuente: WALC2011 Track 2: Despliegue de IPv6 AlVdiees (alvaro.vives@consulintel.es)

Flags: ORPT: El flag de méas peso esta reservado y debe inicializarse a 0

— T: Asignacion Transitoria, 0 no
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— P: Asignacion basada, o no, en un prefijo de red

— R: Direccion de un Rendezvous Point incrustada, o no
Scope:

1 - Interface-Local

2 - link-local

4 - admin-local

5 - site-local

8 - organization-local

E — global.

2.5. Caracteristicas del protocolo IPv6.

En el protocolo IPv6, una direccién a diferencia de IPv4 (32 bits), tiene un tamafio de
128 bits y se compone de ocho campos de 16 bits, cada uno de ellos unido por dos

puntos. Cada campo debe contener un nimero hexadecimal, como lo indica la figura:

Figura 12. Caracteristicas de IPv6.

L S A D S A 4

l | l |
—

Prefijo | 0

de interfaz

n]
de subred

2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b

T T
Prefijo ID ID

de sitic  de subrad de interfaz

Fuente:Alvaro Vives Consulintel Walc 2011

Los tres campos que estan mas a la izquierda (48 bits) contienen el prefijo de sitio. El
prefijo describe la topologia publica que el ISP o el RIR (Regional Internet Registry,

Registro Regional de Internet) suelen asignar al sitio.
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El campo siguiente lo ocupa el ID de subred de 16 bits que usted (u otro administrador)
asigna al sitio. El ID de subred describe la topologia privada, denominada también

topologia del sitio, porque es interna del sitio.

Los cuatro campos situados mas a la derecha (64 bits) contienen el ID de interfaz,
también denominado token. El ID de interfaz se configura automaticamente desde la

direccién MAC de interfaz o0 manualmente en formato EUI-64.°

Hasta hace algunos afios, el IPv4 habia resultado ser un protocolo completo y de facil
implementacién. El problema es que no se anticiparon algunas situaciones que

eventualmente se convertirian en limitantes para la utilizacién del mismo.

IPv6 presenta ciertas caracteristicas que contrastan con la version 4 de este protocolo.

Estas caracteristicas se listan a continuacion:
« Mayor espacio para direccionamiento.

« Simplificacion de la cabecera.

» Cabeceras de extension.

* Mejor soporte para calidad de servicio.

* Mayor seguridad en el protocolo.

« Direccionamiento jerarquico y enrutamiento eficientes.

2.5.1. Mayor espacio para el direccionamiento

En el protocolo IPv6 se increment6 el tamafio de las direcciones IP de 32 bits a 128
bits. El propdsito de utilizar 128 bits no es exclusivamente para aumentar la cantidad
de direcciones IP, ya que aunque 128 bits pueden representar hasta 3.4x1038
posibles direcciones, el espacio para direccionamiento en IPv6 ha sido disefiado para
soportar multiples niveles de direccionamiento jerarquico (niveles tales como el disefio

de subredes).

5http://docs.oracle.com/cd/E19957-01/820-2981/6nei0r0ue/index.htmI#ipv6-0verview-fig-2
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Por el momento solo hay una pequefia cantidad de estas direcciones asignadas, lo
que indica que existe un gran numero de direcciones disponibles para ser utilizadas en

un futuro.

2.5.2. Simplificacién de la cabecera

La cabecera IPv6 fue diferenciada para contraer el tiempo que tardaban los
enrutadores en procesarla. Esto se logré descartando algunos campos obsoletos y
moviendo los campos opcionales y los que no se consideraban indispensables a las

cabeceras de extension, las cuales se colocan después de la cabecera IPv6.°

Cuadro Comparativo con respecto a IPv4

Figura 13. Encabezado IPv4 — IPv6.

IPvd Header
. Type of
Varsion IHL Senice Total Length
Identification Rags | Fpdmer
; Header
Time to Live Frotocol Chesksom
Source Address
Destination Address
Options | Padding
IPv6 Header
Varsion Traffic Class Flow Label
Next Hop
FagandLength Header Limit
Source Address
Destination Address

I:I Field’s name kept from IPv4 1o IPv6
[ Fields not kept in IPv6

I:I MName and position changed in IPv6
[] New field in IPv6

Fuente: http://notannuevo.blogspot.com/2011/02/la-reserva-de-numeros-ip-necesarios.htmil

6http://www. hola-mundo.net/index.php?/gallery/image/77-cabecera-1Pv4/
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El motivo fundamental por el que los campos son eliminados, es la innecesaria
redundancia. En IPv4 estamos facilitando la misma informacion de varias formas. Un
caso muy evidente es el checksum o verificacion de la integridad de la cabecera: Otros
mecanismos de encapsulado ya realizan esta funcion (IEEE 802 MAC, framing PPP,

capa de adaptacion ATM, etc.).

El caso del campo de “Desplazamiento de Fragmentacion”, es ligeramente diferente,
dado que el mecanismo por el que se realiza la fragmentacion de los paquetes es
totalmente modificado en IPv6, lo que implica la total “inutilidad” de este campo. En
IPv6 los encaminadores no fragmentan los paquetes, sino que de ser precisa, dicha

fragmentacion/desfragmentacion se produce extremo a extremo.
Algunos de los campos son renombrados:

Longitud total .- Longitud de carga util (payload length), que en definitiva, es la longitud
de los propios datos, y puede ser de hasta 65.536 bytes. Tiene una longitud de 16 bits
(2 bytes).

Protocolo.- Siguiente cabecera (next header), dado que en lugar de usar cabeceras de
longitud variables se emplean sucesivas cabeceras encadenadas, de ahi que
desaparezca el campo de opciones. En muchos casos ni siquiera es procesado por los

encaminadores, sino tan sélo extremo a extremo. Tiene una longitud de 8 bits (1 byte).
Tiempo de vida .- Limite de saltos (Hop Limit). Tiene una longitud de 8 bits (1 byte).
Los nuevos campos son:

Clase de Tréfico (Traffic Class), también denominado Prioridad (Priority), o
simplemente Clase (Class). Podria ser mas o menos equivalente a TOS en IPv4.
Tiene una longitud de 8 bits (1 byte).

Etiqueta de Flujo (Flow Label), para permitir traficos con requisitos de tiempo real.

Tiene una longitud de 20 bits.

Estos dos campos, como se puede suponer, son los que nos permiten una de las
caracteristicas fundamentales e intrinsecas de IPv6: Calidad de Servicio (QoS), Clase
de Servicio (CoS), y en definitiva un poderoso mecanismo de control de flujo, de

asignacion de prioridades diferenciadas segun los tipos de servicios.
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Por tanto, en el caso de un paquete IPv6, la cabecera tendria el siguiente formato:

Figura 14. Cabecera IPv6

Bit O 4 8
(0]
Version Traffic Class
Payload Length Next Header Hop Limit
64
128 Source Address
192
256 Destination Address

Fuente: Jordi Palet Martinez (jordi@consulintel.es)

El campo de version, que es igual a 6, l6gicamente, tiene una longitud de 4 bits.
La longitud de esta cabecera es de 40 bytes, el doble que en el caso de IPv4, pero con

muchas ventajas, al haberse eliminado campos redundantes.

Ademas, como ya hemos mencionado, la longitud fija de la cabecera, implica una
mayor facilidad para su procesado en routers y conmutadores, incluso mediante

hardware, lo que implica unas mayores prestaciones.

A este fin coadyuva, como hemos indicado anteriormente, el hecho de que los campos
estdn alineados a 64 bits, lo que permite que las nuevas generaciones de
procesadores y microcontroladores, de 64 bits, puedan procesar mucho mas

eficazmente la cabecera IPv6.

El valor del campo “siguiente cabecera”, indica cual es la siguiente cabecera y asi
sucesivamente. Las sucesivas cabeceras, no son examinadas en cada nodo de la ruta,
sino soélo en el nodo o nodos destino finales. Hay una Unica excepcion a esta regla:
cuando el valor de este campo es cero, lo que indica opcion de examinado y proceso

“salto a salto” (hop-by-hop). Asi tenemos, por citar algunos ejemplos, cabeceras con
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informacion de encaminado, fragmentacion, opciones de destino, autenticacion,
encriptacion, etc., que en cualquier caso, han de ser procesadas en el orden riguroso

en gue aparecen en el paquete.

2.5.3. Mejor soporte para calidad de servicio

Se agregé la capacidad de etiquetar paquetes que pertenezcan a un mismo tipo de
trafico, para los cuales el emisor haya solicitado un manejo especial, como el envio de

datos “en tiempo real”.

2.5.4. Direccionamiento jerarquico y enrutamiento e  ficientes

Las direcciones IPv6 globales utilizadas en la porciébn IPv6 del Internet fueron
disefiadas para crear una infraestructura de enrutamiento eficiente y jerarquica,
basada en la existencia de diferentes proveedores de servicio de Internet , cada uno

con diferentes caracteristicas.

Debido a estas caracteristicas, en la parte IPv6 del Internet los enrutadores

pertenecientes al backbone manejan tablas de enrutamiento mucho mas pequefas.

2.5.5. La seguridad en el protocolo IP

Debido al caracter cientifico que en un inicio tuvo INTERNET, la seguridad no fue
avistada histéricamente en ninguna de las capas que constituyen la estructura TCP/IP.
Con el apogeo de las tecnologias de la informacion y el aumento de personas y
empresas conectadas a INTERNET, la necesidad de seguridad se fue convirtiendo en
una necesidad. Ademéas la difusion de noticias sobre personas sin escrupulos
dedicadas a la pirateria en INTERNET, creé un gran disgusto social debido a la
sensacion de inseguridad por los ataques que sufrian tanto las empresas (bancos,
universidades e incluso instituciones como la NASA) como los usuarios (utilizacién
ilicita de numeros de tarjetas de crédito...). La tardia reaccidon de las instituciones

encargadas de la creacién y modificacion de los protocolos de INTERNET, propicio la
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aparicion de diferentes soluciones comerciales (SSL, SET...) para que los usuarios

pudieran disfrutar de una seguridad que INTERNET no proporcionaba.

Aprovechando la necesidad de adaptar los diferentes protocolos al incremento de
INTERNET, se optd por encuadrar una serie de especificaciones para garantizar la
seguridad como parte implicita de las nuevas especificaciones de los protocolos. Estas

especificaciones se conocen como IP Security o IPSec.

Las especificaciones IPSec han sido precisadas para trabajar en la capa inferior de la
pila (Stack) de protocolos TCP/IP, funcionando por lo tanto en el nivel de datagrama y
siendo independientes del resto de protocolos de capas superiores (TCP, UDP...). La

seguridad en IPSec se facilita mediante dos aspectos de seguridad (Security Payload):

- Cabecera de autenticacion (Authentication Header, AH). Esta cabecera es la
encargada de proporcionar autenticidad a los datos (datagramas) que se reciben en

dos aspectos:

. Los datagramas provienen del origen especificado. Se garantiza la autenticidad

del origen de los datos (no pueden ser repudiados).
. Los datagramas (y por tanto los datos que contienen) no han sido modificados.

- Cifrado de seguridad (Encrypted Security Payload, ESP). De esta forma se
garantiza que tan solo el destinatario legitimo del datagrama (datos) pueda descifrar el

contenido del datagrama.

La autenticidad y el cifrado de datos (o datagramas) requiere que tanto el emisor como
el receptor conlleven una clave, un algoritmo de cifrado/descifrado y una serie de
parametros (como el tiempo de validez de la clave) que diferencian una comunicacion
segura de otra. Estos parametros conforman la asociacion de seguridad (Security

Association, SA) que permite unir la autenticidad y la seguridad en IPSec.

En un computador con multiples conexiones (consultar el mail mientras se baja un
fichero por FTP y se consulta el saldo bancario...) podemos tener varias asociaciones
de seguridad (como mucho una por conexidon). Para poder diferenciar entre ellas

utilizaremos un indice de pardmetros de seguridad (Security Parameter Index, SPI)
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gue nos permitira al recibir un datagrama saber a que asociacion de seguridad hace

referencia, y de esta forma poder autenticarlo y/o descifrarlo.

Al comenzar una comunicacion que use los servicios IPSec con un Gnico destino
(direcciones unicast) este nos debe comunicar a que indice de parametros de
seguridad (SPI) debemos hacer referencia. Andlogamente en una comunicacion con
varios destinos (direcciones multicast o anycast) todos los destinatarios deben

compartir el mismo numero de indice (SPI).

2.5.6. Movilidad IPv6

Conceptos de movilidad

- Home Agent: Servidor en la “Home Network” (HN).

- Foreing Agent: Servidor en la red visitada.

- Mobile Node: Nodo en movimiento.

- Correspondent Node: Nodo con el que comunica el MN.
- Home Address: Direccion obtenida en la HN.

- Care of Address: Direccion obtenida en la red visitada y que representa al Mobile
Node. Es una direccion que esta dentro del Foreing Agent, en una interfaz virtual
(CoA).

Un Nodo en movimiento tiene una o méas direcciones de origen relativamente estables;
asociadas con el nombre del host a través de DNS, cuando descubre que se
encuentra en una subred diferente (cuando no esta en su subred de origen), adquiere

una direccion diferente
* Registra la “care-of-address” obtenida con su Home Agent

e Los paquetes enviados a la “home address” del Nodo en movimiento, son
interceptados por el Home Agent y reenviados al Foreing Agent, utilizando

encapsulacion.

« Los paquetes enviados por el Mobile Node se entregan de dos maneras alternativas:
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— Los envia al Foreing Agent y este los renvia con la “home address”. Problemas si se

implementa “ingress-filtering” en el ISP.

— Crea un tunel con el Home Agent y se los reenvia.

Figura 15. Movilidad IPv6

IP(CoA)

Mobile Node

dst SIc

[IP(CN) [ 1P(HoA) DATA |

Correspondent
Node

‘L’\/‘ Home Agent

home location of mobile node
IP(HoA)

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)

IPv6 posee dos caracteristicas importantes que ayudan enormemente en el disefio de

una soluciéon de movilidad
— Descubrimiento de Vecinos (ND. Neighbor Discovery)
— Auto-configuracion
— Se emplean para
Mobile Prefix Discovery: Similar a los RS y RA

Dynamic Home Agent Address Discovery. Puede haber mas de un Home Agent
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Figura 16. Movilidad IpNg

IF(CoA) Mobile Node

Correspondent S
Node — Y

( )

g Z
/ \ I N
( \
X \

\ I )
b
= g £

Home Agent

home location of mobile host

IP(HoA)

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)

2.6. Multicast

Una direccion multicast en el protocolo IPv6 es un identificador para un conjunto de
interfaces, (Tipicamente en diferentes nodos). Una interfaz puede pertenecer a varios

grupos multicast’.

2.6.1. Conceptos Multicast

2.6.1.1.Multicast Distribution Tree (MDT)
— Es el camino de distribucion multicast que se usa para entregar informacion multicast

en las redes que tienen participante multicast.
— Tiene forma de arbol con el fin de evitar bucles multicast cerrados en la red

— Laraiz del MDT es la fuente del grupo multicast.

7http://es.wikipedia.org/wiki/lP_Multicast
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2.6.1.2.Shortest Path Tree (SPT)
— Es el MDT que tiene la fuente del grupo multicast como raiz y a los
participantes multicast como hojas del arbol

— Se representa como (S,G).

2.6.1.3.Shared Tree (ST)
— Es el MDT resultante de tener una Unica raiz, denominada “Rendezvous Point”

cuando hay méas de una fuente para el mismo grupo multicast.

2.6.2.Funcionamiento de Multicast

* El nodo se une/abandona un grupo multicast.

* No hay ninguna restriccion acerca del nimero de grupos o del nidmero de

miembros por grupo.
« Enviar paquetes al grupo no significa que se pertenezca a él.

e La direccién de destino es una direccion multicast que representa a todo el

grupo multicast.

e Los servicios multicast no estan orientados a conexién por lo que no se puede

emplear TCP.

2.6.3. Direcciones Multicast
* |Pv4

— Broadcast
e Limitado: 255.255.255.255
« Dirigido: <network>11..1

— Multicast

* Clase D:
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224.0.0.0 - 239.255.255.255

* |IPv6

— Multicast

* FF....

2.6.3.1. Direcciones Multicast IPv6

Figura 17. Direcciones Multicast IPv6

8 bits 4 bits 4 bits 112 bits
B o

| FF || Flags | Ambito

ID Grupo

| ., RFC3513
RFC3306
RFC3956

L

v

Fuente: WALC2011 Track 2: Despliegue de IPv6 Alvaro Vives (alvaro.vives@consulintel.es)

* Node-Local Scope
FFO01::1 Todos los nodos de la red

FFO01::2 Todos los encaminadores de la red
« Link-Local Scope

FFO02::1 Todos los nodos de la red

FF02::2 Todos los encaminadores de la red
FF02::4 Encaminadores DVMRP

FFO02::5 Encaminadores OSPFIGP

FFO02::6 Encaminadores designados OSPFIGP
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FFO02::9 Encaminadores RIP

FF02::B Mobile-Agents

FFO02::D Todos los encaminadores PIM

FFO02::1:2 Todos los DHCP-agents

FF02::1:FFXX:XXXX Solicited-Node Address

* Site-Local Scope

FFO05::2 Todos los encaminadores

FF05::1:3 Todos los DHCP-servers

FF05::1:4 Todos los DHCP-relays

« Variable Scope Multicast Addresses

— FF0X::101 Network Time Protocol (NTP)

— FF0X::129 Gatekeeper

— FF0X::2:0000-FF0X::2:7FFD Multimedia Conference Calls
— FFOX::2:7FFE SAPv1 Announcements

— FF0X::2:8000-FF0X::2:FFFF SAP Dynamic Assignments

Direcciones Multicast Importantes

* FFO1::1, FF02::1 Todos los nodos

* FF01::2, FF02::2, FF05::2 Todos los encaminadores
« Direccion (SN) multicast a partir de la unicast

— Si la direccion acaba en “XY:ZTUV”

—La SN es: FF02::1:FFXY:ZTUV

» Cada nodo IPv6 debe unir la direccion SN a todas sus direcciones unicast y anycast.
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2.7. Mecanismos de Transicion

Las técnicas que facilitan y en un futuro permitirdn la transicién de Internet de su
infraestructura IPv4 al sistema de direccionamiento de nueva generacion IPv6. Se las

denomina como Mecanismos de transicién. 2

IPv6 se ha disefiado para facilitar la transicion y la coexistencia con IPv4, es decir que
no existe un dia especificado para que se realice un “Apagén de IPv4”, por asi

llamarlo., sino que es probable que coexistiran durante décadas.

Concretamente, hay procedimientos que permitirdn a hosts conectados Unicamente a
IPv4 6 IPv6 acceder a recursos sOlo disponibles utilizando el otro protocolo. Asi

tenemos:
Se han identificado técnicas, agrupadas basicamente dentro de tres categorias:®

1) Doble-pila, para permitir la coexistencia de IPv4 e IPv6 en el mismo dispositivo y

redes.

2) Técnicas de tuneles, encapsulando los paquetes IPv6 dentro de paquetes IPv4. Es

la mas comun.

3) Técnicas de traduccion, para permitir la comunicacion entre dispositivos que son

sélo IPv6 y aquellos que son sélo IPv4.

Todos estos mecanismos estan siendo utilizados en la actualidad.

2.7.1. Doble Pila

Al incorporar IPv6 a un sistema, no se excluye la pila IPv4; es la misma aproximacién
multiprotocolo que ha sido utilizada anteriormente y por tanto es bien conocida
(AppleTalk, IPX, etc.)

En la actualidad, IPv6 esta incluido en todos los Sistemas Operativos modernos, lo

que evita costes adicionales

®Despliegue de IPv6Dia -4 Alvaro Vives

9http://es.wikipedia.org/Wiki/Mecanismos_de_transici%C3%B3n_I Pv6
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Las aplicaciones (o librerias) eligen la version de IP a utilizar, en funcién de la
respuesta DNS, si el destino tiene un registro AAAA, utilizan IPv6, en caso contrario
IPv4

La respuesta pende del paquete que inici6 la transferencia

Esto permite la coexistencia indefinida de IPv4 e IPv6, y la actualizacion gradual a
IPv6, aplicacion por aplicacion.

Figura 18. Doble Pila

Pila sdlo IPve Pila dual IPvE e IPv4 Pila solo IPv4

Aplicacion Aplicacian Aplicacidn Aplicacién
IPvE IPv6 IPvE IPVE

TCP/UDP TCRUDP TCR/UDP
! l ] |
IPvE IPvE IPvé IPvE

-’ L

Mecanismo basado en doble pila

Fuente: Jordi Palet Martinez (jordi@consulintel.es)

2.7.2. Tuneles

La funcién elemental es la de Encapsular paquetes IPv6 en paquetes IPv4 para

proporcionar conectividad IPv6 en redes que solo tiene soporte IPv4.,
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2.7.2.1. Tuneles 6in4
Encapsula de manera directa el paquete IPv6 dentro de un paquete IPv4.

El tinel se considera como un enlace punto-a-punto y desde el punto de vista de IPv6
tiene solo un salto IPv6 aunque existan varios IPv4 en la que las direcciones IPv6 de

ambos extremos del tunel son del mismo prefijo.

Todas las conexiones IPv6 del nodo final siempre pasan por el router que esta en el

extremo final del tunel.

Figura 19. Tanel 6in4

Tramo camun lagdas
las conaxlanas |

e 2001 :dbB:40:2a0a ;821 26

Fuente: Jordi Palet Martinepdi@consulintel.€)

2.7.2.2. Tuneles 6to4

Un Tunel 6to4 es un tunnel broker que permite enviar paquetes IPv6 sobre redes IPv4
obviando la necesidad de configurar tineles manualmente. Fue disefiado para permitir
conectividad IPv6 sin la cooperacion de los proveedores de internet. Este sistema
puede funcionar en un router, proveyendo conectividad a toda una red, o en una
maquina en particular. En ambos casos se necesita una direccion IP publica. La clave
del sistema consiste en la asignacion de direcciones IPv6 que contienen embebida la
direcciéon IPv4 puablica del router. Estas direcciones tienen todas el prefijo 2002::/16.

De esta manera, cuando es necesario convertir un paquete IPv6 para que atraviese la
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red IPv4, el router sabe la direccion a la que debe estar dirigido el paquete IPv4
generado.

Los routers que proporcionan conectividad a la red nativa en IPv6 mediante tuneles
6to4 reciben el nombre de relay routers. Este elemento es el que proporciona la red
del grupo de Comunicaciones de Banda Ancha para que pueda experimentar la
posibilidad de conectarse a la Internet IPv6 aunque su operador no le ofrezca adn este

servicio.?®

Figura 20. Tunel 6to4

2002:¢000:0101::1 2002:¢100:0801::1
IPv6 host IPv6 host
2002:c000:101:/48 | IPv6 Automatic IPvé tunnel IPv6 | 2002:c100:801:/48
across IPv4 Internet

6to4 6tod
router f---~___ IPv4 __-==""7% router
Internet
192011 193.0.8.1

Fuente: Lacnic (Registro de Direcciones de Internet para América Latina y el Caribe)

2.7.2.3. Tuneles 6RD

Este mecanismo facilita el despliegue de IPv6 dentro de la infraestructura del ISP.e
Intenta corregir los problemas que se presentan en 6to4, realizando los siguientes

cambios:

Se reemplaza el prefijo 2002::/16 por un prefijo que es asignado al ISP por parte de un
RIR.

Se reemplaza la direccion anycast 192.88.99.1 por otra direccion escogida por el ISP.

El ISP despliega uno o varios Gateway 6RD (Relay 6to4) dentro de la infraestructura
del ISP.

10http://ipv6.ccaba.upc.edu/broker.php
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El ISP actualiza o provee un Home Gateway 6RD (Router 6to4).

Figura 21. Tanel 6RD

Trafico IPv6
1l Encapsulado en IPv4

DIRECCION ANYCAST IPv4
DE LOS RELAYS 6RD

Internet IPvé
Global

Anuncio Prefijo del
ISP

DIRECCIONES IPv4 DE
LOS USUARIOS

\ J\ J\ J \_Y_J
| Y |
Sitios de usuarios 6RD CPEs % Infraestructura 6RD RELAYS
Dual - Stack (6to4 modificado) |Pva del ISP (6to4 modificado)

Fuente: Lacnic (Registro de Direcciones de Internet para América Latina y el Caribe)

2.7.3. Teredo

Teredo es una tecnologia de transicion que brinda conectividad IPv6 a hosts que
soportan IPv6 pero que se encuentran conectados a Internet mediante una red IPv4.
Comparado con otros protocolos similares, la caracteristica que lo distingue es que es
capaz de realizar su funcion incluso detras de dispositivos NAT, como los routers

domeésticos.

Teredo maniobra usando un protocolo de tuneles independiente de la plataforma
disefiado para proporcionar conectividad IPv6 encapsulando los datagramas IPv6
dentro de datagramas UDP IPv4. Estos datagramas pueden ser encaminados en
Internet IPv4 y a través de dispositivos NAT. Otros nodos Teredo, también llamados
Teredo relays, que tienen acceso a la red IPv6, reciben los paquetes, los

desencapsulan y los encaminan.'*

Yhttp://es.wikipedia.org/wiki/Teredo
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Figura 22. Teredo

3 & [’Elpvs
R o, Internet o
host i <
& .~ TEREDO
TERED: o rela
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TEREDO | IPvd
server 1_4\\ / Internet
i ) >
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NAT L NAT
DX A el Phiyate LAN
s .! ! :!

Fuente: Lacnic (Registro de Direcciones de Internet para América Latina y el Caribe)

2.7.4. Softwires

Protocolo que estda siendo contendido en el grupo de trabajo Softwire del IETF.

Presenta las siguientes caracteristicas:

1. Mecanismo de transicion “universal” basado en la creacion de tuneles
- IPv6-en-IPv4, IPv6-en-IPv6, IPv4-en-IPv6, IPv4-en-IPv4

- Permite atravesar NATS en las redes de acceso

- Proporciona delegacion de prefijos IPv6 (/48, /64, etc.)

- Autenticacion de usuario para la creacién de tuneles mediante la interacciéon con

infraestructura AAA
- Posibilidad de tuneles seguros
- Baja sobrecarga en el transporte de paquetes IPv6 en los tineles

- Facil inclusion en dispositivos portétiles con escasos recursos hardware
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2. Softwires posibilitara la provisién de conectividad IPv6 en dispositivos como routers
ADSL, teléfonos moéviles, PDAs, etc. cuando no exista conectividad IPv6 nativa en el

acceso

3. Posibilita la provision de conectividad IPv4 en dispositivos que solo tienen

conectividad IPv6 nativa.

2.7.5. DS-Lite

Este mecanismo procura solucionar el problema del agotamiento de IPv4, comparte

(las mismas) direcciones IPv4 entre usuarios combinando Tuneling y Nat.

Para este mecanismo de transicion, no hay necesidad de varios niveles de NAT.
Tenemos dos elementos principales a destacar:

— DS-Lite Basic Bridging BroadBand (B4)

— DS-Lite Address Family Transition Router (AFTR) (También llamado CGN (Carrier
Grade NAT) o LSN (Large Scale NAT)).

2.7.6. Traduccion
Se puede utilizar traduccion de protocolos IPv6-IPv4 para:

— Nuevos tipos de dispositivos Internet (como teléfonos celulares, coches, dispositivos

de consumo).

« Es una extension a las técnicas de NAT, convirtiendo no so6lo direcciones sino

también la cabecera

— Los nodos IPv6 detras de un traductor tienen la funcionalidad de IPv6é completa

cuando hablan con otro nodo IPv6.

— Obtienen la funcionalidad habitual (degradada) de NAT cuando se comunican con

dispositivos 1Pv4.

—Los métodos usados para mejorar el rendimiento de NAT (p.e. RISP) también se

pueden usar para mejorar la rendimiento de la traduccién IPv6-1Pv4.
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Figura 23. Nat 64

=5 Trafico IPvd

Trafico IPv6

Fuente: Lacnic (Registro de Direcciones de Internet para América Latina y el Caribe)

Tabla 1, Resumen Mecanismos de transicion.

CUADRO DE RESUMEN DE MECANISMOS DE

TRANSICION
MECANISMO ACTIVIDAD EJEMPLO
Permite la coexistencip
1) Doble-pila de IPv4aelPv6enel |pyg| Stack
mismo dispositivo y
redes.
Tuaneles
6in4,
2) Técnicas de tuneles, Tuaneles
encapsulando los Encapsula los paquetgsto4,

paquetes IPv6 dentro delPv6 dentro de paquetgFuneles
paquetes IPv4. Es la magPv4. Es la mas comun.6RD,
comun. Teredo, ,
Softwires,
DS-Lite

3) Técnicas de
traduccion, para permitif Permite la
la comunicacion entre | comunicacion entre | DNS64,
dispositivos que son soladispositivos que son | NAT64
IPv6 y aquellos que son solo IPv6 y aquellos
s6lo IPv4. que son s6lo IPv4.

Fuente : Proafio Alulema Ricardo
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2.8. QoS (Quality of Service o Calidad de Servicio )

Es un conjunto de protocolos y tecnologias que garantizan la entrega de datos a través
de la red en un momento determinado. Asi, nos aseguramos que las aplicaciones que
requieran un tiempo de latencia bajo o un mayor consumo de ancho de banda,
realmente dispongan de los recursos suficientes cuando los soliciten. Por ello, uno de
las principales metas de QoS es la priorizacion. Esto es, el dar mas relevancia a unas

conexiones frente a otras.

Algunos de los beneficios que podemos obtener al implantar QoS en nuestro sistema

son:

e Control sobre los recursos: podemos limitar el ancho de banda consumido por
transferencias de FTP y dar mas prioridad a un servidor de bases de datos al que

acceden multiples clientes.

e Uso mas eficiente de los recursos de red: al poder establecer prioridades

dependiendo del tipo de servicio, umbrales de tasas de transferencia.

e Menor latencia: en aplicaciones de trafico interactivo como SSH, telnet... que

requieren un tiempo de respuesta corto.

Existen varias estrategias y técnicas para llevar a cabo la aplicacion de QoS, tanto
software como Hardware, comerciales y de cédigo abierto (libres). En este documento
se realizar4 la implantacion practica de un sistema QoS sencillo bajo un entorno
Debian GNU/Linux. El proposito es proveer un acercamiento practico al manejo de las

disciplinas de cola bajo Linux que permiten ordenar el trafico de red.

Para proceder a la implantacion préctica de un sistema QoS para gestionar el ancho
de banda, hay que comprender cual es el camino que recorre un paquete desde que
“entra” 0 se genera en nuestra maquina Linux (que hard las veces de router) hasta que
sale a Internet u otra red; asi como las diferentes disciplinas de cola también

conocidas como qdiscs (Queue Disciplines) que clasifican los paquetes.*?
Para entenderlo de mejor manera tenemos:
Calidad: Entrega fiable de datos

1. Pérdida de datos

2. Latencia

w

“Jittering”

4. Ancho de banda

Bruno Herrero (mines) Ultima revision: Octubre 2006
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Servicio

Cualquier cosa ofrecida al usuario

1. Comunicaciones

2. Transporte

3. Aplicaciones
Existen dos arquitecturas basicas desarrolladas en IETF que son:
“Integrated Service” (int-serv)

— “Ajuste fino” (por-flujo), especificaciones cuantitativas (p.ej., x bits por segundo), usa

sefializacion RSVP
“Differentiated Service” (diff-serv)

— “Ajuste basto” (por-clase), especificaciones cualitativas (p.ej., mayor prioridad), no

hay sefalizacion explicita.

2.8.1. Soporte QoS en IPv6

2.8.1.1.Soporte IPv6 para Int-Serv
Campo Flow Label de 20 bits para identificar flujos especificos que necesitan un

tratamiento especial de QoS.

— Cada fuente especifica su propio valor de Flow Label; los encaminadores usan la

Direccion Origen + Flow Label para identificar los distintos flujos

— El valor 0 en el Flow Label se usa cuando no se requiere una QoS especial, lo cual

es el caso mas comuin de momento

— Esta parte de IPv6 no esté estandarizada aun y puede cambiar su seméntica en el

futuro.

2.8.1.2 Soporte IPv6 para Diff-Serv
Campo Traffic Class de 8 bits para identificar clases de paquetes especificas que

necesitan un tratamiento especial de QoS
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— Tiene el mismo significado que la definicion nueva del octeto Type-of-Service en
IPv4

— Puede ser inicializada por un nodo o un encaminador en la ruta hacia el destino.

También puede ser rescrito por cualquier encaminador en la ruta hacia el destino.

— El valor 0 en el campo Traffic Class se usa para especificar que no es necesario un

tratamiento especial de QoS, lo cual es lo mas comun en la actualidad

2.8.1.3. IPv6 Flow Label
El campo “Flow Label” de 20 bits habilita la clasificacion eficiente de flujos IPv6
basados solo en los campos principales de la cabecera IPv6 que tienen posiciones

fijas.

Figura 24. IPv6 FlowLabel

bits: 4 12 16 | 24 | 32
Version Class of Traffic Flow Label
Payload Length | Next Header | Hop Limit
128 bits Source Address
128 bits Destination Address

Fuente: Jordi Palet Martinez (jordi@consulintel.es)

2.9. QoS sobre VolP

El apogeo de la telefonia IP es algo indudable y la principal razén es el
reaprovechamiento de los recursos y la disminucion en el coste de llamadas a travées
de Internet.

Sin embargo, si de algo padece todavia la VolP es de la calidad de los sistemas
telefénicos tradicionales. Los problemas de esta calidad son muchos veces inherentes

a la utilizacién de la red (Internet y su velocidad y ancho de banda) y podran irse
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solventando en el futuro. Mientras tanto, cuanto mejor conozcamos los problemas que

se producen y sus posibles soluciones mayor calidad disfrutaremos.

Los principales problemas en cuanto a la calidad del servicio (QoS) de una una red de
VolIP, son la Latencia, el Jitter la pérdida de paquetes y el Eco. En VoIP estos
problemas pueden ser resueltos mediante diversas técnicas que se explican en los

siguientes apartados.

Los problemas de la calidad del servicio en VolP vienen derivados de dos factores

principalmente:

a) Internet es un sistema basado en conmutacion de paquetes y por tanto la
informacién no viaja siempre por el mismo camino. Esto produce efectos como la

pérdida de paquetes o el jitter.

b) Las comunicaciones VoIP son en tiempo real lo que produce que efectos como la
pérdida de paquetes y el retardo o latencia sean muy molestos y perjudiciales y deban

ser evitados.
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CAPITULO Il

3. MATERIALES Y METODOS

3.1. Introduccién

El presente manual es un analisis del comportamiento del trafico de VolP, dentro de
una red con protocolo IPv6 nativo, comparado con el comportamiento del mismo en
una red con IPv4, para asegurar en la medida de lo posible que se garantice un
correcto funcionamiento de la llamada, se aplicaran parametros de Calidad de Servicio,

gue permitan diferenciar los paquetes de voz en relacion a los datos.

3.2. Objetivo de la Metodologia.

El objetivo de esta metodologia es la de poder analizar en qué medida la aplicacion de
Calidad de Servicio en una Llamada mediante el Protocolo SIP, podran asegurar una

comunicacion adecuada.

La investigacion a realizarse es cuasi-experimental ya que los contenidos a ser
enviados en el ambiente de pruebas no seran tomados al azar, sino que se los tendra

definidos antes de realizar dicho ambiente.

3.3. Métodos, Técnicas e Instrumentos

3.3.1. Métodos

Para este proyecto se utilizaron los siguientes métodos de investigacion.

Método Cientifico: Se utilizd este método ya que se analizaron ciertos rasgos de los
protocolos propuestos para las tecnologias de VolP, ademas las ideas, conceptos, y

teorias expuestas en este proyecto de tesis son verificables como validas, las mismas
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gue sirvieron para recopilar la informacién necesaria con el objetivo de encontrar la

tecnologia adecuada que se aplico en el ambiente de pruebas construido.

Método Inductivo. Debido a que al observar el funcionamiento de los protocolos de
VolIP, en diversos escenarios, se va a llegar a una conclusion que permita identificar
las diferencias y mejoras de VoIP sobre IPv6, aplicando Calidad de Servicio, sobre la

transmisién de VolP en escenarios que no posean esta Ultima caracteristica.

Al estudiar en forma en el ambiente de pruebas las diferentes tecnologias y
mecanismos de transicibn se traté de encontrar una tecnologia que contenga las

mejores caracteristicas para la transferencia de VOIP.

3.3.2. Técnicas

Ademas se utilizaron las técnicas, que se indican a continuacion:

. Observacion

. Recopilacion de informacion.
. Analisis

. Pruebas

3.3.3. Validacién de instrumentos

Instrumentos de Medicion . Segun lo destaca Herrera (1998, p.16). Un instrumento
de medida es la técnica o conjunto de técnicas que permiten la asignacion numérica a
las magnitudes de la propiedad o atributo ya sea por compara-cién con las unidades

de medida o para provocar y cuantificar las manifestaciones del atributo cuando éste
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es medible s6lo de manera indirecta. Un instrumento debe satisfacer tres exigencias

basicas:*?

1. Detectar ‘la sefal’ sin interferencia y, en especial, sin intervencion del operador. La
operacion de medida es la interaccion objeto de medida-instrumento, por tanto el

interés no es ya el objeto de medida sino el complejo objeto-instrumento.

2. No provocar reaccion en el objeto de medida o, de ser asi, tal reaccion debe ser

calculable.

3. Basarse en supuestos determinados sobre la relacion entre la propiedad y el efecto

observado.

Actualmente existen tres teorias bien delineadas para la validacién de instrumentos y
estas son: Teoria de Respuesta al item (ver Hambleton, Swaminathan y Rogers, 1991;
Mufiz, 1997), Teoria dela Generazabilidad (ver Cronbach, Gleser, Nanda vy
Rajaratham, 1972; Shavelson y Webb, 1991), y Teoria Clasica de los Test (Brown,
1980; Nunally, 1987; Thorndike, 1989). La ultima de estas tres teorias es la que
sustenta la mayor parte de los instrumentos de medicion existentes, por tal motivo sera

la expuesta en este documento.

Teniendo en cuenta que lo deseable de un instrumento de medicién es que permita
realizar mediciones consistentes y precisas, los errores afectan las propiedades las
propiedades o variables (Confiabilidad y Validez). A continuacion se exponen los
aspectos conceptuales de cada una de ellas asi como los principales procedimientos
para estimarlas y por ende identificar la calidad del instrumento usado en el proceso
de medicién (Hogan, 2004).

Confiabilidad. Se define como la cantidad de la varianza presente en los resultados de
la medicion que se debe a diferencias reales en la magnitud de atributo medido, o en

otras palabras, es la proporcién de varianza observada que es varianza verdadera.

13

Documento elaborado por Juan Carlos Espinosa Méndez miembro del Equipo Interdisciplinario

de la Universidad Nacional de Colombia, coordinado por José Ignacio Ruiz, para la
Subdireccion de Evaluacion y Tratamiento del INPEC en el marco del Convenio
Interadministrativo de Cooperacion Académico-Cientifico No. 29 de 2008
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Existen diferentes procedimientos para estimar la confiabilidad de un instrumento de

medicion, los mas populares son estabilidad, equivalencia y consistencia interna.

Validez Segun Hogan (2004) indica que los criterios de aplicacion y calificacion claros
y exactos al igual que altos niveles confiabilidad son deseables en un instrumento,

pero que lo mas importante es la validez.™

En ese sentido, la validez es la proporcion de varianza observada que es producida

por diferencias individuales reales en el atributo que se pretende medir.

Teniendo en cuenta los aspectos antes mencionados, las herramientas que se han
escogido para esta delicada tarea dentro del presente proyecto de investigacion son
Wireshark y Network Miner, asi como también Mausezahn para generar trafico, ya que

cumplen a cabalidad los puntos citados en el inicio de este inciso.

Wireshark y NetworkMiner en el caso de sniffers y Mausezahn como generador de
trafico, a pesar de ser programas gratuitos (GPL) son muy difundidos entre
profesionales, estudiantes y maestros que de una u otra forma requieren de un analisis
de trafico de datos confiable y completamente seguros, no se los detalla porque la lista
seria interminable; asi como también el someter a una red a las mas altas exigencias
con el objeto de probar el rendimiento de soluciones que puedan resolver problemas

cotidianos que dia a dia se presentan en las transmisiones de datos.

Existen otras herramientas como Snort, OSSIM asi como multitud de IDS/IPS permiten
alertar sobre algunos de los problemas y ataques expuestos en una red. No obstante,
cuando se necesita analizar trafico en profundidad o hay que auditar un entorno en el
que el tiempo prima, dichas herramientas suelen carecer de la flexibilidad que nos

ofrece un analizador de protocolos como Wireshark o Network Miner.*®

“ validacion de Instrumentos:
http://extension.upbbga.edu.co/inpec2009/Estudiosprimeraparte/VYEInstrumentos.pdf
® INTECO-CERT Febrero 2011



_57_

3.3.3.1. Wireshark.
Se utiliz6 Wireshark ya que es utilizado por muchas empresas, universidades,
institutos. El programa posee la ventaja de ser gratuito y de cdédigo abierto

desarrollado por un equipo internacional de desarrolladores de redes.®

3.3.3.2. NetworkMiner.
Es una herramienta forense de analisis de redes para Windows (posible emulacion
en GNU/Linux con Wine). EIl proposito de NetworkMiner es recolectar informacién
(como evidencia forense) sobre los hosts de la red en vez de recoger informacion
concerniente al trafico de la red. Puede ser usado como esnifer pasivo/herramienta
de captura de paquetes con el objetivo de detectar detalles especificos del host
como sistemas operativo, hostname, sesiones, etc. sin generar ningun trafico en la

red.

Para la identificacion del sistema operativo se basa en paquetes TCP SYN y
SYN+ACK haciendo uso de la base de datos de pOf y Ettercap. También puede
realizar fingerprinting del S.O por medio de paquetes DHCP (generalmente

paquetes broadcast) apdyandose en la base de datos de Satori.

3.3.3.3. Generador de tréfico
Mausezahn (en aleman "dientes de raton") es un generador de trafico escrito en C
para Linux, muy versatil y rdpido, que nos permitird generar y enviar practicamente

todos los paquetes posibles (e imposibles) con una sintaxis bastante sencilla.

Aunque es relativamente nuevo, se utilizé este generador de trafico ya que es muy
utilizado para probar VolP o redes multicast, aunque también puede usarse en
auditorias de seguridad para chequear si los sistemas estan suficientemente
fortificados o, en mi caso, como otra interesante herramienta para comprobar los

IDS, SIEM y demas elementos de seguridad perimetral.

10 http://www.mipaginapersonal.movistar.es/web3/alypso/PracticaWireshark.pdf
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Al tratarse de Voz sobre IP se trata de generar tréfico IP desde una terminal

virtualizada con Ubuntu con el siguiente comando:
#sudo mz —c 0 -t ip —p 1024 —B ip destino —d 2m

Al enviar trafico tanto IPv4 como IPv6 hacia un terminal con Windows 7 se obtiene

lo que se indica en el Anexo 6.

3.4. Implementacion del entorno de Pruebas

Para la realizacion del presente proyecto, se utilizaron conjuntamente elementos de
software y hardware, que permitieron la implementacion exitosa del entorno de
pruebas, que brinda una calidad aceptable en las transmisiones de VolP. Sumado esto,
se utilizaron aplicaciones de software libre, que permitieron minimizar costos y ademas
otorgaron flexibilidad en el proceso de configuracion y actualizacion del sistema en

general.

3.4.1. Requerimientos de software y hardware para el entorno de pruebas.

A continuacién se presenta un listado de los elementos de software y hardware

utilizados en el presente escenario de pruebas.
Hardware
- 2 Equipos de computo PCs (Servidores asterisk)
- 2 Equipos de computo PCs (Routers, servicios XAAMP, QoS)
- 1 Switch
- 1 Hub (Para monitoreo de red)
- 1 regulador de energia
- Cable UTP

- Conectores RJ45
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- Cable telefonico

- Conectores RJ11

- Dos pares de dispositivos de E/S (Microfonos, auriculares)
- Softphones (Laptops)

- Tarjeta TDM Digium FXO, FXS

Software

Sistema operativo Linux distribucion CentOs 5.6

- Software para VolP Asterisk 1.8

- Software de monitoreo y trafico “wireshark”

- Software para cliente SIP Linphone — SIP Comunicator (jitsi)
- Driver Dahdi-complete 2.0

- Software de Ruteo Vyatta

- Generador de trafico basado en C “Mausezahn”
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Direccionamiento del Entorno de Pruebas

Figura 25. Escenario General

QoS lpve

'@ Riplig - Rip

I

etho | Link = 1024 Khit

I

f Pe 3 Pc 4 Generadaor de Trafico
lpwd: 10.0.0.0/24 Ipwd: 16.1.1.0/24
Mative Ipva: 2001idhe:2: 54 Ipv6: 200 Lidba: /a4
Fuente: Proafio Ricardo Xavier
Red Telefonia
Tabla 2. Direccionamiento de la Red Telefonia
IPv4 IPv6
R1 10.0.0.1 /24 2001:db8:2::1 /64
PBX Telefonia 10.0.0.4 /24 2001:db8:2::4 /64
Pcl 10.0.0.65 /24 2001:db8:2::100 /64
Pc2 (Wireshark) 10.0.0.66 /24 2001:db8:2::98 /64
Pc3 /Virtualizado) 10.0.0.34 /24 2001:db8:2::34 /64

Fuente: Proafio Ricardo Xavier
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Red Troncal

Tabla 3. Direccionamiento de la Red Troncal

IPv4 IPv6
R2 10.1.1.1 /24 2001:db8:1::1 /64
PBX Troncal 10.1.1.4 /24 2001:db8:1::4 /64
Pc4 10.1.1.25 /24 2001:db8:1::100 /64
Pc5 (Virtualizado) 10.1.1.7 /24 2001:db8:1::67 /64
Fuente: Proafio Ricardo Xavier
3.4.1.1. Configuracién del Sistema Base

3.4.

Para la configuracion de los servidores de VolIP se escogi6 el Sistema Operativo
CentOs 5.6, ya que es una distribucion de Linux basada en fuentes disponibles de
Red Hat Enterprise y cada version es mantenida durante siete afios a través de
actualizaciones de seguridad. Es un sistema operativo muy utilizado en entornos
de computacion cuyo uso es destinado a la utilizacién de servidores de multiples

usos.

1.2. Asterisk 1.8

Se eligié usar Asterisk ya que es una herramienta lider a nivel mundial ello que
correspondiente a servicios de telefonia IP utilizando software libre, brindando la

flexibilidad que no existe al usar un software propietario.

Es una aplicacion de Open Source basada en GPL que fue desarrollada en 1999

por Mark Spencer de la empresa Digium, nos permite configurar una central
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telefénica privada para establecer comunicaciones en tiempo real, a través de la

implementacion de protocolos estandares que la tecnologia VolP nos ofrece.

Entre sus principales ventajas tenemos su versatilidad y flexibilidad para adaptarse
a las necesidades de cualquier organizacion, permitiendo la instalacion y

configuracién de varios tipos de servicios.

En la actualidad existen varias implementaciones llamadas “tres en uno” como
Trixbox, Asterisk Now y Elastix, que son de distribucion libre e integran el Sistema

Operativo CentOs, Asterisk y un administardor web de la Central telefénica.

Asterisk tiene soporte para muchos teléfonos IP y softphones, actuando como
pasarela de conexién hacia a PSTN. Esto se logra utilizando tarjetas con interface
FXO, disefiada para conectar lineas analdgicas desde la PSTN; y una interfaz FXS,

gque permiten conectar un teléfono analdgico para asi convertirlo en un teléfono IP.

3.4.1.3. Dispositivos y software utilizado en clien  tes VolP

Un softphone es la aplicacién informatica que forma parte de un entorno VolIP, y
puede estar basada en protocolos estdndares y propietarios. Los softphones son
herramientas que tienen funciones tales como: conferencias entre dos o0 mas

lineas, grabacién de llamadas, agendas de contactos, registros de llamadas, etc.

Para la realizacion de las pruebas se utilizé el softphone Linphone 3.5.2, que es de
licencia libre, que tiene la finalidad de simular un teléfono convencional por
computadora, y permite establecer llamadas mediante el protocolo SIP a otros

softphones o teléfonos IP, registrados en nuestro servidor.
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3.4.1.4. Vyatta

Se escogid Vyatta por ser un open flexible router (OFR) 1.0 que puede ser utilizado
en lugar del equipamiento de Routing comercial tanto en pequefias empresas

como en organizaciones con miles de usuarios.’

Tabla 4. Comparacion de servicios soportados por algunas distribuciones

Distribucion Servicios Puntos

Router/ firewall distribution with a web interface and light
terminal

Smoothwall 2

Multiple SSID/VLAN/WLAN/QOS/LIVE CD/Clase c router,
firewall,VPN,IPv6, servicios LAN avanzado/vFirewwall
IvRouter/network virtualization functionaly /routing
dindmico/router/firewall/QoS/Wifi/Multiple
SSID/Radius/Autentication
/Zeroshell/VLAN/bridging/WAN/Load balancing

Vyatta 21

Zentyal Router /Firewall and small officce server 2

Router/Firewall/QoS/Wifi/Multiple SSID/RADIUS
Autentication/Zeroshell/VIan/bridging/Wan/Load balancing

Zeroshell 10
Fuente: Martinez, Mendieta, Landino

En razén a su mayor robustez como se vé en la Tabla 4, se utilizé Vyatta para el

desarrollo del proyecto.

Ya es muy popular la telefonia IP en Open-source con Asterisk, y toda la libertad
de creacion que proporciona una herramienta de Software Libre. Pues bien, asi
como Asterisk estd liderando y enfrentdndose a equipos propietarios como CISCO,

NORTEL o AVAYA, al mismo paso que se abre campo como una solucion optima

17Implementaci(’)n y configuracion de un enrutador para la interconexion de la red de tecnologia
avanzada RITA-UD con la red metropolitana rumbo mediante software libre y el modelo TMN
de la UIT-T

Carlos Andres Martinez / Fabio Antonio Gonzélez Mendieta / Dora Andrea Antolinez Ladino
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para redes de comunicacién de voz, existe otra solucibn Open-source que se esta
abriendo camino en las redes de comunicacion de datos y esta es Vyatta, y esta
buscando directa competencia con CISCO. Vyatta es basado en Linux, preparado
especialmente para realizar funciones de ruteo, vpn, firewall e incluso para trabajar
como maquina virtual. Vyatta estd hecho para trabajar en hardware x86
(Computadores Personales) y siendo asi tiene mayor capacidad de procesamiento
que los procesadores de los routers CISCO en los cuales corre el I0S CISCO. La
alternativa de poder usar Software que no sea propietario sobre Hardware que
podemos adquirir con mucha facilidad como computadoras de medio uso, hace
gque se reduzcan costos en la implementacion, por otra parte la linea de comandos
es diferente a la de un Linux y a la del I0S de CISCO, es mas como un hibrido de

estas dos, también cuenta con una interface web para administracion.

Para nuestros escenarios se utilizé el protocolo de Ruteo RIP (Protocolo de
Informacion de Enrutamiento) para IPv4, y RIPNG (Protocolo de Informacion de
Enrutamiento Nueva Generacién) para IPv6. El mismo que se considera como una
excelente alternativa en los entornos de redes por la gran flexibilidad que presenta
en su sencillez y eficacia, un estudio realizado por Octavio Salcedo Parra en su
“Andlisis y Evaluacién del Routing Information Protocol RIP”!®, presenta sus
ventajas, mismas que son por demas utiles a la hora de implementar el presente

proyecto.

Las Politicas de QoS utilizadas fueron:

Traffic-Shaper basadas en el algoritmo Token Bucket Shaping para la seleccion del
trafico RTP

Rate Control (control de indice o tasa) para establecer el limite de ancho de banda,
este es un algoritmo de planificacién. Provee colas basadas en el algoritmo de
Token Bucket Filter. Este algoritmo solamente pasa paquetes que llegan a una
velocidad o tasa que no excede la tasa administrativamente fijada. Es posible, sin

embargo, sobrepasar esta tasa para rafagas cortas de trafico.

®*salcedo Parra, Octavio J.Hernandez, Cesar; Manta C., Hector C.. "Analisis y evaluacién del
routing information protocol RIP". Tecnura27 (2010)



_65_

3.5. Archivos principales de configuracién

3.5.1. Configuracion de servidor CenTOs 5.6

Archivo: /etc/host.conf

. order host, bind

. multi on
Archivo: /etc/hosts
il
2001:db8:2::4 telefonia.com

Archivo: /etc/sysconfig/network

.networking=yes
.networking_IPv6 = yes
.hostname=telefonia.com

.IPv6forwarding = yes

Archivo /etc/resolv.conf

.nameserver telefonia.com
.dnsl1=2001:db8:2::4
.dns2=2001:db8:2::5

Para permitir el trafico VolP entre los servidores y que estos puedan registrar las
direcciones SIP, se deben abrir los puertos de iptables y de ip6tables, que son los
archivos que definen las reglas de firewall.

-A RH-Firewall-1-INPUT —p udp —m udp — - dport 5060 —j ACCEPT

-A RH-Firewall-1-INPUT —p udp —m udp — - dport 4569 —j ACCEPT

-A RH-Firewall-1-INPUT —p tcp - —dport 5038 —j ACCEPT

3.5.2. Instalacion y configuracion de Asterisk
Antes de instalar Asterisk en nuestro servidor, es necesario verificar que la version y
las fuentes del kernel estén instaladas y actualizadas para evitar errores de

compilacion e instalacion de este software.
Para verificar la version del kernel digitamos el comando : uname —r

Para instalar y actualizar las fuentes del kernel y sus cabeceras se ejecuta el comando:
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# yum install kernel kernel-devel kernel-headers
Para una actualizacion total de los repositorios se utiliza el comando:

#yum update

La instalacion de librerias necesarias para la compilacion de las fuentes de Asterisk se

realiza con el comando:

#yum install gcc ncurses ncurses-devel make gcc-c++ libtermcap libtermcap-devel zlib
zlib-devel libtool bison bison-devel openssl-devel bzip2 bzip2-devel wget newt newt-

devel libxml2 libxml2-devel
Creacion del Directorio de asterisk
Cd /usr/scr

ns:~# cd /usr/src/

ns:~# wget -c http://downloads.digium.com/pub/telephony/dahdi-linux-complete/dahdi-

linux-complete-2.6.0+2.0.0.tar.gz

ns:~# tar xvzf dahdi-linux-complete-2.6.0+2.6.0.tar.gz
ns:~# cd dahdi-linux-complete-2.6.0+2.6.0

ns:~# make

ns:~# make install

ns:~# make config

ns:~# dahdi_cfg —v

Archivos de configuracion de Asterisk

La configuracién de Asterisk es la misma tanto en la Troncal como en la que se

encuentra en el edificio matriz.

Ver Anexo 1. Configuracién de Archivos principales de Asterisk
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Visualizacion de canales Dahdi mediante el comando:

Troncal*CLI> dahdi show channels

Figura 26. Canales FxO — FxS de la tarjeta Digium

Chan Extension Context Language MOH Interpret Blocked State

pseudo default default In Service
1 from-pstn default In Service
2 from-pstn default In Service
3 from-pstn default In Service
4 from-pstn default In Service

Fuente: Proafio Ricardo Xavier

3.5.3. Configuracion de Routers

Dentro de las herramientas de QoS implementadas, y al desarrollarlas en ambiente de
Software Libre, se utilizaron politicas de trafico saliente: Traffic Shaper y Rate Control,

del software de ruteo Vyatta (Linux BSD).

Traffic-shaper (moldeador de tréfico) este algoritmo provee colas basadas en Token
Bucket el mismo que es muy similar a round-robin pero no es tan estricto ya que
permite que los recursos no usados por una clase de trafico sean tomados por otra
gque los necesita. El algoritmo de Shaper al igual que round-robin limita el uso del

ancho de banda por clases pero realoja y distribuye el ancho de banda sobrante.

El mecanismo de la politica de trafico Rate-Control (control de indice o tasa) es un
algoritmo de planificacion. Provee colas basadas en el algoritmo de Token Bucket

Filter. Este algoritmo solamente pasa paquetes que llegan a una velocidad o tasa que
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no excede la tasa administrativamente fijada. Es posible, sin embargo, sobrepasar
esta tasa para réfagas cortas de trafico. Se utilizo este algoritmo para simular un

enlace de 1024 Kbps , tanto de subida como de bajada.

En el siguiente grafico podemos observar un ejemplo de Traffic Shaper, operando de
la siguiente manera: Las lineas de color Rojo representan el trafico VolP, las lineas de

color Verde el trafico de saturacion y las lineas de color Negro el trafico de internet

(WAN).

Figura 27. Ejemplo de Traffic Shaper

VOHP Traffic

Intemet
Traffic

1.5MEdt link

Trafice Generado

Fuente: Proafio Ricardo Xavier

Ver Anexo 2. Configuracion d e Routers Vyatta

Ver Anexo 3. Configuracion de cancelador de eco por hardware
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3.6.  Operacionalizacion Conceptual

Tabla 5 Operacionalizacién Conceptual

VARIABLE

TIPO

DEFINICION

La aplicacion de
QoS sobre IPv6

INDEPENDIENTE

Es nueva versién del protocolo
de redes de datos en los que
Internet esta basado. El IETF
(Internet  Engineering  Task
Force)

QoS o Calidad de Servicio
(Quality of Service, en inglés)
son las tecnologias que
garantizan la transmision de
cierta cantidad de informacion en
un tiempo dado (throughput)

transmision de VolP

DEPENDIENTE

VolP. Grupo de recursos que
hacen posible que la sefial de
voz viaje a través de internet
empleando un protocolo IP

Fuente: Proafio Ricardo Xavier
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3.7.  Operacionalizacion Metodolégica

Tabla 6. Operacionalizacién Metodolégica

Paquetes
perdidos

Latencia

Jitter

Configuracion
Comparacién
Razonamiento

Intuicion

VARIABLE INDICADORES | TECNICA INSTRUMENTOS
La aplicacion de QoS | Ancho de banda | Pruebas Recopilacién de
sobre IPv6 Informacion
Politicas de QoS | Configuracion
_ Wireshark,
Razonamiento | NetwokMiner
Intuicion
transmision de (VolP) | Ancho de Banda | Pruebas Sniffer (Wireshark,

NetworkMiner)

Fuente: Proafio Ricardo Xavier

3.8. Datos de Prueba

Se establecieron seis escenarios de pruebas para la obtencion de los datos en base a

los siguientes requerimientos que no deben faltar en una red de datos segun la norma

ETSI TS 123 107 V7.1.0 (2007-10), y que se describen en la Tabla 7
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Tabla 7. Parametros de calidad en un canal de banda ancha fija

Parametros de Calidad en la banda ancha fija

Magnitud

Criterio

Disponibilidad

Mayor o igual a 99% (equivalente a 7,2h de interrupcion o
menos cada mes)

Flujo/Velocidad Media

Media mayor que 60% del flujo/velocidad méxima contratada

Flujo/Velocidad Instantanea

Valor instantaneo minimo de 20% del flujo/velocidad méxima
contratada

Pérdida de Paquetes

Perdida maxima del 2% del volumen de dados enviados

Latencia unidireccional

Valor maximo de 40 milisegundos

Latencia Ida y Vuelta (RTT)

Valor maximo de 80 milisegundos

Jitter

Variacion maxima de 50 milisegundos

Tiempo para establecimiento de conectividad IP

Tiempo maximo de 1 minuto

Numero de intentos para establecer la
conectividad IP

Maximo de 2 intentos

DNS - tiempo de respuesta del servidor
recursivo

Maximo de 80 milisegundos

DNS - obediencia al campo TTL

El Servidor recursivo debe obedecer al campo TTL

DNS - respuesta a una consulta a una direccion
inexistente

El Servidor recursivo debe responder que la direccién no
existe

DNS - posibilidad de consulta al servidor
autoritativo

El cliente debe recibir una respuesta a la consulta

DNS - posibilidad de consulta al servidor
autoritativo

En el log del servidor autoritativo debe poderse verificar que
hubo consulta del cliente, permitiendo comprobar que no
existe un proxy DNS transparente en la red

Tempo de Instalacion del servicio

7 (siete) dias

Ancho de banda en un canal de voz

Tempo de cancelacion del servicio

32 Kbps

Periodo maximo de 30 dias.

Fuente: Anatel, CGI.Br e Inmetro analisam qualidade da banda larga fixa, 11 de mayo de 2010

De donde se resaltan los Indicadores presentados en la Variable Dependiente.
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Tabla 8. Indicadores de la variable dependiente

Pérdida de Paquetes Perdida méxima del 2% del volumen de dados enviados
Media de Latencia unidireccional y RTT Valor maximo de 60 milisegundos

Jitter Variacion maxima de 50 milisegundos

Ancho de banda en un canal de voz 32 Kbps paraun ¢ anal de ida o vuelta

Fuente: Proafio Ricardo Xavier

Se tomara un valor promedio en el caso del Jitter de 60 milisegundos

En el caso de la duracién de la llamada , para el caso de telefonia vocal, segun ATEL
ASESORES C.A y su obra “Trafico en Redes de Telecomunicaciones “elaborado por .
Di6bgenes Marcanose™, se considera que tiene un comportamiento como el de una

distribucion exponencial negativa.

La distribucion exponencial . Interpretacion: la cantidad de llamadas de duracion x

viene dada por:

P )- L

La probabilidad de que la duracién de las llamadas sea X, viene dada por P(X=Xx).
La media y la varianza son iguales a g = 3 minutos

Distribucion exponencial con
media p= 3 minutos
0.4
0.3

0.2

Probabilidad

01

Por lo cual el tiempo de llamadas para las pruebas realizadas fue de tres minutos.

YATEL ASESORES C.A IMS Prof. Diégenes Marcano. Fundamentos de IMS
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El direccionamiento en el caso de IPv6 se escogio el prefijo 2001, por tratarse de un

rango establecido Unicamente para documentacion, y una mascara /64.%°

3.9. Tamafio de la muestra y numero de repeticiones en el disefo

experimental.

El nidmero de réplicas (repeticion de un experimento), que en otro contexto puede
referirse a la repeticion o duplicacion de un experimento para confirmar o verificar los
resultados. En el presente proyecto, este concepto tiene dos propiedades importantes.
En primer lugar, permitié obtener una estimacion del error experimental, la misma que
se convirtié en la unidad basica para determinar si las diferencias observadas en los
datos fueron estadisticamente significativas.

El nimero de repeticiones del experimento o el nimero de llamadas realizadas, se
determind por la cantidad promedio de llamadas obtenidas en el rango de una hora
pico que se expresa en el articulo Fundamentos de IMS de Didgenes Marcano, el
mismo que ha servido para determinar otro parametro importante de los escenarios
planteados como es el ancho de banda promedio de una empresa (PYME), los datos

obtenidos se resumen en la siguiente tabla.

Tabla 9. Nimero de llamadas recibidas en hora pico(10:00-11:00)

Parametro Cuantificador

NuUmero de llamadas en una hora pico 180

Canal de datos de un cliente corporativo promedio | 1024 Kbps comparticion 1:1

Hora Pico 10:00 a 11:00

Fuente : Proafio Ricardo Xavier.

El Calculo del trafico promedio A (Earlang) se lo ha realizado en base a dos factores

importantes:

1.- La tasa de llegada de sesiones de comunicaciones Q [sesiones/s,sesion/min,

sesion/hr]

2.- La duracion promedio de cada sesion [ [seg 0 min]

2|pv6 para todos, guia de uso y aplicacion para diversos entornos, pag 101
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A=p*Q*
De donde se obtiene los siguientes resultados:

A = 180 llamadas en hora pico * 3 minutos (valor de llamada promedio validado

anteriormente)
A= 3 llamadas por minuto * 3 minutos
A=9

El numero de repeticiones sera de 9 y lo haremos en base a este resultado para cada

escenario.

El software utilizado para la comunicacién entre terminales fue Jitsi y Linphone,
herramientas de software libre que poseen algunas configuraciones que permiten
inclusive dotar de més seguridad a la comunicacion de VolP. Mismas que se utilizaron

al no poder contar con teléfonos IP por su elevado costo.

Cabe sefialar que las muestras tomadas corresponden a terminales que recibieron el
ataque de desbordamiento de trafico IP con el generador de trafico Mausezahn, escrito
en C para Linux, muy versatil y rapido, que permitird generar y enviar practicamente
todos los paquetes posibles (e imposibles) con una sintaxis bastante sencilla. Se
satura la red, siendo ésta de un ancho de banda de 1024 Mbps tanto de subida como

de bajada. (Anexo 6)
Para las pruebas se establecieron los siguientes escenarios:
- Escenario 1. IPv4 sin QoS en la Red de Area Local (LAN)
- Escenario 2. IPv4 sin QoS desde la red de telefonia publica (PSTN)
- Escenario 3. IPv6 sin QoS en la Red de Area Local (LAN)
- Escenario 4. IPv6 sin QoS desde la red de telefonia publica (PSTN)

- Escenario 5. IPv6con QoS en la Red de Area Local (LAN)

*’ATEL ASESORES C.A IMS Prof. Diégenes Marcano. Fundamentos de IMS
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- Escenario 6. IPv6 con QoS desde la red de telefonia publica (PSTN)

Se usaron cédec tipo G711 para audio en los servicios VoIP.
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CAPITULO IV

4. RESULTADOS Y DISCUSION

A continuacién se detallan los resimenes de cada una de las llamadas realizadas en

los escenarios de pruebas, en base a los indicadores de la variable Dependiente.

Los datos obtenidos en cada Escenario, se detallan en el (Anexo 5)

Escenario 1. IPv4 sin QoS en la Red de Area Local (  LAN)

Se realizaron nueve llamadas con una duracién promedio de 3 minutos (el mismo que
se toma a partir de la saturacién de la red), en el que se genera trafico Tcp con el
software Mausezahnn, utilizando el protocolo IPv4 sin QoS en la Red de Area Local
(LAN), los datos recopilados se obtuvieron con el analizador de trafico Wireshark y

corroborados con NetworkMiner (Anexo 5).

En la siguiente tabla, se detallan los Pardmetros del escenario, en base al

direccionamiento descrito en las Tabla 2 y Tabla 3:

Tabla 10. Direccionamiento Escenario 1

ORIGEN DESTINO
Pc4 ( Inicia Llamada) Pc1(Recibe Llamada)
Pc4 (Genera Tréfico FTP) Pcl (Recibe Trafico FTP)
Pc5 (Genera Tréfico IP) Pcl(Recibe Trafico IP)
Pc2 (Analiza el trafico de la red)

Fuente: Proafio Ricardo Xavier

A continuacion se muestran los datos obtenidos en el Pcl
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Resumen de la Llamada No 1.

Tabla 11. Resumen de la Llamada No 1 . Escenario 1

Ancho de Paquetes Paquetes Porcentaje de | Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos paquetes
perdidos %
12 6223 2275 21 245 130
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 2.
Tabla 12. Resumen de la Llamada No 2 . Escenario 1
Ancho de Paquetes Paquetes Porcentaje | Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
13 6223 1367 22 123 135
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 3.
Tabla 13. Resumen de la Llamada No 3 . Escenario 1
Ancho de Paquetes Paquetes Porcentaje | Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos%
16 6850 2084 30,4 126 133

Fuente: Proafio Ricardo Xavier




Resumen de la Llamada No 4

Tabla 14. Resumen de la Llamada No 4 . Escenario 1
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
15 6131 1380 22,5 116 145
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 5
Tabla 15. Resumen de la Llamada No 5 . Escenario 1
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
17 6306 1531 24,3 166 140
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 6
Tabla 16. Resumen de la Llamada No 6 . Escenario 1
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos%
12 6855 1561 22,8 115 123

Fuente: Proafio Ricardo Xavier




Resumen de la Llamada No 7

Tabla 17. Resumen de la Llamada No 7 . Escenario 1
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
15 6213 1630 26,2 88 131
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 8
Tabla 18. Resumen de la Llamada No 8 . Escenario 1
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
16 6412 2065 32,2 149 127
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 9
Tabla 19. Resumen de la Llamada No 9 . Escenario 1
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
14 6523 1912 29,3 82 197

Fuente: Proafio Ricardo Xavier
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Escenario 2. IPv4 sin QoS desde la red de telefonia  publica (PSTN).

Nueve Llamadas con una duracién promedio de 3 minutos (el mismo que se toma a
partir de la saturaciéon de la red) , en el que se genera trafico Tcp con el software
Mausezahnn, con el fin de saturar la red ademés utilizando el protocolo IPv4 sin QoS
en donde se establece comunicacion con la red de te  lefonia pablica (PSTN) ,
desde el niumero 032856753hacia el 032854193 de la ciudad de Ambato; los datos
recopilados se obtuvieron con el analizador de trafico Wireshark y corroborados con

NetworkMiner.

En la siguiente tabla, se detallan los Pardmetros del escenario, en base al

direccionamiento descrito en las Tabla 2 y Tabla 3:

Tabla 20. Direccionamiento Escenario 2.

ORIGEN DESTINO
Pc4 ( Inicia Llamada) Pc1(Recibe Llamada)
Pc4 (Genera Trafico FTP) Pcl (Recibe Tréafico FTP)
Pc5 (Genera Tréfico IP) Pc1(Recibe Tréfico IP)
Pc2 (Analiza el trafico de la red)

Fuente Proafio Ricardo Xavier

A continuacion se muestran los datos obtenidos en el Pcl

Resumen de la Llamada No 1

Tabla 21. Resumen de la Llamada No 1 . Escenario 2

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
15 6673 1987 29,8 95 103

Fuente: Proafio Ricardo Xavier




Resumen de la Llamada No 2

Tabla 22. Resumen de la Llamada No 2 . Escenario 2
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
17 5873 1238 21,1 93 99
Fuente: Proafo Ricardo Xavier
Resumen de la Llamada No 3
Tabla 23. Resumen de la Llamada No 3 . Escenario 2
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
15 5678 1512 26,6 95 93
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 4
Tabla 24. Resumen de la Llamada No 4 . Escenario 2
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
16 5345 1423 26,6 84 98

Fuente: Proafio Ricardo Xavier




Resumen de la Llamada No 5

Tabla 25. Resumen de la Llamada No 5 . Escenario 2
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
15 6678 1213 18,2 75 71
Fuente: Proafo Ricardo Xavier
Resumen de la Llamada No 6
Tabla 26. Resumen de la Llamada No 6 . Escenario 2
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
14 5876 1523 25,9 55 87
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 7
Tabla 27. Resumen de la Llamada No 7 . Escenario 2
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
14 5812 1598 27,5 56 86

Fuente: Proafio Ricardo Xavier
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Resumen de la Llamada No 8

Tabla 28. Resumen de la Llamada No 8 . Escenario 2

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
16 6376 1954 30,6 98 96

Fuente: Proafio Ricardo Xavier

Resumen de la Llamada No 9

Tabla 29. Resumen de la Llamada No 9 . Escenario 2

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
17 6276 1745 27,8 52 99

Fuente: Proafio Ricardo Xavier

Escenario 3. IPv6 sin QoS en la Red de Area Local ( LAN).

Nueve Llamadas con una duracién promedio de 3 minutos (el mismo que se toma a
partir de la saturacion de la red), en el que se genera trafico Tcp con el software
Mausezahnn, utilizando el protocolo IPv6 sin QoS en donde se establece

comunicacion con la Red de Area Local (LAN) ; los datos recopilados se obtuvieron

con el analizador de trafico Wireshark y corroborados con NetworkMiner.

En la siguiente tabla, se detallan los Pardmetros del escenario, en base al

direccionamiento descrito en las Tabla 2 y Tabla 3:




Tabla 30. Direccionamiento Escenario 3.
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ORIGEN

DESTINO

Pc4 ( Inicia Llamada)

Pc1(Recibe Llamada)

Pc4 (Genera Tréfico FTP)

Pcl (Recibe Trafico FTP)

Pc5 (Genera Tréfico IP)

Pc1(Recibe Tréfico IP)

Pc2 (Analiza el trafico de la red)

Fuente: Proafio Ricardo Xavier

A continuacion se muestran los datos obtenidos en el Pcl

Resumen de la Llamada No 1

Tabla 31. Resumen de la Llamada No 1 . Escenario 3

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
15 6119 872 14,3 65 64
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 2
Tabla 32. Resumen de la Llamada No 2 . Escenario 3
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
15 6345 1283 20,2 68 64

Fuente: Proafio Ricardo Xavier




Resumen de la Llamada No 3

Tabla 33. Resumen de la Llamada No 3 . Escenario 3
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
15 7523 1190 15,8 76 86
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 4
Tabla 34. Resumen de la Llamada No 4 . Escenario 3
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paguetes
perdidos %
16 6925 2198 31,7 73 76
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 5
Tabla 35. Resumen de la Llamada No 5 . Escenario 3
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
15 7292 1845 14 74 75

Fuente: Proafio Ricardo Xavier




Resumen de la Llamada No 6

Tabla 36. Resumen de la Llamada No 6 . Escenario 3
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
14 7187 1976 27,5 76 77
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 7
Tabla 37. Resumen de la Llamada No 7 . Escenario 3
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
19 7491 1834 24,6 75 77
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 8
Tabla 38. Resumen de la Llamada No 8 . Escenario 3
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
18 6985 1193 171 76 78

Fuente: Proafio Ricardo Xavier
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Resumen de la Llamada No 9

Tabla 39. Resumen de la Llamada No 9 . Escenario 3

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
16 7019 1392 19,8 75 79

Fuente: Proafio Ricardo Xavier

Escenario 4. IPv6 sin QoS desde la red de telefonia  publica (PSTN)

Nueve Llamadas con una duracion promedio de 3 minutos (el mismo que se toma a
partir de la saturacion de la red) , en el que se genera trafico Tcp con el software
Mausezahnn, con el fin de saturar la red ademés utilizando el protocolo IPv4 sin QoS
en donde se establece comunicacion con la red de te  lefonia pablica (PSTN) ,
Desde el numero 032856753hacia el 032854193 de la ciudad de Ambato; los datos
recopilados se obtuvieron con el analizador de trafico Wireshark y corroborados con

NetworkMiner.

En la siguiente tabla, se detallan los Pardmetros del escenario, en base al

direccionamiento descrito en las Tabla 2 y Tabla 3:

Tabla 40. Direccionamiento Escenario 4.

ORIGEN DESTINO
Pc4 ( Inicia Llamada) Pc1(Recibe Llamada)
Pc4 (Genera Trafico FTP) Pc1 (Recibe Trafico FTP)
Pc5 (Genera Tréfico IP) Pc1(Recibe Tréfico IP)
Pc2 (Analiza el trafico de la red)

Fuente : Proafio Ricardo Xavier

A continuacion se muestran los datos obtenidos en el Pcl




Resumen de la Llamada No 1

Tabla 41. Resumen de la Llamada No 1 . Escenario 4
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
16 6676 1009 15,1 86 84
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 2
Tabla 42. Resumen de la Llamada No 2 . Escenario 4
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
19 6923 1216 17,6 94 86
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 3
Tabla 43. Resumen de la Llamada No 3 . Escenario 4
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
22 6986 1023 14,6 80 98

Fuente: Proafio Ricardo Xavier




Resumen de la Llamada No 4

Tabla 44. Resumen de la Llamada No 4 . Escenario 4
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
21 6534 1812 27,7 66 98
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 5
Tabla 45. Resumen de la Llamada No 5 . Escenario 4
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
16 6022 1276 21,2 62 73
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 6
Tabla 46. Resumen de la Llamada No 6 . Escenario 4
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
22 6043 1297 21,5 65 83

Fuente: Proafio Ricardo Xavier
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Resumen de la Llamada No 7

Tabla 47. Resumen de la Llamada No 7 . Escenario 4

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes

perdidos %

21 6056 1290 21,3 72 95

Fuente: Proafio Ricardo Xavier

Resumen de la Llamada No 8

Tabla 48. Resumen de la Llamada No 8 . Escenario 4

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
20 6699 1645 24,6 61 87

Fuente: Proafio Ricardo Xavier

Resumen de la Llamada No 9

Tabla 49. Resumen de la Llamada No 9 . Escenario 4

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
21 6919 1734 25,1 55 94

Fuente: Proafio Ricardo Xavier

Escenario 5. IPv6 con QoS en la Red de Area Local ( LAN)

Nueve Llamadas con una duraciéon promedio de 3 minutos (el mismo que se toma a

partir de la saturaciéon de la red) , en el que se genera trafico Tcp con el software
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Mausezahnn con el fin de saturar la red, utilizando el protocolo IPv6 Con QoS en

donde se establece comunicacion en la Red de Area L ocal (LAN)

Los datos recopilados se obtuvieron con el analizador de trafico Wireshark y

corroborados con NetworkMiner.

En la siguiente tabla, se detallan los Pardmetros del escenario, en base al

direccionamiento descrito en las Tabla 2 y Tabla 3:

Tabla 50. Direccionamiento Escenario 5.

ORIGEN DESTINO
Pc4 ( Inicia Llamada) Pc1(Recibe Llamada)
Pc4 (Genera Trafico FTP) Pcl (Recibe Trafico FTP)
Pc5 (Genera Tréfico IP) Pcl(Recibe Trafico IP)
Pc2 (Analiza el trafico de la red)

Fuente: Proafio Ricardo Xavier

A continuacion se muestran los datos obtenidos en el Pcl

Resumen de la Llamada No 1

Tabla 51. Resumen de la Lamada No 1 . Escenario 5

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
38 5823 12 0,2 21 22

Fuente: Proafio Ricardo Xavier



Resumen de la Llamada No 2

Tabla 52. Resumen de la Llamada No 2 . Escenario 5
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
37 7276 24 0,3 22 23
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 3
Tabla 53. Resumen de la Llamada No 3 . Escenario 5
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
38 5942 14 0,2 27 23
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 4
Tabla 54. Resumen de la Llamada No 4 . Escenario 5
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
37 6921 18 0,3 22 22

Fuente: Proafio Ricardo Xavier




Resumen de la Llamada No 5

Tabla 55. Resumen de la Llamada No 5 . Escenario 5
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
37 6876 19 0,3 24 24
Fuente: Proafo Ricardo Xavier
Resumen de la Llamada No 6
Tabla 56. Resumen de la Llamada No 6 . Escenario 5
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
39 6923 23 0,3 24 24
Fuente: Proafio Ricardo Xavier
Resumen de la Llamada No 7
Tabla 57. Resumen de la Llamada No 7 . Escenario 5
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
38 5912 12 0,2 22 23

Fuente: Proafio Ricardo Xavier
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Resumen de la Llamada No 8

Tabla 58. Resumen de la Llamada No 8 . Escenario 5

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
39 5914 11 0,2 23 23

Fuente: Proafio Ricardo Xavier

Resumen de la Llamada No 9

Tabla 59. Resumen de la Llamada No 9 . Escenario 5

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
38 5376 19 0,4 24 21

Fuente: Proafio Ricardo Xavier

Escenario 6. IPv6 con QoS desde la red de telefonia  publica (PSTN)

Nueve Llamadas con una duracion promedio de 3 minutos (el mismo que se toma a
partir de la saturacion de la red) , en el que se genera tréfico Tcp con el software
Mausezahnn, con el fin de saturar la red ademas utilizando el protocolo IPv4 con QoS
en donde se establece comunicacion con la red de te lefonia publica (PSTN) ,
Desde el numero 032856753hacia el 032854193 de la ciudad de Ambato; los datos
recopilados se obtuvieron con el analizador de trafico Wireshark y corroborados con

NetworkMiner.

En la siguiente tabla, se detallan los Pardmetros del escenario, en base al

direccionamiento descrito en las Tabla 2 y Tabla 3:




Tabla 60. Direccionamiento Escenario 6.
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ORIGEN

DESTINO

Pc4 ( Inicia Llamada)

Pc1(Recibe Llamada)

Pc4 (Genera Tréfico FTP)

Pcl (Recibe Trafico FTP)

Pc5 (Genera Tréfico IP)

Pc1(Recibe Tréfico IP)

Pc2 (Analiza el trafico de la red)

Fuente: Proafio Ricardo Xavier

A continuacion se muestran los datos obtenidos en el Pcl

Resumen de la Llamada No 1

Tabla 61. Resumen de la Llamada No 1 . Escenario 6

Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
37 6309 24 0,4 21 22
Fuente : Proafio Ricardo Xavier
Resumen de la Llamada No 2
Tabla 62. Resumen de la Llamada No 2 . Escenario 6
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
38 6986 37 0,5 24 23

Fuente : Proafio Ricardo Xavier




Resumen de la Llamada No 3

Tabla 63. Resumen de la Llamada No 3 . Escenario 6
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
37 7418 22 0,3 22 23
Fuente : Proafio Ricardo Xavier
Resumen de la Llamada No 4
Tabla 64. Resumen de la Llamada No 4 . Escenario 6
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
37 6498 16 0,2 21 22
Fuente : Proafio Ricardo Xavier
Resumen de la Llamada No 5
Tabla 65. Resumen de la Llamada No 5 . Escenario 6
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
39 6308 27 0,4 22 23

Fuente : Proafio Ricardo Xavier




Resumen de la Llamada No 6

Tabla 66. Resumen de la Llamada No 6 . Escenario 6
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
38 5398 14 0,3 24 25
Fuente : Proafio Ricardo Xavier
Resumen de la Llamada No 7
Tabla 67. Resumen de la Llamada No 7 . Escenario 6
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
37 6267 29 0,5 21 21
Fuente : Proafio Ricardo Xavier
Resumen de la Llamada No 8
Tabla 68. Resumen de la Llamada No 8 . Escenario 6
Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
38 5209 6 0,1 22 21

Fuente : Proafio Ricardo Xavier




Resumen de la Llamada No 9

Tabla 69. Resumen de la Llamada No 9 . Escenario 6
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Ancho de Paquetes Paquetes Porcentaje Latencia (ms) Jitter (ms)
Banda Kbps esperados Perdidos de paquetes
perdidos %
39 6876 12 0,2 22 23

Fuente : Proafio Ricardo Xavier

4.1. Tabla de los ambientes de prueba

4.1.1. Resumen Escenario 1 IPv4 sin QoS enla Red de Area Local (LAN)

Tabla 70. Resumen Escenario 1

Ancho de Paquetes Paquetes | Porcentaje | Latencia | Jitter (ms)
# Llamada Banda esperados | Perdidos | de paquetes (ms)
Kbps perdidos %

1 12 6223 2275 21 245 130
2 13 6223 1367 22 123 135
3 16 6850 2084 30,4 126 133
4 15 6131 1380 22,5 116 145
5 17 6306 1531 24,3 166 140
6 12 6855 1561 22,8 115 123
7 15 6213 1630 26,2 88 131
8 16 6412 2065 32,2 149 127
9 14 6523 1912 29,3 82 197

Fuente : Proafio Ricardo Xavier




4.1.2. Resumen Escenario 2 IPv4 sin QoS desde lar
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ed de telefonia publica

(PSTN)
Tabla 71. Resumen Escenario 2
Ancho de Paquetes | Paquetes | Porcentaje | Latencia | Jitter (ms)
# Llamada Banda esperados | Perdidos | de paquetes (ms)
Kbps perdidos %

1 15 6673 1987 29,8 95 103
2 17 5873 1238 21,1 93 99
3 15 5678 1512 26,6 95 93
4 16 5345 1423 26,6 84 98
5 15 6678 1213 18,2 75 71
6 14 5876 1523 25,9 55 87
7 14 5812 1598 27,5 56 86
8 16 6376 1954 30,6 98 96
9 17 6276 1745 27,8 52 99

Fuente : Proafio Ricardo Xavier

4.1.3. Resumen Escenario 3 IPv6 sin QoS enla Red d e Area Local (LAN)

Tabla 72. Resumen Escenario 3

Ancho de Paquetes Paquetes | Porcentaje | Latencia | Jitter (ms)
# Llamada Banda esperados | Perdidos | de paquetes (ms)
Kbps perdidos %
1 15 6119 872 14,3 65 64
2 15 6345 1283 20,2 68 64
3 15 7523 1190 15,8 76 86
4 16 6925 2198 31,7 73 76
5 15 7292 1845 14 74 75
6 14 7187 1976 27,5 76 77
7 19 7491 1834 24,6 75 77
8 18 6985 1193 17,1 76 78
9 16 7019 1392 19,8 75 79

Fuente : Proafio Ricardo Xavier
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4.1.4. Resumen Escenario 4 IPv6 sin QoS desde lare d de telefonia puablica (PSTN)

Tabla 73. Resumen Escenario 4

Ancho de Paquetes Paquetes | Porcentaje | Latencia | Jitter (ms)
# Llamada Banda esperados | Perdidos | de paquetes (ms)
Kbps perdidos %
1 16 6676 1009 15,1 86 84
2 19 6923 1216 17,6 94 86
3 22 6986 1023 14,6 80 98
4 21 6534 1812 27,7 66 98
5 16 6022 1276 21,2 62 73
6 22 6043 1297 21,5 65 83
7 21 6056 1290 21,3 72 95
8 20 6699 1645 24,6 61 87
9 21 6919 1734 25,1 55 94

Fuente : Proafio Ricardo Xavier

4.1.5. Resumen Escenario 5 IPv6 con QoS en la Red d e Area Local (LAN)

Tabla 74. Resumen Escenario 5

Ancho de Paquetes Paquetes | Porcentaje | Latencia | Jitter (ms)
# Llamada Banda esperados | Perdidos | de paquetes (ms)
Kbps perdidos %
1 38 5823 12 0,2 21 22
2 37 7276 24 0,3 22 23
3 38 5942 14 0,2 27 23
4 37 6921 18 0,3 22 22
5 37 6876 19 0,3 24 24
6 39 6923 23 0,3 24 24
7 38 5912 12 0,2 22 23
8 39 5914 11 0,2 23 23
9 38 5376 19 0,4 24 21

Fuente : Proafio Ricardo Xavier
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4.1.6. Resumen Escenario 6 IPv6 con QoS desde lare d de telefonia publica

(PSTN)
Tabla 75. Resumen Escenario 6
Ancho de Paquetes | Paquetes | Porcentaje | Latencia | Jitter (ms)
# Llamada Banda esperados | Perdidos | de paquetes (ms)
Kbps perdidos %

1 37 6309 24 0,4 21 22
2 38 6986 37 0,5 24 23
3 37 7418 22 0,3 22 23
4 37 6498 16 0,2 21 22
5 39 6308 27 0,4 22 23
6 38 5398 14 0,3 24 25
7 37 6267 29 0,5 21 21
8 38 5209 6 0,1 22 21
9 39 6876 12 0,2 22 23

Fuente : Proafio Ricardo Xavier

4.2. Resumen de Indicadores de la Variable Dependi

ente

En base a los datos recopilados, podemos obtener las siguientes tablas comparativas

entre los seis escenarios propuestos:

4.2.1 Ancho de Banda

Tabla 76 Comparacion del indicador Ancho de banda e

Tabla 76. Variable Ancho de Banda

ANCHO DE BANDA KBPS

ntre los escenarios

ESCENARIO 1 | ESCENARIO 2 | ESCENARIO 3 [ ESCENARIO 4 | ESCENARIO 5 EEENARIO 6
12 15 15 16 38 37
13 17 15 19 37 38
16 15 15 22 38 37
15 16 16 21 37 37
17 15 15 16 37 39
12 14 14 22 39 38
15 14 19 21 38 37
16 16 18 20 39 38
14 17 16 21 38 39

14,4 15,4 15,9 19,8 37,9 37,8

Fuente : Proafio Ricardo Xavier
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Figura 28 : Comparacion de indicador Ancho de Banda

de banda entre los escenarios
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35,0
30,0
25,0

20,0 -

15,0
10,0
5,0
0,0

—
—
—
—
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ESCENARIO 2

ESCENARIO 3

ESCENARIO 4

ESCENARIO 5
ESCENARIO 6

ANCHO DE BANDA KBPS

Fuente : Proafio Ricardo Xavier
Segun el apartado “Datos de prueba” en el que requiere minimo 32 Kbps de Ancho de

banda para un canal de voz, vemos una clara ventaja de los escenarios 5y 6 con

respecto a 1,2,3,4.

4.2.2. Paquetes perdidos

Tabla 77 Comparacion de Porcentaje de pérdida de paquetes %s entre los

escenarios

Tabla 77. Porcentaje de paquetes perdidos

Porcentaje de pérdida de paquetes %
Escenario 1| Escenario : | Escenario 3| Escenario 4 Escenario 5| Escenario 6

21 29,¢ 14,3 15,1 0,2 0,4
22 21,1 20,2 17,6 0,3 0,5
30,4 26,¢ 15,8 14,6 0,2 0,3
22,5 26,¢€ 31,7 27,7 0,3 0,2
24,3 18,2 14 21,2 0,3 0,4
22,8 25,¢ 27,5 21,5 0,3 0,3
26,2 27.F 24,6 21,3 0,2 0,5
32,2 30,¢ 17,1 24,6 0,2 0,1
29,3 27,¢ 19,8 25,1 0,4 0,2
26 26 21 21 0,3 0,3

Fuente : Proafio Ricardo Xavier
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Es en base a esta Gltima tabla que obtendremos las bases de comparacion ya que en
lo citado anteriormente, una comunicacion Optima requiere maximo un 2% de
paquetes perdidos. Ademas el indicador se refiere al porcentaje de paquetes perdidos

entre los diferentes escenarios.

Figura 29.Comparacion Indicador Porcentaje de Pérdida de Paquetes
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20

15 -

10 -

5 -

0 A Ay
Escenario | Escenario | Escenario | Escenario | Escenario | Escenario

1 2 3 4 5 6
Porcentaje de pérdida de paquetes %

Fuente : Proafio Ricardo Xavier

Los resultados muestran un resultado favorable para los escenarios en donde se
aplicé Calidad de Servicio (QoS).
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4.2.3. Latencia (Valor maximo segun las normas ETSI TS 123 107 V7.1.0 - 60
milisegundos)

Tabla 78. Latencia

Latencia
Escenario 1| Escenario : | Escenario 3| Escenario 4 Escenario 5| Escenario 6
245 95 65 86 21 21
123 93 68 94 22 24
126 95 76 80 27 22
116 84 73 66 22 21
166 75 74 62 24 22
115 55 76 65 24 24
88 56 75 72 22 21
149 98 76 61 23 22
82 52 75 55 24 22
134 78 73 71 23 22

Fuente : Proafio Ricardo Xavier

Comparacion de Latencia entre los diferentes escenarios

Figura 30. Comparacion de Indicador Latencia
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Fuente : Proafio Ricardo Xavier
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Se aprecia una notable mejoria para la comunicacion en los escenarios 5y 6 donde se

aplicé Calidad de Servicio QoS.

4.2.4. Jitter (Valor requerido segun las normas  ETSI TS 123 107 V7.1.0 - 50

milisegundos)

Tabla 79. Jitter

Jitter
Escenario 1| Escenario | Escenario 3| Escenario 4 Escenario 5| Escenario 6
130 102 64 84 22 22
135 99 64 86 23 23
133 93 86 98 23 23
145 98 76 98 22 22
140 71 75 73 24 23
123 87 77 83 24 25
131 86 77 95 23 21
127 96 78 87 23 21
197 99 79 94 21 23
140 92 75 89 23 23
Fuente : Proafio Ricardo Xavier
Figura 31. Comparacion de Indicador Jitter
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Fuente : Proafio Ricardo Xavier



-106-

Al igual que en los casos anteriores, se observa una pronunciada mejoria de la
comunicacion en los escenarios 5 y 6 que fue donde se aplico Calidad de Servicio
QoS.

Es muy importante indicar que al tratarse de datos de diferente naturaleza, y al obtener
datos que una vez ingresados en una tabla de contingencia general, se dispersan de
manera muy pronunciada, se procedié a clasificarlos en una escala de Likert,
construida en base a una serie de items codificados que actian como reactivos; estos
items permiten determinar la intensidad y la direccidn, positiva o negativa, de cada

indicador.

De acuerdo a cada indicador de la variable dependiente se detalla la escala utilizada
en el presente proyecto y con base en la Tabla 8 en donde se indican los valores

Optimos de cada indicador seguin normas estandarizadas:

Tabla 80. Escala de Likert de los indicadores de la variable dependiente

TRANSMISION DE VolP

INDICADOR VALOR ASIGNADO
MUY BUENA 4
BUENA 3
MALA 2
MUY MALA 1

Fuente: Proafio Ricardo Xavier

Valores asignados segun la escala de Likert parae |indicador Ancho de banda.

Tabla 81. Escala de Likert para Ancho de Banda

ANCHO DE BANDA

MUY MUY
BUENO (4) BUENO (3) | MALO (2) MALO (1) VALOR
ESCENARIO 1 X 1
ESCENARIO 2 X 1
ESCENARIO 3 X 1
ESCENARIO 4 X 1
ESCENARIO 5 X 4
ESCENARIO 6 X 4

Fuente: Proafio Alulema Ricardo
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CONDICION

MUY BUENO > 35 Kbps

BUENO 30 - 35 Kbps

MALO 25 -29 Kbps

MUY MALO < 25 Kbps

Valores asignados segun la escala de Likert para e | indicador % Paquetes
Perdidos.

Tabla 82. Escala de Likert para % Paquetes Perdidos

% DE PAQUETES PERDIDOS

MUY MUY
BUENO (4) BUENO (3) | MALO (2) MALO (1) VALOR

ESCENARIO 1 X 1
ESCENARIO 2 X 1
ESCENARIO 3 X 1
ESCENARIO 4 X 1
ESCENARIO 5 X 4
ESCENARIO 6 X 4

Fuente: Proafio Ricardo Xavier

CONDICION

MUY BUENO <1%

BUENO 1-2%

MALO 3-5%

MUY MALO >5%



Valores asignados segun la escala de Likert para e

Tabla 83. Escala de Likert para Latencia
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| indicador Latencia.

LATENCIA
MUY MUY
BUENO (4) BUENO (3) | MALO (2) MALO (1) VALOR

ESCENARIO 1 X 1
ESCENARIO 2 X 1
ESCENARIO 3 X 1
ESCENARIO 4 X 1
ESCENARIO 5 X 4
ESCENARIO 6 X 4

Fuente: Proafio Ricardo Xavier

CONDICION

MUY BUENO <45ms

BUENO 45 -50 ms

MALO 51 -55ms

MUY MALO > 55 ms

Valores asignados segun la escala de Likert parae |indicador Jitter.

Tabla 84. Escala de Likert para Jitter

JITTER
MUY MUY
BUENO (4) BUENO (3) | MALO (2) MALO (1) VALOR

ESCENARIO 1 X 1
ESCENARIO 2 X 1
ESCENARIO 3 X 1
ESCENARIO 4 X 1
ESCENARIO 5 X 4
ESCENARIO 6 X 4

Fuente :

Proafio Ricardo Xavier
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CONDICION

MUY BUENO <55ms
BUENO 55 -60 ms
MALO 61 -65 ms
MUY MALO >65ms

4.3. Comprobacién de la Hipotesis de la Investigac  i0n realizada

4.3.1 Planteamiento de las Hipotesis

Para la comprobacion de la hipétesis se utilizd Chi cuadrado, ya que dentro de las
pruebas no paramétricas, ha tomado mucha popularidad entre los investigadores, asi
varios de ellos coinciden en el uso o proposito fundamental de esta prueba. Y para su
validacién dentro de este proyecto nos basaremos en el juicio emitido por varios
expertos. Asi, Levin Jack PhD. sefiala: "La prueba de significancia no paramétrica mas
popular en la investigacion social se conoce como Chi cuadrada (X2). Como veremos,

la prueba se usa para hacer comparaciones entre dos 0 mas muestras".?

Por su parte, W. Emory dice: "Probablemente la mas ampliamente usada prueba no

paramétrica de significancia es la prueba chi cuadrada".?®

Igualmente Manheim y Rich (Investigadores Sociales) al referirse a medidas de
asociacion y significancia para variables nominales expresan: "El test de significancia

estadistica para variables nominales es X2 (chi cuadrada).?*

Esta prueba es particularmente utilizada en pruebas que envuelven data nominal

aunque también puede ser utilizada para escalas superiores. Tipicamente es utilizada

2 Fundamentos de Estadistica en la Investigacion Social. Editorial HARLA, México, 1979. Pag.
170.

» EMORY C., William. Business Research Methods. Editorial Richard Irwin, Inc. lllinois, U.S.A.,
1985. Pag. 360.

** MANHEIM, Jarol B y RICH, Richard C. Empirical Political Analysis. Research Methods in
Political Science. 3ra. Edicion, Longman Publishing Group, New York, 1991, pag. 269.
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en casos donde los eventos, persona u objetos son agrupados en dos 0 mas

categorias nominales, tales como: "si-no", "a favor, en contra, indeciso", o clases A, B,
C,D.

Al usar esta técnica estadistica se puede probar significantes diferencias entre la
distribucion observada de la data entre categorias y la distribucidon esperada basada
sobre la hipétesis nula. En otras palabras, "la prueba de significancia Chi cuadrada
tiene que ver esencialmente con la distincion entre las frecuencias esperadas y las
frecuencias obtenidas u observadas. Las frecuencias esperadas (Fe) se refieren a los
términos de la hipdtesis nula, de acuerdo con la cual se espera que la frecuencia
relativa (o proporcién) sea la misma de un grupo a otro. En contraste, la frecuencia
obtenida (Fo) se refiere a los resultados que obtenemos realmente al realizar un
estudio, y por lo tanto puede variar o no de un grupo a otro. Sélo si las diferencias
entre las frecuencias esperadas y obtenidas es lo suficientemente grande, rechazamos

la hipotesis nula y decidimos que existe una diferencia poblacional verdadera".

Segun lo expuesto por estos autores, se sefiala que Chi cuadrada, representada por la
letra griega X elevada al cuadrado, es una prueba estadistica clasificada como no
paramétrica, utilizada en la evaluacion de hipoétesis y que sirve como test o prueba de

significancia.

Para el presente proyecto se define la siguiente Hipotesis:
Ho: La Aplicacion de QoS sobre IPv6 no mejora la transmision de VolP.

Hi: La Aplicacion de QoS sobre IPv6 mejora la transmision de VolP.

4.3.2. Nivel de significancia

El nivel de significancia con el que se trabaj6 es de 0,05. EI mismo que es utilizado por
la gran mayoria de los investigadores.

Alfa (a): este valor hace referencia al nivel de confianza que deseamos que tengan los

célculos de la prueba; es decir, si queremos tener un nivel de confianza del 95%, el
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valor de alfa debe ser del 0.05, lo cual corresponde al complemento porcentual de la
confianza.

Grados de Libertad (k): Es un estimador del nimero de categorias independientes en
la prueba de independencia o experimento estadistico. Se encuentran mediante la
formula n-r, donde n=ndmero de sujetos y r es el nimero de grupos estadisticamente

dependientes.

El grado de libertad es igual a la multiplicacion del numero de las filas menos uno por

el numero de las columnas menos uno asi:

Simbologia:

gl = Grados de libertad

nf = Numero de filas de la tabla
nc = Numero de columnas de la tabla
a = Nivel de significancia

x>, = CHlI critico

Caélculo:

gl = (nf-1)(nc-1)

gl = (2-1)(6-1)

g = (1))

gl =5

x%a = critico = 11,07

Estadistico de prueba
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4.3.3. Criterio
Para la comprobacion de la Hipétesis nos basamos en el siguiente criterio:

Si X, = X?% =>  SerechazaHoy se acepta Hi



4.4 Matriz de Contingencia Valores Observados

Tabla 85. Tabla de contingencia de valores observados
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Escenario 1 | Escenario 2 | Escenario 3 | Escenario 4 | Escenario 5 | Escenario 6
Indicador IPv4 sin IPv4 sin IPv6 sin IPv6 sin IPv6 con IPv6 con
QoS,enla | QoSdesde | QoSenla | QoS desde | QoSenla | QoS desde
red LAN |laredPSTN| redLAN (laredPSTN| redLAN |laredPSTN
Ancho de banda Kbps
0 0 0 0 4 4
% Paquetes perdidos
. 0 0 0 0 4 4
Hi
Latencia (ms)
La Aplicacion de QoS 0 0 0 0 4 4
mejora la transmision Jitter (ms)
de VolP 0 0 0 0 4 4
Ancho de banda Kbps
1 1 1 1 0 0
% Paquetes perdidos
1 1 1 1 0 0
Ho
Latencia (ms)
La Aplicacién de QoS 1 1 1 1 0 0
mejora la transmision Jitter (ms)
de VolP 1 1 1 1 0 0

Fuente: Proafio Ricardo Xavier




4.5 Matriz de Contingencia Valores Observados prome
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diada.
Tabla 86. Tabla promediada de valores observados
Escenario 1 | Escenario 2 | Escenario 3 | Escenario 4 | Escenario 5 | Escenario 6
IPv4 sin IPv4 sin IPv6 sin IPv6 sin IPv6 con IPv6 con z
QoS,enla | QoSdesde | QoSenla | QoS desde | QoS enla | QoS desde
red LAN |laredPSTN| redLAN |[laredPSTN| redLAN |laredPSTN
La Aplicacién de QoS .
. s Hi 0 0 0 0 4 4 8
mejora la transmision
de VolP
La Aplicacion de QoS
mejora la transmisién Ho 1 1 1 1 0 0 4
de VolP
1 1 1 1 4 4 12

Fuente: Proafio Ricardo Xavier




Tabla de Valores Observados y valores Esperados.

Tabla 87. Valores Observados - Esperados
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Fuente: Proafio Ricardo Xavier

Escenario 1 | Escenario 2 | Escenario 3 | Escenario 4 | Escenario 5 | Escenario 6
IPv4 sin IPv4 sin IPV6 sin IPV6 sin IPv6 con IPv6 con z
QoS,enla | QoSdesde | QoSenla | QoS desde | QoSenla | QoS desde
red LAN |laredPSTN| red LAN |laredPSTN| redLAN |laredPSTN
La Aplicacién de QoS
mejora la transmision Hi (O-E)"2/E 0,7 0,7 0,7 0,7 0,7 0,7 4,0
de VolP
La Aplicacién de QoS
mejora la transmision Ho (O-E)2/E 1,3 1,3 1,3 1,3 1,3 1,3 8,0
de VolP
12,0




4.5 Decision

-116-

De acuerdo a la tabla estadistica 1VV.11 de distribucién de chi-cuadrado, con un nivel de

significancia 5%, con un grado de libertad de gl = 5, genera un valor tabulado dex?a=

11,07.

Tabla 88. Tabla Chicuadrado

DISTRIBUCION DE x?
Grades de S 6
1{beptad Probabilidad
0,95 0,90 0,80 0,70 0,5 0,30 0,20 0,10 0,05 0,01 0,001
;) 0,004 0,02 0,06 0,15 0,46 1,07 1,64 2,71 3,84 6,64 10,83
2 o,i0 90,21 0,45 0,74 1,385 2,41 3,22 Uu,60 5,99 9,21 13,82
3 0,35 0,58 1,01 1,42 2,37 3,66 4,64 6,25 7:82 11,34 16,27
mn 0,71 1,06 1,65 2,20 3,36 4,88 5,99 7,78| 9,49 13,28 18,47
5 1,14 1,61 2,34 3,00 4,35 6,06 7,29 9,24 11,07 15,09 20,52
6 i,63 2,20 3,07 3,83 5,35 7,23 B,56 10,64| 12,59 16,81 22,46
7 2,17 2,83 3,82 4,67 6,35 8,38 9,80 12,02} 14,07 18,48 24,32
8 2,73 3,49 4,59 5.53 7,34 9,52 11,03 13,36 | 15,51 20,09 26,12
9 3,32 4,17 5,38 6,39 8,34 10,66 12,24 14,68 | 16,92 21,67 27,88
10 3,94 4,86 6,18 7,27 9,34 11,78 13,44 15,99 | 18,31 23,21 29,59
No significativo Significativo
Fuente: Garcia José Manuel
Condicion: X% = X% =>  Serechaza Hoy se acepta Hi
12 = 11,07 => Cumple con la condicién

Para la demostracion gréfica, los limites de la region de rechazo estan definidas por

los grados de libertad (gl), que se los representa asi:




-117-

Fuente: http://commons.wikimedia.org/wiki/File:Chi-square_distributionPDF.png

Los valores de k corresponden a los grados de libertad que para x2 son gl=5. En la

siguiente figura se representa el valor tabulado x2a y el valor calculado x?c.

Tabla 89. Rechazo de Ho

Zonade
Zonade rechazoHo
aceptacion Ho

|
=
|-

X200=11,07  K2c=12,00

Fuente:Proafio Ricardo Xavier
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Como X?. =12es mayor X?, = 11,07, por lo tanto se rechaza la hipétesis nula Ho y se
acepta la hipétesis de investigacion Hi que dice:“La Aplicacion de QoS sobre IPv6

mejora la transmisiéon de VolP”
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Conclusiones

- El presente Proyecto de Investigacion se realiz6 bajo la consola de Asterisk,
sobre el Sistema base CentOS 5.6, logrando comprobar que efectivamente se
pueden manejar soluciones VolP con soporte nativo y enteramente compatible
con IPv6, permitiendo un significativo ahorro en costos de derechos de uso.

- El presente proyecto evidencié las ventajas competitivas que ofrece IPv6
respecto a IPv4, a través de la comparacion de cada indicador de la variable
dependiente, asi tenemos que el Ancho de Banda con IPv4 y sin QoS, alcanza
un 46 % de su valor 6ptimo, el mismo indicador con IPv6 sin QoS, 56 % y con
IPv6 pero aplicando QoS, alcanza valores que rondan el 100 % del valor
Optimo. Para el indicador Paquetes Perdidos, en el caso de IPv4 sin QoS, se
obtiene un 26 %, IPv6 sin QoS 21 % elPv6 con QoS, 0,3%. En los indicadores
Latencia y Jitter se obtuvo un comportamiento con esta misma tendencia, es
decir en ambientes de IPv4 se pudieron observar valores mas lejanos al éptimo
recomendado que en situaciones donde se aplicé IPv6 y mas adn IPv6 con
QoS.

- Con los resultados obtenidos al implementar el mecanismo de la politica de
trafico traffic-shaper que provee colas basadas en el algoritmo Token Bucket
Shaping permite que los recursos no usados por una clase de trafico sean
tomados por otra que los necesita. El algoritmo de shaper limita el uso del
ancho de banda por clases pero realoja y distribuye el ancho de banda
sobrante que permite asegurar una transmision de VolP estable y permanente.

- El presente proyecto de investigacion ha demostrado que existen soluciones
robustas y completamente libres, que permiten implementar escenarios
complejos en los que se puede incluir Ruteo, QoS, y VolP, sin ningun coste por
el uso de licencias.

- El valor calculado del andlisis estadistico Chi cuadrado, X2c =12 el mismo
gue es mayor al valor tabulado X2a = 11,07, por lo tanto se comprueba la
Hipotesis planteada: “La Aplicacion de QoS sobre IPv6 mejora la transmision
de VolP".
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Recomendaciones.

- Con el fin de asegurar la transmision de VolIP, los softphones utilizados,
pueden configurarse con el protocolo ZRTP, lo que conlleva a que nuestra

comunicacion viaje con datos encriptados.

- Se recomienda seguir investigando en el tema presentado en esta tesis, sobre

todo profundizar en el tema de la seguridad en la transmision VolP.

- El personal encargado de la gestion de la red en la que se implemente este
servicio, debe conocer el manejo del Sistema Operativo Linux, tener
conocimientos solidos de redes TCP/IP y de los servicios planteados, para que
el sistema funcione a su maxima capacidad y para que se puedan gestionar

exitosamente cambios en su configuracion.
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ANEXOS
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Anexo 1.
Archivos de Configuracion de Asterisk

/etc/dahdi/system.conf (Sistema de configuracién de los controladores dahdi)

fxsks=1
echocanceller=mg2,1
fxsks=2
echocanceller=mg2,2
fxsks=3
echocanceller=mg2,3
fxsks=4
echocanceller=mg2,4
# Global data
loadzone =us
defaultzone =us

/etc/asterisk/chan_dahdi.conf

#include dahdi-channels.conf

/etc/asterisk/dahdi_channels.conf (Canales Fxo-Fxs)

; Span 1. WCTDM/0 "Wildcard TDM410P"
(MASTER)

;»» line="1 WCTDM/0/0 FXSKS (EC: MG2 -
INACTIVE)"

signalling=fxs_ks

callerid=asreceived

group=0

context=from-pstn

channel => 1

callerid=

group=

context=default

;1 line="2 WCTDM/0/1 FXSKS (EC: MG2 -
INACTIVE)"

signalling=fxs_ks

callerid=asreceived

group=0

context=from-pstn

channel => 2

callerid=

group=
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context=default

;»» ine="3 WCTDM/0/2 FXSKS (EC: MG2 -
INACTIVE)"
signalling=fxs_ks
callerid=asreceived
group=0
context=from-pstn
channel => 3
callerid=

group=
context=default

;. line="4 WCTDM/0/3 FXSKS (EC: MG2 -
INACTIVE)"

signalling=fxs_ks

callerid=asreceived

group=0

context=from-pstn

channel =>4

callerid=

group=

context=default

letc/asterisk/sip.conf.  (Archivo principal de configuracion de asterisk), por tratarse de
un entorno de pruebas, se escogieron nhombres muy simples para las extensiones, sin
embargo es totalmente transparente para el usuario, ya que cada extension representa
un departamento de la empresa)

[general]

#bindport=5060
udpbindaddr=[2001:db8:2::4]:5060
videosupport=yes

disallow=all

allow=alaw

allow=ilbc

allow=gsm

allow=h261

allow=h263

allow=ulaw

allow=h264

allow=g722

allow=g726

allow=h263p

;Troncalizaciéon

register =
telefonia:welcome@[2001:db8:1::4]/troncal ; para
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el otro extremo sera:
register =troncal:welcome@[2001:db8:2::4]/telefonia

[pepe] _

secret=pepin

callerid="pepe perez"<1001>
type=friend

context=internos
host=dynamic

qualify=yes

allow=ulaw
mailbox=1001@default
[juan]

secret=juanin

callerid="juan proanio"<1002>
type=friend

context=internos
host=dynamic

qualify=yes

allow=ulaw
mailbox=1002@default

[pedro]

secret=pedrin
callerid="pedro pacheco"<1003>
type=friend
context=internos
host=dynamic
qualify=yes

allow=ulaw
mailbox=1003@default
[secretaria]
secret=secretaria
callerid="Secretaria"<1004>
type=friend
context=internos
host=dynamic
qualify=yes

allow=ulaw
mailbox=1004@default
[troncal]

type=friend
secret=welcome
context=internos
qualify=yes
host=dynamic
#insecure=invite
disallow=all
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allow=gsm
allow=ulaw
allow=alaw
videosupport=yes
allow=h264
allow=h263p
#allow=g722
#allow=g726
#allow=ilbc
rtptimeout=60

(Archivo donde se configuran todas las extensiones de asterisk)

[internos]

exten =>1001,1,Dial(SIP/pepe,10)
exten =>1001,2,Voicemail(1001,u)
exten =>1001,3,Hangup()

exten =>1001,102,Voicemail(1001,b)
exten =>1001,103,Hangup()

exten => 1002,1,Dial(SIP/juan,10)
exten =>1002,2,Voicemail(1002,u)
exten => 1002,3,Hangup()

exten => 1002,102,Voicemail(1002,b)
exten =>1002,103,Hangup()

exten => 1003,1,Dial(SIP/pedro,10)
exten =>1003,2,Voicemail(1003,u)
exten => 1003,3,Hangup()

exten =>1003,102,Voicemail(1003,b)
exten => 1003,103,Hangup()

exten => 1004,1,Dial(SIP/secretaria,10)
exten => 1004,2,Voicemail(1004,u)
exten => 1004,3,Hangup()

exten =>1004,102,Voicemail(1004,b)
exten => 1004,103,Hangup()

#Enlace al Voice mail

exten => 81001,1,VoiceMailMain(1001,s)
exten =>81001,2,Hangup()

exten => 81002,1,VoiceMailMain(1002,s)
exten => 81002,2,Hangup()

exten => 81003,1,VoiceMailMain(1003,s)
exten => 81003,2,Hangup()

exten => 81004,1,VoiceMailMain(1004,s)
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exten => 81004,2,Hangup()
#Acceso a la cuenta

exten => *86,1,VoiceMailMain
exten => *86,2,Hangup()

include => aplicaciones

exten =>
_2XXX,1,Dial(SIP/${EXTEN}@troncal,10)
exten =>_2XXX,n,Hangup()

[directorio]
exten => 8,1,Directory(default,internos,f)
exten => 9,1,Directory(default,internos)

[aplicaciones]

exten =>9999,1,Answer()

exten => 9999,n,Playback(hello-world)
exten => 9999,n,Hangup()

:Grabacion de mensaje de bienvenida
exten =>9991,1,Answer()

exten =>9991,n,Wait(0.5)

exten =>9991,n,Record(bienvenida.gsm)
exten =>9991,n,Wait(0.5)

exten => 9991,n,Playback(bienvenida)
exten =>9991,n,Hangup()

exten => 9000,1,Goto(ivr,s,1)

; Configuracion del IVR

[ivr]

exten =>s,1,Answer()

exten => s,n,Wait(0.5)

exten => s,n,Background(bienvenida)
exten => s,n,WaitExten(5)

exten =>1,1,Goto(internos,1001,1)

exten => 2,1,Goto(internos,1002,1)

exten => 3,1,Goto(internos,1003,1)

exten => 4,1,Goto(internos,1004,1)

exten => 5,1,Goto(internos,2001,1) ; hacia la
Troncal

exten => *1,Goto(s,1)

exten =>t,1,Playback(en/goodbye)
exten => t,n,Hangup()

exten =>i,1,Playback(en/pbx-invalid)
exten =>i,n,Goto(s,1)
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voicemail.conf (Archivo que corresponde al buzén de voz)

[general]
#format=wav49|gsm|wav
[default]

1001 => 4242 ,pepe
1002 => 4242 juan

1003 => 4242,pedro
1004 => 4242,secretaria
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Anexo 2
Configuracion de Routers Vyatta

Interfaces de Troncal

ethernet ethO {
address 10.1.1.1/24
address

2001:db8:1::1/64
duplex auto
hw-id

00:08:a1:84:45:35
smp_affinity auto
speed auto
traffic-policy {

}
ethernet ethl {

address 192.168.40.1/24
duplex auto
hw-id 00:d0:09:f8:cc:b2
smp_affinity auto
speed auto
traffic-policy {
out QOSTRONCAL
}

}
loopback lo {

}
# Configuracion de Tunel SIT

tunnel tunO {

address

2001:db8:3::2/64
encapsulation sit
local-ip 192.168.40.1
multicast disable
remote-ip

192.168.40.2

QoS en Router “Troncal”

rate-control LIMITAR {
bandwidth 1024kbit
burst 15k
description "Limirat 1024"
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latency 50ms
}
shaper QOSTRONCAL {
bandwidth 1024Kbit
class 10 {
bandwidth 90%
burst 15k
ceiling 100%
description RTP
match VOIP-RTP {
IPV6 {
dscp 46

}
}

queue-type fair-queue

class 20 {
bandwidth 5%
burst 15k
ceiling 100%
description SIP
match VOIP-SIP {
IPV6 {
dscp 26

}

}

gueue-type fair-queue
}
default {

bandwidth 5%

burst 15k

ceiling 100%

gueue-type fair-queue

}

description "Politicas de Calidad de servicio"

}

Interfaces
ethernet ethl {
address 192.168.40.2/24
duplex auto
hw-id 00:19:21:eb:8f:b2
smp_affinity auto
speed auto
traffic-policy {
out QoS
}
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}

ethernet eth2 {
address 10.0.0.1/24
address

2001:db8:2::1/64
duplex auto
hw-id 00:08:54:47:6a:f9
smp_affinity auto
speed auto
traffic-policy {

}

}

loopback lo {

}

#Configuracion de QOS en Router Central
rate-control LIMITAR {
bandwidth 1024kbit
burst 15k
description "Limitar 1024"
latency 50ms
}
shaper QoS {
bandwidth 1024kbit
class 10 {
bandwidth 90%
burst 15k
ceiling 100%
description RTP
match VOIP-RTP {
IPv6 {
dscp 46
}
}
queue-type fair-queue
}
class 20 {
bandwidth 5%
burst 15k
ceiling 100%
description SIP
match VOIP-SIP {
IPv6 {
dscp 26
}
}
queue-type fair-queue

}
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default {
bandwidth 5%
burst 15k
ceiling 100%
queue-type fair-queue
}
description "Politicas de Calidad de
servicio"

}
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Anexo 3
Configuracién de Cancelador de eco por hardware
Cancelador de eco por hardware

/etc/dahdi/system.conf
# Span 1: WCTDM/0 "Wildcard TDM410P"
(MASTER)

fxsks=1
echocanceller=mg2,1
fxsks=2
echocanceller=mg2,2
fxsks=3
echocanceller=mg2,3
fxsks=4
echocanceller=mg2,4
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Anexo 4

Acontinuacion se muestran los datos obtenidos con el sniffer Wireshark(Anexo 5).
Para obtener las diferentes tablas de resimenes, se obtuvieron los promedios de los
campos Delta (Latencia), Jitter, IP BW( Ancho de banda); de cada una de las tablas

con el objetivo de obtener el Gran Total, el mismo que servird para determinar la

validez o no de la Tésis planteada.

Transmision de VolIP sin QoS sobre IPv4

Delta (ms) | Jitter (ms) z:szst\; Status
379,3 174,5 7,2 | Wrong sequence nr.
897,4 202,5 4,0 | Wrong sequence nr.
568,0 215,7 4,0 | Wrong sequence nr.

1526,6 269,2 2,4 | Wrong sequence nr.
765,7 279,3 4,0 | Wrong sequence nr.
156,0 268,2 5,6 | Wrong sequence nr.
661,2 276,8 5,6 | Wrong sequence nr.

73,2 261,9 7,2|[Ok]

1182,3 286,0 2,4 | Wrong sequence nr.
629,9 286,6 4,0 | Wrong sequence nr.
535,2 283,7 4,0 | Wrong sequence nr.

1671,7 308,3 2,4 | Wrong sequence nr.
423,5 297,1 4,0 | Wrong sequence nr.

43,4 281,6 5,6|[0Ok]
179,5 266,0 7,2 | Wrong sequence nr.
689,0 254,0 7,2 | Wrong sequence nr.

62,9 2437 8,8 | Wrong sequence nr.
139,9 232,9 10,4 | Wrong sequence nr.
612,5 223,2 7,2 | Wrong sequence nr.
113,5 213,0 8,8 | Wrong sequence nr.
588,2 218,0 5,6 | Wrong sequence nr.
757,4 227,0 4,0 | Wrong sequence nr.
329,5 220,0 4,0 | Wrong sequence nr.
214,8 211,3 5,6 | Wrong sequence nr.
669,3 221,5 5,6 | Wrong sequence nr.
952,8 227,5 4,0 | Wrong sequence nr.
650,3 224,3 4,0 | Wrong sequence nr.
387,3 214,8 5,6 | Wrong sequence nr.
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262,7 204,4 5,6 | Wrong sequence nr.
279,8 199,4 7,2 | Wrong sequence nr.
305,0 188,9 7,2 | Wrong sequence nr.
144,7 178,9 8,8 | Wrong sequence nr.
64,2 170,7 10,4 | Wrong sequence nr.
209,0 168,5 10,4 | Wrong sequence nr.
654,4 171,7 8,8 | Wrong sequence nr.
354,4 167,0 5,6 | Wrong sequence nr.
278,2 164,3 5,6 | Wrong sequence nr.
7675,7 557,8 2,4 | Wrong sequence nr.
125,2 526,1 4,0 | Wrong sequence nr.
154,2 499,3 5,6 | Wrong sequence nr.
943,7 477,4 4,0 | Wrong sequence nr.
149,1 452,8 4,0 | Wrong sequence nr.
615,3 442,0 5,6 | Wrong sequence nr.
175,0 416,9 7,2 | Wrong sequence nr.
574,4 404,6 5,6 | Wrong sequence nr.
64,5 381,2 7,2|[0Ok]
953,6 374,8 5,6 | Wrong sequence nr.
6377,6 726,5 2,4 | Wrong sequence nr.
521,4 691,5 4,0 | Wrong sequence nr.
1065,4 685,2 2,4 | Wrong sequence nr.
905,8 674,4 4,0 | Wrong sequence nr.
186,7 635,5 4,0 | Wrong sequence nr.
43,4 598,8 5,6|[0Ok]
368,8 573,5 7,2 | Wrong sequence nr.
101,4 542,0 8,8 | Wrong sequence nr.
87,4 510,9 10,4 | Wrong sequence nr.
609,3 498,7 10,4 | Wrong sequence nr.
1424,7 501,9 2,4 | Wrong sequence nr.
3582,1 593,5 2,4 | Wrong sequence nr.
501,3 569,3 4,0 | Wrong sequence nr.
5981,7 786,6 2,4 | Wrong sequence nr.
347,5 744,5 4,0 | Wrong sequence nr.
937,5 713,2 4,0 | Wrong sequence nr.
249,8 670,8 4,0 | Wrong sequence nr.
1066,3 657,1 2,4 | Wrong sequence nr.
196,8 622,4 4,0 | Wrong sequence nr.
429,6 597,0 5,6 | Wrong sequence nr.
395,8 566,0 7,2 | Wrong sequence nr.
160,9 533,8 7,2 | Wrong sequence nr.
347,6 503,7 7,2 | Wrong sequence nr.
43,5 475,3 8,8 |[0k]
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330,6 448,1 8,8 | Wrong sequence nr.
300,7 423,0 10,4 | Wrong sequence nr.
5990,2 715,0 2,4 | Wrong sequence nr.
1012,0 687,7 4,0 | Wrong sequence nr.
1841,2 695,1 2,4 | Wrong sequence nr.
517,0 669,3 4,0 | Wrong sequence nr.
744,3 643,1 4,0 | Wrong sequence nr.
385,7 611,1 4,0 | Wrong sequence nr.
656,1 586,7 5,6 | Wrong sequence nr.
1684,7 591,9 2,4 | Wrong sequence nr.
234,4 558,7 4,0 | Wrong sequence nr.
178,5 527,7 5,6 | Wrong sequence nr.
1009,1 511,9 4,0 | Wrong sequence nr.
1841,5 529,1 2,4 | Wrong sequence nr.
161,0 501,4 4,0 | Wrong sequence nr.
74,1 472,5 5,6|[0Ok]
53,0 445,4 7,2|[Ok]
667,7 435,9 8,8 | Wrong sequence nr.
480,3 425,3 4,0 | Wrong sequence nr.
1709,4 435,9 2,4 | Wrong sequence nr.
64,3 411,6 4,0 | Wrong sequence nr.
236,2 393,5 5,6 | Wrong sequence nr.

1026,6 408,4 4,0 | Wrong sequence nr.

2985,8 507,3 2,4 | Wrong sequence nr.
281,9 479,8 4,0 | Wrong sequence nr.
177,5 455,0 5,6 | Wrong sequence nr.

1050,6 451,3 2,4 | Wrong sequence nr.
317,9 429,5 4,0 | Wrong sequence nr.
501,0 408,1 5,6 | Wrong sequence nr.
298,1 389,0 7,2 | Wrong sequence nr.
157,2 369,9 7,2 | Wrong sequence nr.
102,0 348,6 8,8 | Wrong sequence nr.
555,9 348,2 8,8 | Wrong sequence nr.

43,2 329,4 10,4|[ Ok]

1581,2 360,5 2,4 | Wrong sequence nr.
704,8 361,1 4,0 | Wrong sequence nr.
366,5 345,5 5,6 | Wrong sequence nr.
669,5 339,9 5,6 | Wrong sequence nr.
139,6 322,7 5,6 | Wrong sequence nr.
274,9 307,5 7,2 | Wrong sequence nr.

1517,6 326,0 2,4 | Wrong sequence nr.

83,8 308,7 4,0|[Ok]
650,9 301,7 5,6 | Wrong sequence nr.
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289,5 291,2 7,2 | Wrong sequence nr.

385,6 285,0 5,6 | Wrong sequence nr.

917,9 288,6 4,0 | Wrong sequence nr.
43,2 273,6 5,6|[0Ok]

849,3 283,7 5,6 | Wrong sequence nr.
43,2 269,0 7,2|[0Ok]

588,8 270,5 5,6 | Wrong sequence nr.

479,8 268,9 7,2 | Wrong sequence nr.

533,7 268,3 5,6 | Wrong sequence nr.
63,8 2534 7,2|[0Ok]

339,6 245,4 7,2 | Wrong sequence nr.

699,4 246,6 7,2 | Wrong sequence nr.

194,8 238,7 5,6 | Wrong sequence nr.

347,1 237,0 5,6 | Wrong sequence nr.

2578,5 314,9 2,4 | Wrong sequence nr.
236,5 301,6 4,0 | Wrong sequence nr.
232,5 288,9 5,6 | Wrong sequence nr.
952,7 297,0 4,0 | Wrong sequence nr.

45,3 281,3 5,6|[0Ok]
385,3 275,6 5,6 | Wrong sequence nr.
73,0 260,8 7,2|[Ok]

1322,1 287,5 2,4 | Wrong sequence nr.
64,1 272,5 4,0 | Wrong sequence nr.
43,4 258,5 5,6|[0Ok]

1087,2 269,4 2,4 | Wrong sequence nr.
143,0 256,8 4,0 | Wrong sequence nr.
836,2 267,1 5,6 | Wrong sequence nr.
970,5 270,1 4,0 | Wrong sequence nr.
538,0 269,7 4,0 | Wrong sequence nr.

2873,1 359,0 2,4 | Wrong sequence nr.
306,9 351,1 4,0 | Wrong sequence nr.
171,0 337,7 5,6|[0Ok]

464,2 325,9 7,2 | Wrong sequence nr.
212,1 310,4 8,8 | Wrong sequence nr.

1142,1 326,4 2,4 | Wrong sequence nr.

210,6 313,3 4,0 | Wrong sequence nr.
68,9 297,6 5,6 | Wrong sequence nr.
822,5 294,5 7,2 | Wrong sequence nr.
163,8 284,2 7,2|[0Ok]
113,8 268,8 8,8 | Wrong sequence nr.
236,6 257,1 7,2 | Wrong sequence nr.
99,7 243,1 8,8 | Wrong sequence nr.
43,2 230,9 10,4 |[ Ok]
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519,6 233,0 12,0 | Wrong sequence nr.
274,0 228,4 10,4 | Wrong sequence nr.
611,6 233,9 5,6 | Wrong sequence nr.
218,3 229,6 7,2 | Wrong sequence nr.
2976,7 347,8 2,4 | Wrong sequence nr.
346,5 331,4 4,0 | Wrong sequence nr.
43,2 313,7 5,6|[0Ok]
933,4 314,1 5,6 | Wrong sequence nr.
555,8 302,0 4,0 | Wrong sequence nr.
367,7 295,2 5,6 | Wrong sequence nr.
2464,8 374,9 2,4 | Wrong sequence nr.
102,3 354,4 4,0 | Wrong sequence nr.
196,2 339,9 5,6 | Wrong sequence nr.
559,4 333,9 7,2 | Wrong sequence nr.
2575,8 370,6 2,4 | Wrong sequence nr.
196,7 354,6 4,0 | Wrong sequence nr.
252,4 338,6 5,6 | Wrong sequence nr.
102,6 319,2 7,2 | Wrong sequence nr.
877,1 318,2 5,6 | Wrong sequence nr.
139,9 301,1 7,2 | Wrong sequence nr.
83,1 285,3 7,2|[Ok]
177,0 270,2 7,2 | Wrong sequence nr.
1029,0 296,7 4,0 | Wrong sequence nr.
536,5 294,5 4,0 | Wrong sequence nr.
103,1 280,4 5,6|[0Ok]
109,3 267,5 7,2|[Ok]
173,5 253,2 8,8 | Wrong sequence nr.
253,4 239,8 10,4 | Wrong sequence nr.
494,2 233,5 10,4 | Wrong sequence nr.
101,9 221,9 12,0 | Wrong sequence nr.
161,1 209,9 10,4 | Wrong sequence nr.
232,2 199,3 8,8 | Wrong sequence nr.
63,8 188,6 10,4 |[ Ok]
2976,7 280,7 2,4 | Wrong sequence nr.
1483,6 310,0 2,4 | Wrong sequence nr.
309,1 296,5 4,0 | Wrong sequence nr.
498,9 287,0 5,6 | Wrong sequence nr.
1200,9 301,9 2,4 | Wrong sequence nr.
119,0 286,4 4,0 | Wrong sequence nr.
1463,2 325,3 2,4 | Wrong sequence nr.
959,9 345,3 4,0 | Wrong sequence nr.
927,2 365,7 4,0 | Wrong sequence nr.
404,6 359,7 4,0 | Wrong sequence nr.




-140-

43,4 340,3 5,6|[0Ok]

1109,5 364,9 2,4 | Wrong sequence nr.
175,2 347,1 4,0 | Wrong sequence nr.
327,5 337,5 5,6 | Wrong sequence nr.
404,4 329,5 7,2 | Wrong sequence nr.

6419,1 619,2 2,4 | Wrong sequence nr.
954,9 623,0 4,0 | Wrong sequence nr.

1162,6 632,1 2,4 | Wrong sequence nr.
136,0 597,6 4,0 | Wrong sequence nr.

1899,5 618,1 2,4 | Wrong sequence nr.
422,5 590,0 4,0 | Wrong sequence nr.
993,1 588,0 4,0 | Wrong sequence nr.

43,2 554,3 5,6|[0Ok]
632,8 532,0 5,6 | Wrong sequence nr.
479,3 514,0 4,0 | Wrong sequence nr.

43,2 485,0 5,6|[0Ok]
1937,7 508,6 2,4 | Wrong sequence nr.

43,4 479,8 4,0|[Ok]

652,1 468,4 5,6 | Wrong sequence nr.
3280,7 523,3 2,4 | Wrong sequence nr.
3426,0 560,0 2,4 | Wrong sequence nr.

43,2 528,1 4,0|[Ok]
1843,4 535,6 2,4 | Wrong sequence nr.
1306,3 545,3 2,4 | Wrong sequence nr.
43,2 514,3 4,0|[Ok]

872,7 507,0 5,6 | Wrong sequence nr.
4711,1 655,1 2,4 | Wrong sequence nr.

139,0 618,2 4,0 | Wrong sequence nr.
4414,5 777,0 2,4 | Wrong sequence nr.

517,4 746,2 4,0 | Wrong sequence nr.

123,8 703,8 5,6 | Wrong sequence nr.
1252,8 697,2 2,4 | Wrong sequence nr.
1375,5 713,7 2,4 | Wrong sequence nr.

136,0 671,7 4,0 | Wrong sequence nr.
1310,1 675,7 2,4 | Wrong sequence nr.
1769,3 711,9 2,4 | Wrong sequence nr.

743,6 696,7 4,0 | Wrong sequence nr.

439,9 674,7 4,0 | Wrong sequence nr.
1501,3 681,7 2,4 | Wrong sequence nr.

234,3 644,1 4,0 | Wrong sequence nr.

518,1 612,8 5,6 | Wrong sequence nr.

184,7 581,4 7,2 | Wrong sequence nr.

926,7 577,0 4,0 | Wrong sequence nr.
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801,8 565,2 4,0 | Wrong sequence nr.
311,7 533,4 4,0 | Wrong sequence nr.
591,8 516,1 5,6 | Wrong sequence nr.
139,7 487,1 7,2 | Wrong sequence nr.
63,9 458,5 8,8 |[0k]
281,4 437,8 8,8 | Wrong sequence nr.
2268,4 485,0 2,4 | Wrong sequence nr.
139,0 457,5 4,0 | Wrong sequence nr.
291,0 438,7 5,6 | Wrong sequence nr.
404,4 428,1 7,2 | Wrong sequence nr.
783,0 431,9 4,0 | Wrong sequence nr.
766,1 441,8 4,0 | Wrong sequence nr.
801,5 442,1 4,0 | Wrong sequence nr.
3069,5 524,2 2,4 | Wrong sequence nr.
179,5 496,7 4,0 | Wrong sequence nr.
404,1 473,8 5,6 | Wrong sequence nr.
100,0 449,9 7,2 | Wrong sequence nr.
139,4 428,3 8,8|[0Ok]
574,1 421,5 7,2 | Wrong sequence nr.
65,1 399,3 8,8 | Wrong sequence nr.
347,4 380,2 8,8 | Wrong sequence nr.
1444,7 390,8 2,4 | Wrong sequence nr.

Transmisién de VolP sin QoS sobre IPv6

Delta (ms) | lJitter (ms) ?IZbe\Q; Status
392,3 244,2 7,5 | Wrong sequence nr.
910,3 272,2 4,3 | Wrong sequence nr.
580,9 285,3 4,3 | Wrong sequence nr.

1539,5 338,9 2,7 | Wrong sequence nr.
778,6 349,0 4,3 | Wrong sequence nr.
168,9 337,9 5,9 | Wrong sequence nr.
674,1 346,5 5,9 | Wrong sequence nr.

86,1 331,6 7,5|[Ok]

1195,2 355,7 2,7 | Wrong sequence nr.
642,8 356,3 4,3 | Wrong sequence nr.
548,1 353,4 4,3 | Wrong sequence nr.

1684,6 378,0 2,7 | Wrong sequence nr.
436,4 366,8 4,3 | Wrong sequence nr.

56,3 351,2 59|[0k]
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192,4 335,6 7,5 | Wrong sequence nr.
701,9 323,7 7,5 | Wrong sequence nr.
75,8 313,3 9,1 | Wrong sequence nr.
152,8 302,6 10,7 | Wrong sequence nr.
625,4 292,9 7,5 | Wrong sequence nr.
126,4 282,6 9,1 | Wrong sequence nr.
601,1 287,7 5,9 | Wrong sequence nr.
770,3 296,7 4,3 | Wrong sequence nr.
342,4 289,7 4,3 | Wrong sequence nr.
227,7 281,0 5,9 | Wrong sequence nr.
682,2 291,2 5,9 | Wrong sequence nr.
965,7 297,2 4,3 | Wrong sequence nr.
663,2 294,0 4,3 | Wrong sequence nr.
400,2 284,5 5,9 | Wrong sequence nr.
275,6 274,1 5,9 | Wrong sequence nr.
292,7 269,1 7,5 | Wrong sequence nr.
317,9 258,5 7,5 | Wrong sequence nr.
157,6 248,6 9,1 | Wrong sequence nr.
77,1 240,4 10,7 | Wrong sequence nr.
221,9 238,1 10,7 | Wrong sequence nr.
667,3 241,3 9,1 | Wrong sequence nr.
367,3 236,7 5,9 | Wrong sequence nr.
291,1 234,0 5,9 | Wrong sequence nr.
7688,6 627,5 2,7 | Wrong sequence nr.
138,1 595,8 4,3 | Wrong sequence nr.
167,1 569,0 5,9 | Wrong sequence nr.
956,6 547,1 4,3 | Wrong sequence nr.
162,0 522,4 4,3 | Wrong sequence nr.
628,2 511,7 5,9 | Wrong sequence nr.
187,9 486,6 7,5 | Wrong sequence nr.
587,4 474,2 5,9 | Wrong sequence nr.
77,5 450,8 7,5|[0Ok]
966,5 444,4 5,9 | Wrong sequence nr.
6390,5 796,2 2,7 | Wrong sequence nr.
534,3 761,2 4,3 | Wrong sequence nr.
1078,3 754,9 2,7 | Wrong sequence nr.
918,7 744,0 4,3 | Wrong sequence nr.
199,6 705,1 4,3 | Wrong sequence nr.
56,3 668,4 59|[0Ok]
381,7 643,1 7,5 | Wrong sequence nr.
114,4 611,7 9,1 | Wrong sequence nr.
100,4 580,6 10,7 | Wrong sequence nr.
622,2 568,3 10,7 | Wrong sequence nr.
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1437,6 571,5 2,7 | Wrong sequence nr.
3595,0 663,1 2,7 | Wrong sequence nr.
514,3 639,0 4,3 | Wrong sequence nr.
5994,6 856,3 2,7 | Wrong sequence nr.
360,4 814,2 4,3 | Wrong sequence nr.
950,4 782,8 4,3 | Wrong sequence nr.
262,7 740,5 4,3 | Wrong sequence nr.
1079,3 726,8 2,7 | Wrong sequence nr.
209,7 692,1 4,3 | Wrong sequence nr.
442,6 666,6 5,9 | Wrong sequence nr.
408,7 635,6 7,5 | Wrong sequence nr.
173,8 603,4 7,5 | Wrong sequence nr.
360,5 573,4 7,5 | Wrong sequence nr.
56,4 544,9 9,1|[0Ok]
343,5 517,8 9,1 | Wrong sequence nr.
313,6 492,7 10,7 | Wrong sequence nr.
6003,2 784,7 2,7 | Wrong sequence nr.
1024,9 757,3 4,3 | Wrong sequence nr.
1854,1 764,8 2,7 | Wrong sequence nr.
529,9 739,0 4,3 | Wrong sequence nr.
757,2 712,7 4,3 | Wrong sequence nr.
398,6 680,7 4,3 | Wrong sequence nr.
669,0 656,4 5,9 | Wrong sequence nr.
1697,6 661,6 2,7 | Wrong sequence nr.
247,3 628,3 4,3 | Wrong sequence nr.
191,4 597,4 5,9 | Wrong sequence nr.
1022,0 581,6 4,3 | Wrong sequence nr.
1854,4 598,8 2,7 | Wrong sequence nr.
173,9 571,1 4,3 | Wrong sequence nr.
87,0 542,2 59|[0k]
65,9 515,1 7,5|[0Ok]
680,6 505,6 9,1 | Wrong sequence nr.
493,2 494,9 4,3 | Wrong sequence nr.
1722,3 505,5 2,7 | Wrong sequence nr.
77,2 481,2 4,3 | Wrong sequence nr.
249,1 463,1 5,9 | Wrong sequence nr.
1039,5 478,0 4,3 | Wrong sequence nr.
2998,7 576,9 2,7 | Wrong sequence nr.
294,8 549,4 4,3 | Wrong sequence nr.
190,4 524,6 5,9 | Wrong sequence nr.
1063,6 520,9 2,7 | Wrong sequence nr.
330,8 499,2 4,3 | Wrong sequence nr.
513,9 477,7 5,9 | Wrong sequence nr.
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311,0 458,7 7,5 | Wrong sequence nr.

170,1 439,5 7,5 | Wrong sequence nr.

115,0 418,3 9,1 | Wrong sequence nr.

568,8 417,8 9,1 | Wrong sequence nr.
56,1 399,1 10,7 |[ Ok]

1594,1 430,2 2,7 | Wrong sequence nr.
717,7 430,8 4,3 | Wrong sequence nr.
379,4 415,2 5,9 | Wrong sequence nr.
682,4 409,5 5,9 | Wrong sequence nr.
152,6 392,3 5,9 | Wrong sequence nr.
287,8 377,2 7,5 | Wrong sequence nr.

1530,5 395,6 2,7 | Wrong sequence nr.
96,7 378,3 4,3|[0k]

663,8 371,3 5,9 | Wrong sequence nr.

302,4 360,9 7,5 | Wrong sequence nr.

398,5 354,6 5,9 | Wrong sequence nr.

930,8 358,3 4,3 | Wrong sequence nr.
56,1 343,3 59|[0Ok]

862,2 353,3 5,9 | Wrong sequence nr.
56,1 338,6 7,5|[0Ok]

601,7 340,2 5,9 | Wrong sequence nr.

492,7 338,6 7,5 | Wrong sequence nr.

546,6 338,0 5,9 | Wrong sequence nr.
76,7 323,0 7,5|[0Ok]

352,5 315,0 7,5 | Wrong sequence nr.

712,3 316,2 7,5 | Wrong sequence nr.

207,8 308,3 5,9 | Wrong sequence nr.

360,0 306,7 5,9 | Wrong sequence nr.

2591,4 384,6 2,7 | Wrong sequence nr.
249,4 371,3 4,3 | Wrong sequence nr.
245,4 358,6 5,9 | Wrong sequence nr.
965,7 366,6 4,3 | Wrong sequence nr.

58,2 351,0 59|[0Ok]
398,2 345,3 5,9 | Wrong sequence nr.
85,9 330,5 7,5|[0Ok]

1335,1 357,1 2,7 | Wrong sequence nr.
77,0 342,1 4,3 | Wrong sequence nr.
56,3 328,1 59|[0Ok]

1100,1 339,0 2,7 | Wrong sequence nr.
155,9 326,5 4,3 | Wrong sequence nr.
849,2 336,7 5,9 | Wrong sequence nr.
983,4 339,8 4,3 | Wrong sequence nr.
550,9 339,4 4,3 | Wrong sequence nr.
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2886,0 428,7 2,7 | Wrong sequence nr.
319,8 420,7 4,3 | Wrong sequence nr.
183,9 407,3 59|[0Ok]

477,1 395,6 7,5 | Wrong sequence nr.
225,0 380,0 9,1 | Wrong sequence nr.

1155,0 396,1 2,7 | Wrong sequence nr.

223,5 382,9 4,3 | Wrong sequence nr.
81,8 367,3 5,9 | Wrong sequence nr.
835,4 364,2 7,5 | Wrong sequence nr.
176,7 353,8 7,5|[0Ok]
126,7 338,5 9,1 | Wrong sequence nr.
249,5 326,8 7,5 | Wrong sequence nr.
112,6 312,7 9,1 | Wrong sequence nr.
56,1 300,6 10,7 |[ Ok]
532,5 302,7 12,3 | Wrong sequence nr.
286,9 298,1 10,7 | Wrong sequence nr.
624,5 303,6 5,9 | Wrong sequence nr.
231,2 299,2 7,5 | Wrong sequence nr.

2989,6 417,5 2,7 | Wrong sequence nr.

359,4 401,1 4,3 | Wrong sequence nr.
56,1 383,4 59|[0Ok]

946,3 383,7 5,9 | Wrong sequence nr.

568,7 371,7 4,3 | Wrong sequence nr.

380,6 364,8 5,9 | Wrong sequence nr.

2477,7 4445 2,7 | Wrong sequence nr.
115,3 424,1 4,3 | Wrong sequence nr.
209,1 409,5 5,9 | Wrong sequence nr.
572,3 403,6 7,5 | Wrong sequence nr.
152,6 556,8 7,5 | Wrong sequence nr.

76,8 528,2 9,1|[Ok]
294,3 507,4 9,1 | Wrong sequence nr.

2281,3 554,7 2,7 | Wrong sequence nr.
151,9 527,1 4,3 | Wrong sequence nr.
303,9 508,3 5,9 | Wrong sequence nr.
417,3 497,8 7,5 | Wrong sequence nr.
795,9 501,5 4,3 | Wrong sequence nr.
779,0 511,5 4,3 | Wrong sequence nr.
814,4 511,8 4,3 | Wrong sequence nr.

3082,4 593,9 2,7 | Wrong sequence nr.
192,4 566,4 4,3 | Wrong sequence nr.
417,0 543,4 5,9 | Wrong sequence nr.
112,9 519,6 7,5 | Wrong sequence nr.
152,3 498,0 9,1|[Ok]
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587,1 491,2 7,5 | Wrong sequence nr.

115,5 388,9 7,5 | Wrong sequence nr.

890,0 387,9 5,9 | Wrong sequence nr.

152,8 370,8 7,5 | Wrong sequence nr.
96,0 355,0 7,5|[0Ok]

189,9 339,8 7,5 | Wrong sequence nr.

1041,9 366,3 4,3 | Wrong sequence nr.
549,5 364,2 4,3 | Wrong sequence nr.
116,0 350,0 59|[0Ok]

122,2 337,2 7,5|[0Ok]
186,4 322,8 9,1 | Wrong sequence nr.
266,4 309,4 10,7 | Wrong sequence nr.
507,1 303,2 10,7 | Wrong sequence nr.
114,8 291,5 12,3 | Wrong sequence nr.
174,0 279,6 10,7 | Wrong sequence nr.
245,2 268,9 9,1 | Wrong sequence nr.
76,7 258,3 10,7 |[ Ok]

2989,6 350,4 2,7 | Wrong sequence nr.

1496,5 379,6 2,7 | Wrong sequence nr.
322,0 366,2 4,3 | Wrong sequence nr.
511,8 356,6 5,9 | Wrong sequence nr.

1213,8 371,6 2,7 | Wrong sequence nr.
131,9 356,0 4,3 | Wrong sequence nr.

1476,1 394,9 2,7 | Wrong sequence nr.
972,8 414,9 4,3 | Wrong sequence nr.
940,1 435,4 4,3 | Wrong sequence nr.
417,5 429,4 4,3 | Wrong sequence nr.

56,3 409,9 59|[0Ok]

1122,4 434,6 2,7 | Wrong sequence nr.
188,1 416,8 4,3 | Wrong sequence nr.
340,5 407,2 5,9 | Wrong sequence nr.
417,3 399,2 7,5 | Wrong sequence nr.

6432,0 688,9 2,7 | Wrong sequence nr.
967,8 692,7 4,3 | Wrong sequence nr.

1175,5 701,7 2,7 | Wrong sequence nr.
148,9 667,3 4,3 | Wrong sequence nr.

1912,4 687,8 2,7 | Wrong sequence nr.
435,4 659,6 4,3 | Wrong sequence nr.

1006,0 657,6 4,3 | Wrong sequence nr.

56,1 623,9 59|[0Ok]
645,7 601,7 5,9 | Wrong sequence nr.
492,3 583,7 4,3 | Wrong sequence nr.
56,1 554,6 59|[0Ok]
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1950,6 578,2 2,7 | Wrong sequence nr.
56,3 549,5 4,3[0k]

665,0 538,1 5,9 | Wrong sequence nr.
3293,6 592,9 2,7 | Wrong sequence nr.
3438,9 629,7 2,7 | Wrong sequence nr.

56,1 597,7 4,3|[0k]
1856,3 605,3 2,7 | Wrong sequence nr.
1319,2 615,0 2,7 | Wrong sequence nr.
56,1 584,0 4,3[0k]

885,6 576,7 5,9 | Wrong sequence nr.
4724,0 724,8 2,7 | Wrong sequence nr.

151,9 687,8 4,3 | Wrong sequence nr.
4427,4 846,7 2,7 | Wrong sequence nr.

530,3 815,8 4,3 | Wrong sequence nr.

136,7 773,5 5,9 | Wrong sequence nr.
1265,7 766,9 2,7 | Wrong sequence nr.
1388,4 783,4 2,7 | Wrong sequence nr.

148,9 741,3 4,3 | Wrong sequence nr.
1323,0 745,3 2,7 | Wrong sequence nr.
1782,2 781,5 2,7 | Wrong sequence nr.

756,5 766,3 4,3 | Wrong sequence nr.

452,8 744,4 4,3 | Wrong sequence nr.
1514,2 751,4 2,7 | Wrong sequence nr.

247,2 713,7 4,3 | Wrong sequence nr.

531,0 682,4 5,9 | Wrong sequence nr.

197,6 651,0 7,5 | Wrong sequence nr.

939,7 646,7 4,3 | Wrong sequence nr.

814,7 634,8 4,3 | Wrong sequence nr.

324,6 603,1 4,3 | Wrong sequence nr.

78,0 469,0 9,1 | Wrong sequence nr.

360,3 449,8 9,1 | Wrong sequence nr.
2588,7 440,3 2,7 | Wrong sequence nr.

209,7 424,3 4,3 | Wrong sequence nr.

265,3 408,2 5,9 | Wrong sequence nr.

604,7 585,8 5,9 | Wrong sequence nr.

Transmision de VolP con QoS sobre IPv6

. IP BW
Delta (ms) | lJitter (ms) (Kbps) Status
19,1 5,0 4,2 [Ok]
19,3 5,1 4,9|[Ok]
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19,4 14,9 57| [ Ok]
19,9 15,4 6,4|[Ok]
20,1 14,7 7,2|[Ok]
20,5 15,2 7,9|[Ok]
20,6 15,7 8,7|[Ok]
20,6 16,2 9,4|[0Ok]
20,7 16,6 10,1|[ Ok ]
20,8 17,1 10,9|[ Ok ]
20,9 17,5 11,6 [ Ok]
20,9 17,8 12,4|[ Ok ]
20,9 17,1 13,1|[ Ok ]
21,0 17,5 13,9|[ Ok ]
21,0 18,2 14,6 | [ Ok ]
21,4 18,5 15,3|[ Ok ]
21,5 19,0 16,1|[ Ok ]
21,6 19,3 16,8 | [ Ok ]
21,7 19,1 17,6 [ Ok]
21,8 19,4 18,3|[ Ok ]
21,8 19,9 19,1|[ Ok ]
21,9 20,1 19,8 |[ Ok ]
21,9 20,6 20,6 | [ Ok]
21,9 20,7 21,3|[Ok]
22,0 20,5 22,0|[Ok]
22,0 20,6 22,8|[Ok]
22,1 20,9 23,5|[Ok]
22,4 21,0 24,3|[Ok]
22,5 20,8 25,0|[Ok]
22,5 20,9 25,8 | [ Ok]
22,5 21,4 26,5| [ Ok]
22,5 21,5 27,3|[Ok]
22,6 21,9 28,0|[Ok]
22,6 22,0 28,7 |[Ok]
22,7 20,9 29,5 | [ Ok]
22,7 21,0 30,2 | [ Ok]
22,7 21,8 31,0|[ Ok]
22,7 21,9 31,7 |[Ok]
22,7 21,8 32,5|[Ok]
22,7 21,9 33,2 |[Ok]
22,8 21,6 33,9|[ Ok]
22,8 21,7 34,7|[Ok]
22,8 22,0 35,4 |[ Ok]
22,8 22,1 36,2 |[Ok]
22,8 22,4 36,9 | [ Ok]
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22,8 22,5 37,7|[Ok]
22,8 24,8 38,4|[Ok]
22,9 24,7 39,2 |[Ok]
22,9 24,5 39,9|[Ok]
22,9 24,4 40,6 |[ Ok ]
22,9 24,6 39,3|[Ok]
22,9 24,5 40,1|[ Ok ]
22,9 24,7 40,1 |[ Ok ]
22,9 24,6 40,8 |[ Ok ]
22,9 24,1 41,5|[ Ok ]
22,9 24,0 42,3|[Ok]
22,9 24,3 43,0|[ Ok ]
23,0 24,2 43,8|[ Ok ]
23,0 24,3 44,5|[ Ok ]
23,0 24,2 45,3 [ Ok ]
23,0 23,8 44,5|[ Ok ]
23,0 23,8 45,3 |[ Ok ]
23,0 23,9 38,6 [ Ok]
23,0 23,7 39,3|[Ok]
23,0 24,0 38,6 [ Ok]
23,0 24,0 39,3|[Ok]
23,0 22,7 40,1 |[ Ok ]
23,1 22,8 40,8 |[ Ok ]
23,1 23,0 40,1|[ Ok ]
23,1 23,0 40,8 |[ Ok ]
23,1 23,4 40,1|[ Ok ]
23,1 23,4 40,8 |[ Ok ]
23,1 23,4 40,1|[ Ok ]
23,1 23,4 40,8 |[ Ok ]
23,1 23,0 40,1 |[ Ok ]
23,1 23,0 40,8 |[ Ok ]
23,1 23,5 40,1 |[ Ok ]
23,2 23,5 40,8 |[ Ok ]
23,2 26,2 38,6 [ Ok]
23,2 26,0 39,3|[Ok]
23,2 25,9 40,1|[ Ok ]
23,2 25,7 40,8 |[ Ok ]
23,2 25,4 40,1|[ Ok ]
23,2 25,3 40,8 |[ Ok ]
23,2 25,4 38,6|[Ok]
23,2 25,2 39,3|[0k]
23,2 24,9 38,6 [ Ok]
23,2 24,8 39,3|[Ok]
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23,2 24,8 38,6 [ Ok]
23,2 24,7 39,3|[Ok]
23,2 24,2 38,6 [ Ok]
23,2 24,1 39,3|[Ok]
23,2 24,3 38,6|[Ok]
23,2 24,2 39,3|[Ok]
23,2 24,5 38,6|[Ok]
23,2 24,5 39,3|[Ok]
23,2 24,4 40,1|[ Ok ]
23,2 24,4 40,8 |[ Ok ]
23,2 23,9 38,6 |[ Ok]
23,2 23,8 39,3|[Ok]
23,2 23,5 40,1 |[ Ok ]
23,2 23,5 40,8 |[ Ok ]
23,2 23,6 40,1 |[ Ok ]
23,2 23,6 40,8 |[ Ok ]
23,3 23,2 40,1|[ Ok ]
23,3 23,2 40,8 |[ Ok ]
23,3 23,5 40,1|[ Ok ]
23,3 23,5 40,8 |[ Ok ]
23,3 23,6 40,1|[ Ok ]
23,3 23,6 40,8 |[ Ok ]
23,3 23,2 40,1 |[ Ok ]
23,3 23,2 40,8 |[ Ok ]
23,3 25,1 38,6 |[ Ok]
23,3 25,0 39,3|[Ok]
23,3 23,8 40,1 |[ Ok ]
23,3 23,8 40,8 |[ Ok ]
23,3 23,6 38,6|[0Ok]
23,3 23,6 39,3|[Ok]
23,3 23,5 38,6|[Ok]
23,3 23,4 39,3|[Ok]
23,3 23,7 38,6|[Ok]
23,3 23,7 39,3|[Ok]
23,3 23,8 38,6 |[ Ok]
23,3 23,7 39,3|[Ok]
23,3 23,4 38,6 [ Ok]
23,3 23,3 39,3|[Ok]
23,3 23,6 38,6 [ Ok]
23,3 23,6 39,3|[Ok]
23,3 23,9 40,1|[ Ok ]
23,3 23,9 40,8 |[ Ok ]
23,3 22,6 41,5|[ Ok ]
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23,3 22,7 42,3|[Ok]
23,4 23,1 40,1|[ Ok ]
23,4 23,1 40,8 |[ Ok ]
23,4 23,2 40,1|[ Ok ]
23,4 23,2 40,8 |[ Ok ]
23,4 23,2 40,1 |[ Ok ]
23,4 23,2 40,8 |[ Ok ]
23,4 23,3 40,1 |[ Ok ]
23,4 23,3 40,8 |[ Ok ]
23,4 22,9 40,1 |[ Ok ]
23,4 22,9 40,8 | [ Ok ]
23,4 23,2 40,1|[ Ok ]
23,4 23,2 40,8 |[ Ok ]
23,4 25,6 38,6|[Ok]
23,4 25,5 39,3|[Ok]
23,4 25,4 40,1|[ Ok ]
23,4 25,2 40,8 |[ Ok ]
23,4 25,4 38,6 [ Ok]
23,5 25,3 39,3|[Ok]
23,5 25,3 38,6 [ Ok]
23,5 25,2 39,3|[Ok]
23,5 24,7 40,1 |[ Ok ]
23,5 24,6 40,8 |[ Ok ]
23,5 24,8 38,6|[Ok]
23,5 24,7 39,3|[Ok]
23,5 24,9 38,6|[Ok]
23,5 24,8 39,3|[Ok]
23,5 24,2 40,1|[ Ok ]
23,5 24,2 40,8 |[ Ok ]
23,5 24,6 38,6 [ Ok]
23,5 24,5 39,3|[Ok]
23,5 23,8 40,1 |[ Ok ]
23,5 23,8 40,8 |[ Ok ]
23,5 23,4 40,1 |[ Ok ]
23,5 23,4 40,8 |[ Ok ]
23,5 23,7 40,1|[ Ok ]
23,5 23,6 40,8 |[ Ok ]
23,5 23,8 38,6|[Ok]
23,5 23,7 39,3|[Ok]
23,5 23,3 40,1|[ Ok ]
23,5 23,3 40,8 |[ Ok ]
23,5 23,5 40,1 |[ Ok ]
23,5 23,3 40,8 |[ Ok ]
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23,5 23,5 38,6 [ Ok]
23,5 23,5 39,3|[Ok]
23,5 23,1 40,1 |[ Ok ]
23,6 23,1 40,8 |[ Ok ]
23,6 23,5 40,1|[ Ok ]
23,6 23,4 40,8 |[ Ok ]
23,6 23,0 38,6|[Ok]
23,6 23,0 39,3|[Ok]
23,6 23,3 38,6|[Ok]
23,6 23,3 39,3|[Ok]
23,6 23,5 38,6 |[ Ok]
23,6 23,5 39,3|[Ok]
23,6 26,3 37,1|[Ok]
23,6 26,1 37,8|[Ok]
23,6 25,9 38,6 [ Ok]
23,6 25,8 39,3|[Ok]
23,6 25,4 38,6|[Ok]
23,6 25,3 39,3|[Ok]
23,6 24,7 38,6|[Ok]
23,6 24,7 39,3|[Ok]
23,6 24,1 40,1|[ Ok ]
23,6 24,1 40,8 |[ Ok ]
23,6 24,3 41,5|[ Ok ]
23,6 24,2 42,3|[0Ok]
23,6 24,4 40,1 |[ Ok ]
23,6 24,3 40,8 |[ Ok ]
23,6 23,8 40,1 |[ Ok ]
23,6 23,8 40,8 |[ Ok ]
23,6 24,2 38,6|[0Ok]
23,6 24,1 39,3|[Ok]
23,6 24,9 38,6|[Ok]
23,6 24,7 39,3|[Ok]
23,6 23,9 40,1|[ Ok ]
23,6 23,9 40,8 |[ Ok ]
23,6 23,6 40,1 |[ Ok ]
23,6 23,5 40,8 |[ Ok ]
23,6 23,8 40,1 |[ Ok ]
23,6 23,7 40,8 |[ Ok ]
23,6 23,3 40,1 |[ Ok ]
23,6 23,3 40,8 |[ Ok ]
23,6 23,8 38,6|[0Ok]
23,6 23,8 39,3|[Ok]
23,7 23,3 38,6|[Ok]
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23,7 23,3 39,3|[Ok]
23,7 23,5 38,6|[Ok]
23,7 23,5 39,3|[Ok]
23,7 24,9 38,6|[Ok]
23,7 24,8 39,3|[0Ok]
23,7 23,7 38,6 [ Ok]
23,7 23,7 39,3|[Ok]
23,7 23,3 38,6 [ Ok]
23,7 23,3 39,3|[Ok]
23,7 22,9 39,3|[Ok]
23,7 22,9 39,3|[Ok]
23,7 22,5 40,1|[ Ok ]
23,7 22,6 40,8 |[ Ok ]
23,7 22,8 40,1|[ Ok ]
23,7 22,8 40,8 |[ Ok ]
23,7 23,3 38,6|[Ok]
23,7 23,3 39,3|[0Ok]
23,7 22,9 40,1 |[ Ok ]
23,7 22,9 40,8 |[ Ok ]
23,7 23,2 40,1 |[ Ok ]
23,7 23,2 40,8 |[ Ok ]
23,7 22,8 41,5|[ Ok ]
23,7 22,8 42,3|[Ok]
23,7 23,6 40,1|[ Ok ]
23,7 23,5 40,1 |[ Ok ]
23,7 23,3 38,6|[Ok]
23,7 23,3 39,3|[Ok]
23,8 23,6 38,6|[Ok]
23,8 23,5 39,3|[0Ok]
23,8 23,2 38,6 [ Ok]
23,8 23,2 39,3|[Ok]
23,8 23,0 38,6 [ Ok]
23,8 23,0 39,3|[Ok]
23,8 23,3 38,6 [ Ok]
23,8 23,3 39,3|[Ok]
23,8 26,3 38,6|[Ok]
23,8 26,1 39,3|[Ok]
23,8 25,9 40,1|[ Ok ]
23,8 25,8 40,8 |[ Ok ]
23,8 25,2 38,6|[Ok]
23,8 25,0 39,3|[0k]
23,8 23,9 40,1 |[ Ok ]
23,8 23,8 40,8 |[ Ok ]
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23,8 24,1 40,1 |[ Ok ]
23,8 23,9 40,8 |[ Ok ]
23,9 24,0 38,6 [ Ok]
23,9 23,9 39,3|[Ok]
23,9 23,5 40,1|[ Ok ]
23,9 23,4 40,8 |[ Ok ]
23,9 23,6 40,1|[ Ok ]
23,9 23,6 40,8 |[ Ok ]
23,9 23,8 40,1|[ Ok ]
23,9 23,7 40,8 |[ Ok ]
23,9 23,9 40,1 |[ Ok ]
23,9 23,9 40,8 |[ Ok ]
23,9 23,5 40,1 |[ Ok ]
23,9 23,5 40,8 |[ Ok ]
23,9 23,7 40,1 |[ Ok ]
23,9 23,7 40,8 |[ Ok ]
23,9 23,2 40,1|[ Ok ]
23,9 23,2 40,8 |[ Ok ]
24,0 24,7 38,6|[Ok]
24,0 24,6 39,3|[Ok]
24,0 23,5 38,6|[Ok]
24,0 23,5 39,3|[Ok]
24,0 23,7 38,6 [ Ok]
24,1 23,7 39,3|[Ok]
24,1 25,8 37,1|[Ok]
24,1 25,6 37,8|[Ok]
24,1 24,8 38,6 [ Ok]
24,1 24,7 39,3|[Ok]
24,1 24,5 38,6|[0Ok]
24,1 24,5 39,3|[Ok]
24,1 23,2 40,1|[ Ok ]
24,2 23,2 40,8 |[ Ok ]
24,2 23,4 40,1|[ Ok ]
24,2 23,4 40,8 |[ Ok ]
24,2 23,6 40,1 |[ Ok ]
24,2 23,6 40,8 |[ Ok ]
24,2 23,8 40,1 |[ Ok ]
24,2 23,7 40,8 |[ Ok ]
24,2 23,4 40,1 |[ Ok ]
24,2 23,3 40,8 |[ Ok ]
24,2 23,6 40,1|[ Ok ]
24,2 23,6 40,8 |[ Ok ]
24,3 23,2 40,1|[ Ok ]
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24,3 23,2 40,8 ([ Ok]
24,3 23,6 41,5|[ Ok ]
24,3 23,6 42,3 ([ 0Ok]
24,3 23,6 40,1|[Ok]
24,3 23,6 40,8 ([ Ok]
24,4 23,7 38,6 |[ Ok]
24,4 23,6 39,3 |[Ok]
24,4 23,2 38,6 |[ Ok]
24,4 23,2 39,3 |[Ok]
24,4 23,6 38,6 |[ Ok]
24,5 23,6 39,3 |[Ok]
24,5 23,9 38,6 | [ Ok]
24,5 23,7 39,3 |[Ok]
24,5 26,3 37,1|[Ok]
24,5 26,1 37,8|[Ok]
24,5 25,9 38,6 | [ Ok]
24,5 25,7 39,3 |[Ok]
24,5 25,0 40,1|[ Ok ]
24,5 24,9 40,8 ([ Ok]
24,5 24,5 40,1|[Ok]
24,6 24,4 40,8 ([ Ok]
24,6 24,5 40,1|[Ok]
24,6 24,5 40,8 ([ Ok]
24,6 24,0 40,1|[Ok]
24,6 23,9 40,8 ([ Ok]
24,6 24,2 40,1|[Ok]
24,6 24,1 40,8 ([ Ok]
24,6 24,2 40,1|[Ok]
24,7 24,1 40,8 ([ Ok]
24,7 23,7 40,1|[Ok]
24,7 23,6 40,8 ([ Ok]
24,7 23,8 40,1|[Ok]
24,7 23,6 40,8 ([ Ok]
24,7 23,7 40,1|[Ok]
24,7 23,6 40,8 ([ Ok]
24,7 23,2 40,1|[Ok]
24,7 23,2 40,8 ([ Ok]
24,7 23,7 38,6 | [ Ok]
24,7 23,7 39,3 |[Ok]
24,8 23,7 38,6 | [ Ok]
24,8 23,7 39,3 |[Ok]
24,8 23,3 38,6 |[ Ok]
24,8 23,3 39,3 |[Ok]
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24,8 23,6 38,6 [ Ok]
24,8 23,6 39,3|[Ok]
24,8 23,7 38,6 [ Ok]
24,9 23,7 39,3|[Ok]
24,9 24,6 38,6|[Ok]
24,9 24,5 39,3|[Ok]
24,9 23,6 38,6|[Ok]
24,9 23,6 39,3|[Ok]
25,0 22,7 40,1|[ Ok ]
25,0 22,7 40,8 |[ Ok ]
25,1 23,1 40,1 |[ Ok ]
25,1 23,1 40,8 |[ Ok ]
25,2 22,7 40,1 |[ Ok ]
25,2 22,8 40,8 |[ Ok ]
25,2 24,5 38,6 [ Ok]
25,2 24,4 39,3|[Ok]
25,3 23,1 40,1|[ Ok ]
25,3 23,1 40,8 |[ Ok ]
25,3 22,7 40,1|[ Ok ]
25,3 22,8 40,8 |[ Ok ]
25,3 23,1 40,1|[ Ok ]
25,4 23,1 40,8 |[ Ok ]
25,4 23,3 41,5|[ Ok ]
25,4 23,3 42,3|[0Ok]
25,4 23,0 40,1 |[ Ok ]
25,4 23,0 40,8 |[ Ok ]
25,5 23,4 38,6 [ Ok]
25,6 23,4 39,3|[Ok]
25,6 22,9 40,1|[Ok]
25,7 22,9 40,8 |[ Ok ]
25,8 23,6 38,6|[Ok]
25,8 23,6 39,3|[Ok]
25,8 23,3 38,6|[Ok]
25,8 23,3 39,3|[Ok]
25,9 23,5 38,6 |[ Ok]
25,9 23,5 39,3|[Ok]
25,9 23,4 38,6 [ Ok]
26,0 23,4 39,3|[Ok]
26,1 23,6 38,6 [ Ok]
26,1 23,6 39,3|[Ok]
26,2 22,5 40,1|[ Ok ]
26,3 22,5 40,8 |[ Ok ]
26,3 22,9 38,6|[Ok]
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26,6 22,9 39,3|[Ok]
26,9 23,3 40,1|[ Ok ]
27,1 23,2 40,8 |[ Ok ]
27,4 25,8 37,1|[Ok]
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ANEXO 5
Captura de Tréfico
Para encapsular los datos en la pila de TCP/IP se sigue la siguiente estructura:
Paquetes de datos VolP
RTP
UDP
IP
Capas |l

Los paquetes de VoIP se encuentran en el protocolo RTP el cual estad dentro de los

paquetes UDP-IP.

1) VolP no usa el protocolo de TCP porque es demasiado pesado para las

aplicaciones de tiempo real asi es que para eso usa el datagrama de UDP.

2) El datagrama de UDP no tiene el control sobre la orden de la cual los paquetes son
recibidos o de cuanto tiempo toma para llegar ahi. Cualquiera de estos dos puntos son
bastante importantes para la calidad (que tan clara se escucha la voz de la otra
persona) y la calidad de la conversacion (que tan facil es llevar una conversacion), por
lo que RTP resuelve este problema permitiendo que el receptor ponga los paquetes en
el orden correcto y que no se tarde con los paquetes que hayan perdido el camino o se

tarden mucho en ser recibidos.

Para la ilustracion de la captura de tr&fico en una llamada, se escogioé al azar una
llamada y se ha priorizado una que contiene QoS, aunque el procedimiento bien puede
aplicarse a cualquiera de los escenarios planteados, aqui se explica como se obtienen
los datos con los que obtendremos la informacion que necesita ser procesada con el

fin de comprobar la hip6tesis planteada.

Primero se establece la llamada entre dos softphones con el software Jitsi:

Origen Destino

2001:db8:2::100 2001:db8:1::100

Luego se inunda la red con tréfico IP, FTP (Anexo 6)
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El sniffer Wireshark nos presenta la siguiente informacion:

W@ prueba con generador de trafico y 4 descargas qos.peap [Wireshark L5.4 (SVN Rey 46250 from /trunk-L8)]

file Edit View Go Capture Anabze Statistics Telephony Tools Intemals Help

Baoee EXEE A+ T L BlE el @Bmx B

Filter: [] Expression.. clear Apply Save

Mo Time Saurce Destination Protocal  Length Info

75567 283, 675380 FTP-DAT: 1514 FTF Data: 1440 byres
75568 253, 675389 FTP-DAT: 1514 FTP Data: 1440 hytes
75560 283, 675206 FTP-DAT: 1514 FTP Data: 1440 byres
75570 283. 675401 FTP-DATZ 1514 FTF Data: 1440 hytes
75571 283, 675405 FTP-DAT: 1514 FTP Data: 1440 byres
75572 283. 675411 FTP-DATZ 1514 FTF Data: 1440 hytes
75573 283. 675416 FTP-DATZ 1514 FTP Data: 1440 bytes
75574 283, 675421 FTP-DATZ 1514 FTF Data: 1440 hytes
75575 283. 675426 FTP-DATZ 1514 FTP Data: 1440 bytes
75576 283, 675431 FTP-DATZ 1514 FTF Data: 1440 hytes
75577 283.675438 FTP-DATZ 1514 FTP Data: 1440 bytes
75578 283, 675445 FTP-DATZ 1514 FTF Data: 1440 hytes
75570 283. 675445 FTP-DAT: 1514 FTP Data: 1440 bytes
75580 283, 675455 FTP-DATZ 1514 FTF Data: 1440 hyrtes
75581 283. 675468 FTP-DAT: 1514 FTP Data: 1440 bytes

Ejemplo de captura de trafico Ftp

Podemos observar el trafico que se ha generado y que se ha capturado con Wireshark

il prueba can generador de trafica y 4 descargas qas.pcap [Wireshark L84 {SVN Rev 46250 from /trunk- 18]

Eile Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

BEBeY EEXES AT L aaap @®Dms% 8

Filter: ] Espression... clear Apply Save

Mo, Time Source Destination Protocol * Length  Info

106012 356. 276240 2001 : 2001 : TCP 74 51063 > 50544 [ACK]
106013 356. 276846 2001: 2001: TCP 74 51063 > 50544 [ACK]
106015 356, 2783324 2001: 2001: TCP 74 50539 > 51056 [Ack]
106028 356.339129 2001 : 2001 : TCP 74 51063 > 50544 [AcK]
106047 356.391550 2001 : 2001 : TCP 74 50539 > 51056 [ACK]
106081 356.451871 2001: 2001: TCP 74 5053% > 51056 [ACK]
106101 356. 503704 2001: 2001: TCP 74 50539 > 51056 [Ack]
106104 356. 516666 2001 : 2001 : TCP 74 51063 > 50544 [AcK]
106105 356. 516668 2001 : 2001 : TCP 74 51063 > 50544 [ACK]
106106 356. 516670 2001: 2001: TCP 74 51063 > 50544 [ACK]
106107 336, 516672 2001: 2001: TCP 74 51063 > 50544 [Aack]
106108 356. 516739 2001 : 2001 : TCP 74 51063 > 50544 [AcK]
106109 356. 517296 2001 : 2001 : TCP 74 51063 > 50544 [ACK]
106110 356. 517923 2001: 2001: TCP 74 51063 > 50544 [ack]
106162 356. 5744082 2001: 2001: TCP 74 51063 > 50544 [ACK]
P n

=R

Trafico TCP generado

En la siguiente figura notamos el tréfico RTP que se ha generado

u prueba con generador de trafico y 4 descargas qos.pcap [Wireshark L8.4 {SVM Rev 46250 from /trunk- L8]]

File Edit View Go Capture Analyze Statistics Telephcni Tools Intemals Help

Bugaes DEXRE Ae=2TL Qaaef #wkms

Filter: [ ] spression... clear Appiy Save

Mo, Time Source Destination Protocol » Length  Info

83400 308.304533 2001: 001 :dh8: RTF 234 PT=ITU-T G.71l PCMA
83401 308.306456 2001: 2001: RTP 107 PT=G5M 06.10, SSRCH
83407 308.321885 2001: 2001: RTF 107 PT=GsM 06.10, SSRCH
83408 308.325026 2001: 2001: RTF 234 PT=ITU-T G.71l PCMA
83405 308.331851 2001: 2001: RTP 234 PT=ITU-T G.711l PCM4
83410 308.331854 2001: 2001: RTP 107 PT=G5M 06.10, SSRCH
83411 308.331856 2001: 2001: RTF 234 PT=ITU-T G.71l PCM4
83414 308.331863 2001: 2001: RTF 107 PT=G5M 06.10, SSRCH
83421 308.453219 2001: 2001: RTP 107 PT=G5M 06.10, SSRCH
83422 308.493221 2001: 2001: RTF 234 PT=ITU-T G.71l PCM4
83425 308.493227 2001: 2001: RTF 107 PT=G5M 06.10, SSRCH
83426 308.453229 2001: 2001: RTP 234 PT=ITU-T G.711 PCMA
83431 308.408161 2001: 2001: RTF 107 PT=GsM 06.10, SSRCH
83432 308.498163 2001: 2001: RTF 234 PT=ITU-T G.71l PCMA
83445 308.459004 2001: 2001: RTP 107 PT=G5M 06.10, SSRCH
DIAAE IAT ARAARE S SAAT ) 9%A AT_TT T o 711w
4 I
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Trafico RTP

Es importante sefialar que la Ip de origen no se observa, esto sucede que al estar en
otro extremo de la red, el sniffer Unicamente observa el servidor SIP, troncalizado

“2001:db8:2::4", que lo toma como generador del trafico RTP.

Procedemos ahora a realizar el analisis del comportamiento del trafico generado en

nuestra red.

Jll prueba con generadar de trafica y 4 descargas qos.pcap [Wireshark L8.4 (SYN Rev 46250 fram /trunk- L)] [r=-

File Edit View Go Capture Analyze Statistics | Telephony Tools Intemals Help
Bl e @e =R @0 smmy HE aaqab @2 ®mk%|

Protocol Hierarchy
[E Conversations

Filter: pression... Clear Apply  Save

Ma. Time

nation Protocal + Length  Info

83400 308304533 1 RTP 234 PT=ITU-T G.71l PCMa, SSRC=OXET
83400 308.306496 Priciletie. 1:dbs: RTP 107 PT=GSM 06.10, SSRC=0x3FD2D62D,
83407 308.321895 10 Graph 1:db8: RTP 107 PT=GSM 06.10, SSRC=0x210082F7,
83408 08325026 ) 1:ohE: RTP 234 PT=TTU-T G.711 PCMA, SSRC=0XET
83400 308, 331851 Someisation > 1:idbs: RTP 234 PT=ITU-T G.71l PCMA, SSRC=0XE7
83410 308.331854 Endpaint List ¥ 1:ch8: RTP 107 PT=GSM 06.10, SSRC=0x219982F7,
82411 208.321856 Service Respanse Time ¥ 1:dh8: RTP 234 PT=ITU-T G.71l PCMA, SSRC=0x&7
83414 308.331863 1:nbS: RTP 107 PT=GIM 06.10, SSRC=0x3FDZDEZD,
83421 308,493218 A 1:dbs: RTP 107 PT=GSM 06.10, SSRC-0x219982F7,
83422 308.493221 BACnet Y 1:idbs: RTP 234 PT=ITU-T G.71l PCMA, SSRC=0x&7|
83425 308.493227 BOOTP-DHCP... 1:chB: RTP 107 PT=GSM 06.10, SSRC=0xZ10982F7,
83426 308.493220 Collectd... 1:obS: RTP 234 PT=TTU-T G.711 PCMA, SSRC=0x67
83431 308, 495161 Compare.. 1:ohE: RTP 107 PT=GIM 06.10, SSRC=0x219982F7,
83432 308.498163 A 1:chS: RTP 234 PT=ITU-T G.711 PCMA, SSRC=0x67
83445 308.499004 LA Flow Graph... 1:dbs: RTP 107 PT=GSM 06.10, SSRC-0x219982F7,
TIAAE TAT ARBAAE HART-IP a4 AbT. AT U4 AT_TT T o~ TN mema cene_AuET
[ HTTR 3
: 1058 hytes on wire 1P Addresses... tured (B464 bits)

Quantaco_7h:c7:c0 (60:eh:69:7h:c7:icol

src: En tTech_8 1P Destinatians... , DsT

c0 00 08 IP Pratacal Types.. A ..E5..E.
00 fd 00 ORIC-RPC Programs baaCeans wanns .
42 47 42 , -doEeBEE BEBBEEE
42 42 42 Sametime EEEEEEEE EESEEEEE
47 47 42 TCP StreamGraph ) BEBEBEEB BEEBEEEE
42 42 42 - BEEBBEEEE BESEEBED
42 42 42 AL G REE BBEBEEBE BEEBBEED
PE LI WLAN Traffic RERREREE DRRERRER

Una de las fortalezas de Wireshark, es su gran versatilidad para obtener el tipo de
informaciéon que necesitamos de un segmento de red, asi podemos observar

graficamente el comportamiento de la red en diferentes circunstancias.

E prieha can genetador de trafico y 4 descargas qos.peap  [Wireshark L8.4 (SYIN Rev 46250 from /trunk- LEY] = |

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B DEXZ2E QAT EIEBEacaBd @M O

Filter: [l i pas R g

o iime uWireshapR IO Graphs: prueba con generador de trafico y 4 descargas qos.peap = | = |

83400 308,304533 500 |G. 711l PCMA, SSRC=0XEFBECH
83401 308.306496 p.10, SSRC=0x3FD2DG2D, Se
B340F7 308, 321895 B.10, SSRC=0x218982F7, Se
83408 308, 3250286 G. 711l PCMA, SSRC=0xEFBECH
834008 308. 331851 G. 711 PCMA, SSRC=0x67B5E2
83410 308, 331854 250 p.10, SSRC=0x218982F7, se
83411 308.3318586 G. 711l PCMA, SSRC=0x67B5EBZ
83414 308.331863 e T \ p.10, SSRC=0x3F02D62D, Se
83421 308.493219 p.10, SSRC=0x210982F7, Se

83422 308.493221 - H e :
83425 308.493227 T —— — L
83426 308.493229 11405 11605 (s s G

83431 308.498161

G. 711 PCMA, SSRC=0x67B5E2
0 B.10, SSRC=0x210948ZF7, Se
G. 711 PCMA, SSRC=0X67B5EZ
p.10, SSRC=0x219982ZF7, Se

83432 308.408163 G.711 PCMA, SSRC=0x67B5EZ
83445 308499004 K Aoas .10, SSRC=0x210982F7, Se
SIAAE BTG AOOAAE styles | Line |T| Tk ikenial T aec [[]| [£ 72 mmme cenmavazotas
= i =
@ Frame 1: 1058 hytes Style: Line |' ?‘%‘H’Pert@' > |
& Ethernet II, src: cn Stule: |Line EI | View as time of day falvy]
S e R ryle: TR
0000 B0 eh 6% Fh o7 Sles | Linie B - o
0010 04 14 85 43 00 ! 71| [ unit Packets Tick
|Graph5‘ ol ‘Fi | Style: |Line |'

Smoath: Mo filter
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L=
o
(=)
(=]
=
o
=
4=
bl
=Y
b
=Y
b
SRR O = T e ]

R
Scale: Avta E|
]




-161-

Andlisis de trafico aplicando QoS

Al aplicar filtrados de tréfico, podemos apreciar al trafico RTP de color Rojo, el mismo
gque no decae al momento de saturar la red, el trafico que no es RTP, lo podemos ver

en color azul (es todo el trafico restante).
Los comandos que se utilizaron para este analisis son:
Filter:

- RTP && pv6.dst = = 2001:db8:1::100

Esto quiere decir que deseamos generar un grafico que muestre el trafico RTP

generado hacia la ip 2001:db8:1::100 con una linea de color rojo.
- NOTRTP

Para observar el resto de trafico mostrado con la linea de color azul, en este caso
inferimos que se ha aplicado QoS, por lo que llamada se ha mantenido y no ha

decaido.

Luego procedemos a obtener los RTP Streams, que son las estadisticas de las cuales
obtendremos la informacién respecto a las variables independientes de nuestra

investigacion.

Como podemos apreciar en la siguiente figura, escogemos la opcion Telephony- RTP-

Show All Streams.

u prueba con generador de trafico y 4 descargas qos.peap [Wireshark L8.4 (SVN Rev 46250 from /trunk-L.8)]

File Edit View Go Capture Analyze Statistics Telephony  Tools Internals  Help

B & aMg ‘e e @ WEm x| H

GSM 2

Filter: H.225... aession.,  Llear Apply  Save

la. Time Source 1A%2 » nation Pratacol # Length  Info
83400 308.304533 20018 [SUP Messages Ciob@iliig RTP 234 PT=ITU-T &.711
8_3401 308, 306456 2001 ; LTE y icbB:i2::4 RTF 107 PT=G3M 06.10,
83407 308. 321895 2001 : % o AT RTF 107 PT=GsM 06.10,
83408 308.325026 zop1;  MTP3 AR rro 234 PT=ITU-T &, 711
53409 308.331851 Zooty  RIP k AL ST o 234 PT=ITU-T .71l
83410 308.331854 2001 RTSP r TE Aty sis.., B 107 PT=G5M 06.10,
83411 308.331856 2001 : SCTP v Lidb8:i1 100 RTP 234 PT=ITU-T G. 71l
83414 308.331863 20018 qp. LedbB:2::4 RTP 107 PT=GSM 06.10,
83421 308,493219 2001 : ;MPPOper'ltions Licdh8:l: 4 RTR 107 PT=GsM 06,10,
83422 308,403221 2001 : S : Lrdb8:1::100 RTR 234 PT=ITU-T G.71l
83425 308.493227 Zool;  UCP Messages LiobBil:ia RTP 107 PT=G3M 06.10,
83426 308.403220 2001: % VolP Calls Lich8:1::100 RTF 234 PT=ITU-T . 71l
83431 308. 498161 2001:  WAP-WSP.. LidbBil:a RTR 107 PT=GSM 06.10,
83432 308.408163 2000 tunseres zowtidbB8il: 100 RTR 234 PT=ITU-T G.71l
83445 308.499004 2000 :dib8:2: 4 2001 :dkBil 4 RTRE 107 PT=GsM 06,10,
COAAE DAO A NANNE e - ] S And RS A A iR e e ]
| mn

Obtencién de los streams

Luego se presenta un listado con mas detallado con todo el tréfico RTP y los

parametros que se necesitan para establecer una buena comunicacion:
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ﬁ prueba con generadar de trafico y 4 descargas qos.peap [Wieshark LB [SVN Rev 46250 from Strunk- LE)]

Eile Edit Miew Go Capture Analyze Statistics Telephony Tools Internals Help
Sweew EEXEE nesoT e EE QAR #HMx O
Filter: |T| Expression... Clear Apply  Save
Mo, Time Wireshark: RTP Streams. SE=s
83400 308.3 o E E=8 Eom PCHA, SSRCH
83401 308.3 ERC=0x3F020
83407 308.3 Detected 30 RTP streams. Choase ane for forward and reverse direction far analysis ERC=0x2150
gg_i'gg_ g;gg-g SrclPaddr 4 Sicport 4 DstlPaddr 4 Dstport 4 SSRC 4 Paylaad 4 Packets = Lost .
- e el Lo o PEMA, SSRCH
83410 3083 200Ldb5:2:100 7078 200 Lilb8: 12100 5010 edF LA gTllA 33821 L{.0%] LRe—Ox2105
83411 308.3 200Ldb: L2100 5010 200 Lib8:2:100 7078 ETC2DDAC  GSM 33797 4 {0.0%) PCMA, SSRCH
Doe s 200LdbB:1d 16414 0 (0.02%) ERC=0x3FD20
83421 308.4 T e . ERC=0x2199
23422 308.4 200 b 14 16775 200 Lielb8:2:: 200 7078 :3FD2D620 Gsh 6113 0 {0.0%, B hema, 5_.5.RC=
83425 308.4 200Lcdb§:2: 100 7076 200 Lielb3: L:4 13778 x522E G5M 5650 0 {0.0%) ERC=0x2158
83428 308. 4 550; gpai 16414 200 Ldb3:1:100 5000 0«BFSD30F  giLIA 5680 0(0.0°) PEMA, SSRCH
83431 208.4 ERC=0x2150
%3432 308,4| 200Ldh32:100 9078 W00L:db8: 14 1259 DedE3 h263-1998 4042 592 (1462 beviA, SSRCA
83445 308.4 200Ldh3:1:4 17832 200L:db8: 1100 5002 0x1B0900C2 H263-199% 3902 0{0.0% FRC=0x2159
e A ema s cone
- | 200Ldb%:L:100 5006 200 Liclb8: 1:4 12230 GETCLADDE  g7LIA 1429 0(0.0%]
© Frame 1: 1] 200LdbS:1:4 17054 200L:db3:2:100 7078 0x59B3E433 GSM 1420 040.0%)
= Et_f?ﬁ_nff f 200Ldb8:2:100 7078 200 L:dbg: 14 17054 OxBF5 GSI 1328 0 (0.0%;
0000 60 Eb LT [ T 1717234 A ALS L TAN EAng A AAIACIAN ST1A 13738 nLnaesy X
0010 04 14 ‘e . i '
0020 0l &4 Farward: 200 L:dbd: 1: 100:5000 -= 200 Lidbé: L:4: 16414, SSRC=0xETBECEC,
0030 42 42 4 Select a reverse stream with Ctrl + left mouse button
gggg jg jg ’ Unselect ” Find Reverse ” Save As ” Iark Packets ” Prepare Filter ” Lapy Analyze ‘D Llase ‘
0060 42 42 i [Clnce thic dialaal

Una vez que seleccionamos el stream deseado, teniendo en cuenta las Ips origen y
destino, procedemos a dar click en el botén Analize. Lo que nos indica la siguiente

figura:

ﬁ caleular porcentaje de paguetes perdidas - Buscar con Gaagle - Mazilla Firefox

: Wileshali:ﬂw'ﬁmmﬁnn 515 || = .
by X

rt
(- Forward Direction Reversed Direction |
= Analysing stream from 200 L:db8: 1: 100 port 5000 to 200L:db3:L:4 port 16414 SSRC = 0xETBECECA
Packet + Sequence 4 Deltaims) 4 Filtered hitter{ms) 4 Skew{ms) 4 IP BW{kbps 4 Marker 4 Status 1 -
B1246 17067 0.00 0.00 0.00 1.60 |0k] = |
81247 L7068 6.99 0.51 1301 1.36 [Ok]
( §1248 L7069 .38 Lol 26,63 5.12 [Ok]
§1350 L7070 243,36 15,50 -107.22 6.88 [Ok]
§1375 17071 30.37 15.18 -207.60 8.64 [Ok]
81375 L7072 17.72 1438 -205.32 10.40 [Ok]
61387 17073 20.54 1351 -205.56 12,16 [Ok]
§13097 17074 20.13 12,68 -2015.99 13.92 [Ok] =
Mazx delta = 267.08 ms at packet no, 117925
Max jitter = 30.94 ms, Mean jitker = 7.38 ms.
Max skew = -1788.65 ms.
Total RTP packets = 7053 {expected 7053} Lost RTP packets = 0 (0.00%2) Sequence errars =1
ME.B 5 (-18971 ms clock drift, corresponding to 937 Hz (-13.29%)

h Y

[ d
’-Save payload... |k_Save. as-CSW... Refresh “ Jump to “ Graph “ Player ” Blext non-0k ” Llose J

Aqui se detallan los campos que nos van a servir para el presente proyecto, los cuales
son:

Los datos recibidos corresponden al resumen obtenido con el sniffer, tomando en

cuenta los siguientes campos:
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TOTAL RTP packets ( Total de paquetes RTP que envia la maquina Origen)=n
Expected n (Total de paquetes RTP que espera la maquina destino)

Lost RTP packets = n (Total de paquetes RTP perdidos)

Donde n corresponde al numero de paquetes.

La diferencia entre “Expected n” de “TOTAL RTP packets”, nos sefiala el valor “Lost
RTP packets”

Los datos del ancho de banda (IP BW), Latencia (Delta) y jitter (Filtered Jitter), son un
promedio del total de datos recibidos, los cuales se los puede observar generando un
archivo CSV como lo indica la figura, la tabla generada se puede observar en el

Anexo 4.

También podemos generar un reporta grafico del Jitter y Latencia asi:

[ RTP Graph Analysis Forward: 200 L:db8: L: 100:5000 to 200 1:db8: 1:4: 16414 Reverse: NONE: to MONED | — || =

— 500ms
‘ — 250ms
||ii|||u||I|||u||I|I||‘i||||I|||I|‘|||I||‘|HI|||i||||i||||I|I|i||Ii||||il||||||i||__ b
| | ~hwd
505 100s )
« m
Graphs X Axis
Graph 1| Fwad Jitter: 200 Lilb8: 1: 100:5000 ta 200 Lidb8: L::4: 16414 {SSRC=0xETBECECA) Tick intervali 1 sec

=]
Pixels per tick: 3 B

Graphi 2| Fwed Dnfference: 200 Ldbd: L: 100:5000 to 200 LebS: L:4: 16414 {SSRC=0<ETBECECA)

Graphedd Furel Diefta: 200 Ll L 1005000 ter 200 Ldb: Lid: L0414 {SSRE=0ETBECECA)
Graph 4 Y Asis

Graph 5 ¢ I Scale: Auta E|
Graph &/ Fvr Delta: FIOMNE:D to MORNE:D {S5RC=0x0)

Label: x=Wrong Seq. number  m = Mark set

| Save ‘ | Close |

Esto nos da una idea general de como esta transmitiéndose la llamada.
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ANEXO 6

Para la generacién de trafico, utilizamos maquinas virtuales que corresponden a las
Pc3 y Pc5 de las Tabla 2 y Tabla 3. Las mismas que contienen la distribucion Ubuntu
Server, con el software mausezahn previamente instalado, desde donde ejecutamos el

siguiente comando:

sudo mz—c 0 —t ip —p 1024 —B ip destino 8m

sudo mz—c 0 —t IPv6 —p 1024 —B ip destino 8:dm

4~ server [Camenda] - Oracle VM VirtualBox = || [=

SOg & @ =

-c (Envia los tiempos de conteo de paquetes: 1 default, O infinite)
-t (Creador del paquete)
Ip - IPv6 (Version del protocolo)

-p (enviar paquetes de una longitud especifica)
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-B (Usar una direccion ip especifica)
-d (Retardo entre las transmisiones)

El objetivo es el de inundar la red con trafico IP y de esa manera probar el QoS
Aplicado.

Los datos obtenidos del trafico generado lo tenemos en la tabla siguiente:

CAPACIDAD TOTAL DE LOS INTERFACE: PORCENTAJE DE LA NIC UTILIZADC

10 MB 12 %

100 MB 1,2%

T Winewes Tisik Miriiger Ii“ﬂ“ﬂ

Prle Olpferes Miew 1 lelp

Apedliaione | 'rocoeens I Horvices: II’-\.rii:rm;arm Mednnrdn | Hroey

Wiredess Hedwnrk Conreeiion
]

L

%

Lozl Arcva €onrey i

BT
LA
=T R PO T P
ZR L A ll__ﬁ
Neiwork Uilliz, .. hekvineerl i

0% 200 Mbpas Coresded
0% < Wisoreeciced

Procepwens 1 G Do 2 Phyical Meriong: A0,

Prueba de trafico obtenida con administrador de tareas de Windows 7en la maquina Pc1 del esquema general
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ANEXO 7

Configuracién de Softphone Jitsi

El primer paso consiste en crear una cuenta, previamente configurada en Asterisk

&gj’g&ﬁ-ﬁjitar | Eliminar |

El protocolo de sefializacion SIP, se configura como se aprecia en la siguiente

figura:

,.":E)pciums

l seleccionar red de servicio =
©5 Google Talk -

& 1cq
Use | & ippi
CUEN () iptel.org

W MSN =
|

W KMPP

E":' ﬁu\:ahoo!

J [ ediar | [ eiminar |
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Los datos que introducimos a continuacion son: el identificador SIP, que es la

extension creada en la centralita con su respectiva clave.

AT AT, AT
Cuenta

Identificador SIP |secretar|a@[2001db52 4]

Ex: john@voiphone.net or simply "john" for no server

Contrasefia sessssanes

Mastrar nombre secretarial

Recordar contrasefa

Si la informacién no se ingresa correctamente, no se registrara en Asterisk, como

podemos apreciarlo en la siguiente figura:

Si todo se ha configurado correctamente se obtiene:
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| Agregar | [ Edicar | [ Eiminar

Y el softphone esté listo para enviar y recibir llamadas. En el caso de la siguiente

figura, se muestra un ejemplo de la creacion de la cuenta “Secretaria”

i [E=NEe =

Archiva Herramientas Ayuda”
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