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RESUMEN EJECUTIVO

El presente proyecto de investigacion tiene por objetivo realizar una Auditoria
Informatica a la Unidad Educativa “Isabel de Godin”, de la ciudad de Riobamba,
provincia de Chimborazo, periodo 2015. Esta enmarcada en verificar el cumplimiento de
las Normas de la Contraloria General del Estado. Se evalla el sistema de informacién y
los recursos informaticos en busca de riesgos y amenazas que pueden afectar las
actividades diarias de la Institucion. Para el desarrollo de la Auditoria Informatica se
empezo con el conocimiento preliminar de la institucion recopilando informacion a través
de la aplicacion de técnicas y procedimientos de auditoria que ayudd a realizar un
diagnostico de la situacion actual de la institucion. Se toma como referencia las normas
de control interno de las tecnologias de informacién y comunicacion emitidas por la
Contraloria General del Estado especificamente las normas 410 hasta la 500. Como
resultado de la Auditoria Informatica se tiene que: no se cuenta con un plan de
contingencias, no existe el personal suficiente para cubrir la creciente demanda de
estudiantes, no se han realizado constataciones fisicas, las medidas de seguridad son muy
basicas exponiendo a las instalaciones y equipos de la Institucion, no disponen de un plan
de mantenimiento preventivo y/o correctivo, las politicas y procedimientos no han sido
difundidas por encontrarse desactualizadas, no existe un plan de capacitacion para los
docentes, técnicos y estudiantes. Gracias al presente proyecto investigativo se lograra

tener un mejor control en el ambito informatico de la institucion.

Palabras claves: AUDITORIA INFORMATICA. NORMAS DE LA CONTRALORIA
GENERAL DEL ESTADO. RECURSOS INFORMATICOS.

Ing. Willian Geovanny Yanza Chavez
DIRECTOR DEL TRABAJO DE TITULACION.
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EXECUTIVE SUMMARY

The current research project has like objective carry on a Computer Auditing to the
Educational Unit “Isabel de Godin” from Riobamba city, province of Chimborazo, during
2015. It is framed on verify the fulfilment of standards of Contraloria General del Estado.
The system of information and computer resources is evaluated looking for risks and
threats than can affect the daily activities of the institution. In order to the develop of
Computer Auditing was started with the preliminary knowledge of the institution
collecting information by techniques and procedures of audit application that helped to
do a diagnosis of current situation of institution. The rules of internal control are taken
like referent to the information and communication technologies of Contraloria General
del Estado, specifically the rules from 410 to 500. Like result of the Computer Auditing
there is no a contingency plan, there is no the enough personal for covering the increasing
demand of students, there are no physical statements, the security measures are very basic,
showing to the equipment and installations of Institution, there is no a preventive and/ or
corrective maintenance, the policies and procedures have not been diffused because
finding themselves out-dated, there is no a training plan for teachers, technicians and
students. Thanks to the present research project will have a better control in computing

area of institution.

Key Words: COMPUTER AUDITING, RULES OF CONTRALORIA GENERAL DEL
ESTADO, COMPUTING RESOURCES.
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INTRODUCCION

La presente Tesis denominada “Auditoria Informatica a la Unidad Educativa Isabel de
Godin, de la ciudad de Riobamba, provincia de Chimborazo, periodo 2015, ha sido
realizada para evaluar el cumplimiento de la Normativa de la Contraloria General del
Estado; paraello la ejecucion del presente trabajo esta basada en cuatro capitulos descritos

a continuacion:

El primer capitulo; trata sobre el problema de la investigacion en el cual se identifican los
elementos fundamentales: planteamiento del problema, la justificacion y los objetivos

para conocer la situacion actual de la Unidad Educativa.

El segundo capitulo; describe el marco tedrico que comprende los fundamentos de
auditoria y auditoria informética en forma especifica; siendo una base para la ejecucion

del trabajo en estudio.

El tercer capitulo; se puntualiza el marco metodoldgico que comprende los metodos y las
tecnicas de investigacion que se utiliza para la recoleccién de la informacién necesaria

para la elaboracion del proyecto de investigacion.

El cuarto capitulo; trata el desarrollo de la Auditoria Informatica iniciando con la
planificacion preliminar se realiza un diagnostico FODA, con el fin de determinar sus
fortalezas y debilidades de los factores relacionados con el area informatica, al mismo
tiempo identificar las oportunidades y amenazas que se presenten en el entorno de la
instituciéon, en la planificacién especifica se evalua el control interno utilizando
cuestionarios tomando como base las Normas de la Contraloria General del Estado en lo
referente a Tecnologias de Informacién y Comunicacion, en la ejecucion se realiza listas
de verificacidn de los diferentes procedimientos del area informatica, la comunicacién
de resultados y finalmente se elabora el Informe de Auditoria en donde se encuentran

redactadas las conclusiones y recomendaciones para las mejoras respectivas.

Finalmente se establece las conclusiones obtenidas después de haber realizado el trabajo
de titulacion, las mismas que se sustentan en los diferentes papeles de trabajo donde se
ve plasmado el trabajo realizado, en los cuales se aplicaron diferentes métodos de
investigacion de la misma manera se podra observar las respectivas recomendaciones

que fueron emitidas para dar solucion a las falencias encontradas. Al final se incluye la



bibliografia utilizada como referente tetrico, para culminar se ha anexado los
cuestionarios que respaldan la idea a defender del presente proyecto de investigacion, asi
como el Registro Unico de Contribuyentes con el cual se demuestra que es institucion

legalmente constituida.



CAPITULO I: EL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

La Auditoria informatica constituye un proceso que permite realizar una evaluacion de
las medias de seguridad, control, procedimientos y funcionamiento de los recursos
informaticos, cuya finalidad es alcanzar una utilizacién mas eficiente y segura de los
mismos.

En nuestro pais, el asegurar la informacién ha ido tomando mayor terreno, hoy en dia el
gjecutar una Auditoria Informética tiene gran importancia, puesto que los recursos
informaticos requieren ser evaluados para que contribuyan a alcanzar los objetivos
institucionales. Gran nimero de empresas aun no han realizo Auditorias Informaticas
porque podrian presentar cambios dentro de la empresa tanto estructurales como
organizacionales, que pueden ser beneficiosos pero tomarian tiempo en implementar, asi
como gastos econdmicos.

La Unidad Educativa “Isabel de Godin” es una Institucion Educativa Fiscal que forma
bachilleres criticos, competentes y emprendedores, mediante procesos cientificos,
pedagdgicos y culturales, ofertando titulos de Tecnologias en las siguientes carreras:
Disefio de Modas, Agroindustrias, Asistencia de Gerencia y Contabilidad. Se rige por la
Constitucion Politica del Ecuador, la Ley Organica de Educacion Intercultural y su
respectivo Reglamento, de igual manera por el Reglamento Interno y tiene su domicilio

principal en la ciudad de Riobamba.

Sin embargo, durante el desarrollo de sus actividades la Unidad Educativa “Isabel de

Godin”, presenta irregularidades tales como:

e La institucion no dispone de un data center que cumpla con las normas minimas para
su funcionabilidad, tanto a nivel de cableado como de las instalaciones fisicas que puede

ocasionar diferentes problemas dentro de esta area.

¢ No existe un control de acceso a las paginas de internet, el uso de este servicio se esta

desperdiciando, desviando el fin que tiene el internet en los estudiantes y personal.



e Al no existir programas de seguridad como antivirus pone en riesgo a los
computadores como consecuencia se debe reparar o formatear los equipos con el peligro

de pérdida de datos.

¢ El tener computadores antiguos coloca a la institucion en desventaja pues no permite

instalar programas actualizados que hay en el mercado.

e Existe mayor cantidad de software ilegal e innecesario lo que ocasiona que los
computadores se encuentres en riesgo a nivel de seguridad y estabilidad, ademas dichos
programas de uso personal llaman la atencién de los funcionarios dejando a un lado las

actividades encomendadas.

1.1.1. Formulacion del Problema

¢De qué manera una Auditoria Informatica a la Unidad Educativa “Isabel De Godin” de
la Ciudad de Riobamba, Provincia de Chimborazo, Periodo 2015, permitira el

cumplimiento de las Normas de la Contraloria General del Estado referente a las

tecnologias de la informacion y comunicacion?

1.1.2. Delimitacién del Problema

Campo: Auditoria.
Area: Auditoria Informatica.
Aspecto: Cumplimiento de la Normativa relacionadas a las Tecnologias de la

Informacion y Comunicacion

Temporal:  Afio 2015

Espacial: Unidad Educativa “Isabel de Godin”, de la provincia de Chimborazo,

cantén Riobamba.



1.2. JUSTIFICACION

1.2.1. Justificacion Teorica

El presente trabajo de titulacion pretende aprovechar todo el referencial teérico existente
de la auditoria informatica y tomando como base las Normas de Control Interno en lo
referente a las Tecnologias de la Informacion y Comunicacion, de tal forma que se pueda
adaptar a las necesidades y requerimientos de la Unidad Educativa “Isabel de Godin” y
de esta manera poder estructurar la base tedrica de la auditoria informatica. Por otro lado
la realizacion de una auditoria constituye una fortaleza puesto que es el campo de

especializacién de la persona que realiza la investigacion.

1.2.2. Justificacion metodoldgica

El trabajo de titulacion se justifica desde la perspectiva metodoldgica, puesto que se
utilizo distintos métodos, técnicas e instrumentos, asi como las Normas Técnicas de
control interno emitidas por la Contraloria General del Estado que son necesarios para la
ejecucion del trabajo, obteniendo la informacion oportuna y veraz que ayude a cumplir

con los objetivos planteados.

1.2.3. Justificacion académica

Partiendo de la justificacion académica podemos poner en practica todos los
conocimientos adquiridos durante nuestra formacion profesional para realizar una
Auditoria Informatica al interior de la Unidad Educativa “Isabel de Godin”, esta serd la
oportunidad para adquirir nuevos conocimientos fruto de la experiencia al ejecutar el
presente proyecto de investigacion para fortalecer los ya adquiridos; y sin dejar de ser
menos importante al realizar esta investigacion estaré cumpliendo con un requisito para

mi incorporacion como nueva profesional de la republica.

1.2.4. Justificacion préctica

La auditoria que se va a realizar en la Unidad Educativa “Isabel de Godin” sera de gran
aporte a la Institucion, en el informe de auditoria se plasmara las recomendaciones para
solucionar las falencias halladas durante el periodo de investigacién, siendo de gran

beneficio tanto para la institucién como a nivel personal.



1.3. OBJETIVOS

1.3.1. Objetivo General

Realizar una Auditoria Informatica a la Unidad Educativa “Isabel de Godin” de la ciudad
de Riobamba, Provincia de Chimborazo, periodo 2015, para evaluar el cumplimiento de
las Normas de la Contraloria General del Estado referentes a las tecnologias de la

informacién y comunicacion.
Objetivos Especificos

e Construir el marco tedrico referencial y conceptual de la Auditoria Informaética y la
respectiva normativa, para resolver la situacion  actual, basados en las necesidades y

requerimientos de la Unidad Educativa “Isabel de Godin”.

e Aplicar los diferentes métodos, técnicas, y herramientas de investigacion que permita
recopilar informacion veraz, oportuna y confiable a fin de realizar una auditoria lo

suficientemente objetiva y de conformidad con los procedimientos establecidos por la ley.

e Ejecutar la auditoria informética en cada una de sus fases, de tal forma que al final se
pueda emitir un informe con las respectivas conclusiones y recomendaciones, que puede
convertirse en una importante herramienta de gestion para la toma de decisiones a nivel

institucional.



CAPITULO II: MARCO TEORICO

2.1. ANTECEDENTES INVESTIGATIVOS

2.1.1. Antecedentes Historicos

Particularmente dentro de la Unidad Educativa “Isabel de Godin”, no se han desarrollado
auditorias informaticas razon por la que se justifica el presente trabajo de titulacion, por
otra parte para el beneficio de otras instituciones si se han llevado a cabo este tipo de

auditorias, como se expone a continuacion:

En la biblioteca de la Escuela Superior Politécnica de Chimborazo, Facultad de
Administracion de Empresas reposa la tesis “AUDITORIA INFORMATICA EN LA
FACULTAD DE ADMINISTRACION, ESCUELA SUPERIOR POLITECNICA DE
CHIMBORAZO, PARA MEJORAR LOS SISTEMAS DE GESTION DE
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION, PERIODO 2011” de
los autores Leonel Ricardo Buenafio Sanchez y Gladys Mariela Garcia Pefia, publicado

en el afio 2013 en cuyas conclusiones expresan lo siguiente:

o La falta de politicas establecidas para el campo de claves de acceso a los sistemas de
informacion durante un determinado periodo de tiempo conlleva a que los usuarios
utilicen las mismas claves durante largos periodos de tiempo, incrementando el riesgo de
descubrimiento.

e Es evidente un adecuado control de los técnicos informaticos en el aseguramiento de
los recursos digitales a través de claves fuertes para mantener su integridad.

¢ No hay un adecuado control por parte de los técnicos informaticos en el manejo de
contrasefias para determinar si estas cumplen con un nivel de seguridad adecuada a fin de
mantener la integridad de los datos para evitar cambios o modificaciones.

o La falta de seguridad fisica especialmente en el Centro de COmputo pone en riesgo los
bienes de la facultad, pues sin ellos no podrian cumplir los objetivos propuestos.

¢ El software de produccion acorde a las carreras de la Facultad no es el mas adecuado
porgue es basico y se encuentra desactualizado.

e El servicio de internet inalambrico es de baja calidad porque la conectividad en areas
verdes, biblioteca y a las dependencias es limitada y casi nula, privando a los usuarios de

tan valioso recurso.



e En el centro de computo no existe una planificacion documentada que permita guiar
las actividades, y proyectos a desarrollarse en un determinado periodo de tiempo, manera
que permita evaluar su cumplimiento y la gestion.

o La falta de planes de capacitacion a los técnicos es una debilidad, desmotivandoles y
desmejorando su productividad.

e EIl tiempo de respuesta para el mantenimiento correctivo de los equipos es largo
originando la privacion de computadoras como recursos del proceso ensefianza

aprendizaje.

En la biblioteca de la Escuela Superior Politécnica de Chimborazo, Facultad de
Administracion de Empresas reposa la tesis “AUDITORIA INFORMATICA AL
GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE CHAMBO,
PROVINCIA DE CHIMBORAZO, PERIODO 2012” de la autora Maria Cristina Udeo

Paca, publicado en el afio 2015, en cuyas conclusiones expresa lo siguiente:

e La auditoria Informatica es una herramienta fundamental en todo Institucion para
determinar si un sistema de informacién salvaguarda el activo municipal, mantiene la
integridad de los datos, lleva a cabo eficazmente los fines de la municipalidad utiliza
eficientemente los recursos y cumple con las leyes y reglamentos establecidas, el
Gobierno Auténomo Descentralizado Municipal de Chambo al no haber aplicado durante
su vida institucional esta herramienta de evaluacion, carece del conocimiento sobre la
eficiencia y eficacia en la gestion que se esté llevando a cabo en la Institucion con respecto
al manejo y uso Tecnologias de Informacion.

e Las normas de control interno emitidas por la Contraloria General del Estado
establecidas en el subgrupo 410, son de aplicacion obligatoria para todas las instituciones
y organismos del sector publico, que sirve como marco de referencia para evaluar y
control de sus procesos.

¢ En base al andlisis de riesgo y confianza se determind que se tiene un riesgo del 9,43%,
lo cual implica una confianza del 90,57%.

e Si bien es cierto que el Gobierno Autonomo Descentralizado Municipal de Chambo
cuenta con un Plan Anual de Adquisiciones es inevitable que su desarrollo no se cumple
segun la programacién lo cual provoca un desequilibrio en el crecimiento permanente del

departamento.



En la biblioteca de la Escuela Superior Politécnica de Chimborazo, Facultad de
Administracion de Empresas reposa la tesis “AUDITORIA INFORMATICA DE LAS
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION EN LA DIRECCION
PROVINCIAL DEL AMBIENTE DE PASTAZA, PERIODO 2013” del autor Cesar
Mauricio Cajamarca Lema publicado en el afio 2015, en cuyas conclusiones expresa lo

siguiente:

e Mediante la realizacion de la Auditoria Informatica se detectaron deficiencias en
cuanto al cumplimento de Normas de Control Interno emitidas por la Contraloria General
del Estado, por lo que, se emite comentarios, conclusiones y recomendaciones para cada
de las deficiencias encontradas con miras a un mejoramiento constante para un adecuado
desarrollo de las actividades diarias llevadas en la unidad de Tecnologias de Informacién
de la Direccién Provincial del MAE-PASTAZA.

e La Direccion Provincial del MAE-PASTAZA no cuenta con una unidad de
Tecnologias de Informacion debidamente identificada dentro de su Estructura Organiza
segun lo dispone la Norma de Control Interno 410-01 referente a la “Organizacion
Informatica” , por lo que, el Director debe promover e identificar a dicha unidad dentro
de la estructura organizacional en un nivel de apoyo o asesoria.

e La institucién no desarrolla y aplica politicas y procedimientos que regulen las
actividades relacionadas con las Tecnologias de la Informacion, conforme dispone la
Norma de Control Interno 410-04, referente a la “Politicas y Procedimientos”

e La Direccion Provincial del MAE-PASTAZA no determina los mecanismo de
seguridad necesarios que salvaguarden los medios informéticos existentes en la unidad
de tecnologias de la informacion segdn lo dispuesto en la Norma de Control Interno 410-

10, referente a “Seguridad de Tecnologias de informacion”.
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_ Concepto Por el objeto de
—  Auditoria examen
Clases
Por las personas que
lo ejecutan

— Antecedentes

— Definicion
x
O
— .
@) — Objetivos
-]
&)
Z ] - e
S Auditoria | _|— Importancia
o informatica
=
T

Objetivos
| Control interno
informatico

Tipos de control

— Proceso

Instrumentos de
recopilacion

Normas de control
interno

Figura 1: Hilo Conductor

10



2.2.1. Auditoria

“Auditoria es la acumulacion y evaluacion de evidencia basada en informacion para
determinar y reportar sobre el grado de correspondencia entre la informacion y los
criterios establecidos. La auditoria debe realizarla una persona independiente vy

competente”. [1]

2.2.2. Clases de auditoria

Por el objeto de examen:

Auditoria financiera.- La auditoria financiera examina los estados financieros y a traves
de ellos las operaciones financieras realizadas por el ente contable, con la finalidad de

emitir una opinion técnica, profesional y dictaminar sobre la razonabilidad de los mismos.

Auditoria operacional o de gestién.- Orientada a cualquier area critica de una entidad a
fin de promover mejoras. Examina y evalGa la gestion para establecer el grado de
eficiencia, efectividad, economia, ética y ecologicas en el uso de los recursos y si los
objetivos, metas provistas fueron alcanzados mediante procedimientos de operacion y

controles eficaces, determinando las causas de ineficiencia o practicas débiles.

Auditoria de calidad.- Revisa el cumplimiento del sistema de calidad, su planificacion
e implantacion. Una examinacion independiente y sistematica para determinar por

ejemplo el sistema ISO 9001:2000, incluye el plan ISO y resultados relacionados.

Auditoria informaética.- La auditoria de sistemas informéticos consiste en evaluar la
eficiencia y eficacia con que se esta operando, para que se tomen decisiones que permitan
corregir errores en caso de gue existan. Asegura una mayor integridad, confidencialidad,
confiabilidad de la informaciéon. Minimizar la existencia de riesgos en el uso de la
tecnologia informatica. Seguridad del personal, datos, el hardware, el software y las
instalaciones. Formular comentarios, conclusiones y recomendaciones, tendientes a
mejorar los procedimientos de la gestion de la entidad, de manera especial con la gestion

informatica.

11



Auditoria con la computadora

Auditoria sin la computadora

Auditoria a la gestion informatica

Auditoria al sistema de codmputo

Auditoria alrededor de la computadora

Auditoria de la seguridad de sistemas computacionales

Auditoria a los sistemas de red

Auditoria integral al centro de computo

Auditoria 1SO 9000 a los sistemas computacionales

Auditoria outsourcing

Auditoria ergonémicade sistermas computacionales

Figura 2: Clasificacion de la auditoria informatica
Fuente: Mufioz, Carlos. Auditoria en sistemas computacionales.
Elaborado por: Ana Belén Gonzéalez Morocho

Auditoria administrativa.- Orientada a revisar y evaluar el proceso administrativo de
una organizacion. Es el revisar y evaluar si los métodos, sistemas y procedimientos que
se siguen en todas las fases del proceso administrativo aseguran el cumplimiento con
politicas, planes, programas, leyes, y reglamentos que pueden tener un impacto
significativo en las operaciones internas y externas y asegurar que la organizacion lo esté

cumpliendo y respetando.

Auditoria gubernamental: Es la revision exhaustiva, sistematica y concreta que se
realiza a todas las actividades y operaciones de una entidad gubernamental, cualquiera
que sea la naturaleza de las dependencias y entidades de la administracion publica. Esta
revision se ejecuta con el fin de evaluar el correcto desarrollo de las funciones de todas
las areas y unidades administrativas de dichas entidades, asi como los métodos y
procedimientos que regulan las actividades necesarias para cumplir con los objetivos
gubernamentales, estatales o municipales; también se lleva a cabo en la aplicacion y

cumplimiento de presupuestos publicos, programas, normas, politicas y lineamientos que
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regulan la participacion de los recursos de la entidad en la prestacion de servicios a la
sociedad.

Por las personas que lo ejecutan

Auditoria interna.- Es una actividad organizada para asegurar a la direccion de la
empresa el cumplimiento de las normas de trabajo y politicas preestablecidas y obtener
los beneficios que deriven de las verificaciones contables de los analisis economicos y

financieros.

Auditoria externa.- Es el examen critico, sistematico, profesional y detallado de un
sistema de informacion de una unidad econdémica, realizado por un auditor (CPA) sin
vinculos laborales con la misma, utilizando técnicas determinadas y con el objeto de
emitir una opinion independiente sobre la forma como opera el sistema, el control interno

del mismo y formular sugerencias para su mejoramiento. [2]

2.2.3. Auditoria informatica
2.2.3.1. Antecedentes
Para Gomer Romer la Auditoria Informatica inicia: [3]

La Auditoria Informatica ha surgido cuando las entidades han tomado conciencia que la
informacion que obtienen, guardan, procesan y emiten, es trascendental para sus
actividades que realizan diariamente. Por su naturaleza critica, el enfoque de auditoria
debe adoptar una perspectiva que se adecue absolutamente a estos sistemas de
informacion, sea mediante la transformacién de métodos y técnicas de la auditoria

tradicional, o sea mediante la creacién de unos nuevos.

El aparecimiento de las maquinas de proceso de datos en las empresas se dio en los afios
50, dedicadas a remplazar a los trabajadores en las tareas repetitivas como el calculo de
nominas y facturas de clientes. Existia un volumen considerable de datos de entrada y
salida en funcion de lo anterior, el auditor inicamente se limitaba a realizar correcciones
de los datos de salida frente a los datos de entrada, ignorando la I6gica y funcionamiento
interno de las maquinas de procesos de datos. Este tipo de auditoria se denomina auditoria

alrededor del ordenador

Esta situacion se prolongd hasta mediados de la década de los 60. Cuando las

organizaciones de auditoria adoptaron un cambio en el enfoque, en base a los resultados
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de baja calidad obtenidos en las auditorias de areas en que se procesan datos a través del
ordenador. Este cambio consistia fundamentalmente en la adaptacion de los criterios para
la evaluacion del control interno, en los sistemas organizativos, financieros y contables,
al centro de proceso de datos y concretamente a la sala del ordenador. Esta etapa se suele

denomina auditoria del ordenador.

Con la introduccion de nuevas tecnologias, como las comunicaciones entre ordenadores
en tiempo real, pronto se detectaron las limitaciones del enfoque, se producian perdidas
progresivas de las pistas de auditoria y el auditor era incapaz de controlar determinadas
actividades. Asi a los finales de los afios 70, se llega a una tercera etapa: la auditoria a
través del ordenador. En este enfoque se estudia también el tratamiento ldgico de la

informacion a través de los programas y las aplicaciones que los integran.

Posteriormente, a principios de los afios 80, se empieza aplicar técnicas de tratamiento de
la informacién por medio de ordenadores, como apoyo a la labor de los auditores. El
auditor de sistemas de informacién empieza a ser también experto en el uso de lenguajes
informaticos que le sirven para escribir, compilar y ejecutar programas para consecucion
de pruebas y obtencion de evidencia. Surge este modo la denominada auditoria con el
ordenador.

2.2.3.2.  Definicion
Mufioz Razo afirma que Auditoria informética es:

Es la revision técnica, especializada y exhaustiva que se realiza a los sistemas
computacionales, software e informacion utilizados en una empresa, sean individuales,
compartidas y/o de redes, asi como a sus instalaciones, telecomunicaciones, mobiliario,
equipos periféricos. Y demas componentes. Dicha revision se realiza de igual manera a
la gestion informatica, el aprovechamiento de sus recursos, las medidas de seguridad y
los bienes de consumo necesarios para el funcionamiento del centro de computo. El
propdsito fundamental es evaluar el uso adecuado de los sistemas para el correcto ingreso
de datos, el procesamiento adecuado de la informacion y la emision oportuna de sus
resultados en la institucion, incluyendo la evaluacion en el cumplimiento de las funciones,
actividades y operaciones de funcionarios, empleados y usuarios involucrados con los

servicios que proporcionan los sistemas computacionales a la empresa. [4]
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Piattini & Del Peso indican que:

La auditoria informaética es el proceso de recoger, agrupar y evaluar evidencias para
determinar si un sistema informatizado salvaguarda los activos, mantiene la integridad de
los datos lleva a cabo eficazmente los fines de la empresa y verificar si se utiliza
eficientemente los recursos. De este modo la auditoria informatica sustenta y confirma la

consecucion de los objetivos tradicionales de la auditoria [5]
En cambio (Kell & Ziegler ) la auditoria informatica es:

Es un proceso llevado a cabo por profesionales especialmente capacitados para el efecto,
Y gque consiste en recoger, agrupar y evaluar evidencias para determinar si un sistema de
informacion salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva
a cabo eficazmente los fines de la organizacion, utiliza eficientemente los recursos, y
cumple con las leyes y regulaciones establecidas. Permiten detectar de forma sistematica
el uso de los recursos y los flujos de informacidn dentro de una organizacion y determinar
qué informacion es critica para el cumplimiento de su misién y objetivos, identificando
necesidades, duplicidades, costes, valor y barreras, que obstaculizan flujos de

informacion eficientes. [6]

Una vez expresada la definicién por los autores podemos decir que la Auditoria
Informatica es el conjunto de técnicas y procedimientos para evaluar o controlar los
recursos informaticos de una empresa, detectando fallos que se deben mejorar mediante

la aplicacion las correcciones que se realizan.

2.2.3.3.  Objetivos de la auditoria informatica

Los objetivos fundamentales de esta especializacion son:

e Efectuar un examen en el cual intervenga funcionarios y usuarios del area a auditar,

cuya finalidad es emitir un informe que contenga posibles soluciones a los problemas
encontrados.

e Conocer la situacion actual del area a auditar, las actividades y esfuerzos que realizan

para alcanzar los objetivos planteados.

e Evaluar el uso y funcionamiento de los recursos informaticos, el estado de las

instalaciones y eficiencia del sistema de informacion.
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e Verificar el cumplimiento de planes, programas, estandares, politicas y normativa
que regulan las funciones y actividades del personal y usuarios de los recursos e

instalaciones informaticas.

e Evaluar si las medias de seguridad logica y fisica son las adecuadas para proteger y

salvaguardar los recursos informaticos y las instalaciones de la institucion.
2.2.3.4. Importancia de la auditoria informatica

Las empresas siempre han estado preocupadas en optimizar los recursos financieros y
materiales, sin embargo con las tecnologias de la informacion y comunicacién que son:
hardware, software, redes, internet, base de datos y sistemas de informacion no se
mostrado el mismo interés, a pesar que estos constituyen una herramienta estratégica pues
representa rentabilidad y ventaja competitiva frete a su competencia, gran parte de las

instituciones tiene problemas en el manejo y control de las TIC'S.

En la actualidad los sistemas de informacion se han convertido en la estructura de las
instituciones y los procedimientos que intervienen en el almacenamiento de la
informacion trabajan juntos para conseguir un 6ptimo desempefio y alcanzar los objetivos

planteados.

Existen procedimientos a seguir en el ejercicio de las funciones de un auditor, como son
el entender que no sera objeto de estudios solo los equipos de computo, sino que debera
evaluar los sistemas de una manera global, desde sus entradas, pasando por sus
procedimientos, sus controles, la seguridad y almacenamiento de la informacion. En
conclusion se puede decir que la auditoria informatica es de vital importancia para 6ptimo

desarrollo de las instituciones.
2.2.3.5.  Control interno informatico

“Es un proceso, efectuado por la administracion y otro personal de la entidad, disefiado
para proveer seguridad razonable en relacién con el logro de los objetivos, inspecciona
que todas las actividades de los sistemas de informacion sean realizadas cumpliendo los
procesamientos, estandares y normas fijadas por la direccion de la organizacion y/o

direccién informatica, asi como los requerimientos legales.

La funcidn del control interno informatico es asegurarse que las medidas que se obtienen

de los mecanismos implantados por cada responsable sean correctas y validas. [7]
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Como principales objetivos podemos indicar los siguientes:

a)

b)

f)

Controlar que todas las actividades se realicen cumpliendo con los procedimientos y
normas fijadas.

Salvaguardar los activos contribuyendo a la proteccion del hardware, software y
recursos humanos.

Mantener la Integridad de datos su consistencia 'y que no exista duplicidad.
Colaborar y apoyar el trabajo de auditoria informética, asi como de las auditorias
externas al grupo.

Definir, implantar, ejecutar mecanismos y controles para comprobar el logro de los
grados adecuados del servicio informatico.

Garantizar la seguridad y confidencialidad en el area informética.

Tipos de controles internos

En el ambiente informatico, el control interno se materializa fundamentalmente en

controles de tres tipos:

1.

Controles preventivos: Para tratar de evitar el hecho. Por ejemplo el software de
seguridad que impida los accesos no autorizado al sistema.

Controles detectivos: Cuando faltan los preventivos para tratar de conocer cuanto
antes el evento. Por ejemplo el registro de actividades diarias para detectar errores.
Controles correctivos: Tratan de asegurar que se corrijan todos los errores
identificados mediante los controles detectivos. Facilitan la vuelta a la normalidad
cuando se produce incidencias. Por ejemplo, la recuperacion de un fichero dafiado a

partir de las copias de seguridad. [5]
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2.2.3.6.  Proceso de la auditoria informéatica

A continuacion se mencionan las fases 0 pasos que pueden ser aplicables para cualquier
tipo de auditoria dentro del campo informatico.

/ ~
Ejecucion
y: = - ™~
Planificacion Dictamen
> T J
YA
f Fases de la
.‘ Auditoria 7

| |
|

Informatica

Figura 3: Proceso de auditoria informatica
Fuente: Mufioz, Carlos. Auditoria en sistemas computacionales.
Elaborado por: Ana Belén Gonzalez Morocho.

a) Planificacion de la auditoria informatica

El primer paso para realizar una Auditoria Informética es definir las actividades
necesarias para su ejecucion, lo cual se logra mediante una adecuada planificacion, donde
se identifica las razones por las que se va a realizar la auditoria, la determinacion del
objetivo, asi como el disefio de los métodos, técnicas y procedimientos necesarios para

Ilevar acabo el trabajo de auditoria

Planificacién preliminar: Esta constituye la primera etapa del proceso de planificacion
tienen como objetivo establecer las guias fundamentales para dirigir el trabajo de
auditoria. En esta fase se debe recopilar informacion para obtener una vision general del
area a auditar por medio de observaciones, entrevistas preliminares y solicitudes de
documentos. La finalidad es establecer el objetivo y alcance del estudio, asi como el
programa detallado de la investigacion.

Planificacién especifica: La planificacion preliminar se complementa con

procedimientos claramente establecidos en la planificacion especifica. Se debe
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comprometer al supervisor y al jefe de la unidad a auditar a que cumplan las siguientes
disposiciones:

e Considerar el objetivo de la auditoria.

e Obtener la informaciéon adicional segin las instrucciones establecidas en la
planificacion preliminar.

o Evaluar la estructura de control interno de la unidad a auditar.

e Calificar los factores especificos de riesgo y definir el enfoque de la auditoria,
considerando los sistemas de informacion utilizados en la unidad a auditar.

e Seleccionar los procedimientos de auditoria que se desprendan de los resultados
obtenidos en la evaluacion de la estructura de control interno.

e Considerar los procedimientos de auditaria exigidos para cada actividad definida en

el area a auditar.

b) Ejecucion de la auditoria
Después de la planeacion, se debe proceder a la ejecucion, la cual estara determinada por
las caracteristicas concretas, los puntos y los requerimientos que se estimaron en la etapa

de planeacion.
Concretamente, se tiene lo siguiente:

e Realizar las acciones programadas para la auditoria.
e Aplicar los instrumentos y herramientas para la auditoria.

o Identificar y elaborar los hallazgos de auditoria.

c) Dictamen del informe de auditoria

En el informe de auditoria se reportan las situaciones encontradas durante la evaluacion,
pero también se deben incluir las causas que originan esas situaciones y las posibles
sugerencias para solucionar los problemas encontrados. Esta claro que el producto final
y el mas importante de una auditoria informatica es la elaboracion correcta del informe,
en éste se presentan los resultados obtenidos durante la evaluacion de procesos y

actividades que se desarrollan en el area a auditar.
El procedimiento para elaboracion el informe se compone de los siguientes pasos:

e Aplicar instrumentos de recopilacion.
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e Registrar las falencias halladas durante la revision.
e Concentrar, depurar y elaborar el informe final de auditoria

e Presentar el informe a los directivos de la institucion.

2.2.3.7.  Instrumentos de recopilacion en la auditoria informatica

Estas técnicas, métodos y procedimientos de auditoria se ubicaran en grupos,
considerando a las herramientas tradicionales y otras herramientas especificas aplicables

a los sistemas computacionales. En el siguiente cuadro se presentan estos tres grupos:
Instrumentos de recopilacion de datos aplicados a la auditoria informatica.

e Entrevistas.

e Cuestionarios.
e Encuestas.

e Observacion.
e Inventarios.

e Muestreo.
Técnicas de evaluacion aplicadas a la auditoria informatica.

e Inspeccion.

e Confirmacion.

e Comparacion.

e Revision documental.
e Acta testimonial.

e Matriz de evaluacion.

e Matriz FODA
Técnicas especializadas aplicadas a la auditoria informatica.

e Modelos de simulacion.

e Evaluacion.

e Diagrama del circulo de evaluacion.
e Lista de verificacion.

e Diagramas de seguimiento de la auditoria.
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e Programas para revision por computadoras.[4]

2.2.4. Normas de control interno para la auditoria informatica

Las Normas de Control Interno para el Sector Pablico de la Republica del Ecuador
constituyen guias generales emitidas por la CGE, orientadas a promover una adecuada

administracion de los recursos publicos. [8]

Tabla 1: Normas de Tecnologia de la Informacion

TECNOLOGIA DE LA INFORMACION
410-01 |Organizacién informaética.
410-02 | Segregacion de funciones.

410-03 |Plan informatico estratégico de tecnologia.

410-04 |Politicas y procedimientos.

410-05 | Modelo de informacion organizacional.
410-06 | Administracion de proyectos tecnoldgicos.
Desarrollo y adquisicion de software

410-07 aplicativo.
410-08 Aqul§|c_|ones de infraestructura
tecnologica.
Mantenimiento 'y control de la
410-09 infraestructura tecnoldgica.
410-10 Seguridad  de  tecnologia de la

informacion.
410-11 |Plan de contingencias.
Administracion de soporte de

410-12 tecnologia de informacion.

410-13 |Monitoreo y evaluacion de  los
procesos y servicios.

410-14 Sitio web, servicios de internet e

intranet.

410-15 | Capacitacion informatica.

410-16 | Comité informatico.

410-17 |Firmas electrdnicas.
INFORMACION Y COMUNICACION

Controles sobre sistemas de
informacion.

500-02 | Canales de comunicacion abiertos.
Fuente: Normas de la Contraloria General del Estado.
Elaborado por: Ana Belén Gonzalez Morocho

500-01
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2.3. IDEA ADEFENDER

La ejecucion de la Auditoria Informatica a la Unidad Educativa “Isabel de Godin
permitira el adecuado cumplimiento de las Normas de la Contraloria General del Estado

referentes a las tecnologias de la informacion y comunicacion.
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CAPITULO I1I: MARCO METODOLOGICO

3.1.  MODALIDAD

Se realizara en base a la investigacion documental aplicando la investigacion
bibliogréafica pues nos permitird realizar consulta de libros ademés de la normativa
pertinente y revisar los documentos que se encuentren en archivos. De la misma manera
se utilizara investigacion de campo, la cual nos permitira realizar entrevistas, encuestas y

observaciones directamente a la Unidad Educativa “Isabel de Godin".
3.2. TIPOS DE INVESTIGACION

3.2.1. Investigacion préactica: Se caracteriza porque busca la aplicacion o utilizacion de
los conocimientos que se adquieren. Se ha considerado este tipo de investigacion por
tomar como referencia todo lo aprendido con el fin de determinar posibles falencias y

proporcionar alternativas de solucion.

3.2.2. Investigacion de campo: Es el proceso que utilizando el método cientifico, permite
obtener nuevos conocimientos en el campo de la realidad social (investigacién pura), o
bien estudiar una situacion para diagnosticar necesidades y problemas a efectos de aplicar
los conocimientos con fines practicos. Por la aplicacién de este tipo de investigacion se
pudo conocer el ambiente en donde se desarrolla el problema y trabajar con los miembros

de la institucién como son: el Rector, Docentes, Técnicos y Estudiantes.

3.2.3. Investigacién Documental: Es el sistema que se sigue para obtener informacién
contenida en documentos. Se utilizé este tipo de investigacion pues se toma informacién
de fuentes como: libros virtuales, tesis, revistas, articulos publicados en la web entre otros,
sirviendo un marco de referencia o guia para la realizacion del presente trabajo y
organizarlo de la mejor forma posible para que tener un documento que sirva en futuras

consultas.
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3.3. POBLACION Y MUESTRA
3.3.1. Poblacién

Con el fin de obtener un resultado preciso y objetivo el examen de Auditoria Informaticas
se aplicé tanto al Técnico, Asistentes, Docentes del area informatica y Estudiantes ya que
son los que intervienen directamente con el funcionamiento y utilizacion de los recursos

informaticos.

Tabla 2: Poblacion de 1a Unidad Educativa “Isabel de Godin”

SUJETOS DE INVESTIGACION POBLACION
Técnico Informético 1
Asistentes 2
Docentes 6
Estudiantes 2065
Total 2074

Fuente: Unidad Educativa “Isabel de Godin”
Elaborado por: Ana Belén Gonzalez Morocho

3.3.2. Muestra

A continuacion se procede a calcular la muestra para determinar a cuantos estudiantes se

les va a realizar la encuesta donde:
n = Tamafio de la muestra.
N = tamafio de la poblacion.

0 = desviacion estandar de 1 poblacion que, cuando no se tiene su valor generalmente se
suele utilizar un valor constante de 0,5.

Z = valor obtenido mediante nivel de confianza es constante si no se tiene su valor se lo
toma en relacion al 95% de confianza, el mismo que equivale al 1,96 segun el criterio del
investigador.

E= limite aceptable de error que, cuando no se tiene su valor suele utilizar un valor que

varia entre el 1% (0,01) y 9 (0,09) valor que queda a criterio del encuestador.
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Aplicando los datos en la formula correspondiente, se obtiene:
B N.o02. 72

(N —1)e? + 0222
(2065) 0.52 = (1,96)>

n

1= 2065 — 1) * 0,052 + (0,5)2(1.96)2
©1983.23
N = 61229

n = 323 Encuestas Estudiantes
3.4. METODOS, TECNICAS E INSTRUMENTOS.
3.4.1 Métodos de investigacion

3.4.1.1. Método analitico: Método por medio del cual se llega a la verdad de las cosas
primero se separa los elementos que intervienen en la realizacién de un fendmeno,
después se reunen los elementos que tiene relacion logica entre si. Se aplicd este método
en el diagnostico y la propuesta a través de técnicas se identifica y analiza el problema
que existe en la institucion con ello presentar una posible solucion para mejorar la gestion

de los recursos informaticos.

3.4.1.2. Método inductivo-deductivo: La deduccion va de lo general a lo particular
mientras la induccion va de lo particular a lo general. Se utiliz6 en el planteamiento del
problema y en la fundamentacion tedrica principalmente se muestra la situacion actual
para después filtrar solo informacion recurrente a la investigacion de auditoria

informatica.

3.4.1.3. Método sintético: Es un proceso de razonamiento que tiende a reconstruir un
todo, a partir de los elementos distinguidos por el andlisis; se trata en consecuencia de
hacer una explosién metddica y breve en resumen. Se utilizé en el desarrollo de toda la
tesis pues se realizd capitulo por capitulo y al final se integran en un solo documento,
también se lo utilizara en la generacion de toda la propuesta debido a que esta se hara en

forma secuencial.
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3.4.2. Técnicas e Instrumentos de Recoleccién de Datos
3.4.2.1. Encuesta

Se aplico la encuesta a los docentes, técnicos y estudiantes para conocer las diferentes
opiniones existentes y de esta manera proponer una solucion a las falencias encontradas,
la tabulacion de estos resultados se realizo utilizando la herramienta de formularios en

google drive.
3.4.2.2. Entrevista

Al Rector de la Institucion Dr. Fernando Garcia y el Ing. Patricio Valencia para obtener

informacidn relevante sobre el uso, proteccion y estado de los recursos informaticos.
3.4.2.3. Observacion

La observacion serd de gran valor en la apreciacion de la realidad se utilizara como
instrumento al realizar una inspeccién fisica directa a los laboratorio de computo para

determinar el estado actual de los recursos informaticos e instalaciones del colegio.
3.4.2.4. Instrumentos

Los cuestionarios seran empleados para conseguir datos significativos referentes al
cumplimiento de la normativa obteniendo la informacion requerida y resultados

confiables.
3.5. RESULTADO

Para establecer los resultados se ha realizado encuestas al Técnico, Asistentes, Docentes
y Estuantes de la Unidad Educativa “Isabel de Godin”, una vez recolectada la informacion
necesaria se procedera al analisis de los datos obtenidos, los cuales son parte fundamental

para la propuesta.
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ANALISIS E INTERPRETACION DE RESULTADOS

Encuesta aplicada a los TECNICOS INFORMATICOS Y DOCENTES de la

Unidad Educativa “Isabel de Godin”

1. ¢Se ha realizado Auditorias Informaticas en la Unidad Educativa “Isabel de

Godin”?

Tabla 3: Realizacion de una Auditoria Informatica

Items Valores Numéricos Valores Porcentuales
Si 0 0%
No 9 100%
TOTAL 9 100%

Fuente: Encuesta aplicada a los técnicos informaticos y docentes
Elaborado por: Ana Belén Gonzéalez Morocho

Graéfico No. 1: Realizacion de una Auditoria Informéatica

Pregunta 1

SI 0%

mSi

H No

No 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Analisis e Interpretacion: Se puede observar en la encuesta aplicada a los técnicos y
docentes de la Unidad Educativa “Isabel de Godin” que 9 personas que representa el
100% dicen nunca haberse realizado una Auditoria Informatica, se puede evidenciar en
los resultados de la pregunta que ha existido un descuido por parte de las autoridades de

turno en mejorar esta area de la institucion.
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2. ¢Considera necesario que se efectué una Auditoria Informatica en la institucion
que permita cumplir las Normas de la Contraloria General del Estado referentes

a las tecnologias de la informacion y comunicacion?

Tabla 4: Necesidad de una auditoria Informéatica

items Valores Numéricos Valores Porcentuales
Sl 9 100%

NO 0 0%
TOTAL 9 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzélez Morocho

Graéfico No. 2: Necesidad de una auditoria Informatica

Pregunta 2

0%

mSi

® No

Fuente: Encuesta aplicada a los técnicos informaticos y docentes
Elaborado por: Belén Gonzélez

Analisis e Interpretacion: La grafica muestra en la encuesta aplicada a los Técnicos y
Docentes de la Unidad Educativa “Isabel de Godin” que 9 personas que representa el
100% manifiestan que es necesario la realizacion de una Auditoria Informatica que
permita cumplir las Normas de la Contraloria General del Estado referentes a las
tecnologias de la informacion y comunicacion se puede evidenciar que existe el interés

para mejorar esta area de la institucion.
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3. ¢Se realiza respaldos habitualmente de la informacion de la institucion?

Tabla 5: Respaldos de la informacion de la institucion

items Valores Numéricos Valores Porcentuales
Si 9 100%

No 0 0%
TOTAL 9 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzélez Morocho

Gréfico No. 3: Respaldos de la informacion de la institucién

Pregunta 2

No 0%

mSi

H No

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Analisis e Interpretacion: Se puede observar en la encuesta aplicada a los Técnicos y
Docentes de la Unidad Educativa “Isabel de Godin”, que 9 personas que representan el
100% consideran que si realiza respaldos habitualmente, se evidencia en los resultados
de la pregunta que la informacion esta protegida ante posibles amenazas pues la

institucidn cuenca con su propio sistema académico denominado SINCADS.
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4. ¢Usted ha detectado mal uso de los equipos de computo?

Tabla 6: Se ha detectado mal uso de los equipos de computo

ftems Valores Numéricos Valores Porcentuales
Si 7 78%

No 2 22%

TOTAL 9 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Grafico No. 4: Mal uso de los equipos de computo

Pregunta 4

mSi

= No

Fuente: Encuesta
Elaborado por: Ana Belén Gonzéalez Morocho

Anélisis e Interpretacion: De acuerdo a la encuesta aplicada a los Técnicos y Docentes
de la Unidad Educativa “Isabel de Godin” indica que 7 personas que representa el 78% si
han detectado mal uso de los equipos de cdmputo, mientras que 2 personas que
representan el 22% dicen que no se detectado mal uso de los equipos de computo, se
evidencia en los resultados de la pregunta que no existe una utilizacién adecuado de los

recursos informaticos por lo que podria ocasionar dafios de los mismos.
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5. ¢Existe un plan de mantenimiento para los recursos informaticos de la

institucion?

Tabla 7: Mantenimiento de los recursos informéaticos

items Valores Numéricos Valores Porcentuales
Si 1 11%

No 8 89%

TOTAL 9 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Grafico No. 5: Mantenimiento de los recursos informaticos

Pregunta 5

mSi

= No

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Analisis e Interpretacion: De acuerdo a la encuesta aplicada a los Técnicos y Docentes
de la Unidad Educativa “Isabel de Godin” indica que 1 persona que representan el 11%
dice que si existe un plan de mantenimiento para los recursos informaticos en la
institucion, mientras que 8 personas que representan el 89% manifiestan que no existe
dicho plan, se evidencia en los resultados de la pregunta que el area de informatica no ha
elaborado un plan de mantenimiento preventivo y/o correctivo que garantice el correcto
funcionamiento de los recursos informaticos pues los mantenimientos se efecttan cuando
los equipos presenten algun dafio.
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6. ¢Existe una renovacion de los recursos informaticos cada tres afios?

Tabla 8: Renovacién de los recursos informaticos

items Valores Numéricos Valores Porcentuales
Si 2 22%
No 7 78%
TOTAL 9 100%

Fuente: Encuesta aplicada a los técnicos informaticos y docentes
Elaborado por: Ana Belén Gonzalez Morocho

Grafico No. 6: Renovacion de los recursos informéaticos

Pregunta 6

mSi

H No

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Analisis e Interpretacion: De las 2 personas encuestadas que representan el 22%
manifiestan que si existe renovacion de los recursos informaticos, mientras que 7
personas que representan el 78% indican que no existe una actualizacion de los recursos,
se evidencia en los resultados de la pregunta que la mayoria de equipos son

desactualizados.
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7. ¢Al realizar las actividades diarias los recursos informéticos responden con

agilidad en el proceso?

Tabla 9: Respuesta de los recursos informaticos al utilizarlo

items Valores Numéricos Valores Porcentuales
Si 3 33%

No 6 67%

TOTAL 9 100%

Fuente: Encuesta aplicada a los técnicos informaticos y docentes
Elaborado por: Ana Belén Gonzélez Morocho

Graéfico No. 7: Respuesta de los recursos informaticos

Pregunta 7

mSi

H No

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Analisis e Interpretacion: De acuerdo a la encuesta aplicada a los Técnicos y Docentes
de la Unidad Educativa “Isabel de Godin” indica que 3 personas que representan el 33%
responden que al realizar sus actividades diarias los recursos informaticos responde con
agilidad en el proceso, mientras que 6 personas que representan el 67% dicen que al
efectuar sus activadas los equipos no responde con agilidad en el proceso, se evidencia
en los resultados de la pregunta que los recursos informaticos no estan funcionando

correctamente por ser antiguos y por la existencia de virus.
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8. ¢Los equipos e instalaciones se encuentran protegidos ante todo dafio fisico que

pueda ocurrir tales como humedad, sobrecalentamiento y otros?

Tabla 10: Proteccidn de los equipos e instalaciones de dafios fisicos

Items Valores Numéricos Valores Porcentuales
Si 4 44%

No 5 56%

TOTAL 9 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Gréfico No. 8: Proteccion de los equipos e instalaciones de daos fisicos

Pregunta 8

| Si

m No

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Anélisis e Interpretacion: De acuerdo a la encuesta aplicada a los Técnicos y Docentes
de la Unidad Educativa “Isabel de Godin” muestra que 4 personas que representan el 44%
dicen que los equipos e instalaciones se encuentran protegidos ante todo dafio fisico,
mientras que 5 personas que representan el 56% responden que los equipos e instalaciones
no se encuentran protegidos, se evidencia en los resultados de la pregunta que no existe
medidas de seguridad adecuadas para salvaguardar los equipos e instalaciones de la
institucion.
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9. ¢Cdmo califica el estado de los recursos informaticos?

Tabla 11: Estado de los recursos informaticos

items Valores Numéricos Valores Porcentuales
Excelente 1 11%
Muy Bueno 1 11%
Bueno 2 22%
Regular 3 34%
Malo 2 22%
TOTAL 9 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Grafico No. 9: Estado de los recursos informaticos

Pregunta 9

M Excelente
B Muy Bueno
W Bueno

H Regular

m Malo

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Analisis e Interpretacion: Los resultados de la encuesta indican lo siguiente: 1 persona
que presenta el 11% califica al estado de los recursos informéaticos como excelentes, por
otra parte 1 persona que presenta el 11% califica al estado de los recursos informaticos
como muy bueno, mientras 2 que presenta el 22% califica al estado de los recursos
informéticos como bueno, 3 personas que representan el 33% califican el estado de los
recursos informéaticos como regular, y finalmente 2 personas que representa el 22%
califican el estado de los recursos informaticos como malos, se evidencia en los resultados
de la pregunta que una gran parte de equipos ya cumplieron su vida Util.
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Resultados de la encuesta aplicada a los ESTUDIANTES de la Unidad Educativa
“Isabel de Godin”

1. ¢Asu criterio el servicio de internet es?

Tabla 12: Satisfaccion del servicio de internet

items Valores Valores
Numeéricos Porcentuales
Completamente satisfactorio 132 41%
Satisfactorio 120 37%
Poco satisfactorio 47 15%
Insatisfactorio 24 7%
TOTAL 323 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzéalez Morocho

Gréfico No. 10: Satisfaccion del servicio de internet

Pregunta 1

B Completamente satisfactorio
M Satisfactorio
Poco satisfactorio

M Insatisfactorio

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Anélisis e Interpretacion: Segun la encuesta aplicada a los estudiantes de la Unidad
Educativa “Isabel de Godin” 132 estudiantes que representa el 41% responden que el
servicio de internet es complementa satisfactorio, mientras 120 estudiantes que
representan el 37% califican al servicio de internet como satisfactorio, para 47 estudiantes
que equivalen al 15% este es poco satisfactorio y 24 estudiante que representan el 7%
consideran que el servicio es insatisfactorio, se evidencia en los resultados el servicio de
internet que ofrece la institucion satisface las necesidades de los usuarios..
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2. ¢La Institucién cuenta con una pagina web informativa?

Tabla 13: Pagina web informativa

items Valores Numéricos Valores Porcentuales

Si 266 82%

No 57 18%
TOTAL 323 100%

Fuente: Encuesta

Elaborado por: Ana Belén Gonzalez Morocho

Gréfico No. 11: Pagina web informativa

Pregunta 2

Fuente: Encuesta

Elaborado por: Ana Belén Gonzalez Morocho

Analisis e Interpretacion: Los resultados de la encuesta indica que 226 estudiantes que
presenta el 82% manifiestan que si existe una pagina web informativa, por otra parte 57
estudiantes que presentan el 18% mencionan que la institucion no dispone de una pagina
web, se evidencia en los resultados de la pregunta que existe una pagina web donde se
encuentra todo la informacién de la institucién, eventos que se realizan entre otros

servicios.
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3. ¢La Institucién para mejorar su cobertura tiene zona wifi?

Tabla 14: Existencia de zona wifi

items Valores Numéricos Valores Porcentuales
Si 219 68%
No 104 32%
TOTAL 323 100%

Fuente: Encuesta

Elaborado por: Ana Belén Gonzalez Morocho

Grafico No. 12: Existencia de zona wifi

Pregunta 3

Fuente: Encuesta

Elaborado por: Ana Belén Gonzalez Morocho

Analisis e Interpretacion: De acuerdo a la encuesta aplicada a los estudiantes de la
Unidad Educativa “Isabel de Godin” indica 219 estudiantes que representan el 68% dicen
que si existe zona wifi dentro de la institucion, mientras 104 estudiantes que representan
el 32% mencionan que no hay zona wifi en el planten, se evidencia en los resultados de

la pregunta que existe wifi en la institucién para facilitar el acceso a internet tanto al

personal como para los estudiantes.
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4. ¢Considera Usted que la ventilacién e iluminacion del centro de computo son

adecuadas?

Tabla 15: Ventilacion e iluminacion del centro de cémputo

items Valores Numéricos Valores Porcentuales
Si 135 42%
No 188 58%
TOTAL 323 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Grafico No. 13: Ventilacion e iluminacién del centro de computo

Pregunta 4

mSi

m No

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Anélisis e Interpretacion: De acuerdo a la encuesta aplicada 135 estudiantes que
representan el 42% consideran que si existe una apropiada ventilacion e iluminacion en
el centro de computo, mientras que 188 estudiantes que representan el 58% responden
que el centro de cdmputo no tiene una adecuada ventilacion e iluminacion se evidencia
en los resultados de la pregunta que la ventilacion e iluminacion no facilita las actividades

que se realizan dentro de los laboratorios de computacion.
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5. ¢Los equipos de computo son actualizados?

Tabla 16: Actualizacion de los equipos de computo

items Valores Numéricos Valores Porcentuales
Si 108 33%
No 215 67%
TOTAL 323 100%

Fuente: Encuesta aplicada a los estudiantes
Elaborado por: Ana Belén Gonzalez Morocho

Gréfico No. 14: Actualizacion de los equipos de computo

Pregunta 5

mSi
B No

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Anélisis e Interpretacién: 108 estudiantes que representan el 33% manifiestan que los
equipos son actualizados, mientras 215 estudiantes que representan el 67% consideran
que los computadores son desactualizados, se evidencia en los resultados que gran parte

de los recursos tecnologicos ya cumplieron su vida Util.
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6. ¢Los laboratorios cuentan con medidas de seguridad tales como?

Tabla 17: Medidas de seguridad para los laboratorios de computo

items Valores Numéricos Valores Porcentuales
Alarmas 30 9%
Camaras 0 -
Extintores 97 30%
Ninguno 196 61%
TOTAL 323 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Graéfico No. 15: Medidas de seguridad para los laboratorios de cdmputo

Pregunta 6

H Alarmas
B Camaras
m Extintores

H Ninguno

Fuente: Encuesta aplicada a los estudiantes
Elaborado por: Ana Belén Gonzéalez Morocho

Analisis e Interpretacion: De acuerdo a la encuesta aplicada a los estudiantes de la
Unidad Educativa “Isabel de Godin” indica que 30 estudiantes que representan el 9% dice
que si existe alarmas, mientras que 97estudiantes que representan el 30% mencionan que
hay extintores, por otra parte 196 estudiantes que representan el 61% dicen que no existe
ninguna medida de seguridad se evidencia en los resultados de la pregunta que en el centro
de computo no existen las medidas de seguridad indispensables para proteger los recursos
y las instalaciones.
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7. ¢Considera usted que en el area de informatica cuenta con el personal suficiente
para atender la creciente demande de estudiantes?

Tabla 18: Satisfaccion del numero de personal

items Valores Numéricos | Valores Porcentuales
Completamente satisfactorio 52 16%
Satisfactorio 67 21%
Poco satisfactorio 125 39%
Insatisfactorio 79 24%
TOTAL 323 100%

Fuente: Encuesta aplicada a los estudiantes
Elaborado por: Ana Belén Gonzalez Morocho

Gréfico No. 16: Satisfaccion del nimero de personal

Pregunta 7

® Completamente satisfactorio
M Satisfactorio
Poco satisfactorio

M Insatisfactorio

Fuente: Encuesta
Elaborado por: Ana Belén Gonzéalez Morocho

Analisis e Interpretacion: 52 estudiantes que representa el 16% consideran que es
completamente satisfactorio el nimero del personal que existe en el area informaética,
mientras 67 estudiantes que equivale a un 21% consideran satisfactorio el nimero del
personal, por otra parte 125 estudiantes que representan un 39% piensa que es poco
satisfactorio el nimero del personal y 79 estudiantes que representan un 24% consideran
que es insatisfactorio en numero del personal que existe en el area de informatica, se
evidencia en los resultados que la institucion no cuenta con el personal suficiente para

cubrir las necesidades de esta area.
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8. ¢Existen suficientes laboratorios y equipos de computo para satisfacer las

necesidades de los estudiantes?

Tabla 19: Satisfaccién de nimero de laboratorios y equipos

items Valores Numéricos Valores Porcentuales
Si 63 20%
No 260 80%
TOTAL 323 100%

Fuente: Encuesta
Elaborado por: Ana Belén Gonzélez Morocho

Graéfico No. 17: Satisfaccion de niUmero de laboratorios y equipos

Pregunta 8

mSi

H No

Fuente: Encuesta
Elaborado por: Ana Belén Gonzalez Morocho

Anélisis e Interpretacion: 63 estudiantes que representa el 20% manifiestan que existe
suficientes computadores y laboratorios, mientras 260 estudiantes que representan un
80% indican que no existe suficientes computadores y laboratorios para uso de los
estudiantes de la institucion, se evidencia en el resultado de la pregunta que la institucién
no dispone de recursos econémicos para la implementacion de mas aulas y recursos

tecnoldgicos.
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3.6. VERIFICACION DE LA IDEA A DEFENDER

A través de la aplicacion de las encuestas, se obtuvieron los siguientes resultados: nunca
se ha realizado una auditoria informatica en la institucion, tanto Técnicos, Asistentes y
Docentes del &rea informética consideran necesario que se ejecute este tipo de auditoria
para cumplir con la normativa de la Contraloria General del Estado referentes a la
tecnologias de la informacion y de esta manera mejorar la gestion de los recursos
informaticos, un 78% considera que no se utilizan adecuadamente los recursos

tecnoldgicos por lo que se sugiere crear politicas que normen el uso de los equipos.

Por otra parte en las encuestas aplicadas a los estudiantes el 67% consideran que los
recursos informaticos son desactualizados, un 80% manifiestan que no existen suficientes
laboratorios y maquinas para el uso de los estudiantes, ademas un 61% mencionan que
las medidas de seguridad no son suficientes para salvaguardar los recursos tecnoldgicos
y las instalaciones todo esto se debe a que la institucion no cuenta con los recursos
econdmicos para adquirir equipos modernos e implementar mas aulas, es por ello
necesario la ejecucion de la Auditoria Informéatica para minimizar las debilidades

encontradas en las institucion.
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CAPITULO IV MARCO PROPOSITIVO

4.1. AUDITORIA INFORMATICA A LA UNIDAD EDUCATIVA “ISABEL DE
GODIN” DE LA CIUDAD DE RIOBAMBA, PROVINCIA DE CHIMBORAZO,
PERIODO 2015.

INDICE
UNIDAD EDUCATIVA “ISABEL DE GODIN”

AUDITORIA INFORMATICA

ARCHIVO PERMANENTE

INFORMACION GENERAL DE 1G
UNIDAD EDUCATIVA “ISABEL DE

GODIN”

LEYES Y REGLAMENTOS LR
HOJA DE MARCAR HM
HOJA DE REFERENCIAS HR
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I1G 1/8

4.1.1. Generalidades de la Institucion
Resefia Historica

Su trayectoria educativa se inicia en 1935 con la creacion de la Escuela Municipal de
Obras Manuales “Isabela Catolica”, con la especialidad de Corte y Bordado a Maquina.
El 10 de Julio de 1936 se aprueba la Ordenanza Municipal a través de la cual el nombre
de Liceo Municipal “Isabel de Godin”. En 1939, mediante resolucién ministerial N° 56 y
57 se convierte en Instituto de Corte, Bordado y Comercio. La resolucion ministerial N°
39 de 15 de septiembre de 1948 le confiere autonomia con las especialidades de: Corte y

Confeccion, Bordados y Modisteria y Comercio y Administracion.

El Ministerio de Educacion y Cultura, mediante resolucion N° 65 de 12 mayo de 1964,
dispone la nacionalizacion del Instituto Municipal “Isabel de Godin™ a partir del 1 de

enero de ese afo.

En 1981 el Acuerdo Ministerial N° 00246 crea el Post-Bachillerato de Comercio y
Administracion especializacion Secretariado Ejecutivo Bilinglie con dos afios de estudio.
En 1985, con Acuerdo Ministerial N° 10114 el Ministerio de Educaciéon y Cultura
transforma al Instituto Técnico Nacional de Seforitas “Isabel de Godin” en Instituto

Técnico Superior.

A partir del periodo escolar 1989-1990, el Ministerio de Educacién mediante Acuerdo N°

378 autoriza el funcionamiento de la seccién nocturna.

La resolucion ministerial N° 2417 dispone el funcionamiento del ciclo tecnolégico en la

especializacién de Disefio de Modas.

El 29 de agosto del 2001, se expide el decreto ejecutivo 17861 para dar ordenamiento
estructural de todos los niveles educativos, estableciendo un vinculo entre bachillerato, la
educacion general basica y la educacion superior. Es precisamente en funcion de este

decreto, que el Instituto “Isabel de Godin” comienza un proceso de reestructuracion.

A partir del aflo 2002 se implementan en los bachilleratos las Auxiliaturas en carreras
cortas en Manejo de Software Secretarial y Paquetes Contables y Software y paquetes de
Disefio de Modas Computarizados

Elaborado por :ABGM | Fecha:04/01/2016
Revisado por: WGYC Fecha:31/03/2016

46



I1G 2/8

Este mismo afio se inicia un proceso de innovacion del Bachillerato de Industrias del
Vestido basado en el manejo de estandares de gestion y calidad en los procesos

institucionales, propuesta liderada por la Direccion Nacional de Educacion Técnica.

El Instituto Tecnologico “Isabel de Godin” se encuentra registrado en el Consejo
Nacional de Educacion Superior CONESUP con el nimero 06-009 de 29 de diciembre
de 2000.

Mediante acuerdo N° 468 del 29 de septiembre del 2006 el Ministerio de Educacion a
través de la Direccion Nacional Técnica, con el apoyo Agencia Espafiola de Cooperacion
internacional AECI, aprueba el Marco Regulador de la Administracién y funcionamiento

de la Instituciones Educativas que ofrecen Bachillerato Técnico.

En la actualidad el accionar isabelino se sustenta en el modelo de gestidn propuesto en la
Reforma Educativa para los bachilleratos técnicos, se planifica de conformidad con los
35 descriptores, y se operativizan los procesos académicos, administrativos y de gestion
mediante los instrumentos y formularios disefiados para el efecto razon que justifica el
haber sido considerado como centro de referencia territorial y sectorial por el periodo
2006-2009

Base legal

La Unidad Educativa “Isabel de Godin”, es persona juridica de derecho publico, se rige
por la Constitucion Politica del Estado Ecuatoriano, Ley Organica de Educacién y su
Reglamento, Ley de Educacion Superior y su Reglamento, Ley Organiza de
Administracion Financiera y Control, Ley de Servicio Civil, Carrera Administrativa, Ley
de Contratacion Publica, Reglamento General de Bienes del Sector Publico, Ley de
Carrera Docente y Escalafon del Magisterio Nacional y su Reglamento, Reglamento
Interno del Plantel y otras disposiciones legales correlativas. La educacion técnica y
profesional del siglo XXI debe satisfacer los requerimientos del sistema productivo y
transferir capacidades que permitan del sistema cerrar su propio espacio profesional con
ideas emprendedoras, ante este requerimiento la institucion procedié al auto evaluacion
del Proyecto Educativo Institucional 2005 — 2008

Elaborado por :ABGM | Fecha:04/01/2016
Revisado por: WGYC | Fecha:31/03/2016
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La Unidad Educativa “Isabel de Godin” es una Institucion Educativa que forma

Misién

bachilleres técnicos y tecnologos, criticos, competentes emprendedores, mediante

procesos cientificos, pedagogicos y culturales
Vision
La Unidad Educativa “Isabel de Godin”, es una Institucién lider de gestidn e innovacién

de Educacion Técnica, Media y Superior, productiva y de servicios, con altos estandares
de calidad, que potencia la ciencia y la tecnologia en funcion del desarrollo integral.

4.1.2. Objetivos
1.- Objetivo general

Ofertar una educacion de calidad y calidez congruente con su misién, vision, principios,

propositos en pro del desarrollo y transformacion personal, institucional y social.
2.- Objetivos especificos
A.- Del desarrollo académico- cientifico y formativo

e Potenciar las capacidades, talentos y desarrollar competencias en los estudiantes,
en combinacion dinamica con actitudes y aptitudes, capaz de generar
responsabilidades con pertinencia social

e Incorporar el manejo de las TICS como herramientas que permitan la innovacion
del Proceso Docente Educativo, la actualizacion docente e investigacion cientifica

acorde con el desarrollo de la ciencia y técnica.
B.- De gestion

e Fortalecer la integracion y cualificacion de la comunidad, participacion,
democracia y equidad, que facilite el intercambio de experiencias relevantes en
pro de su desarrollo.

e Gestionar recursos materiales y de infraestructura a favor de la Institucion, a través

de una proficua relacion con instituciones, organismos y autoridades en pro del

desarrollo institucional. Elaborado por :ABGM | Fecha:04/01/2016

Revisado por: WGYC | Fecha:31/03/2016

48



I1G 4/8

Facilitar en la comunidad Isabelina el conocimiento de las normas y las leyes que
permitan una adecuada y responsable convivencia, conscientes de sus derechos y
obligaciones.

Transparentar el ejercicio Institucional y personal, en base a la rendicion oportuna

de informes y cuentas.

C.- De formacion integral

Formar personas libres, humanas y criticas, agentes de cambio para una sociedad
justa, equitativa y dinamica, en la practica de los valores corporativos
(responsabilidad, defensa de los derechos humanos, democracia participativa, paz
y solidaridad, libertad, identidad, honestidad, creatividad, amor y calidez, respeto
al medio ambiente)

Promover en la comunidad Isabelina una sélida formacion académica, con bases
cientificas, sociales, culturales, ludicas y el desarrollo de sus capacidades para
adquirir competencias que le permitan un desenvolvimiento auto sostenible y de
calidad en el campo profesional y humano.

Reconocer las fortalezas, respetar las diferencias individuales, para una justa
valoracion y motivacion, propiciando un clima adecuado en las relaciones
interpersonales y que genera nuevos espacios de realizacion entre los miembros

de la comunidad Isabelina.

D.- De los recursos

Optimizar el uso de la infraestructura, el equipamiento y el talento humano

disponible en la institucion

E.- De investigacion y desarrollo

Generar una cultura de investigacion a partir de las necesidades inmediatas del
entorno para alcanzar aprendizajes significativos que le permitan adquirir niveles
de formacion profesional que responda a las exigencias del mundo laboral con

proyeccion social.

Elaborado por :ABGM | Fecha:04/01/2016
Revisado por: WGYC Fecha:31/03/2016
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e Promover la investigacion, apoyando la ejecucion de proyectos experimentales

considerados de interés, institucional o comunitarios, en los que participen

activamente docentes y estudiantes.

e Conformar comunidades académicas capaces de articularse con sus homélogos

nacionales e internacionales

F.- De la labor de extensién

e Extender los servicios institucionales en accion solidaria hacia la comunidad

mediante convenios interinstitucionales, para desde el &mbito formal, brindar

oportunidades para una insercion laboral a partir de una formacién cuasi

profesional.

e Fortalecer y crear nuevas alternativas de extension educativa y formativa,

mediante convenios con pares del nivel superior o universitario, para garantizar

las opciones profesionales a favor de nuestros estudiantes, docentes y comunidad.

e Crear centros de Capacitacion de formacion técnico profesional a favor de la

comunidad, dando cumplimiento al encargo social.

Valores

e Excelencia: Buscamos permanentemente la excelencia integral en nuestro trabajo,

al servicio de los hombres y mujeres de nuestra sociedad.

e ldentidad Nacional: Fomentamos el amor a nuestra Patria y el respeto a su

diversidad cultural.

e Justicia: Trabajar por un Ecuador mas justo, mas honesto y mas solidario.

e Comunicacidn: Proporcionamos el dialogo abierto y respeto

Elaborado por :ABGM

Fecha:04/01/2016

Revisado por: WGYC
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4.1.3. Ubicacion Geografica

Fuente: https://www.google.com.ec/maps

4.1.4. Logotipo
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La Unidad Educativa “Isabel de Godin”, es persona juridica de derecho publico se rige a

4.1.5. LEYESY REGLAMENTOS

las siguientes leyes y reglamentos:

e Constitucion Politica del Estado Ecuatoriano

e Ley Organica de Educacion y su Reglamento

e Ley de Educacion Superior y su Reglamento

e Reglamento para los Institutos Tecnologicos

e Ley Organica de Administracion Financiera 'y Control
e Leyde Servicios Civil y Carrera Administrativa

e Ley de Contratacion Pablica

e Reglamento General de Bienes del Sector Publico

¢ Reglamento interno del Plantel y otras disposiciones legales correlativas

Elaborado por :ABGM | Fecha:04/01/2016
Revisado por: WGYC | Fecha:31/03/2016
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MARCAS
MARCAS SIGNIFICADO
N Verificado
@ Hallazgo
* Evidencia
* Error
¥ Sin condigo

= Cumplimiento de la normativa
o0 Incumplimiento de la normativa
> Sumatoria total

Elaborado por :ABGM
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REFERENCIAS

HR 1/1

ABREVIATURA

SIGNIFICADO

AP Archivo Permanente

HM Hoja de Marcas

HR Hoja de Referencias

PA Programa de Auditoria

HH Hoja de Hallazgos

CClI Cuestionario de Control Interno

HH Hoja de Hallazgo

ER Entrevista Rector

CP Carta Presentacion

MP Memorandum de Planificacion
WGYC Willian Geovanny Yanza Chévez
ABGM Ana Belén Gonzalez Morocho

Elaborado por :ABGM
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UNIDAD EDUCATIVA “ISABEL DE GODIN”
AUDITORIA INFORMATICA
PROGRAMA DE AUDITORIA

ENERO AL 31 DE DICIEMBRE DEL 2015.

OBJETIVOS

e Conocer y familiarizarse con el entorno de la institucion, para obtener una vision
general.
e Emitir un informe de auditoria, de los hallazgos encontrados que ayuden a la toma de

decisiones de la institucion

FASE | PLANIFICACION

PLANIFICACION
PRELIMINAR
N|  PROCEDIMIENTOs | REFERENCIA T ELABURADO | pecpa
Realice una carta de
presentacion y compromiso, a
fin de dar a conocer el trabajo a
L1 realizar y  solicitar  las cP ABGM 05-01-2016
facilidades para la informacion.
Realice el memorandum de
2 | planificacion. MP ABGM 05-01-2016
Realizar una visita preliminar,
3 | elaborar la respectiva narrativa VP ABGM 07-01-2016
4 | Realice Entrevista al Técnico EC ABGM 07-01-2016
Solicite el organigrama de la
5 institucion OE ABGM 07-01-2016
Realice o verifique si la
institucién un analisis FODA
6 | para obtener informacion que AF AGBM 11-01-2016
oriente en la realizacion del
trabajo
PLANIFICACION
ESPECIFICA
Elaborar los cuestionarios de
7 control interno CcCl ABGM 08-02-2016
8 R_eallzarel resumen del nivel de NRC ABGM 08-02-2016
riesgo y confianza
9 | Determinar las Areas Criticas AC ABGM 10-02-2016
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FASE Il EJECUCION

N | PROCEDIMIENTOs | REFERENCIA | ELABORADO | pEcA ;

1o | Solicite el ~ modelo de ABGM | 24-02-2016
informacidn organizacional.
Solicite los procesos para el

11 | desarrollo y adquisicion de ABGM 24-02-2016
software aplicativo.

12 Solicite contratos de compra o ABGM 24-02-2016
renta de software.
Solicite ~ cronograma  de

13 | actividades, metas y objetivos ABGM 24-02-2016
de la unidad de
Realice listas de verificacion
para medir la satisfaccion de

14 | los usuarios, las caracteristicas LV ABGM 24-02-2016
de la red y los controles de
seguridad.
Realice una verificacion fisica

15 | las medidas de seguridad de VR ABGM 24-02-2016
las Tic’s

FASE |11 DETERMINACION DE HALLAZGOS

Realice  determinacion de

16 | hallazgos en base a los HH ABGM 27-02-2016
resultados obtenidos.

FASE IV COMUNICACION DE RESULTADOS

Elaborar la  carta de

17 | cumplimiento del trabajo de CcC ABGM 05-04-2016
auditoria

1g | Elabore el Informe de IA ABGM | 05-04-2016
auditoria
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UNIDAD EDUCATIVA “ISABEL DE GODIN”
AUDITORIA INFORMATICA
PROGRAMA DE AUDITORIA

ENERO AL 31 DE DICIEMBRE DEL 2015.

PLANIFICACION PRELIMINAR

OBJETIVOS

e Presentar los servicios y al equipo auditor, por medio de una carta y memorandum.

e Obtener informacion a través de una entrevista y requerimiento de documento,
que servira de sustento en la auditoria

e Realizar un analisis FODA para conocer la situacion actual en que se encuentra la

institucion con relacion al sistema de informacion y los recursos informéticos

FASE | PLANIFICACION

PLANIFICACION
PRELIMINAR
N PROCEDIMIENTOS REFERENCIA | ELASORADO | FECHA -
Realice una carta de presentacion
y compromiso, a fin de dar a
1 | conocer el trabajo a realizar y CP ABGM 05-01-2016
solicitar las facilidades para la
informacion.
Realice el memorandum de
2 olanificacion. MP ABGM 05-01-2016
Realizar una visita preliminar,
3 | elaborar la respectiva narrativa VP ABGM 07-01-2016
4 | Realice Entrevista al Técnico ET ABGM 07-01-2016
5 _Soll_mte_,el organigrama de la OF ABGM 07-01-2016
institucion
Realice o verifiqgue si la
institucién cuenta con un analisis
6 | FODA para obtener informacién AF ABGM 11-01-2016
que oriente en la realizacién del
trabajo

Elaborado por :ABGM | Fecha:04/01/2016
Revisado por: WGYC | Fecha:31/03/2016
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Riobamba, 05 de Enero del 2016

Doctor

Fernando Garcia

RECTOR DE LA UNIDAD EDUCATIVA “ISABEL DE GODIN”
Presente

De mi consideracion:

De conformidad con la planificacion se procede a notificar el inicio de la Auditoria
Informatica a la Unidad Educativa “Isabel de Godin”, periodo correspondiente del 01 de
enero al 31 de diciembre del 2015.

La Sefiorita Ana Belén Gonzalez Morocho, realizara la Auditoria Informética de acuerdo
a las normas de control interno emitidas por la Contraloria General del Estado en lo
referente a tecnologias de informacién y comunicacion, con el de mejorar la gestion de
los recursos informaticos, el mismo que se llevara a cabo a través de aplicacion de
encuestas, entrevistas, inspecciones fisicas, pruebas de campo, revision de documentos y

analisis de los mismos con el fin de obtener evidencia que sustente mi opinion.

De la misma manera solicito de la manera mas comedia se brinde las facilidades y
colaboracion del personal que labora dentro del area informaética, parar acceder a la

respectiva informacion.

Atentamente

Egda. Ana Belén Gonzalez Morocho
Cl 060514612-5

Elaborado por :ABGM | Fecha:05/01/2016
Revisado por: WGYC Fecha:31/03/2016
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UNIDAD EDUCATIVA “ISABEL DE GODIN”
AUDITORIA INFORMATICA
MEMORANDUM DE PLANIFICACION
ENERO AL 31 DE DICIEMBRE DEL 2015.

1. Antecedentes

Su trayectoria educativa se inicia en 1935 con la creacion de la Escuela Municipal de
Obras Manuales “Isabela Catolica”, con la especialidad de Corte y Bordado a Maquina.
El 10 de Julio de 1936 se aprueba la Ordenanza Municipal a través de la cual el nombre
de Liceo Municipal “Isabel de Godin”. En 1939, mediante resolucion ministerial N° 56 y
57 se convierte en Instituto de Corte, Bordado y Comercio. La resolucién ministerial N°
39 de 15 de septiembre de 1948 le confiere autonomia con las especialidades de: Corte y

Confeccion, Bordados y Modisteria y Comercio y Administracion.

En el 2013 segun acuerdo ministerial los colegios fiscales toman la denominacién de

Unidades Educativa.

2. Motivo de la Auditoria

La presente auditoria se desarrollara para evaluar el cumplimiento de las Normas de la
Contraloria General del Estado referentes a las tecnologias de la informacion vy
comunicacion, de tal manera que servird como una herramienta para una mejor toma de

decisiones de las autoridades de la institucion

3. Objetivo de la Auditoria
3.1. Objetivo General

Elaborar una Auditoria Informética a la Unidad Educativa “Isabel de Godin” de la ciudad
de Riobamba, provincia de Chimborazo, periodo 2015, para determinar el cumplimiento
de la Normativa, utilizando técnicas y herramientas que proporcionen alternativas de

solucién a las falencias encontradas.

Elaborado por :ABGM | Fecha:05/01/2016
Revisado por: WGYC | Fecha:31/03/2016
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Notificar a la entidad el inicio de la auditoria, para solicitar la informacion,

3.2. Objetivos Especifico:

documentacion y las facilidades necesarias para el desarrollo de la auditoria.

Evaluar el sistema de control interno, para determinar el grado de confiabilidad de

la informacion receptada de la entidad.

e Elaborar los programas de auditoria, para organizar el trabajo.

e Elaborar los papeles de trabajo, para recopilar suficiente evidencia, competente y
comprobatoria.

4. Alcance de la Auditoria:

La Auditoria se llevara a cabo en el area que mas recursos informaticos tiene la Unidad

Educativa “Isabel de Godin” es decir los laboratorios, comprende la evaluacion de

tecnologias de la informacion y comunicacion, determinando las falencias y plantear

posibles soluciones para logran un éptimo desempefio de dichos recursos.

5. Conocimiento de la entidad

Tabla 20: Conocimiento de la Entidad

Razo6n Social Unidad Educativa “Isabel de Godin”
Numero de Ruc 0660810440001
Domicilio Tributario Provincia: Chimborazo

Cantén: Riobamba
Parroquia: Lizarzaburu

Direccién: Baron de Carondelet y Velasco

Actividad Economica La Unidad Educativa “Isabel de Godin” es una
Principal institucion educativa dedicada a la ensefianza
secundaria técnica y profesional de nivel inferior a

la universidad

Fecha de inicio de 01 de Mayo de 1964
Actividades

Fuente: Registro Unico de Contribuyentes
Elaborado por: Ana Belén Gonzalez Morocho
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Para el desarrollo del presente trabajo de titulacion tomamos como referencia las Normas

6. Base Legal

de Control Interno relacionadas a Tecnologias de la Informacion y Comunicacién

emitidas por la Contraloria General del Estado.
7. Mision

La Unidad Educativa “Isabel de Godin” es una institucion educativa que forma
bachilleres técnicos y tecnologos, criticos, competentes emprendedores, mediante
procesos cientificos, pedagogicos y culturales

8. Vision.

La Unidad Educativa “Isabel de Godin™, es una institucion lider de gestion e innovacion
de Educacion Técnica, Media y Superior, productiva y de servicios, con altos estandares
de calidad, que potencia la ciencia y la tecnologia en funcion del desarrollo integral del
ser humano, cumpliendo con la exigencia social de la rendicion de cuentas

9. Valores

Excelencia: Buscamos permanentemente la excelencia integral en nuestro trabajo, al

servicio de los hombres y mujeres de nuestra sociedad.

Identidad Nacional: Fomentamos el amor a nuestra Patria y el respeto a su diversidad

cultural.
Justicia: Trabajar por un Ecuador mas justo, mas honesto y mas solidario.
Comunicacion: Proporcionamos el dialogo abierto y respeto

10. Funcionarios

N Nombre Cargo

1 Dr. Fernando Garcia Rector

2 Dra. Susana Pino Vicerrectora Académica

3 Msc. Milton Arroba Vicerrector Administrativo

Elaborado por :ABGM | Fecha:05/01/2016
Revisado por: WGYC | Fecha:31/03/2016
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11. Sistema de Informacién Automatizada

Se desarrollo un sistema automatizado de control académico de la Unidad Educativa
“Isabel de Godin” de la ciudad de Riobamba denominado SIDCANS con la finalidad de
tener mejor control de base de datos InterBas 6.0 y la interfase con el usuario (cliente)
en Borland Delphi9 6.0. Esta constituido por una base de datos que comprende 12 tablas,
12 generadores, 10 triggers, 2 dominios, 26 consultas a nivel de objetivos de InterBase
de Delphi. La interfase clientes comprende un archivo ejecutable Sidcans.exe, 34
archivos cada uno estd compuesto de una unidad y de un formulario, 1 diccionario de
errores, 3 modulos de datos, validacion de usuarios. A través de este sistema se ha
logrado un acoplamiento y afinidad de cada uno de los procesos mejorandolos en un
100%, dando tiempo Optimo de respuesta, informacion confiable y una mejor
organizacion. Para su correcto funcionamiento es necesario conocer su estructura asi
como la forma como trabaja para lo cual se han desarrollado los manuales de usuarios y

técnicos.
12. Recursos a Utilizarse

Tabla 21: Recursos que se utilizaran

Materiales Total
Impresiones $ 50,00
Internet $10,00
Varios $ 30,00
TOTAL $ 90,00

Elabora por: Ana Belén Gonzalez Morocho

13. Tiempo en el cual se desarrollara el examen

El tiempo estimado es de 270 dias laborables, comprendidos del 01 de noviembre del
2015, a julio del 2016.

Elaborado por :ABGM | Fecha:05/01/2016
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UNIDAD EDUCATIVA “ISABEL DE GODIN”
CEDULA NARRATIVA
AREA ADMINISTRATIVA
ENERO AL 31 DE DICIEMBRE DEL 2015.

En la visita realizada al Area Administrativa de la Unidad Educativa “Isabel de Godin”,
se pudo constatar que cada una de las instalaciones, cables y equipos, que se encuentran

en cada una de las oficinas, estan correctamente instalados.

En esta area trabajan cinco personas, el Rector, el Vicerrector Académica, la Vicerrectora

Administrativa y dos Secretarias.

El Rector cuenta con un computador de escritorio y una laptop para desempefiar sus
actividades; el resto del personal cuenta cada uno con un computador de escritorio y existe

dos impresoras ubicadas en la secretaria para el uso de todo el personal administrativo.

Existe un extintor de incendio ubicado en la secretaria, el cual ha sido recargado

oportunamente en caso que se necesite.

Ninguno de los usuarios cuenta con UPS, ocasionando serios problemas al momento de
existir alguna descarga eléctrica, se corre el riesgo que la informacion en la que se
encuentran trabajando se pierda, en esta area se trabaja con informacién importante, al

momento en que se pierda el personal tiene que repetir su trabajo.

A continuacion se detallan los equipos que existe en el area administrativa:

Rectorado
Cadigo Numero Nombre del Activo
141.01.20 1 CPU LG NEGRO/PLOMO
141.01.10 1 MONITOR SAMSUNG 17
141.01.30 1 TECLADO GENIUS
141.01.01 1 MOUSE ARES HB-MO6368
IP 53140 1 REGULADOR DE VOLTAIJE CDP
e 1 COMPUTADOR PORTATIL HACER 4

GB DDR3 L MEMORY
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Secretaria
Cadigo Numero Nombre del Activo
141.01.21 1 CPU LG NEGRO
141.01.12 1 MONITOR SAMSUNG 17
141.01.31 1 TECLADO GENIUS
141.01.03 1 MOUSE ARES HB-M06368
IP 53140 1 REGULADOR DE VOLTAIJE
NIVELINE 600
¥ 2 PARLANTES ARES
Secretaria
Cadigo Numero Nombre del Activo
141.01.22 1 CPU LG NEGRO
141.01.11 1 MONITOR SAMSUNG 17
141.01.32 1 TECLADO GENIUS
141.01.02 1 MOUSE ARES HB-M06368
IP 53140 1 REGULADOR DE VOLTAJE CDP
141.01.05 2 PARLANTES ARES
Vicerrectorado administrativo
Cddigo Numero Nombre del Activo
141.01.23 1 CPU CLON CELERON D NEGOR
141.01.14 1 MONITOR SAMSUNG 17
141.01.33 1 TECLADO GENIUS
141.01.04 1 MOUSE ARES HB-MO6368
IP 53140 1 REGULADOR DE VOLTAIJE
NIVELINE 600
141.01..06 2 PARLANTES ARES
Vicerrectorado académico
Caddigo Numero Nombre del Activo
141.01.24 1 CPU CLON NEGRO/PLATEADO
141.01.13 1 MONITOR SAMSUNG 17
141.01.34 1 TECLADO GENIUS
141.01.05 1 MOUSE ARES HB-M06368
IP 53140 1 REGULADOR DE VOLTAIJE
NIVELINE 600
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ET 11

Nombre del entrevistado: Ing. Patricio Valencia Fecha: 07-01-2016
1. ¢Cuales son los objetivos del area?

El objetivo principal es brindar al estudiante un area de investigacion y desarrollo que le
permita utilizar la tecnologia para realizar cualquier trabajo o proyecto que le sea
asignado. Por otra parte también poner a disposicion al profesor todos los equipos que le
permita desarrollar sus clases de manera préactica e interactiva. La institucion cuenta con

140 computadoras distribuidas en las diferentes instalaciones.
2. Puesto de la persona que reporta al entrevistado
Técnico informético

3. Describa las funciones diarias de su puesto
e Control del inventario hardware y software
e Soporte técnico al sistema y equipos
e Sacar respaldos periddicos de la informacion
e Funcionamiento de la red alambrica e inaldmbrica
e Brindar ayuda a las areas que lo requieran.
e Realizar instalaciones de equipos y programas

e Comunicar cualquier tipo de incidencia al rector

4. ¢Con que frecuencia recibe capacitaciones y de qué tipo?
No se ha recibido ningun tipo de capacitacion
5. ¢Cudl es el horario de atencion del Centro de Computo?

El centro de cdmputo permanece a disposicion de docentes y estudiantes de 07:00 hasta
las 19:00
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ANALISIS DEL ORGANIGRAMA ESTRUCTURAL

Junta General Directivos y Profesores

A 4
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A
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A

A
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En el organigrama estructural no costa la unidad de tecnologias de la informacién y
comunicacion por otra parte los laboratorios si bien se encuentran en el organigrama no
especifican a que area pertenece pues existen otros tipos de laboratorios dentro de la
institucién como son: los laboratorios de quimica y laboratorios de alimentos de esta

manera el laboratorio de computacion no es reconocido como tal.

Podemos evidenciar que se estd incumpliendo con lo que estipula en las Normas de la
Contraloria General del Estado 410-01 Organizaciéon informatica manifiesta que: la
unidad de tecnologias de informacion deberd estar posesionada dentro de la estructura
organizacional de la entidad en un nivel que le permita efectuar las actividades de asesoria

y apoyo a la alta direccion.
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DIAGNOSTICO SITUACIONAL

Al no contar la Unidad Educativa con un analisis situacional se construye este analisis
mediante técnicas tales como: observacion, dialogo y la aplicacion de encuestas dirigidas

técnicos y estudiantes.

Se identificaran las fortalezas, debilidades, las oportunidades y amenazas, que enfrenta la

institucion, permitira identificar los factores claves y estratégicos que inciden en la

misma.
MATRIZ FODA
Tabla 22: Matriz FODA
FORTALEZAS OPORTUNIDADES

e Talento humano profesional y con e Convenios con instituciones

experiencia nacionales e internacionales
e Buen ambiente de trabajo e Adquisicién  de nuevas
e Informacion interna protegida tecnologias.
e Implementacion de aulas virtuales e Apoyo econémico del gobierno
e Los laboratorios funcionan como e Disponibilidad de software libre

area de practica y clases

académicas.

e Servicio de internet satisfactorio

e Cuenta con un sitio web

e Participacion del personal
involucrado al momento de
establecer necesidades

DEBILIDADES AMENAZAS
e Espacio reducido de los ¢ Innovacion constante
laboratorios ¢ Virus informatico
e La ventilacion e iluminacion no e Cambio en las politicas del Estado
son adecuadas en materia de Educacion

e Los recursos informaticos son
desactualizados

e Los mantenimientos deben ser
constantes

e No cuenta con salidas de
emergencia

Elaborado por :ABGM | Fecha:11/01/2016
Revisado por: WGYC Fecha:31/03/2016

71



AF 2/12

e Las medidas de seguridad no son
adecuadas para salvaguardar las
instalaciones y recursos de la
institucion.

e El Personal no es el suficiente

e Algunos programas estdn mal
instalados

e Inadecuado manejo del archivo de
documentos.

e No se cuentan con los equipos
suficientes para atender las
necesidades académicas de los
usuarios

Fuente: Investigacion
Elaborado por: Ana Belén Gonzéalez Morocho

ANALISIS DE MEDIOS INTERNOS

Se trata de llevar a cabo un diagndstico de la organizacion, con el fin de identificar las
fortalezas y debilidades de la Institucion. Esta tarea servira de punto de partida para
evaluar los recursos y capacidades estratégicas que la institucion posee o que debe

desarrollar para afrontar los desafios (en términos de oportunidades y amenazas).

Por fortalezas hay que entender la posicion favorable que posee la organizacion en
algunos elementos y que la sitia en buenas condiciones para responder eficazmente ante
una oportunidad o una amenaza, por el contrario, una debilidad es una posicion
desfavorable en dichos elementos y que supone no estar en buenas condiciones para

afrontar con garantias las oportunidades y amenazas del entorno.

Tabla 23: Analisis de medios internos

CODIGO ASPECTOS INTERNOS JUSTIFICACION
FORTALEZAS
F1 Talento humano profesional y con | Se cuenta con personal profesional
experiencia en todas las areas, lo que le permite
realizar su trabajo de mejor manera.
F2 Buen ambiente de trabajo Permite que el talento humano se
sienta motivado y les permita
cumplir las actividades que les han
sido atribuidas
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Informacion interna protegida

La informacién de la instituciéon

F3 esta protegida contra posible dafios
ocasionadas por personas ajenas.

F4 Implementacion de Aulas virtuales | La aulas virtuales son de gran
importacion permiten una mayor
interaccion  entre  docentes vy
estudiantes

F5 Los laboratorios funcionan como | Esto permite que el tiempo de
area de préctica y clases académicas | clases se utilice de mejor manera al

no ser necesario trasladarse a una
aula para recibir clases teoricas.

F6 Permite acceder rapidamente a
Servicio de internet satisfactorio materiales de estudio, consultas,

aulas virtuales, etc.

F7 Cuenta con sitio web Sirve para dar a conocer a la
institucién dentro del contexto
educativo, informacion actual vy
novedades educativas.

F8 Participacion del personal | Participacion de director de area y
involucrado al momento de | el técnico de la institucion.
establecer necesidades

DEBILIDADES

D1 Espacio reducido de los laboratorios | EI  espacio  fisico de cada
laboratorios no es el adecuado

D2 La ventilacion e iluminacién no son | La ventilacion e iluminacion en esta
adecuadas area no facilita las actividades que

se desarrollan.

D3 Los recursos informaticos son | El software de los laboratorios no
desactualizados se actualiza periddicamente y en

algunos no se cuenta con equipos
modernos.
D4 Los mantenimientos deben ser | Los mantenimientos a los equipos
constantes de toda la institucion se realizan
cada afo lo que impide obtener un
mayor rendimiento, asi como
prevenir fallas mecanicas

No cuenta con salidas de|No contar con salidas de

D5 emergencia emergencia pueden estar expuestas
las personas en caso de desastres
naturales como incendios,
temblores entre otros.

D6 Las medidas de seguridad no son | Si bien existen medidas de

adecuadas para salvaguardar las
instalaciones y recursos de la
institucion.

seguridad estas son muy basicas
para evitar que los equipos sean
robados
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D7 No se cuenta con el personal Al existir un mayor numero de
suficiente estudiantes  se  requiere  un
incremento en el personal para

cubrir las necesidades existentes.

D8 Algunos programas estan mal | Programas que son de uso del
instados. personal no se encuentran bien

instalados impidiendo su
utilizacion.

D10 Inadecuado manejo del archivo de | No existe un adecuado
documentos. procedimiento de clasificar,

organizar 'y  conservar  los
documentos de interés para esta
area.

D11 No se cuentan con los equipos | Al incorporarse estudiantes de
suficientes para atender las | educacion inicial y bésica existe
necesidades académicas de los | mayor cantidad de estudiantes a
usuarios pesar que las labores académicas se

desarrollan en la modalidad diurna
y nocturna no se cuentan con
suficientes equipos.

Fuente: Investigacion
Elaborado por: Ana Belén Gonzélez Morocho

PERFIL ESTRATEGICO INTERNO

Tabla 24: Perfil Estratégico Interno

ASPECTOS INTERNOS

CLASIFICACION DE IMPACTO

DEBILIDADES NORMAL FORTALEZAS
GRAN DEBILIDAD EQUILIBRIO FORTALEZA GRAN
DEBILIDAD FORTALEZA
F1 | Talento humano
profesional 'y con
experiencia
F2 | Buen ambiente de /A
trabajo
F3 | Informacion interna
protegida ’/
F4 | Implementacion de

Aulas virtuales

F5 | Los laboratorios
funcionan como area de
practica y  clases
académicas

F6 | Servicio de internet

satisfactorio

F7

Cuenta con sitio web

@
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F8 | Participacion del
personal involucrado al
momento de establecer
necesidades

D1 | Espacio fisico reducido

La ventilacion e
D2 | iluminacibn no son
adecuadas

D3 | Los
informaticos
desactualizados

recursos
son

ValllnN

D4 | Los mantenimientos
deben ser constantes

o

D5 | No cuenta con salidas
de emergencia

D6 | Las medidas de
seguridad no  son
apropiadas para evitar
la pérdida o sustraccion
de los recursos
informaticos

D7 | No se cuenta con el
personal suficiente

/&

D8 | Algunos programas
estan mal instados

D9 | El inadecuado manejo del
archivo de documentos.

D1 | No se cuentan con los
0 | equipos suficientes para
atender las necesidades
académicas de los
usuarios

TOTAL 18

5

5

1

4

3

PORCENTAJE 100%

27,77%

27,77%

5,56%

22,22%

16,67%

Elaborado por: Ana Belén Gonzalez Morocho

Fuente: Investigacién
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Para el calculo de la ponderacion se divide a uno para el numero total de factores en donde

la sumatoria debe ser igual a uno

Para la clasificacion cada factor podréa ser valorado de acuerdo a la siguiente escala:

1
2
3.
4
5

= debilidad grave
= debilidad menor
= equilibrio

= fortaleza menor

= fortaleza importante

Para la calificacion de los factores calves internos varian siendo la maxima 5 que significa

que dicho factor es clave para el éptimo desempefio de los laboratorios, por el contrario

si la calificacion es 1 muestra que existe problemas.

Para obtener el resultado se multiplica la ponderacién por la calificacion asignada a cada

factor. En el resultado si el valor es mayor al promedio se obtienen mas fortalezas y si es

el resultado es menor al promedio la institucidn tiene mayor nimero de debilidades.

PONDERACION PERFIL ESTRATEGICO INTERNO

Tabla 25: Ponderacion Perfil Estratégico Interno

N2 | FACTORES INTERNOS CLAVES | PONDERACION | CLASIFICACION | RESULTADO
PONDERADO
FORTALEZAS

1 | Talento humano con 0,055 4 0,21
experiencia y conocimiento

2 | Buen ambiente de trabajo 0,055 5 0,26

3 | Informacion interna protegida 0,055 0,26

4 | Implementacion de Aulas 0,055 4 0,21
virtuales

5 | Los laboratorios funcionan 0,055 3 0,16
como area de préactica y clases
académicas

6 | Cuenta con sitio web 0,055 4 0,21

7 | Participacion del personal 0,055 0,26
involucrado al momento de
establecer necesidades
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DEBILIDADES

8 | Espacio reducido de los 0,055 2 0,10
laboratorios

9 | No se cuenta con politicas para 0,055 1 0,05
el uso adecuado de los
laboratorios de informatica

10 | Las  tecnologias y la 0,055 1 0,05
informacion requieren
constante actualizacion
(software)

11 | Los mantenimientos requieren 0,055 2 0,10
una mejor y mayor constancia

12 | El hardware no es actualizado 0,055 1 0,05

13 | No cuenta con salidas de 0,055 2 0,10
emergencia

14 | Las medidas de seguridad no 0,055 1 0,05
son apropiadas para evitar la
pérdida o sustraccién de los
recursos informaticos

15 | No cuentan con el personal 0,055 1 0,05
suficiente

16 | Algunos programas estan mal 0,055 2 0,10
instalados

17 | EI inadecuado manejo del 0,055 2 0,10
archivo de documentos.

18 | No se cuentan con los equipos 0,055 1 0,05
suficientes para atender las
necesidades académicas de los
usuarios

TOTAL 1 46 2.47

Fu

Elaborado por: Ana Belén Gonzéalez Morocho

ente: Investigacion

Anélisis: El resultado de 2,47 indica que el laboratorio tiene méas debilidades que

fortalezas por lo que se debe aprovechar las fortalezas como es; que cuenta con personal

profesional en las distintas unidades lo que le permite realizar su trabajo de mejor manera,

contar con un buen ambiente de trabajo permite que el talento humano se sienta motivado

y les permita cumplir las actividades que les han sido atribuidas, participacion del

personal involucrado al momento de establecer necesidades puesto que son ellos quienes

estan involucrados con las necesidades de los laboratorios, cuenta con sitio web.
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Entre las debilidades encontradas y las cuales se deben mejorar se encuentra: el espacio
fisico de cada laboratorio no es el adecuado, no se cuenta con politicas para el uso
adecuado de los laboratorios de informatica, las tecnologias y la informacion requieren
constante actualizacion cuentan con programas basicos y poco actualizados, no cuentan
con el personal suficiente al existir un mayor nimero de estudiantes se deberia
incrementado el personal para cubrir las necesidades existentes, los mantenimientos
requieren una mejor y mayor constancia ya que si se los realiza de forma oportuna y
periddicamente se puede prevenir el dafio de los equipos de la institucion y las medidas
de seguridad no son apropiadas para evitar la pérdida o sustraccion de los recursos
informaticos lo que se deberia implementar inmediatamente, no hay equipos suficientes

para atender las necesidades académicas de los usuarios.

ANALISIS DE MEDIOS EXTERNOS

El andlisis de medios externos, permite identificar las Oportunidades (Factores que
viniendo de la parte externa de la institucion ayudan a la misma) y Amenazas (Factores
que viendo de la parte externa de la empresa pueden llegar a perjudicar de manera

significativa a la misma).

El andlisis estratégico se lo realiza considerando tres entornos: Macroentorno en donde
se analiza la dimensién econdmica, politica, legal, tecnoloégica y ambiental, el
Microentorno son los factores que se relacion directamente con la actividades de la

institucion.
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Tabla 26: Analisis de Medio Externo

CODIGO |

ASPECTOS EXTERNOS

| JUSTIFICACION

OPORTUNIDADES

o1

Convenios con instituciones
nacionales e internacionales

La institucion actualmente tiene
convenios con entidades locales
tanto publicas como privadas e
internacionales.

02

Adquisicién de nuevas tecnologias.

La institucion  cuenta  con
presupuesto para el mejoramiento y
adquisicion de recursos
tecnologicos

O3

Apoyo economico del gobierno

El gobierno ha sido de gran ayuda
para mejor el sistema educativo de
las instituciones

04

Disponibilidad de software libre

Este permite que la institucién
optimice recursos econdémicos.

AMENAZAS

Al

Innovacion constante

La institucion al no hacer
innovaciones  las  tecnologias
existentes no contribuiran como
soporte educativo efectivo

A2

Virus informatico

Ante un virus existe el riesgo de
dafar los equipos y que estos no
puedan ser utilizados

A3

Cambio en las politicas del Estado
en materia de Educacién

Cambios impuestos por el estado
como la pérdida de autonomia
econdmica

Fuente: Investigacion
Elaborado por: Ana Belén Gonzalez Morocho
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PERFIL ESTRATEGICO EXTERNO

Tabla 27: Perfil Estratégico Externo

CLASIFICACION DE IMPACTO

ASPECTOS AMENAZAS NORMAL OPORTUNIDADES
GRAN | AMENAZA | EQUILIBRIO | OPORTUNIDAD GRAN
EXTERNOS AMENAZA OPORTUNID
AD

O1 | Convenios con
instituciones
nacionales e
internacionales

02 | Adquisicién de )
nuevas

tecnologias.

03 | Apoyo
econémico del
gobierno

04 | Disponibilidad \

de software /.

libre /

Al | Innovacién

constante
A2 | Virus

informatico
A3 | Cambio en las

politicas del

Estado en

materia de

Educacion
TOTAL 3 2 2
;
PORCENTAJE 42% 29% 29%
100%

Fuente: Investigacion
Elaborado por: Ana Belén Gonzalez Morocho
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MATRIZ DE MEDIOS EXTERNO

1= Amenaza Importante.
2= Amenaza Menor.

3= Equilibrio.

4= Oportunidad Menor.

5= Oportunidad Importante.

AF 11/12

PONDERACION PERFIL ESTRATEGICO EXTERNO

Tabla 28: Ponderacion Perfil Estratégico Externo

NO FACTORES EXTERNOS PONDERACION | CLASIFICACION | RESULTADO
CLAVES PONDERADO
OPORTUNIDADES
1 | Convenios con instituciones 0,14 5 0,70
nacionales e internacionales
2 | Adquisicion de  nuevas 0,14 5 0,70
tecnologias.
3 | Apoyo econémico  del 0,14 4 0,56
gobierno
4 | Disponibilidad de software 0,14 4 0,56
libre
AMENAZAS
5 | Innovacion constante 0,14 1 0,14
6 | Virus informatico 0,14 2 0,28
7 | Cambio en las politicas del 0,14 2 0,28
Estado en materia de
Educacion
TOTAL 1 23 3,22

Fuente: Investigacion

Elaborado por: Ana Belén Gonzéalez Morocho
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Anélisis: El resultado de 3.22 obtenido en el anélisis nos permite observar que la Unidad
Educativa “Isabel de Godin”, se encuentra en equilibrio entre las oportunidades se
encuentran: el proceso de educacion se debe mejorar mediante la instalacion de software,
ademés aprovechar los convenios que tiene con otras instituciones, la adquisicion de
nuevas tecnologias por ser consideradas como un factor determine para el desarrollo
académico y del conocimiento, una de las amenazas mas grandes que tiene la institucién
son los cambios en las politicas, las autoridades deben en lo posible neutralizar las

amenazas existentes para no tener un impacto perjudicial en la institucion.
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UNIDAD EDUCATIVA “ISABEL DE GODIN”
AUDITORIA INFORMATICA
PROGRAMA DE AUDITORIA

ENERO AL 31 DE DICIEMBRE DEL 2015.

PLANIFICACION ESPECIFICA

OBJETIVOS

«»» Evaluar el control interno utilizando las Normas de Control Interno

¢+ Determinar el nivel de riesgo y confianza

N | PROCEDIMIENTOS REFEETENC'A ELAESQ_ADO FECHA :
Elaborar los cuestionarios

1 de control interno CClI ABGM 08-02-2016
Realizar el resumen del

2 |nivel de riesgo vy NRC ABGM 08-02-2016
confianza
Determinar las Areas

3 Criticas AC ABGM 10-02-2016
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UNIDAD EDUCATIVA “ISABEL DE GODIN”

CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: Informatica

Componente: Segregacion de funciones

Motivo del examen: Verificar si existe una adecuada segregacion de funciones y si las
mismas son claramente definidas y formalmente comunicadas

REPUESTAS
N° PREGUNTAS SI | NO | N/A COMENTARIO

1 |¢Las funciones y
responsabilidades del personal | 2 7
estan claramente definidas y
formalmente comunicadas?

¢La asignacion de funciones y
2 |sus respectivas | 4 5
responsabilidades garantizan una
adecuada segregacién?

¢Se realiza la supervision de Durante los Gltimos afios
3 | roles y funciones del personal | 1 8 no se ha realizado ningun
que labora en el é&rea de tipo de supervision

informatica, para gestionar un
adecuado rendimiento?

;Se encuentran debidamente 9
4 | aprobados, descritos y
documentados los puestos de
trabajo?

¢El nimero de personal que
5 | trabaja actualmente en el area 9 No se cuenta con el
informatica es adecuado? personal suficiente

¢Existe un buen ambiente laborar
6 |dentro de esta area de la| 9
institucion?

TOTAL 16 | 38 54

Elaborado por :ABGM | Fecha:08/02/2016
Revisado por: WGYC Fecha:31/03/2016
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DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

CONFIANZA PONDERADA = 100

E3
Ponderacion Total

16
CONFIANZA PONDERADA = <z * 100

CONFIANZA PONDERADA=  30%

NRC 3/20

TABLA DE RIESGO Y CONFIANZA
RANGO CONFIANZA RIESGO
15% - 50% BAJA ALTO
51% - 75% MODERADA MEDIO
76% - 95% ALTA BAJO
RESULTADO:
e CONFIANZA: 30% Baja
e RIESGO: 70% Alto

Anélisis: Al analizar el componente de segregacion de funciones se obtuvo un nivel de

confianza bajo del 30% y un nivel de riesgo alto del 70% existe un buen ambiente de

trabajo, las funciones y responsabilidades del personal que labora en la institucion no han

sido definidas y formalmente comunicadas, no se ha realizado supervisiones de funciones

y ademas el personal que labora en esta area no es suficiente.

Elaborado por :ABGM

Fecha:08/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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Area:

CCl 4/20

UNIDAD EDUCATIVA “ISABEL DE GODIN”
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Informatica

Componente: Adquisiciones de Software e infraestructura tecnologica
Motivo del examen: Determinar si se define, justifica, implanta y actualiza la
infraestructura tecnoldgica y las adquisiciones de software de la institucion.

NO

PREGUNTAS

REPUESTAS

Sl

NO

N/A

COMENTARIO

¢En la adquisicion de programas se prevé
mecanismos que aseguren el
cumplimiento de los requisitos de la
institucion?

¢Para el desarrollo y adquisicion de
software aplicativo se consideran
aspectos como la adopcion,
mantenimiento y aplicacién de politicas
publicas y estandares internacionales?

¢Los programas que usan son originales?

¢Las adquisiciones tecnoldgicas estan
alineadas a los objetivos de la institucion,
principios de calidad y servicios?

¢Las adquisiciones tecnolégicas son
autorizadas por la maxima autoridad?

(El area de informética planifica el
incremento de capacidades, evalta los
riesgos tecnoldgicos, los costos y la vida
atil para futuras actualizaciones?

¢En la adquisicion de hardware en los
contratos respectivos tienen el detalle
suficiente que permita establecer las
caracteristicas técnicas de los principales
componentes?

¢En las actas de entrega/recepcion se
verifican los equipos adquiridos con las
especificaciones técnicas y
requerimientos establecidos?

X

Existen mas software
libres

En lainstitucion no se
realiza este proceso

TOTAL

6

3

Elaborado por :ABGM

Fecha:08/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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NRC 6/20

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

CONFIANZA PONDERADA = 100

Ponderacion Total *
6
CONFIANZA PONDERADA = 5 * 100

CONFIANZA PONDERADA= 67%

TABLA DE RIESGO Y CONFIANZA
RANGO CONFIANZA RIESGO
15% - 50% BAJA ALTO
51% - 75% MODERADA MEDIO
76% - 95% ALTA BAJO
RESULTADO:
e CONFIANZA: 67% Moderada
e RIESGO: 33% Medio

Andlisis: Al analizar el componente Adquisiciones de Software e infraestructura
tecnoldgica se obtuvo un nivel de confianza moderada del 67% Yy un nivel de riesgo
medio del 33% pues para las adquisiciones de tecnologias intervienen el personal
administrativo y técnico informatico de la institucion, se puedo determinar que casi
un 90% de programas que tiene la institucion son libres y apenas un 10% corresponde
a programas propietarios, ademas que no se planifica el incremento de capacidades,

ni se evalUa la vida til de los equipos para futuras actualizaciones.

Elaborado por :ABGM | Fecha:08/02/2016
Revisado por: WGYC | Fecha:31/03/2016
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CCI1 7/20

CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

UNIDAD EDUCATIVA “ISABEL DE GODIN”

Area: Informatica

Componente: Mantenimiento y control de la infraestructura tecnoldgica

Motivo del examen: Conocer si se define y regula los procedimientos que garanticen el
mantenimiento y uso adecuado de la infraestructura tecnoldgica de la entidad.

REPUESTAS
N° PREGUNTAS SI | NO | N/A COMENTARIO
1 | ¢Se definen procedimiento para el X
mantenimiento y liberacién de
software?

2 | ¢Los cambios que se realizan en los
procedimientos, procesos y acuerdos X
de servicios son  registrados,
evaluados y autorizados de forma
previa a su implantacion?

¢Existe control y registro de las X
3 | versiones de software que adquiere la
institucion?

4 | Existen medidas y mecanismos | X
I6gicos y fisicos de seguridad para
proteger los recursos

5 | ¢Se elabora un plan de mantenimiento
preventivo 0 correctivo de la X
infraestructura tecnolégica?

6 | ¢Se mantiene el control de los bienes

informaticos a través de un inventario X No se actualizado el
actualizado con el detalle de las inventario hace dos
caracteristicas 'y responsables a afios.

cargo?

TOTAL 1 5

Elaborado por :ABGM | Fecha:08/02/2016

Revisado por: WGYC | Fecha:31/03/2016
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DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

CONFIANZA PONDERADA = 100

Ponderacion Total *
1
CONFIANZA PONDERADA = 3 * 100

CONFIANZA PONDERADA= 17%

NRC 9/20

TABLA DE RIESGO Y CONFIANZA
RANGO CONFIANZA RIESGO
15% - 50% BAJA ALTO
51% - 75% MODERADA MEDIO
76% - 95% ALTA BAJO
RESULTADO:
e CONFIANZA: 17% Baja
e RIESGO: 83% Alto

Analisis: Al analizar el componente Mantenimiento y control de

tecnoldgica se obtuvo un nivel de confianza baja del 17% y un nivel

la infraestructura

de riesgo alto del

83% pues no se definen procedimientos que garanticen el mantenimiento y uso adecuado

de la infraestructura tecnoldgica, no existe un control del software

instalados en los

computadores, hay mecanismos de seguridad logica y fisica pero no son suficientes para

proteger los recursos e instalaciones, el inventario de los centros de cdmputo no ha sido

actualizado en los ultimos dos afios.

Elaborado por :ABGM

Fecha:08/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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Area:

CCl 10/20

UNIDAD EDUCATIVA “ISABEL DE GODIN”
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Laboratorios de computacion

Componente: Seguridad Logica y Fisica
Motivo del examen: Conocer si se establece mecanismos de seguridad logica y fisica
para salvaguardar la informacion y los recursos informaticos

REPUESTAS
N° | PREGUNTAS SI | NO | N/A | COMENTARIO
1 | ¢(Existen medidas, controles, | 3 6 Las medias son muy
procedimientos, normas y estandares de béasicas
seguridad?
2 | ¢Existen procedimientos de notificacion y 9 De forma verbal
gestion de incidencias?
3 | ¢Se ha implementado claves o password 9
para garantizar la operacion de los equipos?
4 | (Existe un periodo maximo de vida de las 9
contrasefas?
5 | ¢Se han instalado equipos que protejan la Solo reguladores de
Informacién y los dispositivos en caso de | 4 | 5 voltaje
variacion de voltaje como: reguladores de
voltaje, generadores de energia?
6 | Se cuentan con copias de los archivos en un 9
lugar distinto al lugar de trabajo
¢Existen procedimientos de copias de 9
7 | seguridad y de recuperacion de datos?
¢Por fallas en el hardware, software o
8 | electricidad se puede garantizar la| 1 | 8
confiabilidad de los datos en el sistema?
9 | ¢Tiene conocimiento de todo el software | 7 2
instalado en su computador?
10 | ¢Existe una persona responsable de la 9
seguridad?

Elaborado por :ABGM | Fecha:08/02/2016

Fecha:31/03/2016

Revisado por: WGYC
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CCl 11/20

REPUESTAS COMENTARIO

Ne PREGUNTAS SI | NO | N/A

11 | ;Se ha dividido la responsabilidad para | 9
tener un mejor control de la seguridad?

12 | ;/Se registra el acceso al centro de computo 9
de personas ajenas?

13 | El edificio donde se encuentran las | 4 5 El lugar no favorece
computadoras esté situado a salvo de: para la  mejor
Inundacion Fuego Polvo conservacion de los

recursos

14 | Existe control en el acceso como: 9
Identificacion personal Solo por
Tarjetas magnéticas identificacion
Por claves verbales

15 | ¢Existen extintores de fuego? 9 Existe uno en el

centro informatico

16 | ¢Los interruptores de energia estdn | 9
debidamente protegidos, etiquetados?

17 | ¢Existe salida de emergencia? 9

18 | ¢Se ha adiestrado a todo el personal en la
forma en que se debe desalojar las 9
instalaciones en caso de emergencia?

19 | ¢Se ha prohibido a los usuarios el consumo
de alimentos y bebidas en el interior de los | 9
laboratorios para evitar dafios en el
equipo?

20 | ¢Es adecuada la iluminacién en el centro | 3 6
de computo?

21 | (Existe circuito cerrado de camaras que
permitan mantener un mejor control de los 9
bienes que estan a responsabilidad de esta
area?

22 | ¢Se limpia con frecuencia el laboratoriode | 9
cémputo?

TOTAL 67 | 131 | 198

Elaborado por :ABGM

Fecha:08/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

CONFIANZA PONDERADA = — x 100
Ponderacion Total
7
CONFIANZA PONDERADA = 198 * 100
CONFIANZA PONDERADA= 33%

[ NRC 14/20 ]

TABLA DE RIESGO Y CONFIANZA

RESULTADO:

e CONFIANZA:
e RIESGO:

RANGO CONFIANZA RIESGO
15% - 50% BAJA ALTO
51% - 75% MODERADA MEDIO
76% - 95% ALTA BAJO

34% Baja
67% Alto

Anélisis: Al analizar el componente Seguridad Légica y Fisica se obtuvo un nivel de

confianza bajo del 34% y un nivel de riesgo alto del 67% se ha tomado en cuenta dos

aspectos en el control de la seguridad que son: seguridades fisicas y seguridades ldgicas

dentro del resultado del cuestionario de auditoria nos permite apreciar claramente que si

bien es cierto se cumplen medianamente ciertos controles de seguridad fisica, hay muchos

que no se han tomado en cuenta y se han dejado de lado, es importante mejorar aspectos

fundamentales en la seguridad como son el control de acceso, inexistencia de alarmas,

extintores, la iluminacion de los laboratorios, ademas que el edificio es vulnerable al

polvo a pesar que se realizan limpiezas con frecuencia etc., en cuanto a la seguridad légica

no se cambia peridédicamente

las claves.

Elaborado por :ABGM

Fecha:08/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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UNIDAD EDUCATIVA “ISABEL DE GODIN”

CCI 15/20

CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area:
Componente:

Laboratorios de Computo
Controles sobre sistemas de informacion

Motivo del examen: Conocer si los sistemas de informacidén cuentan con controles
adecuados para garantizar confiabilidad, seguridad y una clara administracion de los
niveles de acceso a la informacion y datos sensibles.

NO

REPUESTAS

PREGUNTAS SI | NO

N/A

¢Los sistemas de informacién garantizan
la integridad y confiabilidad de la |9
informacion?

¢Los sistemas de informacion y
comunicacion que se disefian e implantan | 9
concuerdan con los planes estratégicos y
operativos?

¢Los sistemas de informacion estan
constituidos por métodos establecidos | 9
para registrar, procesar, resumir e
informar  sobre las  operaciones
administrativas de la entidad?

¢Los sistemas automatizados permiten | 9
obtener con disponibilidad, accesibilidad
y oportunidad la informacién?

¢Se establecen controles pertinentes para | 9
gue garanticen razonablemente la calidad
de la informacidn y de la comunicacion?

TOTAL 45

Elaborado por :ABGM

Fecha:08/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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CClI 17/20

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

CONFIANZA PONDERADA = 100

*
Ponderacion Total

45
CONFIANZA PONDERADA = s * 100

CONFIANZA PONDERADA= 100%

TABLA DE RIESGO Y CONFIANZA
RANGO CONFIANZA RIESGO
15% - 50% BAJO ALTO
51% - 75% MODERADO MEDIO
76% - 95% ALTO BAJO
RESULTADO:
e CONFIANZA: 100 % Alta

Analisis: Al analizar el componente Controles sobre sistemas de informacion se obtuvo
un nivel de confianza alto del 100% los sistemas de informacién cuentan con controles

adecuados para garantizar la integridad, confiabilidad y seguridad de la informacion.

Elaborado por :ABGM | Fecha:08/02/2016
Revisado por: WGYC | Fecha:31/03/2016
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CCl 18/20

UNIDAD EDUCATIVA “ISABEL DE GODIN”

CUESTIONARIO PARA ANALIZAR EL CONTROL

Area: Laboratorios de computacion
Componente: Canales de comunicacion abiertos

INTERNO

Motivo del examen: Conocer si se estableceran canales de comunicacion abiertos, que
permitan trasladar la informacion de manera segura, correcta y oportuna a los

destinatarios dentro y fuera de la institucion.

REPUESTAS

N° PREGUNTAS SI | NO

N/A

1 ;Se establece en la institucién | 9
canales de comunicacion
abiertos?

2 ¢Los canales de comunicaciéon | 9
abiertos permiten trasladar la
informacion de manera segura,
correcta y oportuna a los
destinatarios dentro y fuera de la
institucion?

3 ¢La comunicacion interna | 9
permitir interacciones entre las
servidoras y servidores?

4 iLa comunicacion interna | 9
permitir interacciones entre las
distintas unidades administrativas
de la institucion?

TOTAL 36

Elaborado por :ABGM

Fecha:08/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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[ NRC 20/20 ]

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

CONFIANZA PONDERADA = 100

Ponderacion Total *
66
CONFIANZA PONDERADA = 30 x 100

CONFIANZA PONDERADA= 83%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO
RESULTADO:
e CONFIANZA: 83% Alta
e RIESGO: 17% Bajo

Andlisis: Al analizar el componente Canales de comunicacion abiertos se obtuvo un
nivel de confianza alto del 83% y un nivel de riesgo bajo del 17% en la institucion se
establecen canales de comunicacion abiertos, que permiten trasladar la informacion
de manera segura, correcta y oportuna e interactuar entre las distintas unidades

administrativas de la Institucion.

Elaborado por :ABGM | Fecha:10/02/2016
Revisado por: WGYC | Fecha:31/03/2016
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Determinacion de Areas Criticas

AC 1/2

NIVEL
DETALLE DE CAUSA IMPACTO ACCIONES
RIESGO RECOMENDADAS
No son claramente definidas La institucién no cuenta con | Existencia de  funciones | Al consejo directivo elaborar y
las funciones y Alto un manual de funciones | incompatibles. dar a conocer un manual de
responsabilidades del actualizado y no han funciones actualizado.
personal que laborar en el considerado redistribuir
area de informética labores.
No existe un plan de Poca asignacion de recursos | Provoca la desactualizacion, | Al Consejo Directivo elaborar
capacitacioén para el personal Medio | econémicos para realizar | desconocimiento e | un plan de capacitacion anual
del area informatica capacitaciones. intercambio de conocimientos | que esté acorde con las
del personal. actividades que realiza el
personal serd importante para
mejorar sus funciones.
Gran parte de los equipos de Falta de interés por innovar | La  falta de  equipos | EI Técnico debe dar a conocer
computacién ya cumplieron Alto la tecnologia para el | actualizados provoca retraso | al  consejo  directivo la
su vida atil desempefio de las | en el trabajo que realiza el | necesidad de innovacién de
actividades del personal y | personal e insatisfaccion en | tecnologia.
los estudiantes. los estudiantes.
La institucion no cuenta con Medio Existe un desconocimiento | Pérdida total o parcial de la | Al Técnico elaborar un plan de
un plan de contingencia para de las ventajas de contar con | informacion, documentacion | contingencia para salvaguardar
su recuperacion ante plan de contingencia. y dafios en los equipos | la informacion y los recursos
desastres tecnoldgicos. informaticos en caso de alguna
eventualidad.
Software innecesarios en los Medio Falta de control informatico. | Consumo tanto de espacio | Por parte del Area de

computadores

como de recursos.

Informatica llevar un control

periddico de los ordenadores
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AC 2/2

Las medidas de seguridad fisica no Alto Descuido por parte de las | La ausencia de medidas de | Al Consejo Administrativo
son suficientes para salvaguardar las autoridades seguridad hace que las | solicitar fondos para la
instalaciones y los recursos de la instalaciones y los recursos | implementacién de medidas
institucion informéticos se encuentren | de seguridad como alarmas y
expuestas a sufrir hechos | camaras.
delincuenciales
Antivirus instalados no cuentan Alto Perdida de informacién y | Limitaciones en el software | Tener una version licenciada
licencia dafos en los equipos por ser una version gratuita | del  antivirus para una
proteccién del equipo de
manera éptima.
El Area de Informatica no cuenta Falta de un estudio para | Sobrecarga laboral a los | Al Director del area de
con el personal suficiente para Bajo analizar si el personal | pocos funcionarios | informética verificar si es

realizar sus actividades.

existente es el suficiente
para cumplir con sus
actividades.

existentes en esta area.

necesario contratar
adicional.

personal
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PP 1/1

UNIDAD EDUCATIVA “ISABEL DE GODIN”
AUDITORIA INFORMATICA
PROGRAMA DE AUDITORIA

ENERO AL 31 DE DICIEMBRE DEL 2015.

SEGUNDA ETAPA: EJECUCION

OBJETIVOS

e Obtener evidencia suficiente, competente, relevante y pertinente que permita
verificar la existencia de politicas, procedimientos, y seguridad de los recursos

informaticos.

N | PROCEDIMIENTOS | REFERENCIA | ELABORADO FECHA : OBSERVACION
PT POR:
Solicite el modelo No existe
1|de informacién ABGM 24-02-2016
organizacional.
Solicite los procesos No disponible

para el desarrollo y
adquisicion de
software aplicativo.

ABGM 24-02-2016

Solicite contratos de No disponible
3 | compra o renta de ABGM 24-02-2016
software.

Solicite cronograma No existe

de actividades,
metas y objetivos de ABGM 24-02-2016

la unidad de

Realice listas de
verificacion  para

medir la
satisfaccion de los
5 USUANIOs, las LV ABGM 24-02-2016

caracteristicas de la
red y los controles

de seguridad.
Realice una
verificacion  fisica
6 | las medidas de VR ABGM 24-02-2016
seguridad de las
Tic’s
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LISTA DE VERIFICACION

LV 1/4

EVALUACION LA SATISFACCION DE LOS USUARIOS

Objetivo: Determinar el grado de satisfaccion de los usuarios

Dirigido al personal que labora en el area informatica.

Evaluar y calificar los

siguientes aspectos

Excelente

Bueno

Regular

Deficiente

Los planes y programas de

capacitacion de los usuarios

90%

10%

La comodidad del mobiliario

de los usuarios

60%

40%

La facilidad de acceso a los

programas y aplicaciones

100%

Asistencia inmediata ante la
solucién de problemas

100%

La infraestructura del centro

de computo es

40%

50%

10%

La distribucion en cada
laboratorios de los equipos de

cémputo es

50%

50%

Elaborado por :ABGM

Fecha:24/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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LISTA DE VERIFICACION

LV 2/4

EVALUACION DE LOS SISTEMAS O SOFTWARE UTILIZADOS

Objetivo: Evaluar las caracteristicas de los sistemas o software utilizados.

Dirigido al personal que labora en el area informatica.

Evaluar y calificar los

siguientes aspectos

Excelente

Bueno

Regular

Deficiente

Fabricantes, caracteristicas y

operatividad

100%

Licencias y permisos

20%

80%

Manuales e instructivos técnicos

de operacion

30%

70%

Seguridad y proteccién de los

datos

100%

LISTA DE VERIFICACION

EVALUACION DE LA RED

Objetivo: Evaluar las caracteristicas de la red.

Personal Entrevistado: Ing. Patricio Valencia-Técnico informatico de la Institucion

Evaluar y calificar los

siguientes aspectos

Excelente

Bueno

Regular

Deficiente

La  conectividad vy las

comunicaciones de la red

Los servicios que proporciona

Elementos de enlace y sistema de

cableado de la red

Atencion y rapidez de respuesta
para satisfacer las necesidades

informaticas de los usuarios

101

Elaborado por :ABGM

Fecha:24/02/2016

Revisado por: WGYC

Fecha:31/03/2016




LISTA DE VERIFICACION

EVALUACION DE LA SEGURIDAD AL ACCESO AL AREA FISICA

Objetivo: Evaluar las medias de seguridad al acceso fisico

Personal Entrevistado: Ing. Patricio Valencia-Técnico informatico de la Institucion

Evaluar y calificar los

siguientes aspectos

Excelente | Bueno

Regular

Deficiente

El acceso del personal al centro

de computo

El acceso de los estudiantes y

terceros

El control de entradas y salidas
de bienes informaticos del

centro de computo

La vigilancia del centro de

computo

EVALUACION DEL DISENO SEGUN EL AMBITO

Objetivo: Evaluar los diferentes ambitos del area informatica

Personal Entrevistado: Ing. Patricio Valencia-Técnico informatico de la Institucion

Evaluar y calificar los

siguientes aspectos

Excelente | Bueno | Regular

Deficiente

El ambiente de trabajo es

El funcionamiento de los equipos

Los equipos cuentan con

ventilacion

Los accesos de salida son

Elaborado por :ABGM

Fecha:24/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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LV 4/4

EVALUACION DE PROTECCION CONTRA VIRUS INFORMATICOS

Objetivo: Verificar si existen medias de seguridad contra virus

Personal Entrevistado: Ing. Patricio Valencia-Técnico informatico de la Institucion

Evaluar y calificar los Excelente | Bueno | Regular Deficiente
siguientes aspectos

Medidas preventivas y N
correctivas

Licencias de antivirus N
Actualizacion de antivirus N

Resultados:

e Técnicos y Docentes no han recibido capacitacion alguna en materia tecnoldgica lo que

impide que adquieran nuevos conocimientos de tan importante area, se debe crear un plan

de capacitacion acorde a las necesidades del personal.

¢ No existe un adecuado control en cuanto al acceso de terceros al centro de computo.

e En cuanto a los virus la institucion tiene grandes problemas la mayoria de equipos estan

infectados por que no han sido actualizados oportunamente lo correcto seria que cada

cierto tiempo exista un mantenimiento del antivirus.

Elaborado por :ABGM

Fecha:24/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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Inventario de software

IS1/1

Por medio del programa llamado winaudit se pudo inventariar los equipos, los resultados

detectados se presentan a continuacion:

SOFTWARE
No | Programa Version Licencia
1 | Adobe Flash Player 10 ActiveX 10.0.12.36 No
2 | Adobe Flash Player 10 Plugin 10.0.12.36 No
3 | Adobe Reader 9.3 9.3.0 No
4 | Adobe Shockware Player 11.0 No
5 | AutoUpdate 1.1. No
6 | Compresor WinRaR - No
7 DIvX Codec 6.8.5 No
8 | DIvX Web Player 1.5.0 No
9 | ESET NOD32 Antivirus 3.0.672.0 No
10 | Hotflx for Windows 5 No
11 | Intel® Integrador Assistant 1.0.0 No
12 | Java™ 6 Update 11 6.0.110 No
13 | K-Lite Mega Codec Pack 4.4.2 No
14 | Microsoft NET Framework 1.1 1.1.4322 No
15 | Microsoft NET Framework 2.0 Service Pack | 2.2.30729 No
16 | Microsoft NET Framework 3.0 Service Pack | 3.2.30729 No
17 | Microsoft NET Framework 3.5 SP1 3.5.30729 No
18 | Microsoft Office Access MUI (Spanish) | 12.0.4518.1014 No
2007
19 | Microsoft Office Excel MUI (Spanish) 2007 | 12.0.4518.1014 No
20 | Microsoft Office PowerPoint (Spanish) 2007 | 12.0.4518.1014 No
21 | Microsoft Office Shared MUI (Spanish) | 12.0.4518.1014 No
2007
22 | Microsoft Office Word MUI (Spanish) 2007 | 12.0.4518.1014 No
23 | Mozila Firefox (3.6.15) 3.6.15 No
24 | Nero 8.3.2.1 8.3.2.1 No
25 | Windows Internet Explorer 8 20110218 No
26 | Windows Live Cail 14.0.8050.1202 No
27 | Windows Live Communications Piatform 14.0.8050.1202 No
28 | Windows Live Essentlas 14.0.8050.1202 No
29 | Windows Live Messenger 14.0.8050.1202 No
30 | Windows Live Upload Toor 14.0.8014.1202 No

Elaborado por :ABGM

Fecha:24/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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Verificacion fisica sobre medias de seguridad para las Tic’s

CARACTERISTICAS DETALLE CUMPLE | OBSERVACIONES
SI| NO
El &rea donde se encuentran los
equipos esta segura X
Existe salida de emergencia X
. Existe una persona que custodie los Solo las horas
Seguridad ; A o
bienes de la unidad informatica X laborables
Disponen de un
Existen extintores de incendios X solo extintor
Posee alarma de seguridad X
Existe un adecuado control de acceso
para funcionarios y estudiantes X
ACCESO Existen restricciones a usuarios
externos X
Las puertas y ventanas cuentas con las
debidas seguridades X

La institucion cuenta con cableado
estructurado X

Existen reguladores de voltaje que

salvaguarden los equipos de la

Sistema Eléctrico | institucion X
La iluminacion es adecuada X
Existen UPS que solvente perdida de X
energia
El sistema de ventilacion es adecuado X
Los equipos  tecnoldgicos e

Otros . . -

instalaciones cuentan con una poliza X
de seguro

Elaborado por :ABGM

Fecha:24/02/2016

Revisado por: WGYC

Fecha:31/03/2016
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PP 1/1

UNIDAD EDUCATIVA “ISABEL DE GODIN”
AUDITORIA INFORMATICA
PROGRAMA DE AUDITORIA

ENERO AL 31 DE DICIEMBRE DEL 2015.

DETERMINACION DE HALLAZGOS

OBJETIVO

+« Determinar hallazgos en base a encuestas aplicadas, analisis de resultados,

entrevistas realizadas y evidencia obtenida.

N | PROCEDIMIENTOS | REFERENCIA PT ELAESRR_ADO FECHA :
Realice determinacion
de hallazgos en base a

1 los resultados HH ABGM 27-02-2016
obtenidos.

Elaborado por :ABGM | Fecha:27/02/2016

Revisado por: WGYC | Fecha:31/03/2016
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HH 1/11

HALLAZGO N° 1
Titulo:
La Unidad de Tecnologias no forma parte de la estructura organica
Condicion:

Dentro de la estructura organica de la Unidad Educativa “Isabel de Godin” no consta la
Unidad de Tecnologia de Informacion, la que es encargada de regular y estandarizar los

temas tecnoldgicos a nivel institucional.
Criterio

Normas de Control Interno para las Entidades, Organismos del sector publico y de las

personas Juridicas de derecho privado que dispongan de recursos publicos;
410-01 Organizacion informética

Las entidades y organismos del sector publico deben estar acopladas en un marco de
trabajo para procesos de tecnologia de informacion que aseguren la transparencia y el
control, asi como el involucramiento de la alta direccion, por lo que las actividades y
procesos de tecnologia de informacion de la organizacion deben estar bajo la
responsabilidad de una unidad que se encargue de regular y estandarizar los temas
tecnoldgicos a nivel institucional. La unidad de tecnologia de informacion, estara
posicionada dentro de la estructura organizacional de la entidad en un nivel que le permita
efectuar las actividades de asesoria y apoyo a la alta direccion y unidades usuarias; asi
como participar en la toma de decisiones de la organizacion y generar cambios de mejora
tecnoldgica. Ademas debe garantizar su independencia respecto de las areas usuarias y

asegurar la cobertura de servicios a todas las unidades de la entidad u organismo.

Elaborado por :ABGM | Fecha:27/02/2016
Revisado por: WGYC | Fecha:31/03/2016
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Causa:
Inobservancia de la normativa

Las autoridades de turno han descuidado la labor de actualizar el organigrama estructural

de la institucién e incluir en el mismo a la unidad de tecnologias de la informacion
Efecto:

La Unidad Educativa no cuenta con un organigrama actualizado que permita visualizar
rapidamente los niveles jerarquicos, las lineas de autoridad y responsabilidad por lo que
se dificulta la trasparencia, estandarizacion y control de la unidad de tecnologias de la

informacion.

Elaborado por :ABGM | Fecha:27/02/2016
Revisado por: WGYC Fecha:31/03/2016
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HALLAZGO N° 2
Titulo:
No existe un plan de contingencias
Condicion:

El area de informatica no ha elaborado un plan de contingencia en el cual consten las
acciones a desarrollarse en caso que sucedan eventos inusuales provenientes por factores

internos o externos a la Unidad Educativa.
Criterio:

Normas de Control Interno para las Entidades, Organismos del sector publico y de las
personas Juridicas de derecho privado que dispongan de recursos publicos; Normas 410-
11

“El plan de contingencias serd un documento de cardcter confidencial que describa los
procedimientos a seguir en caso de una emergencia o fallo computacional que interrumpa
la operatividad de los sistemas de informacion. La aplicacion del plan permitira recuperar
la operacion de los sistemas en un nivel aceptable, ademas de salvaguardar la integridad

y seguridad de la informacion.”
Causa:

Este importante documento no se ha elaborado pues existe desconocimiento de lo que
significa un plan de contingencias y los beneficios de su elaboracion.

Efecto:
Dafios de los equipos

Pérdida total o parcial de la informacion

Elaborado por :ABGM | Fecha:27/02/2016
Revisado por: WGYC Fecha:31/03/2016

109



HH 4/11

HALLAZGO N° 3
Titulo:
No se cuenta con el personal suficiente
Condicion:

Debido a la creciente demanda de estudiantes y a la implementacion de nuevos
laboratorios la Unidad de Tecnologias de la Informacion requiere de méas personal que

colabore con ellos.
Criterio:

Normas de Control Interno para las Entidades, Organismos del sector publico y de las
personas Juridicas de derecho privado que dispongan de recursos publicos; Norma 407-

01 Plan de talento humano.

“Los planes de talento humano se sustentaran en el analisis de la capacidad operativa de
las diferentes unidades administrativas, en el diagnostico del personal existente y en las

necesidades de operacion institucionales.”
Causa:

La falta de un estudio para verificar si la carga laboral en la unidad de tecnologias de la

informacion es adecuada.
Efecto:

Sobre carga laboral para los funcionarios y que no pueda cumplir con las actividades

programadas de forma oportuna.

Elaborado por :ABGM | Fecha:27/02/2016
Revisado por: WGYC | Fecha:31/03/2016
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HH 5/11

HALLAZGO N° 4
Titulo:
Politicas desactualizadas
Condicion:
Docentes, Técnicos y Estudiantes desconocen las politicas para un buen uso de los
recursos informaticos y las instalaciones.

Criterio:

Normas de Control Interno para las Entidades, Organismos del sector pablico y de las

personas Juridicas de derecho privado que dispongan de recursos publicos.
410-04 Politica y procedimientos

“La maxima autoridad de la entidad aprobari las politicas y procedimientos que permitan
organizar apropiadamente el &rea de tecnologia de informacién y asignar el talento
humano calificado e infraestructura tecnoldgica necesaria. La unidad de tecnologia de
informacién definira, documentara y difundira las politicas, estandares y procedimientos
que regulen las actividades relacionadas con tecnologia de informacion y comunicaciones

en la organizacion,”
Causa:

Las politicas no han sido socializadas al personal del area informatica, ni a los estudiantes

porque se encuentran desactualizadas, dificultando la estandarizacion de ciertos procesos.
Efecto:

Falta de control y lineamientos en las actividades que desarrollan dentro de la unidad de

tecnologias de la informacion.

Elaborado por :ABGM | Fecha:27/02/2016
Revisado por: WGYC | Fecha:31/03/2016
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HALLAZGO N° 5
Titulo:
Software ilegal e innecesario
Condicion:

Al revisar el software que se encuentran instalados en los computadores del area
administrativa y los laboratorios, en encontrd que existen mayor cantidad de software

ilegales, ademas aplicaciones que no necesarias y es de uso personal.
Criterio:

El &rea administrativa debe contar solamente con el software necesario de acuerdo a las
actividades que desarrollan cada uno ya que estos programas podrian retrasar las labores.

Causa:

El principal motivo es que no disponen de recursos econémicos suficientes para la

adquisicion de software con licencia.
Falta de control informatico
Desconocimiento del personal
Efecto:

Provocar lentitud en el equipo

Virus informaticos

Sanciones a la Institucion.

Elaborado por :ABGM | Fecha:27/02/2016
Revisado por: WGYC | Fecha:31/03/2016
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HALLAZGO N° 6
Titulo:
No se ha realizado constataciones fisicas.
Condicion:

Dentro de los ultimos 2 afos, no se han realizado constataciones fisicas de los activos

fijos de la Institucién (Equipo de Computo).
Criterio

Normas de Control Interno para las Entidades, Organismos del sector pablico y de las

personas Juridicas de derecho privado que dispongan de recursos publicos;
410-09 Mantenimiento y control de la infraestructura tecnologica

La unidad de tecnologia de informacion de cada organizacion definird y regulara los
procedimientos que garanticen el mantenimiento y uso adecuado de la infraestructura

tecnoldgica de las entidades. Los temas a considerar son:

7. Se mantendré el control de los bienes informaticos a través de un inventario actualizado
con el detalle de las caracteristicas y responsables a cargo, conciliado con los registros

contables.
406-10 Constatacion fisica de existencias y bienes de larga duracién

La administracion de cada entidad, emitira los procedimientos necesarios a fin de realizar
constataciones fisicas periddicas de las existencias y bienes de larga duracion. Se
efectuaran constataciones fisicas de las existencias y bienes de larga duracion por lo
menos una vez al afio. El personal que interviene en la toma fisica, sera independiente de
aquel que tiene a su cargo el registro y manejo de los conceptos sefialados, salvo para

efectos de identificacion.

Elaborado por :ABGM | Fecha:27/02/2016
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Causa:

Por el transcurso del tiempo y el uso de los equipos de cémputo, los cddigos de
identificacion han desaparecido y algunas etiquetas han sido despegadas, razén por la que
se ha vuelto complicado llevar a cabo las constataciones. Por otro lado ha existido

descuido de la guardalmacén.
Efecto:

Los bienes del planten no fueron sujetos a constataciones fisicas, impidiendo mantener

un registro actualizado de las existencias fisicas.

Los bienes que ya cumplieron su vida atil no han sido dados de baja

Elaborado por :ABGM | Fecha:27/02/2016
Revisado por: WGYC | Fecha:31/03/2016
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HALLAZGO N° 7
Titulo:
Ausencia de seguridad fisica.
Condicion:

Falta de medidas de seguridad adecuadas para proteger y salvaguardar los recursos

tecnoldgicos de los laboratorios de computacion y la bodega informatica.
Criterio:

Normas de Control Interno para las Entidades, Organismos del sector pablico y de las

personas Juridicas de derecho privado que dispongan de recursos publicos;
410-10 Seguridad de tecnologia de informacién

1. Ubicacion adecuada y control de acceso fisico a la unidad de tecnologia de informacion

y en especial a las areas de: servidores, desarrollo y bibliotecas;

5. Implementacion y administracion de seguridades a nivel de software y hardware, que
se realizara con monitoreo de seguridad, pruebas periddicas y acciones correctivas sobre

las vulnerabilidades o incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con temperatura y

humedad relativa del aire contralado, disponer de energia acondicionada.
Causa:

No se realizado la gestion necesaria para la adquisicién de recursos para la seguridad de
los laboratorios tales como: alarmas, camaras y extintores, ademas no se realiza un control

de acceso de personas ajenas a la institucion.

Efecto:

Robo de los equipos.

Dafios de los equipos de computo y pérdida de informacion.
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HALLAZGO N° 8
Titulo:
No cuentan con un plan de capacitacion para Técnicos, Docentes y Estudiantes.
Condicion:

Dentro de la institucion no se han realizado capacitaciones acorde con las actividades que
desempefia el personal del area informatica y para los estudiantes tampoco ha existido
adiestramiento sobre el manejo de la plataforma virtual EducarEduador cuya funcién

principal es informar sobre la notas de los estudiantes.
Criterio:

Normas de Control Interno para las Entidades, Organismos del sector publico y de las

personas Juridicas de derecho privado que dispongan de recursos publicos;
410-15 Capacitacion informatica

Las necesidades de capacitacion seran identificadas tanto para el personal de tecnologia
de informacion como para los usuarios que utilizan los servicios de informacion, las
cuales constaran en un plan de capacitacion informatico, formulado conjuntamente con
la unidad de talento humano. El plan estara orientado a los puestos de trabajo y a las
necesidades de conocimiento especificas determinadas en la evaluacién de desempefio e

institucionales.
Causa:

La Institucién no dispone de recursos suficientes para poder asumir los costos de
capacitacion para los docentes y técnicos; mientras que en el caso del estudiante habido
un descuido por parte de los docentes al no brindar la informacion necesaria de esta nueva

plataforma virtual.

Elaborado por :ABGM | Fecha:27/02/2016
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Provoca la desactualizacion, comunicacion e intercambio de conocimientos entre el

Efecto:

personal de la institucion.

Con respecto a la plataforma EducarEcuador, han ocurrido ciertos errores pues la

informacion por parte del docente no se ha subido adecuadamente.

Elaborado por :ABGM | Fecha:27/02/2016

Revisado por: WGYC | Fecha:31/03/2016
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UNIDAD EDUCATIVA “ISABEL DE GODIN”
AUDITORIA INFORMATICA
PROGRAMA DE AUDITORIA

ENERO AL 31 DE DICIEMBRE DEL 2015.

OBJETIVO

e Comunicar los resultados obtenidos en el examen de Auditoria a las autoridades
de la institucién a través de un informe de Auditoria que incluye: comentarios,

conclusiones y recomendaciones; sustentados en los papeles de trabajo

N | PROCEDIMIENTOs | REFERENCIA 1 ELABORADO | pcpa -
PT POR:
Elaborar la carta de
1 | cumplimiento del CC ABGM 05-04-2016
trabajo de auditoria
Elabore el Informe de
2 auditoria 1A ABGM 05-04-2016
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UNIDAD EDUCATIVA “ISABEL DE GODIN”
INFORME DEL AUDITOR INDEPENDIENTE SOBRE EL CUMPLIMIENTO
DE LAS NORMAS DE LA CONTRALORIA GENERAL DEL ESTADO
REFERENTE A LAS TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION

PERIODO 2015.
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Riobamba, 05 de abril del 2016

Doctor

Fernando Garcia.

RECTOR DE LA UNIDAD EDUCATIVA “ISABEL DE GODIN”
Presente

De mi consideracion:

Se ha realizado la Auditoria Informatica a la Unidad Educativa “Isabel de Godin”,

correspondiente al periodo del 01 de Enero al 31 de Diciembre del 2015.

El analisis se realizdé de acuerdo con las Normas de control interno emitidas por la
Contraloria General del Estado en lo referente tecnologias de informacion y
comunicacion. La evaluacién incluye verificacion politicas, procedimientos, seguridad,

la utilizacion y eficiencia de los recursos informaticos.

Debido a la naturaleza del estudio y de los componentes evaluados los resultados de la

auditoria se encuentran en las conclusiones y recomendaciones del presente informe.

Atentamente,

Srta. Belén Gonzalez
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RESULTADOS DEL EXAMEN
La Unidad de Tecnologias no forma parte de la estructura orgénica
Conclusioén:

Dentro del organigrama de la Unidad Educativa “Isabel de Godin™ no se identifica a la
Unidad de Tecnologias de la Informacion incumpliendo la Norma de Control Interno 410-
01 Organizacion informética, debido a que las autoridades de turno han descuidado la
labor de actualizar el organigrama estructural de la institucion e incluir en el mismo a la

unidad de tecnologias.
Recomendacion:

Se sugiere al Consejo Directivo, actualizar el organigrama e incluir a la unidad de
tecnologia de Informacidn, segun lo establece la Norma de Control Interno; 410-01

Organizacion informatica, en un nivel de asesoria y apoyo para la alta direccion.
No existe un plan de contingencias
Conclusion:

La Unidad Educativa Isabel de Godin, no dispone de un plan de contingencia, en el cual
consten las actividades preventivas y correctivas a desarrollarse en caso de que sucedan
eventos inusuales, provenientes por factores internos 0 externos; pues existe
desconocimiento de lo que es un plan de contingencia y sus ventajas, ademas de que no
se asignado al personal para realizarlo, incumpliendo de esta manera lo establecido en
Normas de Control Interno 410-11 “Plan de contingencias”, consecuentemente no
existiria disponibilidad inmediata para reponer el dafio o la perdida de los activos fijos
(Equipo de Computo), de la misma manera que las actividades académicas se veran

interrumpidas.
Recomendacion:

Se sugiere al Técnico encargado, elaborar e implementar un Plan de Contingencia segin
lo establecido en la Normas de Control Interno para las Entidades 410-11. Para beneficio
de la Institucion y estudiantes, de esta manera salvaguardar los bienes publicos, asi como

la base de datos y toda informacion que se encuentren guardados en los equipos.
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No se cuenta con el personal suficiente
Conclusién:

El creciente numero de estudiantes y el incremento de laboratorios dentro del colegio,
han hecho que el personal que actualmente laboran dentro de esta area requieran de ayuda
de mas miembros de la institucidn para que colaboren con ellos, provocado un sobrecargo
en las funciones del personal e incumpliendo con lo que establece la Normas de Control

Interno 407-01 Plan de talento humano.
Recomendacion:

Se sugiera al Rector y al Consejo Directivo revisar la Normas de Control Interno 407-01
Plan de talento humano. Con esto elaborar un plan de talento humano considerando
especificamente las necesidades institucionales del &area informatica y asignar las
personas necesarias para que compartan responsabilidades con las actualmente
encargadas, tomando en cuenta el perfil académico de dicho profesional, para solucionar
los problemas que se producen dentro de esta area y satisfacer las necedades de los

usuarios.
Politicas desactualizadas
Conclusion:

Las politicas y procedimientos no se han difundido para el conocimiento del personal y
los estudiantes de la institucion porque no han sido actualizadas desde el afio 2009,
dificultando la estandarizacién de ciertos procesos, por ende no se controlan las
actividades y procedimientos que desarrollan dentro del area. Incumpliendo con lo que

manifiesta la Norma de Control 410-04 Politica y procedimientos
Recomendacion:

Con la finalidad de organizar adecuada el area informatica, mejorar el control interno y
administrar eficazmente los recursos informaticos de la institucién, se recomienda definir
y documentar formalmente las politicas de esta manera socializar hacia todas las areas

pertinentes.

Esta documentacion por lo menos debe cubrir los siguientes aspectos:
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e Documentacion de politicas para el adecuado uso de los recursos tecnolégicos.

e Documentacion sobre politicas de seguridad en el ambito de redes, correo electronico
y navegacion de internet.

e Documentacion de politicas, procedimientos y funciones para el area informatica

e Documentacién de las actividades de operacion diaria, semanal y mensual del area

informatica.

Software ilegal e innecesario

Conclusion:

La Institucion dispone de gran cantidad de software ilegal, ademas que existen programas

innecesarios y que son de uso personal.

El principal motivo es la falta de recursos econdmicos suficientes para la adquisicion de

software, lo que provoca que la institucion opte por utilizar software libre.
Recomendacion:

Al Rector solicitar la asignacion de recursos econdémicos para la adquisicion de software

propietario para los programas indispensables que se ocupan dentro de esta area.

Al encargado de la unidad de tecnologias de la informacion realizar controles a los

ordenadores con el fin de desechar el software innecesario y que son de uso personal.
No se ha realizado constataciones fisicas
Conclusion:

Por el transcurso del tiempo y el uso de los equipos de cémputo, los cddigos de
identificacion han desaparecido y algunas etiquetas han sido despegadas, por ello no se
han realizado las constataciones fisicas de estos bienes pues e ha convertido en proceso
dificil de llevar a cabo, ademas que ha existido descuido por parte de la persona encargada
de realizar las constataciones esto implica que el inventario se encuentre desactualizado
y no disponer de un registro de los bienes que se han dado de baja ni de aquellos que
estan obsoletos, consecuentemente la inversion que consta en el equipo de computo tiende

a incrementar.

123



No se ha dado cumplimiento a la Normas de Control Interno para las Entidades,
Organismos del sector publico y de las personas Juridicas de derecho privado que
dispongan de recursos publicos; 410-09 Mantenimiento y control de la infraestructura
tecnoldgica, numeral 7 y 406-10 Constatacion fisica de existencias y bienes de larga

duracioén.
Recomendacion:

Se sugiere a la guardalmacén de la institucion revisar la Norma de Control Interno, 410-
09 Mantenimiento y control de la infraestructura tecnoldgica, 406-10 Constatacion fisica
de existencias y bienes de larga duracion de esta manera disponer de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo, conciliado con los
registros contables, actividad que se debera desarrollar por lo menos una vez al afio como
lo establece las Normas de Control Interno. Ademas al técnico facilitar un informe sobre
el estado de los bienes que se encuentran en los laboratorios informaticos y dentro del
area administrativa de la institucion; con un listado de los bienes que ya han cumplido

su vida atil y de aquellos que se encuentran dafiados.
Ausencia de seguridad fisica
Conclusion:

El area de informatica no cuenta con medidas de seguridad adecuadas que protejan y
salvaguarden los recursos tecnoldgicos y la informacion, pues no se ha realizado la
gestion necesaria para la adquisicion de recursos para la seguridad de los laboratorios,
ademas no se realiza un control de acceso de personas ajenas a la institucién incumpliendo
lo estipulado en la Norma de Control Interno 410-10 Seguridad de tecnologia de

informacion.
Recomendacion:

Al encargado de la unidad de tecnologias de la informacién incorporar un control de
acceso fisico de terceros, realizar las gestiones necesarias para que se pueda implementar

camaras de vigilancia, colocar alarmas, extintores y sefialéticas.
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No se realiza capacitaciones a los técnicos, docentes y estudiantes

Conclusion:

Durante la evaluacion se detectd que no se realiza capacitacion alguna al personal del area
informatica, como lo establece la Normas de Control Interno; 410-15 Capacitacion
informatica, por ejemplo en el funcionamiento de la plataforma virtual EducarEcuador
que deben manejar las instituciones publicas cuya funcion principal es informar sobre la

notas de los estudiantes que los docentes asignan cada periodo.

La Institucion no dispone de recursos suficientes para poder asumir los costos de
capacitacion para los docentes, ni técnicos; mientras que en el caso de los estudiantes
habido un descuido total, esto provoca la desactualizacion, comunicacion e intercambio
de conocimientos entre el personal de la institucion. Con respecto a la plataforma
EducarEcuador han ocurrido cierto errores pues la informacién por parte del docente no
se subido adecuadamente, generando malestar en los estudiantes y retrasar las actividades

que cotidianamente se realizan dentro de la institucion.
Recomendacién:

Se sugiere al Director y al Técnico disefiard un plan de capacitacion para el personal del
area informética en cuanto a nuevas tecnologias y ponerlo en consideracion del Rector
para su posterior aprobacion.
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CONCLUSIONES:

e La Auditoria Informética es aln desconocida y poco experimentada en nuestro
medio, dando como resultado una debilidad para las entidades. En la presente
investigacion es la primera vez que se realiza este tipo de auditoria en la institucion de

ahi lo importante del examen para las futuras administraciones.

e A través de las técnicas de auditoria se comprob6 que no existe un adecuado
cumplimiento de las Normas de la Contraloria General del Estado referentes a las
tecnologias de la informacion y comunicacion, en la mayoria de subcomponentes existe

nivel de riesgo.

e Como resultado final del trabajo de investigacion se ha elaborado el informe de
auditoria el mismo que contiene las respectivas conclusiones y recomendaciones de los

aspectos que la institucion debe mejorar.
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RECOMENDACIONES:

e La Auditoria Informética es un campo de importancia que va de la mano con el
avance de las tecnologias de la informacién y comunicacion, por lo tanto se ha convertido
en una importante herramienta para la toma de decisiones administrativas. Se sugiere
implementar en la institucion este tipo de auditoria una vez al afio para comprobar si los

cambios fueron ejecutados correctamente.

e Aplicar de manera adecuada las Normas de la Contraloria General del Estado
especificamente los subgrupos desde la 410-001 hasta la 500-002 de esta manera evitar

sanciones de tipo administrativa por parte de los organismos de control.

e Sesugiere a las autoridades de la Unidad Educativa “Isabel de Godin” implementar
las recomendaciones del informe de auditoria para mejorar las actividades que se

desarrollan dentro de esta area.
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GLOSARIO

Area Critica

Se considera como el estudio detallado de las areas en donde se han encontrado algin

tipo de problema o inconveniente.
Eficiencia

Conjunto de atributos que se refieren a la relaciones entre el nivel de rendimiento del

software y la cantidad de recursos utilizados bajo unas condiciones predeterminas.
Plan de Contingencia

Asegura la supervivencia de la empresa ante cualquier incidente que la pueda poner en

riesgo.
Seguridad Fisica

Consiste en la aplicacion de barreras fisicas y procedimientos de control, como medidas

de proteccion y ante amenazas a los recursos, informacion e instalaciones.
Seguridad Légica

Consiste en la aplicacion de barreras y procedimientos, por medio de software que

resguarden el acceso a los datos.
Sistema de Informacion

Se denomina sistema de informacion al conjunto de procedimientos manuales y/o
automatizados que estdn orientados a proporcionar informacion para la toma de

decisiones.
Sistema Operativo

Programa especial el cual se carga en una computadora al prenderla y cuya funcién es

gestionar los demas programas o aplicaciones, que se ejecutaran.
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RESPUESTA DE LA ENTREVISTA DIRIGIDA AL RECTOR DE LA UNIDAD
EDUCATIVA “ISABEL DE GODIN”

1.

.Se ha realizado Auditorias Informaticas en la Unidad Educativa “Isabel de
Godin”

No, pero en el afio 2011 la Contraloria General del Estado realizo un examen especial
en los que se evaluaron los equipos de computo del colegio.

¢ Considera necesario que se efectué una Auditoria Informatica en la institucion
que permita cumplir las Normas de la Contraloria General del Estado referentes
a las tecnologias de la informacion y comunicacion?

Si, serviria como una herramienta para determinar los procesos que se deben mejorar
en el ambito tecnoldgico y cumplir con lo que dispone la normativa.

¢ Conoce Usted si se realiza respaldos de la informacién de la institucion?

Si, se realiza respaldos de la informacion académica la institucion utiliza su sistema
academico como respaldo de estos datos.

¢Usted ha detectado mal uso de los equipos de computo?

La institucién al estar dividida fisicamente por areas dificulta verificar si los equipos
son usados correctamente sin embargo si considero necesario que tanto el personal
como los estudiantes deberian cuidar de una mejor manera los equipos y las
instalaciones.

¢Al realizar las actividades diarias su equipo de computo responde con agilidad
en el proceso?

No, a pesar de tener equipos modernos en esta area al no contar con un antivirus
facilita que los virus hagan lentas las maquinas y otras unidades.

¢Los equipos e instalaciones se encuentran protegidos ante todo desperfecto
fisico que pueda ocurrir tales como humedad, sobrecalentamiento y otros?

No se encuentran protegidos y es parte de los problemas que tiene la institucion es el
no poder proteger eficientemente los equipos y las instalaciones.

¢ Como califica Usted el estado de los recursos informaticos?

Los equipos en general se encuentran en un buen estado.
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DEPEMDENCIA:
CARGOG:

INSTITUTO TECNOLOGICO SUPERIOR "ISAREL DE GODIN

INVENTARIO SECCICNAL DE ACTIVOS FIJOS

BODEGA CENTRAL

LABORATORIO DE COMPUTACION

RESPONSABLE DE LABORATORIOS:

Lic. Patricio Valencia

LABORATORIO 01

MNo. | CO.ANT CO.ACT ANO DE CODIFICADO A DETALLE CANT V/UNIT. TOTAL
INGRESO MARZO 2008 s
) LC.087 141.01.07.LCIG.001 | COMPUTADORAS PENTIUM IV PRESCOT 775 14 637,98 8:931,72
2 LC.083 141.01.03.L.CI1G.001 "|MESA DE COMPUT. TECLADO FIJO CAFE 14 30,00 420,00
3 LC.072 SILLAS DE METAL FORRADAS CON YUTE 34 19,00 646,00
4 LC.054 SILLAS TAPIZADAS 9 15,00 135,00
5 LC.073 141.01.07.LCIG.002 [SWITCH STACKEABLE 410 10/100MB 24 PUERTOS 1 1.344,00 1.344,00
SUMAN: ONCE MIL CUATROCIENTOS SETENTA Y SEIS, 72/100 DOLARES 11.476,72
[ | [ [
I | | |
DEPENDENCIA: LABORATORIO DE COMPUTACION LABORATORIO 02
CARGO: RESPONSABLE DE LABORATORIOS: Lic. Patricio Valencia
No. | CO.ANT CO.ACT ANG DE CODIFICADO A DETAILLE CANT V/UNIT. TOTAL
[ INGREEO MARZO 2008
- LC.088 141.01.07.LCIG.006 |COMPUTADORES SEGURN F/003513 3 911,68 2.735,04
2 LC.089 COMPUTADORAS INTEL PENTIUM P4 3.06 GHZ HT 7 740,00 5.180,00
3 LC.077 COMPUTADORAS INTEL PENTIUM P4 2.08 GHZ/256 MB 4 615,00 2.460,00
4 LC.039 141.01.07.LCIG.006 |HUP PARA RED 16 PUERTOS 3COM 1 103,4 103,40
5 LC.053 MESAS DE COMPUTADORAE 14 42,00 588,00
6 LC.054 141.01.03.L.CIG.009 |SILLAS FORRADAS CON YUz AZUL 11 19,00 209,00
T LC.090 SILLAS 36 25,00 900,00
12.175,44

SUMAN: DOCE MIL CIENTO SETENTA Y CINCO, 44/100 DOLARES

]
|

|
|

[
|

Lic. Patricio Valencia . .
RESPONSABLE LABORATORIOS DE COMPUTACION
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DEPENDENCIA:

INSTITUTO TECNOLOGICO SUPERIOR "ISABEL DE GODIN"
INVENTARIO SECCIONAL DE ACTIVOS FIJOS

BODEGA CENTRAL

LABORATORIO DE COMPUTACION LABORATORIO 03 ~
CARGO: RESPONSABLE DE LABORATORIOS: Lic. Patricio Valencia
No.| CO.ANT CO.ACT ANO DE CODIFICADO A DETALLE CANT V/UNIT. TOTAL
INGRESO MARZO 2008
1 LC.066 141.01.07.LCIG.005 |COMPUTADOR GENERICO PENTIUM IV 1500 MHZ 256 10 849,00 8.490,00
2 LC.078 COMPUTADORES INTEL PIV 2.8 GHZ/256 MB/80GB/ 4 615,00 2.460,00
3 LC.045 141.01.03.LCIG.006 |MESAS PARA COMPUTADORA FORRADAS/MELANIM 8 23,04 184,32
4 LC.053 5t MESA DE COMPUTADORA 1 42,00 42,00
5 LC.083 MESA DE COMP. TECLADO FIJO 1 30,00 30,00
[S) LC.035 ~ |ESCRITORIO PARA COMPUTADOR 1.30 X 0.71 Mts. 4 16,00 64,00
7 LC.054 141.01.03.LCIG.007 |SILLAS TAPIZADAS 10 15,00 150,00
8 L.C.082 SILLAS APILABLES 10 12,00 120,00
9 LC.084 SILLAS APILABLES 17 12,00 204,00
11.744,32
SUMAN: ONCE MIL SETECIENTOS CUARENTA Y CUATRO, 32/100 DOLARES
DEPENDENCIA: LABORATORIO DE COMPUTACION LABORATORIO 04
CARGO: RESPONSABLE DE LABORATORIOS: Lic. Patricio Valencia
No.| CO.ANT CO.ACT ANO DE CODIFICADO A DETALLE CANT V/UNIT. TOTAL
INGRESO MARZO 2008
1 L.C.081 141.01.07.L.CIG.003 |COMPUTADORES INTEL PIV 3.0 GHZ PRESCOR CASE 10 842,00 8.420,00
2 S.061 COMPUTADOR COMPAQ DESKTOP 600 MHZ 1 1.624,00 1.624,00
3 COMPUTADORES PIV 1.5/258/42/15 2 849,00 1.698,00
4 LC.091 141.01.03.LCIG.003 |MESAS 12 25,00 300,00
5 LC.035 ESCRITORIO PARA COMPUTADORA 1 16,00 16,00
6 LC.082 141.01.03.LCIG.004 [SILLAS APILABLES 44 10,00 440,00
12.498,00

SUMAN: DOCE NMIL CUATROCIENTOS NOVENTA Y OCHO, 00/100 DOLARES

l

l

l

Lic. Patricio Valencia )
RESPONSABLE LABORATORIOS DE COMPUTACION
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DEPENDENCIA:

INSTITUTO TECNOLOGICO SUPERIOR "ISABEL DE GODIN"
INVENTARIO SECCIONAL DE ACTIVOS FIJOS
BODEGA CENTRAL

LABORATORIO DE COMPUTACION

LABORATORIO 05

CARGO: RESPONSABLE DE LABORATORIOS: Lic. Patricio Valencia
No.| CO.ANT | CO.ACT | ANODE | CODIFICADO A DETALLE CANT | V/UNIT. TGTAL
INGRESO MARZO 2008 )
1 141.01.07.LCIG.007 | COMPUTADORES PERSONALES DE ESCRITORIO 15 614,00 9.210,00
2 141.01.03.LCIG.010 |MESAS PARA COMPUTADORAS MIXTAS 15 38,00 570,00
3 141.01.03.LCIG.011 |SILLAS FORRADAS CON YUTE AZUL 45 17,00 765,00
4 141.01.07.LCIG.008 |PROYECTOR EPSON S5 2000 LUMENES 1 686,00 686,00
5 141.01.04.L.CIG.001 |PANTALLA DE PROYECCION 1 125,00 125,00
6 141.01.07.LCIG.009 |SWITCH 3COM 2126 24 PTOS. 1 211,00 211,00
11.567,00
SUMAN: ONCE MIL QUINIENTOS SESENTA Y SIETE, 00/100 DOLARES
[ l

DEPENDENCIA: LABORATORIO DE COMPUTACION LABORATORIO 06

CARGO: RESPONSABLE DE LABORATORIOS: Lic. Patricio Valencia

No.| CO.ANT | CO.ACT | ANODE | CODIFICADO A DETALLE CANT| VIUNIT. TOTAL

INGRESO MARZO 2008
1 LC.049 141.01.07.LCIG.008 |COMPUTADOR ALTO RENDIMIENTO ACER/OPEN 17" 1 1.544,48 1.544,48
2 LC.050 COMPUTADOR ALTO RENDIMIENTO SHINME CLON 10 739,20 7.392,00
3 LC.094 COMPUTADOR INTEL PENTIUM 500 MHZ 1 800,00 800,00 |
4 LC.034 COMPUTADORES CLON PENTIUM 1!/ INTEL MMX 3 282,00 846,00
5 LC.035 141.01.03 LCIG.012 |ESCRITORIOS PARA COMPUTADORAS 3 16,00 48,00
6 16/11/2009] 141.01.07.LCIG.009 |COMPUTADORES INTEL DUAL CORE 2.6 GHZ 5 512,00 2 565,00
7 29/11/2009| 141.01.07.LCIG.010 |COMPUTADORES INTEL DUAL CORE 2.6 GHZ 3 516.00 1.648,00
14.738,48
SUMAN: DIEZ MIL SEISCIENTOS TREINTA, 48/100 DOLARES )

Lic. Patricio

Vziencia

RESPONSABLE LABORATORIOS DE COMPUTACION
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INSTITUTO TECNOLOGICO SUPERIOR "ISABEL DE CODIN"
INVENTARIO SECCIONAL DE ACTIVOS FIJOS

BODEGA CENTRAL

DEPENDENCIA: LABORATORIO DE COMPUTACION BODEGA

CARGO: RESPONSABLE DE LABORATORIOS: Lic. Patricio Valencia

No.| CO.ANT CO.ACT ANO DE | ..CODIFICADO A DETALLE CANT V/UNIT. TOTAL

INGRESO MARZO 2008
1 LC.021 141.01.07.BLCIG.001 |COMPUTADORAS DTK MOD. 50D PENTIUM 6 259,80 1.558,80
2 LC.028 141.01.07.BLCIG.002 |COMPUTADORES CLON PENTIUM Il INTEL 32 MB 8 241,80 1.934,40
3 LC.029 141.01.07.BLCIG.003 |[IMPRESORA LASER HP 6L 80 COLUMNAS 1 130,00 130,00
4 LC.034 141.01.07.BLCIG.004 |COMPUTADORES CLON PENTIUM Il INTEL MMX 5 282,00 1.410,00
5 LC.051 141.01.07.BLCIG.005 |TARJETA DE VIDEO PC| COMPUTADORA VIDEO 1 201,60 201,60
6 L.C.069 141.01.07.BLCIG.006 [IMPRESORA LX-300 1 210,00 210,00
7 LC.086 141.01.07.BLCIG.007 |TECLADO GEN!UE USB MULTIMEDIA 15 14,00 210,00
8 LC.093 141.01.07.BLCIG.008 |COMPUTADOR DTK PENTIUM 7 COMPONENETES 1 417,36 417,36
9 LC.101 141.01.07.BLCIG.009 |TARJETA BIDIRECCIONAL 23 GYB MSI DX5000 S/N 9483 1 165,76 165,76
6.237,92

SUMAN: SEIS MIL DOCIENTOS TREINTA Y SIETE, 92/100 DOLARES

Lic. Patricio Valencia
RESPONSABLE LABORATORIOS DE COMPUTACION
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INSTITUTO TECNOLOGICO SUPERIOR "ISABEL DE GODIN"
INVENTARIO SECCIONAL DE ACTIVOS FIJOS

BODEGA CENTRAL
DEPENDENCIA: LABORATORIO DE COMPUTACION OFICINA
CARGO: RESPONSABLE DE LABORATORIOS: Lic. Patricio Valencia
No.| CO.ANT CO.ACT ANO DE CODIFICADO A DETALLE CANT V/UNIT. TOTAL
INGRESO MARZO 2008 )
1 LC.058 141.01.03.0LCIG.001 [MESA EXAGONAL 2M LARGO X 1.20 DE ANCHO 1 150,00 150,00
2 LC.061 141.01.03.0LCIG.002 |SILLAS DE OFICINA 6 20,00 120,00
3 LC.062 141.01.03.0LCIG.003 |[ESCRITORIO TRES CAJONES 1 100,00 100,00
4 LC.064 141.01.07.0LCIG.001 |[SERVIDOR COMPAQ PROLAINT IIl 1000 1 2.790,00 2.790,00
5 L.C.078 141.01.07.0LCIG.002 [ COMPUTADOR INTEL PIV 2.8 GHZ/256 MB/80GB/52/C 1 755,00 755,00
6 LC.079 141.01.04.0LCIG.001 [CENTRAL DE ALARMA 1 105,36 105,36
7 LC.092 141.01.07.0LCIG.003 [COMPUTADOR INTEL PENTIUM P4 3.06 GHZ HT 1 970,50 970,50
8 141.01.03.0LCIG.004 |ESCRITORIO TRES CAJONES 1 100,00 100,00
5.090,86
SUMAN: CINCO MIL NOVENTA, 86/100 DOLARES
Lic. Patricio Valencia Lic. Jackeline Tobar E.

RESPONSABLE LABORATORIOS DE COMPUTACION
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INSTITUTO TECNICO SUPERIOR Y TECNOLOGICO ISABEL DE GODIN

REGLAMENTO PARA EL FUNCIONAMIENTO DE LOS LABORATORIOS DE
COMPUTACION

El presente documento tiene como finalidad el normar la utilizacién y manejo adecuado de todos
los servicios que prestan los laboratorios de computacion los mismos que seran utilizados por
estudiantes, docentes, personal administrativo, de servicios y publico en general

Las practicas diarias a las que estan obligadas los alumnos tiene el propésito de reforzar el
conocimiento teérico impartido en las aulas por parte de los profesores; a la vez que sirva de
incentivo para la auto realizacion de las/los alumnos y profesores que en comunion de las
actividades buscan descubrir un nuevo conocimiento.

Bajo este parametro fundamental el proceso ENSENANZA-APRENDIZAJE se expone a
continuacion el siguiente reglamente que regira el normal funcionamiento de los laboratorios.

CAPITULO |
DE LA RESPONSABILIDAD

Art. 1 los responsables director de los materiales y equipos que forman parte de los laboratorios
son los profesores que han Gsalo los laboratorios bajo la supervision del coordinador de la seccion
superior, el mismo que cumplira las siguientes disposiciones:

a) Llevard un libro de reporte diario de los usuarios de los laboratorios donde conste la fecha,
nombre, tiempo de utilizacion, la firma de responsabilidad y las novedades de dafios técnicos para
realizar un adecuado programa de mantenimiento de las computadoras

b) Presentara un informe econdmico en forma mensual por la utilizacion de los laboratorios y
reportara las novedades sobre los dafios de los equipos y otros.

Art. 2 Los profesores estan el obligacion de planificar y coordinar con la persona responsable de
los laboratorios las horas de practicas para hacer de la ensefianza aprendizaje un proceso integral
permanente.

Art. 3 Sera deber del profesor velar por un buen funcionamiento y uso de los materiales y equipos
de los laboratorios. En caso de incumplimiento a esta disposicion serd responsabilidad del
profesor cualquier dafio reportado oportunamente y asumira los gastos que este ocasione.

CAPITULO I
DE LA ADMINISTRACION

Art. 4 La colecturia del instituto sera el Unico responsable del manejo econémico por los servicios
que se cobren en esta area.

Art. 5 para lo cual los usuarios cancelara un valor hora equivalente a 0.50 centavos de ddlar. La
colecturia emitirda un comprobante que seré requisito que faculte el uso del laboratorio.

Art. 6 Se abrird una cuenta especial para el depoésito de estos valores que serdn destinados al
mantenimiento del equipo y a cancelar los servicios de internet
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Art. 7 Se emitird informes econdmicos sobre el movimiento de las cuentas en forma mensual a la
sefiora Rectora.

DEL FINANCIAMIENTO Y CONSTO DEL SERVICIO

Art. 8 Al inicio del afio lectivo todos todas estudiantes que reciben la asignatura de computacion
y la especialidad de informatica cancelaran un bono informatico de 2,00 ddlares dinero que se
invertira en el mantenimiento y equipamiento de los laboratorios.

Art. 9 La utilizacion de los laboratorios por parte de los/las estudiantes de las secciones diurna y
nocturna sera gratuita durante todo el afio lectivo en las horas de précticas de acuerdo al programa
establecido en el inicio del afio como también, las practicas adicional como de recuperacion, tanto
en horario matutino y despretind.

Art. 10 Los profesores, personal administrativo y de servicios no cancelaran ningun valor por la
utilizacién de los equipos de computacion, incluido el internet en el horario matutino
exclusivamente

Art. 11 Los/las estudiantes en horas libres, recreo, y por la tarde cancelaran 0,50 centavos de délar
por cada hora utilizada de los equipos de computacién y un 1,00 por hora de internet

Art. 12 Las/los profesores, el personal administrativo y de servicio cancelara 0,50 centavos de
ddlar por la utilizacién de los equipos de computacién por la utilizacion fuera del horario de clases
y un 1,00 por hora de internet

Art. 13 El servicio de gravado de CD tendra un coste de 2 usd el usuario debe traer el CD para la
grabacion

Art. 14 Para las personas particulares que utilizaran los servicios de los laboratorios cancelaran 1
usd por hora

De los alumnos

Art. 15 las/los alumnos son corresponsables de los bienes y materiales de los laboratorios por lo
que procurar mantener los equipos en éptimas condiciones de funcionamiento

Art. 16 En caso de encontrar o detectar alguna anomalia en equipos estan en la obligacion de
reportarlo de manera inmediata al profesor responsable
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ITES ISABEL DE GODIN

REGLAMENTO Y COSTOS DE LOS SERVICiIOS QUE PRENSTA LOS LABORATORIOS
DEL INSTITUTO.

El presente documento tiene como finalidad normar la utilizaciéon y manejo adecuado de todos los
servicios que prestan los Laboratorios de Computacion, los mismos que seran utilizados por estudiantes,
docentes, personal administrativo, de servicio, y publico en general.

OBJETIVOS:

Utilizar la tecnologia y autopista de informaci6n a bajo costo.
Brindar un buen servicio a todos los integrantes de la comunidad educativa.

DEL MANEJO:

Todos los servicios estardn supervisados y administrados por el Area de Computacion.

DEL FINANCIAMIENTO:

1.

N

W)

Como entidad publica, los gastos necesarios para el funcionamiento son utilizados del presupuesto
institucional, sien embargo algunos gastos corrientes serdn financiados con dinero de padres de
familia y también por los ingresos propios de la prestacion de servicios.

Al inicio del afio todos los estudiantes que reciben la asignatura de computacion mas la especialidad
cancelaran un bono informético de 2 usd, e invertido inmediatamente en equipamiento para los
Laboratorios.

Todos los servicios que presten los Laboratorios de Computacion se cobrara mediante tickes los
cuales seran vendidos en la colecturia del plantel, y los fondos recaudados se destinardn a una cuenta
especial designada por las autoridades.

DEL COSTO DE LOS SERVICIOS

La utilizacién de los Laboratorios por parte de los estudiantes de las secciones diurna y nocturna sera
gratuita durante todo el afio lectivo en las horas de préactica programadas a principio de afio, como
también las practicas adicionales y de recuperacion tanto en el horario matutino como vespertino.

Los profesores, administrativos y servicios no cancelarén ningin valor por la utilizacién de los
laboratorios en el horario matutino.

Los estudiantes en horas libres, recreo y por la tarde, cancelaran 50 ctvs de délar por cada hora
utilizada, sin poder esta ser defragmentada.

Los profesores, administrativos y servicios. Cancelaran 50 ctvs de ddlar por cada hora utilizada,
fuera de horas laborables, excepto el Area que lo administra.

El servicio de grabado de CDs tendra un costo de 2 usd, el usuario debe traer el CD para la
grabacion.

Para las personas ajenas a la Instituciéon y que desearen los servicios de los Laboratorios, estos
tendran un valor de 1 usd por cada hora.

Los cursos que se desarrollasen para personas ajenas a la Institucion, previo convenio el valor por
hora serd de 1 usd.
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OTRAS

e Cualquier otra situacion que no contemple este reglamento, serd solucionado por el personal que
administra los laboratorios.

e  Este reglamento se pondra en practica al momento que se apruebe en Consejo Directivo.

Tlgo/Byron G. Ziniga T.
DIRECTOR DE AREA
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ANEXOS

Anexo 1: Formato de la encuesta para verificas la idea a defender dirigida a los
técnicos y docentes del area informética

Objetivo: Recopilar la informacion obtenida con la finalidad de comprobar la idea a
defender planteada.

La investigacion tiene el auspicio de la Escuelas Superior Politécnica de Chimborazo en
convenio con las autoridades de este importante centro educativo.

1. (Se ha realizado Auditorias Informaticas en la Unidad Educativa “Isabel de
Godin”

Si() No ()
2. ¢Considera necesario que se efectué una Auditoria Informética en la institucion

gue permita cumplir las Normas de la Contraloria General del Estado referentes

a las tecnologias de la informacion y comunicacion?

Si() No ()
3. ¢Se realiza respaldos habitualmente de la informacion de la institucion?
Si() No ()
4. ¢Usted ha detectado mal uso de los equipos de computo?
Si() No ()
5. ¢Existe un plan de mantenimiento para los recursos informéticos de la
institucion?
Si() No ()
6. ¢Existe una renovacion de los recursos informaticos cada tres afios?
Si() No ()

7. ¢Al realizar las actividades diarias los recursos informaticos responden con
agilidad en el proceso?

Si() No ()
8. ¢Los equipos e instalaciones se encuentran protegidos ante todo dafio fisico que

pueda ocurrir tales como humedad, sobrecalentamiento y otros?

Si() No ()
9. ¢Como califica el estado de los recursos informaticos?

Excelente ( ) Muy Bueno () Bueno () Regular () Malo ( )
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Anexo 2: Formato de encuesta para verificas la idea a defender dirigida a los
estudiantes de la unidad educativa “Isabel de Godin”

Objetivo: Conocer aspectos relacionados con las actividades que se desarrolla en el area
informatica y determinar las fortalezas, debilidades, oportunidades y amenazas.

La investigacion tiene el auspicio de la Escuelas Superior Politécnica de Chimborazo en
convenio con las autoridades de este importante centro educativo.

1. Assu criterio el servicio de internet es :
Completamente ( ) Satisfactoriamente ( ) Poco satisfactorio ( )
Insatisfactorio ( )

2. ¢La Institucion cuenta con una pagina web informativa?

Si( ) No( )
3. ¢La Institucion para mejorar su cobertura tiene zona wifi?
Si() No ( )

4. ¢Considera usted que la ventilacion e iluminacién del centro de cdmputo son
adecuadas?

Si () No ()
5. ¢Los equipos de computo son actualizados?
Si() No ()

6. ¢Los laboratorios cuentan con medidas de seguridad tales como?
alarmas () camaras de vigilancia () extintores () ninguno ()

7. ¢Considera usted que en el area de informatica cuenta con el personal suficiente
para atender la creciente demande de estudiantes?
Completamente () Satisfactoriamente () Poco satisfactorio ()
Insatisfactorio ()

8. ¢Existen suficientes laboratorios y equipos de computo para satisfacer las
necesidades de los estudiantes?
Si() No ()

Muy gentil por su colaboracion.
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Anexo 3: Resumen de la tabulacion de encuestas aplicadas a los docentes y técnicos
utilizando el formulario de google drive.

9 respuestas

“er todas |las respuestas Publicar dates de andlisis

Resumen

1. (Se ha realizado Auditorias Informaticas en la Unidad Educativa “Isabel de Godin”?

si0 0%
Ne 9 100%

2. ¢Considera necesario que se efectué una Auditoria Informaética en la institucion que
permita cumplir las Normas de la Contraloria General del Estado referentes a las

tecnologias de la informacién y comunicacion?
Si 9 100%
Ne © 0%

3. ¢Se realiza respaldos habitualmente de la informacion de la institucion?

Si 9 100%

Ne © 0%
4. ¢Usted ha detectado mal uso de los equipos de computo?
Si 7 T78%
No 2 222%
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5. ¢Existe un plan de mantenimiento para los recursos informéticos de la institucion?

Sio1 MNA%
No & 889%

6. ¢Existe una renovacion de los recursos informaticos cada tres afios?
S22 222%

No 7 77.8%

7. ¢Al realizar las actividades diarias los recursos informaticos responden con agilidad en
el proceso?

Si 03 333%

No 6 667%

8. ¢Los equipos e instalaciones se encuentran protegidos ante todo dafio fisico que pueda
ocurrir tales como humedad, sobrecalentamiento y otros?

Si 4 44.4%
Noe 5 556%

9. ¢Cémo califica el estado de los recursos informaticos?

Excelemte 1 11.1°
Muy Bueno 1 1119
Bueno 2 222°
Regular 3 3339
Malo 2 222°
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Anexo 4: Resumen de la tabulacion de las encuestas aplicadas a los estudiantes
utilizando el formulario de google drive.

323 respuestas

Ver todas las respuestas Publicar datos de analisis

Resumen

1. ¢A su criterio el servicio de internet es?

Completamente satisfactoric 132 40.9%
Satisfactorio 120 37.2%

Poco satisfactorio 47 14.6%
Insatisfactorio 24  7.4%

2. ;La Institucion cuenta con una pagina web informativa?

Si 286 82.4%
No 57 17.6%

Si 219 67.8%
Mo 104 322%

4. ;i Considera Usted que la ventilacion e iluminacion del centro de compute seon adecuadas?

Si 135 41.8%
Mo 188 582%

5. ¢Los equipos de computo son actualizados?

Si 108 33.4%
No 215 66.6%
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6. ;Los laboratorios cuentan con medidas de seguridad tales como?

Alarmas 30 9.3%
Camaras 0 0%
Extintores 97 30%
Ninguno 196  60.7%

7. i Considera usted que en el area de informatica cuenta con el personal suficiente para atender la creciente demande de estudiantes?
Completamente satisfactorio 52 16.1%
Satisfactorio 67  20.7%
Poco satisfactorio 125 38.7%
Insatisfactorio 79 24.5%

8. ; Existen suficientes laboratorios y equipos de computo para satisfacer las necesidades de los estudiante?

Si 63 195%
No 260 80.5%
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Anexo 5: Registro Unico de contribuyentes

REGISTRO UNICO DE CONTRIBUYENTES

: SOCIEDADES
NUMERO RUC: 0860810440001
RAZON SOCIAL: INSTITUTO TECNICO SUPERIOR Y TECNOLOGICO ISABEL DE GODIN
ESTABLECIMIENTOS REGISTRADOS: .
No. ESTABLECIMIENTD: 001 "ESTADD  ABIERTO MATRIZ FEC. INICIO ACT. 01/05/1864
NOMBRE COMERCIAL:  |NSTITUTO TECNICO SUPERIOR Y TECNOLOGICO ISABEL  FEC. CIERRE:

FEC. REINICIO:
ACTIVIDADES ECONOMICAS:

ENSENANZA SECUNDARIA TECNICA Y PROFESIONAL DE NIVEL INFERIOR A LA UNIVERSIDAD.
ENSENANZA SUPERIOR.
DIRECCION ESTABLECINIENTO:

Provincia: CHIMBORAZO Canton: RIDBAMBA Parrotuia: VELOZ Calle: ALFONSO VILLAGOMEZ Interssccion: VELASCO
Referencia: A UNA CUADRA DEL SUBCENTRO DE SALUD Telsfona Trabajo: 032850083 Fax: 032960083 Telefono Trabajo:
1132043843 Talefono Trabsjo: 932865038 Emall: chioparedesp@hotmall.com Talsfona Trabajo: 032841380

emcremmero———

No. ESTABLECIMIENTD: 002 ESTADO ABIERTO LOCAL COMERCIAL  FEC. INICHI ACT. 01/01/2001

NOMBRE COMERCIAL: INSTITUTD TECNICO SUPERIOR Y TECNOLOGICO ISABEL  FEC. CIERRE:
FEC. REINICID:

ACTIVIDADES ECONDMICAS:
ACTIVIDADES DE ADMINISTRACION DE BIENES INMUEBLES A CAMBIO DE UNA RETRIBUCION O POR CONTRATO.

DIRECCION ESTABLECIMIENTD: .

Provingia: GHIMBORAZQ Cantdn: RIOBAMBA Parrgquia: VELOZ Calle: ALFONSO VILLAGOMEZ Nimero: $/N Interseggion:
VELASCO Rafarsncia: A UNA CUADRA DEL SUBCENTRO DE SALUD Talsfono Trabajo: 2860083

No. ESTABLECIMIENTO: 003 ESTADO  ABIERTO LOCAL COMERCIAL _ FEC. INICIO ACT. 01/01/2001
NOMBRE COMERCIAL: INSTITUTO TECNICO SUPERIOR Y TECNOLOGICO ISABEL  FEC. CIERRE:
FEC. REINICIO:

ACTIVIDADES ECONOMICAS:
CONFECCION DE ROPA

DIRECCION ESTABLECIMIENTC:

Provincia: CHIMBORAZO Canton: RIDBAMBA Parrotuia: VELOZ Calle: ALFONSQ VILLAGOMEZ Numero: S/N Intorsestion:
VELASCO Referencla; A UNA CUADRA DEL SUBCENTRO DE SALUD Tclg@ng]‘rq?:a}og_zssaoﬂﬁ PRy =

5& EAERIFICA QUE LOS DOCUMENTOS

FIRMA DEL C BUYENTE ;
USUARID.

Daclaro que los dslos contenidos en ezle doclimento soh exaclos ¥ Verdada'na, par U
darasn (A 37 Codigo Tritakario, Art. 8 Lay del RUG y Art. 8 Reglemanto para i Aphcackin ¢

Usuaria: IIQAP eml

Facha y hora:

Pigiha2ds 3

4 SRi.gob-ec
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