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RESUMEN

En procesos legales donde se pretenden esclarecer incidentes informdticos delictivos, la
evidencia digital recolectada debe ser confiable y manejarse bajo politicas basadas en
estandares para que sea considerada como valida en un juicio. Actualmente no existe un
modelo de andlisis forense que contenga protocolos de actuacion detallados con
ejemplos que guien a los forenses informaticos y que faciliten la toma de decisiones, por
lo se ha propuesto un modelo basado en la normativa espafiola UNE 71506: 2013 que
pretende ser un soporte en el analisis forense de dispositivos de almacenamiento digital.
Este modelo se implement6 en un prototipo de aplicacion web basado en HTML, CSS y
desarrollado con DreamWeaver, la aplicacion indica como realizar la adquisicion y
andlisis de evidencia siguiendo un diagrama de toma de decisiones, tiene acciones a
seguir dependiendo de los escenarios con los que se pueda encontrar el investigador
forense, también se detall6 un protocolo de actuacidon con su respectivo ejemplo que
indica la forma correcta de codmo se recolecta la evidencia e indica una herramienta
recomendada para esta tarea. Para comprobar la facilidad en la toma de decisiones,
adquisicion y analisis de informacion mediante la aplicacion del modelo con el uso de la
interfaz web, se utilizd6 chi cuadrado y se concluyd que en un 80% se facilitdo la
adquisicion y andlisis de informacién recolectada con la aplicacion del modelo. Se
recomienda utilizar metodologias y herramientas flexibles que se adapten al continuo

cambio de la informatica forense.

PALABRAS CLAVE: < TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>,
<INFORMATICA>, <INFORMATICA FORENSE>, <TOMA DE DECISIONES>,
<PROTOCOLO DE ACTUACION>, <MODELO FORENSE>, <EVIDENCIA
DIGITAL>.
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ABSTRACT

In legal processes where informatics incidents are pretended to be clarified, the
recollected digital evidence should be trustworthy and managed under policies based on
standards in order to be considered as valid in a trial. Currently it does not exist a
forensic analysis model containing detailed updated protocols with examples that can
guide the informatics forensics to make decisions, for this reason a model base on the
UNE 71506:2013 Spanish legislation has been proposed which pretends to be a support
in the forensic analysis of digital storage devices. This model was implemented in a
prototype web application based on HTML, CSS and developed through Dream
Weaver, the application shows how to perform the acquisition and analysis of evidence
following a decision-making diagram. It has actions to be performed depending on the
scenarios that can be found by the forensic investigator, also an action protocol with its
example was detailed to show the correct way of collecting evidence and indicates a
recommended tool for this task. To probe the easiness of the decision-making,
acquisition and information analysis through the application of the model with the use
of the web interface, the chi square was used and it was concluded that the acquisition
and analysis of collected information was eased in an 80% with the application of the
model. It is recommended to use flexible methodologies and tools that can be adapted to

the continuous change of forensic informatics.
KEY WORDS: < TECHNOLOGY AND ENGINEERING SCIENCES>,

<INFORMATICS>, <FORENSIC INFORMATICS>, <DECISION-MAKING>,
<ACTION PROTOCOL>, <FORENSIC MODEL>, <DIGITAL EVIDENCE>.

XVii



CAPITULO I

1. INTRODUCCION

1.1.  Problema de Investigacion

1.1.1. Planteamiento del Problema

En la actualidad con el crecimiento de la ciberdelicuencia las empresas y gobiernos
buscan estar preparados para neutralizar incidentes informaticos, ya que estos pueden

poner en riesgo su infraestructura tecnologica o afectar directamente a su reputacion.

Una manera de contrarrestar estos incidentes informéaticos es crear un plan o modelo
multicriterio como soporte para el analisis forense. Con el que se identificard la mejor
alternativa para el problema de manejo de evidencias digitales, ya que el manejo
incorrecto de estas evidencias haria que los resultados obtenidos no fueran admisibles
(Acurio, 2009) tanto para demostrar delitos a la interna de una empresa o en un juicio

legal.

Para realizar un analisis forense se deben ejecutar cuatro tareas principales:

preservacion, adquisicion, andlisis y presentacion de resultados. (UNE:71506, 2013).

Actualmente se han realizado varias investigaciones previas sobre temas relacionados

con analisis forense informatico, entre ellas estan:

e La tesis de doctorado “The advanced data acquisition model (adam): a process
model for digital forensic practice” ADAM que se centra en el fase de
adquisicion de Informacion (Adams, Hobbs, & Mann, 2014).

e La investigacion “Getting Physical with the Digital Investigation Process”

(Carrier & Spafford, 2003). Los autores exponen que con el uso de modelos y

procedimientos del mundo forense fisico se afiadird credibilidad al andlisis

realizado en forense digital.



e La tesis “Disefio y plan de implementacion de un Laboratorio de Ciencias
Forenses” (Calderén, Guzmdan, Margarita, & Aranda, 2012)que propone la
implementacion de un laboratorio forense digital en la Escuela Superior

Politécnica del Litoral.

Por lo que el componente innovador de la presente investigacion es que propone la
creacion de protocolos de actuacion detallados de cada parte de las fases de adquisicion
y andlisis de evidencia en dispositivos de almacenamiento digital. El tema planteado
pretende ser una guia que les permitird a investigadores forenses experimentados o
novatos tomar decisiones y ejecutar acciones correctas en estas etapas especificas del

andlisis forense, dependiendo del escenario que encuentren.

1.1.2. Formulacion del Problema

(Como un modelo de toma decisiones multicriterio facilitard la recoleccion y analisis de

evidencia en dispositivos de almacenamiento digital?

1.1.3. Sistematizacion del Problema

e /Qué¢ metodologias existen para el andlisis forense de dispositivos de
almacenamiento digital?

e ;Cuadles son las ventajas y desventajas de las metodologias existentes?

e ;Qué herramientas forenses gratuitas existen para la adquisicion y andlisis de
evidencias en dispositivos de almacenamiento digital?

e Coémo ayuda al andlisis forense la creacion de protocolos de actuacion?

1.2.  Justificacion de la Investigacion

1.2.1. Justificacion tedrica

Cuando se comete un delito informatico uno de los principales elementos que deben ser

recolectados y analizados son los dispositivos de almacenamiento masivo digital. Es



importante que este proceso se realice siguiendo politicas definidas por la empresa o
algiin estandar internacional, ya que si se hace de manera incorrecta toda la evidencia
recolectada y los resultados obtenidos no tendran validez alguna al momento de ser

presentados ante una corte de justicia o a la interna de la empresa.

A diferencia de las metodologias y modelos existentes que explican los pasos a seguir
para realizar un analisis forense digital de manera general, se propone un modelo para la
toma de decisiones que contendra protocolos de actuacion que detallan una serie de
pasos a seguir, para que investigadores experimentados o novatos puedan realizar una
adquisicion y andlisis de evidencia forense adecuado de dispositivos de almacenamiento

dependiendo del escenario que encuentren.

Los protocolos de actuacion ademds contendran andlisis de que comandos de sistema
operativo o herramientas gratuitas pueden ser utilizadas en cada paso de las fases de
adquisicion y andlisis de evidencia, independientemente de la plataforma que use el

equipo comprometido.

Los beneficios que van a tener tanto investigadores expertos como novatos al seguir este
modelo, es que se garantizard que la adquisicion y analisis de evidencias en los
dispositivos de almacenamiento digital se realizara siguiendo varios protocolos de
actuacion segun la escena encontrada, que los resultados obtenidos seran ciento por
ciento confiables ya que no habra ningtn tipo de manipulacion en la evidencia original
ni copia de la misma y que estos resultados servirdn como evidencia para esclarecer el

incidente informatico investigado.

1.2.2. Justificacion metodologica

Para el andlisis forense existen pocas metodologias definidas entre las principales se

encuentran:

e Normativa UNE 71506: 2013 que es de origen espaiol.
e Metodologia ADAM creada en Australia.
e NIST SP 800-86 que es la metodologia de Norte América.



Para la creacion del modelo se eligid la normativa espafiola UNE 71506: 2013 que es la
que mejor se adapta las necesidades de la investigacion, ya que cuenta con una
descripcion exacta de todas las etapas de una investigacion forense, ademas esta
normativa se puede aplicar en cualquier organizacion con independencia de su tamafio o
de la actividad a la que se dedique, asi como también puede ser usada por cualquier

persona con conocimientos en informatica e investigacion forense.

Uno de los objetivos principales al desarrollar este modelo, es que cualquier persona
competente pueda usarlo en cualquier circunstancia y momento, sea en un ambiente

laboral o privado, y que los resultados que obtenga sean los correctos.

1.2.3. Justificacion prdctica

El modelo propuesto serd implementado en una aplicacion web para que pueda ser
accedido por cualquier persona que necesite saber como realizar la adquisicién y
andlisis de evidencia, ya sea alguien que no conoce absolutamente nada de informatica

forense o alguien con experiencia.

El andlisis de herramientas y el caso de estudio se realizan en un ambiente de pruebas
ya que la creacion de un laboratorio especifico para andlisis forense lleva demasiado

tiempo y el costo es elevado.

El laboratorio de pruebas consta de una laptop que contendrad todas las herramientas
forenses a ser analizadas y donde se realizara el andlisis forense de los dispositivos de
almacenamiento digital y maquinas virtuales en las cuales se realizara el proceso de

adquisicion de evidencia.

1.3.  Objetivos

1.3.1. General

Elaborar un modelo para la toma de decisiones multicriterio como soporte en el analisis

forense de dispositivos de almacenamiento digital.
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1.3.2. Especificos

e Analizar las diferentes metodologias existentes para informatica forense y
seleccionar una como base para el estudio.

e Elaborar protocolos de actuacion detallados dependiendo del escenario que se
presente, para las etapas de adquisicion y analisis de evidencia en dispositivos de
almacenamiento digital.

e Analizar las diversas herramientas forenses gratuitas para la adquisicion y
andlisis de evidencia en dispositivos de almacenamiento digital.

e Desarrollar una aplicacién web para la implementacion del modelo de toma de

decisiones multicriterio.

1.4. Hipotesis

La implementacion de un modelo como soporte para el andlisis forense facilitara la

toma de decisiones multicriterio en la recoleccion y andlisis en dispositivos de

almacenamiento digital.



CAPITULO 11

2. MARCO DE REFERENCIA

2.1. Definiciones

2.1.1. Computacion Forense

La metodologia de computacion forense es una serie de técnicas y procedimientos para
la adquisicion de evidencias de informaciéon desde equipos informaticos, varios
dispositivos de almacenamiento y medios digitales, que puede ser presentada en una
corte de justicia en un formato coherente y significativo. (Dr. H.B.Wolfe, 2003) (EC-
Council:CHFI, V8)

2.1.2. Protocolo

Un protocolo puede ser un documento o una normativa que establece como se debe
actuar en ciertos procedimientos. De este modo, recopila conductas, acciones
y técnicas que se consideran adecuadas ante ciertas situaciones

(http://www.definicién.de/protocolo, 2008).

2.1.3. Incidente Informatico

Se define como cualquier evento adverso sea este real o supuesto en relacion a la
seguridad de un sistema de computacion o una red de computadoras. (EC-

Council:CHFI, V8).

Entre los principales incidentes informaticos de seguridad se encuentran:

e Denegaciones de servicio
e Ataques web (sqlinjection, xss, etc)
e Accesos no autorizados o intentos repetidos de ingreso los servicios que

requieren autenticacion.



e Ingenieria social
e Virus, malware

e Evidencia de manipulacion de datos

2.1.4. Cadena de custodia

La cadena de custodia “es el procedimiento de control documentado que se aplica a la
evidencia fisica, para garantizar y demostrar la identidad, integridad, preservacion,
seguridad, almacenamiento, continuidad y registro de la misma.” (Calderén, Guzman,

Margarita, & Aranda, 2012).

2.1.5. Evidencia Digital

Son los todos los datos digitales recogidos en la escena de interés y que son susceptibles
a ser analizados con una metodologia forense. (UNE:71506, 2013). Algunos ejemplos

de evidencia digital son los siguientes:

e Dispositivos de almacenamiento digital
e Correos electronicos

e Imagenes

e Logs de sistemas

e Contenido de Archivos

e Historial de navegacion de Internet

e Software Ilegal

e Paquetes de Red
2.1.6. Copia bit a bit
Es una copia total de la informacioén que va a ser analizada, este proceso de copiado se
debe realizar siempre ya que los andlisis nunca deben ser hechos en la evidencia

original porque se puede alterar la misma y quedar invalidada como prueba judicial.

Existen varios tipos de herramientas que ayudan a esta tarea tanto gratuita como pagada.



Para comprobar que la copia realizada es igual a la original se debe sacar un hash de las
dos partes para probar que son exactamente iguales una vez hecho esto se procede a los

analisis respectivos en la copia.

2.1.7. Informe Pericial

“Es un documento donde se recogen todas las tareas realizadas en las diferentes fases
del analisis forense, asi como las conclusiones extraidas en base a los hallazgos

encontrados,” (UNE:71506, 2013).

2.2. Delitos Informaticos

2.2.1. Definicion

Citando al Profesor chileno Renato Leiva quien menciona en su obra “Chile, La
proteccion penal a la Intimidad y el Delito Informatico” un delito informético es “...
toda accion tipica, antijuridica y culpable, para cuya consumacion se usa la tecnologia
computacional o se afecta a la informacién contenida en un sistema de tratamiento

automatizado de la misma.” (Leiva Renato, 1992, p 225).

2.2.2. Caracteristicas

Entre las principales caracteristicas de los delitos informaticos estan:

e Son en muchas ocaciones dificiles de demostrar ya que no existen suficientes
pruebas.

e Se los puede cometer desde cualquier parte del mundo sin necesidad de
encontrarse fisicamente en el lugar del crimen.

e Las técnicas utilizadas para comerter el delito son cada vez mas sofisticadas.

e Pueden producir grandes perdidas econdémicas a las victimas.

e Son denunciasdos muy pocas veces ya sea por falta de conocimiento por parte
del afectado o por miedo a que su reputacion se vea afectada.

e Muchas de las veces son cometidos por error y no intencionalmente.



e Son cada vez mas comunes ya que muchos de los negocios y transacciones son

realizados por Internet.

2.2.3. Clasificacion de Delitos Informadticos

Segun el convenio sobre ciberdelincuencia del consejo de Europa celebrado en

Budapest el 1 de noviembre de 2001 los delitos informaticos se clasifican en:

2.2.3.1. Falsificacion Informatica

Dentro de este delito se considera la introduccidn, alteraciéon y borrado ilegitimo de
datos informaticos con el fin de generar datos no auténticos que sean luego utilizados
como auténticos independientemente de que sean o no legibles. (Convenio sobre la
Ciberdelincuencia, 2001)

Un ejemplo seria el borrado fraudulento de datos o la corrupcion de ficheros.

2.2.3.2. Fraude Informatico

Se considera fraude informatico los actos deliberados que causen perjuicio patrimonial a

otra persona mediante:

e Laintroduccion, borrado o alteracion de datos informaticos.

e Cualquier interferencia en el funcionamiento de un sistema informatico.

Esto con el objetivo de obtener de forma ilegitima beneficios econdémicos para uno

mismo o para un tercero. (Convenio sobre la Ciberdelincuencia, 2001).

2.2.3.3. Pornografia Infantil

Los siguientes actos son considerados delitos:



e Produccion de pornografia infantil
e Ofertar pornografia infantil

e Difusion de pornografia infantil

e Adquisicion de pornografia infantil

e Posesion de pornografia infantil

Todo lo anterior debe haberse realizado a través de un sistema informatico. (Convenio

sobre la Ciberdelincuencia, 2001)

2.2.3.4. Propiedad intelectual y derechos afines

Un ejemplo clésico de este delito es la pirateria informatica que consiste en la copia y

distribucion ilegal de software licenciado.
2.2.4. Delitos informaticos en el Ecuador
En el Codigo Organico Integral Penal (COIP) del Ecuador también existen penas para
los delitos cometidos por medios informaticos. Entre los articulos que contemplan la

penalizacion a estos delitos estdn (Ministerio de Justicia, Derechos Humanos y Cultos,

2014):

Tabla 1-2: Delitos Informaticos en Ecuador contemplados en el COIP

DELITO ARTICULO EN EL PENA POR EL DELITO
corp
Posesion de pornografia Articulo 103 Pena privativa de libertad
infantil de 13 a 16 afios.
Violacion a la Intimad, que Articulo 178 Pena privativa de libertad
se refiere a la intercepcion, de 1 a 3 afios.

reproducciéon o difamacion

de informacion personal.

Apropiacion  fraudulenta Articulo 190 Pena privativa de libertad

por medios electronicos. de 1 a 3 afios.
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Revelacion ilegal de base

de datos

Articulo 122

Pena privativa de libertad

de 1 a 3 afnos.

Intercepcion ilegal de datos Articulo 230 Pena privativa de libertad
de 3 a 5 afios.

Transferencia electronica Articulo 231 Pena privativa de libertad

de activo patrimonial, que de 3 a 5 afios.

se refiere a la apropiacion

ilegal de un activo

patrimonial mediante el

uso de un  sistema

informatico.

Ataque a la integridad de Articulo 232 Pena privativa de libertad

sistemas informaticos. de 3 a 5 afios.

Delitos contra la Articulo 234 Pena privativa de libertad

informacion publica. de 3 a 5 afios.

Accesos nos consentidos a Articulo 234 Pena privativa de libertad

sistemas informaticos.

de 3 a 5 anos.

Fuente: Ministerio de Justicia, Derechos Humanos y Cultos, 2014

Realizado por: Luis Lema, 2016

2.2.5. Estadisticas de Delitos Informadticos en Ecuador

El siguiente grafico muestra la cantidad anual de delitos informéaticos denunciados
desde el ano 2009 hasta el mes de junio de 2014 (Fiscalia General del Estado, 2015). Se
puede ver que hay una cantidad importante de delitos denunciados, pero hay muchos
otros que no se denuncian ya sea por falta de conocimiento del proceso de denuncia o

por temor a perder reputacion en caso de una empresa.
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Los delitos informaticos
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Figura 1-2: Estadisticas de Delitos Informaticos en Ecuador

Fuente: www.fiscalia.gob.ec

2.3. Metodologia de analisis forense

La metodologia mas usada en el mundo de habla hispana es la normativa UNE 71506

que puede ser usada en cualquier organizacion independiente de su actividad o tamafio.

Esta normativa ha sido elaborada para ayudar en el proceso de andlisis forense

informatico de evidencias electronicas complementando todos aquellos otros procesos

que conforman dicho sistema de gestion de las evidencias electronicas. (UNE:71506,

2013)

La normativa UNE 71506 consta de cuatro fases principales: Preservacion, Adquisicion,

Analisis y Presentacion de Resultados. En la figura 2.2 se presentan las fases de la

metodologia.
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* Identificar a los * Analizar los medios
miembros del equipo de almacenamiento

* Realizar una evaluacion

* Prepararse para la
adquisicion de pruebas

|
Preservar y documentar la evidencia >

Figura 2-2: Metodologia Analisis Forense

Fuente: www.drangonjar.org

2.3.1. Preservacion

Cuando se realiza un analisis forense se deben preservar las evidencias originales para
que estas no pierdan su validez y confiabilidad. Las principales tareas que se deben

realizar en esta fase son:

e (olocar cinta y sellar las evidencias en soportes adecuados.

e Se deben almacenar las evidencias en un lugar seguro hasta el final de la

investigacion. (UNE:71506, 2013)
2.3.2. Adquisicion

Para el proceso de recoleccion de evidencia se deben tener en cuenta varios aspectos

entre los principales estan:

e Para preservar la integridad fisica de la evidencia todas las piezas deben ser

manejadas cautelosamente.

e Los elementos identificados deben ser claramente etiquetados. (EC-

Council:CHFI, V&)
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Dependiendo del escenario con el que se encuentre el investigador se deberan tomar
diferentes acciones ya que no es lo mismo recolectar evidencia de un computador que se
encuentra encendido o apagado, también se debe tener en cuenta si se encuentra

conectado a una red o internet.

Independiente del escenario con el que el investigador se encuentre se deben realizar las

siguientes acciones:

e Fotografiar y guardar en video la escena.

e Realizar copias bit a bit de la evidencia encontrada.

e Prestar atencion a la hora y fecha del sistema ya que puede no estar
sincronizada.

e Documentar todas las acciones tomadas. (EC-Council:CHFI, V8) (Calderon,

Guzman, Margarita, & Aranda, 2012)

2.3.3. Analisis

El proceso de andlisis tiene como objetivo responder a las siguientes preguntas:

e ;Qué?: Determinar la naturaleza de los incidentes.

e Cuéando?: Reconstruir el tiempo de intrusion, la secuencia temporal.

e Como?: Identificar que herramientas y técnicas fueron utilizadas para cometer
el delito, y cualquier otra actividad realizada.

e /Quién?: Reunir informacién sobre todos los posibles involucrados. (Calderon,

Guzman, Margarita, & Aranda, 2012).

2.3.4. Presentacion de resultados

Consiste en la presentacion de los informes finales con todas las evidencias encontradas.
Estos informes deben ser presentados en forma clara y sin utilizar lenguaje técnico ya

que deben pueden ser presentados en corte.
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2.4. Herramientas de Analisis Forense

Es necesario contar con herramientas especializadas tanto para la adquisicion como el
analisis de evidencia digital dentro de la escena donde se ha cometido un delito
informatico. Por esta razon existen varias herramientas creadas para este fin y segin su

tipo se clasifican en: Herramientas de Hardware y Herramientas de Software.

2.4.1. Herramientas de Hardware

A continuacion, se presenta un listado de algunas de estas herramientas junto con una
breve descripcion.

2.4.1.1. FRED System

FRED significa Forensic Recovery of Evidence Device, es un sistema de laboratorio no
portatil optimizado para la adquisicién y analisis de evidencia. Su utilizacion es muy
sencilla ya que solo basta con sacar los dispositivos de almacenamiento comprometidos,

insertarlos en FRED y sacar la imagen bit a bit.
Este sistema soporta muchos de los diferentes tipos de dispositivos de almacenamientos
como son discos duros (IDE/EIDE/ ATAISATAIATAPIISCSI IISCSIIl ISCSII),

DVD, CD, Tarjetas de memoria externa de varios tipos.

Este sistema tiene una gran capacidad de almacenamiento y procesamiento por lo que su

costo puede llegar a ser muy elevado. (Hazan, Mahmood, & Raghav, 2012)

2.4.1.2. FRED - L
Es un sistema FRED en una Laptop y ademas viene incluido un UltraKit por lo que es

ideal para realizar tareas forenses en sitio, que se refiere a ejecutar adquisicion o analisis

de evidencia en la escena del crimen.
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Al igual que el sistema FRED es una maquina con altas prestaciones en almacenamiento
y procesamiento, ademads tiene tarjeta de red Wireless y soporta varias velocidades de

conexion Ethernet. (Hazan, Mahmood, & Raghav, 2012)

2.4.1.3. UltraKit

Es un kit portable que contiene una gran variedad de herramientas de hardware entre las

que se encuentran:

Bloqueadores de escritura

Cables de diferentes tipos

Adaptadores

Baterias de energia

Todas estas herramientas son necesarias para la adquisicion de evidencia en el campo,
crear por ejemplo copias bit a bit en el lugar donde sucedid el delito informatico.
UltraKit trabaja conjuntamente con FRED — L por lo que el trabajo del investigador

forense en la escena del crimen se ve facilitado en gran manera. (Hazan, Mahmood, &
Raghav, 2012)

2.4.2. Herramientas de Software

Las herramientas de software se especializan dependiendo de la investigacion que se
vaya a realizar, aunque también hay varias que son de utilidad para varias etapas de la

investigacion forense. A estas herramientas se las puede clasificar en comerciales y

gratuitas.

2.4.2.1 Herramientas Comerciales

Algunas de las herramientas comerciales que se pueden utilizar estan:
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Encase Forensic: Es la suite para investigaciéon forense mas conocida a nivel
mundial. Es muy completa ya que se puede utilizar en todas las fases de una
investigacion forense.

OxygenForensic: Herramienta especializada para dispositivos moviles.
SafeBack: Es usada principalmente para obtener imagenes de discos duros y
restaurarlas en otro disco duro.

VogonForensic: Es un producto que ofrece software para la creacion de

imagenes y analisis de evidencia.

2.4.2.2. Herramienta Gratuitas

En lo que se refiere a Herramientas Gratuitas existen algunas distribuciones sobre todo

basadas en Linux, que incluyen mucho del software mas utilizado para investigacion

forense. Las distribuciones incluyen software gratuito o versiones de prueba para todas

las etapas de la metodologia de analisis forense.

Entre las distribuciones mas populares estan:

CAINE (Computer Aided INvestigative Environment): Es una distribucion que
viene en Live DVD y contiene numerosas herramientas y scripts para realizar
una investigacion forense completa.

Entre las principales caracteristicas de CAINE es que tiene una interfaz grafica
muy amigable y el proceso de generacion de informes es semiautomatico.

DEFT Linux: Es una distribuciéon de Linux para analisis forense informatico
basada en Ubuntu que incluye herramientas para el analisis forense de moviles
y/o dispositivos con iOS o Android.

Santoku: Es una distribucion orientada a la seguridad movil, incluye varias
herramientas open source que ayudaran al investigador en analisis de malware y
test de seguridad en general.

Kali Linux: Es una distribucién basada en Debian que tiene como objetivo
facilitar el Test de Penetracion y Auditorias de Seguridad. Contiene muchas
herramientas destinas para la realizacién de un Test de Penetracion pero también

tiene una seccion entera dedicada al analisis forense.
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De igual manera se pueden utilizar herramientas de software de manera individual para

una tarea especifica y no necesariamente usar una distribucion completa, incluso existe

software que sirve para realizar mas de una tarea.

A continuacion se lista algunas de las herramientas gratuitas mas conocidas para

investigacion forense, varias de estas herramientas vienen en versiones para Windows

(Sanchez, 2013), y Linux:

2.5.

Autopsy: Es un framework muy completo que cumple sirve principalmente para
la fase de andlisis de evidencias.

ExifTool: Sirve para analizar metadatos de varios formatos de archivos.

FTK Imager: Su funcion principal es permitir montar imagenes obtenidas de
discos duros, también se puede obtener un adquirir una copia de la memoria que
se encuentra corriendo en ese momento.

Volatility: Analiza la memoria adquirida, también tiene plugins para realizar
analisis de malware.

Recuva: Es una utilidad que ayuda en la recuperacion de archivos borrados.
RegRipper: Es una aplicacion que sirve para analizar el registro de Windows.
Wireshark: Es una herramienta para la captura y andlisis de paquetes en una red.

OphCrack: Sirve para la recuperacion de contrasefias.

Trabajos Relacionados

A continuacién, se resumen los trabajos realizados previamente sobre temas

relacionados con analisis forense informatico, entre ellos estan:

La tesis de doctorado “The advanced data acquisition model (adam): a process
model for digital forensic practice” (Adams, Hobbs, & Mann, 2014) presenta un
modelo genérico para la actividad de adquisicion de evidencia digital,
identificando los procesos clave de alto nivel dejando la implementacion de
politicas detalladas y procesos de bajo nivel a los expertos en forense digital.

Como ventaja de ADAM es que hace uso de diagramas UML para la
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descripcion de procesos dentro de la etapa de adquisicion, los autores indican
que los diagramas permiten estandarizar y entender mejor estos procesos.
Ademas, el modelo pone bastante énfasis en la parte de documentacion de todas

las etapas del analisis forense digital.

La investigacion “Getting Physical with the Digital Investigation Process”
(Carrier & Spafford, 2003) define un modelo para la investigacion forense
usando la teoria y técnicas del mundo investigacion forense fisica, considera al
computador como la escena del crimen en si y no solo como una evidencia fisica

mas.

Este modelo identifica los requerimientos técnicos por cada fase que deben ser
desarrollados y la interaccion entre la investigacion fisica y digital. Los autores
exponen que con el uso de modelos y procedimientos del mundo forense fisico

afadira credibilidad al andlisis realizado en el mundo de analisis forense digital.

A nivel nacional existe un trabajo realizado por estudiantes de la ESPOL
titulado “Disefio y plan de implementacion de un Laboratorio de Ciencias
Forenses” (Calderon, Guzman, Margarita, & Aranda, 2012) que propone la
implementacion de un laboratorio forense digital en la Universidad, ademas hace

un resumen de la metodologia usada para un andlisis forense.
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CAPITULO 111

3. DISENO DE INVESTIGACION

3.1. Diagrama de flujo para la toma de decisiones

El siguiente diagrama muestra diferentes caminos y acciones que pueden tomar los
investigadores dependiendo el escenario que encuentren, al momento de realizar la

adquisicion de informacion a dispositivos de almacenamiento digital.

El diagrama contempla situaciones como, por ejemplo: si el computador se encuentra o
no conectado a una red, si esta conectado a algun dispositivo de red como un switch o
un router, si esta encendido o apagado, si el tipo de disco duro es IDE/SATA o RAID,

etc.

El diagrama de flujo se encuentra divido en 2 partes: para cuando el computador se
encuentra conectado a una red y para cuando no lo estd, esto para facilitar el proceso de
toma de decisiones. A continuacion, se muestran los dos diagramas de flujo

mencionados.

3.1.1. Diagrama de flujo para cuando el computador se encuentra conectado a una

red
En este primer diagrama de flujo se pueden observar las decisiones y acciones que se

pudieran tomar, cuando el computador en el cudl se va a realizar la investigacion

forense se encuentra conectado a una red.
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Grafico 1-3: Computador conectado a Red

Realizado por: Luis Lema, 2016
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3.1.2. Diagrama de flujo para cuando el computador no se encuentra conectado a una red

El siguiente diagrama de flujo muestra las decisiones y acciones que se pueden tomar cuando el computador no se encuentra conectado a una red:

(a

Ingresar al
computador

/
¢Estd
encendido?

h 4

Accién #5
Adquisicion de

El disco duro es: IDE/ informacién volatil

SATA o RAID

IRAID
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informacién no volatil en yd \
discos RAID con computador (/’
apagado " iSe puede trasladar el RAID- El disco duro es IDE/SATA
\{omputador a otro lugar? ; IDE/SATA © RAID |
o \\ ) Accion #6: N
Adquisicion de e h
~ informacion no P \
volatil en discos NO d "Sre prade ":‘gt'::'
RAID \
\\computador?
AN
| Accion #10
Accién #11: Adquisicion Adguisicién de )
de informacion no [ Accion #8 Accion #7
volatil con el Tl Adquisicion de Adquisicién remota
computador apagade diferente informacion no de informacion no
volatil volatil

Griéfico 2-3: Computador no conectado a Red

Realizado por: Luis Lema, 2016
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3.2. Analisis de Herramientas

Para este andlisis se revisaron varias de las herramientas de software forense gratuitas
disponibles tanto para sistemas operativos Linux como Windows. Pero ya que existen
un gran nimero de estas herramientas y en la actualidad siguen apareciendo nuevas,
para el analisis se eligieron dos o tres herramientas de las mas conocidas en el ambito

forense, y se las dividié dependiendo de la funcion que cumplen.

Entre los parametros e indicadores que se tomaron en cuenta al momento de realizar el

analisis estan:

e Idioma en que se encuentra disponible la herramienta.
o Inglés
o Espafiol

o Varios

e Sistemas operativos en los que funciona.
o Multiplataforma
o Windows

o Linux
e Dificultad de uso.
o Baja

o Media
o Alta

e Y otros indicadores dependiendo de la funcidon que cumple.

A continuacion, se muestran las matrices donde se comparan las diferentes herramientas

analizadas y se indica cudl es la recomendada.
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3.2.1. Herramientas para captura de trdfico de red

Para el proceso de capturar trafico de red en tiempo real se eligieron las siguientes

herramientas:

e Wireshark
e C(Capsa Free

e Tcpdump

Tabla 1-3: Herramientas de captura de trafico

Filtrado
Sistemas Dificultad
Software Idioma de Multiformato | Interfaz
Operativos de uso
paquetes
Wireshark Inglés Multiplataforma Media Si Si Grafica
Capsa Free
Network Inglés Windows Media Si No Grafica
Analyzer
) Linea de
Tcepdump Inglés Linux Alta SI No
comandos

Realizado por: Luis Lema, 2016

Como conclusion se puede decir que Wireshark es la mejor herramienta para realizar
capturas de trafico en red, ya que entre varias de las ventajas que tiene sobre las otras
opciones de software ademds de las observadas en la tabla estdn: la gran cantidad de
informacion detallada que muestra de cada protocolo, la facilidad para personalizar los
resultados mostrados y sobre todo que permite leer y crear archivos de captura en varios
formatos, por lo que se puede importar y exportar capturas desde y hacia otras

herramientas.

3.2.2. Herramientas para adquisicion de informacion volitil

Para la adquisicion de informacidén no volatil se analizaron solo herramientas para la
plataforma Windows, ya que para realizar este proceso en sistemas operativos Linux,
solamente se deberian usar binarios compilados por el mismo investigador de los

comandos necesarios para adquirir la informacidn necesaria.
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Para esta tarea se van a analizar solamente dos herramientas y una utilidad, ya que no se

puede encontrar software gratuito que recoja toda la informacion volatil necesaria.

Ademas, se debe tener en cuenta que el software aqui mostrado no es mas que una
recopilacion de utilidades individuales que cumplen diferentes funciones. Estas dos
herramientas muestran una interfaz grafica que facilita la el proceso de adquisicion de

informacion.

Las herramientas y la utilidad analizadas son:

e Win - UFO (Ultimate Forensics Outflow)
e LFT (Live Forensic Toolkit)

e Command Prompt Portable

Tabla 2-3: Herramientas de adquisicion volatil

Cantidad de
Sistemas Dificultad Funcionamiento
Software Idioma informacion Interfaz
Operativos de uso de las utilidades
adquirida
Win — UFO Inglés Windows Baja Media Todas Grafica
LFT Inglés Windows Baja Baja Algunas fallan Grafica
Command ) ] ) Linea de
Inglés Windows Media Total No aplica
Prompt comandos

Realizado por: Luis Lema, 2016

En este caso la mejor herramienta que se puede utilizar para adquirir informacion volatil
es Win — UFO, ya que se con ella se puede recolectar variada cantidad y tipo de
informacion, entre ella ciertas partes de la volatil como: hora y fecha de sistema,
informacion de procesos, puertos abiertos, etc. Una gran ventaja de Win — UFO es que
al ser portable no realiza cambios al registro del sistema operativo (Gupta & Mehtre,

2013), lo que asegura que no se alterando la integridad del mismo.
Se escogio a Win — UFO sobre el Command Prompt Portable porque la principal

desventaja de este ultimo, es que se necesita que el investigador posea a mas del

programa en si, los ejecutables de los binarios necesarios. Aunque gran cantidad de
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binarios estan disponibles en la pagina oficial de Microsoft siguen siendo

independientes de la utilidad principal.

3.2.3. Herramientas para adquisicion de informacion no voldtil

La adquisicion de informacion no volétil se refiere principalmente al clonado forense de
discos duros, por lo que para este analisis se tomaron como referencia herramientas que
permiten esta tarea.

Cuando se hace el clonado de discos duros con el computador prendido

Las herramientas que se analizaron son:

e FTK Imager
e OSFClone
e GuyMager

Tabla 3-3: Herramientas de adquisicion no volatil

Version
Sistemas Dificultad | Calcula valor
Software Idioma portable para | Interfaz
Operativos de uso Hash
Windows
FTK Imager Inglés | Multiplataforma Baja Si Si Grafica
Linea de
OSFClone Inglés | Multiplataforma Media Si No
comandos
GuyMager Inglés | Multiplataforma Baja Si No Grafica

Realizado por: Luis Lema, 2016

Como conclusidon se puede decir que cuando se vaya a realizar la adquisicion de
informacion no volatil con el computador apagado, las tres herramientas son muy
buenas y de gran utilidad, ya que las tres realizan copiados bit a bit y calculan los

valores hash para comprobar que haya integridad en la imagen obtenida.

La diferencia que tiene FTK imager es que posee una version portable para el sistema
operativo Windows, por lo que el clonado forense del disco duro, cualquier unidad de

almacenamiento externa e incluso archivos y carpetas individuales se puede realizar

26




mientras el computador esta encendido, esto ahorra mucho tiempo al investigador. Las
otras dos herramientas estdn desarrolladas especialmente para Linux, aunque de igual
manera se puede crear imagenes de cualquier disco duro, la principal desventaja es que

se debe apagar el computador y bootear el software desde una unidad externa.

3.2.4. Herramientas para montaje y andlisis de discos duros

Para el proceso de montado de imagenes de discos duros existen algunas herramientas
gratuitas, pero que ademds de eso permitan realizar el andlisis forense de las mismas
hay muy pocas. Por esta razon para este punto se analizaron las dos herramientas mas
conocidas que son:

e FTK Imager en su version Lite gratuita

e Autopsy

Tabla 4-3: Herramientas para montaje y analisis de discos duros

Proporciona

Sistemas Dificultad Documentaciéon
Software | Idioma valores Personalizable

Operativos de uso Disponible

Hash
FTK . . . .
Inglés | Multiplataforma Media Si Baja No

Imager
Autopsy | Inglés | Multiplataforma Media Si Alta Si

Realizado por: Luis Lema, 2016

FTK imager Lite y Autopsy son dos muy buenas herramientas para el montaje y analisis
de imégenes de discos duros, pero la desventaja de FTK imager Lite es que en su
version gratuita no cuenta con varias opciones que tiene en su version pagada. En
cambio Autopsy incluso al ser gratuita cuenta con un gran nimero de opciones para el
analisis como son: busqueda por palabra clave, soporte a imagenes de discos duros de
varios formatos, soporte a multiple sistema de archivos, deteccion de tipo de archivos,

miniaturas de imagenes y videos, etc.

Otro punto importante es que la documentacion y soporte para Autopsy es muy amplia
ya que al ser gratuita y libre, son los mismos usuarios los que se encargan de crear
tutoriales, manuales y soporte en general. Para tener el mismo servicio de

documentacion y soporte para FTK imager se debe adquirir la version pagada.
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3.2.5. Distribuciones Linux para seguridad informadtica

En la actualidad existen varias distribuciones Linux que estan especialidades en la
seguridad informatica, auditoria de sistemas y analisis forense. Para elegir a las mejores
hay que tener en cuenta factores como por ejemplo que los repositorios siempre estén
actualizados y la cantidad de herramientas disponibles.

Para este analisis se van a tomar en cuenta los siguientes parametros:

Dificultad de uso

o Baja
o Media
o Alta

e Soporte de la comunidad
o Bajo
o Medio
o Alto

e Cantidad de herramientas preinstaladas
o Baja
o Media
o Alta

e Frecuencia de actualizaciones
o Baja
o Media
o Alta

e Programa de recompensa por encontrar bugs
o Si

o No
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Se eligieron tres de las distribuciones mas conocidas y utilizadas en la seguridad

informatica:
e Kali Linux
e C(Caine

e BackBox

Tabla 5-3: Distribuciones Linux para seguridad informatica

Soporte Cantidad Frecuencia
Dificultad Programa de
Distribucién dela herramientas de
de uso recompensa
comunidad | preinstaladas | actualizaciones

Kali Linux Media Alto Alta Alta Si

Caine Media Medio Media Alta No

BackBox Media Medio Media Alta No

Realizado por: Luis Lema, 2016

La gran diferencia entre en Kali Linux y las demas distribuciones, es la gran cantidad de
herramientas preinstaladas que este tiene (mas de 300), ademas del programa de
recompensa por encontrar errores, este programa asegura a los usuarios que los

desarrolladores siempre estan corrigiendo bugs dentro de la distribucion.

Por estas y mas razones Kali Linux es de las distribuciones Linux para seguridad
informatica mas utilizada a nivel mundial, ya sea por investigadores independientes o
grandes empresarios.

3.3. Protocolos de Actuacion

Los protocolos de actuacion son una serie de pasos que el investigador forense debe

seguir, para lograr adquirir y/o analizar de manera adecuada la informacion contenida

en una unidad de almacenamiento digital.

El protocolo de actuacion y los ejemplos estdn contenidos dentro de “Acciones”, que
llevan por nombre el proceso que se debe realizar dependiendo del escenario y la
decision que tome el investigador forense, como se puede observar en los diagramas de

flujo del punto anterior.
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Estos protocolos de actuacion en su mayoria y cuando es posible contienen: los pasos a
seguir para la adquisicion y analisis de informacidn, listado de herramientas de software
gratuitos necesarios para llevar a cabo la accidon, una herramienta o comando
recomendado y un ejemplo ya sea con el uso de comandos de sistema y/o herramientas

de software, tanto para plataformas Linux como Windows.

3.3.1. Accion Numero 1

NOMBRE: Identificar entorno de red

PROTOCOLO DE ACTUACION:

1.- Determinar la topologia o estructura de la red.

2.- Listar recursos de red que puedan contener evidencia, como por ejemplo:

e Routers

e Switches

e Firewalls

e [IPS/IDS

e Web Proxie

e Servidores de Logs
e Medios inaldmbricos
e C(Cables Fisicos

e VPNs

e Sniffers

e Servidores, Pcs

3.- Describir las caracteristicas de los recursos identificados:

e FEn caso de ser Hardware:

o Marca
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o Modelo

o Serie

e En caso de ser Software:

o Marca

o Modelo

o Breve descripcion de lo que hace

4.- Documentar todos los hallazgos.

3.3.2. Accion Numero 2

NOMBRE: Recolectar informacion de router

PROTOCOLO DE ACTUACION:

1.- Describir caracteristicas fisicas:

e Marca
e Modelo
e Serie

e Numero de Puertos

e Tipos de Puertos

2.- Describir caracteristicas de configuraciones:

e Configuraciones de arranque
e Direccionamiento IP

e Tabla de enrutamiento

e Listas de acceso (si tiene)

e Logs generados.
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Nota: Para poder recolectar las caracteristicas de configuracion del equipo, se deben
contar con las credenciales de autenticacion, estas de ser posible pueden ser pedidas al

dueno o al administrador de la red.

EJEMPLO PARA PLATAFORMAS LINUX Y WINDOWS:

Herramientas:
e Navegador Web

e Consola de linea de comandos

1.- Caracteristicas Fisicas

Los datos de las caracteristicas fisicas del router se pueden encontrar en la parte externa

del dispositivo, por lo que se debe tener acceso al mismo.

s el

Figura 1-3: Parte frontal Router

Fuente: www.configuratuequio.com

Figura 2-3: Parte trasera Router

Fuente: www.configuratuequio.com

e Marca: Huawei

e Modelo: HGS532s
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o Serie: #HHHHHHHT
e No. De puertos: 6
e Tipo de puertos: 4 LAN, 1 ASDL, IUSB

2.- Caracteristicas de configuraciones

Para acceder a las configuraciones del Router tanto en Windows como en Linux,

solamente se necesita conocer la direccion IP del mismo y un navegador Web.

2.1.- Obtencion direccion IP

Windows

e ipconfig

La direccion IP que aparece a la derecha de “Puerta de enlace predetermina” es la

direccion IP del router.

oo | Command Prompt Portable — 8 n

E:\>ipconfig

Configuracién IP de Windows

Adaptador de LAN inalémbrica Conexidn de &rea localx 2:

Estado de los medios : medios desconectados
DNS especifico para la conexidn. . :

de Ethernet Conexién de red Bluetooth:

de los medios : medios desconectados
DNS especifico para la conexidn. . :

de LAN inalémbrica Wi-Fi:

DNS especifico para la conexidn. . :
Direccién IPuB : fdic:8bef:2aa5:9500:ecdd:bbat:11d: 2980
Direccién IPug temporal : fdic:8bef:2aa5:9500:21e3:8F 74 4651 :303F
Uinculo: direccién IPuB local. . . : fe80::ecd®:bba6:11d:2980%4
Direccidn IPu4 : 192.168.1.13
Méscara de subred : 255.255.255.0
Puerta de enlace predeterminada : 192.168.1.1

Figura 3-3: Direccion IP de Router

Realizado por: Luis Lema, 2016

Linux

e route —n
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La direccion IP debajo de “Gateway”, es la IP del router.

[ root@LuisLema:~

Figura 4-3: Direccion IP de Router

Realizado por: Luis Lema, 2016

2.2.- Ingresar al Router

El procedimiento de ingreso al router es el mismo en Windows y Linux:

Primero se debe abrir un navegador Web y escribir en la barra de direcciones la
direccion IP que se obtuvo en el paso anterior. Para este ejemplo se ingresard a un

Router Huawei, ingresar el nombre de usuario y password correspondientes.

192.168.1.1 Buscar

Home Gateway

-
@5 Usemame: |

r’ Password:

/l\ ), Please enter your username and password.

m Login C\\' Cancel

Figura 5-3: Pagina de ingreso a Router

Realizado por: Luis Lema, 2016

Una vez que se ingresa al Router aparece la siguiente pantalla:
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€ | @ 15216810 nmlcontent] *B 9 +aO 20O

Home Gateway O Help D Logout

Status = Dewice Information

Device Information

}"' Status
|4
Devee
AN Froduct name Hesizs
AN Desice D ODEOFC-GaXBWE12C2821612
WLAN Hasdware version HG3¥23AMHGEERRAIVER 8
. Fittmware version VI0OROD1CABB0135P01
{'.L Basic Batch number TWCHEPO1 013 320240
Prysical adiress ACBBEFIANG S5
{éf) Advanced System up tme: 164720

&
,Ja Maintenance

Figura 6-3: Pagina de inicio Router

Realizado por: Luis Lema, 2016

Para adquirir la informacion de configuracion de arranque, en el caso del ejemplo se
debe seguir el siguiente camino: Maintenance -> Device, luego escoger la pestaina
“Configuration File” aqui se encuentra el botén “Download Configuration file” que al

momento de dar clic en ¢l se descargara el archivo de configuracion del dispositivo.

€ @ 19216811/11r 1 s Buscor TBE 9+ AO2Z0-8
Home Gateway O Help } Logaut
Maikenance » Device: e
Reset Configuration File Firmware Upgrade
# staws
{€ Basic o Te download the current configuration file, click the Downlead Cenfiguration File button.
{i Advanced Download Gonfiguration File
P
,z Maintenance
Account To update the configuration file, click the Browse button, find the path of the Iocal configuration file, import the file, and click the Upload Configuration File
Devica button to upload the latest configuration file
Diagnose
Log Configuration file name [128 characters at maximum]:| Examiner... | Ho se ha sekeccionado nngin archivo.

Upload Configuration File

Figura 7-3: Descarga archivo de configuracion Router

Realizado por: Luis Lema, 2016

Para obtener el direccionamiento IP se debe seguir el siguiente camino: Basic -> LAN,

en la pestafia “DCHP”, se encuentra la informacion requerida.
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€ ) @ 192.168.1.1/html/content1.asp

Basic > LAN > DHCP

Home Gateway

DHCP DHCPv6 Server SLAAC
“/ Status
7
{g Basic IP address: |192.168.1.1
Link Interface Subnetmask: | 255.255.255.0
WAN Submit
AN
WLAN
DSL DHCP server: Enable
éﬁ Advanced Start IP address: 192.168.1.2
End IP address: | 192.168.1.62
Jﬁ Maintenance Lease duration: [ Infinite lease
1 day(s) 0 hour(s) 0 minute(s) 0
Primary DNS server address: 192.168.1.1
Secondary DNS server address:  8.8.8.8
Submit

Figura 8-3: Direccionamiento IP Router

Realizado por: Luis Lema, 2016

Static Routing” se puede conseguir informacién sobre enrutamiento.

La tabla de enrutamiento se puede obtener siguiendo el siguiente camino: Advanced ->

Routing, en las tres pestafias disponibles: “Static Routing”, “Dynamic Routing” y “IPv6

(- @ 192.168.1.1/html/content1.asp

‘P Status
oL

Ei Basic
L

Home Gateway

Advanced > Routing > Static Routing

Static Routing Dynamic Routing

Static Routing

IPv6 Static Routing

Destination Network Address

Ad d Settings
vance
{\'ﬁ Destination network address:
Routing Subnet mask:
e D Default gateway:
Filter
Interface: v
ACL
NAT
Figura 9-3: Static Routing
Realizado por: Luis Lema, 2016
€ @ 19210811 s wa o
‘ Home Gateway O
Advanced > Routing = Dynamsc Routing
Static Routing Dynamic Routing IPV6 Static Routing
#U status
- [
{# Basic Inlerface
I
A Advanced 7
Routing ]
Firewall Setings
Fitter Operator P
AcL Version ~
NAT Submit

Figura 10-3: Dynamic Routing

Realizado por: Luis Lema, 2016

36



(- @ 192.168.1.1/html/content1.asp

Advanc:

Static Routing

‘P Status
7]

{g Basic

gﬁ Advanced

Routing
Firewall
Filter
ACL
NAT
DDNS

Home Gateway

ed = Routing = IPvE Static Routing

Dynamic Routing

Siatic Routing

IPv6 Static Routing

Destination Network

Defau

Settings
Static routing:
Destination network:
Prefix length:
[ Defautt gateway:

Interface:

Figura 11-3: IPv6 Static Routing

Realizado por: Luis Lema, 2016

[[] Enable

La informacién de Listas de Acceso (ACL) se encuentra en: Advanced -> ACL.

€ @ 19216811/t

‘%’ Status
7
{:j Basic

51& Advanced

Routing
Firewall
Filter
lacy
NAT
DDNS
IGMP
QoS
USB Port
SNTP
CWMP
UPnP

ontent1.as;

Home Gateway

Advanced > ACL

wBE 9 3 A

\’1’ /) Help

o 2

g

ACL
N e e
Service Type Access Direction Start IP Address End IP Address Operation Remove
e o
HTTP WAN any any ACCEPT ]
ICMP LAN any any ACCEPT |
ICMP WAN any any ACCEPT O
FTP LAN any any ACCEPT ]
FTP WAN any any ACCEPT O
PP LAN any any ACCEPT O
HTTPS LAN any any ACCEPT ]
Setiings
Service type:  HTTP v Access direction:  LAN
Start IP address: End IP address:
Submit

Figura 12-3: ACL Router
Realizado por: Luis Lema, 2016

Para observar los Logs generados por el Router se debe seguir el siguiente camino:

Maintenace -> Log, en la pestafia “Displaying Logs” se encuentra la informacién que se

busca.
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(' & 192.168.1.1/html/content1.asp

Home Gateway

Maintenance = Log = Displaying Logs

Log Displaying Logs
| !/;‘J Status
{fh Basic Log level:| Debugging W
{i Advanced Manufacturer:Huawei Technologies Co., Ltd.

Product Style:HG53Z2s

SN:G3X8WB12C2821612

IP:1%2.168.1.1

Hardware Version:HG532SAMI1HGS30ERRAMVER.B

g
,}; Maintenance

Account Software Version:V100R001CS86B013SP01
Device
. 2015-10-11 13:48:44 User Warning cms 1 Change log configuration.
Diagnose
Log

Save Log Clear Log

Figura 13-3: Log Router

Realizado por: Luis Lema, 2016

3.3.3. Accion Numero 3

NOMBRE: Recolectar informacion de Switch

PROTOCOLO DE ACTUACION:

1.- Describir caracteristicas fisicas:

e Marca
e Modelo
e Serie

e Numero de Puertos

e Tipos de Puertos
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2.- Describir caracteristicas de configuraciones:

e Configuraciones de arranque
e VLANSs
e Tabla CAM

e Logs generados
Nota: Para poder recolectar las caracteristicas de configuracion del equipo, se deben

contar con las credenciales de autenticacion, estas de ser posible pueden ser pedidas al

duefio o al administrador de la red.

EJEMPLO PARA PLATAFORMAS WINDOWS Y LINUX:

En este caso se va a recolectar la informacion necesaria directamente desde el switch,
por lo que es necesario tener acceso fisico al dispositivo y poder entrar a las
configuraciones del mismo. Por lo que no es necesario contar con herramientas de
software.

Para este ejemplo se va a utilizar un Switch marca CISCO.

1.- Caracteristicas Fisicas

Los datos de las caracteristicas fisicas del switch se pueden encontrar en la parte externa

del dispositivo, por lo que se debe tener acceso al mismo.

Figura 14-3: Parte trasera Switch

Fuente: www.twenga.es
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e Marca: Cisco

e Modelo: Catalyst 2960

o Serie: #HH#HHHHIH

e No. De puertos: 24+2

e Tipo de puertos: 24 FaE, 2 GiE

2.- Caracteristicas de configuraciones

Para acceder a las configuraciones del Switch tanto en Windows como en Linux,
solamente se necesita conocer la direccion IP administrativa del mismo y un cliente de

Telnet o SSH.

2.1.- Configuraciones de arranque

Para obtener las configuraciones de arranque debemos ingresar al modo privilegiado del
switch mediante el siguiente comando:

e cenable

Ingresar la contrasefa para ingresar al modo privilegiado si es solicitada.

Pres=s RETUEN to get started!

2LINE-5-CHANGED: Interface FastEthernet(0/6, changed state to up

2LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernet0O/6, changed state to up
$LINK-5-CHANGED: Interface FastEthernet0/11, changed state to up

2LINEPROTO-5-UFDOWHN: Line protocol on Interface FastEthernet0/11, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up
2LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

£LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernetO/1, changed state to up
ALSl>ena

ALS1»enable

Password:

ars1#

Figura 15-3: Modo Privilegiado Switch
Realizado por: Luis Lema, 2016
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A continuacion, para desplegar las configuraciones con las que inicia el switch ejecutar
el comando:

e show startup-config

ALS1#show startup-config
Using 1230 bytes

!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec

no sService password-encryption
1

hostname ALS1
1

enable secret 5 S1SmERrShxS5rVtT7rPHNoS4wgbXEXTmo
1

1
1
1
1

spanning-tree mode pvst
1

interface FastEthernetd/1

switchport mode trunk
1

interface FastEthernetl/2
1

interface FastEthernetl/3
1

interface FastEthernetl/4
1

interface FastEthernetl/5
1

interface FastEthernetl/&
switchport access wvlan 100
switchport mode access
spanning-tree portfast
——Hore——|

Figura 16-3: startup-config Switch

Realizado por: Luis Lema, 2016

Para seguir observando mas configuraciones presionar la tecla “Enter” o la barra

espaciadora.
2.2.- VLANs

La informacion de VLANSs se puede obtener ejecutando el siguiente comando en modo

privilegiado:

e show vlan
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AL51# show wlan

VLAN Hame Status Ports

1 default active Fa0/2, Fa0/3, Fa0/4, Fa0/5
Fa0/7, Fa0/8, Fad/9, Fa0d/10
Fa0/12, Fa0/13, Fa0/14, Fa0/15
Fa0/16, Fa0/17, Fa0/18, Fa0/1%9
Fa0/20, Fa0/21, Fa0/22, Fa0/23
Fa0/24, Gig0/1l, Gig0/2

100 Payroll active Fad/é

200 Engineering active

1002 fddi-default act/unsup

1003 token-ring-defaultc act/unsup

1004 fddinet-default act/unsup

1005 trmet-default act/unsup

VLAN Type SAID MIU Parent RingNo BridgeNo 5tp BrdgMode Transl Trans2
1 enet 100001 1500 - - . - N o] 0
100 enet 100100 1500 - - . - - o] a
200 enet 100200 1500 - - . - . 4] 8]
1002 fddi 101002 1500 - - . - N o] 0
1003 tr 101003 1500 - - . - - o] a
1004 fdmet 101004 1500 - - . iese - o] 0
1005 trmet 101005 1500 - - . ibm - o] a

Remote SPAN VLIANs

Figura 17-3: show vlan Switch
Realizado por: Luis Lema, 2016

2.3.- Tabla CAM

Para adquirir la informacion almacenada en la tabla CAM del switch se debe ejecutar el

siguiente comando:

e show mac address-table

ALSl1#show mac address-table
Mac aAddress Table

Vlan Mac Address Type Ports
1 0001.5628.4701 DYNAMIC Fao/1
1 0080.2b00.cclb DYNAMIC Fa0/11
100 0001.5628.4701 DYNAMIC Fao/1
200 0001.5628.4701 DYNAMIC Fa0/1
BALS1#

Figura 18-3: Tabla cam Switch
Realizado por: Luis Lema, 2016
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2.4.- Logs generados

Para observar los Logs generados en el switch se debe ejecutar el comando:

e show logging

ALS1#show logging
Sy=log logging: enabled (0 messages dropped, 0 messages rate-limited,
0 flushes, 0 overruns, =xml disabled, filtering disabled)

Ho Active Message Discriminator.
No Inactive Messzage Discriminator.

Console logging: level debugging, 7 messages logged, xml disabled,
filtering disabled
Monitor logging: level debugging, 0 messages logged, xml disabled,
filtering disabled
Buffer logging: disabled, xml disabled,
filtering disabled
Logging Exception size (4096 bytes)
Count and timestamp logging messages: disabled
Persistent logging: disabled
Ho active filter modules.
ES5M: 0 messages dropped

Trap logging: level informational, 7 message lines logged
ALS1%

Figura 19-3: Logs Switch

Realizado por: Luis Lema, 2016

3.3.4. Accion Numero 4

NOMBRE: Capturar trafico de red en tiempo real

PROTOCOLO DE ACTUACION:

1.- Elegir una herramienta para capturar el trafico en la red.

2.- Conectar la maquina del investigador a la red donde se encuentra conectada la

maquina sospechosa.

3.- Capturar el trafico que pase por la tarjeta de red de la maquina del investigador en

tiempo real.
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4.- Filtrar la informacion que se desee obtener.

Nota: La captura de trafico debe realizarse en una maquina diferente a la que esta

siendo investigada, para evitar alterar la informacion de la misma.

EJEMPLO PARA PLATAFORMAS WINDOWS Y LINUX:

Herramientas para capturar trafico de red:
e Wireshark (Windows y Linux), disponible
en: https://www.wireshark.org/#download
e (apsa Free Network Analyzer (Windows), disponible
en: http://www.colasoft.com/download/products/capsa_free.php
e Tcpdump (Linux), disponible en: http://www.tcpdump.org/release/tcpdump-
4.7.4 tar.gz

Ejemplo:
El primer paso es abrir la herramienta Wireshark, desde Windows dando doble clic en el

icono de acceso directo, desde Linux escribiendo wireshark en linea de comandos.

A The Wireshark Network Analyzer [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)] -8 n
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Poams EaxR aesnT i EE aaan gEBx B

Filter: Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

WIRESHARK  version 1.127 1.1 2.7-0-g7fc8978 from master-1.12)
Capture 0 = S
Interface List ~ Open . Website
F 5
Live list of the capture intarfaces I Open a previously captured file Visit the project’s website
counts incoming packets)
Open Recent: sa User's Gulde
Start s
The User's Guide (iocal version, i installed

Choose one or more interfaces to capture from, then Start 0 Sample Captures
& VMware Network Adapter VMnet1 A rich assortment of example capture fies on the wiki 0 Security
% Uware Network Adapter ViMnet? Work with Wireshark as securely s possible
] Ethernet
2] Conexion de érea local* 2
£ Wi-Fi
£ Conexion de red Bluetooth v

® Capture Options

Start 3 capture with detailed options

Capture Help

® How to Capture

© # | Ready to load or capture No Packets Profile: Default

Figura 20-3: Wireshark — Ventana Principal
Realizado por: Luis Lema, 2016
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De todas las interfaces que se encuentran listadas, elegir la interfaz que se encuentra
conectada a la red de la que se va a capturar el trafico. Para este ejemplo se utilizara la

interfaz inalambrica.

Start

Choose one or more interfaces to capture from, then Start

% VMware Network Adapter VMnet1
&® VMware Network Adapter VMnet8
E\ Ethernet

| Conexién de area local* 2

& | Conexién de red Bluetooth atl|

Figura 21-3: Wireshark — Eleccion Interfaz
Realizado por: Luis Lema, 2016

Luego de haber elegido la interfaz dar clic en el boton “Start”, la herramienta empezara

a capturar todo el trafico que estd pasando por la tarjeta Wireless.

a Capturing from Wi-Fi  [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)] -0 n
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

co4Am: BEXR A¢ev0T2EE aan FBB % B

Filter: Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info ~
235 DD, >BUSDIU 1YZ. 108.1.13 192.108.1.1 UNS 81 5TaNOara query UXTZaa AAAA aZua/.aspl.akamal.net
256 66.5917930192.168.1.1 192.168.1.13 DNS 165 standard query response Oxf2aa AAAA 2001:590:1:400::4!
258 66.6719360192.168.1.13 65.103.148.248 TCP 54 54011-443 [ACK] Seg=1 Ack=1 wWin=16384 Len=0
259 66.6739990192.168.1.13 65.103.148.248 TLSv1.z 571 Client Hello
260 66.7898250 65.103.148.248 192.168.1.13 TCP 54 443-54011 [ACK] Seg=1 Ack=518 Win=15680 Len=0
261 66.7901740 65.103.148.248 192.168.1.13 TLSvl.z 201 server Hello, change Cipher sSpec, Encrypted Handshake »
262 66.7913140192.168.1.13 65.103.148.248 TLSv1.Zz 105 change Cipher spec, Hello Req , Hello Req
263 66.7922520192.168.1.13 65.103.148.248 TLSv1.z 119 Application Data
264 66.8970380 65.103.148.248 192.168.1.13 TCP 54 443-54011 [ACK] Seq=148 Ack=634 win=15680 Len=0
265 66.8970390 65.103.148.248 192.168.1.13 TLSv1.Zz 111 Application Data
266 66.9026880 fe80::ecd0:bba6:11dff02::1:3 LLMNR 84 standard query 0x0561 A wpad
267 66.9027340 fe80::ecd0:bba6:11dff02::1:3 LLMNR 84 standard query O0xc0f9 AAAA wpad
268 66.9028470192.168.1.13 224.0.0.252 LLMNR 64 standard query 0x0561 A wpad
269 66.9028640192.168.1.13 224.0.0.252 LLMNR 64 standard query Oxc0f9 AAAA wpad
270 66.9471760192.168.1.13 65.103.148.248 TCP 54 54011-443 [ACK] Seq=634 Ack=205 win=16384 Len=0
271 67.2445540192.168.1.13 192.168.1.255 NBNS 92 Name query NB WPAD<00>
272 67.9959200192.168.1.13 192.168.1.255 NBNS 92 Name query NB WPAD<00>

Frame 1: 55 bytes on wire (440 bits), 55 bytes captured (440 bits) on interface 0

Ethernet II, Src: IntelCor_5e:4c:78 (e8:2a:ea:5e:4c:78), Dst: HuaweiTe_2a:a5:95 (4c:8b:ef:2a:a5:95)
Internet Protocol version 4, Src: 192.168.1.13 (192.168.1.13), Dst: 74.125.141.139 (74.125.141.139)
# Transmission Control Protocol, Src Port: 54001 (54001), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 1

BE®

0000 4c 8b ef 2a a5 95 e8 2a ea 5e 4c 78 08 00 45 00 L..*...* .ALX..E.

0010 00 29 2c 67 40 00 80 06 34 aa cO a8 01 0d 4a 7d .).0@... 4..... 3}
0020 8d 8b d2 f1 00 50 91 b8 e2 ce f4 7b 8c 85 50 10 P AGUEIRTRTG) il 0
0030 00 3d 4d Oe 00 00 00 =M

O B |Wi-Fi: <live capture in progress> File: C:\Users\ | Packets: 272 - Displayed: 272 (100,0%) Profile: Default

Figura 22-3: Wireshark — Captura de trafico

Realizado por: Luis Lema, 2016
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Una vez que se haya capturado la cantidad de trafico necesario (puede ser pocos o
varios minutos), para terminar la captura se debe dar clic en el boton cuadrado rojo que

se encuentra en la parte superior.

.| Capturing from Wi-Fi  [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)] = n

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

co4Es BEXT QA+e»aT L2 B b anmix B

Fier Bpression... Clear Appl

No. Time Source Destination Protocol Length Info ~
AY3ZL DYL. OB/ BU/ 1YL, 108.1. 13 #4.1£43.141.104 e 24 342.8-443 |ACK] beg=l1 ACK=1 WIN=Lb3is4 Len=u
19526 691.690529192.168.1.13 74.125.141.104 TLSVI.Z 571 Client Hello

19527 691.705534 8.8.8.8 192.168.1.13 DNS 179 standard query response Ox3aSe CNAME pagead.l.doublec
19528 691.721356 74.125.141.155 192.168.1.13 TCP 66 80-+54229 [SYN, ACK] Seq=0 Ack=1 Win=42900 Len=0 M55=14:
19529 691.721554 192.168.1.13 74.125.141.155 TCP 54 54229-80 [ACK] Seq=1 Ack=1 Win=16384 Len=0

19530 691.723663 74.125.141.155 192.168.1.13 TCP 66 80+54230 [SYN, ACK] Seq=0 Ack=1 Win=42900 Len=0 MSS=14:
19531 691.723870192.168.1.13 74.125.141.155 TCP 54 54230-80 [ACK] Seq=1 Ack=1 win=16384 Len=0

Figura 23-3: Wireshark — Parar captura de trafico

Realizado por: Luis Lema, 2016

Finalmente, cuando se ha terminado la captura de paquetes, para poder obtener
informacion que sea util, se pueden filtrar los paquetes dependiendo del protocolo que
se desee analizar, como por ejemplo: HTTP, TCP, UDP, DNS, ARP, etc. También se
pueden filtrar los paquetes por la IP de origen o destino y realizar varias combinaciones

de filtros.

Para este ejemplo, se va a filtrar paquetes correspondientes al protocolo HTTP, para lo
cual se debe escribir en la barra llamada “Filter” la palabra http. En la parte de la mitad
de la ventana se puede ver mas informacion del paquete sefialado por capa, en la imagen

se puede ver informacion de capa 4 como son puertos de origen y destino.

A *Wi-Fi [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)] - oIEN
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

coamd BEXR AersaTLEE QaaD GaD8 % B

Filter: | http v | Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
244 0.40944400 201.218.5.2 192.168.1.13 HTTP 1434 Continuation
421 0.83986900 201.218. 5.2 192.168.1.13 HTTP 1454 Continuation
859 1.59199600 201.218. 5.2 192.168.1.13 HTTP 1434 Continuation
1011 1.80248100 201.218.5.2 192.168.1.13 HTTP 1454 Continuation
1280 2.24372100 201.218.5.2 192.168.1.13 HTTP 1434 Continuation
1790 3.23953900 201.218.5.2 192.168.1.13 HTTP 1454 Continuation
3235 5.88303900192.168.1.13 201.218.5.2 HTTP 628 GET / HTTP/1.1
3264 6.00663200 201.218. 5.2 192.168.1.13 HTTP 59 HTTP/1.1 200 OK (text/html)
3270 6.10317900192.168.1.13 201.218.5.2 HTTP 642 GET /flowplayer/example/flowplayer-3.1.1.min. js HTTP/1.
3271 6.10334600192.168.1.13 201.218.5.2 HTTP 643 GET /flowplayer/example/style.css HTTP/1.1
3283 6.14055400 201.218. 5.2 192.168.1.13 HTTP 364 HTTP/1.1 404 Not Found (text/html)
3296 6.16371800 201.218. 5.2 192.168.1.13 HTTP 364 HTTP/1.1 404 Not Found (text/html)
3298 6.17076000192.168.1.13 201.218.5.2 HTTP 728 GET /Fotos/noticias/AFICHE_FINAL_CINE_AL_CUBO_743ef. jp(
3299 6.17117500192.168.1.13 201.218.5.2 HTTP 718 GET /Fotos/noticias/ERASMUS+(2)_1f7e9.jpg HTTP/1.1
3300 6.17121200192.168.1.13 201.218.5.2 HTTP 709 GET /Fotos/eventos/conv2_670dc. ipa HTTP/1.1 v
# Internet Protocol version 4, src: 201.218.5.2 (201.218.5.2), Dst: 192.168.1.13 (192.168.1.13) )

= Transmission Control Protocol, src Port: 80 (80), Dst Port: 54630 (54630), Seq: 558892, Ack: 575, Len: 5
Source Port: 80 (80)
Destination Port: 54630 (54630)
[stream index: 1]
[TcP segment Len: 5]
Sequence number: 558892 (relative sequence number)
[Next sequence number: 558897 (relative sequence number)]
Acknowledament numher : 575 (relarive ack numher) o

[T Mle8 2a ea e 4c /8 4c 8b el 2a a: 08 00 00
[T 00 2d 83 cf 40 00 2c 06 3a 6a c9 da 05 02 cO a8
571001 0d 00 50 d5 66 59 Ob 4f 74 11 4a 7a f5 50 18}

Frame (59 bytes) |Reassembled TCP (10948 bytes) | De-chunked entity body (10603 bytes) | Uncompressed entity body (48385 bytes)

@ 7 Frame (frame), 59 bytes Packets: 12213 - Displayed: 235 (1,9%) - Dropped: 0 (0,0%) Profile: Default

Figura 24-3: Wireshark — Filtro por http
Realizado por: Luis Lema, 2016
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Otro filtro que se puede aplicar es por la IP de origen y/o destino, para este ejemplo se
utilizara la IP de destino: 201.218.5.2 que es la direccion IP de la pagina web de la
ESPOCH.

A *Wi-Fi [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)] - olEN
File Edit View Go Capture Analyze Statistics Telephony Iools Intemals Help

CoAML B A+ T L2 /BE QB $BB % B
Filter: |ip.dst == 201.218.5.2 v | Expression... Clear Apply Save

Destination Protocol Length Info

1 5
6 0.00665500 192. % W . .3 54630-80 [ACK]
9 0.01438300 192. 1. . .5. 54629-80 [AcK] Ack=4769
2 0.01862300192. 1. . 5. 54612-80 [Ack] Ack=2801
0.02090400 192. 1. . 5. 54612-80 [AcK] Ack=5601
0.02335600 192. 1. o .5 54629-80 [AcK] Ack=6169
0.02668500 192. 1. . .5, T 66 54630-80 [ACK]

33 0.04085500192.168.1.13 201.218.5.2 54 54629-80 [ACK] Seq=1 Ack=8969 win=811 Len=0
36 0.04412900192.168.1.13 201.218.5.2 66 54629-80 [ACK] Seq=1 Ack=10369 win=805 Len=0 SLE=14569

@ Frame 2: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
# Ethernet II, Src: IntelCor_5e:4c:78 (e8:2a:ea:5e:4c:78), Dst: HuaweiTe_2a:a5:95 (4c:8b:ef:2a:a5:95)
= Internet Protocol version 4, src: 192.168.1.13 (192.168.1.13), Dst: 201.218.5.2 (201.218.5.2)
= Transmission control Protocol, Src Port: 54629 (54629), Dst Port: 80 (80), Seq: 1, Ack: 1401, Len: 0
Source Port: 54629 (54629)
pestination Port: 80 (80)
[Stream index: 0]
[TcP Segment Len: 0]
Sequence number: 1 (relative sequence number) v

0000 4c 8b ef 2a a5 95 e8 2a ea 5e 4c 78 08 00 45 00
0010 00 28 72 9e 40 00 80 06 f7 9f cO a8 01 0d c9 da
0020 05 02 d5 65 00 50 41 fe eb 9d 8c 13 6b e6 50 10
0030 03 48 20 af 00 00

@ [ File: "C:\Users\LENOVO~ 1\AppData\Local\T... | Packets: 12213 . Displayed: 3375 (27,6%) - Dropped: 0 (0,0%) Profile: Default

Figura 25-3: Wireshark — Filtro por IP destino

Realizado por: Luis Lema, 2016

Con wireshark es posible capturar incluso inicios de sesion que se realizan en paginas
web que no son seguras, para eso solamente se puede aplicar el filtro: (http ) && (ip.dst

==201.218.5.22). La direccion IP de destino es del sistema elearnig.espoch.edu.ec.

/1 *Wi-Fi [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)] == “

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

COAMI BOXRS A¢e+»adT 2 BE QD $28 % B

Filter: | (http ) & (ip.dst == 201218.5.22) v | Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
4 0. 02606500 192. 16 201.21 HTTI 599 GET / HTTP/1.1

og
182 12.0004540192.168. 656 GET /login/index.php HTTP/1.1
215 12.2822750192.168. 201.218.5.22 HTTP 675 GET /theme/image.php/leoblue/core/1416866223/1/warning H1
220 12.2830420192.168.1.13 201.218.5.22 HTTP 670 GET /theme/image. php/leoblue/core/1416866223/help HTTP/1.

® Frame 172: 769 bytes on wire (6152 bits), 769 bytes captured (6152 bits) on interface 0

© Ethernet II, src: IntelCor_Se:4c:78 (e8:2a:ea:5e:4c:78), Dst: HuaweiTe_2a:a5:95 (4c:8b:ef:2a:a5:95)

@ Internet Protocol version 4, src: 192.168.1.13 (192.168.1.13), Dst: 201.218.5.22 (201.218.5.22)

% Transmission Control Protocol, Src Port: 54902 (54902), Dst Port: 80 (80), Seq: 1, Ack: 1, Len: 715

+ Hypertext Transfer Protocol o

0000 4c 8b ef 2a a5 95 e8 2a ea Se 4c 78 08 00 45 00 AL
0010 02 f3 65 b7 40 00 80 06 01 a8 cO a8 01 0d c9 da .-
0020 05 16 d6 76 00 50 55 39 13 59 08 24 99 of 50 .Y.$
0030 00 40 7c 3a 00 00 50 4f 53 54 20 2f 6c 6f 67 69 sT /logi
040 6e 2f 69 6e 64 65 78 2e 70 68 70 20 48 54 54 50 . php HTTP
0050 2f 31 2e 31 0d 0a 48 6f 73 74 3a 20 65 6c 65 61 st: elea
0060 72 6e 69 6e 67 2e 65 73 70 6f 63 68 2e 6 5 poch. edu
0070 2e 65 63 0d 0a 55 73 65 72 2d 41 67 65 6e 74 3a r-Agent
0080 20 4d 6f 7a 69 6c 6c 61 2f 35 2e 30 20 28 57 69 5.0 (wi
0090 6e f 77 73 20 4e 54 20 36 2e 33 3b 20 57 4f 6.3;
00a0 57 36 34 3b 20 72 76 3a 34 31 2e 30 29 20 47 65 41.0) Ge t
Nnhn A2 Ah AF 7€ 23 30 21 3020 21 30 21 20 AR KA 72 M eir
O # | File: "C:\Users\LENOVO- 1\AppData\Local\T... | Packets: 283 - Displayed: 5 (1,8%) - Dropped: 0 (0,0%) Profile: Default

Figura 26-3: Wireshark — Filtro por http e IP destino

Realizado por: Luis Lema, 2016
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Una vez aplicado el filtro se debe seleccionar el paquete que contiene la informacién de
LOGIN, en este ejemplo es el segundo paquete, dar clic derecho sobre el mismo y elegir

la opcion “Follow TCP Stream”.

_—

A *Wi-Fi [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

coamg BEXR AeraTL|BE QD BB %X B

Filter: | (http ) && (ip.dst == 201.218.5.22) v | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
4 0.02606500192.168.1.13 201.218.5.22 HTTP 599 GET / HTTP/1.1
172 11.8623280 192.168. 3 2 HTTP 769 POST /login/index.php HTTP/1.1 (application/x-www-form-
182 12.0004540 192.168., Mark Packet (toggle) HTTP 656 GET /login/index.php HTTP/1.1
215 12.2822750192.168, Ignore Packet (toggle) HTTP 675 GET /theme/image.php/leoblue/core/1416866223/1/warning H1
220 12.2830420 192.168. (§ Set Time Reference (toggle) HTTP 670 GET /theme/image. php/leoblue/core/1416866223/help HTTP/1.
© Time Shift...
Edit Packet

Packet Comment...

™

Manually Resolve Address

Apply as Fiter
Prepare a Filter
Conversation Filter
Colorize Conversation
scTP

Follow TCP Stream

# Frame 172: 769 bytes on
| @ Ethernet II, Src: Intel
¥ Internet Protocol versi

Follow UDP Stream
Follow SSL Stream

captured (6152 bits) on interface 0
78), Dst: HuaweiTe_2a:a5:95 (4c:8b:ef:2a:a5:95)
168.1.13), Dst: 201.218.5.22 (201.218.5.22)

@ Transmission Control Pr{ ¢, , D2), pst Port: 80 (80), Seq: 1, Ack: 1, Len: 715
+ Hypertext Transfer prot( v
Protocol Preferences »

0000 4c 8b ef 2a a5 95 el .

0010 02 f3 65 b7 40 00 8( 3 Decode As..

0020 05 16 d6 76 00 50 5{ = prine . ..

0030 00 40 7c 3a 00 00 5(= .@|:..P0 ST /logi

0040 6e 2f 69 6e 64 65 7 Show Packet in New Window n/index. php HTTP

0050 2f 31 2e 31 0d 0a 4 /1.1..Ho st: elea

0060 72 6e 69 6e 67 2e 65 73 70 6f 63 68 2e 65 64 7 rning. es poch. edu

0070 2e 65 63 0d 0a 55 73 65 72 2d 41 67 65 6e 74 3a .ec..Use r-agent:

0080 20 4d 6f 7a 69 6c 6c 61 2f 35 2e 30 20 28 57 69 Mozilla /5.0 (wi

0090 6e 64 6f 77 73 20 4e 54 20 36 2e 33 3b 20 57 4f ndows NT .3; WO

00a0 57 36 34 3b 20 72 76 3a 34 31 2e 30 29 20 47 65 W64; rv: 41.0) Ge .
h AF 20 21 2020 21 20 2190 AR KA 73 ckn/2010 0101 cir

n0hn A3 Ah &F OF 22
© 7 | File: "C:\Users\LENOVO~ 1\AppData\Local\T... | Packets: 283 - Displayed: 5 (1,8%) - Dropped: 0 (0,0%) Profile: Default

Figura 27-3: Wireshark — Follow TCP Stream

Realizado por: Luis Lema, 2016

Finalmente, se abrira una ventana con toda la informaciéon del paquete, en la que se

incluye el nombre de usuario y contrasefia que se ingreso en el formulario de LOGIN.

pF S oEN

Stream Content

POST /login/index.php HTTP/1.1

Host: elearning.espoch. edu. ec

User-Agent: Mozilla/5.0 (Windows NT 6.3; wWOw64; rv:41.0) Gecko/20100101 Firefox/41.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%*/%;q=0.8
Accept-Language: es-ES,es;qg=0.8,en-us;qg=0.5,en;q=0.3

Accept-Encoding: ?zi p, deflate

rReferer: http://elearning,espoch, edu, ec/
__utma=79226827.1576655529.1436271536.1443019642.1444614330.15;
9226827.1438223731.11. 3, utmcsr=Facebook. com|utmccn=(referral) |utmcmd=referral|
__utmc=79226827; Moodlesession=04s3ms6duoaesc8apudpb77gf4

: keep-alive

Content-Type: application/x-www-form-urlencoded

content-Length: 43

Iusernamesusuar'iogrueba&gasswor ‘Iaveerueb*ﬁP/l.l 303 See Other

server: Apache/2.2.15 (centos)

X-Powered-By: PHP/5.3.3

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Location: http://elearning.espoch. edu. ec/login/index. php

Content-Language: es

content-Length: 487

connection: close

content-Type: text/html; charset=uTF-8

Follow TCP Stream (tcp.stream eq 11)

<!DOCTYPE html>

<htm]l lang="es" xml:lang="es">

<head>

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" /> v

Entire conversation (1619 bytes) v
Find Save As Print O AsCil ) HexDump O CAmays (@) Raw

Help

Filter Qut This Stream

Figura 28-3: Wireshark — Follow TCP Stream- Info. Paquete

Realizado por: Luis Lema, 2016
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Herramienta Recomendada:

Para este ejemplo se ha elegido la herramienta de captura de trafico Wireshark, ya que
sirve tanto para Windows como Linux y en las dos plataformas tiene la misma interfaz

grafica. Wireshark se puede descargar desde: https://www.wireshark.org/#download.

Entre las principales caracteristicas de esta herramienta estan:

Se encuentra disponible para Linux y Windows.

Muestra informacion bastante detallada de los paquetes capturados.

Se puede importar y exportar paquetes capturados desde y hacia varios

programas de captura diferentes.

Filtrar paquetes por varios criterios.

Personalizar con colores los resultados.

Captura de paquetes en vivo.

File Edit View Go Capture Analyze Statistics Telephony Iools Intemals Help
Ceamsa BEx2 Aa+sanTi [EE aaanm
Filter:

SER X B3

Expression... Clear Appl

The World's Most Popular Network Protocol Analyzer

T
WIRESHARK Version 1.12.7 (v1.12.7-0-g7c8978 from master-1.12)

=S - =TS
~ Open 7 Website
I Open a previously captured fie - Vist the project’s websie

Open Recent:

User's Guide
start bod
The Users Guide flocsl version, # instaied
Choose one or more interfaces to capture from, then Start Q Sample capm’“
% VMware Network Adapter YMnet1 A ich assonment of example capture fles on the wiki ® Security
% VMware Network Adapter VMnet8 Work with Wireshark as securely as possible
{2 Ethernet

2] Conexién de érea local* 2
& Wi-Fi

& Conexién de red Bluetooth b

® Capture Options

Start a capture with detailed options

Capture Help

® How to Capture

© # | Ready to load o capture No Packets Profile: Default

i The Wireshark Network Analyzer [Wireshark 1.12.7 (v1.12.7-0-g7fc8978 from master-1.12)] -0 “

Figura 29-3: Wireshark

Realizado por: Luis Lema, 2016
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3.3.5. Accion Numero 5

Nombre: Adquisicion de informacion volatil

PROTOCOLO DE ACTUACION:

Nota: Para la adquisicion de informacion volatil utilizar siempre guantes de latex y

manilla antiestatica.

1.- No apagar o reiniciar el equipo de donde se va a recolectar la informacion.

2.- Fotografiar la escena donde se estd investigando, eso incluye tomar fotografia de la

pantalla y de los periféricos que estan conectados (mouse, impresora, camaras, etc).

3.- Si la pantalla est4 encendida tomar fotografia de la misma.

4.- Si la pantalla esta con salvapantallas o en blanco, mover lentamente el mouse sin

aplastar ninglin botdn y tomar fotografia a la pantalla.

5.- Identificar el sistema operativo que correo en la maquina comprometida.

6.- Recolectar la informacion volatil importante:

Hora y Fecha del Sistema

Usuarios Logueados

Archivos Abiertos

Informacién de procesos corriendo en memoria
Puertos abiertos y la aplicacion que los estd usando

Historial de comandos

7.- Realizar un volcado de la Memoria RAM en otro dispositivo de almacenamiento.

Calcular valor hash del archivo resultante del volcado de memoria. Se recomienda no
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utilizar el algoritmo MDS5 ya que no es seguro, en su lugar se puede usar SHA1, SHA-

256, CRC32, etc.

8.- Cuando se vaya a realizar la adquisicion de la informacion volatil, no utilizar las

herramientas administrativas propias del sistema operativo, ya que pueden estar

comprometidas. Se recomienda recopilar las herramientas (binarios) y guardarlas en un

medio externo.

9.- Alterar el sistema lo menos posible.

10.- Crear un informe completo con todos los pasos y acciones seguidas.

EJEMPLO PARA PLATAFORMA WINDOWS ViA COMANDOS Y

HERRAMIENTAS DE SOFTWARE:

Ejemplo via comandos:

1.- Hora y fecha del sistema

e date /t & time /t

M Command Prompt Portable o | (B e

E:x>date -t & time -t

Figura 30-3: Hora y Fecha del Sistema — date & time
Realizado por: Luis Lema, 2016
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2.- Usuarios Logueados

e PsLoggedon.exe

e net sessions

BN Administrador: Command Prompt Portable y |i|ﬂ|ﬂ—hj
]

E:“windows“P5Tools *PsLoggedon .exe

PzLoggedon vl.34 — See who’s logged on
Copyright (C> ZB8E-2018 Mark Russinovich
Suzinternals — ww_sysinternals.com

lUzers logged on locally:
27,87/2015 21:85:54 Pclin?-PCAPcllin?

Mo one is logged on via resource shares.

E:swindows~\PSTools>

Figura 31-3: Usuarios Logueados - PsLoggedon

Realizado por: Luis Lema, 2016

| Administrador: Simbaolo del sistema

NBysinternalss\PETools>net sessions

Usuario Tipo cliente

Julio

e ha completado el comando correctamente.

NSysinternals\PETools>_

Figura 32-3: Usuarios Logueados net sessions

Fuente: Windows forensics

Autor: Julio Iglesias, 2013

3.- Archivos Abiertos

e net file

e psfile
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o Administrador: Simbolo del sistema = B

:~SysinternalsslogonSessions>net file

Usuario Blogueos

Julio
61 [H-AN Julio
e ha completado el comando correctamente.

=xSysinternals\logonSessions>_

Figura 33-3: Archivo Abiertos - net file

Fuente: Windows forensics

Autor: Julio Iglesias, 2013

EX Administrader: Command Prompt Portable

p—
E:“windows\PS8Tools>psfile.exe

psfile vi.B2 — psfile

Copyright ® 2881 Mark Russinovich
Sysinternals

No files opened remotely on PCWINY-PC.
E:“windows\PS8Tools>

Figura 34-3: Archivos Abiertos - psfile
Realizado por: Luis Lema, 2016

4.- Informacion de Procesos

e tasklist
e Pslist.exe

e Listdlls.exe

BN Administrader Coemmand Prompt Portable
.

[E:“windows\S8ysinternalsSuiteXtasklist

Mombre de imagen Hombre de sesidn Nidm. de ses

Services
ceprss _exe Services
CSPSs .exe Gonsole
wininit.exe Services
winlogon.exe Console
services.exe Services
lzass.exe Services
lsm.exe Services
suchost.exe Services
lsuchost .exe Services
suchost.exe Services
lsuchost.exe Services
suchost.exe Services

Services

.exe Services

Services

Services

Services

]
a
]
]
i
]
i
]
]
a
a
a
]
a
a
]
a
]
]
a

Figura 35-3: Informacién Procesos - tasklist

Realizado por: Luis Lema, 2016
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B Administrader: Cemmand Prompt Portable

E:swindows“PS8Tools>pslist.exe

pslist vl.3 — Sysinternals PsList
[Copyright (C> 2888-2012 Mark Russinovich
Sysinternals — www.sysinternals.con

FProcess information for PCWIN?-PC:

Mame Pid Pri Thd i i Elapsed Time
Idle a a 2 ] a 5 H 4 A:00:00. 00
System 21 3:81:27.
s s 2 3:81:27.
csrss 3:88:52.
Ccspss 3:88:51.
ininit 3:-808:51.
winlogon 3:88:58.
cervices 3:80:49.
3:80:47.
3:-00:48.
3:88:43.
EH T HE
3:808:42.
3:88:42.
3:00:42.

Figura 36-3: Informacion Procesos — pslist

Realizado por: Luis Lema, 2016

BN Administrador: Command Prompt Portable
BxB00AAAOAf h350008 Bx35008 C: Windows\System32\KmlLite.dll

wnauc 1t . exe
[Command line: "G::\Windowssystem32“wuauclt.exe"

Base Size Path

BxA0AAAABAE bf BABA  Bx11068A Canlindowsssystem3d2awuauc 1t .exe
B> A00A0ERY7HAAARE Bx1a8A0@ C:\Windows“SYSTEM3I2\ntdll.d11
BxAAAAABERY?8:AAAR Bx11fAAB C:s\Windowsssystem32:kernel32.d1ll
AxAANAARARE AdaPAARE Bx6c@AB  C:xWindows“system32“~KERMELBASE.d11l
B:HARAA0ORE 320000 B9 fBAA C:sWindowsssysten3d2smzucrt _d11l
BxAAAAABERE e3cABAR Bx2A3000 sHindowsssystemd2soled2.d11
BxA00A0RARE eBdANAA  Bx67000 “Windowsssystemd2~GDI32.d11
B:0A0AARAEY7a0B00E  Bxf 2000 “Windo

Bx80000006f 120008 BxeB80 i

Bx8A0RNRERE e8OBRAA  Bxc 7080

B:x600000ABE dc f BABE  Bx12d4008

Bx600000ABf 1360008 BxdhBba

Bx000BRERE e6f BABE  Bx1f 000

B:x600000ABE £ 270008 Bxd?7608

680000088 dc 70008  Bx71600

BxA0ARARERE e740ABR  BxZ2e@BA sWindowsssystem32~IMM32 . DLL
B:x60000PEBE 210008 B:x1 69008 “Windowsssystemd2~MECTF.d11
BxAAARABERE ABhABOR Bxf BBA i “system32sprofapi.dll
BxA0ARARBRE Bf aBABR  Bx285000 i seyustemd2swuc ltux.dll

Figura 37-3: Informacién Procesos — Listdlls

Realizado por: Luis Lema, 2016

5.- Puertos abiertos y aplicacion que los esta usando

e netstat -0

B Administrador: Command Prompt Portable

E:\>netstat -o
Conexiones activas

Direccidn local Direccidn remota Estado
=2 PcWlin?-PC:49287 TIME_MAIT
PcWlin?-PC:49288 TIME_MAIT

PcWlin?-PC:-49289 ESTABLISHED
PcWlin?-PC:49286 TIME_MAIT

PcWin?-PC:icslap ESTABLISHED

Figura 38-3: Mapeo de procesos a puertos — netstat

Realizado por: Luis Lema, 2016
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6.- Historial de comandos

e doskey /history

ER Administrador: Command Prompt Portable C=dRol X

E:“>doskey ~history
doskey ~history

m| »

cls
doskey ~history
x>

Figura 39-3: Historial Comandos — doskey /history

Realizado por: Luis Lema, 2016

7.- Volcado de Memoria

En Windows se deben utilizar herramientas para realizar esta tarea.

Herramientas para la adquisicion de informacion Volatil:

Win—-UFO (Ultimate Forensics Outflow), disponible en: http://win-

ufo.org/downloads.shtml

¢ logonsessions.exe, disponible en: https://technet.microsoft.com/en-

us/sysinternals/bb896769.aspx

e OpenedFilesView, disponible en:

http://www.nirsoft.net/utils/opened files view.html

e CurrPorts, disponible en: http://www.nirsoft.net/utils/cports.html

e FTK imager, disponible en: http://accessdata.com/product-download/digital-

forensics/ftk-imager-lite-version-3.1.1
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e HashMyfFiles, disponible en: http://www.nirsoft.net/utils/hash my files.html

Ejemplo con herramientas de Software:

1.- Hora y fecha del sistema

Para esta tarea se utilizara el programa Win—UFO (Ultimate Forensics Outflow), la cual

cuenta con la herramienta WinAudit que entrega mucha informacion sobre la maquina

que se esta revisando, entre la que se encuentra hora y fecha de sistema.

Primero abrir Win-UFO desde el medio donde esté instalado y dirigirse a la pestaia de

“REPORTS”. Se puede descargar desde http://win-ufo.org/downloads.shtml

ULTIMATE EORENSICS QUTELOW

mr OutiookAddressBookView %)
— P

pd
=4
=
(w]
)
W
=
=
| @
| =

——

- BlueScreenView QOutlookAttachView ﬁ
L= -
= DiskCountersView 21J OutlookStatView
-

DiskSmartView ShellBagsView

.'H 1
] d
F T

.

L2
L]
L]

S
)

DrivelLetterView @ UserAzsistView

P
% LiveContactsView UserProfilesView

[l MUICacheView WhatinStartup -

[#] / NTFSLinksView [ WinAudit
=]

Ei

BROWSERHISTORY | IPHONE | LOGVIEWERS | MALWARE |  NETWORK TOOLS
OTHER PASSWORD RECOVERY RECOVERY REPORTS VIEWERS

Figura 40-3: Ventana Win-UFO

Realizado por: Luis Lema, 2016
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Dar click en el icono llamado “Winaudit”, se abrira otra ventana emergente en la que se

debe dar click al enlace “Aqui” para que empiece a tomar la informacion del sistema.

I‘WinAudit :: Inventario para Computadoras con Windows®

I [ Inventario - Conformidad - Administracion - Seguridad - Soporte ]

Para inventariar su computadora haga clic

Aqui

Figura 41-3: Ventana WinAudit
Realizado por: Luis Lema, 2016

Finalmente aparecerd la informacion que la herramienta tom6 del sistema, entre las que
se incluye la fecha y hora del sistema. Se recomienda revisar las demds pestafias ya que

contienen informacion extra.

Vista General

Item Value

Computer Name PCWIN7-PC

Domain Name WORKGROUP

Site Name

Roles Worlkstation, Server, Potential Browser
Description

Operating System Microsoft Windows 7 Professional 64-bit
Manufacturer VMware, Inc.

Model WMware Virtual Platform

Serial Number WMware-56 4d bd be 7f 75 c6 75-d7 dc c8 b3 8d 37 of e4
Ascet Tag No Asset Tag

-

Mumber Of Processors

Processor Description | Intel(R) Core(TM) i7-4710HGQ CPU @ 2.50GHz

Total Memory 3104MB

Total Hard Drive 55.9GB

Dizplay 1366 x 768 pixels, true colour

BIOS Version _ASUS_ - 5040000 PhoenixBIOS 4.0 Release 6.0
User Account PcWin?

Systemn Uptime 0 Days, 3 Hours, 15 Minutes

Local Time 2015-07-28 18:40:59

Figura 42-3: Vista General WinAudit
Realizado por: Luis Lema, 2016
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2.- Usuarios Logueados:

Para recoger esta informacion se puede utilizar la utilidad logonsessions.exe. Se ejecuta
directamente  desde linea de comandos. Se puede descargar desde

https://technet.microsoft.com/en-us/sysinternals/bb896769.aspx.

BN Administrador: Command Prompt Portable E=RECR X
[E:v>cd windows

E:swindows >logonsessions .exe

Logonsesions vl.21
Copyright (C> 2084-2018 Bryce Cogswell and Mark Russinowvich
Sysinternals — wwww.sysinternals.com

[B]1 Logon session BEBAOBEE:BBABA3e?:
User name: WORKGROUP-PCUIN?-PCS
Auth package: NTL

{none>
a

id: §-1-5-18
Logon time: 28-87-2015 11:36:28
Logon server:
DNS Domain:
UPN:

Logon session BOBAOBEE:BBAAC34ac
User name:

Auth package: NTLM

Logon type: {none’

Session: ]

Figura 43-3: Usuarios Logueados — logonsessions.exe

Realizado por: Luis Lema, 2016

3.- Archivos abiertos:

Para ver los archivos abiertos se puede utilizar la herramienta OpenedFilesView. Se

puede descargar desde http://www.nirsoft.net/utils/opened_files view.html.

5 ot S - = ==

File Edit View Options Help

BXREHBE vEBE WA

Filename Full Path Handle Created Time -
= 3
ESTfoDg.hlf CASExend\SRmMetadata\STifLogh\STxfLog.bif 0xd0 16/07/201512:54:22
[F5TufLog.bif \SExtend'\SRmMetadata\STxfLog\STxfLog.blf 0d2c N/A
SSTﬁLDgCUntamerm \$Extend'SRmMetadata\STxfLog\3TxfLogContainerd... 0xG4 N/A
[sTxfLogContainer... \SExtend\SRmMetadata\STxfLog\$TefLagContained)... (Oxic N/A
[FsTsfLogContainer... CASExtend\SRmMetadata\STxfLog\STxfLogContaine... (Oxce 16/07/201512:54:22
SSTfoDgCnntamErm CASExtend\SRmMetadata\STifLog\STxfLogContaine...  Oxcd 16/07/2015 20:17:22
[T00010008.ci C\ProgramData\Microsoft\Search\Data\Application... 0Oxab0 28/07/2015 11:40:30
100010008 dir C:\ProgramData\Microsoft\Search\Data\Application... Oxaed 25/07/2015 11:40:30
00010008 wid C\ProgramData\Microsoft\Search\Data\Application... 0xad8 28/07/201511:40:30
100010008 wsh CA\ProgramData\Microseft\Search\Data\Application... Oxaad 28/07/2015 11:40:30

-9 ActionCenterdll...  C\Windows\System32\es-ES\ActionCenter.dll.mui 0x848 14/07/2009 4:29:55
Flapplication.evtx  C\Windows\System32\winevt\Logs\Application.evt  Oxled  16/07/201518:59:36

Taudiodg.exe.mui CAWindows'\Systemn32\es-ES\audiodg.exe.mui Ox2c 14/07/2009 4:29:31
Flsco Boot\BCD 0164 M/A

Feco.LoG \Boot\BCD.LOG 0:168 N/A

Ebootstat.dat C:\Windows\bootstat.dat 0200 14/07/2009 0:38:36 .

4 [0 3

287 Opened files, 1 Selected

Figura 44-3: Archivos abiertos — OpenedFilesView

Realizado por: Luis Lema, 2016
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4.- Informacion de Procesos:

Para obtener informacion de los procesos corriendo en el sistema se puede utilizar
nuevamente el programa Win—UFO (Ultimate Forensics Outflow) la cual cuenta con la

herramienta “ProcessActivityView”, se encuentra en la pestafia “OTHER”.

B ° Select process to inspect

Proce.. ¢  Process Name Process Path s
260 C:\Windows\System32\smss. exe

344 csrss.exe C:\Windows\system32\csrss.exe

E‘IDD CSrEs.exe Cr\windows\system32\carss. exe

408 wininit.exe C:\Windows\system32\wininit. exe L

ﬂ 444 winlogon,exe Ci\Windows\system32\winlogon .exe T

Iﬁ 504 SEMVICes, EXE Ci\Wwindows'\system32\services, exe

520 lsass.exe C:\Windows\system32\sass.exe

E 528 lem.exe C:\Wwindows\system32sm.exe

584 svchost.exe C:\Windows\system32\svchost.exe b

5632 svchost.exe Ci\Windows\system32\svchost. exe l

Enz svchost.exe C:\Windows\system32\svchost.exe

500 svchost.exe C:\Windows\System32\svchost.exe

ESSZ svchost.exe C:\Windows\System32\svchost. exe I

i 1 svchost.exe C:\Windows\system32\svchost.exe

ESBD svchost.exe C:\Windows\system32\svchost. exe

EIUZB wmpnetwk.exe C:\Program Files\Windows Media Playerywmpnetwk.exe '

1084 spoolsv.exe C:\Windows\System32\spoolsy.exe 1

E 1144 svchost.exe C\windows\system32\svchost. exe -

Figura 45-3: Informacion Procesos — ProcessActivityView

Realizado por: Luis Lema, 2016

En la misma pestafia de “OTHER” se encuentra la herramienta “CurrProcess”, que

muestra las aplicaciones abierta en ese momento e informacion de las mismas.

ile  Options Process Module Help

HEE XEea

Process Name  / I ProcessID I Priority I Product Name I Version I Descri
E;I CurrProcess.exe 3212 MNormal CurrProcess 113 CurrPr
= Win-UFO.exe 1964 Normal Win-UFQ (Ultimate Fore...  5.0.0.0 Win-U

|
|

4| 1 | 3 l
Module Name  / I Base Addre... | Module Size I Version I Description | g 5
ADVAPE2.dIl 0x751D0000 (00040000  6.1.7600.16385 (winJ_r... APIbase de Windows 32 a... IV‘= ‘ |
COMCTL32.dIl 074460000  (x00084000 552 (win7_rtm.090713... Biblioteca de controles co...  W|
comctl32.0LL 0x745F0000  (x0019ED00 610 (win7_rtm.090713... Biblioteca de controles de .. N
comdlg32.dll 0x76010000  (0007BO00  61.7600.16385 (win7_r... Archivo DLL de didlogosc... M |
CRYPTBASE.dIl 0x74B30000  0x0000C000  61.7601.18912 (win7sp... Base cryptographic APIDLL N |
CurrProcess.exe 000400000  (x0001BO0O0 113 CurrProcess M
dwmapi.dll 0x74880000 (00013000  61.7600.16385 (winT_r... APIdel Administraderde.. W |
GDBE2.dII 075850000  0x00090000  61.7601.18898 (winTsp... GDIClient DLL M.
[ T T ——— PR _

4 | 1 | + I
2 processes, 27 modules in selected process /ﬁ

Figura 46-3: Informacion Procesos — CurrProcess

Realizado por: Luis Lema, 2016
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5.- Puertos abiertos y aplicacion que los esta usando

Para el mapeo de puertos se puede utilizar la herramienta “cports” que se encuentra

disponible en http://www.nirsoft.net/utils/cports.html.

File Edit View Options Help

rER@&vTRLEMEN

Process Ma.. +#  Proces.. Protocol LocalPort Local Por.. Local Address Remote.. Remote.. *
@ System 4 TCP 139 netbios-s.. 192.168.1.7

@ System 1028 TCP 554 rtsp 0.0.0.0 B
@ System 408 TCP 49152 0.0.0.0

@ System 800 TCP 49153 00,00 i
@ Systemn 520 TCP 49154 0.0.0.0

@ System 880 TCP 49155 0.0.0.0

@ System 504 TCP 49156 0.0.0.0

@ System 4 TCP 445 microsof..  0.0.0.0

@ System 4 TCP 2869 icslap 0.0.0.0

@ Systemn 4 TCP 5357 wsd 0.0.0.0

@ System 4 TCP 10243 0.0.0.0

@ System 4 uop 137 netbios-ns  1921681.7

@ System 4 uDp 138 netbios-... 192.168.1.7

@ System 1272 upDp 1900 ssdp 127001

@ Systemn 1272 upp 1900 ssdp 192.1681.7

@ System 1272 upp 3702 ws-disco... 0000 =
F —T— b
52 Total Ports, No Remote Connections, 1 Selected HirSoft Freeware. http:/iwww.nirsoft.n

- Pl

Figura 47-3: Mapeo de puertos — cports
Realizado por: Luis Lema, 2016

6.- Volcado de Memoria

Windows:

Para realizar el volcado de memoria de un sistema Windows se puede utilizar la
herramienta FTK imager, la cual tiene la opcion de permitir crear una copia exacta bit a
bit de Ila memoria RAM. Esta herramienta puede obtenerse desde

http://accessdata.com/product-download/digital-forensics/ftk-imager-lite-version-3.1.1.

Primero se debe abrir el programa y a continuacién dar click en el icono de “capture

memory”.
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File View Mode Help
oS - 0 ewmE P .
Evidence Tree * ‘ |F|Ie List *
MName | Sizel Type Date Modified I
Evidence:File System |Path |File Options
L) R v
ﬂawl Edit aemovel Remave al\l Create Imagal
Properties \ Hex Value Int... Custom Conte... s
For User Guide, press F1 @
Figura 48-3: Ventana FTK imager
Realizado por: Luis Lema, 2016
Y 14 IR
File Wiew Mode Help
L [ -1
Evidence Tree B | |F\Ie List ®
Name | Size | Tupe | Date Modified
Memory Capture
Destination path:
I Browse |
Destination filename:
I memdump.mem
[~ Indude pagefile
I pagefie.sys
Evidence:File System |Path |File Options [~ Create AD1 file
I memcapture.adi
| Capture Memory I Cancel I
O e — ,
Mew | Edit &emovel Remove al\l Create Imagel
Properties \ Hex Value Int... Custom Conte... .
For User Guide, press F1 A

Figura 49-3: FTK imager - memory capture

Realizado por: Luis Lema, 2016

Luego elegir el destino donde se guardard la captura de memoria, el dispositivo de

destino debe tener mayor capacidad que el total de memoria RAM a ser capturada.
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Fle View Mode Help

o6 [ @ B
[|Evidence Tree bS HFlIe List kS
_Mame | Size | Type | Date Modified
Memary Capture

Destination path:

I = Browse

Destination filename:

I memdump.mem

™ Incude pagefie
I pagefile.sys

Custom Content Sources

Evidence:File System |Path |File Options ™ create AD1 file
I memcapture.ad 1

fl Capture Memory I Cancel

T —— '

New| Edi Eemwel Remove EIII Create Imagel

Properties \ Hex Value Int... Custom Conte... e

L —r—r— J

Figura 50-3: FTK Imager — eleccion de destino

Realizado por: Luis Lema, 2016

Finalmente, dar click en el boton “Capture Memory”, y el proceso de copiado bit a bit

se llevara a cabo.

2] =HEE
Fle View Mode Help
& & % | B =m®l .
Evidence Tree | [File List %
MName | S\ZEI Type Date Modified I
~ ~
Memory Progress
Destination: I E:'memdump.mem
Status: | Dumping RAM: 753MB/4GE [17%]
Custom Content Sources * LLLLLL
Evidence:File System |Path|File Options
7
O —— 3
Newl Edit Eemnvel Remove Elll Create Imagel
Properties ‘ Hex Value Int... Custom Conte... >
For User Guide, press F1 /é

Figura 51-3: FTK imager — copiado de memoria

Realizado por: Luis Lema, 2016

Una vez que se ha terminado de crear el archivo, se puede utilizar la herramienta
“HashMyFiles” para calcular el valor hash, esta herramienta tiene la ventaja que calcula
varios algoritmos hash entre los que estan: MD5, SHA-1, SHA-256, CRC32, etc.
“HashMyFiles” esta disponible en http://www.nirsoft.net/utils/hash_my _files.html.
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] HashMyFiles

File Edit View Options Help

s @ Q| ) Al
I Filename MD5 SHAL CRC32 SHA-256
|| memdump.mem f9aa25a5338372eab69084ab58el b437 9237 db9]1 ea29f597 87299 df68c32e061085¢e2... Sfdbb5lc 25b41 c268cadfi51c1

Figura 52-3: HashMyFile — Célculo valor hash
Realizado por: Luis Lema, 2016

Herramienta Recomendada:

Win—UFO  (Ultimate = Forensics = Outflow),  disponible en: http://win-

ufo.org/downloads.shtml

Es una herramienta de adquisiciéon de datos en vivo que permite a investigadores

forenses adquirir diferentes tipos de informacion, entre las que destaca:

Realizar una auditoria a Windows con lo que se obtiene mucha informacion del

sistema operativo.

e Informacion de Procesos

e Ver historial de Internet

e Busqueda de palabras clave que se han buscado en Internet

e Recuperacion de archivos borrados

e Analisis de malware

e Ver que archivos de video se han visto

e Muchas opciones mas
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Una ventaja de Win-UFO es que no necesita ser instalada en el sistema que se esta
investigando, al ser una herramienta portable al momento de correr no realizarad cambios

al registro del sistema operativo. Ademas, corre en varias versiones de Windows (XP,

Vista, Win7, Win8).

ULTIMATE EORENSICS QUTELOW

BROVISER HISTORY
OTHER

IPHONE
PASSWORD RECOVERY

LOG VIEVIERS
RECOVERY

MALWARE
REPORTS

NETWORK TOOLS
VIEWERS

‘ 1" OutlokAddressBookView ‘ WinCrashReport ‘
B ‘ . WinLister ‘

Win-UFO.org

Figura 53-3: Win-UFO

Realizado por: Luis Lema, 2016

EJEMPLO PARA PLATAFORMA LINUX ViA COMANDOS:

1.- Hora y fecha del sistema

date

[rootPLuisLema

Tue Jul £8 B8:82:32

[root@LuisLema

usb1l#t /mntr usbslinux/coreutilssbinsdate
GHMT 2815
usbIl#t _

Figura 54-3: Hora y Fecha del Sistema — date
Realizado por: Luis Lema, 2016
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2.- Usuarios Logueados

e who

e whoami

[rootBLuisLlema

ushlf#f smnt-susbh-slinuxscorentils binswho
root ttyl ZB15-A7-28 B6:85

[root@Luislema ushl#t

Figura 55-3: Usuarios Logueados — who

Realizado por: Luis Lema, 2016

[rootPLuisLema
root

[rootPLuisLlema ushl#

usb1l# #mat- usb/linux/coreutils binswhoami

Figura 56-3: Usuarios Logueados — whoami
Realizado por: Luis Lema, 2016

3.- Archivos Abierto

Figura 57-3: Archivos abiertos — Isof

Realizado por: Luis Lema, 2016
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4.- Informacion de Procesos

Figura 58-3: Informacion Procesos — ps aux

Realizado por: Luis Lema, 2016

5.- Puertos abiertos y aplicacion que los esta usando

e nqetstat —apn

Figura 59-3: Mapeo de procesos a puertos — netstat -apn

Realizado por: Luis Lema, 2016
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6.- Historial de comandos

e history

Figura 60-3: Historial — history

Realizado por: Luis Lema, 2016

7.- Volcado de Memoria
e dd if=/dev/mem of=/usb/linux/memdump.mem

Donde if= origen y of= destino.

2 root@LuisLema:~ |

Figura 61-3: memoria — dd

Realizado por: Luis Lema, 2016
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fird root@LuisLema:/mnt/usb/linux - B n

1s /mnt/usb/linux/m ia/

Figura 62-3: memdump.mem — dd

Realizado por: Luis Lema, 2016

Comando Recomendado:

El comando dd, viene incluida en la mayoria de distribuciones Linux, pero de no ser el

caso puede ser descargada desde el repositorio de la distribucion.

Es una herramienta muy sencilla de utilizar que permite copiar datos, archivos,

particiones a bajo nivel.
La sintaxis basica es la siguiente:
e dd if=[origen] of=[destino]

e Para discos SATA: dd if=/dev/sda of=[destino]
e Para discos IDE: dd if=/dev/hda of=[destino]

3.3.6. Accion Numero 6

NOMBRE: Adquisicion de informacion no volatil en RAID

PROTOCOLO DE ACTUACION:

Consideraciones previas:
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e Identificar el tipo de RAID que esta siendo utilizado.

e (antidad de almacenamiento externo que se necesitara para crear la imagen.

e Tener una herramienta adecuada para crear la imagen de un RAID.

e Para la adquisicion de informacion no volatil utilizar siempre guantes de latex y

manilla antiestatica.

1.- Conectar al computador comprometido un disco duro USB con software de

recuperacion.

2.- Arrancar el computador comprometido con el disco duro USB conectado.

3.- Crear una copia del disco duro RAID de la maquina que esta siendo analizada en una
imagen. Asegurarse que la capacidad de la unidad externa donde se va a crear el nuevo

RAID sea mayor o igual al tamafio del disco duro.

4.- Nunca trabajar en el disco duro original. Siempre realizar las pruebas necesarias en

la imagen obtenida previamente.

5.- Alterar el sistema lo menos posible.

6.- Crear un informe completo con todos los pasos y acciones seguidas.

EJEMPLO VIA COMANDOS PARA PLATAFORMAS LINUX:

El primer paso es instalar los paquetes necesarios para la implementaciéon de un RAID

en conjunto con LVM, ejecutar el siguiente comando:

e yum install mdadm
Luego se debe instalar y configurar el RAID, para lo que se necesita tener dos discos
duros con la misma capacidad. Las particiones de esos discos duros seran de la siguiente

mancra:
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Disco duro 1:
e sdal para “/”

e sda2 para “Swap”

Disco duro 2:
e sdblde igual tamafio que sdal

e sdb2 de igual tamafio que sda2

Las particiones pueden ser creadas con fdisk, una vez creadas las particiones solo queda
asignar el identificador correspondiente al tipo de particion RAID. Ejecutar el siguiente

comando:

e fdisk /dev/[h]s] d [a]blc]

Donde:

“h” se refiere a un disco duro SATA.

[YP=2]

s” se refiere a un disco duro IDE.
“a” es el primer disco duro del equipo.

“b” es el segundo disco duro del equipo.

[1P2)

c¢” es el tercer disco duro del equipo.

En este se usa un disco duro SATA por lo que el comando queda de la siguiente forma:

o fdisk /dev/hdb

Una vez ingresado el comando indicado, la aplicacion fdisk se inicia:

Command (m for help):

Al presionar la letra m apare el siguiente menu de opciones:
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Figura 63-3: fdisk - m

Realizado por: Luis Lema, 2016

A continuacion elegir la opcidn “t” que es: “Cambiar el id de una particion del sistema”,
fdisk, preguntara a que particion se desea cambiar el ID, estas particiones seran:

e sdbl

e sdb2

Luego, se debe ingresar el codigo hexadecimal para particiones RAID, como no se

conoce este codigo en el ment de ayuda ingresar “1” y se mostrara la siguiente lista:

Figura 64-3: codigos hexadecimales

Realizado por: Luis Lema, 2016
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13 29

El coédigo para RAID es: “fd Linux raid auto”, ingresar el codigo y teclear “w” para

guardar.

Para crear y asignar el RAID ejecutar los siguientes comandos:

e mdadm --create /dev/md0 --level=1 --raid-disks=2 missing /dev/sdb1

e mdadm --create /dev/mdl --level=1 --raid-disks=2 missing /dev/sdb2

Donde:

“create /dev/md0”, es el nombre del RAID que se esta creando.
“level=1", es el tipo de RAID que se esta creando en este caso RAID 1.
“raid-disks=2", es el numero de dispositivos que forman el RAID.

“/dev/sda /dev/sdb”, es lista de dispositivos que forma parte del RAID.

Estos RAID se estan creando en modo degradado, por lo que se solo se deben anadir al
RAID los discos que se han formateado, por lo que las entradas que corresponden al
disco /dev/sda se deja en missing El siguiente paso serd darles formato a las particiones

RAID, ejecutar el siguiente comando:

e mkfs.ext3 /dev/mdo0

e mkswap /dev/mdl

Una vez hecho esto se debe modificar e fichero: mdadm.conf ejecutando el siguiente

comando:

e mdadm --examine —scan

Este comando devuelve informacion sobre el RAID que se estd creando, se deben

agregar las siguientes lineas al final del fichero mdadm.conf.

e ARRAY /dev/md0 level=raid1 num-devices=2 UUI...
e ARRAY /dev/mdl level=raidl num-devices=2 UUI...
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A continuacion se deben crear los puntos de montaje donde irdn las particiones del

RAID, ejecutar los siguientes comandos:

e mkdir /mnt/md0
e mkdir /mnt/md1l

Montar las particiones RAID ejecutando los siguientes comandos:

e mount /dev/md0 /mnt/md0

e mount /dev/mdl /mnt/md1

Para que las particiones del RAID se monten como “/” y “swap” se debe modificar el

archivo de configuracion “/etc/fstab”, sustituyendo lo siguiente:

e /dev/sdal / ext3 defaults,errors=remount-ro 0 1

e /dev/sda2 none swap sw 0 0

Por las siguientes lineas:

o /dev/imd0 / ext3 defaults,errors=remount-ro 0 1

e /dev/mdl none swap sw 0 0

De igual manera modificar el archivo ‘“/etc/mtab” sustiyendo /dev/sdal” por

“/dev/md0”.

El siguiente paso es modificar el grub del sistema operativo para que arranque desde la

paritcion RAID, el fichero es: “/boot/grub/menu.lst”

Se deben reemplazar las siguientes lineas:

o title Centos 5.3, kernel 2.6.24-17-generic
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e root (hd0,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/sdal ro quiet
splash initrd /boot/initrd.img-2.6.24-17-generic quiet

Por las siguientes lineas:
e title Centos 5.3, kernel 2.6.24-17-generic
e root (hd1,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0 ro quiet
splash initrd /boot/initrd.img-2.6.24-17-generic quiet
También aumentar la siguiente linea:
o title Centos 5.3, kernel 2.6.24-17-generic root (hd0,0) kernel /boot/vmlinuz-
2.6.24-17-generic root=/dev/sdal ro quiet splash initrd /boot/initrd.img-2.6.24-

17-generic quiet

Una vez actualizado el fichero, se debe actualizar el ramdisk mediante el siguiente

comando:

e update-initramfs —u

Lo siguiente es copiar los archivos de “/” a la nueva particion desde la que se va

arrancar, ejecutar el siguiente comando:

e cp -dpRx //mnt/md0

Ademas de todos los pasos antes descritos se debe activar el grub en los dos discos

duros, mediante los comandos:

° grub
e grub>root (hd1,0) grub> setup (hd1)
e grub> root (hd0,0) grub> setup (hd0) exit

Reiniciar el equipo el cual ya debe arrancar desde el RAID, ejecutar:
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e df-h

Ahora el sistema ha arrancado desde el segundo disco duro se debe de preparar las
particiones del primer disco para anadirlo al RAID, para hacerlo se tiene que modificar
el identificador de estas particiones que al igual que se hizo con /dev/sdbl y /dev/sdb2,
se debera hacer con /dev/sdal y /dev/sda2. Luego de haber hecho el paso anterior anadir

las particiones del disco duro 1 al RAID.

e mdadm --add /dev/mdO /dev/sdal
e mdadm --add /dev/md]1 /dev/sda2

Revisar el fichero /proc/mdstat para ver que el RAID se esté sincronizando, esperar

hasta que finalice:

e more /proc/mdstat

Una vez sincronizado modificar el fichero ‘““/etc/mdadm.conf”, primero ejecutar el

comando:

¢ mdadm --examine —scan

Se deben eliminar las lineas que se afladieron anteriormente y sustituirlas por las que

devuelve ahora la ejecucion del comando anteriormente ejecutado.

e ARRAY /dev/mdO level=raidl num-devices=2 UUL.. ARRAY /dev/mdl

level=raidl num-devices=2 UUL...
Modificar de nuevo el grub para que la entrada que apunta a /dev/sdal apunte a

/dev/md0 en el disco (hd0,0). Para hacerlo abrir el fichero /boot/grub/menu.lst y

cambiar esta linea:

e kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/sdal ro quiet splash
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Por esta otra:
e kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0 ro quiet splash
Al final debera lucir de la siguiente manera:
e root (hdl,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0 ro quiet
splash initrd /boot/initrd.img-2.6.24-17-generic quiet
o title Centos 5.3, kernel 2.6.24-17-generic root (hd0,0) kernel /boot/vmlinuz-
2.6.24-17-generic root=/dev/md0 ro quiet splash initrd /boot/initrd.img-2.6.24-
17-generic quiet
Asi, el sistema arrancara por defecto desde el disco hd1 y en el caso de que este disco
falle se debe anadir fallback debajo de default en el fichero /boot/grub/menu.lst para
que arranque desde el segundo disco duro.
e default O fallback 1
Actualizar nuevamente el ramdisk mediante el comando:
e update-initramfs —u

Por ultimo reiniciar el equipo.

Finalmente, comprobar que el RAID funcionando simulando el fallo de uno de los

discos ejecutando los siguientes comandos:

¢ mdadm --manage /dev/md0 --fail /dev/sdbl

¢ mdadm --manage /dev/md0 --remove /dev/sdbl

Reiniciar el equipo y ahora deberd arrancar con el RAID en modo degradado.
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Comando/Herramienta Recomendado:

El conjunto de herramientas mdadm, esta disponible en:

https://www kernel.org/pub/linux/utils/raid/mdadm/.

Este conjunto de herramientas mdadm (Multiple Device ADMinistrator), permite la

administracion de discos duros RAID a través de software. (Alcance Libre, 2013)

Entre las principales caracteristicas estan:

e Es una solucion de muy bajo costo ya que no necesita costosos dispositivos
de hardware.

e Configuracion basada sobre el nucleo del sistema.

e Permite portar de manera transparente los arreglos entre sistemas
GNU/Linux sin necesidad de reconstruir éstos.

e Aprovecha de mejor manera los recursos del sistema.

e Soporte hot-swap.

e Detecta automaticamente el nimero de nucleos del microprocesador para

asi aprovechar mejor los recursos del sistema. (Alcance Libre, 2013)

Soporta los siguientes tipos de arreglos RAID: RAID 0, RAID 1, RAID 4, RAID 5,
RAID 6, RAID 10.

Si por algun motivo no viene instalado en el sistema operativo se instala de la

siguiente manera:

yum -y install mdadm

Figura 65-3: Instalacion de mdadm

Fuente: www.alcancelibre.org/staticpages/index.php/como-mdadm

NOTA: Al momento de realizar este trabajo no se encontraron herramientas

forenses gratuitas de manejo para RAID en Windows.
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3.3.7. Accion Numero 7
NOMBRE: Adquisicién remota de informacion no volatil
PROTOCOLO DE ACTUACION:
Consideraciones previas:
e (Conectar la maquina del investigador a la red donde se encuentra conectada la
maquina sospechosa.
e Para la adquisicion de informacion no volatil utilizar siempre guantes de latex y
manilla antiestatica.
1.- Calcular el valor hash del disco duro comprometido. Se recomienda no utilizar el
algoritmo MDS5 ya que no es seguro, en su lugar se puede usar SHA1, SHA-256,
CRC32, etc.
2.- Crear una copia remota bit a bit (imagen) del disco duro de la maquina que esta
siendo analizada en una unidad de almacenamiento externa o el computador del
investigador. Asegurarse que la capacidad de la unidad externa sea mayor al tamafio del
disco duro.

3.- Calcular el valor hash de la imagen de disco duro resultante.

4.- Comparar el valor hash del disco duro original con el de la imagen resultante. Deben

ser iguales.

5.- Nunca trabajar en el disco duro original. Siempre realizar las pruebas necesarias en

la imagen obtenida previamente.

6.- Alterar el sistema lo menos posible.

7.- Crear un informe completo con todos los pasos y acciones seguidas.
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EJEMPLO VIA COMANDOS Y HERRAMIENTAS PARA PLATAFORMAS
WINDOWS

Herramientas para la adquisicion remota de informacion no volatil:

e Net use, disponible en el mismo Sistema Operativo.

e Robocopy, disponible en: https://www.microsoft.com/en-

us/download/details.aspx?id=17657

e HashMyfFiles, disponible en: http://www.nirsoft.net/utils/hash my files.html

Ejemplo via comandos y herramientas:

Para este ejemplo se realizard la copia de un archivo que posiblemente contiene
evidencia y estd almacenado en una maquina con Windows 7, el proceso para copiar el
disco duro entero es el mismo solamente cambia el origen en la sintaxis del comando

robocopy.

El primer paso es identificar el origen de donde se copiaran los archivos en el equipo

objetivo de la cual se va a realizar la copia:

@u‘?l C:\Fldf5|
Organize = Include in library = Share with «
[ Favorites hlane
BE Desktop 7 archivoprueba.pdf

4. Downloads

-l Recent Places

Figura 66-3: Archivo a ser copiado

Realizado por: Luis Lema, 2016

El siguiente paso es calcular el valor hash del archivo a ser copiado, se utilizara la

herramienta hashmyfile que esta disponible en http://www.nirsoft.net/:

79



File Edit View Options Help

laoa® EE PN |
| Filename MDS SHAL
d1bd471ec30c8cd36e11c9d9doebbfel 443d50549 e42493d2ed/5daaraaad14 c3bdl bdf9

2 archivoprueba.pdf

Figura 67-3: Hashmyfile origen

Realizado por: Luis Lema, 2016

En la maquina del investigador crear una carpeta compartida y dar los permisos

necesarios de escritura y lectura:

e Para este ejemplo se creard una carpeta llamada “evidencia” en el disco duro D:
Dh\evidencia
Figura 68-3: Carpeta compartida - evidencia

Realizado por: Luis Lema, 2016

Desde la maquina que estéd siendo investigada abrir una consola de comandos y escribir

los siguientes comandos:

Net use \\ip_maquina_investigador\IPC$ /u:nombre de usuario contraseia

[ ]
e robocopy C:\archivoprueba \\ip_maquina_investigador /e

Donde net use se usa para autenticarse en la maquina del investigador, robocopy “C:\”

es el origen de donde se va a copiar, D:\evidencia es el destino donde se almacenara la

copia y /e es la opcion que permite copiar todos los archivos desde el origen.

w|»

BN Administrator: Comma
1ge \\192.168.1_184~\IPC5 u:Lenouo-PC passwordi23d

C:~>net u

Figura 69-3: net use
Realizado por: Luis Lema, 2016
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=X Ad ministrator: Com

Started Sun Jan 10 81:85:28 2816

Source Cowpdf e
Dest “122.168.1.184~evidencias

Files -,

=_%* 8 +E ~COPY:DAT ~R:1880800 :30

Copied Skipped MHismatch FAILED Extras
a 1 a a a
a a

: 1
Bytes = 31.1 k a a
Times = a:a8:08 A:08:88 B:88:08 a:98:88

Ended = Sun Jan 10 81:85%:28 2816

C:xUsers:\Administrator>

Figura 70-3: Uso de robocopy

Realizado por: Luis Lema, 2016

En la méaquina del investigador comprobar que esté copiado el archivo:

Inicio Compartir Vista

f.{—/.l - 1 } Este equipo » Discolocal (D) » evidencia
-
Favoritos NOMDIC
¢ Descargas 2 archivoprueba
I Escritorio

<» Sitios recientes

Figura 71-3: archivo copiado - robocopy

Realizado por: Luis Lema, 2016

Finalmente calcular el valor hash del archivo copiado y comparar que sea el mismo

valor que el del original:

HashMyFiles - O
File Edit View Options Help
200 |ER N
Filename MD5 SHA1
=¥ archivoprueba.pdf d1bd471ec30c8cd36e11c9d9d5eb8fe2 448d5054%e4a493d2ed75daaTaaa%14c3bd 1bdf9

Figura 72-3: Hashmyfile - destino
Realizado por: Luis Lema, 2016
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Herramienta Recomendada:

La herramienta robocopy, viene incluida en el sistema operativo Windows o se puede

descargar desde: https://www.microsoft.com/en-us/download/details.aspx?id=17657

Es una herramienta/comando que se encuentra disponible en la linea de comandos, y
que permite copiar archivos, carpetas o directorios en un computador local o en una red.

Entre las ventajas del uso de robocopy estan:

e Tolera interrupciones en la copia de archivos.

e Realiza reintentos automaticos si no se logra acceder al archivo que se esta
copiando.

e Permite copiado de grandes cantidades de archivos.

e (Copia correctamente toda la informacién del archivo.

: Bun Jan 18 B1:85:28 2816

Source : C:ispdfss
Dest = ~\192.168.1.1A4%evidencia~

Files : =*_ =

Options : =.% /5 /E ~COPY:DAT ~R:18888600 4:38

Copied i Mizmatch FAILED Extras
a 1 a a a
a a a

31.1 k a a a
a:00:88 a:88:08 A:80:08

Ended : Sun Jan 18 81:85:28 2816

C:sUsers~Administrator>

Figura 73-3: robocopy

Realizado por: Luis Lema, 2016

EJEMPLO VIiA COMANDOS Y HERRAMIENTAS PARA PLATAFORMAS
LINUX:

Herramientas para la adquisicion remota de informacion no volatil:

82



e netcat, viene incluida en la mayoria de distribuciones Linux, pero de no ser el
caso esta disponible en:: http://netcat.sourceforge.net/download.php

e kali linux (maquina invetigador), disponible
en: https://www kali.org/downloads/

e dd, viene incluida en las distribuciones Linux.

e shalsum, viene incluida en las distribuciones Linux.
Ejemplo via comandos y herramientas:

El primer paso es observar las caracteristicas del disco duro del que se va a crear la

imagen en la maquina objetivo, utilizar el comando:
o fdisk -1

En este caso se va a realizar la imagen de un disco duro SATA, ya que como se puede

ver la nomenclatura es /dev/sda.

i root@LuisLema:~ N

Figura 74-3: remoto- fdisk —I

Realizado por: Luis Lema, 2016

Calcular el valor hash del disco duro comprometido con los siguientes comandos en las

maquinas objetivo y la del investigador y guardarlo en un archivo:
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Maquina investigador:

e netcat - —p 1234 > Desktop/hashdisco.txt

root@kali: ~ @ 0 O

Archivo Editar Ver Buscar Terminal Ayuda
:~# netcat -1 -p 1234 > Desktop/hashdisco.txt]]

Figura 75-3: remoto — netcat y hash - investigador

Realizado por: Luis Lema, 2016

Magquina objetivo:
e Si se trata de wun disco duro SATA: shalsum /dev/sda | nc

ip_maquina_investigador 1234
e Si se trata de un disco duro IDE: shalsum /dev/hda > hashdisco.txt | nc

ip_maquina_investigador 1234

Para este ejemplo se realizara la copia de la particion /dev/sdal, ya que realizar la copia

de todo el disco duro lleva demasiado tiempo.

@ root@LuisLema:~

Figura 76-3: remoto — netcat y hash - objetivo

Realizado por: Luis Lema, 2016

Para ver el valor hash calculado, se debe ingresar el siguiente comando en la maquina

del investigador:

e cat Desktop/hashdisco.txt

84



root@kali: ~ e 0 0

Archivo Editar Ver Buscar Terminal Ayuda

Figura 77-3: remoto — cat hashdisco - investigador

Realizado por: Luis Lema, 2016

bl

Crear la imagen forense del disco duro con los comandos “dd” y “netcat™:

Maquina investigador:

e netcat -1 —p 1234 > Desktop/imgdisco.img

root@kali: ~ @ ® O

Archivo Editar Ver Buscar Terminal Ayuda
~# netcat -1 -p 1234 = Des

Figura 78-3: remoto — netcat imgdisco - investigador

Realizado por: Luis Lema, 2016

Maquina objetivo:
e Si se trata de un disco duro SATA: dd if=/dev/sda | nc ip_maquina_investigador

1234

e Si se trata de un disco duro IDE: dd if=/dev/hda | nc ip_maquina_investigador

1234

Como en este caso se hace la imagen de una particion logica se debe reemplazar “sda”

por “sdal”.

85



2P root@LuisLema:~

Figura 79-3: remoto — Creacion imagen disco - objetivo

Realizado por: Luis Lema, 2016

En la siguiente imagen se puede ver como en la maquina del investigador se encuentran

guardados los archivos de hashdisco.txt e imgdisco.img en el Escritorio.

root@kali: ~ @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda
:~# 1s -1h Des :

Figura 80-3: remoto — Archivos escritorio - investigador

Realizado por: Luis Lema, 2016

A continuacion se debe calcular el valor hash de la imagen obtenida. Usar el siguiente

comando y guardarlo en un archivo:

Maquina investigador:

e shalsum Desktop /imgdisco.img > Desktop/hashimg.txt
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root@kali: ~ e 0 0

Archivo Editar Ver Buscar Terminal Ayuda

Figura 81-3: remoto — Calculo hash imagen - investigador

Realizado por: Luis Lema, 2016

Finalmente se debe compara el hash de la unidad original con el hash de la imagen,

estos valores deben ser iguales.

Magquina investigador:

e cat Desktop/hashdisco.txt ; cat Desktop/hashimg.txt

root@kali: ~ @ 0 O

Figura 82-3: remoto — Comparacion valores hash - investigador

Realizado por: Luis Lema, 2016

Herramienta Recomendada:

netcat, viene incluida en la mayoria de distribuciones Linux, pero de no ser el caso

puede ser descargada desde: http://netcat.sourceforge.net/download.php

Es una herramienta de red que permite la lectura y escritura de datos a través de una

conexion de red, utilizando del protocolo TCP/IP.

Entre las principales caracteristicas de netcat estan:

e Conexiones de entrada y salida de red por TCP o UDP desde y hacia cualquier

puerto.
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e Es de facil uso.

e Tiene varios pardmetros por lo que es una herramienta potente.

o root@LuisLema:~ -

Figura 83-3: netcat

Realizado por: Luis Lema, 2016

3.3.8. Accion Numero 8

NOMBRE: Adquisicion de informacion no volatil

PROTOCOLO DE ACTUACION:

Nota: Para la adquisicién de informacién no volatil utilizar siempre guantes de latex y

manilla antiestatica.
1.- Calcular el valor hash del disco duro comprometido. Se recomienda no utilizar el

algoritmo MD5 ya que no es seguro, en su lugar se puede usar SHA1, SHA-256,
CRC32, etc.
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2.- Crear una copia bit a bit (imagen) del disco duro de la maquina que esta siendo
analizada en una unidad de almacenamiento externa. Asegurarse que la capacidad de la
unidad externa sea mayor al tamafo del disco duro.

3.- Calcular el valor hash de la imagen de disco duro resultante.

4.- Comparar el valor hash del disco duro original con el de la imagen resultante. Deben

ser iguales.

5.- Nunca trabajar en el disco duro original. Siempre realizar las pruebas necesarias en

la imagen obtenida previamente.

6.- Alterar el sistema lo menos posible.

7.- Crear un informe completo con todos los pasos y acciones seguidas.

EJEMPLO VIA HERRAMIENTAS DE SOFTWARE PARA LA ADQUISICION

DE INFORMACION NO VOLATIL:

Herramientas para la adquisicion de informacion no Volatil:

e FTK imager, disponible en: http://accessdata.com/product-download/digital-

forensics/ftk-imager-lite-version-3.1.1

e HashMyfFiles, disponible en: http://www.nirsoft.net/utils/hash_my _files.html

Ejemplo:

Para crear la imagen del disco duro se va a utilizar la herramienta FTK imager.
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al AccessData FTK Imager 3.1.1.8 - B n
Fle View Mode Hep
a8 - B [=]% 2
Evidence Tree » | |File List x
Name | Size | Type Date Modif...

Custom Content Sources x
Evidence:File System| Path| File Options

< >
e | \ \

Custom Co...

For User Guide, press F1 NUM

Figura 84-3: FTK imager — Ventana Principal

Realizado por: Luis Lema, 2016

Dar click en la pestafia “File” y elegir la opcion “Create disk image”.

ysi

AccessData FTK Imager 3.1.1.8 - DEE

m

ile | View Mode Help

Add Evidence Item. B

Add Al Attached Devices ist X
Image Mounting... ‘ Size ‘ Type Date Modif.

& BB

Remove Evidence Item

Remove All Evidence Ttems

m

Create Disk Image. .

Export Disk Image....

Export Logical Image (AD1)...

Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...

Verify Drive/Image.

mm  Capture Memory.

[ Obtain Protected Fies.
Detect EFS Encryption
Export Fles.

Export File Hash List.
Export Directory Listing...

Exit

3 5
= [ | |
Custom Co

Creates a new disk image NUM

Figura 85-3: FTK imager — Create disk image

Realizado por: Luis Lema, 2016

En la ventana que aparece se debe escoger la opcion de “Physical Drive”, ya que se va a
realizar la imagen de toda una unidad fisica que puede ser un Disco Duro o un USB, etc.
Si se desea hacer una imagen de una particion se deberia elegir “Logical Drive”, luego

dar click a siguiente.
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Select Source

Please Selectthe Source Evidence Type

(" Logical Drive

("~ Image File

(— Contents of a Folder
(logical file-level analysis only; excludes deleted, unallocated. etc.)

" Femico Device (multiple CD/DVD)

| Siguiente > | Cancel Help

Figura 86-3: FTK imager — Physical Drive
Realizado por: Luis Lema, 2016

En el ment desplegable que se muestra en esta ventana se debe elegir la unidad fisica de
la que se va a realizar la imagen, puede ser el disco duro entero pero para esta

demostracion sera una unidad USB de 8GB.

Select Drive

Source Drive Selection

Please selectfrom the following available drives:

WAPHYSICALDRIVEZ - hp v165w USB Device [8GB USB] -

< Atras | FEinish | Cancel Help

Figura 87-3: FTK imager — Select Drive

Realizado por: Luis Lema, 2016

A continuacién se debe elegir el destino donde se almacenara la imagen que se va a
crear dando click al boton “Add”. Tener en cuenta que la casilla de “Verify images after
they are created” este marcada, ya que esta opcion permitira que se realice el calculo de

valores hash de la unidad origen y la imagen resultante.
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Create Image n

—Image Source

\WAPHYSICALDRIVEL

Starting Evidence Mumber I i

—Image Destination(s)

Edit... | Remove

[ verify images after they are created [~ Precalculate Progress Statistics
[ Create directory listings of all files in the image after they are created

Start | Cancel |

Figura 88-3: FTK imager — Add

Realizado por: Luis Lema, 2016

Se debe seleccionar el tipo de imagen que se va a crear, seleccionar la opcion “Raw

(dd)”, luego dar click a siguiente.

Select Image Type H

—Please Selectthe Destination Image Type

 SMART

 EO

C AFF

< Atras | Siguiente > | Cancelar | Ayuda

Figura 89-3: FTK imager — Select Image Type
Realizado por: Luis Lema, 2016

En esta ventana se debe ingresar informacion sobre el caso que se esta investigando.

Dar click a siguiente.
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Evidence Item Information

Case Number: |Accion2
Evidence Number: |‘I

Unique Description: |F|ash USB 8 GB
Examiner: |Luis Lemal
Notes: |

< Atras | Siguiente > | Cancel | Help

Figura 90-3: FTK imager — Evidence Item Infomation

Realizado por: Luis Lema, 2016

Es necesario escoger el destino de la imagen a crear, se puede ingresar la ruta
manualmente o elegir dando click en el boton “Browse”, también se debe da un nombre
a la imagen, y algo muy importante es decidir si fragmentar o no, para este ejemplo no
se va a fragmentar por lo que en “Image Fragment Size” se debe poner 0, caso contrario
se debe poner el tamafio en megas del fragmento de la imagen. Dar click en el boton

“Finish”.

Select Image Destination

Image Destination Folder

|E:\ Browse

Image Filename (Excluding Extension)

|usb89b

Image Fragment Size (MEB) D'|
For Raw, E01, and AFF formats: 0 = do notfragment
Compression (0=None. 1=Fastest, . 9=Smallest) |’ EI

Use AD Encryption |

< Atras | Einish | Cancel Help

Figura 91-3: FTK imager — Image Destination

Realizado por: Luis Lema, 2016

Para iniciar con la creacion de la imagen dar click en “Start”.
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Creating Image... — O

Image Source: I V. \PHYSICALDRIVEL

Destination: I E:\usb8gb

Status: I Creating image...

—Progress

[

Elapsed time: IU:UU:US

Estimated time left: I

Cancel

Figura 92-3: FTK imager — Creating Image

Realizado por: Luis Lema, 2016

Al terminar la creacion de la imagen empieza el proceso de verificacion:

Verifying [10%] - o IEM|

Source Drive/Image: I usb8gb.001

—Progress

790.12 of 7728.00 MB verified (197.530 MB/sec)

Elapsed time: ICI:UCI:CI4

Estimated time left: | 0:00:35

Cancel :

Figura 93-3: FTK imager — Verifying
Realizado por: Luis Lema, 2016

Finalmente se muestra los resultados de la verificacion, si la creacion de la imagen fue
exitosa los valores hash calculados por FTK imager serdn los mismos y tendran la

palabra “Match”, ademas indicara que no se han hallado sectores malos.
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my Drive/Image Verify Results - B

B
Name
Sector count

E MD5 Hash
Computed hash
Report Hash
Verify resuft

B SHA1 Hash
Computed hash
Report Hash
Verify resuft

B Bad Sector List
Bad sector(s)

Figura 94-3: FTK imager — Verify Results

Realizado por: Luis Lema, 2016

Herramienta Recomendada:

FTK  imager, disponible  en: http://accessdata.com/product-download/digital-

forensics/ftk-imager-lite-version-3.1.1

Es una herramienta forense que permite crear imagenes de diferentes tipos de discos
duros para luego ser analizados, entre las principales caracteristicas de esta herramienta

gratuita estan:

Creacion de imagenes forenses de discos duros, CD rooms, DVDs, carpetas o

incluso archivos individuales.

e Permite montar una imagen para observar la unidad original.

e (Crear diferentes tipos de funciones hash.

e Volcado de memoria RAM entre otras. Para més informacién visitar la pagina

del fabricante: http://accessdata.com/.
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(8]
-

Fle View Mode

AccessData FTK Imager 3.1.1.8 RES
Help
aa% - @ HEe e .
Evidence Tree * ||File List
Name | Size | Type Date Modif.
Custom Content Sources
Evidence:File System|Path|File Options
< >
o] s rree
Custom Co...
For User Guide, press F1 NUM
. .
Figura 95-3: FTK imager

Realizado por: Luis Lema, 2016

EJEMPLO ViA COMANDOS PARA LA ADQUISICION DE INFORMACION
NO VOLATIL:

Comandos para la adquisicion de informacion no volatil:

e dd, viene incluida en la mayoria de distribuciones Linux, pero de no ser el caso
puede ser descargada desde el repositorio de la distribucion.
e dcfldd, disponible en: http://dcfldd.sourceforge.net/#download
[ ]

shalsum, viene incluida en la mayoria de distribuciones Linux, pero de no ser el

caso puede ser descargada desde el repositorio de la distribucion.

Ejemplo:

El primer paso es observar las caracteristicas del disco duro del que se va a crear la
imagen, utilizar el comando:

e fdisk -1
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En este caso se va a realizar la imagen de un disco duro SATA, ya que como se puede

ver la nomenclatura es /dev/sda.

& root@LuisLema:~ S |

Figura 96-3: fdisk —1
Realizado por: Luis Lema, 2016

Calcular el valor hash del disco duro comprometido con los siguientes comandos y

guardarlo en un archivo:

e Si se trata de un disco duro SATA: shalsum /dev/sda > hashdisco.txt

e Si se trata de un disco duro IDE: shalsum /dev/hda > hashdisco.txt

Para este ejemplo se realizaré la copia de la particion /dev/sdal, ya que realizar la copia

de todo el disco duro lleva demasiado tiempo.

2 root@LuisLema:~ P |

Figura 97-3: Calculo hash — shalsum

Realizado por: Luis Lema, 2016
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Crear la imagen forense del disco duro con el comando “dd”:

e Si se trata de un disco duro SATA: dd if=/dev/sda of=/evidencia/imgdisco.img

e Sise trata de un disco duro IDE: dd if=/dev/hda of=/evidencia/imgdisco.img

Como en este caso se hace la imagen de una particion logica se debe reemplazar “sda”

por “sdal”.

furd root@Luislema:~ - 0

Figura 98-3: Creacion imagen disco - dd

Realizado por: Luis Lema, 2016

A continuacioén, se debe calcular el valor hash de la imagen obtenida. Usar el siguiente

comando y guardarlo en un archivo:
e shalsum /evidencia/imgdisco.img > /evidencia/hashimg.txt

o root@LuisLema:/mnt/usb/evidencia - 0

alsum /mnt/

t mt

Figura 99-3: Célculo hash imagen — shalsum

Realizado por: Luis Lema, 2016
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Finalmente se debe comparar el hash de la unidad original con el hash de la imagen,
estos valores deben ser iguales.

e cat hashdisco.txt ; cat /evidencia’hashimg.txt

o root@LuisLema:/mnt/usb/evidencia - 0

/c /mnt/

Figura 100-3: Comparacion valores hash — cat

Realizado por: Luis Lema, 2016

Comando Recomendado:

dd, viene incluida en la mayoria de distribuciones Linux, pero de no ser el caso puede

ser descargada desde el repositorio de la distribucion.

Es una herramienta muy sencilla de utilizar que permite copiar datos, archivos,

particiones a bajo nivel.

La sintaxis basica es la siguiente:
e dd if=[origen] of=[destino]
e Para discos SATA: dd if=/dev/sda of=[destino]
e Para discos IDE: dd if=/dev/hda of=[destino]

3.3.9. Accion Numero 9

NOMBRE: Adquisicion de informacién no volatil en Discos RAID con computador

apagado.
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Nota: Este protocolo es el mismo de la accion nimero 6, por lo que los pasos a seguir y
el ejemplo son el mismo. Trabajar con discos duros RAID es un caso especial por esa

razon todo el proceso es el mismo en las dos acciones.

PROTOCOLO DE ACTUACION:

Consideraciones previas:

e Identificar el tipo de RAID que esta siendo utilizado.

e Cantidad de almacenamiento externo que se necesitara para crear la imagen.

e Tener una herramienta adecuada para crear la imagen de un RAID.

e Para la adquisicion de informacion no volatil utilizar siempre guantes de latex y

manilla antiestatica.

1.- Conectar al computador comprometido un disco duro USB con software de

recuperacion.

2.- Arrancar el computador comprometido con el disco duro USB conectado.

3.- Crear una copia del disco duro RAID de la maquina que esta siendo analizada en una
imagen. Asegurarse que la capacidad de la unidad externa donde se va a crear el nuevo

RAID sea mayor o igual al tamafio del disco duro.

4.- Nunca trabajar en el disco duro original. Siempre realizar las pruebas necesarias en

la imagen obtenida previamente.

5.- Alterar el sistema lo menos posible.

6.- Crear un informe completo con todos los pasos y acciones seguidas.

EJEMPLO ViA COMANDOS PARA PLATAFORMAS LINUX:
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El primer paso es instalar los paquetes necesarios para la implementacion de un RAID

en conjunto con LVM, ejecutar el siguiente comando:

e yum install mdadm

Luego se debe instalar y configurar el RAID, para lo que se necesita tener dos discos
duros con la misma capacidad. Las particiones de esos discos duros seran de la siguiente

mancra:

Disco duro 1:
e sdal para “/”

e sda2 para “Swap”

Disco duro 2:
e sdblde igual tamafio que sdal

e sdb2 de igual tamafo que sda2

Las particiones pueden ser creadas con fdisk, una vez creadas las particiones solo queda
asignar el identificador correspondiente al tipo de particion RAID. Ejecutar el siguiente

comando:

e fdisk /dev/[h|s] d [a]b|c]

Donde:

“h” se refiere a un disco duro SATA.
“s” se refiere a un disco duro IDE.

“a” es el primer disco duro del equipo.
“b” es el segundo disco duro del equipo.

[P

c” es el tercer disco duro del equipo.

En este se usa un disco duro SATA por lo que el comando queda de la siguiente forma:

e fdisk /dev/hdb
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Una vez ingresado el comando indicado, la aplicacion fdisk se inicia:

Command (m for help):

Al presionar la letra m apare el siguiente menu de opciones:

Figura 101-3: fdisk — m a9

Realizado por: Luis Lema, 2016

(13

A continuacion, elegir la opcion “t” que es: “Cambiar el id de una particion del
sistema”.
fdisk, preguntara a que particion se desea cambiar el ID, estas particiones seran:

e sdbl

e sdb2

Luego, se debe ingresar el codigo hexadecimal para particiones RAID, como no se

conoce este codigo en el menu de ayuda ingresar “1” y se mostrara la siguiente lista:
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Figura 102-3: codigos hexadecimales a9

Realizado por: Luis Lema, 2016

El codigo para RAID es: “fd Linux raid auto”, ingresar el codigo y teclear “w” para

guardar.

Para crear y asignar el RAID ejecutar los siguientes comandos:

e mdadm --create /dev/md0 --level=1 --raid-disks=2 missing /dev/sdb1

e mdadm --create /dev/mdl --level=1 --raid-disks=2 missing /dev/sdb2

Donde:

“create /dev/md0”, es el nombre del RAID que se esta creando.
“level=1", es el tipo de RAID que se esta creando en este caso RAID 1.
“raid-disks=2", es el numero de dispositivos que forman el RAID.

“/dev/sda /dev/sdb”, es lista de dispositivos que forma parte del RAID.

Estos RAID se estan creando en modo degradado, por lo que se solo se deben afiadir al

RAID los discos que se han formateado, por lo que las entradas que corresponden al
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disco /dev/sda se deja en missing El siguiente paso serd darles formato a las particiones

RAID, ejecutar el siguiente comando:

e mkfs.ext3 /dev/imd0
e mkswap /dev/mdl

Una vez hecho esto se debe modificar e fichero: mdadm.conf ejecutando el siguiente

comando:

e mdadm --examine —scan

Este comando devuelve informacion sobre el RAID que se esta creando, se deben

agregar las siguientes lineas al final del fichero mdadm.conf.

e ARRAY /dev/mdO level=raid] num-devices=2 UUI...
e ARRAY /dev/mdl level=raidl num-devices=2 UUI...

A continuacion se deben crear los puntos de montaje donde irdn las particiones del

RAID, ejecutar los siguientes comandos:

e mkdir /mnt/md0
e mkdir /mnt/md1l

Montar las particiones RAID ejecutando los siguientes comandos:

e mount /dev/md0 /mnt/md0

e mount /dev/mdl /mnt/md1

Para que las particiones del RAID se monten como “/” y “swap” se debe modificar el

archivo de configuracion “/etc/fstab”, sustituyendo lo siguiente:

e /dev/sdal / ext3 defaults,errors=remount-ro 0 1

e /dev/sda2 none swap sw 0 0
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Por las siguientes lineas:

o /dev/imd0 / ext3 defaults,errorssremount-ro 0 1

e /dev/mdl none swap sw 0 0

De igual manera modificar el archivo “/etc/mtab” sustiyendo “/dev/sdal” por

“/dev/md0”.

El siguiente paso es modificar el grub del sistema operativo para que arranque desde la

paritciéon RAID, el fichero es: “/boot/grub/menu.lst”

Se deben reemplazar las siguientes lineas:

e title Centos 5.3, kernel 2.6.24-17-generic
e root (hd0,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/sdal ro quiet
splash initrd /boot/initrd.img-2.6.24-17-generic quiet

Por las siguientes lineas:

o title Centos 5.3, kernel 2.6.24-17-generic
e root (hdl,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0 ro quiet
splash initrd /boot/initrd.img-2.6.24-17-generic quiet

También aumentar la siguiente linea:

o title Centos 5.3, kernel 2.6.24-17-generic root (hd0,0) kernel /boot/vmlinuz-
2.6.24-17-generic root=/dev/sdal ro quiet splash initrd /boot/initrd.img-2.6.24-

17-generic quiet

Una vez actualizado el fichero, se debe actualizar el ramdisk mediante el siguiente

comando:
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e update-initramfs —u

Lo siguiente es copiar los archivos de “/” a la nueva particion desde la que se va

arrancar, ejecutar el siguiente comando:

e cp -dpRx / /mnt/md0

Ademas de todos los pasos antes descritos se debe activar el grub en los dos discos

duros, mediante los comandos:

° grub
e grub>root (hd1,0) grub> setup (hdl)
e grub>root (hd0,0) grub> setup (hd0) exit

Reiniciar el equipo el cual ya debe arrancar desde el RAID, ejecutar:

e df-h
Ahora el sistema ha arrancado desde el segundo disco duro se debe de preparar las
particiones del primer disco para anadirlo al RAID, para hacerlo se tiene que modificar
el identificador de estas particiones que al igual que se hizo con /dev/sdbl y /dev/sdb2,
se debera hacer con /dev/sdal y /dev/sda2. Luego de haber hecho el paso anterior afiadir

las particiones del disco duro 1 al RAID.

e mdadm --add /dev/mdO /dev/sdal
e mdadm --add /dev/md]1 /dev/sda2

Revisar el fichero /proc/mdstat para ver que el RAID se esté sincronizando, esperar

hasta que finalice:

e more /proc/mdstat
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Una vez sincronizado modificar el fichero ‘“/etc/mdadm.conf”’, primero ejecutar el

comando:

¢ mdadm --examine —scan

Se deben eliminar las lineas que se afiadieron anteriormente y sustituirlas por las que

devuelve ahora la ejecucion del comando anteriormente ejecutado.

e ARRAY /dev/mdO level=raidl num-devices=2 UUL.. ARRAY /dev/mdl

level=raidl num-devices=2 UUL...
Modificar de nuevo el grub para que la entrada que apunta a /dev/sdal apunte a
/dev/md0 en el disco (hd0,0). Para hacerlo abrir el fichero /boot/grub/menu.lst y
cambiar esta linea:
e kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/sdal ro quiet splash
Por esta otra:
e kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0 ro quiet splash
Al final debera lucir de la siguiente manera:
e root (hdl,0) kernel /boot/vmlinuz-2.6.24-17-generic root=/dev/md0 ro quiet
splash initrd /boot/initrd.img-2.6.24-17-generic quiet
o title Centos 5.3, kernel 2.6.24-17-generic root (hd0,0) kernel /boot/vmlinuz-
2.6.24-17-generic root=/dev/md0 ro quiet splash initrd /boot/initrd.img-2.6.24-
17-generic quiet
Asi, el sistema arrancara por defecto desde el disco hdl y en el caso de que este disco

falle se debe afiadir fallback debajo de default en el fichero /boot/grub/menu.lst para

que arranque desde el segundo disco duro.
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e default 0 fallback 1

Actualizar nuevamente el ramdisk mediante el comando:

e update-initramfs —u

Por ultimo reiniciar el equipo.

Finalmente, comprobar que el RAID funcionando simulando el fallo de uno de los

discos ejecutando los siguientes comandos:

e mdadm --manage /dev/mdO0 --fail /dev/sdb1

¢ mdadm --manage /dev/md0 --remove /dev/sdbl

Reiniciar el equipo y ahora debera arrancar con el RAID en modo degradado.

Comando/Herramienta Recomendado:

El conjunto de herramientas mdadm, esta disponible en:

https://www kernel.org/pub/linux/utils/raid/mdadm/.

Este conjunto de herramientas mdadm (Multiple Device ADMinistrator), permite la

administracion de discos duros RAID a través de software. (Alcance Libre, 2013)

Entre las principales caracteristicas estan:

e Es una solucion de muy bajo costo ya que no necesita costosos dispositivos

de hardware.

e Configuracion basada sobre el nucleo del sistema.

e Permite portar de manera transparente los arreglos entre sistemas

GNU/Linux sin necesidad de reconstruir éstos.
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e Aprovecha de mejor manera los recursos del sistema.

e Soporte hot-swap.

e Detecta automaticamente el niimero de ntcleos del microprocesador para

asi aprovechar mejor los recursos del sistema. (Alcance Libre, 2013)

Soporta los siguientes tipos de arreglos RAID: RAID 0, RAID 1, RAID 4, RAID 5,
RAID 6, RAID 10.

Si por algin motivo no viene instalado en el sistema operativo se instala de la

siguiente manera:

yum -y install mdadm

Figura 103-3: instalacion de mdadm a9

Fuente: www.alcancelibre.org/staticpages/index.php/como-mdadm

3.3.10. Accion Numero 10

NOMBRE: Adquisicion de informacion no volatil en un lugar diferente

PROTOCOLO DE ACTUACION:

1.- Etiquetar adecuadamente la evidencia antes de ser transportada, incluir en el
etiquetado:
e Numero de caso
e Numero de evidencia, se sugiere utilizar el formato aaa/ddmmyyy/nnnn/zz
donde:
o aaaa: Son las iniciales del investigador forense, o de la persona que
realiza la incautacion de la evidencia.
o ddmmyyy: Es la fecha cuando se realiza la incautacion.

o nnnn: Numero secuencial que se le da a la evidencia, empieza en 0001.
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o zz: Numero secuencial para partes de la misma evidencia.
e Marca
e Modelo
e Numero de serie

e Tipo

2.- Empaquetado de la evidencia:
e Empaquetar los medios magnéticos en bolsas antiestaticas.
e Evitar doblar o raspar las evidencias que sean sensibles.

e Asegurarse que todos los contenedores estén correctamente etiquetados.

3.- Mantener la evidencia lejos de fuentes de electromagnetismo mientras es

transportada.

4.- Evitar almacenar la evidencia en vehiculos por tiempo prolongado.

5.- Almacenar la evidencia en un Area segura, lejos de la humedad y altas temperaturas.

6.- Mantener en todo momento la cadena de custodia de la evidencia transportada. (EC-

Council:CHFI, V8)

Nota: Cuando se esté transportando un computador evitar llevarlo en un vehiculo donde
se puedan dar cambios dramaticos de temperatura o humedad, también se debe tener en
cuenta que el mejor lugar para transportar un computador en un vehiculo es en el
asiento trasero colocado de manera que si hay un frenado improvisado este no se caiga.

(EC-Council:CHFI, V8)

Una vez que el computador se encuentre en el lugar donde se va a realizar la

investigacion se deben seguir estos pasos:

7.- Arrancar el computador comprometido con un Live CD de una distribucion Linux
que tenga disponible: herramientas/comandos para realizar copias bit a bit de

particiones y/o discos duros, y para calcular valores hash.
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8.- Calcular el valor hash del disco duro comprometido. Se recomienda no utilizar el
algoritmo MDS5 ya que no es seguro, en su lugar se puede usar SHAI, SHA-256,
CRC32, etc.

9.- Crear una copia bit a bit (imagen) del disco duro de la maquina que estd siendo
analizada en una unidad de almacenamiento externa. Asegurarse que la capacidad de la
unidad externa sea mayor al tamafo del disco duro.

10.- Calcular el valor hash de la imagen de disco duro resultante.

11.- Comparar el valor hash del disco duro original con el de la imagen resultante.

Deben ser iguales.

12.- Nunca trabajar en el disco duro original. Siempre realizar las pruebas necesarias en

la imagen obtenida previamente.

13.- Alterar el sistema lo menos posible.

14.- Crear un informe completo con todos los pasos y acciones seguidas.

EJEMPLO ViA HERRAMIENTAS DE SOFTWARE PARA PLATAFORMAS
WINDOWS Y LINUX:

Herramientas de software:

e kali linux, disponible en: https://www .kali.org/downloads

e Caine, disponible en: http://caine.mirror.garr.it/mirrors/caine/caine7.0.iso

e SANS SIFT, disponible en: http://digital-

forensics.sans.org/community/downloads
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Ejemplo:

Para este ejemplo se utilizard como victima una maquina con Windows 7 y un Live CD
con la distribucion Kali Linux, si la maquina victima fuera una con Linux el
procedimiento de creacion de imagen forense del disco duro, seria exactamente el

mismo.

El primer paso es encender la maquina victima e ingresar a la BIOS para elegir la

opcion que arranque desde el lector de CD:

CD-ROM Drive

/+

Enter

Figura 104-3: boot- CD-ROM

Realizado por: Luis Lema, 2016

En ese momento insertar el Live CD en el computador, presionar la tecla F10 y

presionar la tecla Enter en la opcion “Yes:
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CD-ROM Drive

Setup Confirmation

Save configuration changes and exit now?

sl [Mol

Figura 105-3: boot- CD-ROM confirmacion

Realizado por: Luis Lema, 2016

A continuacion, aparecera un menu para elegir el modo en que se desea iniciar kali
Linux, ya sea en modo de Live CD o instalarlo directamente en el sistema, para este

ejemplo se debe elegir la primera opcion:

KALI

“the quieter you become, the more you are able to hear”

Boot menu

Live (636-pae)
Live (6B6-pae failsafe)

Live (forensic mode)

Live USE Per=zistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org-prst)
Install

Graphical install

Install with speech synthesis

Advanced options

Figura 106-3: Kali Linux modo Live CD
Realizado por: Luis Lema, 2016
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Esperar a que arranque el sistema en modo Live CD, una vez que se ha terminado este

proceso se puede observar la pantalla principal de Kali Linux:

Figura 107-3: Kali Linux pantalla pricipal

Realizado por: Luis Lema, 2016

A continuacion, abrir un terminal para observar las caracteristicas del disco duro del que

se va a crear la imagen, utilizar el comando:

o fdisk -1

En este caso se va a realizar la imagen de un disco duro SATA, ya que como se puede

ver la nomenclatura es /dev/sda
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Applications ~ Places ~ s‘[E—rminal e Mon 20:23

root@kali: ~

File Edit View Search Terminal Help
# fdi

Figura 108-3: Kali Linux - fdisk
Realizado por: Luis Lema, 2016

Calcular el valor hash del disco duro comprometido con los siguientes comandos y

guardarlo en un archivo:

e Si se trata de un disco duro SATA: shalsum /dev/sda > Desktop/hashdisco.txt

e Si se trata de un disco duro IDE: shalsum /dev/hda > Desktop/hashdisco.txt

Para este ejemplo se realizara la copia de la particion /dev/sdal, ya que realizar la copia

de todo el disco duro lleva demasiado tiempo.

Applications ~ Places ~ “Terminal ¥ Mon 20:35

File Edit View Search Terminal Help
-# shals dal =

Figura 109-3: Calculo hash Kali Linux — shalsum

Realizado por: Luis Lema, 2016
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Crear la imagen forense del disco duro con el comando “dd”:

e Si se trata de un disco duro SATA: dd if=/dev/sda of= Desktop/imgdisco.img
e Si se trata de un disco duro IDE: dd if=/dev/hda of= Desktop/imgdisco.img

Como en este caso se hace la imagen de una particion logica se debe reemplazar “sda”

por “sdal”.

Applications ~ Places ~ "~Terminal ~ Mon 20:44

root@kali: ~

s, 34.0 MB/s

Figura 110-3: Creacion imagen disco Kali Linux - dd

Realizado por: Luis Lema, 2016

A continuacion, se debe calcular el valor hash de la imagen obtenida. Usar el siguiente

comando y guardarlo en un archivo:

e shalsum Desktop/imgdisco.img > Desktop/hashimg.txt
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Applications ~ Places ¥ $'Ts:rminal bl Mon 20:50

root@kali: ~

Edit View Search Terminal Help

Figura 111-3: Calculo hash imagen Kali Linux — shalsum

Realizado por: Luis Lema, 2016

Finalmente comparar el hash de la unidad original con el hash de la imagen, estos
valores deben ser iguales. Se deben guardar los documentos generados y la imagen del

disco duro, en una unidad de almacenamiento externa.

e cat Desktop/hashdisco.txt ; cat Desktop/hashimg.txt

Applications ¥ Places ¥ s'Ts_-rminal hd Mon 20:51

root@kali: ~

Figura 112-3: Comparacion valores hash Kali Linux — cat

Realizado por: Luis Lema, 2016
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Herramienta Recomendada:

Kali Linux , disponible en: https://www.kali.org/downloads

Kali Linux es una distribucion de Linux basada en Debian que entre varias cosas sirve
para realizar pruebas de penetracion y auditorias de seguridad informatica, entre las
principales caracteristicas estan:

Tiene mas de 300 herramientas para pruebas de penetracion.

e Es totalmente gratuito

e De cbdigo abierto

e Es totalmente personalizable

e Todos los paquetes y repositorios son firmados con PGP.

e Las herramientas vienen en varios lenguajes.

Applications ~ Places = Wed 12:35

Figura 113-3: Kali Linux
Realizado por: Luis Lema, 2016
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3.3.11. Accion Numero 11

NOMBRE: Adquisicion de informacion no volatil con el computador apagado

Nota: El ejemplo para esta accion es el mismo que el de la acciéon niimero 10, ya que
solamente cambia el protocolo de actuacion, en la accion 10 se detalla el procedimiento
para transportar la evidencia de un lugar a otro, en cambio en la accion 11 se realiza la
adquisicion de informacién no volatil en la misma escena de la investigacion y ese

proceso es igual en los dos casos.

PROTOCOLO DE ACTUACION:

Nota: Para la adquisicién de informacioén no volatil utilizar siempre guantes de latex y

manilla antiestatica.

1.- Arrancar el computador comprometido con un Live CD de una distribucion Linux
que tenga disponible: herramientas/comandos para realizar copias bit a bit de

particiones y/o discos duros, y para calcular valores hash.

2.- Calcular el valor hash del disco duro comprometido. Se recomienda no utilizar el
algoritmo MDS5 ya que no es seguro, en su lugar se puede usar SHA1, SHA-256,
CRC32, etc.

3.- Crear una copia bit a bit (imagen) del disco duro de la maquina que esta siendo
analizada en una unidad de almacenamiento externa. Asegurarse que la capacidad de la
unidad externa sea mayor al tamaio del disco duro.

4.- Calcular el valor hash de la imagen de disco duro resultante.

5.- Comparar el valor hash del disco duro original con el de la imagen resultante. Deben

ser iguales.
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6.- Nunca trabajar en el disco duro original. Siempre realizar las pruebas necesarias en

la imagen obtenida previamente.

7.- Alterar el sistema lo menos posible.

8.- Crear un informe completo con todos los pasos y acciones seguidas.

EJEMPLO ViA HERRAMIENTAS DE SOFTWARE PARA PLATAFORMAS
WINDOWS Y LINUX:

Herramientas de software:

e kali linux, disponible en: https://www .kali.org/downloads

e (aine, disponible en: http://caine.mirror.garr.it/mirrors/caine/caine7.0.iso

e SANS SIFT, disponible en: http://digital-

forensics.sans.org/community/downloads
Ejemplo:
Para este ejemplo se utilizard como victima una maquina con Windows 7 y un Live CD
con la distribucion Kali Linux, si la maquina victima fuera una con Linux el
procedimiento de creaciéon de imagen forense del disco duro, seria exactamente el

mismo.

El primer paso es encender la maquina victima e ingresar a la BIOS para elegir la

opcion que arranque desde el lector de CD:
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CD-ROH Drive

iy
Enter

Figura 114-3: boot- CD-ROM all

Realizado por: Luis Lema, 2016

En ese momento insertar el Live CD en el computador, presionar la tecla F10 y

presionar la tecla Enter en la opcion “Yes™:

CD-ROM Drive

Setup Confirmation

Save configuration changes and exit nouw?

Wesl [Nol

Enter

Figura 115-3: boot- CD-ROM confirmacion al 1

Realizado por: Luis Lema, 2016
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A continuacion, aparecerd un menu para elegir el modo en que se desea iniciar kali
Linux, ya sea en modo de Live CD o instalarlo directamente en el sistema, para este

ejemplo se debe elegir la primera opcion:

KALI

“the quicter you become, the more you are able to hear”

Boot menu

Live (686-pae)

Live (606-pae failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org-prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

Figura 116-3: Kali Linux modo Live CD all

Realizado por: Luis Lema, 2016

Esperar a que arranque el sistema en modo Live CD, una vez que se ha terminado este

proceso se puede observar la pantalla principal de Kali Linux:

Places ~ Wed 12:35

Figura 117-3: Kali Linux pantalla principal al 1

Realizado por: Luis Lema, 2016
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A continuacion, abrir un terminal para observar las caracteristicas del disco duro del que

se va a crear la imagen, utilizar el comando:

o fdisk -1

En este caso se va a realizar la imagen de un disco duro SATA, ya que como se puede

ver la nomenclatura es /dev/sda

Applications ~ Places * $"I'F_-rminal v Mon 20:23

root@kali: ~

!a

File Edit View Search Terminal Help

||
M
-1

w m Oz

Figura 118-3: Kali Linux — fdisk al1l
Realizado por: Luis Lema, 2016

Calcular el valor hash del disco duro comprometido con los siguientes comandos y

guardarlo en un archivo:

e Si se trata de un disco duro SATA: shalsum /dev/sda > Desktop/hashdisco.txt

e Si se trata de un disco duro IDE: shalsum /dev/hda > Desktop/hashdisco.txt

Para este ejemplo se realizara la copia de la particion /dev/sdal, ya que realizar la copia

de todo el disco duro lleva demasiado tiempo.
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Applications ¥ Places ~ "~Terminal ¥ Mon 20:35

root@kali: ~

Search Terminal Help

Figura 119-3: Calculo hash Kali Linux — shalsum all

Realizado por: Luis Lema, 2016

Crear la imagen forense del disco duro con el comando “dd”:
e Si se trata de un disco duro SATA: dd if=/dev/sda of= Desktop/imgdisco.img
e Si se trata de un disco duro IDE: dd if=/dev/hda of= Desktop/imgdisco.img

2

Como en este caso se hace la imagen de una particion logica se debe reemplazar “sda

por “sdal”.

Applications ~ Places ~ "~Terminal ~ Mon 20:44

root@kali: ~

File Edit View Search Terminal Help
dd if= al o

Figura 120-3: Creacion imagen disco Kali Linux - dd all

Realizado por: Luis Lema, 2016
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A continuacioén, se debe calcular el valor hash de la imagen obtenida. Usar el siguiente

comando y guardarlo en un archivo:

e shalsum Desktop/imgdisco.img > Desktop/hashimg.txt

Applications * Places ~ $"l's_-rminal bt Mon 20:50

root@kali: ~

Figura 121-3: Calculo hash imagen Kali Linux — shalsum all

Realizado por: Luis Lema, 2016

Finalmente comparar el hash de la unidad original con el hash de la imagen, estos
valores deben ser iguales. Se deben guardar los documentos generados y la imagen del

disco duro, en una unidad de almacenamiento externa.

e cat Desktop/hashdisco.txt ; cat Desktop/hashimg.txt
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Applications ~ Places = $"I'F_-rminal - Mon 20:51

root@kali: ~

ashimg

o.img

Figura 122-3: Comparacion valores hash Kali Linux —catall

Realizado por: Luis Lema, 2016

Herramienta Recomendada:
Kali Linux , disponible en: https://www.kali.org/downloads
Kali Linux es una distribucion de Linux basada en Debian que entre varias cosas sirve
para realizar pruebas de penetracion y auditorias de seguridad informatica, entre las
principales caracteristicas estan:
Tiene mas de 300 herramientas para pruebas de penetracion.

e Es totalmente gratuito

e De cbdigo abierto

e Es totalmente personalizable
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e Todos los paquetes y repositorios son firmados con PGP.

e Las herramientas vienen en varios lenguajes.

Wed 12:35

Figura 123-3: Kali Linux all

Realizado por: Luis Lema, 2016

3.4.  Analisis de la imagen de un disco duro

3.4.1. Escenario

Para este punto se va analizar una imagen forense llamada “HDimage.dd”, que

pertenece a un disco duro de una maquina que tiene instalado un sistema operativo

Linux.

HEimage.dd

Figura 124-3: Imagen forense

Realizado por: Luis Lema, 2016
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Lo unico que se conoce es que el administrador del equipo sospecha es que hubo un

acceso no autorizado.

3.4.2. Proceso de analisis

El primer paso es calcular el valor Hash de la imagen forense y guardarlo en un
documento de texto, esto se lo puede realizar con el comando “shalsum” desde un

equipo con Linux, en este caso se utilizara un computador con Kali Linux:

e shalsum HDimage.dd > HashImagen.txt

root@kali: ~ @ & O

Archivo Editar Ver Buscar Terminal Ayuda
) 4 ‘HashImagen.txt

Dimag d

Figura 125-3: Valor hash1 de imagen forense

Realizado por: Luis Lema, 2016

Una vez obtenido el valor hash de la imagen, abrir una terminal y escribir “Autopsy”, de

esta manera se iniciara el Framework:

root@kali: ~ @ & 0

Archive Editar Ver Buscar Terminal Ayuda

Figura 126-3: Iniciacion de Autopsy

Realizado por: Luis Lema, 2016

128



Como se puede observar en la imagen anterior, pide que se ingrese a un navegador y se

escriba la direccion URL:

e http://localhost:9999/autopsy

Una vez hecho esto aparece la siguiente pantalla:

% | @ localhost:9995/autopsy v &||G ¥ Google

Figura 127-3: Pagina inicio Autopsy
Realizado por: Luis Lema, 2016

A continuacion, dar click en “New Case” y llenar los datos solicitados:

Analisismagenforensedd |

tesis maestria seguridad tele |

ustema |

Figura 128-3: Autopsy — New Case

Realizado por: Luis Lema, 2016
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Una vez ingresados los datos necesarios dar click al boton de “New Case”, aparecera

una pantalla de confirmacion de la creacion del nuevo caso, dar click a “Add Host™:

Creating Case: AnalisisImagenForensedd
Case directory (/var/lib/autopsy/AnalisisImagenForensedd/) created
Configuration file (svar/lib/autopsy/AnalisisInagenForensedd/case.aut) created

We must now create a host for this case.

ADD HosT

Figura 129-3: Autopsy — Creating Case

Realizado por: Luis Lema, 2016

En esta pantalla pide el ingreso de varios datos, pero solamente es necesario ingresar el
nombre del host y lo demés se puede dejar vacio, luego dar click al boton de “Add

Host™:

ADD A NEw HOsST

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

.hostl

2. Description: An optional one-line description or note about this
computer.

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given,
it defaults to the local setting. A list of time zones can be found in the
help files.

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

0

5. Path of Alert Hash Database: An optional hash database of
known bad files.

6. Path of Ignore Hash Database: An optional hash database of
known good files.

ADD HosT CANCEL HELP

Figura 130-3: Autopsy — Add Host
Realizado por: Luis Lema, 2016
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Luego se muestra la pantalla de confirmacion de que el host ha sido afiadido:

Adding host: hostl to case AnalisisImagenForensedd

Host Directory (/var/lib/autopsy/analisisInagenForensedd/hostl/) created
Configuration file (/var/lib/autopsy/AnalisisImagenForensedd/hostl/host.aut) created
We must now import an image file for this host

ADD IMAGE

Figura 131-3: Autopsy — Host afiadido
Realizado por: Luis Lema, 2016

Después del que el host fue anadido, el sistema pide afiadir la imagen que se va analizar,

para eso dar click en el boton “Add Image File™:

No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLoseE HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

Figura 132-3: Autopsy — Add Image
Realizado por: Luis Lema, 2016

En la siguiente pantalla ingresar la ruta donde esté localizada dicha imagen, la opcion 2
que dice “Type” se la debe dejar marcada como “Disk™ ya que se va analizar un disco
duro entero y no una particion, para la opcion 3 que es el “Import Method” método de

importacion de igual manera se le puede dejar marcada la opcion “Symlink”, luego dar

click a “Next”:
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ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter '*' for the
extension.

‘fmnt/Desktnp,’HD\mage dd‘ ‘

2. Type
Please select if this image file is for a disk or a single partition.
@ Disk Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It
can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

® Symlink Copy Move

NEXT

CANCEL

Figura 133-3: Autopsy — Add New Image

Realizado por: Luis Lema, 2016

A continuacion, aparece una opcion para calcular el valor hash MDS5 de la imagen, se
puede o no utilizar esta opcion ya que anteriormente se calcul6 el hash shal, mas abajo
se muestran los detalles de las particiones encontradas como: rango del sector donde

empieza y termina, tipo de sistema de archivo y el punto de montaje, después de revisar

esta informacion dar click a “Add”:

Image File Details

Local Name: images/HDimage.dd

Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (with split images, this hash is for the full image file)

Ignore the hash value for this image.
@® calculate the hash value for this image.

Add the following MDS hash value for this image:

[ verify hash after importing?
File System Details
Analysis of the image file shows the following partitions:

Partition 1 (Type: Linux (0x83))
Add to case? &
Sector Range: 57 to 10259

Mount Point: /1/ File System Type: | ext v

Partition 2 (Type: Linux (0x83))
Add to case? &
Sector Range: 10260 to 112858

Mount Point: /27 File System Type: | ext v

Partition 3 (Type: Linux Swap / Solaris x88 (0x82))
Add to case? &
Sector Range: 112880 to 178694

Mount Point: /37 File System Type: | raw v

Partition 4 (Type: Linux (0x83))
Add to case? &
Sector Range: 178685 to 675448

Mount Point: 714/ File System Type: | ext A

Ao CANCEL HeLe

Figura 134-3: Autopsy — Image file details
Realizado por: Luis Lema, 2016
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En la siguiente pantalla se puede observar un resumen de la imagen afiadida, contiene el

valor hash calculado y detalles de las particiones encontradas, dar click al boton “Ok”:

Calculating MD5 (this could take a while)

Current MD5: 02B206FC742895FA4AFIFASEE240B880

Testing partitions

Linking image(s) into evidence locker

Image file added with 1D ingl

Disk image (type dos) added with 1D vol1

Volume image (57 to 10259 - ext - /1/) added with [D vel2
Volume image (10260 to 112859 - ext - [2/) added with ID vol3
Volume image (112860 to 178694 - raw - /3/) added with ID vol4
Volume image (178695 to 675449 - ext - /4/) added with 1D vels

OK ADD IMAGE

Figura 135-3: Autopsy — Resumen imagen
Realizado por: Luis Lema, 2016

Para iniciar el analisis, primero se debe elegir una de las particiones y dar click en el

boton “Analyze”:

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HoST MANAGER
mount name fs type
disk HDimage . dd-disk raw details

® /1/ HDimage.dd-57-10259 ext details
12/ HDimage . dd-10260-112859 ext details
raw HDimage.dd-112860-178654 raw details
/8f HDimage . dd-178695- 675449 ext details
AMNALYZE ADD IMAGE FILE CLoseE HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HasH DATABASES
ViEw NOTES EVENT SEQUENMCER

Figura 136-3: Autopsy — Seleccion particion
Realizado por: Luis Lema, 2016

Se pueden elegir varias opciones, la primera es “File Analize”, y es la que se va a elegir
en este caso para tratar de definir qué particion es la que esta con el punto de montaje

“/1/7:
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FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS. META DATA DATA UNIT. HeLr  CLOSE

To start analyzing this volume, choose an analysis mode from the tabs above.

Figura 137-3: Autopsy — Opciones analisis

Realizado por: Luis Lema, 2016

Dentro de esta particion se pueden encontrar directorios como: lost+found/, vmlinuz y

otros varios de boot, por lo que se podria concluir que este volumen pertenece a “/boot”:

FILE ANALYSIS  KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HELP CLOSE
N
DEL $1 NAME U ‘WRITTEN ACCESSED CHANGED Size uD GID META
d/d  $0rphanFiles/ 0000-00-00 0000-00-00 0000-00-00 0 0o o0 1281
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
did L 1997-0213 2003-08-10 1997-0213 1024 0o o0 2
02:33:20 (ECT) 03:02:02 (ECT) 02:33:20 (ECT)
did L 1997-0213 2003-08-10 1997-0213 1024 0o 0 2
02:33:20 (ECT) 03:02:02 (ECT) 02:33:20 (ECT)
rir  bot.oxo 1997-01-02 1997-01-02 1997-01-02 512 0 0 23
00:33:05 (ECT) 00:33:05 (ECT) 00:33:05 (ECT)
ri/r betb 2000-02-02 1997-01-02 1997-01-02 4568 0o 0 18
17:03:10 (ECT) 00:33:04 (ECT) 00:29:53 (ECT)
r/r  chainb 2000-02-02 2000-02-02 1097-01-02 612 o 0 20
17:03:10 (ECT) 17:03:10 (ECT) 00:29:53 (ECT)
rir = lkemelh 1997-01-02 1997-02-13 1997-01-02 237 0o 0 24
05:37:11 (ECT) 02:33:20 (ECT) 05:37:11 (ECT)
d/d lestrfound/ 1097-01-02 2003-08-10 1997-01-02 122888 0 0 11
00-268-3R (FCTY 03-N2-02 (ECT) 0N-2R8-38 (FCT)

File Browsing Mode

Figura 138-3: Autopsy — Analisis de ficheros boot
Realizado por: Luis Lema, 2016

De igual manera se debe realizar el mismo proceso con las demas particiones, en el caso
de la segunda se puede observar el directorio “home/” y otros directorios principales
como: “dev/”, “etc/”, “mnt/”, etc, por lo que se puede concluir que esta particion

pertenece a “/root”:

FILEANALYSIS  KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeEwr  CLosE
71 X

q7dom J003-08-00 0030810 Z003-08-00 0480 0 1EZ
23:27:37 (ECT) 03:02:03 (ECT) 23:27:37 (ECT)

d/d oot/ 1997-01-02 1997-01-02 1997-01-02 1024 0 0 3681
00:26:46 (ECT) 00:26:46 (ECT) 00:26:46 (ECT)

d/d dew 2003-08-09 2003-08-10 2003-08-09 34816 0 0 7363
23:30:31 (ECT) 03:02:02 (ECT) 23:30:31 (ECT)

d/d el 2003-07-06 2003-08-10 2003-07-06 3072 0 0 9201
21:11:41 (ECT) 03:02:03 (ECT) 21:11:41 (ECT)

d/d  hones 1997-01-02 20030810 1997-01-02 1024 0 0 1844
00:32:47 (ECT) 03:02:03 (ECT) 00:32:47 (ECT)

d/d b/ 1997-01-02 2003-08-10 1997-01-02 3072 0 0 7368
00:31:22 (ECT) 03:02:03 (ECT) 00:31:22 (ECT)

d/d losttfond/  1997-01-02 2003-08-10 1997-01-02 12288 0 0 11
00:26:37 (ECT) 03:02:02 (ECT) 00:26:37 (ECT)

d/d 1997-01-02 2003-08-10 1997-01-02 1024 0 0 7369
00:26:50 (ECT) 03:02:03 (ECT) 00:26:50 (ECT)

d/d et/ 1990-08-23 2003-08-10 1997-01-02 1024 0 0 7370
11:03:42 (ECT) 03:02:03 (ECT) 00:26:50 (ECT)

d/d  prec 1997-01-02 1997-01-02 1997-01-02 1024 0 0 3682
NN.DRAR (FET) ANDAAR (FOT) NNDARAR (FOT)

Figura 139-3: Autopsy — Analisis de ficheros root
Realizado por: Luis Lema, 2016
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En la tercera particion con el nombre de “/raw/”, como se vio en la imagen 3.1232 es de

tipo “Linux Swap”, por lo que es facil concluir que es “swap” ademdas como se puede

ver no se puede hacer un analisis de archivos:

KEYWORD SEARCH

DATA UNIT

HELP CLOSE
? X

Figura 140-3: Autopsy — Analisis de ficheros swap

To start analyzing this volume, choose an analysis mode from the tabs above.

Realizado por: Luis Lema, 2016

En la ultima particion se puede ver el directorio “games/” y otros como “lib/”,

“libexec/”, por lo que se puede decir que se trata de la particion “/usr”:

FILE ANALYSIS KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HELP CLOSE
O 7
00:32:22 (ECT) 03:02:02 (ECT) 00:32:22 (ECT)
djd  doc/ 1997-01-02 2003-08-10 1897-01-02 2048 0 28113
00:32:23 (ECT) 03:02:02 (ECT) 00:32:23 (ECT)
did sl 1996-02-06 2003-08-10 1897-01-02 1024 0 30121
16:04:01 (ECT) 03:02:02 (ECT) 00:26:50 (ECT)
d/d  games/ 1997-01-02 2003-08-10 1897-01-02 1024 0 32120
00:32:08 (ECT) 03:02:02 (ECT) 00:32:06 (ECT)
AT Ll 1997-01-02 2003-08-10 1897-01-02 1024 0 22269
00:29:46 (ECT) 03:02:02 (ECT) 00:29:46 (ECT)
d/d  includes 1997-01-02 2003-08-10 1897-01-02 1024 0 34137
00:32:23 (ECT) 03:02:02 (ECT) 00:32:23 (ECT)
d/d infos 1997-01-02 2003-08-10 1897-01-02 2048 0 36145
00:32:06 (ECT) 03:02:02 (ECT) 00:32:06 (ECT)
d/d kerberos/ 1997-01-02 2003-08-10 1897-01-02 1024 0 44366
00:29:39 (ECT) 03:02:02 (ECT) 00:29:39 (ECT)
djd lLib/ 1997-01-02 2003-08-10 1897-01-02 3072 0 38153
00:32:23 (ECT) 03:02:02 (ECT) 00:32:23 (ECT)
d/d  libexec/ 1997-01-02 2003-08-10 1897-01-02 1024 0 22091
00:28:48 (ECT) 03:02:02 (ECT) 00:28:48 (ECT)

Figura 141-3: Autopsy — Analisis de ficheros usr

Realizado por: Luis Lema, 2016

Recoleccion Evidencia

Una vez que se han identificado todas las particiones del disco duro, el siguiente paso es

identificar el Sistema Operativo instalado y la version del mismo. Esta informacion se

puede encontrar en la particion “/root” en el directorio:
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e /root/etc/issue

Como se puede observar se trata de un sistema operativo Red Hat Linux en su version

6.2.

r/r  dssue 1997-02-13 2003-08-09 1997-02-13 64 0 0 10035
02:33:54 (ECT) 21:40:59 (ECT) 02:33:54 (ECT)

r/r issue.net 1997-02-13 1997-02-13 1997-02-13 63 0 0 10036
02:33:54 (ECT) 02:33:54 (ECT) 02:33:54 (ECT)

r/r krbS. conf 2000-03-08 2000-03-08 1997-01-02 560 0 0 9940
14:07:04 (ECT) 14:07:04 (ECT) 00:29:39 (ECT)

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: ASCII text

Contents Of File: /2/etc/issue

IRed Hat Linux release 6.2 (Zoot)I
2

Figura 142-3: Autopsy — S.O y version

Realizado por: Luis Lema, 2016

Cuando ya se tiene el Sistema Operativo y su version se deben buscar sus
vulnerabilidades y errores de configuracion mas conocidos, ya que asi el investigador
puede tener una mejor idea de que ataques pudo haber sufrido el computador que esté
siendo investigado, ademds sabra que buscar en los logs del sistema, ya que al haber

tanta informacién ahi almacenada es dificil poder identificar posibles ataques.

Para este caso se encontraron dos vulnerabilidades muy conocidas y una posible falla de

configuracion para Red Hat en su version 6.2:

e Vulnerabilidad en el programa servidor de impresion “lpd”: permite a un
atacante remoto ganar privilegios en el sistema afectado. (CVE, 2016)

e Vulnerabilidad en Samba, puede permitir que se ejecute cddigo arbitrario y
permitir ejecutar comandos con privilegios de superusuario. (CVE, 2016)

e Posibles problemas con configuraciones en el protocolo FTP.

Otro dato importante que se debe obtener el direccionamiento IP de la maquina de
donde se obtuvo la imagen del disco duro, esta informacion se puede obtener en la

siguiente ruta:

e /root/etc/sysconfig/network-scripts/ifcfg-ethO
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Como se puede ver hay solamente una interfaz de red configurada, de lo contrario se

deberia revisar la configuracion de las demas interfaces.

r/r  ifcfg-etho 1997-01-02
00:32:34 (ECT)
r/r ifcfg-lo 1999-09-20
14:14:59 (ECT)
1/1  ifdown 1997-01-02
00:29:09 (ECT)
r/r  ifdown-post 2000-02-21
13:41:53 (ECT)
r/r  ifdown-ppp 1999-09-08

ASCII (display - report) * Hex (display -

Contents Of File: /2/etc/sysconfig/network-scripts/ifcfg-etho

DEVICE=ethO
BOOTPROTO=static
BROADCAST=192.169.199. 255
IPADDR=192.168.55.15
NETMASK=255. 255. 255.0
NETWORK=192.169.199.0
ONBOOT=yes

Figura 143-3: Autopsy — Direccion IP

Realizado por: Luis Lema, 2016

Para obtener la informacién de la puerta de enlace, ir a la siguiente ruta:

e /root/etc/sysconfig/network

r/r  network 1997-01-02
00:32:45 (ECT)

d/d  network- 1997-01-02
L 00:32:34 (ECT)

r/r  pencia 1997-01-02

00:32:49 (ECT)

ASCII (display - report) * Hex (display -

Contents Of File: /2/etc/sysconfig/network

NETWORKING=yes
l GATEWNAY=192.168.55.1 I

Figura 144-3: Autopsy — Puerta de enlace

Realizado por: Luis Lema, 2016
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Una vez que se tiene la informacién de posibles vulnerabilidades y/o fallas de
configuracion del sistema y el direccionamiento IP, el siguiente paso es revisar los “log”

del sistema.

Para eso se debe ir a la siguiente ruta:

e /root/etc/var/log

ICurrent Directory: /2/ /var/ /log/ I
ADbD NoTE GENERATE MDS LisT oF FiLES
DL Q}geiﬂ Name O WRITTEN Accessep CHANGED Size UD GID MeTa
d/d ot 1997-01-02 2003-08-10 1997-01-02 1024 0 9] 7362
00:32:23 (ECT) 03:02:02 (ECT) 00:32:23 (ECT)
d/d £ 2003-08-10 2003-08-10 2003-08-10 1024 0 0 7365
03:02:00 (ECT) 03:02:02 (ECT) 03:02:00 (ECT)
r/r boot . log 2003-08-10 2003-08-10 2003-08-10 0 0 0 10060
03:02:00 (ECT) 03:02:00 (ECT) 03:02:00 (ECT)
rir boot.log.1 2003-08-09 2003-08-03 2003-08-10 99 0 9] 10051
21:55:57 (ECT) 03:02:01 (ECT) 03:02:00 (ECT)
r/r boot log.2 2003-07-27 2003-07-27 2003-08-10 0 0 0 10042
03:02:01 (ECT) 03:02:01 (ECT) 03:02:00 (ECT)
r/r boot.1og.3 2003-07-20 2003-07-20 2003-08-10 0 0 0 10002
03:02:00 (ECT) 03:02:00 (ECT) 03:02:00 (ECT)
r/r boot.log.4 2003-07-13 2003-07-13 2003-08-10 0 0 4] 10067

Figura 145-3: Autopsy — Log del sistema
Realizado por: Luis Lema, 2016

En esta ubicacion se encuentran varios ficheros que contienen diversa informacion, para

este analisis se van a revisar algunos que pueden contener informacion util.

El primero que se va a revisar es “lastlog”, que muestra informacién del ultimo o
ultimos usuarios logueados, se encuentra en la ruta:

e /root/etc/var/log/lastlog

rir lastlog 1997-02-13
02:35:14 (ECT)
rir naillog 2003-08-10
03:02:00 (ECT)
rir maillog.1 2003-08-09
23:19:23 (ECT)
AS mailleg.2 2003-07-27
03:02:00 (ECT)
rir maillog.3 2003-07-20
03:02:00 (ECT)
rir__ nailloa.4 2NN2.N7-13

ASCII (display - report) * Hex (display

ASCII String Contents Of File: /2/var/log/lastlog

3ttyl

Figura 146-3: Autopsy — lastlog

Realizado por: Luis Lema, 2016
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Se puede observar que se realizdé una conexion via terminal, pero tiene fecha del afio
1997 y hay ficheros con fechas mucho mas actuales con diferencia de varios afos por lo

que esta informacidn no resulta de utilidad.

Los siguientes ficheros que se van a revisar son los que estin denominados como

« ” . . , .
messages”, como se puede observar en la siguiente figura son varios, estan localizados

en la ruta:

e /root/etc/var/log/messages.”x”

r/r  messages 2003-08-10 2003-08-10 2003-08-10 276 0o o 10072
03:22:01 (ECT) 03:02:00 (ECT) 03:22:01 (ECT)

r/r  Dessages.l 2003-08-10 2003-08-03 2003-08-10 15565 0 0 10048
03:02:00 (ECT) 03:02:01 (ECT) 03:02:00 (ECT)

r/r  nessages.2 2003-08-03 2003-07-27 2003-08-10 1008 0o 0 10008
03:02:00 (ECT) 03:02:00 (ECT) 03:02:00 (ECT)

r/r  nessages.3 2003-07-27 2003-07-20 2003-08-10 958 0o o 10070
03:02:00 (ECT) 03:02:00 (ECT) 03:02:00 (ECT) |

rfr  Tessagesd 2003-07-20 2003-07-13 2003-08-10 859 0 0 10014
03:02:00 (ECT) 03:02:00 (ECT) 03:02:00 (ECT)

Figura 147-3: Autopsy — log messages
Realizado por: Luis Lema, 2016

Se ve en la figura anterior que existen 5 ficheros del tipo messages, estain ordenados
desde el mas reciente con el nombre “messages”, hasta el mas antiguo con el nombre

“messages.4”.

En los ficheros messages.4, messages.3, messages.2 y messages se puede observar que
hay pocos eventos, la mayoria son tareas programadas e incluso con dias de diferencia
entre unos y otros, por lo que se puede concluir que en esos ficheros no existe ningun

tipo de activada sospechosa:

Contents Of File: /2/var/log/messages.4

Jul 13 04:02:00 able2 syslogd 1.3-3: restart.

Jul 13 04:02:00 able2 syslogd 1.3-3: restart.

Jul 13 04:02:00 able2 syslogd 1.3-3: restart.

Jul 13 04:22:00 able2 anacron[S215]: Updated timestamp for job “cron.weekly' to 2003-07-13
Jul 14 04:02:00 able2 anacron[6741]: Updated timestamp for job “cron.daily' to 2003-07-14
Jul 15 04:02:00 able2 anacron[7238]: Updated timestamp for job “cron.daily' to 2003-07-15
Jul 16 04:02:00 able2 anacron[7735]: Updated timestamp for job “cron.daily' to 2003-07-16
Jul 17 04:02:01 able2 anacron[8232]: Updated timestamp for job “cron.daily' to 2003-07-17
Jul 18 04:02:01 able2 anacron[8729]: Updated timestamp for job “cron.daily' to 2003-07-18
Jul 19 04:02:00 able2 anacron[9230]: Updated timestamp for job “cron.daily' to 2003-07-19
Jul 20 04:02:00 able2 anacron[9727]: Updated timestamp for job “cron.daily' to 2003-07-20

Figura 148-3: Autopsy — messages.4
Realizado por: Luis Lema, 2016
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Contents Of File: /2/var/log/messages.3

Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul

20
20
20
20
20
20
21
22
23
24
25
26
27

04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:

02:
02:
02:
02:
02:
22:
02:
02:
02:
02:
02:
02:
02:

00
00
00
00
00
00
00
0l
0l
00
00
00
00

able2
able2
able2
able2
able2
able2
able2
able2
able2
able2
able2
able2
able2

syslogd
syslogd
syslogd

anacron[9882] :

anacron[11408] :
anacron[11905] :
anacron[12402] :
anacron[12899] :
anacron[13396] :
anacron[13893] :
anacron[14390] :

Figura 149-3: Autopsy — messages.3

Realizado por: Luis Lema, 2016

Contents Of File: /2/var/log/messages.2

Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Aug
Aug
Aug
Aug

27
27
27
27
27
28
29
30
31

1

1
2
3

04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:

02:
02:
02
02
22:
02
02
02
02
02
42
02
02

[el¢]
oo
ol
ol
ol
[ole]
ol
[ole]
[ole]
[ole]
[ole]
[ole]
[ole]

able2
able2
able2
ahle2
ahle2
ahle2
able2
ahle2
ahle2
ahle2
able2
ahle2
ahle2

syslogd 1.3-3:
syslogd 1.3-3:
syslogd 1.3-3:
syslogd 1.3-3:
anacron[14545]
anacron[16071]
anacron[16568]
anacron[17065]
anacron[17562]
anacron[18059]
anacron[18205]
anacron[18561]
anacron[19066]

restart.

restart.

restart.

restart.

restart.

Updated timestamp for job “cron.weekly' to
Updated timestamp for job “cron.daily' to
Updated timestamp for job “cron.daily' to
Updated timestamp for job “cron.daily' to
Updated timestamp for job “cron.daily' to
Updated timestamp for job “cron.daily' to
Updated timestamp for job “cron.daily' to
Updated timestamp for job “cron.daily' to

restart.
restart.
restart.
restart.

Updated timestamp for job “cron.weekly' to

Updated timestamp for job “cron.daily' to

Updated timestamp for job “cron.daily' to

Updated timestamp for job “cron.daily' to

Updated timestamp for job “cron.daily' to

Updated timestamp for job “cron.daily' to

Updated timestamp for job “cron.monthly' t

Updated timestamp for job “cron.daily' to

Updated timestamp for job “cron.daily' to

Figura 150-3: Autopsy — messages.2

Realizado por: Luis Lema, 2016

Contents Of File: /2/var/log/messages

Aug 10 04:02:00
Aug 10 04:02:00
Aug 10 04:02:00
Aug 10 04:02:00
Aug 10 R4:22:01

ahle2
ahle2
able2
able2
able2

syslogd
syslogd
syslogd
syslogd 1.
anacron[2508

1.3-
1.3-
1.3-
3-

WL L) L

l:

restart.
restart.
restart.
restart.

2003-07-20
2003-07-21
2003-07-22
2003-07-23
2003-07-24
2003-07-25
2003-07-26
2003-07-27

2003-07-27
2003-07-28
2003-07-29
2003-07-30
2003-07-31
2003-08-01
o 2003-08-01
2003-08-02
2003-08-03

Updated timestamp for job “cron.weekly' to 2003-08-10

Figura 151-3: Autopsy — messages

Realizado por: Luis Lema, 2016

En el fichero “messages.1” es donde se puede observar que existen actividades

sospechosas, como peticiones consecutivas que estan siendo bloqueadas por el firewall

del sistema operativo a los puertos 23 (Telnet), 79 (Finger) y al 80 (http):
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Contents Of File: /2/var/log/messages.l

Aug 3 04:02:01 able2 syslogd 1.3-3: restart

Aug 3 04:02:01 able2 syslogd 1.3-3: restart

Aug 3 04:02:01 able2 syslogd 1.3-3: restart

Aug 3 04:22:00 able2 anacron[19221]: Updated timestamp for job “cron.weekly' to 2003-08-03

Aug 3 18:56:34 able2 kernel: Packet log: input DENY eth0 PROTO=6 192,168,55.4:33624 192,168,55.1 =60 S=0x00 I=10118 F=0x4000 T=64 SYN (#2)
Aug 3 18:56:35 able2 kernel: Packet log: input DENY ethO PROTO=6 192,168,55.4:33653 192,168,55.1 =60 S=0x00 I=1565 F=0x4000 T=564 SYN (#2)
Aug 3 18:58:325 able2 kernel: Packet log: input DENY eth® PROTO=5 192,168.55.4:40765 192,168.55.1 =60 S=0x00 I-40035 F=0x4000 T=564 SYN (#2)
Aug 3 18:58:28 able2 kernel: Packet log: input DENY ethO PROTO=6 192.168.55.4:40765 192.168.55.1 =60 S=0x00 [=40037 F=0x4000 T=54 SYN (#2)
Aug 3 18:58:34 able2 kernel: Packet log: input DENY ethO PROTO=6 192.168.55.4:40765 192.168.55.1 =60 S=0x00 I=40038 F=0x4000 T=54 SYN (#2)
Aug 3 18:58:37 able2 kernel: Packet log: input DENY ethO PROTO=6 192.168.55.4:40766 1592.168.55.1 =60 S=0x00 I=39986 F=0x4000 T=54 SYN (#2)
Aug 3 18:58:40 able2 kernel: Packet log: input DENY eth0 PROTO=6 192,168,55.4:40766 192,168,55.1 =60 S=0x00 I=39987 F=0x4000 T=64 SYN (#2)
Aug 3 18:58:46 able2 kernel: Packet log: input DENY ethO PROTO=6 192,168,55.4:40766 192,168,55.1 =60 S=0x00 I-39988 F=0x4000 T=64 SYN (#2)
Aug 3 18:59:40 able2 kernel: Packet log: input DENY eth® PROTO=5 192,168.55.4:52708 192,168.55.1 =40 S=0x00 I-37956 F=0x0000 T=58 (#2)

Aug 3 18:59:40 able2 kernel: Packet log: input DENY ethO PROTO=6 192.168.55.4:52684 192.168.55.1 =40 S=0x00 I=43502 F=0x0000 T=59 SYN (#2)
Aug 3 18:59:41 able2 kernel: Packet log: input DENY ethO PROTO=6 192.168.55.4:52685 192.168.55.1 =40 S=0x00 I=1616 F=0x0000 T=50 SYN (#2)
Aug 3 18:59:41 able2 kernel: Packet log: input DENY ethO PROTO=6 192.168.55.4:52686 192.168.55.1 =40 S=0x00 I=543 F=0x0000 T=38 SYN (#2)
Aug 3 18:59:41 able2 kernel: Packet log: input DENY eth0 PROTO=6 192,168,55.4:52684 192,168,55.1 =40 S=0x00 I=16189 F=0x0000 T=42 SYN (#2)
Aug 3 18:59:42 able2 kernel: Packet log: input DENY eth0 PROTO=6 192,168,55.4:52685 192,168,55.1 =40 S=0x00 I=1454 F=0x0000 T=51 SYN (#2)
Aug 3 18:59:42 able2 kernel: Packet log: input DENY eth® PROTO=5 192,168.55.4:52686 192,168.55.1 =40 S=0x00 I-45628 F=0x0000 T=58 SYN (#2)

Figura 152-3: Autopsy — messages.1 1

Realizado por: Luis Lema, 2016

Aug 3 18:59:43 ableZ kernel: Packet log: input DENY eth@ PROTO=6 192 168.55.4:52686 192.168.55.15) L=40 S=0x00 I=58418 F=0x0000 T=43 SYN (#1)
Aug 3 18:59:43 able2 kernel: Packet log: input DENY eth® PROTO=6 192 168.55.4:52687 1592.168.55.15) L=40 S=0x00 I=30261 F=0x0000 T=50 SYN (#1)
Aug 3 18:59:43 able2 kernel: Packet log: input DEMY eth® PROTO=6 192 168.55.4:52687 192,168.55.15) L=40 S=0x00 I=37839 F=0x0000 T=38 SYN (#2)
Aug 3 18:59:43 able2 kernel: Packet log: input DEMY ethO PROTO=6 182.168.55.4:52687 192.168.55.15 L=40 5=0x00 I=56738 F=0x0000 T=49 SYN (#2)
Aug 3 18:59:44 able2 kernel: Packet log: input DENY ethO PROTO=6 192 168.55.4:52688 192.168.55.15) L=40 S=0x00 I=38587 F=0x0000 T=58 SYN (#2)
Aug 3 18:59:44 able2 kernel: Packet log: input DEMY eth® PROTO=6 182.168.55.4:52688 192,168.55.15) L=40 S=0x00 I=30518 F=0x0000 T=57 SYM (#2)
Aug 3 18:59:44 able2 kernel: Packet log: input DEMY ethO PROTO=6 192.168.55.4:52688 192.168.55.15) L=40 5=0x00 I=24449 F=0x0000 T=53 SYM (#1)
Aug 3 18:59:44 able2 kernel: Packet log: input DENY eth® PROTO=6 192 168.55.4:52689 1592,168.55.15) L=40 S=0x00 I=40769 F=0x0000 T=38 SYN (#1)
Aug 3 18:59:44 able2 kernel: Packet log: input DEMY eth® PROTO=6 182.168.55.4:52689 192,168.55.15) L=40 S=0x00 I=61112 F=0x0000 T=43 SYM (#2)
Aug 3 18:59:44 able2 kernel: Packet log: input DENY ethO PROTO=6 192.1658.55.4:52689 192.168.55.15) L=40 5=0x00 I=57572 F=0x0000 T=59 SYM (#2)
Aug 3 19:00:52 able2 kernel: Packet log: input DENY eth® PROTO=6 192 168.55.4:44220 192,168.55.15) L=40 S=0x00 I=15798 F=0x0000 T=57 (#2)

Aug 3 19:01:01 able2 kernel: Packet log: input DENY ethO PROTO=6 182.168.55.4:44197 192.168.55.15 L=40 S=0x00 I=64122 F=0x0000 T=59 SYN (#2)
Aug 3 19:01:01 able2 kernel: Packet log: input DENY ethO PROTO=6 192.158.55.4:44198 192.168.55.15) L=40 5=0x00 I=17578 F=0x0000 T=44 SYN (#2)
Aug 3 19:01:01 able2 kernel: Packet log: input DEMY eth® PROTO=6 192 168.55.4:44197 192,168.55.15 L=40 S=0x00 I=2176 F=0x0000 T=40 SYN (#2)
Aug 3 19:01:02 able2 kernel: Packet log: input DENY ethO PROTO=6 182.168.55.4:44198 192.168.55.15 L=40 S=0x00 I=60661 F=0x0000 T=51 SYN (#2)
Aug 3 19:01:02 able2 kernel: Packet log: input DENY ethO PROTO=6 192.168.55.4:44199 1592.168.55.15) L=40 5=0x00 I=40360 F=0x0000 T=48 SYN (#2)
Aug 3 19:01:02 able2 kernel: Packet log: input DEMY eth® PROTO=6 192 168.55.4:44199 1592,168.55.15) L=40 S=0x00 I=6291 F=0x0000 T=55 SYN (#2)
Aug 3 19:01:02 able2 kernel: Packet log: input DENY ethO PROTO=6 182.168.55.4:44197 192.168.55.15 L=40 S=0x00 I=43666 F=0x0000 T=51 SYN (#1)
Aug 3 19:01:03 able2 kernel: Packet log: input DENY eth® PROTO=6 192 168.55.4:44198 1592,168.55.15) L=40 S=0x00 I=22233 F=0x0000 T=45 SYN (#1)
Aug 3 19:01:03 able2 kernel: Packet log: input DEMY eth® PROTO=6 192 168.55.4:44199 192,168.55.15 L=40 S=0x00 I=16471 F=0x0000 T=53 SYN (#1)
Aug 3 19:01:03 able2 kernel: Packet log: input DEMY ethO PROTO=6 182.168.55.4:44200 192.168.55.15 L=40 5=0x00 I=53220 F=0x0000 T=51 SYM (#1)
Aug 3 19:01:03 able2 kernel: Packet log: input DENY ethO PROTO=6 192 168.55.4:44200 1592,168.55.15) L=40 S=0x00 I=45838 F=0x0000 T=48 SYN (#2)
Figura 153-3: Autopsy — messages.1 2

Realizado por: Luis Lema, 2016

Aug 9 22:25:50 ableZ kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48765 1892 | =40 S=0x00 I=34455 F=0x0000 T=58 (#2)

Aug 9 22:25:04 able2 kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48745 192, | =40 S=0x00 I=54870 F=0x0000 T=50 SYMN (#2)
Aug 9 22:26:05 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:48746 192, | =40 S=0x00 I=48543 F=0x0000 T=57 SYN (#2)
Aug 9 22:26:05 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:48747 182, | =40 S=0x00 I=38028 F=0x0000 T=59 SYN (#2)
Aug 9 22:26:06 ableZ kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48745 192, 0x00 I=52804 F=0x0000 T=50 SYN (#1)
Aug 9 22:25:06 able2 kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48745 192. 0x00 I=4139 F=0x0000 T=51 SYN (#1)
Aug 9 22:26:06 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:48745 192, 0x00 I=12398 F=0x0000 T=51 SYN (#2)
Aug 9 22:26:06 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:48746 192, 0x00 I=52264 F=0x0000 T=53 SYN (#2)
Aug 9 22:26:06 ableZ kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48747 192, 0x00 I=57602 F=0x0000 T=43 SYN (#1)
Aug 9 22:25:07 able2 kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48747 192, 0x00 I=65042 F=0x0000 T=56 SYN (#2)
Aug 9 22:26:07 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:48748 192, 0x00 I=8424 F=0x0000 T=58 SYN (#2)
Aug 9 22:26:07 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:48748 192, 0x00 I=49755 F=0x0000 T=49 SYN (#1)
Aug 9 22:26:07 ableZ kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48748 192, 0x00 I=51481 F=0x0000 T=52 SYN (#2)
Aug 9 22:25:07 able2 kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48749 192, 0x00 I=31700 F=0x0000 T=55 SYN (#2)
Aug 9 22:26:07 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:48749 192, 0x00 I=33862 F=0x0000 T=52 SYN (#1)
Aug 9 22:26:07 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:48749 182, 0x00 I=43888 F=0x0000 T=57 SYN (#2)
Aug 9 22:26:08 ableZ kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48750 192, 0x00 I=54485 F=0x0000 T=41 SYN (#2)
Aug 9 22:25:08 able2 kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:48750 192. 0x00 I=51218 F=0x0000 T=44 SYN (#1)
Aug 9 22:26:08 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:48750 192, 0x00 I=14391 F=0x0000 T=40 SYN (#2)
Aug 9 22:28:42 able2 kernel: Packet log: input DENY eth® PROTO=6 192,168,55.4:32828 192, 0x10 I=17679 F=0x4000 T=64 SYN (#1)
Aug 9 22:28:45 ableZ kernel: Packet log: input DENY eth® PROTO=6 192.168.55.4:32828 192, 0x10 I=17680 F=0x4000 T=64 SYN (#1)
Aug 9 22:28:51 able2 kernel: Packet loa: input DENY ethO PROTO=6 192.168.55.4:32828 192 0x10 I=17681 F=0x4000 T=54 SYN (#1)

Figura 154-3: Autopsy — messages.1 3

Realizado por: Luis Lema, 2016

Se puede ver que estas peticiones se repiten las fechas 3 de agosto y 9 de agosto, lo que
se puede concluir es que hubo intentos de conexion repetidos por parte de la maquina
con IP 192.168.55.4 hacia la maquina con IP 192.168.55.4, a los puertos 23,79 y 80,
pero estos intentos fueron rechazados por el firewall, al ser tan repetidos los intentos de

conexion pudo tratarse de un intento de Denegacion de Servicio (DOS).
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En el mismo fichero “messages.1” se puede observar una conexioén anoénima al servicio

de FTP por parte de la méaquina con IP 192.168.55.4:

Aug 10 03:17:53 able2 ftpd[24718] :I ANONYMOUS FTP LOGIN FROM 192.168.55.4'[192.168.55.4].
Aug 10 03:18:35 able2 ftpd[24719]: FTF session closed
Aug 10 03:18:44 able2 ftpd[24733]: |IUUUF:UU§ FTP LOGIN FROF IQE.IEQEE.HI[192.168.55.4],

Figura 155-3: Autopsy — messages.1 ftp anénimo

Realizado por: Luis Lema, 2016

Esta conexion se realizd el 10 de agosto un dia después de los intentos fallidos de
denegacion de servicio, esta informacion de que hubo una conexidon por parte de la
maquina sospechosa de los ataques se podria corroborar en los ficheros de log “secure”
y “wtmp”, estos dos ficheros contienen informacion de usuarios logueados en el
sistema, en el caso de secure indica informacién de autenticaciones exitosas o fallidas y

wtmp informacion de quién o quienes estan logueados en el sistema:

Contents Of File: /2/var/log/secure.l

fug 9 23:17:34 able2 in.ftpd[24718]: connect from 192.168.55.4
fug 9 23:18:41 able2 in.ftpd[24733]: connect from 192,168.55.4

Figura 156-3: Autopsy — secure.1
Realizado por: Luis Lema, 2016

ASCII String Contents Of File: /2/var/log/wimp

ftpd24719

[dl ¥

192,168.55.4

d24/1Y

ftpd24733
aftp
192.168.55. 4

Figura 157-3: Autopsy — wtmp

Realizado por: Luis Lema, 2016

Una vez que se ha comprobado que existid un ingreso anénimo al servicio de FTP, el

siguiente paso es identificar si efectivamente esta activado el login andénimo.

Para esto lo primero que se puede hacer es una busqueda de la palabra clave “ftp” en la
particion “/root”, asi se puede identificar que servidor ftp estd instalado en el sistema,

en el ment superior existe un boton llamado “Keyword Search” dar click ahi:
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FILE ANALYSIS FILETYPE IMAGE DETAILS META DATA DATA UNIT HELP  CLOSE
? X

Figura 158-3: Autopsy — Keyword search
Realizado por: Luis Lema, 2016

En la siguiente pantalla aparece un cuadro de texto en el que se debe ingresar la palabra

a buscar, en este caso es “ftp”, a continuacion, dar click en “search”:

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELP CLOSE

Oy g X

Keyword Search of Allocated and Unallocated Space

Enter the ke)ﬂ_a;d_sm_messm_rlo search for:
ftp |

& ASCII ®Unicode

[ grep Regular
Expression

[” Case Insensitive

SEARCH
EXTRACT STRINGS EXRACT UNALLOCATED
Regular Expression Cheat Sheet

Figura 159-3: Autopsy — Enter Keyword search
Realizado por: Luis Lema, 2016

Al lado izquierdo de la pantalla aparece los resultados de la busqueda, y como se puede
ver en la siguiente imagen hay varias coincidencias que contienen la palabra “wuftpd”,

que hace referencia a un servidor ftp gratuito llamado “wuarchive-ftpd™:

Fragment 3468 (Hex - Ascii)
13: 24 [ sftpacces)

Fragm 9 (Hex - Ascii)
14: 823 [wuftpd)

Fragment 3480 (Hex - Ascii)
15: 17| (wuftpd)

16: 250 (wuftpd)
17: 480 (wuftpd)
18: 67D (wuftpd)
19: 88D (wuftpd)

=

Fragment 3486 (Hex - Ascii)
20: 1011 (wuftpd)

Fragment 3488 (Hex - Ascii)
21: 993 (anon-ftp.sh)

Fragment 3488 (Hex - Ascii)
22: 1021 (wuftpd.so.)

Fragment 3480 (Hex - Ascii)
23: 329 (wuftpd)
24: 501 (wuftpd.dae)

Fragment 3493 (Hex - Ascii)
25: 437 (rftp.ph)
26: 477 (ftp.ph)

Figura 160-3: Autopsy — Keyword search wuftpd

Realizado por: Luis Lema, 2016
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Una vez identificado el servidor ftp se debe revisar el archivo de configuracion del

mismo, que se encuentra en la ubicacion:

e /root/etc/ftpaccess

Contents Of File: /2/etc/ftpaccess

class all real,guest]anonymous *

email root@localhost
loginfails 5

readme README* login
readme README* cwd=*

message /welcome.msg login

message .message cwd=*

compress yes all

tar yes all

chmod no guest,anonymous
delete no guest,anonymous
overwrite no guest,anonymous
rename no guest,anonymous

log transfers anonymous, real inbound,outbound

Figura 161-3: Autopsy —wuftpd configuracion
Realizado por: Luis Lema, 2016

En el archivo de configuracion se puede observar que estd habilitado el login an6nimo
lo cual es una falla de configuracion ya que permite que cualquier usuario, ya sea este

autorizado o no tenga acceso a este servicio.

Finalmente, se puede concluir que hubo un acceso anonimo al servicio FTP por parte de
la méaquina con direccion IP 192.168.55.4, asi como indicios de un posible intento de
denegacion de servicio ya que hubo varios intentos de conexion fallidos a diferentes

puertos en la maquina siendo analizada.

3.5. Aplicacion Web

El desarrollo de esta aplicacion web tiene como objetivo que el modelo para la toma de
decisiones multicriterio como soporte para el andlisis forense en dispositivos de

almacenamiento digital, este disponible para ser usado por cualquier investigador

forense en cualquier momento y en cualquier lugar. Contiene la siguiente informacion:
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e Diagramas de flujo para la toma de decisiones cuando un computador se
encuentra o no conectado a una red.

e Protocolos de actuacion dependiendo del escenario elegido.

e Ejemplos de las acciones a realizar para las plataformas Windows y Linux por
medio de comandos y/o herramientas de software.

e Herramienta de software y/o comando recomendado para la realizacion de la
tarea indicada.

e Ejemplo de un anélisis forense a una imagen de un disco duro.

En la creaciéon de esta Aplicacion se utilizaron las siguientes herramientas de
programacion y software:

e Html

e CSS

e Dreamweaver

Uso de la aplicacion Web

La pagina principal contiene el logo de la ESPOCH, pestafias con accesos directos a los

diagramas de flujo para la toma de decisiones, y de contenido solamente el titulo del

trabajo y el autor y director del mismo:

ESCUELA S[PERIORPOLITECNICADEICH[\IBOR\ZD “ \
ESCUELADE POSGRADOY EDUCACION CONTINUA \
MAESTRIA EN SEGURIDAD TELEMATICA ‘ [\

Instituto de Posgrado y Educacion Continua

Funaga ea 19 5ot
Obamba - £

Ri

| Diagrama Red [ Diagrama no Red I Acerca de.. ‘

MODELO PARA LA TOMA DE DECISIONES MULTICRITERIO COMO SOPORTE
PARA EL ANALISIS FORENSE EN DISPOSITIVOS DE ALMACENAMIENTO
DIGITAL

PRESENTADO POR: LUIS ANGEL LEMA AYALA

DIRECTOR: IVAN MESIAS HIDALGO CAJO

Siguiente

© 2016 Maestria Seguridad Telematica. Todos los derechos reservados.

Figura 162-3: Pagina principal — app web

Realizado por: Luis Lema, 2016
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Para acceder al diagrama de flujo cuando el computador se encuentra en red, dar click
en la pestana “Diagrama de Red” o al enlace que se encuentra en la parte inferior
llamado “Siguiente”, aparecerd una pantalla donde se podra seguir elegir entre una
accion o una decision dependiendo del escenario con el que se encuentre el

investigador.

ESCU SUPERIOR I'()III'E(‘.\II(‘ADE' CHIMBORAZO “ \
ESCUELADE POSGRADO Y EDUCACION CONTINUA \
MAESTRIA EN SEGURIDAD TELEMATICA ‘ \

Instituto de Posgrado y Educacién Continua

Sirreor B | Birmrnm e
DIAGRAMA DE FLUJO PARA LA TOMA DE DECISIONES MULTICRITERIO
COMO SOPORTE PARA EL ANALISIS FORENSE EN DISPOSITIVOS
DE ALMACENAMIENTO DIGITAL

DIAGRAMA DE FLUJO PARA CUANDO EL COMPUTADOR SE ENCUENTRA CONECTADO A UNA RED

e
S——si—| iden

Figura 163-3: P4gina Diagrama Red parte 1 — app web
Realizado por: Luis Lema, 2016

€ 2016 Maestria Seguridad Telematica Tedos os derechos reservados.
Figura 164-3: P4gina Diagrama Red parte 2 — app web

Realizado por: Luis Lema, 2016
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En el grafico del diagrama de flujo cada simbolo de decision es un enlace hacia otra
pagina, donde se puede elegir una respuesta entre “SI” o “NO”, dependiendo de la
respuesta que se elija, se ird a una nueva pagina ya sea de una accion o de otra toma de
decision. Por ejemplo, al dar click en el primer simbolo de toma de decision llamado

“{Esta conectado a una red?”, aparece la siguiente pantalla:

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO “ \
ESCUELADE POSGRADOY EDUCACION CONTINUA \
MAESTRIAEN SEGURIDAD TELEMATICA ‘[

Instituto de Posgrado y Educacién Continua

Diagrama Red | Dingrama no Red
TOMA DE DECISION
(ESTA EL COMPUTADOR CONECTADO A UNA RED?
SI-NO

Anterior

€ 2016 Macsisia Seguridad Telematica. Todos los derechos reservados.

Figura 165-3: Pagina toma de decision— app web

Realizado por: Luis Lema, 2016

Si se elige la opcion “SI” se ird a la pagina donde se encuentra la accién 1, si se elige
“NO” se ira a la pagina donde esta el diagrama de flujo para cuando el computador no

esta conectado a una red.

También esta la posibilidad de elegir directamente una accién que se desee realizar, por
ejemplo se puede dar click en el simbolo con la accion numero 4 “Capturar trafico de

red en tiempo real”, con lo que aparecera la siguiente pantalla:

ESCUELA SUPERIOR POLITECNICA DFE L CIIMBORAZO “
ESCUELADE POSGRADO Y EDUCACION CONTINUA
MAESTRIAFN SEGURIDAD TRLEMATICA ‘

ACCION No 4:

Disgrama Red | Disgrama no Red

Capturar trafico de red en tiempo real

PROTOCOLO DE ACTUACION:

[EJEMPLO WINDOWS ¥ LINUX

REAMIENTA RECOMENDADA

£ 2016 Mizstis Seguricad Telemrics Todos o erechos eservades

Figura 166-3: Pagina accion 4— app web
Realizado por: Luis Lema, 2016
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En esta pagina se encuentra el protocolo de actuacidon correspondiente a la accion y al
lado derecho enlaces para el ejemplo tanto para plataformas Windows y Linux,
dependiendo del caso el ejemplo puede servir para las dos plataformas, también se
encuentra el enlace a la pagina de la herramienta recomendada. En las siguientes

imagenes se omitiran partes del contenido ya que es muy largo para mostrar.

ACCION No 4:

Capturar trafico de red en tiemo real

HERRAMIENTAS PARA CAPTURA DE TRAFICO DE RED:

* Wireshark (Windows v Linux).disponible en: https:/www.wireshark.org/#download

» Capsa Free Network Analyzer (Windows). disponible en: hitp:/‘www.colasoft.com/download/products/capsa_free.php

* Tepdump (Linux), disponible en: http://www tepdump org/release/tepdump-4 7.4 tar gz

EJEMPLO PARA PLATOFORMAS LINUX Y WINDOWS:

s Capturar el trafico que pase por la tarjeta de red de la maquina del investizador en tiempo real

« Filtrar la informacion que se desee obtener

Figura 167-3: Pagina accidn 4 ejemplo— app web

Realizado por: Luis Lema, 2016

En la seccion de “herramientas para captura de trafico de red”, se puede dar click en los

enlaces proporcionados para descargar la herramienta mostrada.

En la seccion del ejemplo se encuentran enlaces para dirigirse en la misma pagina a la
parte especificada indicada, por ejemplo si se da clik al enlace “Capturar el trafico que
pase por la tarjeta de red de la maquina del investigador en tiempo real” se dirigira a la

seccion correspondiente:
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Capturar el trifico que pase por la tarjeta de red de la maquina del investigador en tiempo real

El primer paso es abrir la herramienta Wireshark. desde Windows dando doble clic en el icono de acceso directo. desde Linux escribiendo wireshark en linea de comandos

Diponible en: https:/www wireshark org/Zdownload

I The Wireshark Network Analyzes (Wireshark 1127 (v1.127-0-g74c8978 from master1.12)) -cEN
Bl [ You Go Coptwe rahge fubsics Teephony look "
¥ [ LR

L The World's Most Popular Network Protocol Analyzer
WIRESHARK  versen 1127 1.127-0 er112)

De todas las interfaces que se encuentran listadas. elegir la interfaz que se encuentra conectada a la red de la que se va a capturar el trafico. Para este ejemplo se utilizara la interfaz inalambrica.

A Start
Choose one or more interfaces 10 capture from. then Start
5™ VMware Network Adapter VMnet1
™ VMware Network Adapter VMnet8
] Ethernet

§#] Conexién de area local" 2

& | Conexién de red Bluetooth b

Figura 168-3: Pagina accion 4 secciones— app web

Realizado por: Luis Lema, 2016

Asi es el funcionamiento de toda la aplicacion web, dependiendo de la decision o accion
que se elija se abrird una u otra pagina donde estara el protocolo de actuacion, los

ejemplos y la herramienta recomendada.

3.6. Definicion de los escenarios de pruebas
Para el desarrollo de la prueba que a posterior comprobarda o negard la hipotesis
planteada, se tomaron en cuenta sus dos aspectos principales que son, la facilidad en la

toma de decisiones y de la recoleccion y anélisis de informacion.

La prueba consiste en dos partes: la primera en la revision y analisis del “modelo para la
toma de decisiones multicriterio como soporte para el analisis forense en dispositivos de
almacenamiento digital” que se encuentra implementado en una aplicacion web, por
parte de los sujetos de prueba, la segunda parte consiste en realizar la accioén correcta

dependiendo del escenario que se plantee.

Hay que recalcar que a la segunda parte de la prueba pasaran solamente los sujetos, que

una vez presentado el escenario tomen la decision correcta de que accion realizar
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basandose en la revision y analisis previo que hicieron al modelo de analisis forense

propuesto.

3.6.1. Escenario propuesto

El escenario que se cred para la implementacion de la prueba fue el siguiente:

e Maquina conectada a una red privada donde se tenia solo acceso a los
computadores y no a otros dispositivos como: switches, routers u otros
computadores.

e Sistema operativo instalado Linux, en su distribucion Fedora.

e Computador y monitor encendidos.

Los sujetos de prueban tendran 15 minutos para revisar la aplicacion web donde se
encuentra implementado el modelo para toma decisiones multicriterio como soporte
para el analisis forense en dispositivos de almacenamiento digital, una vez que han
revisado el modelo deben elegir que accion realizar para el escenario propuesto,
dependiendo de su eleccion podran o no seguir a la siguiente fase, para este caso la
respuesta correcta es la accion numero 4 (Adquisicion de informacion volatil), ya que
no se cuentan con los permisos necesarios para poder extraer informacion de switches o
router ni tampoco se cuenta con otra maquina que tenga una tarjeta de red, ni el

software necesario para realizar una captura de trafico en tiempo real.

El tiempo dado para la segunda fue de 20 minutos teniendo en cuenta que esta tarea

consta de 7 pasos que debian ser completados en su totalidad.

3.6.2. Poblacion y muestra

Uno de los requisitos indispensables para elegir a la poblacion es que los sujetos a ser
sometidos a la prueba, tengan conocimientos soélidos de informatica sobre todo redes y

sistemas operativos, y que ademds tengan conocimientos ya sea teoricos o practicos

sobre lo que trata la informatica forense.
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Por lo que la poblacién considera para esta investigacion fueron un grupo de 25
estudiantes de 4to semestre de la Facultad de Informatica y Electronica de la Escuela
Superior Politécnica de Chimborazo, ya que se entiende que ellos tienen conocimientos
solidos de informadtica, y ademds conocimientos basicos sobre informatica forense ya
que recibieron un modulo de este tema en la materia de Sistemas Operativos que fue

dictada por el director de esta investigacion.

En este caso al ser la poblacion pequena se decidio realizar la prueba a las 25 personas,

por lo que N=25.
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CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1. Resultado de la prueba

De las 25 personas que participaron en la primera fase se obtuvo el siguiente resultado:

Porcentaje de sujetos que tomaron la decision
correcta

= Tomaron la decision correcta m Tomaron una decisidon equivocada

Grafico 1-4: Porcentaje de sujetos que tomaron la decision correcta

Realizado por: Luis Lema, 2016

Como se puede observar en el grafico el 80% de los sujetos que revisaron la aplicacion
tomaron la decision correcta de realizar la accion nimero 5, por lo que la segunda parte

la realizaron solamente 20 personas.

Con las 20 persona que se realizaron la segunda parte se obtuvieron los siguientes

resultados:
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Calificacion obtenida en la realizacion de la

prueba

20
(%]
©
c
8 15
Q
o
% 10
e
()]
g 5 3 .
=

. ] S

Excelente Regular Malo
Calificacion

= NUumero de personas

Grafico 2-4: Calificacion obtenida en la realizacion de la prueba

Realizado por: Luis Lema, 2016

La calificacion se refiere al nimero de pasos que las personas terminaron de la tarea
asignada, en este caso la accion nimero 5 (Adquisicion de informacion volatil) consta

de 7 pasos, por la que se dio la siguiente evaluacion:

e Excelente, de 6 a 7 pasos completados.
e Regular, de 4 a 5 pasos completados.

e Malo, 3 0o menos pasos completados.

Como podemos ver en el grafico 16 personas obtuvieron una calificacion excelente, eso
equivale al 80% de los participantes evaluados, completaron los pasos de la tarea con un
tiempo promedio de 14 minutos, el 15% que son 3 personas obtuvieron una calificacion

regular con tiempo promedio de 15 minutos.

También se preguntd a cada estudiante al finalizar la prueba el grado de dificultad en la

realizacion de la tarea, obteniendo los siguientes resultados:
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Dificultad en la realizacidon de la tarea

20
18 17
@ 16
S 14
2
o 12
o
g 10
g 8 B Numero de personas
E 6
3
Z 4 3
2 ] :
0
Facil Medio Dificil
Dificultad

Grafico 3-4: Dificultad en la realizacion de la tarea

Realizado por: Luis Lema, 2016

Se puede observar en el grafico 17 personas respondieron que les parecid facil realizar
la tarea siguiendo los pasos que se encuentran en la aplicacion en la web, y solamente 3

personas opinaron que tenia una complejidad media.

4.2. Comprobacion de la hipoétesis

Para la comprobacion de la hipdtesis planteada: “La implementacion de un modelo
como soporte para el andlisis forense facilitara la toma de decisiones multicriterio en la
recoleccion y andlisis en dispositivos de almacenamiento digital”, se aplico el Chi
Cuadrado, luego de haber realizado un analisis de los resultados obtenidos de la prueba
aplicada a los estudiantes de la Facultad de Informatica y Electronica de la ESPOCH, se

determind que:

H,: La implementacién de un modelo como soporte para el andlisis forense facilitara la
toma de decisiones multicriterio en la recoleccion y andlisis en dispositivos de

almacenamiento digital.

H;: La implementacion de un modelo como soporte para el andlisis forense no
facilitard la toma de decisiones multicriterio en la recoleccion y andlisis en dispositivos

de almacenamiento digital.
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Prueba de chi cuadrado:

Tabla 1-4: Calificacion obtenida en la realizacion de la prueba

CALIFICACION Excelente Regular Malo TOTAL
NUMERO DE
16 3 1 20
PERSONAS

Realizado por: Lui Lema, 2016.

Se desea probar para un nivel de significancia del 5%, a =0.05

Grados de libertad, df = (k-1)

2 (fo _fe )2
i /.

f = in:;*20:6.6

»_(16-66)" (3-6.6)" (1-6.6)°
6.6 6.6 6.6

7> =0.030

Segun el valor chi calculado y* =0.030 es menor que, el valor critico (5.99) con: df=

(3-1)= 2, por lo que se acepta la hipotesis nula es decir: La implementacion de un

modelo como soporte para el andlisis forense facilitard la toma de decisiones

multicriterio en la recoleccion y andlisis en dispositivos de almacenamiento digital.

La probabilidad:

El valor p = 0.10 es mayor que a =0.05, se acepta la hipodtesis nula es decir: La

implementacién de un modelo como soporte para el analisis forense facilitara la toma

de decisiones multicriterio en la recoleccion y andlisis en dispositivos

almacenamiento digital.
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4.3. Propuesta de trabajo futuro

En el presente trabajo se desarrolld6 una propuesta que aplica los conocimientos
adquiridos durante la Maestria en Seguridad Telematica, para su realizacion han sido
fundamental lo aprendido en las asignaturas que componen el plan de estudios de la
misma. Dada la tematica de este trabajo, las asignaturas que han contribuido de forma
mas notoria fueron: Seguridad en Sistemas Operativos, Auditoria y Delitos Informaticos
y Computacion Forense. También se desarrollé un prototipo simple de aplicacion web
basado en su mayoria en HTML, que contiene las acciones y tomas de decisiones para

un analisis forense.

Como trabajo futuro se propone la creacion de una herramienta de software que soporte
la toma de decisiones basada en el uso de un motor de workflows como por ejemplo
BONITA BPM (http://es.bonitasoft.com/). Para aumentar la efectividad y fiabilidad de
una herramienta de este tipo, se podria complementarla con un sistema de analisis de
decision multicriterio, que facilite la optimizacién del proceso de andlisis en funcion del

valor potencial de la informacion obtenida y del costo asociado a su obtencion.
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CONCLUSIONES

La aplicacion del modelo para la toma de decisiones multicriterio como soporte
para el analisis forense en dispositivos de almacenamiento digital, permitidé que
el 80% de la poblacion que fue puesta a prueba logre completar las tareas que
fueron asignadas, ademas el 85% calificé como de facil uso a la guia que fue

proporcionada.

Emplear una metodologia como la UNE 71506:2013 (Metodologia para el
analisis forense de las evidencias electronicas) permite tener una referencia de
trabajo estandar que facilita las tareas de andlisis y adquisicion de elementos
informéticos dentro de un sistema de computacion, que en lo posterior pueden

ser usados como elementos en un peritaje.

El desarrollo de una herramienta web como soporte al proceso de toma de
decisiones en un analisis forense, ayuda asegurar que se aplique una correcta
metodologia al momento de recolectar informacion, por la que los resultados
obtenidos después del andlisis tendran una gran solidez, esto de gran
importancia ya que en un caso judicial estas pruebas deberan ser técnicamente

validadas y sustentadas.

Utilizar herramientas de software forense gratuitas revisadas previamente y
garantizar que estas realicen las funciones que se desee, ya que al ser
desarrolladas normalmente por otros investigadores y no empresas
especializadas o dedicadas a la seguridad informatica y/o forense, existe la
posibilidad que realicen otro tipo de funciones que pueden perjudicar a la

investigacion.
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RECOMENDACIONES

e Se recomienda utilizar metodologias estdndares y herramientas flexibles, que se
adapten al continuo cambio y actualizacion al que estd sujeta la computacion

forense.

e Para tener acceso constante al modelo aqui propuesto se recomienda subir la
aplicacion web a un servicio de hosting al que se pueda acceder desde cualquier

lugar de la web.

e No utilizar herramientas de software de dudosa procedencia ya que pueden

contener virus e infectar la maquina que se estd investigando.

e (Cuando se est¢ adquiriendo informacion de un sistema Windows tratar de usar
herramientas ejecutables ya que no alteran el registro del sistema, en el caso de
Linux procurar usar binarios compilados por el mismo autor y no los del mismo

sistema.

158



BIBLIOGRAFIA:

e Acurio, S. (2009). Perfil Sobre los Delitos Informaticos en el Ecuador- Perfil de los
Delitos Informaricos Ecuador. Obtenido de http://app.ute.edu.ec/content/3254-42-
10-1-6-7/Pertil%20de%201l0s%20Delitos%20Informaricos%20%20Ecuador%20-
%?20Fiscalia.pdf

e Adams, R., Hobbs, V., & Mann, G. (2014). The advanced data acquisition model
(adam): a process model for digital forensic practice. Journal of Digital Forensics,
Security and Law, pp. 25-48.

e Alcance Libre. (2013). Gestion de RAID a través de MDADM. Obtenido de
www.alcancelibre.org/staticpages/index.php/como-mdadm

e Calderon, R., Guzman, G., Margarita, J., & Aranda, A. (2012). Diserio y plan de
implementacion de un Laboratorio de Ciencias Forenses. Guayaquil: ESPOL.
Obtenido de
https://www.dspace.espol.edu.ec/bitstream/123456789/17064/1/paper laboratorio f
orense digital.pdf

e Carrier, B., & Spafford, E. (2003). Getting Physical with the Digital Investigation
Process . International Journal of Digital Evidence, pp. 1-20.

e Council of Europe. (1 de Noviembre de 2001). Convenio sobre la
Ciberdelincuencia. Budapest, Hungria. Obtenido de
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?do
cumentld=09000016802fa41c

e CVE. (2016). Common Vulnerabilities and Exposures. Obtenido de
http://cve.mitre.org/

e DragondJar. (s.f.). Foro Informatica Forense DragonJar. Recuperado el Junio de
2015, de http://comunidad.dragonjar.org/f157/

o EC-Council:CHFLI. (2015). Computer Hacking Forensics Investigator v8. Obtenido
de https://www.eccouncil.org/

e Fiscalia General del Estado. (13 de Junio de 2015). Los delitos informaticos van
desde el fraude hasta el espionaje. Obtenido de www.fiscalia.gob.ec/index.php/sala-
de-prensa/3630-los-delitos-informéaticos-van-desde-el-fraude-hasta-el-

espionaje.html



forensicswiki. (1 de Julio de 2015). Tools:Memory Imaging. Obtenido de
http://www.forensicswiki.org/wiki/Tools%3aMemory Imaging

Gupta, D., & Mehtre, B. (2013). Recent Trends in Collection of Software
Forensics Artifacts: Issues and Challenges. En Security in Computing and
Comunications. Springer Berlin Heidelberg. pp. 303-312

Hazan, R., Mahmood, S., & Raghav, A. (2012). Overview on Computer Forensics
Tools. Control (CONTROL), UKACC International Conference on Cardiff: IEEE.
pp 400-403.

Iglesias Pérez, J. (2013). Windows Forense. Obtenido de
http://julioiglesiasp.blogspot.com/2013/09/windows-forense.html

Lépez, J. (2015). minos-static. Obtenido de https://github.com/minos-org/minos-
static

Ministerio de Justicia, Derechos Humanos y Cultos. (2014). Cdédigo Organico
Integral Penal. Codigo Organico Integral Penal. Quito, Ecuador.

NirSoft.  (2015).  Freeware  Utilities  for  Windows. Obtenido de
http://www.nirsoft.net/utils/index.html

RFC3227, 1. (Febrero de 2002). Guidelines for Evidence Collection and Archiving.
Recuperado el 14 de Mayo de 2015, Obtenido de
https://www.ietf.org/rfc/rfc3227.txt

Saari, E., & Jantan, A. (2011). F-IDS: A Technique for Simplifying Evidence
Collection in Network Forensics. En Software Engineering and Computer Systems
Springer Berlin Heidelberg. pp. 693-701.

Sanchez, P. (2013). Forensics PowerTools (Listado de herramientas forenses).
Obtenido de http://conexioninversa.blogspot.com/2013/09/forensics-powertools-
listado-de.html

Symantec. (2004). Forensic Analysis of a Live Linux System. Obtenido de
http://www.symantec.com/connect/articles/forensic-analysis-live-linux-system-pt-1
UNE:71506. (2013). Metodologia para el andlisis forense de las evidencias
electronicas. Espafia.

Universidad de Washington. (2015). Basic Steps in Forensic Analysis of Unix
Systems. Obtenido de https://staff.washington.edu/dittrich/misc/forensics/



ANEXOS

ANEXO A:

Chi Cuadrado

Grados e =% (=9 =95 =% =% 0 =05 =005 a0 =005
foertad

0000 00002 00010 00030 00156 2705 38416 5080 6639 1.7
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ANEXO B:

PRUEBA PARA MEDICION DE HIPOTESIS:

TAREA:

Adquisicion de informacion volatil.

La informacion volatil se refiere a los datos que se perderan o modificaran si se apaga o

se reinicia el sistema.

INFORMACION A RECOLECTAR:

No apagar o reiniciar el equipo de donde se va a recolectar la informacion.

La informacién que se necesita adquirir es la siguiente:

1.- Hora y Fecha del Sistema

2.- Usuarios Logueados

3.- Archivos Abiertos

4.- Informacion de procesos corriendo en memoria

5.- Puertos abiertos y la aplicacion que los esta usando
6.- Historial de comandos

7.- Realizar un volcado de la Memoria RAM.

PASOS A SEGUIR:

Para esta tarea la adquisicion de informacion volatil se realizara en un sistema operativo

Linux. Se necesita que se guarden los resultados obtenidos en un documento de texto.

Creacion documento de texto:

Ingresar el comando “touch” seguido del nombre del documento de texto:

e touch resultados.txt



Editar el documento e ingresar el texto “RESULTADOS OBTENIDOS”:

e echo "RESULTADOS OBTENIDOS" >> resultados.txt

[rootl@LuisLema ~]# echo "RESULTADOS OBTENIDOS"

Para ver el contenido del documento ingresar el comando “nano

e cat resultados.txt

[rootl@LulsLema ~]1

RESULTADOS OBTENIDOS

EE 1Y
b

Vi” O “Cat”

Comandos:

1.- Hora y fecha del sistema
e ccho “**1. HORA Y FECHA**” >> resultados.txt
e date >> resultados.txt

e cat resultados.txt

Sun Jun




2.- Usuarios Logueados
e ccho “**2. USUARIOS LOGUEADOS**” >> resultados.txt

e who >> resultados.txt

e cat resultados.txt

un Jun 1

3.- Archivos Abiertos

En este caso se van a revisar los archivos abiertos en el home del usuario actual:

e echo “**3. ARCHIVOS ABIERTOS**” >> resultados.txt
e Isof +D ~ >>resultados.txt

e cat resultados.txt

La tilde de la fi (~) se obtiene presionando alt+126




4.- Informacion de Procesos
e echo “**4. PROCESOS**” >> resultados.txt

e ps aux >> resultados.txt

e cat resultados.txt

@LuisLema

Ya que el archivo de texto cada vez es mas grande y dificil de mostrar, a partir de este

momento en las imagenes solo se mostrara parte del resultado.
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5.- Puertos abiertos y aplicacion que los esta usando
e ccho “**5. PUERTOS ABIERTOS**” >> resultados.txt
e netstat -apn >> resultados.txt

e cat resultados.txt

6.- Historial de comandos

e echo “**6. HISTORIAL COMANDOS**” >> resultados.txt



e history >> resultados.txt

e cat resultados.txt
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7.- Volcado de Memoria

Para esta tarea no se va a guardar el resultado en el archivo de texto sino en otro fichero,

ingresar los siguientes comandos, SE NECESITA PERMISOS DE ROOT:

e ddif=/dev/mem of=memoria.mem

Donde if= origen y of= destino, si no especifica un destino el archivo se guardara en el

directorio que se esta trabajando.




Finalmente capturar otra vez la hora y fecha del sistema:
e echo “**HORA FINAL**” >> resultados.txt

e date >> resultados.txt
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