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RESUMEN EJECUTIVO

La Auditoria Informéticaa Gobierno Auténomo Descentralizado Municipal del Canton
Guano, Provincia de Chimborazo, Periodo 2015, con € objetivo de medir € grado de
eficiencia, eficacia y seguridad con la cua €l persona manga la informacién y los
equipos informati cos.

La modalidad que se empleo es cuali-cuantitativa, porque es unainvestigacion donde se
utilizaron métodos, técnicas y herramientas propias de la auditoria, para €l desarrollo de
la auditoria informética consta de cuatro fases, en la planificacion se detalla el programa
detrabgo, entrevistaa Alcaldey jefedelas TIC'S, visita previaalas instalaciones, base
legal alaque serige € departamento delas TIC'S 'y el memorandum de planificacion.
En el andlisis de areas criticas se elabord indicadores de eficiencia, eficaciay seguridad
del areainformatica, y se identifico los principales hallazgos, € mas importante fue que
el Municipio de Guano no cumple con las Normas de Control Interno de la CGE,
poniendo en riesgo laintegridad, seguridad y disponibilidad de |os activos informéticos.
A lo que se recomienda a los Directivos del Municipio cumplir y hacer cumplir las
Normas de Control de la CGE, especificamente la seccién 410 que trata sobre las
Tecnologias de la Informacién, ademas de instalar dispositivos de seguridad para la

proteccion de los sistemas informati cos.

Palabras claves: AUDITORIA INFORMATICA, CONTROL INTERNO.

CPA Ing. Victor Manuel Alban Valgo Mg. CA.

DIRECTOR TRABAJO DE TITULACION



SUMMARY
This research consited in a Computer Audit to the Municpal Decentralized Autonomous
Government of Canton Guano, province of Chimborazo, period 2015,to measure the
degree of efficiency, effectiveness and security that has the staff to manage the
information and computer equipment The methodology qualitative quantitive was used,
because this research applied methods, techniques and tools of the audit for the
devel opment of computer audits, this consisted of four phases. in the planning detailsthe
program of work, interview with the Mayor and chief of information and communication
technologies (ICT's),previous visit to the facilities, the legal basis for which is governed

the departamento of the ICT’s and the memorandum of planning.

Indicators of efficiency, efficacy and safety of the computer area was developed in the
analysis of critical areas, and identified the main findings; the most important was that
municipality of Guano does not comply with the Internal Control Standards of the
Comptroller General of the State (CGE), which puts at risk the integrity, security and
availability of itsinformation assets. It recommended to the Mayor of the Municipality
to carry out and enforce the rules on control of the Comptroller General of the State
(CGE), specificaly the section 410 which is about the information technologies, in
addition to installing safety devices for the protection of the computer systems.

Key words: COMPUTER AUDIT, INTERNAL CONTROL.

CPA Ing. Victor Manuel Alban Valgo Mg. CA.

DIRECTOR TRABAJO DE TITULACION



INTRODUCCION

Laevolucion delas nuevas tecnol ogias ha causado preocupaciones y cambios en laforma
de entender y resolver problemas dentro de una institucion, generando a su vez una gran

incertidumbre por conocer e funcionamiento y laseguridad delos sistemas informaticos.

El objetivo de la presente investigacion es desarrollar una herramienta completa que
permita realizar una auditoria informética, permitiendo proponer soluciones para
contrarrestar los problemas que aparecen por la mala utilizacion de los recursos

tecnol dgicos, por ello se desarrolla cuatro capitul os detallados a continuaci én.

El primer capitulo contiene: El Problema donde de analizalos antecedentes, formulacion,
delimitacion, objetivos y la justificacion que respalda €l desarrollo de la presente

investigacion.

El segundo capitulo corresponde a marco tedrico donde se desarrollala fundamentacion
tedricarealizada mediante conceptos, magnitudes, variables, leyes y model os que ayudan
al andlisisy solucién del problema encontrado, ademas las normas de control interno en
gue nos basamos para gjecutar € trabajo de titulacion.

El tercer capitulo concierne a denominado Marco Metodol 6gico donde se identificaron
los métodos, técnicas e instrumentos que se utilizd para recolectar informacion y la

poblacion y muestra objeto de estudio.

El cuarto capitulo corresponde al trabagjo de la auditoria informética, la misma que se
realizé en cuatro etapas planificacion preliminar, planificacion especifica, gjecucion dela

auditoria, comunicacion de resultados.



CAPITULO I: EL PROBLEMA

1.1.PLANTEAMIENTO DEL PROBLEMA

El Gobierno Auténomo Descentralizado Municipa del Canton Guano, es una persona
juridicade derecho publico, con autonomia politica, administrativay financiera, mantiene
como finalidad el bien comun local y dentro de sus funciones se encuentran entre otras
las siguientes: € de planificar, desarrollar e implementar las acciones del gobierno
municipal, gecutando los proyectos de obras, que aseguren el desarrollo socia y
econémico de la poblacién, sus actividades y responsabilidades estan regidas por €l
Cdodigo Organico de Ordenamiento Territorial Autonomia y Descentralizacion
(COOTAD), actualmente cuenta con su maxima autoridad que es € Alcalde, quien

preside el Consgjo Cantonal.

De las evidencias obtenidas en la ingtitucion, asi como del andlisis de la informacion
proporcionada por los servidores involucrados en los procesos, se logré determinar
varios problemas de gestion en e departamento de TIC'S del GAD Municipa, que
impiden su normal desenvolvimiento y seguridad en sus procesos, de manera especia la
inseguridad de los equipos, estos no cuentan con las suficientes medidas de proteccion
para e resguardo de la informacién que se genera en todas las unidades de gestion, los
equipos se encuentran en un estado de vulnerabilidad ante la potencial ocurrencia de
fendmenos natural es que puedan afectar gravemente su funcionamiento, por otra parte se
ha detectado que |0s equi pos informéticos son operados por personal de lainstitucién, en
muchos de los casos sin la suficiente preparacion 'y capacitacion minima para garantizar
una correcta operatividad. La mayoria de los equipos informaticos del GAD Municipal
son obsoletos en razén de que han cumplido su vida Util y no han sido objeto de
reposicion, tampoco se encuentran asegurados con una péliza que protejalos bienes ante
posible robos y pérdida de los mismos. Estos sintomas que fueron analizados
conjuntamente con €l personal de TIC'S de la instituciéon fueron causados de manera
principal por |afaltade asignacion de recursos paralareposicion de los equipos obsol etos,
parala capacitacion del personal que operalos equiposy parala gjecucion de un plan de
contingencia que permita articular protocolos efectivos ante la posible ocurrencia de
fendmenos naturales, en los Ultimos dos gercicios econdmicos no se ha realizado

mantenimiento de |os equipos.



De los problemas detectados se puede determinar, que la institucion se encuentra en
estado de vulnerabilidad respecto de la seguridad fisica'y de los archivos almacenados,
de persistir la situacion descrita anteriormente, la institucion puede sufrir perjuicios
econdémicos, pérdida total o parcia de sus equipos, y o més grave la informacion se
puede perder definitivamente ya que tampoco se cuenta con respaldos amacenados en
discos externos u otros dispositivos. EIl GAD Municipal del Cantén Guano poneen riesgo
un activo importante como es lainformacién, mas ala de una ciudadania insati sfecha por
los ineficientes e ineficaces servicios brindados, ademas de incurrir en potenciales
sanciones por parte de la Contraloria General del Estado por no haber asegurado los

equipos frente a posibles contingencias.

LaAuditoriaInforméticarealizadaa GAD Municipa del Guano nos permite verificar €
cumplimiento de las normas de control interno, evidenciar los protocolos de uso de los
equipos Y sus sistemasy proponer recomendaciones vélidas paraque |as autoridades de
lainstitucion, aseguren y garanticen e desempefio éptimo de sus equipos y la seguridad

de lainformacion que poseen.

1.1.1. Formulacién del Problema

¢De qué manera, una Auditoria Informética a Gobierno Auténomo Descentralizado
Municipal del Canton Guano, Provincia de Chimborazo, periodo 2015, permite en la
eficiencia, eficacia y seguridad en e mango de la informacion y los equipos

informéticos?

1.1.2. Delimitacion del Problema

Campo: Auditoria

Area: Auditoria Informética

Temporal: Periodo 2015

Espacial: Gobierno Auténomo Descentralizado Municipal del Cantén Guano,

Provincia de Chimborazo



1.2. OBJETIVOS

1.2.1. Objetivo General

Redlizar una Auditoria Informatica a Gobierno Autonomo Descentralizado Municipal
del Cantén Guano, Provincia de Chimborazo, periodo 2015, para la determinacion del
grado de eficiencia, eficacia, y seguridad en €l mangjo delainformacion y delos equipos

informéticos.

1.2.2. Objetivos Especificos

v' Estructurar & Marco Tedrico-Conceptual, con e propésito de la fundamentacion
bibliogréfica para € desarrollo de lainvestigacion en el GAD Municipal del Cantén
Guano.

v Incorporar metodol ogias apropiadas en la gjecucion de las fases de la auditoria para la
determinacion de los hallazgos rel evantes, respecto del mangjo de lainformaciony la
seguridad de los equipos informéticos en el GAD Municipa del Canton Guano.

v Elaborar € respectivo informe de auditoria informética practicado al GAD Municipal
del Cantén Guano que contenga las conclusiones y recomendaciones, con €l propdésito

de contribuir a mejoramiento en la gestion.

1.3. JUSTIFICACION DE LA INVESTIGACION

La gecucion del presente trabajo de investigacion, se justifica desde la perspectiva
tedrica, puesto que se busca fundamentar a través del planteamiento de diversos
conceptosy teorias expuestas por varios autores, lafundamentacion tedrica, asi como e
resto de la investigacion donde surgen criterios innovadores que permitirdn ampliar €
punto de vista del investigador, consiguiendo asi que e marco tedrico sea un sustento
valido decalidad para €l trabgjo realizado y sus resultados.

La importancia de redlizar |a presente investigacion desde el enfoque préactico se reviste
degraninterés yaquenospermiteevaluar € uso, control y seguridad delainfraestructura



tecnol 6gica permitiendo adoptar medidas de control, preventivas y correctivas, con la
finalidad de asegurar la

confidencialidad y disponibilidad de los equipos informéticos y la informacion
almacenada en los mismos, para la toma de decisiones y correcciones que se pudiere
realizar a la institucién auditada, servird ademés como fuente de consulta y las
recomendaciones que se obtengan producto del examen ademas pueden servir a

instituciones con problematica similares.

Desde la perspectiva metodolOgica, la investigacion se justifica, siendo necesario
incorporar en la gjecucion del trabajo de campo un conjunto de métodos, técnicas e
instrumentos vélidos de investigacion que permitan recabar informacién veraz y
confiable que puedaresumirse en los resultados del trabajo parael GAD Municipal del
Cantén Guano, de maneraespecial en laaplicacion delos cuestionarios de control interno

y su correspondiente evaluacion.

Partiendo del enfoque académico se aplican los conocimientos adquiridos durante la
formacion académica de laautora, permitiendo interrelacionar la teoria con la practica
en la formacion de las disciplinas de las ciencias financieras de manera especia la
Contabilidad y la Auditoria, esto aplicado en la gjecucién de la Auditoria Informética a
GAD Municipal del Cantén Guano.



CAPITULO II: MARCO TEORICO
2.1. ANTECEDENTESINVESTIGATIVOS

Para larealizacién de este proyecto investigativo se hatomado como referencia a Maria
Cristina Udeo Paca (2012). Auditoria Informatica al Gobierno Auténomo
Descentralizado Municipal de Chambo, Provincia de Chimborazo, periodo 2012. (Tesis
inédita de ingenieria). Escuela Superior Politécnica de Chimborazo. Facultad de
Administracion de Empresas. Escuela de Contabilidad y Auditoria., que manifiesta:

LaAuditoria Informatica es una herramienta fundamental en toda Institucion para
determinar s un sistema de informacion salvaguarda €l activo municipal,
mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la
municipalidad, utiliza eficientemente los recursos y cumplen con las leyes y
regul aciones establecidas, €l Gobierno Autdnomo Descentralizado Municipa de
Chambo a no haber aplicado durante su vida institucional esta herramienta de
evaluacion, carece del conocimiento sobre la eficiencia y eficacia en la gestion
gue se esta llevando a cabo en la Institucion con respecto al mangjo y uso

Tecnologias de Informacion (p. 43)

En estalinea de investigacion, se encuentratambién

A Buenano Sanchez, Leonel Ricardo; Garcia Pefia, Gladys Mariela (2013). Auditoria
Informatica en la Facultad de Administracion de Empresas, Escuela Superior Politécnica
de Chimborazo, para mejorar los sistemas de gestion de tecnologias de la informacion y
comunicacion, periodo 2011. (Tesis inédita de ingenieria). Escuela Superior Politécnica
de Chimborazo. Facultad de Administracién de Empresas. Escuela de Contabilidad y

Auditoria., que manifiesta:

El objetivo de esta Auditoria Informatica aplicada a la Facultad Administracion
de Empresas, Escuela Superior Politécnica de Chimborazo, para mejorar los
Sistemas de Gestiéon de Tecnologias de Informacion y Comunicacion, periodo
2011. Esta enmarcada en € desarrollo y andlisis de Seguridad L égica, Seguridad
Fisica, Utilizacion y aprovechamiento de tecnologias de Informacion y

Comunicacién (TICs), Gestion Informética. (p.25)



2.1.1. Antecedentes Historicos
Seguin Piattini Velthuisy del Peso, Emilio (2008) expresa que:

El concepto de auditoria informatica ha estado siempre ligado a de auditoria en
general y a deauditoriainternaen particular, y éste haestado unido desde tiempos
histéricos a de contabilidad, control, veracidad de operaciones, etc. En tiempos
de los egipcios ya se hablaba de contabilidad y de control delosregistros y delas
operaciones. Aun algunos historiadores fijan € nacimiento de la escritura como
consecuencia de lanecesidad de registrar y controlar operaciones.

Tanto dentro del contexto estratégico como del operativo de las organizaciones
actuales, los sistemas deinformacién y laarquitecturaque | os soporta desempefian
un importante papel como uno de los soportes basicos paralagestion y € control
del negocio, siendo asi uno de los requerimientos béasicos de cuaquier

organizacion. Esto dalugar alos sistemas de informacion de una organizacion.

El concepto de la funcion de auditoria informatica, en algunos casos |lamada
funcién de control informético y en ocasiones, llamada y conocida por ambos
términos, arranca en su corta historia, cuando en los afios cincuenta las
organizaciones empezaron a desarrollar  aplicaciones  informéticas.
Posteriormente, en funcién de que las organizaciones empezaron con sistemas
cada vez méas complgos, se hizo necesario que parte del trabagjo de auditoria

empezara atratar con sistemas que utilizaban sistemas informati cos.

En este momento, los equipos de auditoria, tanto externos como internos,
empezaron a ser mixtos, con involucracion de auditores informéticos junto con
auditores financieros, fue entonces cuando se comenzaron a utilizar dos tipos de

enfoque diferentes que en algunos casos convergian:

v Trabgjosen los que e equipo de auditoriainformética trabajaba bajo un programa
propio, aunque entroncando sus objetivos con los de la auditoria financiera; éste
erael caso detrabajos en los que serevisaban controles generales delainstalacion

y controles especificos de las aplicaciones bajo conceptos de riesgo pero siempre
7



unido a hecho de que €l equipo de auditoria financiera utilizaria este trabajo para
sus conclusiones general es sobre el componente financiero determinado.

Revisiones en las que la auditoria informética consistia en la extraccion de
informacion para € equipo de auditoria financiera. En este caso € equipo o
funcion de auditoria interna era un exponente de la necesidad de las
organizaciones y departamentos de auditoria de utilizar expertos en informatica
para proveer a personal de dicho departamento de informacion extraida del
sistema informatico cuando la informacién a auditar estaba empezando a ser
voluminosay se estaba perdiendo |a pista de como se habia creado.

El futuro de la auditoria informética estard en la capacidad de cubrir
adecuadamente, en cuanto a experienciay especializacion, todas las &reas de los
sistemas informaticos y de informacion de una institucion y adecuarse a los
cambios que sucedan en la Tecnologia de la Informacion. Para adecuarse a estos
cambios, e auditor informéatico, tendra que autogenerar su propia filosofia de
gestion del cambio. ( pp.107-109)



2.2. FUNDAMENTACION TEORICA

2.2.1. Auditoria.

Seguin Piattini Velthuisy del Peso, Emilio (2008) expresa que:
El vocablo auditoria es sinGnimo de examinar, verificar, investigar, consultar,
revisar, comprobar y obtener evidencias sobre informaciones, registros, circuitos,
etc. Hoy en dia, la palabra auditoria se encuentra relacionada con diversos
procesos de revision o verificacion que, aungue todos ellos tienen en comun €l
estar de una u otra forma vinculados a la institucion, pueden diferenciarse en

funcion de su finalidad econdémica. (p. 107)

Siguiendo lalinea de pensamiento encontramos a, Hernandez Enrique (2000), manifiesta

que auditoria:

Es un proceso formal y necesario paralas empresas gque tienen como fin asegurar
gue sus activos sean protegidos en forma adecuada .Asimismo la alta direccion
espera que de los proyectos de auditoria surjan las recomendaciones necesarias
paraque sellevan acabo de maneraoportunay satisfactorialas politicas, controles
y procedimientos definidos formalmente, con objeto de que cada individuo o
funcién de la organizacion opere de modo productivo en sus actividades diarias,

respetando las normas generales de honestidad y trabajo aceptadas. (p. 6)

De igua forma encontramos en esta orientacion que Arens, A, Elder, R. & Beadey, M.
(2007, p. 4) dice que “Es la acumulacion y evaluacion de evidencia basada en la
informacion para determinar y reportar sobre € grado de correspondencia entre la
informacion y los criterios establecidos. La auditoria debe redlizarla una persona
independiente y competente”, en base a lo anterior la auditoria no es sSino un proceso
sistematico para la evaluacion, recopilacién, examinacion, verificacion y andlisis de la
informacion, con € fin de salvaguardar los recursos tangibles e intangibles de la

institucion.

Objetivos dela auditoria

Seguin Mufioz C. (2002), nos da a conocer |os objetivos de auditoria:



v Realizar unarevision independiente de las actividades, areas o funciones
especiaes de unainstitucion, afin de emitir un dictamen profesional sobre
larazonabilidad de sus operaciones y resultados.

v Hacer una revision especializada, desde un punto de vista profesiona y
auténomo, del aspecto contable, financiero y operacional de las areas de
unainstitucion.

v' Evaluar é cumplimento de los planes, programas, politicas, normas y
lineamientos que regulan la actuacion de los empleados y funcionarios de
unainstitucién, asi como evaluar las actividades que se desarrollan en sus
areas y unidades administrativas.

v Dictaminar de manera profesional e independiente sobre los resultados
obtenidos por una institucion y sus areas, asi como sobre el desarrollo de

sus funcionesy el cumplimiento de sus objetivos y operaciones. (p. 29)

Tiposde Auditoria
Segun Amador Sotomayor (2008) nos da a conocer |os siguientes tipos de auditoria.

Auditoria externa: representa un trabajo profesiona independiente que va
enfocado bésicamente a la evaluacion, pero también a la consultoria en varias
especialidades; es realizado por persona geno a la organizacion, € cua presta
sus servicios mediante un contrato o cartacompromiso que define laactividad que
habra de desarrollarse, tiempos, honorarios, asi como tipo y calidad del personal
gue intervendray lafecha de terminacion.

Auditoria financiera: este tipo de auditoria esta plenamente identificada con las
organizaciones, ya gque fue la pionera en el campo evaluatorio. Sus resultados y
opinion se presentan en un documento formal denominado dictamen, en donde se
hace referencia a la situacion financiera, estado de resultados, variaciones en
capital contabley los cambios en lasituacion financiera, 1o cual resultade especial
importancia paralosinversionistas y medio externo.

Auditoria Fiscal: en todo € mundo, & aspecto tributario merece la atencion de
organizaciones y gobierno, ya que ambos se benefician de é. De ahi €l interés de
cumplir con apego a las disposiciones de la materia y en forma solvente y

oportuna.
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Auditoria operacional: aparece en nuestro pais como una respuesta a las
inqui etudes organizacionales en los ambitos privados y publicos. Para desarrollar
este tipo de auditoria resulta pertinente identificar las metas, mision, vision y
filosofiade la organizacion

Auditoria administrativa: representa en forma general un examen de la
administracion y su proceso. Es ocasiones este tipo de auditoria suscita
divergencias entre los profesionistas que la practican y los que se encuentran
involucrados con la auditoria operacional, situacion que muchas veces surge por
el celo profesional entre @ contador publico y € licenciado 0 maestro en
administracion, que reclaman ésta como su area natural.

Auditoriainformatica: laauditoria de este campo es de vital importanciaen las
empresas pues informa sobre la organizacion, funcionalidad e idoneidad del
proceso de sistematizacion de operaciones con que se cuenta. Asimismo, analiza
sus medidas de seguridad, € tipo de hardware y software que utilizan, y lacalidad
del personal que participa, todo lo cual repercute en la calidad de lainformacion.
Auditoria integral: la auditoria integral estd basada en un enfoque
interdisciplinario, que comprende aspectos legales, financieros, administrativos,
operacionales, informaticos, entre otros, 1o cual goza de aceptacion en las
organizaciones. Existe una asociacion profesional en nuestro medio que difunde
su metodol ogia, aplicacion y orientacion general.

Auditoria ambiental: ha acrecentado su importancia en  mundo actual: por
medio de ella se realizan exdmenes técnicos en relacion a impacto industrial y de
desechos sobre el medio ambientey |os recursos naturales, situacion que se agrava
diatras diay requiere laimplementacion de medidas preventivas.

Auditoria de calidad: la evaluacion de la calidad consiste en un examen
minucioso del producto o servicio que ofrece la organizacion (privada o publica),
asi como de los procesos que la integran. Dicha evaluacién requiere certificacion
de los resultados.

Auditoria social: €l peso de este tema evaluatorio es grande, porque considerala
forma en que afecta las acciones de una institucion a la comunidad. La auditoria
socia representa un examen del comportamiento social del negocio, 1o cua
incluye las acciones emprendidas y la manera en que han repercutido en la

sociedad de su localidad, de su pais e internacional mente. Algunos de | os aspectos
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gue se consideran son: salud, vivienda, obras viades, escolares, seguridad y
programas de tipo social en las comunidades.

Auditoriagubernamental: laauditoriagubernamental representaunaeval uacion
del sector que comprende la fiscalizacion de ingresos, gastos, inversiones,
programas, organizacion y sistemas, principalmente. Recibe su nombre por €
sujeto pasivo que recibe la auditoriay no por € que larealiza, ya que este Ultimo
puede ser un auditor del gobierno o una firma eterna contratada con este fin.(pp.
17-21)

2.2.2. Definicion de Auditor ia informética.

Seguin Rivas. G, (2008) a hablar de la auditoria informética, sefiala:
Es un examen metddico del servicio informatico, o de un sistema
informético en particular, realizado de una forma puntual y de modo
discontinuo, a instancias de la Direccién, con la intencion de ayudar a
mejorar conceptos como la seguridad, la eficacia, y la rentabilidad del

servicio, o del sistema, que resultan auditados. (p. 9)

En este sentido Hernandez Enrique (2000), aclara que Auditoria Informética es:

Un proceso formal gecutado por especialistas del area de auditoria y de
informética; se orienta a la verificacion y aseguramiento para que las
politicasy procedimientos establecidos parael manejo y uso adecuado dela
tecnologia de informatica en la organizacion se realicen de una manera

oportunay €ficiente. (p. 14)

Para Mufoz C. (2002) al referirse ala Auditoria Informaticadice:

Es una revision técnica, especializada y exhaustiva que se redliza a los sistemas
computacionales, software e informacion utilizados en una institucién, sean
individuales, compartidos y/o de redes, asi como a sus instaaciones,
telecomuni caciones mobiliario, equipos periféricos y demas componentes. Dicha
revision se realiza de igual manera a la gestion informética, € aprovechamiento
de sus recursos, las medidas de seguridad y |os bienes de consumo necesario para

el funcionamiento del centro de computo. El proposito fundamental es evaluar €l
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uso adecuado de los sistemas para e correcto ingreso de los datos, €
procesami ento adecuado delainformacién y laemisién oportunade sus resultados
en laingtitucion, incluyendo la evaluacion en el cumplimiento de las funciones,
actividades y operaciones de funcionarios empleados y usuarios involucrados con
los servicios que proporcionan 10s sistemas computacionales a la institucion. (p.
19).

La Auditoria informética es un examen gue se enfoca a los sistemas informaticos de la
ingtitucion, utilizados para la recopilacion de informacion que es generada en €
transcurso de las actividades que realiza la misma, dicha informacion sera analizada y
evaluada por un especiaista con € fin de generar confianza y seguridad a los equipos
informaticos, por lo tanto |os resultados tendran mayor grado de confidencialidad parala

toma de decisiones.

Alcance

El autor Gmez Roberto (2011), a hablar del alcance de la auditoria manifiesta:
El alcance ha de definir con precision € entorno y los limites en que va a
desarrollarse la auditoria informética, se complementa con los objetivos de ésta.
El alcance ha de figurar expresamente en el Informe Final, de modo que quede
perfectamente determinado no solamente hasta que puntos se ha llegado, sino

cuales materias fronterizas han sido omitidas. (p. 81).

Importancia dela auditoria informatica
Seguin Hernandez Enrique (2000), a referirse alaimportancia manifiesta:

La tecnologia de informética, traducida en hardware, software, sistemas de
informaci on, investigacion tecnol 6gica, redes |ocal es, base de datos, ingenieriaen
software, EDI, telecomunicaciones, servicios y organizacion de informética, es
una herramienta estratégica gue brinda rentabilidad y ventajas competitivas alos
negocios frente a sus similares en e mercado pero puede originar costos y

desventgjas si no es bien administrada por € personal encargado. (p. 5)
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Objetivos dela auditoria informatica

Seguin Mufioz Carlos (2002) expone |os objetivos que persigue la auditoria informética:

v

Realizar una evaluacion con personal multidisciplinario y capacitado en el
are ade sistemas, con €l fin de emitir un dictamen independiente sobre la
razonabilidad de las operaciones del sistema y la gestion administrativa
del &reade informatica

Hacer una evaluacion sobre e uso de |os recursos financieros en las areas
del centro de informacion, asi como del aprovechamiento del sistema
computacional, sus equipos periféricos e instalaciones.

Evaluar € uso y aprovechamiento de los equipos de computo, sus
periféricos las instalaciones y mobiliario del centro de computo, asi como
el uso de sus recursos técnicos y materiales para e procesamiento de
informacion.

Evauar € aprovechamiento de los sistemas de procesamiento, sus
sistemas operativos, sus sistemas operativos, 10s lengugjes, programas y
pagueterias de aplicacion y desarrollo, asi como € desarrollo einstalacion
de nuevos sistemas.

Evauar € cumplimiento de planes, programas, estandares, politicas,
normasy lineamientos que regulan las funcionesy actividades de las &reas
y de los sistemas de procesamiento de informacion, asi como de su
personal y de los usuarios del centro de informacion.

Redlizar la evaluacion de las areas, actividades y funciones de una
institucion, contando con el apoyo de |os sistemas computacionales, delos
programas especiales para auditoria y de pagueteria que sirve de soporte
parael desarrollo de auditoria por medio de la computadora. (p. 25)

2.2.3. Riesgo en Informética

Aguilera Purificacion (2010, p. 14) “Se denomina riesgo a la posibilidad que se

materialice 0 no unaamenaza aprovechando unavulnerabilidad. No constituye riesgo una

amenaza cuando no hay vulnerabilidad ni una vulnerabilidad cuando no existe amenaza

para la misma”
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Tipos de Riesgos en I nfor matica

Segun Piattini Velthuisy del Peso, Emilio (2008)
Riesgo en la continuidad del proceso: son agquellos riesgos de situaciones que
pudieran afectar a la realizacion del trabajo informatico o incluso que pudieran
llegar a paralizarlo y, por ende, llegar a perjudicar gravemente a la institucién o
incluso también a paralizarla.
Riesgos en la eficacia del servicio informatico: se entiende como eficacia del
servicio alarealizacion de los trabajos encomendados. Asi pues, losriesgos en la
eficacia serdn aguellos que alteren dicha realizacién o que afecten a la exactitud
de los resultados ofrrecidos por €l servicio informético.
Riesgo en la eficiencia del servicio infor matico: se entiende como eficiencia del
servicio a la mejor forma de redlizar los procesos o trabgjos, ya sea a nivel
econdmico o técnico, pretendiendo con el andlisis de estos riesgos mejorar la
calidad de servicio. Hay que matizar en este aspecto que determinados controles
podria resultar una mejora considerable de la eficiencia del servicio pero
igualmente podrian resultar econdmicamente poco rentables sobre todo para
peguefias empresas. La valoracion de dichos controles debera ser analizada por
los responsabl es de lainstitucion en cuya mano estara la decision de aplicacion de
[os mismos.
Riesgos econdmicos directos. en cuanto a estos riesgos se anaizaran aquellas
posibilidades de desembol sos directos inadecuados, gastos varios que no deberian
producirse, e incluso aquellos gastos derivados de acciones ilegales con 0 sin
consentimiento de la institucién que pudieran transgredir la normativa de la
ingtitucion o las leyes vigentes.
Riesgos de la seguridad l6gica: como riesgos en seguridad |6gica se entiende a
todos aquell os que posibiliten accesos no autorizados alainformaci Gn mecani zada
mediante técnicas informaticas o de otros tipos. Incluyendo aguellos inherentes a
transmisiones, pese a que quiza en determinados ambitos de aplicacion podrian
constituir un érea independiente pero que se anexan con € fin de compactar €l
sistemade andlisis.
Riesgos de la seguridad fisica: los riesgos en cuanto a seguridad fisica
comprenderan todos aquellos que actien sobre el deterioro o apropiacion de

elementos de informacion de una forma meramente fisica. (pp. 571-572).
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2.2.4. Control interno

Mantilla (2004) define al Control Interno como:

Un proceso gecutado por € consgo de directores, la administracion y otro
personal de una institucién, disefiado para proporcionar seguridad razonable con
miras ala consecucion de objetivos en las siguientes categorias:

v’ Efectividad y eficiencia de las operaciones
v" Confiabilidad en lainformacion financiera

v" Cumplimiento de las leyes y regulaciones aplicables. (p. 14)

El control interno debe ser parte esencia de la organizacion es el proceso encargado de
vigilar las actividades de su entorno, proporcionando seguridad a los recursos de la
misma, en caso de una institucion publicatendrd como objetivo crear condiciones para el

manejo adecuado de los fondos publicos.

Objetivos
Fonseca Luna, (2008)

Son objetivos del control interno son los siguientes:

v' Asegurar que los procesos, actividades, recursosy operaciones se realicen de
acuerdo a criterios de efectividad, eficiencia, economia, transparencia y
calidad.

v Prevenir o detectar la utilizacién deficiente o perjudicial de bienesy recursos
delainstitucién, operaciones no autorizadas, actos o decisiones que conlleven
egresos antiecondmicos, apropiaciones indebidas, asi como en general todas
aquellas actuaciones que podrian significar pérdidas tangibles o potenciales
parala organizacion, incluyendo |os casos de despilfarro e irregularidades en
€l uso de recursos.

v' Asegurar que los actos y operaciones que realiza, asi como la utilizacién de
los recursos, se sujeten y sean acordes con las disposiciones establecidas en
las disposiciones legales y administrativas vigentes.

v' Asegurar gue lainformacién financieray de gestion elaborada por la empresa
es vdlida y confiable, asi como que sea revelada razonablemente en los

informes correspondientes.
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v' Fomentar una culturasdliday el giemplo, que adoptaladireccion y personal
de la empresa para lograr € respeto de la colectividad a la que sirve y un

climainstitucional favorable al cumplimiento cabal de su mision. (p. 404).

Importancia del Control Interno

El autor Mantilla Alberto (2009, p.19) al referirse alaimportancia del control interno
manifiesta que: “Facilitalaefectividad y la eficiencia de las operaciones, ayuda a
asegurar la confiabilidad del proceso de presentacién de reportes internos y externosy

ayudaa cumplimiento delas leyesy regulaciones”.

2.2.5. Control interno informatico

Segun Piattini Velthuisy del Peso, Emilio (2008)
Los controles internos que se utilizan en e entorno informatico contintan
evolucionando hoy en dia a medida que los sistemas informaticos se vuelven
complegos. Los progresos que se producen en la tecnologia de soportes fisicos y
de software han modificado de manera significativa los procedimientos que se
empleaban tradicionalmente para controlar 10s procesos de aplicaciones y para

gestionar los sistemas de informacion.

Para asegurar laintegridad, disponibilidad y eficacia de |os sistemas se requieren
complgos mecanismos de control, la mayoria de los cuales son automaticos.
Resulta interesante observar, sin embargo, que hasta en los sistemas
servidor/cliente avanzados, aunque algunos controles son completamente
automaticos, otros son completamente manuales, y muchos dependen de una
combinacién de elementos de software y procedimientos.(p.9)

Clases de Control I nter no I nformatico

Segun Piattini Velthuisy del Peso, Emilio (2008)
Controles preventivos. para tratar de evitar e hecho, como un software de
seguridad que impida los accesos no autorizados al sistema.
Controlesdetectivos: cuando fallan los preventivos paratratar de conocer cuanto
antes el evento. Por gemplo, € registro de intentos de accesos no autorizados, €l

registro de la actividad diaria para detectar errores u omisiones.
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Controles correctivos. facilitan la vuelta a la normalidad cuando se han
producido incidencias. Por g emplo, larecuperacion de un fichero dafiado a partir

de las copias de seguridad. (p.9)

2.2.6. Definicion COSO |

Maldonado (2009) menciona:
El método evaluacion COSO se define como un proceso efectuado por €l consejo
de administracion, la direccion y e resto del personal de una entidad, disefiado
con el objeto de proporcionar un grado de seguridad razonable en cuanto a la

gjecucion de los objetivos dentro de las siguientes categorias.

Eficaciay eficiencia de las operaciones
Fiabilidad de lainformacion financiera

Cumplimiento de las leyes y normas quesean aplicables. (p.50)

Componentesdel COSO |

(Contraloria General del Estado, 2001) menciona:

Ambiente o entorno de control

El ambiente de control esel componente bésico delaorganizacion, a influir sobre
la conciencia de control del personal. Aporta los cimientos de todos los deméas

componentes de control interno y alienta disciplinay estructura.

El auditor debera obtener suficiente conocimiento del ambiente de control, para
entender la actitud de la gerencia, conciencia y acciones relacionadas con €l
mismo, considerando tanto |a substancia de los controles y su efecto colectivo. El
auditor debera concentrarse en la substancia de | os controles mas que en su forma,

porque pueden establ ecerse controles, y no estar en accion
Valoracion del riesgo

Todas las entidades, de todos los tamarfios y natural ezas, tienen riesgos en todos
los niveles. Losriesgos af ectan la habilidad de laempresa paramantener su fuerza
financiera e imagen publica positiva, y mantener la calidad general de sus
servicios. No hay unaformaprécticade reducir €l riesgo a cero. Ladireccién debe
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determinar cuanto riesgo puede aceptar prudentemente, y esforzarse por

mantenerlo en ese nivel.
Actividades de control

Las actividades de control son las politicas y procedimientos que ayudan a la
entidad a cumplimiento de sus metas y objetivos. Las actividades de control
tienen varios objetivos y se aplican en diversos niveles funcionales de la

organizacion.
I nformacion y Comunicacion

Lainformacién es necesariaen todos|os niveles paramanejar laempresay ayudar

alograr sus objetos de informacién financiera, operacion y cumplimiento.

La informacién se identifica, captura, procesa y comunica por varios “sistemas de

informacion”.

Estos pueden ser computarizados, manuales o una combinacién. El término
“sistemas de informacion” frecuentemente se usa en el contexto de procesamiento
de informacion interna relativa a transacciones y de actividades internas de
operacion. Sin embargo, en su relacion con €l control interno, los sistemas de
informacion presentan un concepto més amplio. Los sistemas de informacion

pueden ser formales o informales.
Vigilancia o monitoreo

Una responsabilidad importante de la direccion, es establecer y mantener €l
control interno. La direccion monitorea los controles para determinar s estén
operando, como se establecio y s se modifican apropiadamente cuando las

condiciones |o ameritan.

En € transcurso del tiempo |os sistemas de control se modifican y evolucionan las
formas de su aplicacion. Los procedimientos eficaces pueden ser lo menos o
incluso pueden dgjar de aplicarse. Ademas, las circunstancias que origina mente
dieron nacimiento a sistema de control pueden cambiar, disminuyendo la
habilidad para advertir riesgos que provienen de condiciones nuevas. Por |o tanto,
la direccion necesita determinar si su control interno continlia siendo relevante y

capaz de enfrentar nuevos riesgos. (p. 121- 129)
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2.2.7. Papelesdetrabajo

Segun Piattini Velthuisy del Peso, Emilio (2008)
Esé€l registro del trabajo de auditoriarealizado, y |aevidenciaque sirve de soporte
a las debilidades encontradas y las conclusiones a las que ha llegado el auditor.
Esos documentos genéricamente se denominan papeles de trabajo. Los papeles de
trabaj o se deben disefiar y organizar segun las circunstanciasy |as necesidades del
auditor. Estos han de ser completos, clarosy concisos. Todo €l trabajo de auditoria
debe quedar reflgjado en papel es de trabajo por |os siguientes motivos.
v Recogen laevidencia obtenidaalo largo del trabgjo.
v" Ayudan a auditor en el desarrollo de su trabgjo.
v Ofrecen un soporte del trabajo realizado para, asi, poder utilizarlo en auditorias

sucesivas.

v" Permiten que € trabajo pueda ser revisado por terceros.( pp. 382-383)

2.2.8. Documentacion

De la Pefia Gutierrez, (2011)
Como ya hemos puesto de manifiesto, los papeles de trabao constituyen la
documentacién que soporta € trabajo realizado por € auditor y, a tener diversas
procedencias, pueden tener distintas caracteristicas y tamarios en funcién del
contenido de lainformacion que recogen.
Con € fin de que puedan archivarse adecuadamente, y permitir el seguimiento de
la auditoria realizada a otra persona distinta de la que ha efectuado € trabgjo, es
necesario que los papel es de trabajo relinan una serie de caracteristicas, que para
el REA (Registro de Economistas Auditores) serian |os siguientes:
Completos: € contenido y el disefio de cada hoja de trabajo estara en funcion de
los objetivos que se pretendan a canzar con lamisma, no obstante es posible fijar
una serie de datos que deberan figurar en todas las hojas o cédulas de trabgjo.
Claros: lapresentacion y el contenido de cada papel de trabajo deben permitir que
una persona no familiarizada con € trabajo pueda comprenderlos.
Concisos. solo deben confeccionarse |0s papel es de trabaj o que sean estrictamente
necesarios, y cada uno de ellos debe contener 10 esencia para su comprension,

debiéndose eliminar los detalles no necesarios. (p. 73)
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2.2.9. Referenciasy marcas

De la Pefia Gutierrez, (2011)
Se denominan referencias de las hojas de trabajo a los caracteres alfanumeéricos
guelasidentifican y que van apermitir ordenar |os papel es de trabajo de unaforma
|6gicafacilitando, de esta manera su manejo y archivo.
Por su parte se denominan tildes o marcas de comprobacion a una serie de
simbolos que se emplean en las hojas de trabgjo para:
v Explicar ladocumentacién examinada.
v Explicar la procedencia de datos.
v Evidenciar € trabgjo redizado.
v' Parallevar a lector de la hoja de una parte a otra de la misma.
Es imprescindible explicar en la propia hoja € significado de los simbolos
utilizados en su elaboracion para que un tercero que no ha participado en su
elaboracion pueda comprender €l trabajo efectuado y | as conclusiones al canzadas.
(pp.73-74).

Tabla 1. Marcas de Auditoria

MARCA SIGNIFICADO
Hallazgo

Debilidad

Sumatoria

Sustentado con Evidencia
Verificado

Incumplimiento de normativa

Confrontado con libros

Correccion realizada

> KD I<OM|OT

Sumas verificadas

No reline requisitos

Pendiente de registro
Conciliado
[E Circularizado

ﬂ Sumado verticalmente

Fuente: De la Pefia Gutierrez
Elaborado por: LaAutora

1A
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2.2.10. Archivo Per manente

Seguin Piattini Velthuisy del Peso, Emilio (2008)
El archivo permanente contiene todos aquellos papeles que tienen un interés

continuo, unavalidez plurianual, tales como;

Caracteristicas de los equipos y de las aplicaciones.

Manuales de |os equipos y de | as aplicaciones.

Descripcién del control interno.

Organigramas de lainstitucion en general.

Organigramas del Servicio de Informacién y division de funciones.
Cuadro de planificacion plurianual de auditoria.

Escrituras y contratos.

Consideraciones sobre el negocio.

Consideraciones sobre €l sector.

A N N N N N N NN

En general toda aguella informacion que puede tener una importancia para

auditorias posteriores. (pp. 383-384).

2.2.11. Archivo Corriente

Seguin Piattini Velthuisy del Peso, Emilio (2008)

Este archivo, a su vez, se divide en archivo general y en archivo de éreas o de
procesos.

a) Archivo general

Los documentos que se suelen archivar agui son aquellos que no tienen cabida
especifica en algunas de las areas/procesos en que hemos dividido € trabajo de
auditoria, tales como:

v El Informe del Auditor.

v LaCarta de recomendaciones.

v" Los acontecimientos posteriores.

v" El cuadro de planificacién de la auditoria corriente.
v

La Correspondencia que se ha mantenido con la direccion de lainstitucion.
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v' El tiempo que cada persona del equipo ha empleado en cada una de las
areas/procesos.

b) Archivo por areas/procesos

Se debe preparar un archivo para cada unade las éreas 0 procesos en que hayamos

dividido € trabajo e incluir en cada archivo todos los documentos que fueron

necesarios pararealizar €l trabajo de esa area/proceso concreto. Al menos deberan

incluirse los siguientes documentos:

v Programa de auditoria de cada una de |l as areas/procesos.

v Conclusiones del area/proceso en cuestion.

v Conclusiones del procedimiento en cuestion.(pp. 384-385)

2.2.12. Evidencia

Norma Imternacional de Auditoria,(2013)
Eslainformacion utilizada por € auditor paraalcanzar las conclusiones en las que
basa su opinion. La evidencia de auditoria es necesaria para sustentar laopiniony
el informe de auditoria. Es de naturaleza acumulativay se obtiene principal mente

de la aplicacion de procedimientos de auditoria en €l transcurso de la auditoria
(p.7).

Requisitosde la Evidencia

Franklin Finkowsky, Enrique Benjamin (2013)
Suficiente: Debe ser necesaria para sustentar los hallazgos, conclusiones y
recomendaciones del auditor.
Competente: Debe ser consistente, convincente, confiable, y haber sido validada.
Relevante: Debe aportar el ementos de juicio para demostrar o refutar un hecho
en formaldgicay convincente.
Pertinente: Debe existir congruencias entre las observaciones, conclusiones y

recomendaciones de la auditoria. (p.89).

Clasificacion dela Evidencia
De la Pefia Guitierrez, (2011)

Evidencia Fisica
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v

v

Inspeccién: Es & examen fisico de activos tangibles con objeto de asegurarse
de su existencia.
Observacion: Consiste en presenciar un determinado proceso o procedimiento

efectuado por e personal de lainstitucion auditada.

Evidencia Documental

v

Revisién de documentos. Consiste en la revision de la documentaciéon que
soporta a los registros contables.
Obtencion de certificaciones: Consiste en la obtencion de documentos donde

se certifique por alguna autoridad la realidad de determinados hechos.

Confirmacionesde Terceros

v

Confirmacién mediante circularizacion: Mediante este procedimiento se trata
de contrastar la informacién contenida en los registros contables, u otro tipo
de informacion, con las afirmaciones de un tercero, normalmente ajeno a la

institucion.

Evidencia Verbal

v

Cuestionarios. Tiene por objeto obtener de manera estructurada determinado
tipo de informacion bien del persona de la propia institucion o bien de
terceros.

Conversaciones: Consiste en obtener informacion a traves de conversaciones
o de comentarios efectuados por € personal de la propia institucion auditada
gque pueda poner de manifiesto la existencia de determinados problemas

organizativos o personales.

Evidencia Analitica

v

Comparaciones. Consiste en comparar determinadas partidas de las cuentas
anuales, con cifras de referencia significativas para el auditor.

Célculos: El auditor comprueba la exactitud de los célcul os realizados por la
institucion con e fin de pronunciarse sobre la razonabilidad de determinadas
partidas. (pp. 60-67).

24



2.2.13. Hallazgo
Couto Luis, (2011)

Resultado de la evaluacion de la evidencia de la auditoria recopilada frente a los
criterios de la auditoria. Las observaciones y evidencias recopiladas durante el
proceso de auditoria deberan ser evaluadas frente a los criterios de auditoria
previamente definidos hasta obtener los hallazgos y posterior conclusiones de las

mismas. (p. 183)

2.2.14. Atributos
Maldonado Milton, (2011)

Condicion: es la situacién actual encontrada por € auditor con respecto a una
operacion, actividad o transaccion. La condicion reflgja el grado en que los
criterios estan siendo logrados. Es importante que la condicion se refiera
directamente al criterio o unidad de medida porque €l objetivo de la condicion es
describir 1o bien que se comporta la organizacion en € logro de las metas
expresadas como criterios.

Criterio: son las metas que la institucion esta tratando de lograr o las normas
relacionadas con € logro de las metas. Necesariamente son unidades de medida
gue permiten la evaluacion de la condicion actual .

Causa: eslarazdn fundamental (o razones fundamentales) por la cual ocurrié la
condicion, o es el motivo por el que no se cumplid el criterio o norma. Lasimple
aseveracion en e informe de que el problema existe porque aguien no cumplio

las normas es insuficiente para hacer convincente al lector.

Efecto: es e resultado adverso, real o parcia que resulta de la condicion
encontrada. Normal mente representalapérdidaen dinero o en efectividad causada

por el fracaso en € logro de las metas.(pp. 71-73)

2.2.15. Indicadores 0 parametros

Mufioz Carlos (2002)
Desde € punto de vista de la organizacion de la empresa, se define un parametro

como un elemento que caracteriza un aspecto susceptible de medida con €
propdsito de evaluar o establecer un control sobretal aspecto, es unavariable que
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en una familia de elementos sirve paraidentificar cada uno de ellos mediante su

valor numérico.

Cualidades

Persistencia: es adecuado paralo que se quiere medir.

Objetividad: su célculo no es ambiguo a partir de magnitudes observadas.
Univocidad: las modificaciones expresadas a indicador no permiten
interpretaciones equivocadas.

Sensibilidad: seidentifican pequefias variaciones de la medida.

Precision: el margen de error es aceptable.

Fidelidad: sus cualidades se mantienen alo largo de un tiempo.

Accesibilidad: su obtencién tiene un coste aceptable, facil de interpretar y
calcular. (p. 12)

Tipos
Areitio, Javier (2008)

I ndicador esdeimplantacion: todo sistemade informacion tieneimplantados, en
mayor 0 menor grado, un conjunto de servicios de seguridad. El nivel de seguridad
alcanzado, se mide en base a los mecanismos de control implantados a nivel de
sistema de informacion, de plataforma tecnol 6gica o de toda la institucion.
Indicadores de eficiencia: aportan informacion al proceso sobre € mejor o peor
funcionamiento de los mecanismos de control ya implantados. La implantacion
de un antivirus no evitaque se presenten incidentes debidos a esa amenaza. Miden
la cantidad de incidentes relacionados con los mecanismos que forman parte del
sistema de seguridad y que se ha decidido controlar.

Indicador es de costes de la seguridad: es conveniente poder disponer de esta
informacion, si bien, obtenerla, puede suponer un trabajo excesivo para muchas
empresas. Una solucion inicial puede ser obtener lainformacion anivel de orden
de magnitud en gastos e inversiones anuales asignadas a este concepto. Se puede
partir de una recopilacion manual de datos y alimentarlos con alguna herramienta
ofiméticatipo hoja de calculo o base de datos personal.

Indicadoresde costesdelainseguridad: enlineacon lo planteado en €l apartado
anterior, los indicadores de costes de la inseguridad pretenden disponer de
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informacion a nivel de orden de la magnitud de los costes asociados a los
incidentes de seguridad. La obtencion de los datos se plantea también de forma
manual y en base a un formulario que se complementa en aquéllos incidentes

relevantes. (pp. 97-98)

2.3. IDEA A DEFENDER

El desarrollo de una Auditoria Informatica al Gobierno Auténomo Descentralizado
Municipal del Canton Guano, Provincia de Chimborazo, periodo 2015, permite medir €l
grado de eficiencia, eficacia, y seguridad, en el mangjo de la informacién y de los
equipos informaticos.
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CAPITULO IIl: MARCO METODOLOGICO

3.1. MODALIDAD DE LA INVESTIGACION

Lamodalidad que se empled es cuali-cuantitativa, porgue es unainvestigacion donde se

utilizaron métodos, técnicas, instrumentos y bases tedricas cientificas.

Cualitativa.- se evalud la gestion de la institucion en sus diversos aspectos; tales como:
administrativos, de control interno y de cumplimiento, utilizando técnicasy herramientas

propias de la auditoria.

Cuantitativa.- se evaluaron los resultados numéricos obtenidos con la aplicacion de
técnicas y herramientas tales como: encuestas y cuestionarios de control interno, que
permitié analizar einterpretar |os resultados.

3.2 TIPOSDE INVESTIGACION.

De Campo: Se aplicd este método de investigacion, porque nos permitio obtener
informacion de primera mano através de instrumentos de recol eccion de datos aplicados
a jefe delas TIC'S y a personal del GAD Municipa del Cantén Guano, como las

entrevistas redizadas.

Descriptiva: mediante el empleo de la entrevistay la encuesta, se observo y recolecto la
infformacion necesaria que permitio la verificacion del mangjo de los equipos
informaticos, cuando se realice la investigacion de una manera profunda, se tendra un
enfoque mas acertado en lo que alarealidad de lainstitucion respecta, las herramientas a

ser usadas en la recoleccion de informacion son: la observacion, entrevistas y encuestas.

Documental: Es muy importante fundamentar cualquier tipo de trabajo de investigacion,
se basara en fuentes de informacion primariatales como € GAD mediante €l empleo de
encuestas y entrevistas dirigidas a responsable del departamento, secundaria en la
aplicacion de entrevistas, cuestionarios, bibliografia, todos los documentos a utilizarse
provienen de fuentes confiables, yaque lainformacién obtenida debe ser lo mas confiable

posible.
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3.3.METODOS, TECNICASE INSTRUMENTOS

M étodos

Es necesario combinar induccion y deduccién para lograr responder a los
cuestionamientos planteados, a continuacion la conceptualizacién de estos métodos:

M étodo Deductivo.- Es un tipo de razonamiento que lleva de lo general alo particular o
de lo complgjo alo simple, este método se utilizé para e planteamiento del problema
donde se detalla indicadores mundiales hasta llegar a informacion particular del

Municipio de Guano.

Método Inductivo.- Con este método se utiliza el razonamiento para obtener de que
parten de hechos particulares aceptados como validos, y llegar a conclusiones, cuya

aplicacion sea de carécter general.

Técnicas
La Observacion: Ha sido utilizada en varias disciplinas como instrumento en la

investigacion cualitativa para recoger datos sobre las personas, |0s procesos, es decir,

encaja perfectamente en esta investigacion.

La Entrevista: Se redizd una entrevista a Alcalde del Municipio para obtener

informacion y evidencia que sustente |os hallazgos encontrados en el érea de informatica.

La Encuesta: técnica muy utilizada en la mayoria de las investigaciones, en la cual €
investigador elabora un cuestionario y 1o aplica, de esta manera obtiene la informacion

gue necesita.

Instrumentos

El cuestionario: Este instrumento se aplica para obtener informacion de diferentes
fuentes y actores similares dentro del sujeto de la investigacion, se aplicara para obtener
informacion genera de los procesos claves de la institucion, asi como en la propuesta
para aplicar |os cuestionarios de control interno.
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3.4.POBLACION Y MUESTRA

Una muestra es el conjunto representativo de la poblacion de referencia, € nimero de

individuos es menor que @ de la poblacién, pero relinen las caracteristicas de ésta.

Nuestra poblacion estd4 basada en € numero de empleados administrativos del GAD
Municipal del Canton Guano las mismas que segun e departamento de Talento Humano
de lainstitucién son en nimero de 259 empleados.
Z°N
n: 2 2
e?(N—1)+Z%P

Tabla 2 : Poblacion y muestra

Margen De Confiabilidad Z= 1,96
Probabilidad de que €l evento ocurra P= 0,5
Probabilidad de que el evento no ocurra Q= 0,55
Error muestral e 0,09
Poblacion o universo N= 259
Factor de correccion N-1= 258

Tamario dela muestra n= 81

Fuente: GADM Cantén Guano
Elaborado por: LaAutora

LN

n_ez(h'—l) +i2P

(1,96)"2 * 112 % 0,50 * 0,50
n=  ((0,09)"2 % (259 — 1)) + ((1,96)"2 * 0,50 = 0,50)

n= g
35.VERIFICACION DE LA IDEA A DEFENDER

La idea planteada dentro del siguiente trabajo es, “Auditoria Informatica a Gobierno

Auténomo Descentralizado Municipal del Cantén Guano, Provincia de Chimborazo,
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periodo 2015, permite medir el grado de eficiencia, eficacia, y seguridad, en el mangjo
de lainformacién y de los equipos informaticos.”, una vez finalizado el examen al &rea
informética del GAD MUNICIPAL DEL CANTON GUANO se concluye y anaiza los
resultados obtenidos a lo largo de todo € desarrollo de la auditoria Informatica y se
obtiene que no se estd dando cumplimiento alas normasy leyes establecidas en el GAD
Municipal en cuanto a la aplicacién de las Normas de Control interno emitidas por la
ContraloriaGenera del Estado puntualmente el grupo de las 400, subgrupo 410 referente

alas tecnologias de informacion y comunicacion.
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CAPITULO IV: MARCO PROPOSITIVO

4.1. PROPUESTA

Auditoria Informética a Gobierno Auténomo Descentralizado Municipa del Cantén Guano,

Provincia de Chimborazo, periodo 2015.

4.2. DESARROLLO DE LA PROPUESTA

Redlizar una Auditoria Informatica a Gobierno Auténomo Descentralizado Municipal
del Cantén Guano, Provincia de Chimborazo, periodo 2015, para medir € grado de
eficiencia, eficacia, y seguridad en e mango de la informacion y de los equipos

informaticos.
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4.2.1. Archivo Permanente

GOBIERNO AUTONOMO
CLIENTE: DESCENTRALIZADO MUNICIPAL DEL
CANTON GUANO.
DIRECCION: 20 de Diciembre y Ledn Hidalgo,593
NATURALEZA DEL TRABAJO: Auditoria Informética
PERIODO: 1 de enero a 31 de diciembre del 2015
ARCHIVO PERMANENTE
INDICE
CONTENIDO DEL ARCHIVO PERMANENTE
AP1. | RUC DEL GAD MUNICIPAL DEL CANTON GUANO
AP2. | RESENA HISTORICA.
AP3. | ESTRUCTURA ORGANIZACIONAL.
AP4 ORDENANZA DEL ORGANICO DE ESTRUCTURA
* | ORGANIZACIONAL DE GESTION POR PROCESOS.
AP5. | MANUAL DE PERFIL Y DESCRIPCION DE PUESTOS

Firma Fecha

Elaborado por: YELA 2016/06/02

Revisado por: VMAV 2016/09/09
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AP1.1/5

RUC DE LA INSTITUCION

REGISTRO UNICO DE CONTRIBUYENTES s m
- SOCIEDADES

s o e i pur!

NUMERO RUC: 0660000870001

RAZON SOCIAL: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL
CANTON GUAND

CLASE CONTRIBUYENTE: ESPECIAL
REPRESENTANTE LEGAL: MELENDREZ CRLIZ NELLY FERNANDA
CONTADOR: MOROCHO ROLDAN KLEVER RAUL

FEC. INIEID ACTIVIDADES: m_zﬁua FEC. CONSTITUCION: 20121845

FEC. INSCRIPCION: 2ameiesd FECHA DE ACTUALIZACION: 041202015

ﬁmmm ECOHOMICA PRINCIPAL!
ACTIVIDADES ADMINISTRATIVAS, EJECUTIVASY LEGISLATIVAS, REALIZADAS CRGANISMOS DE

DOMICILIO TRIBUTARIO:

'p;m:cmmummcm:mmnmmn:ummmzﬂn&m&mmmmﬂm
o EDIFICIO MUNICIPAL Refermnci ubicacitn: FRENTE AL PARQUE CENTRAL Talefono Trebaje: 032900133
Talefona Trabajs: ﬂm_1_ﬁt:pm1 cahﬂmmmmmmmwmmdm

R

OBLIGACIONES TRIBUTARIAS:

« ANEXO RELAGION DEPENDENCIA

* ANEXO TRANSACCIONAL SMPLIFICADO

+ DEGLARACION DE RETENCIONES EN LA FUENTE
nemms,p!usmsmam@ﬂm;ﬁ:._ e W8 —RBERTOS: =
JURISDICCION: | Z0NA 3 CHIMBORAZO A R gl A

ol

i o RN OO (88 AU T 1 a1
Y CEMICAD € VOTEION BaiGma.rs |
PRECENTALYS PERTENELER M, CONTRBUIENTE.

04 DIC 2016
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o '|. .‘: |r-.lll\'I 5
- - FIRMY DEL CONTREUYENTE { - BERVICIO DE RE
mmmummmﬁﬁnﬂﬁﬁmymmbwmiwhﬁwhﬂn
mmgrmmmnwﬂmrmnw i Aplizacidn de i Lefy del RUC]. ek
b nisio : MERS Facha y hora: B4 i)
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£ ; REGISTRO UNICO DE CONTRIBUYENTES s
SOCIEDADES
i hsce b 2l i
NUMERO RUC: 0660000870001
RAZON SOCIAL: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL
CANTON GUAND
ESTABLECIMIENTOS REGISTRADODS:
T .
No. ESTABLECIMIENTO: 004 ESTADD ABERTD MATRLE FEC. INICID ACT. 201121645
NOMBRE COMERCIAL:  GADM-CG FEC, CIERRE:
FEC. REINICID:

ACTIVIDADES ECONOMICAS:

ACTIVIDADES ADMINISTRATIVAS, EJECUTIVAS ¥ LEGISLATIVAS, REALIZADAS DRGANISMOS DE ADMINISTRACION

CEMTRAL, REGIONAL ¥ LOCAL
ACTIIDADES DE ORGANIZACION DE EVENTOS.

ALOUILER DE MADUINARIA Y EQUIPD AGROFECUARID, -
ACTIVIDADES REALIZADAS EN LABORATORIDS.
YENTA DE LOTES EN CEMENTERIDS,

DIRECCION ESTABLECMIENTO:

o CHIMBORAZO Canion: GUANO Parroguia: LA MATRIZ Calke: 20 DE DICIEMBRE Intersecclért LEON HIDALGO
Refrencia: FRENTE AL PARQUE CENTRAL Edifio; EDIFICIO MUNICIPAL Telefono Trabei: (132900133 Telefono Trabajo:
032000831 Fax: (32600831 Celuler; 0965204148 Ema fesoriagadguano@grall.com ;

o ESTABLECWIGNTO: W3 ESTADO ABIERTO TOGAL COMERGIAL _ FEC, INICIO ACT, 100472003
NOMBRE COMERCIAL: FEC.CIERRE: 180212015

B, e ; FEC.REINICIO:  08)0312015

PROGRAMAS DE SUMINISTROS DE AGUA POTABLE.

DIRECCION ESTABLECIMIENTC:
Provincia: CHIMBORAZO Cantin: GUANO Paroquia: LA MATRIZ Calle: 70 DE QICIEMBRE Interesccitn: LEON HIDALGD '
Riferencia: FRENTE AL PARGUE CENTRAL Edificiec EDIFICIO MUNICE AL Tebafono Trabaje: 032800133 Emei: :

meyra_valdvieso@hotmel.com Celular. 983507118

= EI;{;;T:E[.'JJ[ qu ;Er!l.l;:-gsrl;'-'ll-.u.'lh:u.||-':;I_ _ ;
s.ﬁg ':IF.:EEFENUHS ?E:TEI.E{'EH i1 ChkiRiduTLEIL 1 ;

Jrielly wilidhes €
FiRMA DEL CONTRIBUYENTE BERVICIO DE RENTAS INTERHAS

MmmmmﬂMmmmMmmrmM’hmm#w#hgdwmmn
dariven (At 7 Ceicign Tributaric, Ar. § Ly del RUC y Ad § Rugiaments para v Aploscitn de fa Ley del RLIC)

TeomiorVWPETEATT Lg% smision: ROBAMBAPRINER: Facha y hore: DUTZIE0TS 80637
Pigina2de 5
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REGISTRO UNICO DE CONTRIBUYENTES SRi
e bsoe e o palal

SOCIEDADES
NUMERO RUC: 0660000870001
RAZON SOCIAL: GOBIERNO AUTONOMOD DESCENTRALIZADOD MUNICIPAL DEL
CANTON GUANO
No. ESTABLECIMIENTO: 005 ESTADO  ABIERTO LDCAL COMERGIAL  FEC. INICIDACT, 2a/07/2008
WOMERE COMERCIAL: ' FEC. CIERRE:
FEC. REINICIO:
ACTIVIDADES ECONOMICAS:
SERVICIOS DE BALNEARIOS,
DIRECCHON ESTABLECIMIENTD:

Provinciz: CHIMBORAZO Cantén: GUAND Paroquiz: LA MATRIZ Bamicc SANTA TERESITA Referencia: EN EL PARQUE
(\MUA‘I‘!EG LOS ELENES Telafono Domiclio: 032800133

5
o, ESTABLECIMIENTO:  D0G ESTADD ABERTD LOCAL COMERCIAL  FEC, INICIOACT, 10122008
NOMBRE COMERCIAL: FEG. CIERRE:
FEC. REINICIC:
ACTIVIDADES ECONOMICAS:
ACTIVIDADES REALIZADAS EN MUSEODS, .
DIRECCION ESTABLECIMIENTD: L _
Provincia: CHIMBORAZIO Canin: GUANG Pamoquia: EL ROSARID Galle: CASIGUE TOCA Refersncla: FRENTE AL PARQUE
INFANTIL ? ' '
i
To. ESTABLECIMIENTO: 007 ESTADO  ABIERTO LOGAL COMERGIAL  FEC, INICIO ACT, 18002013
NOMERE COMERCIAL:  |NIDAD BASIGA DE REHABILITACION FUNGIONAL UBR DEL FEC. CIERRE:
. ACTIVIDADES ECONOMICAS:

ACTIVIDADES DE ASISTENCIA SOCIAL ¥ FOMENTO DE LA COMUNIDAD.

DIRECCION ESTABLECIMIENTO:

Provincla: CHIMBORAZO Canlane EumDqutL.l.huTFlEhﬁI Lhmm-neﬂa: MGLA;MREHO -m:mm:l.ﬁ-l

Imtersacciin: ANTOMNIO BALS Rederencia: EN EL INERIOR DE LA DIRECCION DE TRANSITO Pia: 0 ST =
manica.orazcobdifyehoo.es Telelono Trabajo: 032901323 Calular; ST VEREA Ut L aariiwt et B AR
: m § CETINEAR OF VGINCION RIEEEY ;
I PRESF HIADNS PERTERELTH & CuntBaTEsTE

gk DIC 2015

RESAFGuE

s A!fafr I»---ull_ﬁ;;i'wr &
FIRMA DEL CONTRIBLYENTE SERVICIO DE RENTAS INTERNAS

Declaro que jas defts contenins en ashe document snn exsclas § vardadars, por o que ssumo fa responssbiidad ingal que oo ofa 5o
darivon (4. 87 Céaigo Tribuisds, Arf. B Lay dal RUC y At 0 Raglaments pars ls Aplcacids de 1 Ley ol RUG),

Usuario;  VMPRIGOA07 Lugar do emision: RICEAMEAPRIMERA Fecha y hora: G405 160887
Paginadde & :
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REGISTRO UNICO DE CONTRIBUYENTES SRi

SOCIEDADES
e boer bienal pal
NUMERO RUC: 0660000870001
RAZON SOCIAL: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DEL
CANTON GUANO

No. ESTABLECIMIENTO:  DOB ESTADD ABIERTO LOCALCOMERCAL  FEC.INICIO ACT. 2B/0672015

NOMERE COMERCIAL:  REGISTRO MUNICIPAL DE LA PROPIEDAD DEL CANTON  FEC. GIERRE.

E CAB: FEC. REINICIO:

ACTIVIDADES REALIZADAS EN REGISTROS DE LA PROPIEDAD.

DIRECCION ESTABLECIMIENTO:

Pravincie. CHIMBORAZO Cantén: GUANG Parroquia: LA MATRIZ Calle: HIDALGO LEON intersecctin: 20 DE DICIEMERE
Raferencia: FRENTE AL PARQUE Emak: lesoreriagadiguano@gmait com Calular: 0885264148

B O W __ e %
Ho. ESTABLEGIMIENTO: 00D ESTADO  ABIERTD LOGAL COMERGIAL  FEG. INIGID AGT. 01052015
NOMBRE COMERCIAL:  [|RECCION MUNICIFAL DE TRANSITO TRANSPORTE FEC. CIERRE:

: FEC, REINICIO:
ACTIVIDADES ECONOMICAS:

ACTIVIDADES DE PLANIFICACION, REGULACION Y CONTROL DEL TRANSITO, CONTROL DE TRANSPORTE PUBLICG ¥ -
MATRICULACHON VEHICULAR.

'DIRECCION ESTABLECIMIENTO:

WWGGIMMWMHMHEM LA INMACULADA Cale: GARCIA MOREND Nimero; 454
Intarseceifin: ANTONID BALUS Referencia: A UINA CUADRA DEL ALDITORIO MARIA INMAGULADA Telafono Trabain: 062901323
«Celular; 0967371187

No.EST MIENTD: 002 ESTADD CERRADO OFICINA FEC. INICIO ACT. 2211072002

NOWERE COMERCIAL:  PROGRAMA KUESTROS NIRDS rec.cierre:  zioea? (@)
: FEC. REINIC :
* ACTIVIDADES ECONGMICAS: G
' SERVICIO DE GUARDERIAS.
~DIRECCION ESTABLECIMIENTD: ~ ‘ : e o e ey

Provincia: GCHIMBORAZO Cantn: GUAND Parmoguls: LA MATRIZ Barro: LA MATREZ Calle; SUCRE Nimara: SN interseccion:

GARCIA mmunmmmmmmmmmmwmnmmm
s P F bl s

Sﬁi n’u:nﬂm,ml ARSI,
s oD £ st l

04.DIC 208

Decern que fos datos confanides an asts docurmerss 860 fxacios § visrchiras, por i U Ssume fa responsahiied fegel quo de ol =
mmmmrmmnmmﬂmrm FWmthiwﬂm
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INFORMACION GENERAL DE CARACTER HISTORICO
Resefia histérica
La historia de Guano trasciende en el contexto nacional, pues su territorio es guardian de

importantes vestigios de culturas milenarias como la Puruha y Panzaleo que fueron

culturas muy avanzadas, con poblaciones bien organizadas.

Los pueblos aqui asentados fueron conquistados por los incas y pertenecieron al
Tahuantinsuyo. En la Colonia, Guano fue uno de los principales centros de obrage y
mortandad aborigen. Una tradicion local expresa que del Obrge del Elen, quienes

entraban yajamas volvian asalir.

Lamagiay lamitologiaforman parte del legado de estatierra, donde se piensaque alguna
vez hubo un gran lago en €l que habian grandes peces y que incluso ahi estuvo €l "edén
biblico". En ese mitico lugar, se presume que solia hacerse € sacrificio de las virgenes,

justo en el Empata.

El cantén Guano es poseedor de una larga y rica trayectoria histérica, la misma que ha
estado marcada esencialmente por la creatividad y la dedicacion de su gente al trabajo,

tal como lo expresael Himno a cantén Guano.

Por tradicién, lapoblacién del cantdn se hadistinguido por su laboriosidad y su capacidad
emprendedora, resultantes quiza de la rica construccion histérica de la culturalocal, que
posibilitd la formacion natural del capital humano. La base de la formacion del capital
humano se fundamenté en la transmision intergeneracional de los conocimientos y

secretos que posibilitaron el desarrollo de la artesaniay € comercio local.

La fundacion espariola de Guano se remonta a 15 de agosto de 1565, afio en €l que se

creala Guardianiadel convento de nuestra " Sefora de la Asuncién de Guano".

Guano alcanza la categoria de canton e 20 de diciembre de 1845 y se conformo con las
parroquias. Villade Guano, Calpi, San Andrés, I1apo, Guanando, Guano, Puela, Quimiag
y Cubijies.
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Vision

El gobierno municipal se constituirden un modelo de gestion e impulsor del desarrolloy
contara con una solida organizacion interna que el 2020 se constituya en un municipio
ecol 6gico, descentralizado, autbnomo y profundamente humanista, ofertando productos
y servicios compatibles con lademandadelasociedad y capaz de asumir |as competencias

vinculadas a desarrollo econémico legal.

Mision

Planificar, implementar y desarrollar |as acciones del gobierno municipal; gjecutando los
proyectos de obras y servicios con calidad y oportunidad, que aseguren e desarrollo

social y econémico de la poblacion, con la participacion directa y efectiva de los

diferentes actores sociales con eficienciay eficacia dentro de un marco de transparencia

y aprovechamiento de los recursos humanos.
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ORDENANZA DEL ORGANICO DE ESTRUCTURA
ORGANIZACIONAL DE GESTION POR PROCESOS
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AP4. 2/4

ORDEMANZA DEL ORGANICO DE ESTRUCTURA ORGANIZACIONAL DE GESTION POR PROCESOS DEL
GOBIERND AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTGN GUAND

Infarmes de recuperacion de pagos del 1ES5 por permisos de enfermedad;

Informes sobre accidentes de trabajo v enfermedades ocupacionales;

Reglamento de Seguridad y salud ccupacional;

Plan operativo anual de salud ocupacional y riesgos del trabajo;

Informe mensual de ejecucién de las actividades del POA;

Informes mensuales de salud ocupacional;

Proyectos de ordenanzas y reglamentos de prevencién del riesgo del trabajo;

Plan de servicios de salud y programas de seguridad industrial e higiene del personal

de la institucion,

2.2.2.4. Area de Tecnologias de Informacion y Comunicacidn TIC'S

Responsable: Técnico (a) responsable de TIC's / sistemas

Mision:

Gestionar las actividades de orden informdtico para alcanzar productos que contribuyan

con el desarrollo de todas las actividades de las coordinaciones y unidades, brindando el

soporte técnico necesario a funcionarios, empleados y usuarios externos de las

tecnologias de informacldn y comunicacion.

Atribuciones y responsabilidades:

Coordinar la elaboracidn del plan informatice institucional;

Definir la arquitectura informatica y de comunicacion de la institucion;

Establecer la infraestructura tecnoldgica compatible para lograr el desarrollo
institucional;

Establecer politicas de seguridad de acceso a la informacion mediante el
establecimiento de perfiles de usuarios a los diversos sistemas;

Establecer politicas de uso de internet y correc electrénico, y supervisar la
operatividad de dichos servicios, para los usuarios del GAD municipal del canton
Guano, que lo requieran y estén debidamente autorizados:

Definir estandares de sistemas operativos, paguetes informaticos y para el desarrollo

de sistemas; |(,1:.[j
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ORDENANZA DEL ORGANICO DE ESTRUCTURA ORGANIZACIONAL DE GESTION POR PROCESOS DEL
GOBIERND AUTONOMO DESCENTRALIZADO MUNICIPAL DEL CANTON GUAND

B Asesorar en la elaboracién de proyectos informaticos a las diferentes Coordinaciones;
Desarrollar y administrar proyectos dentro de sus competencias;

i.  Planificar, desarrollar e implementar soluciones informaticas;

|- Administrar los recursos informaticos;

k. Orientar y capacitar a los usuarios de los sistemas informaticos de las dependencias
municipales;

I.  Analizar y determinar el uso adecuade de los equipos de acuerdo a las necesidades
técnicas de las unidades y coordinaciones municipales;

m. Implantar mecanismos de proteccién y salvaguarda contra pérdidas, informacion
sistematizada de los equipos;

n.  Mantener una Direccidn permanente con organismos publicos y privados en asuntos
relacionados al drea de informatica a fin de realizar actividades conjuntas;

o. Administrar, configurar y dar soporte a las comunicaciones mediante el analisls del
entorno actual, control del cableado estructurado y control del sistema eléctrico
regulado;

p. Brindar soporte técnico para contingencias relacionadas con los sistemas, reduciendo
el margen de colapso de maquinas, con actualizacidn y configuracion de sistemas de
amntivirus;

g. Administrar los sistemas informaticos y bases de datos que se utilizan en el GAD
municipal del cantdn Guano;

r. Mantener el control y registros de licenciamiento de software;

5.  Monitorear y proporcionar soporte y mantenimiento de Softwares y equipos de
computacion;

t. Cumplir ¥ hacer cumplir la legislacién y normas relacionadas con el drea de
informatica;

u. Cumplir con las demas funciones que le asigne el Sefior Alcalde de acuerdo a su

competencia,

Productos;

R R R R R R R R R RRRRRRRNRRRRRRRRRRY

a. Sitio web en perfecto estado de funcionamiento;

b. Informes téenicas para la adquisicion y asignacion de software y hardware; @G
| S,
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AP4. 4/4

ORDENANIA DEL ORGANICD DE ESTRUCTLIRA ORGANIZACIONAL DE GESTICN FOR FROCESOS DEL

GDRIERMND AUTONOMD DESCENTRALIZADO MUMICIFAL DEL CANTON GUAND

Plan & informes de mantenimiento de eqguipos informéticas;

Plan de administracion v acceso a la red de datos y base de datos;

Plan aperativo anual de desarrallo informatico;

Informe de ejecucidn del plan operative anual de desarrolle informatico;
Plan de renovacion y actuslizacidon tecnologica;

Plan de politicas y manejo de equipos informaticos;

Plan de capacitacidn (informatica) institucional;

Plan de proyectos tecnolégicos;

Estandares de normalizacidn de Bases de datos;

Politicas de acceso a las redes y comunicaciones;

m._ Inventario (Earacteristicas técnicas) de los bienes infarmaticos;

n.

.

Plah de eantingencia v seguridad informaética;
Informes de asistencia técnica,

2.2.2.5. Area de Activos Fijos

Responsable: Técnico (a) de Activos Fijos

isidn:

Garantizar el estade y buen uso de los bienes de la institucion para gue sean utilizados de

acuerdo a las especificaciones técnicas y a los requerimientos de cada unidad,

Atribuciones y responsabllidades:

Efectuar la recepcion, el almacenamiento temporal la custodia y control de los bienes

mueblas ¥ equipos institucionales;

Ligvar registros individuales actualizados de los bienes de la entidad calificados como

activos fijos, con los datos de las caracteristicas generales y particulares como: marca,

tipo, waler, afo de fabricacidn, color, numers de serie, dimensiones, codigo,

depreciacidn, &tc;

Firma Fecha
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MANUAL DE PERFIL Y DESCRIPCION DE PUESTOS

MANUAL DE PERFIL Y DESCRIPCION DE
PUESTOS

a1 10= el el Y.le

GRDIERNU AU U NIVID

DESCENTRALIZADO MUNICIPAL DEL
CANTON GUANO

GUANO, NCVIEMIBRE LE 2014
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GOBIERNO AUTONOMO DESCENTRALIZADD MUNICIPAL DEL CANTON GUAND

JEFATURA DE TALENTO HUMAND

L

23, Anallsta de TIC's

DESCRIPCION ¥ PERFIL DE PLUESTOS

| Tercer Mivel

| ANALISTA DE TIC"S

Ingenterofa en Sistermnas, En
| Electrinica y Telecomunicaciones, En
© | Sistemes Computacionales ']
‘| Informiticos, Electrdnica y Redes de

Ch Direceldn *

dministrativa, } !
:ﬁmnm de kb Ji: 55\‘3, 7 | Comunicacidn, Licencisdo/a en Redes
InstHucan. | v Sistemnas Operativos y #fines

C.E: Provesdores.
Electrdnica y Telecomunicaciones

Mamnnlrnlentn de nq,uipus eiéth'ltﬂi, ulu:tmm de
I.E|E'f_DI'I'IIJI'I|EI'JnI\E5\, Hardwar:y Inﬁmre.
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Ejecutar actividades de || Reparacidn d! r.-qulpnfi ulz-cr.rdnl.cns
mantenimlento, & fin de garantizan el tolecomunicaciones
dptime  funcionamiento de equipos 4
electrénicos y de telecomunicaciones. 7 T
i i ; 5. mmmwmrémm '
Piu'tl:lpa an ll d!sarrbﬂn dll plan IIE Planificacién & W, Ewpone progrs "
Antan Al nte e €quipos | . 1 icac de mantenimienta y | Expresidn Ao | ¥ Otros ante las autoridades
SeCCnkoS de telummunlnf-m:lunﬂ. requerimientos de equipos y | oral perscnal de otras
para dieterminar requerimientos. v | . L. institwchones.
pricridades. :
Dimgramas electrdmicos;
Realiza mamenimiento ’ 0| Eiactrénica bésica y digital, Repara los dafios de
programado de equipos electronices y Plan de maquinarias, equlpos y otros,
de telecomunicaclones, para Reparacidn | Alto
Mantenimienio, Reparacién realizando  una Inspeccitn
mantenerios en estado dptimo de da computadores ¥ previa
funclonamiento, mioiiieees,
han utiliza y adapta | o
Proporciona soporte écnico en el B~ Vhcriode . e Pensamient VRPRpE e anenpes
& de i usuario, Software i Medio |© principlos adguiridoz para
e software y hardware al|, . oirado, Administracidn soluclonar problemas en la
personal que requlere estos servicios. de oo Conceptual ejecucién _ de _programas,

&
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GOBIERNO AUTGNOMO DESCENTRALIZADO MUNICIPAL DEL CANTON GUANO *

AP5 3/5

telecomunicaciones, con el objeto de
asEgurar &l adecuado
funcionamiento; v, prevenir dafios
| prematuras.

JEFATURA DE TALENTO HUMAND
proyectos y otros.
Realiza la nstalacidn y conflguradién 1
de equipos electrinicos y de| O aw  estdndares g
espedificaciones técnicas Instala maguinarias,

para  la  irstaladan v | instalacidn
configuracién  de  equipes

programas y equlpos de alts
comphefidad.

Emite Informes de soperte v
mantenimignto efectuados, & fin de
verificar & cumplimienta  del
cronggrama establecido en el plan.

electrénicos

Elaboracién informes, Flan

de manterimiento,

procedimientos de | Expresifn

mantenimiento preventivo y | escrita
corfective  de equlpos
eléctricos, electrénicos

Escribir  documentos  de
complejidad slta, donde se
establezcan pardmetros gue
tengan impacto directo sobre |
el fundonamlanto de uwna
organizachdn, proyectas U
otros.

Ueva registros de mantenimiento y
reparaciongs de equipos informéticos
¥ Electrinicos, para detectar los

Trabajo en equips

Ofimdtica v/o manejo de
software especializado.

Alta Crea un buen dima de trabajo y espiritu de cooperacidn

Clasifica ¥ czptura
informacidn  téenlca  para

Realizs trabajos de investigacidn que comparte con sus compafieros.
Aprendizaje continuo Alto Determina las mecesidades de recursos materlales de |z institudén y

controla el uso de los mismes.

Organizacion de la Informadién

Ao Define niveies de Informacidn para la gestidn de una Jefatura o proceso.

Identificacién de problemas

Medio

Identifica las problemas en |a entrega de los productos o sendcios que
genera |3 Jafatura ¢ profeso; determina posibles soluclones,

Orientacidn de senvicha

Identifica las necesidades del diente interno o externo; en ocaslones se
anticlpa a ellas aportando sodudones 3 la medida de sus requerimientos |

GOBIERND ALTONOMD DESCENTRALIZADD

MUNSCIFAL DEL CANTON GLIANG
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JEFATURA DE TALENTO HUMAND
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GOBIERNO AUTGNOMO DESCENTRALIZADO MUNICIPAL DEL CANTON GUAND *
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pE | CE: Proveedores
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N e CTiOLAGIED, 2 nformitica y Telecomunicaciones
SERVIDOR
PUBLICD DE
| apovo 2
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manténimiento de equipos de computo.
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Ejnmﬂrlcuridlduﬂeapwn de soporte || pa 'Minﬂiﬂ de equipos EIE:trﬂlnI:Ds o software
v mantenimiento, a fin de garantizan el [Bsp -~ | infarmaticos.
dptimo  funcionamiento  de  equipes [0 50k o
electrénicos y de telecomunicaciones. mi’ [ reres
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!}etennlna el tipg de
Realia el  mantenimionto Maneje y mantenimlento mantenimiento que
reparacion de  los equipos Y| o oiinec y herramientas | Mantenimiento requisren oz equipos
herramientas  del dres con  la d dis Alte Informitt it
finalidad de mantenerios en dptimo 7 pare y e b iip s ELx
p mantenimiento. otros de les unidades o
estwlo st bes. procesos organizacionales.
Componentes ¥
Efectia mantenimiento preventiva y | combinaciones del
cormective de hardware y software; | hardware gue compong un Repara los  dafios  de
para  mentener  los  equipos jequipo  de  chmputo. masuinariss, squlpos y otroy,
infarméticos en condiclones | Instalackén  y  puesta & | Reparacidn Alto R ‘ma isackn
dptimas  de  funcionamiento; asi | punto de Sisternas Gy
como  proporcionara  asistencia | Operativos, Ofimdtica, Previs.
técnica @ usuarios gue ko soliciten. impresoras y Software en
general.
GOBIERND AUTGHNOMO DESCENTRALIZADD MUNICIPAL DEL CANTON GUAND 103

49



AP5 5/5

GOBIERNO ALTONOMO DESCENTRAUZADO MUNICIPAL DEL EANTON GUAND *

JEFATURA DE TALENTO HUMAND

Escribir decumentos de
e de complejidad alta, donde se
panejo de Informa establezcan pardmetros que
. loventaria de hardware | joentario. Determinacién | Exprasic i o teapeted drecto sobey
X s % | de informacién rolevante | escrita el funcionamiento de una
ke Institncide. para Inventario. organizacién, proyectos U
aliros,
e ma
Prepara equipos, hermamientas y Funcionamients da eguipos 4 m;hf.m?;e “lgnn mﬁm o
mnﬂdu,nmuﬂuadusmdlldlwmmawn Medio rmat g
mantenirmianto da equipos | Herramientas mecanicas y | equipos mﬂmmuud cherias
electréinicos de teleromunicaciones, | eiectranicas,
Determina necesidades de equipas ¥ Existencias d ubpos Y Detarmina las necesidades
herramientas  para  garantizar el h “I-enha- ;?nlua:mn Manejo de do recursss materiales de la
adecuado cumplimients  de das| oL o et de '“““ﬂ::ﬂ Maedio || ucidn v controta el uso
actividades de Soporte ¥ o il mate P ——
mantenimiento.
Mantiena ol archivo de |03 registros | Maneje  de  fichas  de o oo oy R : RN
del mantenimlents preventive y | bitdcora Determinacian de pri s | Msdto | Infarmacién  theniea  para
correctivo realizade @ los equipos | informacidn relevante de | cidn consolidarios.
stendidos ke

Trabajo &n equlpo Crea un buen dima de trabajo y espiritu de cooperactd
Aprendizaje continuo Alto Realira trabajos de pvestigachin que coMParte con 5us compaferos
e e}
Modifica los mitados de trabajo pars comseguis mejoras. Actia para lograr y
Orlentaclén & los resultades Madio ¢ lveles de o Ko y plazos establocidos.
Determing las necesidades de recurses materiales da b Instituckin ¥
aprendlzaje continue Kedio controla & usa de los
Organizacién de la informacidn Ao Define piveles di informackon para la gestitn de una Jefatura o proceso.
Identifica los problemas en |a entregs da los productos o servicdos que
idpntificaclon de problemas Media {a Jefatuia O 2 i il s solich
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4.2.2. Archivo Corriente

GOBIERNO AUTONOMO
CLIENTE: DESCENTRALIZADO MUNICIPAL DEL
CANTON GUANO.
DIRECCION: 20 de Diciembre y Ledn Hidalgo, 593
NATURALEZA DEL TRABAJO: Auditoria Informética
PERIODO: 1 de enero al 31 de diciembre del 2015
ARCHIVO CORRIENTE
INDICE
CONTENIDO DEL ARCHIVO CORRIENTE
PGA. | PROGRAMA GENERAL DE AUDITORIA.
PA. | PLANIFICACION.
PP. Planificaciéon Preliminar.
PE. Planificacion Especifica.
CL Control Interno.
EJA. | EJECUCION DE LA AUDITORIA.
EJAL | Auditoria Informatica.
CR. COMUNICACION DE RESULTADOS.

Firma Fecha
Elaborado por: YELA 2015/06/02
Revisado por: VMAV 2015/09/10
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4.2.2.1. Programa General de Auditoria PGA. 1/4

GAD MUNICIPAL DEL CANTON GUANO
PROGRAMA DE AUDITORIA
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2015

OBJETIVOS

v Recopilar informacion relevante, pertinente y competente para e desarrollo
de las fases de auditoria.

v' Evauar € control interno informético con €l fin de determinar halazgos y
evidencias mediante la aplicacion de los componentes del COSO |

v' Emitir un informe en donde las conclusiones y recomendaciones ayuden a
mejorar e mangjo de la informacion y los equipos informéticos del GAD
Municipa del Canton Guano.

N° PROCEDIMIENTO REF. P/T ELAESSADO FECHA
PLANIFICACION PRELIMINAR
1 | Efectuar lavisitapreliminar PP2.1/1 YELA 2016-06-03
Realizar laentrevistaal:
2 | Alcade PP3.2/2
Jefe del departamento de las TICS PP4.1/1 YELA 2016-06-06
3 El at_)or_ar un reporte de la planificacion PP5.2/2 YELA 2016-06-13
preliminar.
PLANIFICACION ESPECIFICA
Elabore y aplique los cuestionarios de control
interno basados en los componentesdel COSO
4 | |, conreferenciaa Seguridad Fisica, Seguridad | PE2. 12/12 YELA 2016-06-26
LAgica, Sistemas, Recursos, Gestion
Informética.
5 | Elabore lamatriz deriesgo y confianza. PE3.2/2 YELA 2016-06-27
6 | Elaborelahojade hallazgos PE4. 10/10 YELA 2016-07-18
7 | Redlizar e Informe de Control Interno. PES. 4/4 YELA 2016-07-15
EJECUCION DE LA AUDITORIA
8 El abqre mgjmador,e;s de€ficiencia, eficaciay EJAl 3/3 YELA 2016-08-04
seguridad informatica.
COMUNICACION DE RESULTADOS
9 Redactrf\r.el Informe Final de auditoria CRAI 6/6 YELA 2016-11-14
Informética
Firma Fecha
Elaborado por: YELA 2016/06/02
Revisado por: VMAV 2016/09/09
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4.2.2.2. Planificacion

GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL
CLIENTE: DEL CANTON GUANO.
DIRECCION: 20 de Diciembre y Ledn Hidalgo, 593
NATURALEZA DEL TRABAJO: Auditoria Informética
PERIODO: 1 de enero a 31 de diciembre del 2015

ARCHIVO DE PLANIFICACION

CONTENIDO INDICE
Primera Parte — Administracion de la Auditoria AD
Segunda Parte — Planificacion Preliminar PP
Tercera Parte — Planificacion Especifica PE
Firma Fecha
Elaborado por: YELA 2016/05/02
Revisado por: VMAV 2016/07/21
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GAD MUNICIPAL DELCANTON GUANO

ARCHIVO DE PLANIFICACION

PRIMERA PARTE - ADMINISTRACION DE LA AUDITORIA

CONTENIDO

AD1.

PRESENTACION DEL PLAN DE AUDITORIA.

AD2.

CARTA DE ACEPTACION DEL CLIENTE.

AD3.

CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES,

ADA4.

ORDEN DE TRABAJO DE AUDITORIA.

ADS.

COMUNICACION DE INICIO DE LA AUDITORIA.

ADG.

CONFIRMACION DEL INICIO DE LA AUDITORIA.

Firma Fecha

Elaborado por: YELA 2016/05/02

Revisado por: VMAV 2016/06/10
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PLAN DE AUDITORIA
Riobamba, 5 de mayo del 2016

Lic. Oswaldo Estrada
ALCALDE DEL GAD MUNICIPAL CANTON GUANO.

Presente.-

De nuestra consideracion:

Nos es grato presentar austed y alos directivos de lainstitucion la siguiente propuesta de
auditoriainformatica, parael GAD Municipa del Cantdn Guano, para €l afio terminado
al 31 dediciembre del 2015, |a cual hemos preparado teniendo en cuentael alcance de la
auditoria informética, las Normas Técnicas de Control Interno 410-Tecnologias de la

Informacion y demas disposiciones legales que regulan | as actividades de la institucion.
Objetivo General:

Desarrollar una Auditoria Informética @ GAD Municipal del Cantén Guano, Provincia
de Chimborazo, periodo 2015, paramedir €l grado de eficiencia, eficacia, y seguridad en
el mangjo de lainformacion y de los equipos informéticos.

Obj etivos Especificos.

v' Evauar é sistema de control interno del departamento de las TIC'S, para
determinar €l nivel deriesgo y de confianzadel Sistema de Control Interno.

v Determinar |as medidas de seguridad para salvaguardar |os activos informaticos.

(\

Determinar €l grado de confiabilidad del sistema de control interno informético.
v Emitir conclusiones y recomendaciones para mejorar e manegjo de lainformacion
y de los equipos informaticos.

Alcance dela Auditoria

La auditoria informatica al Gobierno Auténomo Descentralizado Municipal del Canton

Guano, seredlizaparael afio comprendido entre el 1 de enero a 31 de diciembre de 2015.
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Con € fin de determinar las falencias en el Sistema de Control Interno establecidos para
el recurso tecnologico. El examen se realizara en base alas Normas Técnicas de Control
Interno 410-Tecnologias de la Informacion, emitidas por la Contraloria General del
Estado

Equipodetrabajo

El personal asignado paralarealizacion de laauditoriaes el siguiente:

Jefe de Equipo de auditoria: Ing. Victor Alban
Supervisor: Ing. Hitalo Veloz
Auditora: Srta. YeseniaLara

Tiempo estimado para la g ecucion

Lafechadeinicio del examen es e 2 de junio del 2016, € tiempo que ha presupuestado

lafirmaparael cumplimiento del trabajo es de 120 dias |aborables en las que serealizara

lo siguiente:
Planificacion Preliminar: 16 dias desde 2 de junio hastad 23 dejunio
Planificacion Especifica 20 dias desde 24 de junio hasta el 21 dejulio

Ejecucion del trabajo de campo: 70 dias desde 22 dejulio hastae 26 de octubre

Comunicacion de Resultados: 14 dias desde 26 de octubre hasta € 14 de

noviembre.

La fecha de entrega del informe de auditoria se ha planificado para e 14 de noviembre
de 2016.

RECURSOSA UTILIZARSE

Recur sos Humanos
1 Supervisor Ing. Hitalo Veloz
2 Jefe de Equipo Ing. Victor Alban
3 Auditora YeseniaLara

56



Recursos M ateriales AD 1. 3/4

Jowtowpewmo

Resma de Papel Bond

L apiz Portaminas
Lapiz Bicolor
Borrador
Carpetas
Cagasdeclips
Perforadoras

Funda de Separadores de Hojas

PR BN A N A NN

Impresora

Recurso Tecnolgico

2 Calculadoras
2 Computadora Portatil
1 Impresora

1 Flash Memory

Colaboracién del cliente.
La colaboracion del GAD seracoordinadacon €l jefedelas TIC'S

Producto a entregar

La Auditoria Informética se hara de acuerdo a las prescripciones legales,
pronunciamientos profesionales y las normas de control interno de la CGE y otros
procedimientos de auditoria que consideremos necesarios de acuerdo con las
circunstancias. Nuestros procedimientos de auditoria, después de haber evaluado los
riesgos inherentes de lainstitucion suelen incluir las siguientes pruebas.
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Revisiéon y evaluacion de la estructura del control interno.

Verificacion de la existencia de procedimientos adecuados del mangjo de los

equipos.
Otros procedimientos de auditoria que consideremos aplicables de acuerdo con

|as circunstancias.

Ing. Hitalo Veloz
SUPERVISOR DE AUDITORIA
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CARTA DE ACEPTACION DEL CLIENTE
Riobamba, 19 de mayo del 2016

Sefiorita
YesenialLara

Presente

De mi consideracion

Luego de realizada |a respectiva consulta a Alcalde del GAD, se resolvio autorizar la
contratacion de los servicios profesionales de auditoria externa para la realizacion de la

Auditoria Informética.

Razén por la cual se procede a notificar que la oferta profesional que su firma presento
fue aceptada; autorizo € inicio del trabgo correspondiente solicitando absoluta

confidencialidad con lainformacion y responsabilidad en su labor.

Por la atencion brindada a la presente, agradecemos

Atentamente,

4 ¥ .-'I' Foom A
( Sttt
\ TS e~

. e
——— —

Lic. Oswgl_do Estada_
ALCALDE DEL CANTON GUANO
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CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES.

En la ciudad de Guano alos veinte y tres dias del mes de mayo del afio dos mil diesels,
a, en formalibrey voluntaria, por una parte comparecen: € licenciado Oswaldo Estrada,
en calidad de ALCALDE MUNICIPAL DEL CANTON GUANO; a cual se denominara
"Contratante”, y por otra a la sefiorita Yesenia Elizabeth Lara Arévao con CI.
060438502-1, egresadade la Escuelade Contabilidad y Auditoria de la FADE-ESPOCH;
gue también en adelante se Ilamaran "Contratista”, quien conviene en suscribir €

presente contrato, al tenor de las siguientes clausulas:

PRIMERA. ANTECEDENTES.- De conformidad con las necesidades actuales del
GAD Municipa del Cantén Guano ha resuelto contratar los servicios de una Auditoria
Informética, paragque examinen el manejo delainformacion y delos equiposinforméticos
en el periodo 2015.

SEGUNDA. OBJETO DEL CONTRATO.- El objeto del presente contrato es la
realizacion de la Auditoria Informética para medir la eficiencia, eficaciay seguridad del
manejo de lainformacion y de los equipos informaticos del GAD Municipal del Canton
Guano. El Examen a redlizarse y sus resultados se concluiran con la presentacion del
Informe Confidencial, de acuerdo a las Normas de Auditoria Generalmente Aceptadas

vigentes en los periodos examinados.

TERCERA. EL PLAZO.- El Plazo estipulado para la entrega de los resultados, es de
90 dias laborables, contados a partir de lafecha en que se firme dicho contrato. El plazo
fijado podra ser prorrogado por causas no imputablesa contratista, por faltaen laentrega

oportuna de los materiales e informacion o por fuerza mayor debidamente comprobada.

CUARTA. VALOR DEL CONTRATO. - No se establece ningun valor del contrato
debido aque €l trabajo de auditoriainformaticaadesarrollare es con proposito de cumplir
el requisito paralatitulacion del auditor de la Escuela de Contabilidad y Auditoriade la
FADE-ESPOCH, pero se solicita la completa colaboracion y facilidades por parte del
personal de lainstitucién paraacceder alarespectivainformacion afin de evaluar € area
indicada.
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QUINTA. CONFIDENCIALIDAD.- La informacion proporcionada por parte de la
institucion auditada serd considerada como confidencial y de uso exclusivo para la
preparacion y desarrollo de la auditoria, esta informacion deber4 mantenerse bgjo €
cuidado y pertenenciadel auditor no pudiendo ser divulgados salvo autorizacion expresa
por escrito de la autoridad competente del ente auditado. El auditor debera mantener total
discrecion en e manegjo de lainformacion. Sin embargo dicha condicion no se aplicaraa

lainformacién que por normativalegal vigente se considere de dominio publico.

SEXTA. PAPELES DE TRABAJO.- Los papeles de trabajo seréan considerados
expresamente de propiedad de los auditores que g ecuten € presente trabajo de auditoria
informé&ticay por ningun concepto seran de propiedad de lainstitucion auditada.

SEPTIMA. OBLIGACIONESDEL AUDITOR.- Lasobligacionesdelos auditoresen

el presente trabgjo de auditoria serén las siguientes:

a) Aplicar laauditoriainforméticaa GAD Municipal del Canton Guano por el periodo
del 2015.

b) Presentar informes semanales sobre €l avance de la auditoria.

c) Elaboraciony presentacion del informe final del trabajo de auditoriaante el alcaldey
funcionarios del Municipio.

OCTAVA. OBLIGACIONES DEL ENTE AUDITADO.- Para la redizacion del

presente Contrato, e GAD Municipal dg Cantén Guano, se compromete:

a EL Municipio, a través de sus representantes y demas funcionarios facultados
mantendra un seguimiento de |os trabajos realizados por |os auditores.
b) EL Municipio, conviene en brindar a los auditores las siguientes facilidades,
exclusivamente para el normal desempefio de sus labores:
- Espaciofisico;
- Informacion verbal;
- Informacion documentada.
NOVENA. DOMICILIO Y JURISDICCION.- Paratodos | os efectos de este contrato,
las partes convienen en fijar su domicilio en la ciudad de Riobamba, renunciando
expresamente su domicilio anterior cualquiera que este fuera. Las derivaciones que

surgieren entre las partes y que no hubieren podido solucionarse directamente por las
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mismas, seran sometidas al tramite verbal sumario y alajurisdiccion de los jueces de o

civil delaciudad de Guano.

DECIMA. ACEPTACION.- Las partes en sefial de aceptacion'y conformidad con los

términos establecidos en todas y cada una de las clausulas del  presente contrato los

suscriben con su firmay rudbricaen e mismo lugar y fecha yaindicados.

&=

. —

| ﬁ{\\\

Lic. Oswaldo Estrada

ALCALDE DEL GADM
DEL CANTON GUANO

=
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ORDEN DE TRABAJO No. 001-Al-2016
Riobamba, 27 de mayo de 2016

Ingeniero.

Victor Alban

Jefe de Equipo de Auditoria.
Presente.-

De mi consideracion:

De acuerdo al contrato realizado con € GAD Municipal Cantdon Guano, Licenciado
Oswaldo Estrada, pararealizar la Auditoria Informética alainstitucién antes mencionada,
autorizo a usted para que en calidad de Jefe de Equipo inicie dicha Auditoria por €

periodo comprendido entre el 1 de enero y & 31 de diciembre de 2015.
Se cumplira con los siguientes objetivos:
Objetivo General:

Desarrollar una Auditoria Informética al GAD Municipa del Canton Guano, Provincia
de Chimborazo, periodo 2015, paramedir €l grado de eficiencia, eficacia, y seguridad en

el mangjo de lainformacion y de los equipos informaticos.

Objetivos Especificos:

v' Evauar € sistemade control interno de lainstitucion para determinar €l nivel de
riesgo y de confianza del Sistema de Control Interno de lainstitucion.
v Determinar las medidas de seguridad para salvaguardar los activos informéticos.

(\

Determinar € grado de confiabilidad del sistema de control interno informético.
v Emitir conclusiones y recomendaciones paramejorar el manejo delainformacion

y de los equipos informaticos.
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Alcance de Auditoria

La auditoria informatica al Gobierno Auténomo Descentralizado Municipal del Canton

Guano, serealizaparael afio comprendido entre el 1 de enero a 31 de diciembre de 2015.

Con €l fin de determinar las falencias en e Sistema de Control Interno establecidos para
el recurso tecnoldgico. El examen se realizara en base alas Normas Técnicas de Control
Interno 410-Tecnologias de la Informacion, emitidas por la Contraloria General del
Estado

Equipo detrabajo

El personal asignado paralarealizacion de laauditoriaes el siguiente:

Jefe de Equipo de auditoria: Ing. Victor Alban
Supervisor: Ing. Hitalo Veloz
Auditora: Srta. YeseniaLara

Tiempo estimado para la g ecucion

Lafechadeinicio del examen esél 2 dejunio del 2016, e tiempo que ha presupuestado
lafirmaparae cumplimiento del trabajo es de 120 dias |aborables en las que seredlizara

lo siguiente:

Planificacion Preliminar: 16 dias desde 2 de junio hastad 23 dejunio
Planificacion Especifica 20 dias desde 24 de junio hasta el 21 dejulio
Ejecucion del trabajo de campo: 70 dias desde 22 dejulio hastae 26 de octubre
Comunicacion de Resultados: 14 dias desde 26 de octubre hasta € 14 de

noviembre.

La fecha de entrega del informe de auditoria se ha planificado para €l 14 de noviembre
de 2016.
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NOTIFICACION DEL INICIO DE AUDITORIA

Riobamba, 30 mayo del 2016

Licenciado
Oswaldo Estrada
ALCALDE DE GAD MUNICIPAL DEL CANTON GUANO

Presente.

De nuestra consideracion;

El motivo del presente es para notificar € inicio de la Auditoria Informatica que sera
realizado de acuerdo a las Normas de Control Interno emitidas por la Contraloria
General del Estado en lo referente a Tecnologias de Informacion 'y Comunicacion,
con € fin de obtener una opinion acerca de aspectos rel acionados con la seguridad 10gica,
seguridad fisica, aprovechamiento y utilizacion de las TIC'S y gestion de lainformatica,
el mismo que se llevara a cabo a través de aplicacion de encuestas, entrevistas,
inspecciones fisicas, pruebas técnicas y de campo, revision de documentosy andlisis del

mismos con €l fin de obtener evidencia que sustente nuestra opinion.

Al mismo tiempo de la manera més comedida solicito la completa colaboracion y
facilidades por parte del personal que labora en lalnstituciéon, para acceder a la
respectiva documentacion, para evaluar los parametros establecidos y €
cumplimiento de los objetivos y la optimizacion y buen uso de los recursos, por €

periodo determinado.
Objetivo General:

Emitir un dictamen sobre el grado de eficiencia, eficacia, y seguridad en €l mangjo de
la informacion y de los equipos informéticos del GAD Municipa del Cantén Guano,
Provincia de Chimborazo, Periodo 2015.
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Objetivos Especificos:
v Evauar € sistemade control interno de lainstitucion para determinar € nivel de
riesgo y de confianza del Sistema de Control Interno de lainstitucion.

v' Determinar |as medidas de seguridad para salvaguardar |os activos informaticos.

<\

Determinar € grado de confiabilidad del sistema de control interno informético.
v Emitir conclusiones y recomendaciones paramejorar € manejo de lainformacion

y de los equipos informaticos.

El personal asignado paralarealizacién de la auditoriaes € siguiente:

JEFE DE AUDITORIA Ing. Victor Alban
SUPERVISOR Ing. Hitalo Veloz
AUDITORA Srta. YeseniaLara

Hacemos propicia la oportunidad para reiterarle mis agradeci mientos.

Atentamente,

Ing. Victor Alban
JEFE DE EQUIPO DE AUDITORIA
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CONFIRMACION DEL INICIO DE AUDITORIA
Riobamba, 30 de mayo de 2016

Ingeniero

Victor Alban

JEFE DE EQUIPO DE AUDITORIA
Presente.-

En respuestaalanotificacion de Inicio de Auditoria, cumplo eninformarle que el personal
gue labora en la Institucion tiene e conocimiento sobre el proceso de auditoria que se
llevard a cabo en las instalaciones de la institucion, para lo cual contara con la

colaboracion necesaria parafacilitar lainformacion y documentacion que se requerira.

Cabe manifestar que estamos a disposicion del equipo de trabagjo con la finalidad de
cumplir de lamejor manera y en el tiempo establecido con lo establecido en el contrato

de servicios profesionales.

Atentamente,
( Hottsles
\ Jarer - )

_—= e

Lic. Oswaldo Estrada
Alcalde GADM de Cantén Guano
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4.2.2.3. Planificacion Preliminar

GAD MUNICIPAL DEL CANTON GUANO

ARCHIVO DE PLANIFICACION

SEGUNDA PARTE - PLANIFICACION PRELIMINAR

CONTENIDO

PP1.

PROGRAMA PRELIMINAR DE AUDITORIA

PP2.

VISITA A LAS INSTALACIONES A LA INSTITUCION

PP3.
PP4.

RESULTADOS RESUMIDOS DE LAS ENTREVISTAS CON:

- ALCALDE
- JEFEDETIC'S

PP5.

REPORTE DE LA PLANIFICACION PRELIMINAR

Firma

Fecha

Elaborado por:

YELA

2016/06/02

Revisado por:

VMAV

2016/06/23
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GAD MUNICIPAL DEL CANTON GUANO
AUDITORIA INFORMATICA
PROGRAMA PRELIMINAR DE AUDITORIA
Periodo 2015

PP1. 1/1

OBJETIVOS

Obtener un conocimiento general de lainstitucion.
Emitir un reporte preliminar de lainstitucién.

REF. ELABORADO
o
N PROCEDIMIENTO P/IT POR: FECHA
Visite las instalaciones de la
1 | ingtitucion PP2. 11 VELA 2016-06-03
Redlicelaentrevistaal:
2 | Alcade PP3. 2/2 YELA 2016-06-06
Jefe departamento TIC'S PP4.1/1
Armar €l archivo permanente en base a
3 | la informacion disponible en la
institucion
RUC del GAD Municipal del Cantén
3.3 | Reseifia Histérica. AP2. 2/2 YELA 2016-06-02
3.4 | Estructura Organizacional. AP3. /1 YELA 2016-06-02
Ordenanza del organico de
3.5 | estructura  organizacional de| AP4.1.4 YELA 2016-06-02
gestion por procesos.
Manua de perfil y descripcion de
35 AP5 5/5 YELA 2016-06-02
puestos.
4 Elak_)or_ar un reporte de la planificacion PPS. 2/2 VELA 2016-06-13
preliminar.
Firma Fecha
Elaborado por: YELA 2016/06/02
Revisado por: VMAV 2016/06/23
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GAD MUNICIPAL DEL CANTON GUANO
AUDITORIA INFORMATICA
Periodo 2015

PP2.1/1

VISITAA LA INSTITUCION

El diatres de junio del 2016, siendo las ocho de la mafiana se efectud lavisitaa GAD
Municipal del Canton Guano se encuentra ubicado en las calles 20 de Diciembre y Leon
Hidalgo, 593, lamentablemente no se pudo dialogar con €l Lic. Oswaldo Estrada Alcalde
del Cantdn ya que se encontraba realizando gestiones en otra ciudad, pero si se pudo
conversar con € Dr. Paco Dominguez que forma parte del departamento de Recursos
Humanos de la Institucién, que muy gentilmente nos proporciond informacion acercade

lainstitucion.

Se pudo constatar que la division de los departamentos y ladistribucion de los empleados
estan acorde al organigramainstitucional de lainstitucion, cada uno de los departamentos
cuenta por lo menos con un computador para facilitar e trabgo que realizan los
empleados publicos, los cuales son responsables de los equipos informéticos y de la

informacién almacenada en los mismos.

También se mantuvo una conversacion con €l Ing. Juan Carlos Chavarrea que es €
encargado de las Tecnologias de la Informacion y Comunicacion, que nos supo
manifestar que antes yase harealizado unaauditoriainformaticaen lainstitucion, por lo
gue es importante conocer si ha cumplido con las recomendaciones de los anteriores
examenes, en base a esto emitir nuevas recomendaciones para aprovechar de una mejor

manera el recurso informético.

Ademas se supo manifestar que la institucion otorgara la informacion necesaria para

poder redlizar € trabajo de auditoria, la misma que gozara de absoluta confidencialidad.

Al finalizar la auditoria se entregara un informe final a la maxima autoridad de la
institucion en e cual se dara a conocer |as debilidades que posee € Sistema de Control

Interno del Municipio.

Firma Fecha
Elaborado por: YELA 2016/06/03
Revisado por: VMAV 2016/06017
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GAD MUNICIPAL DEL CANTON GUANO

PP 3.1/2
AUDITORIA INFORMATICA
ENTREVISTA AL ALCALDE
Periodo 2015
ENTREVISTA AL ALCALDE

NOMBRE DEL ENTREVISTADO: Oswaldo Estrada
CARGO: Alcade
ENTREVISTADORA: YesenialLara
DIA PREVISTO: 2016-06-06
HORA ENTREVISTA: 15:00 HORAS
LUGAR ENTREVISTA: Instal aciones de lainstitucion

1.- ¢Se ha realizado una Auditoria informatica al Municipio de Guano hasta la
actualidad?

El Alcalde manifiesta que si se ha realizado una auditoria informatica, pero no se ha

cumplido en su totalidad |as recomendaciones emitidas por €l anterior equipo de trabgo.

2.- ¢Se aplican las Normas de Control Interno de la CGE, especificamente €

numer al 410 quetrata sobrela Tecnologia dela Informacion?

El licenciado supo manifestar que se conoce sobre e contenido de las Normas de Control
Interno de la CGE, pero no se aplican todos los numerales expuestos en € mismo por

falta de presupuesto, tiempo y personal.

3.- ¢Serealizan capacitaciones al personal delainstitucion sobre el manejo correcto

delainformacion y los equipos informaticos bajo su custodia?

L as capacitaciones se dan solo a personal de contabilidad, cuyo tema son |os paquetes
contables que utilizan, en este caso e SINFO, para los deméas empleados no se ha

contemplado ninguin tipo de capacitacion en el ambito de lainformética.

4.- ¢(Usted usa firmas electrénicas para validar los documentos que redacta y envia

en representacion del municipio?

El Alcalde manifestd que no utiliza firmas e ectrénicas para ningin tipo de tramite, pero
seredlizo la peticion de un Token (Certificado de firma electronica) al Banco Central del
Ecuador.
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5.- ¢Considera usted que existe suficiente seguridad para proteger los equipos

informaticosy lainformacion almacenada en 1os mismos?

La seguridad en el Municipio es muy baja para proteger dichos activos, ya que €
presupuesto no cubre la instalacion de dispositivos de seguridad como pararrayos,
camaras de seguridad, o respaldos fuera de lainstitucién, el acalde manifiesta que cada
empleado cuidad la informacién y los equipos a su cargo mientras dura la jornada de
trabgjo.

6.- ¢Segun su criterio considera necesario realizar una auditoria informatica al

Municipio?

El Licenciado afirma que es necesario realizar este tipo de auditoria para mejorar €
manejo de la informacion y los equipos informaticos asi como su eficiencia, eficaciay
seguridad para evitar pérdida de recursos, tiempo y reducir |os riesgos que amenazas la

integridad de dichos activos.

7.- ¢Cuenta el Municipio con un sistema de control interno informético?
Lainstitucion no cuenta con un sistema de control interno para el areainformética.
8.- ¢Existe un plan de contingencias para contrarrestar los riesgos infor maticos?

El acalde manifiesta que no se ha implementado un plan de contingencias por o cual
existe mayor probabilidad de que aparezcan amenazas afectando a los activos

informaticos.
9.- ¢Existe partida presupuestaria suficiente para adquirir equipos infor maticos?

El Municipio cuenta con partida presupuestaria para adquirir equipos informaticos, segin

certificado del Director Financiero.

Firma Fecha
Elaborado por: LAYE 2016/06/06
Revisado por: AVVM 2016/06/17
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AD MUNICIPAL DEL CANTON GUANO

PP 4.1/1
AUDITORIA INFORMATICA
ENTREVISTA AL JEFEDETIC'S
Periodo 2015

NOMBRE DEL ENTREVISTADO: Juan Carlos Chavarrea
CARGO: Jefede TIC'S
ENTREVISTADORA: YesenialLara
DIA PREVISTO: 2016-06-06
HORA ENTREVISTA: 16:00 HORAS
LUGAR ENTREVISTA: Instalaciones de la institucion

1.¢Existe politicas para € buen mangjo de los equipos de coOmputo?

Si existen politicas cada personal tienen e conocimiento de dichas politicas para el buen
manejo de los equipos de codmputo, pero no hay algun documento solo seleshainformado
verbalmente.

2. ¢Cada quetiempo se lerealiza un mantenimiento a los equipos de computo?
Cadaequipo esrevisado cadavez que el personal nosinformade algunafaenciadedicha
computadora, y si no existe algin comunicado de que &l equipo esta con algun dafio este
Nno €s revisado.

3. ¢Existe mision, vision, objetivosy politicas establecidas para € area informatica?
Existe mision, vision paralainstitucion en general mas no para el departamento en si.

4. De no existir mision, vision, objetivosy politicas, ¢Cudales son las razones?

Nos sujetamos a las que existen en lainstitucion en general.

5. ¢Quiénes son losfuncionariosy trabajadores que colaboran en esta area?

Solo soy yo la Unica persona encargada en este departamento.

6. ¢Se cuenta con copias delos archivos en lugar distinto al dela computadora?

No existe respaldo de los archivos que hay en las computadoras de lainstitucion.

Firma Fecha
Elaborado por: LAYE 2016/06/06
Revisado por: AVVM 2016/06/17
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PP 5.1/2

GAD MUNICIPAL CANTON GUANO
REPORTE DE PLANIFICACION PRELIMINAR
PERIODO: ENERO - DICIEMBRE DE 2015

Motivo de la auditoria.

Evauar € control interno de las Tecnologias de la Informacion y Comunicacion para
verificar su uso eficaz y eficiente y seguro, determinar el cumplimiento de la normativa
emitida por la Contraloria General del Estado y emitir posibles soluciones mediante

recomendaciones positivas paramejorar € recurso tecnol 6gico.
Objetivo General:

Desarrollar una Auditoria Informética al GAD Municipa del Canton Guano, Provincia
de Chimborazo, periodo 2015, paramedir el grado de eficiencia, eficacia, y seguridad en

el mangjo de lainformacion y de los equipos informéticos.

Objetivos Especificos:
v Evauar € sistemade control interno de lainstitucion para determinar € nivel de
riesgo y de confianza del Sistema de Control Interno de lainstitucion.

v' Determinar |as medidas de seguridad para salvaguardar |os activos informaticos.

(\

Determinar € grado de confiabilidad del sistema de control interno informético.
v Emitir conclusiones y recomendaciones para mejorar e manegjo de lainformacion

y de los equipos informaticos.

Alcancedela Auditoria.

La auditoria informatica al Gobierno Auténomo Descentralizado Municipal del Canton
Guano, serealizaparael afio comprendido entre el 1 de enero a 31 de diciembre de 2015.

Con € fin de determinar las falencias en €l control interno establecidos para e recurso
tecnoldgico. El examen se redlizara en base a las Normas Técnicas de Control Interno
410-Tecnologias de la Informacion, emitidas por 1a Contraloria General del Estado.
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PP 5. 2/2

I nformacion General dela I nstitucion.

Razon social: GOBIERNO AUTONOMO DESCENTRALIZADO
MUNICIPAL DEL CANTON GUANO

Pais: Ecuador

Provincia: Chimborazo

Canton: Guano

Division: Sector publico

Ubicacion: 20 de Diciembre y Leon Hidalgo, 593

Teléfono: 032 900133

Correo Institucional: gadmunicipal guano@gmail.com

Pagina Web: http://www.munici piodeguano.gob.ec/

Mision

Planificar, implementar y desarrollar |as acciones del gobierno municipal; jecutando los
proyectos de obras y servicios con calidad y oportunidad, que aseguren e desarrollo
social y econémico de la poblacion, con la participacion directa y efectiva de los
diferentes actores sociales con eficienciay eficacia dentro de un marco de transparencia

y aprovechamiento de los recursos humanos.

Vision

El gobierno municipal se constituirden un modelo de gestiéon e impulsor del desarrolloy
contara con una solida organizacion interna que el 2020 se constituya en un municipio
ecol 0gico, descentralizado, autbnomo y profundamente humanista, ofertando productos
y servicios compatibles con la demanda de la sociedad y capaz de asumir las
competencias vinculadas a desarrollo econdémico legal.

Base L egal
v Ordenanza del Organico de Estructura Organizacional de Gestion por Procesos.

v Manual de Perfil y Descripcion de Puestos

Firma Fecha
Elaborado por: LAYE 2016/06/13
Revisado por: AVVM 2016/06/17
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4.2.2.4. Planificacion Especifica

GAD MUNICIPAL DEL CANTON GUANO

ARCHIVO DE PLANIFICACION

TERCERA PARTE - PLANIFICACION ESPECIFICA

CONTENIDO

PE1.

Programa de auditoria aplicado para |a planificacién especifica.

PE2.

Realizar unaevaluacion del sistemade control interno mediante € método
COSO |, con referenciaa Seguridad Fisica, Seguridad Légica, Sistemas,

Recursos, Gestion Informética.

PE3.

Preparar laMatriz de Ponderacion y estimar € nivel del riesgo existente

PE4.

Realizar la hoja de hallazgos.

PES5.

Readlizar €l Informe de Control Interno.

Firma Fecha
Elaborado por: YELA 2016/06/24
Revisado por: VMAV 2016/07/21
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4.2.2.5. Evaluacion Control Interno PE1 1/1
GAD MUNICI PA[_ DEL CANTON GUANO
AUDITORIA [NFORMATICA ]
PROGRAMA ESPECIFICO DE AUDITORIA
Periodo 2015
OBJETIVOS
Evauar € Control Interno con COSO |.
Determinar € Riesgo y la Confianza del Control Interno.

Ne° PROCEDIMIENTO REF. PIT ELAESS_A Lo FECHA
Realice una evaluacion del sistema
del control interno mediante &
método COSO I, con referencia a

1 Sequridad Fisica, Seguridad Logica, PE2. 12/12 YELA 2016-06-27
Sistemas, Recursos, Gestion
Informética.
Prepare laMatriz de Ponderacion y

2 | estimar ¢ nivel del riesgo existente. PE3. 2/2 YELA 2016-06-21
Readlice la hoja de hallazgos PE4. 10/10 YELA 2016-07-14

4 Realice el Informe de Control PES, 4/4 YELA 2016-07-18
Interno.

Firma Fecha
Elaborado por: YELA 2016/06/24
Revisado por: VMAV 2016/07/21
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GAD MUNICIPAL DEL CANTON GUANO PE2. 1/12

AUDITORIA INFORMATICA
EVALUACION DE CONTROL INTERNO
COMPONENTE: AMBIENTE DE CONTROL
PERIODO 2015

Objetivo: Determinar si la institucion cuenta con una estructura organizativa que pueda
controlar eficazmente las actividades que redliza.

RESPUESTA EVALUACION
OBSERVACIONES
N° PREGUNTAS Sl NO | NA |POND. JCALF
Jrainstitucion cuenta con un cédigo
1|de ética que rija la conducta del X 10 0 H No se haelaborado un
personal? codigo de éticaen el afio
2015.

¢Se ha definido valores éticos paral
2|incentivar la cultura organizacional| X 10 10
del Municipio?

JExiste un buen ambiente laboral
3|entre los empleados de la entidad y| X 10 9
sus directivos?

¢Se capacita a todo el personal del
Municipio sobre e mango vy
seguridad de los activos
informéticos?

H No secapacitaal

X 10 0 personal sobre manegjo y
seguridad de los activos
informéticos.

¢Se toma en cuenta las habilidades,
conocimientos y experiencia paral
contratar a Talento Humano del
Municipio?

¢H personal del Municipio posee
6|conocimientos béasicos sobre la] X 10 6
informética?

¢Se encuentran definidas las lineas
7|de autoridad y responsabilidad en|] X 10 10
cada departamento de la entidad?

JEstd  definido el Organigramal

8 X 10 10
Estructural del M unicipio?
¢Se contempla en el organigrama una|

9|Unidad designada para el &eal X 10 10
Informética?
. s L . D LaMision, Visiény
.<J_a. M.ISIOn’ Vision 'y Objetivos Objetivos institucionales
institucionales cubren las

10| . . X 10 3 no cumplen con las
necesidades tecnoldgicas del . -

o necesidades tecnolégicas

Municipio?

del Municipio.

¢H personal conoce sobre 3]
11| existencia de las Normas de Control X 10 8
Interno de la CGE?
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PE2. 2/12

GAD MUNICIPAL DEL CANTON GUANO
AUDITORIA INFORMATICA
EVALUACION DE CONTROL INTERNO
COMPONENTE: AMBIENTE DE CONTROL
PERIODO 2015

RESPUESTA EVALUACION
OBSERVACIONES
N° PREGUNTAS Sl NO | N/A | POND. | CALF.
D, No se aplican las
¢Se aplican las Normas de Normas de Control
12 Control Interno de la CGE, € Interno de la CGE -
numeral 410-Tecnologia de la X 10 2 numeral 410, referente
Informacién en lainstitucion? alas Tecnologias de la
Informacion.
TOTAL 8 4 120 72
FORMULA
. . £é
Nivel de confianza = -~ t: x100

Nivel de confianza = L— x 100

Nivel de confianza = 60%

Nivel deriesgo = 100% - Nivel de confianza
Nivel deriesgo = 100-60
Nivel deriesgo = 40%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

CONCLUSION: El componente de control Interno denominado Ambiente de Control,
muestra una cdlificacion de 60% de Confianza dando como resultado Confianza
MODERADO vy e Riesgo MODERADO 40%.

Firma Fecha
Elaborado por: YELA 26/06/2016
Revisado por: VMAV 21/07/2016
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GAD MUNICIPAL DEL CANTON GUANO

AUDITORIA INFORMATICA

EVALUACION DE CONTROL INTERNO
COMPONENTE: EVALUACION DE RIESGOS

PERIODO 2015

PE2. 3/12

Objetivo: Determinar si se disponen de alternativas que puedan responder a los riesgos que se
presenten en el transcurso del tiempo, que puedan afectar a desarrollo de las actividades de la
institucion.

NO

PREGUNTAS

RESPUESTA

EVALUACION

Sl

NO | N/A

POND.

CALF.

OBSERVACIONES

¢Existe un Sistemade
Control Interno
Informético?

10

H; No existe un
Sistema de Control
Interno Informatico.

¢Luego de identificar los
riesgos, setiene un registro
de las modificaciones y/o
actuaizaciones de la
configuracién del sistema
segin e impacto que
provocan?

10

¢Sevalorad grado de
ocurrenciay el impacto
gue puede provocar €l
riesgo alos activos
informaticos?

10

¢El  sistema informético
dispone de todas las
funcionalidades que €
GAD necesita?

10

¢Seidentifican los factores
gue pueden provocar la
ocurrencia del riesgo
informatico?

10

TOTAL

50

28

FORMULA

Nivel de confianza = :

Nivel de confianza = ';— x 100

ou

t

7

ol

Nivel de confianza = 56%

x100
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Nivel deriesgo = 100% - Nivel de confianza PE2. 4/12

Nivel deriesgo = 100-50

Nivel deriesgo = 44%

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

CONCL USION: El componente de control Interno denominado Evaluacion de Riesgos,
en e aspecto riesgos, muestra una calificacion de 56% de Confianza dando como
resultado Confianza MODERADO Yy e Riesgo MODERADO 44%.

Firma Fecha
Elaborado por: YELA 26/06/2016
Revisado por: VMAV 21/07/2016

81



GAD MUNICIPAL DEL CANTON GUANO
AUDITORIA INFORMATICA
EVALUACION DE CONTROL INTERNO
COMPONENTE: ACTIVIDADES DE CONTROL
PERIODO 2015

PE2. 5/12

Objetivo: Determinar si la institucion tiene un adecuado control y seguimiento de la
informacion y manejo de los equipos informéticos.

RESPUESTA EVALUACION
OBSERVACIONES

N° PREGUNTAS Sl | NO | N/A | POND. |CALF.

MANEJO Y SEGURIDAD
DE LA INFORMACION
ALMACENADA EN LOS
EQUIPOS DE
INFORMATICOS

¢Se guardan respaldos de la
1 informacion  relevante  que| X 10 10
posee lainstitucién?

¢Existe capacidad suficiente
para el amacenamiento de los
2 respaldos en todas las| X 10 10
operaciones realizadas de forma
informatica en lainstitucién?

¢El  persona ingresa d
3 computador  utilizando una| X 10 6
contrasefia?

¢Se restringe el uso de péaginas
web que no tienen relacion con

4 las actividades propias del X 10 !
Municipio?
D, No existe un
¢El Municipio posee un seguro seguro que cubra la
5 gquecubralapérdidaorobodela| X 10 0 pérdida o robo de la
informacién? informacion del
Municipio.
¢Se actualizan con frecuencia
6 los antivirus de los equipos X 10 5

infforméticos para evitar la
pérdida de informacién?

¢El personal que tiene acceso Ha I.El pergonal no
) ; . ! mangja tarjetas de
autorizado alainformacion esta ) e
7 . . X 10 0 identificacion para
controlado mediante una tarjeta
acceder a la

deidentificacion? ) .,
informacion.

¢Se restringe el acceso a la
8 informacion a personas gienas a | X 10 6
lainstitucién?
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GAD MUNICIPAL DEL CANTON GUANO
AUDITORIA INFORMATICA
EVALUACION DE CONTROL INTERNO
COMPONENTE: ACTIVIDADES DE CONTROL
PERIODO 2015

PE2. 6/12

RESPUESTA EVALUACION OBSERVACIONES
Ne PREGUNTAS SI_| NO | N/A | POND. | CALF.
¢Se  tilizan firmas H-No se utiliza firmas
9 elegtr_or_ncas para OenVIar y electrénicas en d
recibir informacion? Municipio.

MANEJO Y SEGURIDAD DE LOSEQUIPOSINFORMATICOS

H. La institucién no
¢Laingtitucion cuenta con un cuenta con un plan de
10 Plan de Contingencias para contingencias a pesar
contrarrestar  los  riesgos X 10 0 gue en laordenanza del
informaticos? organico manifiesta en
productos literal n.
D-No se aplican
¢Se aplican procedimientos, procedimiento,
herramientas o técnicas para herramienta o técnica
11 AR : Co T
disminuir la ocurrencia e X 10 0 para disminuir la
impacto del riesgo? ocurrencia e impacto
del riesgo informético.
¢Se redliza  mantenimiento H.No se rediza
12 | preventivo a los equipos X 10 0 manteni miento
i nforméti cos? preven“ VO a | oS
equipos informéticos
¢Existe partida presupuestaria
13 | paralaadquisicion de equipos | X 10 10
informéaticos?
¢Se toma en cuenta la marca,
14 modelo, capacidad y costo-
beneficio para la adquisicion | X 10 6
de los equipos informéticos?
¢Durante e afio 2015 se ha
realizado  adquisicion  de
15 |infraestructura  tecnolégica| x 10 10
mediante el portal de compras
publicas?
¢Las instalaciones fisicas del
Municipio  cuentan  con HgLasinstalaciones del
dispositivos de seguridad para Municipio no cuentan
16 | controlar el fuego, lahumedad con dispositivos de
y temperatura que pueden X 10 0 seguridad para proteger
afectar a la integridad de los los activos
activos informéticos? informaticos.
¢La ubicacién de los equipos
17 | informaticos es adecuada para
Su correcto manejo?
¢Existe un especialista para
18 |dar mantenimiento a los| X 10 9
equipos informéti cos?
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GAD MUNICIPAL DEL CANTON GUANO

AUDITORIA INFORMATICA
EVALUACION DE CONTROL INTERNO

COMPONENTE: ACTIVIDADES DE CONTROL

PERIODO 2015

PE2. 7/12

RESPUESTA EVALUACION
N° PREGUNTAS OBSERVACIONES
Sl NO | N/A | POND. |CALF.
¢Existen circuito de camaras D.No existen
gue permita mantener un camaras de
19 . ) ) X 10 0 S
mejor de los bienes que estan a vigilancia en d
responsabilidad de esta érea? Municipio.
¢Lasoficinas dd Municipio se
20 | cierran con llave despuésdela | X 10 8
jornadalaboral
¢Existe personal de vigilancia fi;El Municipio no
L . contrata vigilantes
en lainstitucion para cuidar las .
21|. . X 10 0 de seguridad para
instalaciones por las nochesy
. las hochesy los
los fines de semana? .
fines de semana.
¢Se realizan Actas de Entrega
22 | de Recepcion de los equipos X 10 8
informéticos?
TOTAL 14 | 8 220 103
FORMULA
. . Con T
Nivel de confianza= e x100

Nivel de confianza = ;— x 100

Nivel de confianza= 47%

Nivel deriesgo = 100% - Nivel de confianza

Nivel deriesgo = 100-47

Nivel deriesgo = 53%
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PE2. 8/12

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA
Bao Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bao Moderado Alto
5%-24% 25%-49% 50%-85%

CONCL USION: El componente de control Interno denominado Actividades de Control,
muestra una calificacion de 47% de Confianza dando como resultado Confianza BAJO y
el Riesgo ALTO 53%.

Firma Fecha
Elaborado por: YELA 26/06/2016
Revisado por: VMAV 21/07/2016
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GAD MUNICIPAL DEL CANTON GUANO
AUDITORIA INFORMATICA PE2.9/12
EVALUACION DE CONTROL INTERNO
COMPONENTE: INFORMACION Y COMUNICACION
PERIODO 2015

Objetivo: Determinar si la informacion y comunicacion es adecuada entre la alta
direccién y sus empleados dentro de lainstitucion.

RESPUESTA | EVALUACION | OBSERVACIONES
N° PREGUNTAS

Sl | NO | N/A | POND. |CALF.

éclos niveles jerarquicos
establecidos  actualmente  son
1 necesarios y suficientes para el | X 10 8
desarrollo de las actividades del
area?

¢Se utiliza herramientas como €l
internet para comunicar
informacion importante entre los
departamentos de la institucion?

¢cLa calidad de la informacién
receptada por la méaxima
autoridad le permite la toma de
decisiones adecuadas?

¢éSe comunica oportunamente al
personal cuando se redlizan
cambios imprevistos en la
institucién?

TOTAL 4 0 40 35

FORMULA

on

x100

Nivel de confianza = ;

on b

Nivel de confianza = i— x 100

Nivel de confianza = 88%

Nivel de riesgo = 100% - Nivel de confianza
Nivel deriesgo = 100-88

Nivel deriesgo = 12%
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PE2. 10/12

MATRIZ DE RIESGO Y CONFIANZA
CONFIANZA
Bajo Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bajo Moderado Alto
5%-24% 25%-49% 50%-85%

CONCLUSION: El componente de control interno denominado Informacion y
Comunicacion, muestra una calificacion de 88% de Confianza dando como resultado
ConfianzaALTO vy € Riesgo BAJO 12%.

Firma Fecha
Elaborado por: YELA 26/06/2016
Revisado por: VMAV 21/07/2016
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GAD MUNICIPAL DEL CANTON GUANO PE2. 1112
AUDITORIA INFORMATICA
EVALUACION DE CONTROL INTERNO
COMPONENTE: MONITOREO
PERIODO 2015

Objetivo: Establecer s |as actividades de monitoreo sobre la efectividad del control interno son
practicas y seguras en las operaciones diarias de lainstitucion.

RESPUESTA EVALUACION OBSERVACIONES
N° PREGUNTAS

SI | NO| N/A |POND. |CALF.

H, No sesupervisad
X 10 0 manejo de |os equipos
informéticos.

¢Se supervisa el mangjo de
los equi pos informéticos?

¢Cuando los equipos
presentan dafios, fallas,
2 |problemas, existe un| X 10 4
tiempo edipulado para
solucionar € problema?

¢Serealizaun monitoreo de
3 |las entadas y sdidas del | X 10 8
personal alainstitucién?

TOTAL 2 3 30 12
FORMULA
. . C O £
Nivel de confianza = - X100
P ont

1
Nivel de confianza = 3— X 100

Nivel de confianza = 40 %
Nivel deriesgo = 100% - Nivel de confianza

Nivel deriesgo = 100-40

Nivel de riesgo = 60%
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PE2. 12/12

MATRIZ DE RIESGO Y CONFIANZA

CONFIANZA
Bao Moderado Alto
15%-50% 51%-75% 76%-95%
RIESGO
Bao Moderado Alto
5%-24% 25%-49% 50%-85%

CONCL USION: El componente de control interno denominado Monitoreo, muestrauna
calificacion de 40% de Confianza dando como resultado Confianza BAJO y € Riesgo
ALTO 60%.

Firma Fecha
Elaborado por: YELA 26/06/2016
Revisado por: VMAV 21/07/2016
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GAD MUNICIPAL DEL CANTON GUANO PE3. 1/2
AUDITORIA INFORMATICA
MATRIZ DE RIESGO Y CONFIANZA
EVALUACION DEL CONTROL INTERNO
PERIODO 2015

CALCULO DE RIESGO Y CONFIANZA

A continuacion se describe la formula bajo la cual se determiné € nivel de riesgo y
confianza del Sistema de Control Interno Informético, a través de los cuestionarios
realizados a persona del Municipio.

Nivel de Confianza Nivel de Riesgo
CT NR=100-NC

NC = ___ *100
CP

Donde:

NC= Nivel de confianza
CT= Confianzatota
CP= Confianza prevista

NR= Nivel deriesgo

MATRIZ DE PONDERACION DE RIESGO Y CONFIANZA

Seguin la siguiente matriz se ponder6 €l nivel de riesgo y confianza de los cuestionarios
de control interno aplicados al personal del Municipio.

Nivel de confianza

Moderado

51% -75%

Nivel deriesgo

Moderado

49% - 25%
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PE3. 1/2
NIVEL
COMPONENTES | PREGUN NIVEL DE
N° S NO | POND | CALF DE
COSO | TAS RIESGO CONFIANZA
1 | Ambiente de control 12 8 4 120 72 40% 60%
2 | Evaluacion de riesgos 5 4 1 50 28 44% 56%
3 | Actividades de control 22 14 8 220 103 53% 47%
Informacion y 4 4 | o | 4 | 35 12% 88%
4 | Comunicacion
5 | Monitoreo 3 2 1 30 12 60% 40%
TOTAL 41.80 58.20

CONCLUSION: El componente de control interno consolidado; muestra una
calificacion de 58.20% de Confianza dando como resultado Confianza MODERADO vy
el Riesgo MODERADO 41.80%.

Firma Fecha
Elaborado por: YELA 2016/06/27
Revisado por: VMAV 2016/07/07
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PE4. 1/10

GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
PERIODO 2015

H;INEXISTENCIA DE UN CODIGO DE ETICA

Gestion Informatica

Condicién
El Municipio no ha elaborado un cédigo de ética que rija la conducta del persona
durante € afio 2015.

Criterio

Seguin las Normas de Control Interno de la CGE 200-01 Integridad y Valores Eticos
seflda: La maxima autoridad de cada institucion emitira formalmente las normas
propias del codigo de ética, para contribuir a buen uso de los recursos publicos y d
combate ala corrupcion.

Causa

Existen temas de mayor relevancia que se tratan en las juntas directivas del Municipio,
degjando un lado € andlisis de la conducta del persona y € ambiente laboral de la
institucion.

Efecto
Al no tener un codigo de ética, e clima organizaciona del Municipio no es adecuado
para€ personal que laboraen los diferentes departamentos de la institucion.

CONCLUSION:

El Municipio no cuenta con un codigo de ética documentado que rija la conducta del
personal, sin embargo cada empleado aplica los valores y principios que posee para
mantener un ambiente laboral adecuado.

RECOMENDACION:

A la Direccién de Recursos Humanos: Elaborar y difundir un Codigo de Etica que
permita crear un ambiente de trabajo adecuado entre los directivos y € persona que
laboran en e Municipio, ademas de incentivar el compromiso haciala organizacion.
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GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
PERIODO 2015

H, FALTA DE CAPACITACION INFORMATICA.

Gestién informética

Condicién
La institucion no capacita al personal del departamento de TIC'S sobre € mangjo y
seguridad de los activos informéticos.

Criterio

Seguin las Normas de Control Interno de la CGE 410-15 Capacitacion informatica
sefidla: Las necesidades de capacitacion seran identificadas tanto para €l persona de
tecnologia de informacion como para los usuarios que utilizan los servicios de
informacion, las cuales constaran en un plan de capacitacion informético, formulado
conjuntamente con la unidad de talento humano. El plan estara orientado a los puestos
de trabagjo y a las necesidades de conocimiento especificas determinadas en la
evaluacion de desempefio e institucionales.

Causa
No se capacita a persona del departamento puesto que no se hace uso de la partida
presupuestaria por falta de planificacion.

Efecto

El personal del Municipio no cuente con habilidades y conocimientos suficientes para
manegjar lainformacion y los equipos informaticos, siendo ineficientes e ineficaces en
el uso de los activos informaticos.

CONCLUSION:

El Municipio no cuenta con un plan de capacitacion para € persona que utiliza los
activos informaticos, los mismos se capacitan por cuenta propia para desempefiar de
manera eficiente sus actividades.

RECOMENDACION:

A la Direccion de Recursos Humanos: Elaborar un Plan de Capacitacion Informética
de acuerdo a las necesidades de cada puesto de trabajo para contribuir a desempefio
laboral y cumplimiento de los objetivos institucional es.
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GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2015

H;INEXISTENCIA DE UN SISTEMA DE CONTROL INTERNO

Gestion I nformaética

Condicion
Lainstitucion no cuenta con un Sistema de Control Interno para proteger laintegridad
delainformacion y de los equipos informéticos.

Criterio

Seguin las Normas de Control Interno de la CGE 100-01 Control Interno sefida: El
control interno es un proceso integral aplicado por la maxima autoridad, la direccion y
el personal de cada institucion, que proporciona seguridad razonable para € logro de
los objetivos institucionales y la proteccion de | os recursos publicos.

Causa

El Consgjo Municipal no haimplementado un Sistemade Control Interno para proteger
los activos informéticos, puesto que no hay suficiente presupuesto ni tampoco personal
para disefiar dicho sistema.

Efecto

Al no existir un Sistema de Control Interno, los riesgos no son identificados a tiempo
y dafian la integridad y seguridad de los activos informéticos, perdiendo tiempo y
recursos publicos que pertenecen ala comunidad de Guano.

CONCLUSION:

El Municipio no cuenta con un Sistema de Control Interno adecuado que protga la
integridad de los activos informéticos, la Unica garantia es confiar en el persona que
utiliza dichos activos.

RECOMENDACION:

A la Administracién Genera: Disefiar e implementar un Sistema de Control Interno
para proteger los activos informéticos que forman parte de los recursos publicos de la
ingtitucion, con la participacion de los directivos y € persona que labora en €
Municipio.

94
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GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2015

H4INEXISTENCIA DE TARJETASDE IDENTIFICACION PARA EL
PERSONAL

Seguridad L dgica

Condicién
El persona no maneja tarjetas de identificacion para acceder a la informacion
almacenada en |0s equipos informaticos.

Criterio

Seguin las Normas de Control Interno de la CGE 410-12 Administracion de soporte
de tecnologia de informacion sefiala: 2. Seguridad de los sistemas bago €
otorgamiento de una identificacion Unica a todos los usuarios internos, externos y
temporales que interactien con los sistemas y servicios de tecnologia de informacion
de lainstitucién.

Causa
Por falta de interés de los directivos del Municipio no se ha elaborado tarjetas de
identificacion paralos usuarios internos, externosy temporales de lainformacion.

Efecto

Personas no autorizadas y gjenas a la ingtitucion pueden acceder a la informacién
almacenada en los equipos informéticos y dar mal uso de €ella perjudicando a la
integridad del Municipio.

CONCLUSION:

Los usuarios internos, externos y temporales de lainformacion no tienen unatarjetade
identificacion para acceder a la misma provocando que cuaquier persona pueda
manipular los equipos de computo haciendo mal uso de su contenido.

RECOMENDACION:

A la Direccion de Recursos Humanos: Entregar tarjetas de identificacion al personal
interno, externo y temporal de lainstitucion para que puedan acceder alainformacion
almacenada en |0s equipos informaticos sin excepciones.
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GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2015

H;NO SE UTILIZA FIRMASELECTRONICAS
Seguridad L ogica

Condicion

El persona de la institucion que utiliza firmas electrénicas para enviar y recibir
informacion del Municipio, no presentan respaldo ni seguridad en la misma, a través
del departamento delas TIC'S

Criterio

Seguin las Normas de Control Interno de la CGE 410-17 Firmas electr onicas sefida
Lasinstituciones, organismosy dependencias del sector publico, asi como las personas
juridicas que actien en virtud de una potestad estatal, gjustaran sus procedimientos y
operaciones e incorporaran los medios técnicos necesarios, para permitir € uso de la
firma electronica de conformidad con la Ley de Comercio Electronico, Firmas y
Mensgjes de Datos y su Reglamento.

Causa

Losdirectivosy €l persona de lainstitucion no utilizan firmas el ectronicas porque no
se ha gestionado la autorizacion correspondiente por parte del Banco Centra del
Ecuador.

Efecto
El Municipio pierde tiempo y recursos a no poder enviar y recibir informacion por
medios electronicos y tiene que hacerlo por medio de documentacion impresa.

CONCLUSION:

Losdirectivosy el persona del Municipio no utilizan firmas electronicas paraenviar y
recibir informacion puesto que no tienen un Token otorgado por €l Banco Central del
Ecuador.

RECOMENDACION:

Al Concgjo Municipal: Gestionar la autorizacion correspondiente para que los
directivosy €l persona utilicen las firmas el ectronicas en | as operaciones que realizan
segun los puestos de trabajo y normativalegal.
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GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2015

HsINEXISTENCIA DE UN PLAN DE CONTINGENCIAS

Gestion Informaética

Condicién
La institucion no cuenta con un Plan de Contingencias para contrarrestar 10s riesgos
informéticos.

Criterio

Seguin las Normas de Control Interno dela CGE 410-11 Plan de contingencias sefiaa:
El plan de contingencias sera un documento de caracter confidencial que describalos
procedimientos a seguir en caso de una emergencia o fallo computaciona que
interrumpa la operatividad de los sistemas de informacién. La aplicacion del plan
permitira recuperar la operacion de los sistemas en un nivel aceptable, ademés de
salvaguardar laintegridad y seguridad de la informacion.

Causa
La Administraciéon del Municipio no ha disefiado un plan de contingencias que proteja
los activos informéticos por falta de interés, tiempo, presupuesto y personal.

Efecto

El persona del Municipio que utiliza los activos informéticos no sabe qué medidas
preventivas, detectivas o correctivas aplicar ante unaemergenciao fallo en los sistemas
computacionales, perdiendo tiempo, informacion y recursos que afectan ala economia
de lainstitucion.

CONCLUSION:

El Municipio no cuenta con un Plan de contingencias para que los directivos y €
personal contrarresten 10s posibles riesgosinformati cos mediante medidas preventivas,
detectivas y correctivas.

RECOMENDACION:

A la Administracion General: Disefiar e Implementar un Plan de Contingencias con la
finalidad de salvaguardar |os activos informaticos cuando existan emergencias o fallos
en |os sistemas computacional es.
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GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2015

H,FALTA DE MANTENIMIENTO PREVENTIVO A LOSEQUIPOS
INFORMATICOS

Recur sos- Gestion Informaética

Condicién
No se realizan mantenimientos preventivos alos equipos informaticos.

Criterio
Seguin las Normas de Control Interno de la CGE 410-09 M antenimiento y control de

la infraestructura tecnoldgica sefiala: 6. Se elaborara un plan de mantenimiento
preventivo y/o correctivo de la infraestructura tecnoldgica sustentado en revisiones
periddicas y monitoreo en funcion de las necesi dades organi zacional es (principa mente
en las aplicaciones criticas de laorganizacion), estrategias de actualizacion de hardware

y software, riesgos, evaluacion de vulnerabilidades y requerimientos de seguridad.

Causa
Por faltade personal en el area de mantenimiento no se realizan revisiones 0 monitoreo
previos ala ocurrencia de eventos que dafian |os equipos informéti cos.

Efecto

Los equipos informéticos se dafian con mas frecuencia de o normal, interrumpiendo
las actividades de los usuarios que custodian dichos equipos perdiendo tiempo y
recursos del Municipio.

CONCLUSION:

No se da un mantenimiento preventivo a los equipos informaticos, puesto que existe
un solo técnico paraarreglar problemas que aparecen en las computadoras, impresoras,
infocus, hardware y software, provocando que el personal seretrase en las actividades
gue realizan en e Municipio.

RECOMENDACION:

A la Direccién de Recursos Humanos: Contratar un Técnico en Informética que se
encargue de realizar revisiones periddicas y monitoreo a los equipos informaticos con
el fin de evitar dafios irreparables.
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GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2015

HyINEXISTENCIA DE DISPOSITIVOS DE SEGURIDAD
Seguridad Fisica

Condicion
Lasinstalaciones del Municipio no cuentan con dispositivos de seguridad para proteger
los activos informéticos.

Criterio

Seguin las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacion sefida 6. Instalaciones fisicas adecuadas que incluyan mecanismos,
dispositivos y equipo especializado para monitorear y controlar fuego, mantener
ambiente con temperaturay humedad relativa del aire contralado, disponer de energia
acondicionada, esto es estabilizada y polarizada, entre otros.

Causa
Por falta de presupuesto los directivos del Municipio no dan la orden para instalar
dispositivos de seguridad.

Efecto
Al no exigtir dispositivos de seguridad aumenta el riesgo de que ocurran eventos
inesperados que dafien los activos informéti cos.

CONCLUSION:

No se hainstalado dispositivos de seguridad como camaras de vigilancia, sensores de
temperatura, sensores de humo, extractores de calor, etc. en las instalaciones del
Municipio provocando que los activos informaticos queden vulnerables a riesgo
informaético.

RECOMENDACION:

Al Concgo Municipal: Establecer mecanismos de seguridad que protgan y
salvaguarden los medios fisicos y la informacion que se procesa mediante sistemas
informaticos.
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GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2015

Hy FALTA DE PERSONAL DE SEGURIDAD
Seguridad Fisica

Condicién
No se contratan vigilantes de seguridad para cuidar las instalaciones del Municipio por
las nochesy fines de semana.

Criterio

Seguin las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacion sefida: Definicion de procedimientos de seguridad a observarse por parte
del personal que trabaja en turnos por la noche o en fin de semana.

Causa
No esta dentro del presupuesto contratar personal de seguridad paralas nochesy fines
de semana.

Efecto

Posible riesgo de robo de los activos informaticos durante e horario que no se
encuentran protegidas las instalaciones del Municipio provocando pérdidas grandes de
informacion y recursos econdmicos.

CONCLUSION:

El Municipio contrata personal de seguridad de lunes a viernes, de 8:00am-12:00am y
de 12:00am-18_00pm, mas no paralas nochesy fines de semanalo cual provocariesgo
de robo de los activos informaticos dentro de dicho horario.

RECOMENDACION:

A la Direccion de Recursos Humanos: Contratar vigilantes de seguridad de lunes a
domingo, las 24 horas para proteger las instalaciones del Municipio y los recursos
publicos que posee.
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GAD MUNICIPAL DEL CANTON GUANO
MATRIZ DE ATRIBUTOSDEL HALLAZGO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2015

H, FALTA DE SUPERVISION EN EL MANEJO DE LOS EQUIPOS
INFORMATICOS

Gestion Informatica —Seguridad

Condicién
No se supervisaa personal €l manejo delos equiposinforméticos, porque el encargado
no es un profesional en a areade lainformética

Criterio

Seguin las Normas de Control Interno de la CGE 410-04 Paliticas y procedimientos
sefidla: Se implantarén procedimientos de supervision de las funciones de tecnologia
de informacion, ayudados de la revision de indicadores de desempefio y se medira el
cumplimiento de las regulaciones y estandares definidos.

Causa

No se contrata personal para supervisar e manejo delos equipos informéticos por falta
de partida presupuestaria y recursos econoémicos, los mismos que son utilizados para
otros fines.

Efecto

El personal puede hacer mal uso de los equipos informéticos e incluso dafiar dichos
equipos por manipular de manera inadecuada los sistemas operativos, provocando la
pérdida de tiempo, informacién y recursos que le cuestan a Municipio de Guano.

CONCLUSION:

El Municipio no cuenta con una persona que se encargue de supervisar y monitorear €l
manejo adecuado de los equipos informéticos, € persona utiliza dichos equipos de
acuerdo alos conocimientos y experiencia que posee.

RECOMENDACION:

A laDireccion de Recursos Humanos: Contratar personal para supervisar e manejo de
los equipos informéticos y las funciones de tecnol ogia de informacion, ayudados de la
revision de indicadores de desemperio.

Firma Fecha
Elaborado por: YELA 2016/07/14
Revisado por: VMAV 2016/07/21
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PES. 1/4
INFORME DE CONTROL INTERNO

Riobamba, 15 dejulio del 2016

Licenciado
Oswaldo Estrada
ALCALDE DEL GAD MUNICIPAL DEL CANTON GUANO

Presente.-

De mi consideracion:

Realizada la evaluacién del control interno a GAD Municipal del Canton Guano con la
finalidad de determinar e grado de eficacia, eficacia y seguridad en el manegjo de la

informacion y los equipos informaticos, se obtuvo los siguientes resultados preliminares:

> Inexistencia de un Cédigo de Etica.

El Municipio no haelaborado un codigo de éticaquerijalaconductade personal durante
el afo 2015.H,Segun las Normas de Control Interno de la CGE 200-01 Integridad y
Valores Eticos sefidla: La méaxima autoridad de cada institucion emitira formalmente las
normas propias del codigo de ética, para contribuir al buen uso de los recursos publicos

y a combate ala corrupcion.

» Falta de Capacitacion | nformatica.

La institucién no capacita al persona sobre € manegjo y seguridad de los activos
informéticos.H; Segun las Normas de Control Interno de la CGE 410-15 Capacitacion
informatica sefiala: Las necesidades de capacitacion seran identificadas tanto para el
persona de tecnologia de informacién como para los usuarios que utilizan los servicios
de informacion, las cuales constardn en un plan de capacitacion informético, formulado
conjuntamente con la unidad de talento humano. El plan estara orientado alos puestos de
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PES. 2/4

trabajo y alas necesidades de conocimiento especificas determinadas en la evaluacion de

desempefio e institucional es.

» Inexistencia de un Sistema de Control Interno.

Lainstitucién no cuenta con un Sistema de Control Interno para proteger laintegridad de
lainformacién y de los equipos informaticos.H; Segun las Normas de Control Interno de
la CGE 100-01 Control Interno sefiala: El control interno es un proceso integral aplicado
por lamaxima autoridad, ladireccion y el persona de cada institucion, que proporciona
seguridad razonable para €l logro de los objetivos institucionales y la proteccion de los

recursos publicos.

» Inexistencia detarjetas deidentificacion para € personal.

El personal no manejatarjetas de identificacion paraacceder alainformacion almacenada
en los equipos informaticos.H., Seglin las Normas de Control Interno de la CGE 410-12
Administracion de soporte de tecnologia de informacion sefidla 2. Seguridad de los
sistemas bajo e otorgamiento de una identificacién nica a todos los usuarios internos,
externos y temporales que interactlen con los sistemas y servicios de tecnologia de

informacion de lainstitucion.

» No seutiliza firmas electronicas.

El persona de la institucion no utiliza firmas electronicas para enviar y recibir
informacion del Municipio.H-Segun las Normas de Control Interno de la CGE 410-17
Firmas electronicas sefida: Las instituciones, organismos y dependencias del sector
publico, asi como las personas juridicas que actlen en virtud de una potestad estatal,
gustaran sus procedimientos y operaciones e incorporaran los medios técnicos
necesarios, para permitir el uso de la firma electronica de conformidad con la Ley de

Comercio Electronico, Firmasy Mensges de Datos y su Reglamento.
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» Inexistencia de un Plan de Contingencias.
La institucién no cuenta con un Plan de Contingencias para contrarrestar |0s riesgos
informéticos.H,Segin las Normas de Control Interno de la CGE 410-11 Plan de
contingencias sefidla 6. El plan de contingencias sera un documento de carécter
confidencia que describalos procedimientos a seguir en caso de una emergenciao falo
computacional que interrumpa la operatividad de los sistemas de informacion. La
aplicacion del plan permitirarecuperar laoperacion de los sistemas en un nivel aceptable,

ademés de salvaguardar laintegridad y seguridad de lainformacion.

» Falta de mantenimiento preventivo a los equipos infor maticos.

No se realizan mantenimientos preventivos a los equipos informaticos.H-Segun las
Normas de Control Interno de la CGE 410-09 Mantenimiento y control de la
infraestructura tecnol dgica sefiala: 6. Se elaborara un plan de mantenimiento preventivo
y/o correctivo de la infraestructura tecnoldgica sustentado en revisiones periodicas y
monitoreo en funcion de las necesidades organizacionales (principalmente en las
aplicaciones criticas de la organizacion), estrategias de actualizacion de hardware y
software, riesgos, evaluacion de vulnerabilidades y requerimientos de seguridad.

» Inexistencia de dispositivos de seguridad.

Las instalaciones del Municipio no cuentan con dispositivos de seguridad para proteger
los activos informaticos.Hy Segun las Normas de Control Interno de la CGE 410-10
Seguridad de tecnologia de infor macion sefida: 6. Instalaciones fisicas adecuadas que
incluyan mecanismos, dispositivos y equipo especializado para monitorear y controlar
fuego, mantener ambiente con temperatura y humedad relativa del aire contralado,

disponer de energia acondicionada, esto es estabilizada y polarizada, entre otros.

» Faltade personal deseguridad.
No se contratan vigilantes de seguridad para cuidar las instalaciones del Municipio por
las noches y fines de semana.H; Seguin las Normas de Control Interno de la CGE 410-10

Seguridad de tecnologia de informacion sefiala: 8. Definicidn de procedimientos de
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seguridad a observarse por parte del personal que trabaja en turnos por lanoche o en fin

de semana.

PES. 3/4

» Faltade supervision en e manejo delos equipos infor méaticos.

No se supervisa el manejo de los equipos informaticos.H; Seguin las Normas de Control
Interno de la CGE 410-04 Politicas y procedimientos sefiadla: Se implantaran
procedimientos de supervision de las funciones de tecnol ogia de informacion, ayudados

de la revision de indicadores de desempefio y se medird e cumplimiento de las

regulaciones y estandares definidos.

Particular que le comunicamos paralos fines consiguientes.

Atentamente,

A 5

Ing. Victor Alban Srta. Yesenia Elizabeth LaraArévalo
Jefe de Equipo Operativo
Ing. Hitalo Veloz
Super visor
Firma Fecha
Elaborado por: YELA 2016/07/18
Revisado por: VMAV 2016/07/21
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4.2.2.6. Ejecucion de la Auditoria

GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DEL
CLIENTE: CANTON GUANO.
DIRECCION: 20 de Diciembre y Ledn Hidalgo, 593
NATURALEZA DEL TRABAJO: Auditoria Informética
PERIODO: 1 de enero a 31 de diciembre del 2015

ARCHIVO DE EJECUCION

INDICE

CONTENIDO DEL ARCHIVO CORRIENTE.

EJECUCION DE LA AUDITORIA INFORMATICA

EJAL EJECUCION DE LA AUDITORIA INFORMATICA

Firma Fecha
Elaborado por: YELA 2016/07/22
Revisado por: VMAV 2016/11/14
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AUDITORIA INFORMATICA EJAI. 1/3

INDICADORES DE GESTION

Para elaborar 1os indicadores se ha tomado en cuenta un total de 81 computadoras para
verificar la eficiencia, eficacia y seguridad en e mangjo de la informacion y equipos
informaticos.

L as técnicas aplicadas son la observacion y entrevistas a los responsables de |os equipos
informaticos.

EFICIENCIA

e 3 ati _ 84 O U

Presupuesto informéti co=—

ANALISIS:

Del presupuesto asignado para el Municipio en €l afio 2015, e 0,5% corresponde a los
equipos, sistemas y pagquetes informaticos, un valor muy bajo con respecto a las
necesidades reales que tiene la ingtitucion tanto en activos informaticos como en
dispositivos parala seguridad. Q

EFICACIA

Ct c W a8
#'T Cr

Sistema Operativo Actualizado =* 100 = H[— =0%

ANALISIS:

Ninguna computadora del Municipio cuenta con un sistema operativo actualizado, €l
persona sigue utilizando Windows 7, e mismo que funciona correctamente para la
realizacién de las actividades cotidianas de lainstitucion.V
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Acceso a lnternet= .
#'T e

100 = :— = 100% EJAI. 2/3

ANALISIS:

Seguin € indicador de eficacia se concluye que e 100% de las computadoras cuentan con
acceso a internet, cumpliendo con las necesidades de los usuarios de los equipos
informéticos.V

q s n m p

Mantenimiento preventivo=#m e a— " 100 =

L -0%
H

ANALISIS:

A ninguin equipo de computo se realiza un mantenimiento preventivo, ya que € técnico
que trabgja en e Municipio no tiene el suficiente tiempo para realizar esta actividad, es
por esto que se realiza solo acciones correctivas cuando ya haocurrido el dafio.

e ¢ a d e /1iéLi

Actas de Entrega/Recepcion=2—" 100

= :— = 100%

ANALISIS:

El 100% de las computadoras son entregadas con sus respectivas actas de
entregalrecepcion paraconstatar de formadocumentadaque el personal recibio el equipo.
Q

INDICADORES DE SEGURIDAD

Ci C Chn
#'T Ci

Seguridad paraingresar a computador = il 100= :—: 98,76%
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ANALISIS: EJ.AI. 3/3

Se ha determinado que de las 81 computadoras examinadas, 80 cuentan con una
contrasefia para ingresar a sistema operativo, las mismas representan un 98,76% de
cumplimiento en seguridad./

Ci C o
#'T Ce

Restriccion deingreso aRedes Sociales = ul 100= S—: 77,78%

ANALISIS:

De las 81 computadoras examinadas 63 tienen restriccidn para acceder a redes sociaes
como Facebook, Twitter e incluso musica, las mismas corresponden a 77,78% de
seguridad. v

Antivirus Actualizado = 2!

R 100= - 69,14%

ANALISIS:

L as computadoras que tienen instalado un antivirus, e mismo que esta actualizado cada
ano con su respectiva licencia corresponde a 69,14% de un total de 81 computadoras
examinadas, un nivel aceptable de seguridad. v

Firma Fecha
Elaborado por: YELA 2016/07/22
Revisado por: VMAV 2016/11/14
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4.2.2.7. Comunicacion de Resultados

GOBIERNO AUTONOMO
DESCENTRALIZADO MUNICIPAL DEL
CLIENTE: CANTON GUANO.
DIRECCION: 20 de Diciembre y Ledn Hidalgo, 593
NATURALEZA DEL TRABAJO: Auditoria Informética
PERIODO: 1 de enero a 31 de diciembre del 2015
INDICE
CONTENIDO
CR Al | Comunicacion de Resultados, Informe Final Auditorialnformética

Firma Fecha
Elaborado por: YELA 2016/10/18
Revisado por: VMAV 2016/11/14
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Riobamba, 14 de noviembre de 2016

Licenciado

Oswaldo Estrada
ALCALDE DEL GAD MUNICIPAL DEL CANTON GUANO

Presente.-

De mi consideracion:

La Compafiia Auditora, en uso de sus atribuciones legales, efectudé la auditoria
informatica, del Gobierno Autonomo Descentralizado Municipa del Cantén Guano, por

el periodo comprendido entre e primero de enero y el 31 de diciembre del 2015.

Nuestra accion de control se efectud de acuerdo con las Normas Técnicas de Control
Interno emitidas por la Contraloria General del Estado. Estas normas requieren que
el examen sea planificado y gecutado para obtener certeza razonable de que la
informacion y la documentacion examinada no contienen exposiciones erréneas de
caracter significativo, igualmente que las operaciones a las cuales corresponden, se
hayan ejecutado de conformidad con | as disposiciones legales y reglamentarias vigentes,

politicas y deméas normas aplicables.

Debido a la naturaleza de la accion de control efectuada, |os resultados se encuentran
expresados en los comentarios, conclusiones y recomendaciones que constan en €l

presente informe.

De conformidad con lo dispuesto en €l articulo 92 de la Ley Organica de la Contraloria

General del Estado, las recomendaciones deben ser aplicadas de manerainmediata.

Atentamente,

YesenialLara
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INFORME DE AUDITORIA

CAPITULOI
MOTIVO

La realizacion de la Auditoria Informética al Gobierno Auténomo Descentralizado
Municipa del Cantén Guano, se llevé a cabo de conformidad ala Orden de Trabajo No.
001 del 05 de enero del 2015, emitida por la Srta. Yesenia Lara Autora del Trabagjo de
Titulacion; y, conforme al Plan de Investigacion aprobado por € H. Consgjo Directivo de
la Facultad de Administracion de la Institucion de la Escuela Superior Politécnica de

Chimborazo con lafinalidad de evaluar |os procedimientos efectuados en lainstitucion.
OBJETIVOSDEL EXAMEN
Objetivo General:

Desarrollar unaAuditorialnformaticaa Gobierno Autonomo Descentralizado Municipal
del Cantén Guano, Provincia de Chimborazo, periodo 2015, para medir € grado de

eficiencia, eficaciay seguridad en el manejo de lainformacion y los equiposinforméticos.
Obj etivos Especificos

» Desarrollar un marco tedrico, para €l estudio de |os procesos, normas y reglamentos

vigentes, a utilizarse en el trabajo de investigacion.

» Determinar lametodologia delaauditoriainformaticamediante el andlisis de control
interno para evaluar la eficiencia, eficaciay seguridad del manejo de lainformacion
y los equipos informaticos.

» Emitir un informe con las conclusiones y recomendaciones, susceptibles de ser
tomadas en cuenta para la toma de decisiones correctivas en e manejo de la

informacion y los equipos informaticos.

ALCANCE DE LA AUDITORIA

LaAuditoria Informaticase realizéal Gobierno Auténomo Descentralizado Municipal del
Cantén Guano, en € periodo comprendido entre el 01 de Enero a 31 de Diciembre del

2015, este examen tendra una duracion de 90 dias laborables.
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CAPITULO I CR.AI. 4/11

RESULTADOSDE LA AUDITORIA

Durante € desarrollo del examen se establecid las siguientes conclusiones y

recomendaciones:
AMBIENTE DE CONTROL.

1. Inexistenciadeun Codigo de Etica.

Seguin las Normas de Control Interno de la CGE 200-01 Integridad y Valores Eticos
sefida: La méxima autoridad de cada institucion emitira formalmente las normas propias
del cédigo de ética, para contribuir al buen uso de los recursos publicosy al combate ala

corrupcion.
Conclusion:

El Municipio no cuenta con un codigo de ética documentado que rija la conducta del
personal, sin embargo cada empleado aplica los valores y principios que posee para
mantener un ambiente laboral adecuado.

Recomendacion:

A la Direccion de Recur sos Humanos
Elaborar y difundir un Codigo de Eticaque permitacrear un ambiente de trabajo adecuado
entre los directivos y €l personal que laboran en e Municipio, ademas de incentivar €l

compromiso hacia la organizacion.

2. Falta de Capacitacion Infor matica.

Seguin las Normas de Control Interno de la CGE 410-15 Capacitacion informatica
sefida: Las necesidades de capacitacion seran identificadas tanto para € persona de
tecnologia de informacion como para los usuarios que utilizan los servicios de
informacion, las cuales constaran en un plan de capacitacion informatico, formulado
conjuntamente con la unidad de talento humano. El plan estara orientado alos puestos de
trabajo y alas necesidades de conocimiento especificas determinadas en la evaluacion de

desempefio e institucionales.
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Conclusion:

El Municipio no cuentacon un plan de capacitacion parael personal que utilizalos activos
informaticos, los mismos se capacitan por cuenta propia para desempefiar de manera

eficiente sus actividades.
Recomendacion:
A la Direccion de Recur sos Humanos

Elaborar un Plan de Capacitacion Informética de acuerdo alas necesidades de cada puesto
de trabagjo para contribuir al desempefio laboral y cumplimiento de los objetivos

institucional es.
EVALUACION DE RIESGOS

3. Inexistencia deun Sistema de Control Interno.

Seguin las Normas de Control Interno de la CGE 100-01 Control Interno sefida: El
control interno es un proceso integral aplicado por lamaximaautoridad, ladireccion y el
persona de cada institucion, que proporciona seguridad razonable para €l logro de los

objetivosinstitucionales y la proteccion de los recursos publicos.
Conclusion:

El Municipio no cuenta con un Sistema de Control Interno adecuado que protga la
integridad de los activos informéticos, la Unica garantia es confiar en € personal que

utiliza dichos activos.
Recomendacion:
A la Administracion General

Disefiar e implementar un Sistema de Control Interno para proteger los activos
informaticos que forman parte de los recursos publicos de la institucion, con la

participacion de los directivosy e personal que labora en el Municipio.
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4. Inexistenciade Tarjetas de ldentificacion para el personal.

Seguin las Normas de Control Interno de la CGE 410-12 Administracion de soporte de
tecnologia de informacién sefidla Seguridad de los sistemas bgjo € otorgamiento de
una identificacion Unica a todos los usuarios internos, externos y temporales que

interactlien con los sistemas y servicios de tecnologia de informacién de la institucion.
Conclusion:

Los usuarios internos, externos y temporales de la informacién no tienen una tarjeta de
identificacion para acceder a la misma, provocando que cualquier persona pueda

manipular |os equipos de computo haciendo mal uso de su contenido.
Recomendacion:
A la Direccién de Recur sos Humanos

Entregar tarjetas deidentificacion al personal interno, externoy temporal delainstitucion
para que puedan acceder a la informacion almacenada en los equipos informaticos sin

EXCepciones.

5. No seutiliza firmas electr énicas.

Seguin las Normas de Control Interno de la CGE 410-17 Firmas electronicas sefidla Las
instituciones, organismos y dependencias del sector publico, asi como las personas
juridicas que actien en virtud de una potestad estatal, gjustaran sus procedimientos y
operaciones eincorporaran |os medios técnicos necesarios, parapermitir el uso delafirma
electronica de conformidad con la Ley de Comercio Electronico, Firmas y Mensgjes de

Datosy su Reglamento.
Conclusion:

Los directivos 'y € personal del Municipio no utilizan firmas electrénicas para enviar y
recibir informacion puesto que no tienen un Token otorgado por € Banco Central del
Ecuador.
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Al Concegjo Municipal

Gestionar la autorizacion correspondiente para que los directivos y € persona del
Municipio utilicen las firmas electronicas en las operaciones que realizan segun los

puestos de trabajo y normativalegal.

6. Inexistencia de un Plan de Contingencias.

Seguin las Normas de Control Interno de la CGE 410-11 Plan de contingencias sefiala:
El plan de contingencias sera un documento de carécter confidencial que describa los
procedimientos a seguir en caso de unaemergencia o fallo computacional que interrumpa
laoperatividad de | os sistemas de informacion. Laaplicacion del plan permitirarecuperar
la operacién de los sistemas en un nivel aceptable, ademas de salvaguardar |a integridad
y seguridad de lainformacién.

Conclusion:

El Municipio no cuenta con un Plan de contingencias paraque los directivosy e persona
contrarresten los posibles riesgos informaticos que pueden aparecer mediante medidas

preventivas, detectivasy correctivas.
Recomendacion:
A la Administraciéon General

Disefiar e Implementar un Plan de Contingencias con la finalidad de salvaguardar los
activos informéticos cuando existan emergencias o falos en los sistemas
computacionales.

7. Falta de mantenimiento preventivo a los equipos infor maticos.

Seguin las Normas de Control Interno de la CGE 410-09 M antenimiento y control dela
infraestructura tecnoldgica sefida: Se elaborara un plan de mantenimiento preventivo
y/o correctivo de la infraestructura tecnolégica sustentado en revisiones periddicas y
monitoreo en funcién de las necesidades organizacionales  (principalmente en las
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aplicaciones criticas de la organizacion), estrategias de actualizacion de hardware y

software, riesgos, evaluacion de vulnerabilidades y requerimientos de seguridad.
Conclusion:

No se da un mantenimiento preventivo a los equipos informéticos, puesto que existe un
solo técnico para arreglar problemas que aparecen en las computadoras, impresoras,

proyectores, hardware y software.
Recomendacion:
A la Direccion de Recur sos Humanos

Contratar un Técnico en Informética que se encargue de realizar revisiones periédicas y

monitoreo alos equipos informéticos con € fin de evitar dafos irreparables.

8. Inexistencia de dispositivos de seguridad.

Seguin las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacion sefida  Instalaciones fisicas adecuadas que incluyan mecanismos,
dispositivosy equipo especializado paramonitorear y controlar fuego, mantener ambiente
con temperatura y humedad relativa del aire contralado, disponer de energia

acondicionada, esto es estabilizada y polarizada, entre otros.
Conclusion:

No se ha instalado dispositivos de seguridad como camaras de vigilancia, sensores de
temperatura, sensores de humo, extractores de calor, etc. en las instalaciones del
Municipio provocando que los activos informaticos queden vulnerables a riesgo

informéatico.
Recomendacion:
Al Concegjo Municipal

Establecer mecanismos de seguridad que protgjan y salvaguarden los mediosfisicosy la

informacion que se procesa mediante sistemas informaticos.
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9.-Falta de Personal de seguridad. Segun las Normas de Control Interno dela CGE 410-
10 Seguridad de tecnologia de informacion sefiala: Definicion de procedimientos de
seguridad a observarse por parte del persona que trabaja en turnos por lanoche o en fin
de semana.

Conclusion:

El Municipio contrata persona de seguridad de lunes aviernes, de 8:00am-12:00am y de
12:00am-18 _00pm, mas no para las noches y fines de semanalo cual provoca riesgo de

robo de los activos informaticos dentro de dicho horario.
Recomendacion:

A la Direccion de Recur sos Humanos
Contratar vigilantes de seguridad de lunes a domingo, las 24 horas para proteger las

instalaciones del Municipio y |os recursos publicos que posee.

10. Falta de supervision en  manegjo de los equipos infor maticos.

Segun las Normas de Control Interno de la CGE 410-04 Politicas y procedimientos
sefida: Se implantaran procedimientos de supervision de las funciones de tecnologia de
informacion, ayudados de la revision de indicadores de desempefio y se medira €

cumplimiento de las regulaciones y estandares definidos.
Conclusion:

El Municipio no cuenta con una persona gque se encargue de supervisar y monitorear €l
mangjo adecuado de los equipos informaticos, €l persona utiliza dichos equipos de
acuerdo alos conocimientos y experiencia que posee.

Recomendacion:

A la Direccion de Recur sos Humanos
Contratar personal para supervisar el manejo de los equipos informéticos y las funciones

de tecnol ogia de informacién, ayudados de la revisiéon de indicadores de desempefio.
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NOMBRE
INDICADOR

DEL

FORMULA DE CALCULO

ANALISIS

EFICIENCIA

Presupuesto
infor matico

ati

100

P T

B4 0

16 7

u
1 u

=0,5%

Del presupuesto asignado para el
Municipio en €l afio 2015, el 0,5%
corresponde a los equipos,
sistemas y paguetes informaticos,
un valor muy bajo con respecto a
las necesidades reales quetienela
institucién tanto en activos
informaticos como en
dispositivos para la seguridad.

EFICACIA

Sistema Operativo
Actualizado

# L1

0%

100 =

Ninguna  computadora  del
Municipio cuenta con un sistema
operativo actualizado, € personal
sigue utilizando Windows 7, €
mismo que funciona
correctamente para la realizacion
de las actividades cotidianas de la
institucién.

Acceso a Internet

#Lt

#T
100%

100 =

Segun €l indicador de eficacia se
concluye que e 100% de las
computadoras cuentan con acceso
a internet, cumpliendo con las
necesidades de los usuarios de los
equipos informéticos.

Mantenimiento
preventivo

#L

[ m

100 =

#T e

2= 0%
2]

A ningln equipo de computo se
rediza  un manteni miento
preventivo, ya que el técnico que
trabajaen el Municipio notieneel
suficiente tiempo para realizar
esta actividad, es por esto que se
realiza solo acciones correctivas
cuando ya haocurrido el dafio.

Actas de
Entrega/Recepcion

#L

C a

@ /v pou

100 =

#1 L

2 = 100%
2]

El 100% de las computadoras son
entregadas con sus respectivas
actas de entregalrecepcion para
constatar de forma documentada
que €l personal recibié el equipo.

SEGURIDAD

Seguridad  para
ingresar al
computador

#0

o ofin

#T
98,76%

Ci

100=

D|I:|

Se ha determinado que de las 81
computadoras examinadas, 80
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cuentan con una contrasefia para
ingresar al sistema operativo, las
mismas representan un 98,76% de
cumplimiento en seguridad.

Restriccion de
ingreso a Redes
Sociales

#L [ e}

#T O
95,12%

100=

De las 81 computadoras
examinadas 63 tienen restriccion
para acceder a redes sociaes
como Facebook, Twitter eincluso
musica, las mismas corresponden
al 95,12% de seguridad.

Antivirus
Actualizado

#Le LA

#T ]
3—: 69,14%

100=

Las computadoras que tienen
instalado un antivirus, el mismo
gue esta actualizado cada afio con
su respectiva licencia
corresponde al 69,14% de un total
de 81 computadoras examinadas,
un nivel aceptable de seguridad.

Srta. YeseniaLara

AUTORA DE TESIS
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CONCLUSIONES

No se cumplen con las Normas de Control Interno de la CGE, puesto que los
directivos no tienen interés ni presupuesto para implementar todos los numerales

referentes alas Tecnologias de la Informacion.

El Municipio no cuenta con un Plan de Contingencias que ayude a proteger la
integridad de | os activosinforméti cos, medi ante procedi mientos que contrarresten

el impacto de los riesgos.

Las instalaciones del Municipio no cuenta con dispositivos de seguridad
(extractores de calor, censores de humo, sensores de temperatura, pararrayos,
entre otros) para proteger 1os activos informaticos por falta de presupuesto.

La Direccion de Talento Humano no ha establecido un Plan de Capacitacion para
el persona de la ingtitucion que tiene a cargo la responsabilidad de los equipos
informaticos con temas relacionados a manegjo y seguridad de los activos

informaticos.
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RECOMENDACIONES

A los Directivos y Personal cumplir y hacer cumplir con las Normas de Control
Interno de la CGE con la finalidad de proteger |os activos informéticos mediante
el numeral 410-Tecnologias de la Informacion.

Se recomienda a la Direccion de Recursos Humanos disefiar, implementar y
socializar un Plan de Contingencias para dar respuesta a emergencias o fallas en
los equipos computacionales, con la participacion de los directivos y € personal

de lainstitucion.

A los Directivos buscar financiamiento para instalar dispositivos de seguridad
dentro de las instalaciones con e propésito de proteger la integridad de la

informacion y los equipos informéticos evitando dafios o pérdidas innecesarias.

A laDireccion de Recursos Humanos coordinar con €l Alcalde paracrear un Plan
de Capacitacion parael personal delainstitucion con lafinalidad de que aprendan
a usar de manera eficaz, eficiente y segura los activos informéticos bajo su
responsabilidad.
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