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INTRODUCCION

En la presente investigacion se realizo la recoleccion de la informaciéon y su
procesamiento para evaluar los sistemas de miiltiples antenas MIMO, mediante la
comparacion de los estandares de redes inalambricos 802.11b y 802.11n y de esta forma

determinar el que posee mejor ventajas para la implementacion.

El rendimiento y la eficiencia el momento de utilizar una red ya sea en el hogar, en una
empresa o instituciones, es de vital importancia. Para lo cual los administradores de la
red, deben identificar mecanismos y herramientas que les permita transmitir de una

manera oportuna la informacion.

Actualmente mediante el avance de la tecnologia y uso de equipos informaticos se pone a
disposicion una gran variedad de estandares para redes inalambricas la cual es de interés
diverso y debe buscarse las distintas herramientas o estandares que puedan mantener un

nivel de rendimiento que nos permita garantizar el funcionamiento optimo de la red.

MIMO es una nueva tecnolégica implementada en grandes estandares de redes de banda
ancha y se pone a disposicion en el estdndar 802.11n el cual es poco utilizado por su

leve conocimiento. .

En el presente trabajo se pondra a consideracién el uso de varias herramientas entre las

cuales tenemos WIRESHARK entre otras.

WIRESHARK es wuna herramienta gréfica utilizada por los profesionales y/o
administradores de la red para identificar y analizar el tipo trafico en un momento
determinado, permite analizar los paquetes de datos en una red activa como también

desde un archivo de lectura previamente generado.
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CAPITULO |

MARCO DE REFERENCIA

1.1. Titulo de la Investigacion

“EVALUACION DE SISTEMAS DE MULTIPLES ANTENAS MIMO EN EL ESTANDAR

802.11n CASO PRACTICO IMPLEMENTACION DE UNA RED MIMO.”
1.2. Antecedentes

El auge de Internet y de las comunicaciones multimedia demanda mayores velocidades
de transmision y anchos de banda superiores. En las comunicaciones inalambricas, el
canal radio es un medio de transmisién hostil debido a los desvanecimientos generados
por la propagacion multicamino, que reduce la calidad y fiabilidad del canal y en
consecuencia la velocidad de comunicacion. Por otra parte, el espectro radio es un
recurso limitado y saturado que impide libres asignaciones de ancho de banda. Los

sistemas de mudltiples transmisores y mudltiples receptores (sistemas MIMO) permiten

14



superar estas limitaciones y satisfacer la demanda de altas tasas de transmision de datos.
Tales son sus prestaciones que los sistemas MIMO se presentan como opcionales o
recomendados en los principales estandares y proyectos que se desarrollan actualmente
como 3GPP - HSDPA, IEEE 802.11n, IEEE 802.16, IEEE 802.20 o 1S-856 (evolucion de

cdma2000).

De todas las versiones de 802.11xx, el estandar 802.11n utiliza el sistema de mdultiples

antenas MIMO por lo que vamos a implementar un prototipo de red bajo esta tecnologia.

En la actualidad el estandar 802.11n que sube el limite tedrico hasta los 600 Mbps.
Actualmente ya existen varios productos que cumplen el estandar N con un maximo de

300 Mbps (80-100 estables).

El estandar 802.11n hace uso simultaneo de ambas bandas, 2,4 Ghz y 5,4 Ghz.

La principal ventaja que diferencia Wifi de otras tecnologias propietarias, como LTE,
UMTS y Wimax es que Unicamente estan accesibles a los usuarios mediante la
suscripcion a los servicios de un operador que autorizado para uso de espectro

radioeléctrico, mediante concesion de ambito nacional.

Es por esto que la implementacion se realizara utilizando Wifi ya que es indispensable
conocer las ventajas tanto en el funcionamiento como en el rendimiento, que nos

proporciona estas grandes herramientas para su utilizacién correcta.

15



1.3 Justificacion del proyecto de tesis

El presente proyecto pretende realizar una evaluacion del funcionamiento de los sistemas
de mudltiples antenas MIMO mediante la utilizacion del estandar 802.11n en la

implementacién de una red real.

En la actualidad hay una gran gama de equipos modernos disefiados con el estandar
802.11n, de ahi la razén por la que se desarrollara la red bajo este estandar siendo de
gran importancia el estudio ya que existe una gran demanda de usuarios que requieren
de conexiones wireless y para la utilizacion correcta de estos dispositivos en donde
podran apreciar las ventajas de poseer equipos con el sistema de mdltiples antenas
MIMO.

Ayudandonos de varias herramientas para capturar trafico, realizaremos algunas pruebas
sobre algunos escenarios WLAN que nos permitan mostrar una de las mejoras mas
importantes del sistema MIMO en las tecnologias inalambricas que necesitan transmitirse

en tiempo real.

Con la realizacién e implementacion de éste Proyecto, se lograra verificar las ventajas de
poseer una red inaldmbrica bajo el estandar 802.11n, sobre una red 802.11b, en
ambientes de transferencia de voz, video y datos en la transmision de paquetes, tiempos

y retardos de transmision, jitters velocidades de transmision o carga Util en la red.

Es por esto que resulta ser un tema practico y muy aplicable, ademas de brindar varios
beneficios, en el que se podra aplicar todos los conocimientos adquiridos en las aulas de
clase, tornandose en una guia para los estudiantes de la Escuela de Ingenieria en

Telecomunicaciones y Redes para investigaciones futuras.

16



1.4. Objetivos

Objetivo General

Evaluar el rendimiento, beneficios y ventajas de los sistemas MIMO bajo el estandar
802.11n.

Objetivos Especificos

» Investigar y operar las tarjetas y Router que manejan sistemas de muiltiples
antenas en nuestro caso equipos bajo el estandar 802.11n.

» Caracterizar el funcionamiento de MIMO.

« Evaluar el rendimiento en aplicaciones multimedia.

« Implementar una red inalambrica que utilice sistemas de antenas MIMO.

1.5. Hipotesis.

Con la realizacion del proyecto de tesis se podra evaluar el rendimiento de los sistemas
de mudltiples antenas MIMO en el estandar de 802.11n

17



CAPITULO I

MARCO TEORICO

2.1 SISTEMAS DE MULTIPLES ANTENAS MIMO

2.1.1 Introduccion

Mimo usa un sistema inteligente de antenas para aumentar notablemente el alcance del
sistema inalambrico y para mantener unas tasas de velocidad, aunque no muy superiores,
si mucho mas estabilizadas. Para maximizar el alcance se establece un nuevo sistema de
antenas, normalmente caracterizado por tres antenas. Lo que ocurre actualmente en un
entorno cerrado como un domicilio de una o mas plantas es que la sefial se ve repetida
por muebles metdlicos, electrodomésticos, los propios compuestos de la fabricacion, etc.
Esto se traduce en que la sefial se ve interferida por sus propios rebotes en estos
elementos y por otras fuentes de interferencias que usan rangos de frecuencia similares
como teléfonos inalambricos, microondas, monitores para bebes y como no las redes
inalambricas de nuestros vecinos. Todo esto reduce notablemente la capacidad y el

alcance.

El sistema de mudltiples antenas del MIMO permite que cada antena ajuste de forma
dinamica la recepcion y la emision de datos maximizando el alcance del mismo sobretodo
en entornos muy cargados. Ademas de aumentar el alcance de la red y evitar
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interferencias el MIMO también permite menos pérdida de velocidad a largas distancias.
Existen ya multiples productos MIMO en el mercado, antes de que salga la
estandarizacién, por lo que son sistemas "propietarios" que normalmente necesitan de
aparatos compatibles tanto en los puntos de acceso como en las tarjetas de cada aparato.
Cuando este sistema se estandarice cualquier producto 802.11n podra aprovechar
cualquier punto de acceso compatible, no habra diferenciaciéon entre marcas, no por lo
menos, hasta que cada fabricante lance soluciones personalizadas como es ahora el
MIMO.

2.1.2 Definicion de MIMO es el acrénimo en inglés de Mdltiple-input Miltiple-

output (en espariol, Mdltiple entrada multiple salida).

Se refiere especificamente a la forma como son manejadas las ondas de transmision y
recepcion en antenas para dispositivos inaldmbricos como enrutadores. En el formato de
transmisién inalambrica tradicional la sefial se ve afectada por reflexiones, lo que

ocasiona degradacioén o corrupcion de la misma y por lo tanto pérdida de datos.

MIMO aprovecha fendémenos fisicos como la propagacién multicamino para incrementar la

tasa de transmisién y reducir la tasa de error. En breves palabras MIMO aumenta la

eficiencia espectral de un sistema de comunicacién inalambrica por medio de la utilizacién

del dominio espacial.

Durante los ultimos afios la tecnologia MIMO ha sido aclamada en las comunicaciones

inalambricas ya que aumenta significativamente la tasa de transferencia de informacion

utilizando diferentes canales en la transmision de datos o la multiplicacion espacial por

tener las antenas fisicamente separadas
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2.1.3 Versiones de la tecnologia MIMO

Gréfico I1.1.- Versiones de las tecnologias MIMO

«  MIMO: Multiple input multiple output; este es el caso en el que tanto transmisor

como receptor poseen varias antenas.

« MISO: Multiple input Single output; en el caso de una Unica antena de emisién y

varias antenas en el receptor.

« SIMO: Single input multiple output; en el caso de varias cadenas de emision pero

Unicamente una en el receptor.

Este conjunto de antenas es usado en funcién de la tecnologia dentro de MIMO que se

vaya a usar. Principalmente hay tres categorias de tecnologia MIMO:

« Beamforming : Consiste en la formacién de una onda de sefial reforzada mediante
el desfase en distintas antenas. Sus principales ventajas son una mayor ganancia
de sefial ademas de una menor atenuacién con la distancia. Gracias a la ausencia
de dispersion el beamforming da lugar a un patrén bien definido pero direccional.

En este tipo de transmisiones se hace necesario el uso de dominios de
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beamforming, sobre todo en el caso de mdltiples antenas de transmisién. Hay que
tener en cuenta que el beamforming requiere el conocimiento previo del canal a

utilizar en el transmisor.

« Spatial multiplexing (multiplexacion espacial): Consiste en la multiplexacién de
una sefial de mayor ancho de banda en sefiales de menor ancho de banda iguales
transmitidas desde distintas antenas. Si estas sefiales llegan con la suficiente
separacion en el tiempo al receptor este es capaz de distinguirlas creando asi
multiples canales en anchos de banda minimos. Esta es una muy buena técnica
para aumentar la tasa de transmision, sobre todo en entornos hostiles a nivel de
relacion sefial ruido. Unicamente esta limitado por el nimero de antenas
disponibles tanto en receptor como en transmisor. No requiere el conocimiento
previo del canal en el transmisor o receptor. Para este tipo de transmisiones es

obligatoria una configuracién de antenas MIMO.

» Diversidad de cédigo : Son una serie de técnicas que se emplean en medios en
los que por alguna razén solo se puede emplear un Unico canal, codificando la
transmisién mediante espaciado en el tiempo y la diversidad de sefales
disponibles dando lugar al cédigo espacio-tiempo. La emision desde varias
antenas basandose en principios de ortogonalidad es aprovechada para aumentar

la diversidad de la sefal.

La multiplexaciéon espacial puede ser combinada con el Beamforming cuando el canal es
conocido en el transmisor o combinado con la diversidad de cddigo cuando no es asi. La

distancia fisica entre las antenas ha de ser grande en la estacién base para asi permitir
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mudltiples longitudes de onda. El espaciado de las antenas en el receptor tiene que ser de

al menos 0,3 veces la longitud de onda para poder distinguir las sefiales con claridad.

2.1.4 Aplicaciones de la tecnologia MIMO

El estandar en desarrollo IEEE 802.11n utilizara esta tecnologia para lograr velocidades
hipotéticas de hasta 600 Mbit/s, esto es 10 veces mas que el limite tedrico del 802.11q, el

protocolo de red inalambrico mas utilizado desde inicios del siglo XXI.

Ademas de esto esta prevista su utilizacion en los llamados terminales de 4G, los cuales
han sido ya probados experimentalmente con éxito logrando tasas de transferencia de

hasta 100 Mbit/s a una distancia de 200 m.

Red de area personal inalambrica (WPAN)

@I;

,'.‘, - i) — .‘1| GSM
a¢ € Bluetooth s I \

i a ‘'wimax crrs
P HomeRF / mipertas. a

/ UMTS (3G) /

Redes de area extendida inalambricas (WWAN)

Grafico I1.2.- Las redes inalambricas en las que se utiliza MIMO
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2.2 Redes inalambricas.

2.2.1 Introduccion

Una de las tecnologias mas prometedoras y discutidas en esta década es la de poder
comunicar computadoras mediante tecnologia inaldmbrica. Las Redes Inalambricas
facilitan la operacién en lugares donde la computadora no puede permanecer en un solo

lugar, como en almacenes o en oficinas que se encuentren en varios pisos.

No se espera que las redes inalambricas lleguen a remplazar a las redes cableadas.
Estas ofrecen velocidades de transmision mayores que las logradas con la tecnologia
inalambrica. Mientras que las redes inalambricas actuales ofrecen velocidades de 2 Mbps,
las redes cableadas ofrecen velocidades de 10 Mbps y se espera que alcancen
velocidades de hasta 100 Mbps. Los sistemas de Cable de Fibra Optica logran
velocidades aun mayores, y pensando futuristamente se espera que las redes

inalambricas alcancen velocidades de solo 10 Mbps.

Sin embargo se pueden mezclar las redes cableadas y las inalambricas, y de esta manera
generar una "Red Hibrida" y poder resolver los Ultimos metros hacia la estacion. Se puede
considerar que el sistema cableado sea la parte principal y la inalambrica le proporcione
movilidad adicional al equipo y el operador se pueda desplazar con facilidad dentro de un

almacén o una oficina.
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2.2.2 Definicion de una red inalambrica

Como su nombre lo indica, una red en la que dos 0 mas terminales se pueden comunicar

sin la necesidad de una conexion por cable.

Con las redes inalambricas, un usuario puede mantenerse conectado cuando se desplaza
dentro de una determinada area geografica. Por esta razdn, a veces se utiliza el término

"movilidad" cuando se trata este tema.

Las redes inaldmbricas se basan en un enlace que utiliza ondas electromagnéticas (radio
e infrarrojo) en lugar de cableado estandar. Hay muchas tecnologias diferentes que se
diferencian por la frecuencia de transmision que utilizan, y el alcance y la velocidad de sus

transmisiones.

Las redes inalambricas permiten que los dispositivos remotos se conecten sin dificultad,
ya se encuentren a unos metros de distancia como a varios kilémetros. Asimismo, la
instalacion de estas redes no requiere de ningun cambio significativo en la infraestructura
existente como pasa con las redes cableadas. Tampoco hay necesidad de agujerear las
paredes para pasar cables ni de instalar porta cables o conectores. Esto ha hecho que el

uso de esta tecnologia se extienda con rapidez.

Por el otro lado, existen algunas cuestiones relacionadas con la regulacion legal del
espectro electromagnético. Las ondas electromagnéticas se transmiten a través de
muchos dispositivos (de uso militar, cientifico y de aficionados), pero son propensos a las
interferencias. Por esta razén, todos los paises necesitan regulaciones que definan los
rangos de frecuencia y la potencia de transmision que se permite a cada categoria de

uso.
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Ademas, las ondas hertzianas no se confinan facilmente a una superficie geografica
restringida. Por este motivo, un hacker puede, con facilidad, escuchar una red si los datos
gue se transmiten no estan codificados. Por lo tanto, se deben tomar medidas para

garantizar la privacidad de los datos que se transmiten a través de redes inalambricas.

2.2.4. Tipos segun la Cobertura y estandares.

Posicionamiento de Estandares
Wireless

IEEE &02.20 UMTS, EDGE
(propuesta) (G3M)

IEEE #02.16 MAN ETSI HiperMAH &
WirelessMAH HIPERACCESS

IEEE 802.11 LAN
Wirelessl AN

IEEE §02.15 PAN
Bluetooth

Gréfico I1.3.- Clasificacion segln su cobertura con los respectivos estandares

2.2.5. APLICACIONES

Las bandas mas importantes con aplicaciones inalambricas, del rango de frecuencias que
abarcan las ondas de radio, son la VLF (comunicaciones en navegacion y submarinos),
LF (radio AM de onda larga), MF (radio AM de onda media), HF (radio AM de onda corta),

VHF (radio FM y TV), UHF (TV).
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Mediante las microondas terrestres, existen diferentes aplicaciones basadas en protocolos
como Bluetooth o ZigBee para interconectar ordenadores portatiles, PDAs, teléfonos u
otros aparatos. También se utilizan las microondas para comunicaciones con radares
(detecciéon de velocidad u otras caracteristicas de objetos remotos) y para la television

digital terrestre.

Las microondas por satélite se usan para la difusion de television por satélite, transmision

telefénica a larga distancia y en redes privadas, por ejemplo.

Los infrarrojos tienen aplicaciones como la comunicacién a corta distancia de los
ordenadores con sus periféricos. También se utilizan para mandos a distancia, ya que asi
no interfieren con otras sefales electromagnéticas, por ejemplo la sefial de televisién. Uno
de los estandares mas usados en estas comunicaciones es el IrDA (Infrared Data
Association). Otros usos que tienen los infrarrojos son técnicas como la termografia, la

cual permite determinar la temperatura de objetos a distancia.

2.3 Arquitectura de Wlan IEEE 802.11.

El estandar IEEE 802.11 define el uso de los dos niveles inferiores de la arquitectura OSI
(capas fisica y de enlace de datos), especificando sus normas de funcionamiento en una
WLAN. Los protocolos de la rama 802.x definen la tecnologia de redes de area local y

redes de area metropolitana.

Wifi N 6 802.11n: En la actualidad la mayoria de productos son de la especificacibn b o g,
sin embargo ya se ha ratificado el estandar 802.11n que sube el limite tedrico hasta los
600 Mbps. Actualmente ya existen varios productos que cumplen el estdndar N con un

maximo de 300 Mbps (80-100 estables).
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El estandar 802.11n hace uso simultaneo de ambas bandas, 2,4 Ghz y 5,4 Ghz. Las
redes que trabajan bajo los estandares 802.11b y 802.11g, tras la reciente ratificacién del
estandar, se empiezan a fabricar de forma masiva y es objeto de promociones de los
operadores ADSL, de forma que la masificacion de la citada tecnologia parece estar en
camino. Todas las versiones de 802.11xx, aportan la ventaja de ser compatibles entre si,
de forma que el usuario no necesitara nada mas que su adaptador wifi integrado, para

poder conectarse a la red.

Sin duda esta es la principal ventaja que diferencia wifi de otras tecnologias propietarias,
como LTE, UMTS y Wimax, las tres tecnologias mencionadas, Unicamente estan
accesibles a los usuarios mediante la suscripcion a los servicios de un operador que esta

autorizado para uso de espectro radioeléctrico, mediante concesion de ambito nacional.

La mayor parte de los fabricantes ya incorpora a sus lineas de produccion equipos wifi
802.11n, por este motivo la oferta ADSL, ya suele venir acompafada de wifi 802.11n,

como novedad en el mercado de usuario doméstico. Conceptos Generales

Estaciones: computadores o dispositivos con interfaz inalambrica.

Medio: se pueden definir dos, la radiofrecuencia y los infrarrojos.

Punto de acceso (AP): tiene las funciones de un puente (conecta dos redes con niveles de

enlace parecidos o distintos), y realiza por tanto las conversiones de trama pertinente.

Sistema de distribucion: importantes ya que proporcionan movilidad entre AP, para tramas

entre distintos puntos de acceso o con los terminales, ayudan ya que es el mecanico que

controla donde esta la estacion para enviarle las tramas.
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Conjunto de servicio basico (BSS): grupo de estaciones que se intercomunican entre

ellas. Se define dos tipos:

Independientes: cuando las estaciones, se intercomunican directamente.

Infraestructura: cuando se comunican todas a través de un punto de acceso.

Conjunto de servicio Extendido (ESS): es la unién de varios BSS.

Area de Servicio Basico (BSA): es la zona donde se comunican las estaciones de una

misma BSS, se definen dependiendo del medio.

Movilidad: este es un concepto importante en las redes 802.11, ya que lo que indica es la
capacidad de cambiar la ubicacién de los terminales, variando la BSS. La transicion sera

correcta si se realiza dentro del mismo ESS en otro caso no se podra realizar.

Limites de la red: los limites de las redes 802.11 son difusos ya que pueden solaparse

diferentes BSS.

2.3.1. Protocolos

802.11 legacy

La versién original del estandar IEEE 802.11 publicada en 1997 especifica dos
velocidades de transmisién tedricas de 1 y 2 megabits por segundo (Mbit/s) que se
transmiten por sefiales infrarrojas (IR). IR sigue siendo parte del estandar, si bien no hay

implementaciones disponibles.
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El estandar original también define el protocolo CSMA/CA (Mdltiple acceso por deteccion
de portadora evitando colisiones) como método de acceso. Una parte importante de la
velocidad de transmision tedrica se utiliza en las necesidades de esta codificaciéon para
mejorar la calidad de la transmisién bajo condiciones ambientales diversas, lo cual se
tradujo en dificultades de interoperabilidad entre equipos de diferentes marcas. Estas y
otras debilidades fueron corregidas en el estandar 802.11b, que fue el primero de esta

familia en alcanzar amplia aceptacién entre los consumidores.

Tabla Il.I- Tabla de los estandares Wifi

Estandar Nombre Descripcién

802.11a Wifi5 El estandar 802.11 (llamado WiFi 5)
admite un ancho de banda superior
(el rendimiento total maximo es de
54 Mbps aunque en la practica es
de 30 Mpbs). El estandar 802.11a
provee ocho canales de radio en la

banda de frecuencia de 5 GHz.

802.11b Wi El estandar 802.11 es el mas
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802.11c

802.11d

Combinacion

del

802.11y el 802.1d

Internacionalizacion

utilizado actualmente. Ofrece un
rendimiento total méximo de 11
Mpbs (6 Mpbs en la practica) y tiene
un alcance de hasta 300 metros en
un espacio abierto. Utiliza el rango
de frecuencia de 2,4 GHz con tres

canales de radio disponibles.

El estdndar 802.11d es un
complemento del estandar 802.11
gue esta pensado para permitir el
uso internacional de las redes
802.11 locales. Permite que

distintos dispositivos intercambien
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802.11e

802.11f

Mejora de la calidad

del servicio

Itinerancia

informacién en rangos de
frecuencia segun lo que se permite

en el pais de origen del dispositivo.

El estandar 802.11e esté destinado
a mejorar la calidad del servicio en
el nivel de la capa de enlace de
datos. El objetivo del estandar es
definir los requisitos de diferentes
paquetes en cuanto al ancho de
banda y al retardo de transmision
para permitir mejores transmisiones

de audio y video.

Para proveedores de puntos de
acceso que permite que los
productos sean mas compatibles.
Utiliza el protocolo IAPP que le
permite a un usuario itinerante

cambiarse claramente de un punto
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802.11g

802.11h

de acceso a otro mientras esta en
movimiento sin importar qué marcas
de puntos de acceso se usan en la

infraestructura de la red.

El estandar 802.11g ofrece un
ancho de banda elevado (con un
rendimiento total mé&ximo de 54
Mbps pero de 30 Mpbs en la
practica) en el rango de frecuencia
de 2,4 GHz. El estandar 802.11g es
compatible con el estandar anterior,
el 802.11b, lo que significa que los
dispositivos que admiten el
estandar 802.11g también pueden

funcionar con el 802.11b.

El estandar 802.11h tiene por objeto
unir el estandar 802.11 con el
estandar europeo (HiperLAN 2, de
ahi la h de 802.11h) y cumplir con

las regulaciones europeas
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802.11i

802.11Ir

relacionadas con el uso de las
frecuencias y el rendimiento

energeético.

El estandar 802.11i est4 destinado
a mejorar la seguridad en la
transferencia de datos (al
administrar y distribuir claves, y al
implementar el cifrado y la
autenticacion). Este estandar se
basa en el AES (estandar de cifrado
avanzado) y puede cifrar
transmisiones que se ejecutan en
las tecnologias 802.11a, 802.11b y

802.11g.

El estandar 802.11r se elabor6 para
gue pueda usar sefales infrarrojas.
Este estandar se ha vuelto

tecnolégicamente obsoleto.
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El estandar 802.11] es para la
regulaciéon japonesa lo que el
802.11]
802.11h es para la regulacion

europea.

IEEE 802.11v servira (previsto para
el 2010) para permitir la
802.11v , o
configuracion remota de los
dispositivos cliente. Esto permitira
una gestion de las estaciones de
forma centralizada (similar a una

red celular) o distribuida, a través

de un mecanismo de capa 2

2.4. Wi-Fi

Se ha propuesto fusionar este articulo o seccion con WLAN, pero otros wikipedistas no

estan de acuerdo.

Por favor, lee la pagina de discusién de ambos articulos y aporta tus razones antes de

proceder en uno u otro sentido.
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Punto de acceso inalambrico.Es una marca de la Wi-Fi Alliance (anteriormente la WECA:
Wireless Ethernet Compatibility Alliance), la organizacién comercial que adopta, prueba y
certifica que los equipos cumplen los estandares 802.11 relacionados a redes

inalambricas de area local.

2.4.1. Historia

Nokia y Symbol Technologies crearon en 1999 una asociacién conocida como WECA
(Wireless Ethernet Compatibility Alliance, Alianza de Compatibilidad Ethernet
Inalambrica). Esta asociacion pas6 a denominarse Wi-Fi Alliance en 2003. El objetivo de
la misma fue crear una marca que permitiese fomentar mas facilmente la tecnologia

inalambrica y asegurar la compatibilidad de equipos.

De esta forma, en abril de 2000 WECA certifica la interoperabilidad de equipos segun la
norma IEEE 802.11b, bajo la marca Wi-Fi. Esto quiere decir que el usuario tiene la
garantia de que todos los equipos que tengan el sello Wi-Fi pueden trabajar juntos sin
problemas, independientemente del fabricante de cada uno de ellos. Se puede obtener un
listado completo de equipos que tienen la certificacion Wi-Fi en Alliance - Certified

Products.

En el aflo 2002 la asociacion WECA estaba formada ya por casi 150 miembros en su

totalidad.

La norma IEEE 802.11 fue disefada para sustituir el equivalente a las capas fisicas y
MAC de la norma 802.3 (Ethernet). Esto quiere decir que en lo Unico que se diferencia

una red Wi-Fi de una red Ethernet es en cémo se transmiten las tramas o paquetes de
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datos; el resto es idéntico. Por tanto, una red local inalambrica 802.11 es completamente

compatible con todos los servicios de las redes locales (LAN) de cable 802.3 (Ethernet).
Seguridad y fiabilidad

Uno de los problemas mas graves a los cuales se enfrenta actualmente la tecnologia Wi-
Fi es la progresiva saturacion del espectro radioeléctrico, debido a la masificacion de
usuarios, esto afecta especialmente en las conexiones de larga distancia (mayor de 100
metros). En realidad Wi-Fi esta disefiado para conectar ordenadores a la red a distancias
reducidas, cualquier uso de mayor alcance estd expuesto a un excesivo riesgo de

interferencias.

Un muy elevado porcentaje de redes son instalados sin tener en consideracion la
seguridad convirtiendo asi sus redes en redes abiertas (0 completamente vulnerables a

los crackers), sin proteger la informacién que por ellas circulan.

2.4.2. Seqguridad de estas redes.

Las mas comunes son la utilizacién de protocolos de cifrado de datos para los estandares
Wi-Fi como el WEP, el WPA, o el WPA2 que se encargan de codificar la informacién
transmitida para proteger su confidencialidad, proporcionados por los propios dispositivos

inalambricos. La mayoria de las formas son las siguientes:

WEP: cifra los datos en su red de forma que sélo el destinatario deseado pueda acceder a
ellos. Los cifrados de 64 y 128 bits son dos niveles de seguridad WEP. WEP codifica los

datos mediante una “clave” de cifrado antes de enviarlo al aire. Este tipo de cifrado no
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esta muy recomendado, debido a las grandes vulnerabilidades que presenta, ya que

cualquier cracker puede conseguir sacar la clave.

WPA: presenta mejoras como generacion dindmica de la clave de acceso. Las claves se

insertan como de digitos alfanuméricos, sin restriccion de longitud

IPSEC (tuneles IP) en el caso de las VPN vy el conjunto de estandares IEEE 802.1X, que

permite la autenticacién y autorizacién de usuarios.

Filtrado de MAC, de manera que sélo se permite acceso a la red a aquellos dispositivos
autorizados. Es lo mas recomendable si solo se va a usar con los mismos equipos, Y Si

Son pocos.

Ocultacion del punto de acceso: se puede ocultar el punto de acceso (Router) de manera

que sea invisible a otros usuarios.

El protocolo de seguridad llamado WPA2 (estandar 802.11i), que es una mejora relativa a
WPA. En principio es el protocolo de seguridad mas seguro para Wi-Fi en este momento.

Sin embargo requieren hardware y software compatibles, ya que los antiguos no lo son.

Sin embargo, no existe ninguna alternativa totalmente fiable, ya que todas ellas son

susceptibles de ser vulneradas.
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2.4.3. Dispositivos

Gréfico 11.4.- Router Inalambrico

Existen varios dispositivos que permiten interconectar elementos Wi-Fi, de forma que
puedan interactuar entre si. Entre ellos destacan los routers, puntos de acceso, para la
emision de la sefial Wi-Fi y las tarjetas receptoras para conectar a la computadora

personal, ya sean internas (tarjetas PCI) o bien USB.

Los puntos de acceso funcionan a modo de emisor remoto, es decir, en lugares donde la
sefial Wi-Fi del router no tenga suficiente radio se colocan estos dispositivos, que reciben
la sefal bien por un cable UTP que se lleve hasta él o bien que capturan la sefal débil y la
amplifican (aunque para este Ultimo caso existen aparatos especializados que ofrecen un

mayor rendimiento).

Los router son los que reciben la sefal de la linea ofrecida por el operador de telefonia.
Se encargan de todos los problemas inherentes a la recepciéon de la sefial, incluidos el
control de errores y extraccion de la informacion, para que los diferentes niveles de red

puedan trabajar. Ademas, el router efectla el reparto de la sefial, de forma muy eficiente.
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Router WiFi. Ademas de routers, hay otros dispositivos que pueden encargarse de la
distribuciéon de la sefial, aunque no pueden encargarse de las tareas de recepcion, como
pueden ser hubs y switches. Estos dispositivos son mucho mas sencillos que los routers,

pero también su rendimiento en la red de area local es muy inferior

Los dispositivos de recepcién abarcan tres tipos mayoritarios: tarjetas PCI, tarjetas

PCMCIA vy tarjetas USB:

Tarjeta USB para Wi-Fi.Las tarjetas PCIl para Wi-Fi se agregan a los ordenadores de

sobremesa. Hoy en dia estan perdiendo terreno debido a las tarjetas USB.

v' Las tarjetas PCMCIA son un modelo que se utilizdé mucho en los primeros
ordenadores portatiles, aunque estan cayendo en desuso, debido a la integracién
de tarjeta inaldmbricas internas en estos ordenadores. La mayor parte de estas
tarjetas solo son capaces de llegar hasta la tecnologia B de Wi-Fi, no permitiendo
por tanto disfrutar de una velocidad de transmisién demasiado elevada

v' Las tarjetas USB para Wi-Fi son el tipo de tarjeta mas comun que existe y mas
sencillo de conectar a un pc, ya sea de sobremesa o portétil, haciendo uso de
todas las ventajas que tiene la tecnologia USB. Ademas, algunas ya ofrecen la

posibilidad de utilizar la llamada tecnologia PreN, que adn no esta estandarizada.

También existen impresoras, camaras Web y otros periféricos que funcionan con la

tecnologia Wi-Fi, permitiendo un ahorro de mucho cableado en las instalaciones de redes.

En relacion con los drivers, existen directorios de "Chipsets de adaptadores Wireless".
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2.4.4. Ventajas y desventajas

v' Al ser redes inalambricas, la comodidad que ofrecen es muy superior a las redes
cableadas porque cualquiera que tenga acceso a la red puede conectarse desde
distintos puntos dentro de un rango suficientemente amplio de espacio.

v' Una vez configuradas, las redes Wi-Fi permiten el acceso de mudltiples
ordenadores sin ningun problema ni gasto en infraestructura, no asi en la
tecnologia por cable.

v' La Wi-Fi Alliance asegura que la compatibilidad entre dispositivos con la marca Wi-
Fi es total, con lo que en cualquier parte del mundo podremos utilizar la tecnologia
Wi-Fi con una compatibilidad total. Esto no ocurre, por ejemplo, en moviles.

v Una de las desventajas que tiene el sistema Wi-Fi es una menor velocidad en
comparacion a una conexion con cables, debido a las interferencias y pérdidas de
sefal que el ambiente puede acarrear.

v' La desventaja fundamental de estas redes existe en el campo de la seguridad.
Existen algunos programas capaces de capturar paquetes, trabajando con su
tarjeta Wi-Fi en modo promiscuo, de forma que puedan calcular la contrasefia de
la red y de esta forma acceder a ella.

v Hay que sefialar que esta tecnologia no es compatible con otros tipos de

conexiones sin cables como Bluetooth, GPRS, UMTS, etc

2.5. |EEE 802.11n

IEEE 802.11n es una propuesta de modificacion al estandar IEEE 802.11-2007 para

mejorar significativamente el desempefio de la red mas alla de los estandares anteriores,
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tales como 802.11b y 802.11g, con un incremento significativo en la velocidad maxima de
transmisién de 54 Mbps a un maximo de 600 Mbps. Actualmente la capa fisica soporta
una velocidad de 300 Mbps, con el uso de dos flujos espaciales en un canal de 40 MHz.
Dependiendo del entorno, esto puede transformarse a un desempefio visto por el usuario

de 100 Mbps.

El estandar 802.11n fue ratificado por la organizaciéon IEEE el 11 de septiembre de 2009

2.5.1. Descripcion

IEEE 802.11n esta construido basandose en estandares previos de la familia 802.11,
agregando Multiple-Input Multiple-Output (MIMO) y unién de interfaces de red (Channel

Bonding), ademas de agregar tramas a la capa MAC.

MIMO usa mudltiples antenas transmisoras y receptoras para mejorar el desempefio del
sistema. MIMO es una tecnologia que usa mdltiples antenas para manejar mas
informacion (cuidando la coherencia) que utilizando una sé6la antena. Dos beneficios
importantes que provee a 802.11n son la diversidad de antenas y el multiplexado

espacial.

La tecnologia MIMO depende de sefales multiruta. Las sefales multiruta son sefiales
reflejadas que llegan al receptor un tiempo después de que la sefial de linea de vision

(line of sight, LOS) ha sido recibida. En una red no basada en MIMO, como son las redes

802.11a/b/g, las sefiales multiruta son percibidas como interferencia que degradan la

habilidad del receptor de recobrar el mensaje en la sefial. MIMO utiliza la diversidad de las

41



sefiales multirutas para incrementar la habilidad de un receptor de recobrar los mensajes

de la sefal.

Otra habilidad que provee MIMO es el Multiplexado de Division Espacial (SDM). SDM
multiplexa espacialmente multiples flujos de datos independientes, transferidos
simultdaneamente con un canal espectral de ancho de banda. SDM puede incrementar
significativamente el desempefio de la transmisibn conforme el nimero de flujos
espaciales es incrementado. Cada flujo espacial requiere una antena discreta tanto en el
transmisor como el receptor. Ademas, la tecnologia MIMO requiere una cadena de radio
frecuencia separada y un convertidor de analégico a digital para cada antena MIMO lo

cual incrementa el costo de implantacion comparado con sistemas sin MIMO.

Channel Bonding, también conocido como 40 MHz o unién de interfaces de red, es la
segunda tecnologia incorporada al estandar 802.11n la cual puede utilizar dos canales
separados, que no se solapen, para transmitir datos simultaneamente. La unién de
interfaces de red incrementa la cantidad de datos que pueden ser transmitidos. Se utilizan
dos bandas adyacentes de 20 MHz cada una, por eso el nombre de 40 MHz. Esto permite
doblar la velocidad de la capa fisica disponible en un solo canal de 20 MHz. (Aunque el

desempefio del lado del usuario no sera doblado.)

Utilizar conjuntamente una arquitectura MIMO con canales de mayor ancho de banda
ofrece la oportunidad de crear sistemas muy poderosos y rentables para incrementar la

velocidad de transmisién de la capa fisica.
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2.5.2. Codificacion de los datos

El transmisor y el receptor utilizan técnicas de pre-codificacién y pos-codificacion,
respectivamente, para lograr la capacidad de un enlace MIMO. La pre-codificacion incluye
beamforming y diversidad de cédigo, donde beamforming mejora la calidad de la sefial
recibida en el proceso de decodificacion. Diversidad de cédigo es usada donde sélo
puede usarse un canal, codificando la transmisién mediante espaciado en el tiempo y la
diversidad de sefales disponibles dando lugar al cédigo espacio-tiempo. La emisién
desde varias antenas basandose en principios de ortogonalidad es aprovechada para

aumentar la diversidad de la sefial.

2.5.3. NUmero de antenas

El borrador de la especificacion de 802.11n permite hasta. Configuraciones comunes de
dispositivos que siguen los estandares 802.11n y Estas tres configuraciones tienen el
mismo desempefio maximo y caracteristicas, y difiere sélo en la cantidad de diversidad
gue provee los sistemas de antenas.¢ Existe la posibilidad de crear puntos de acceso y
dos tablas con 802.11n transmisor y dos receptores (2x2), dos transmisores y receptores
de tres (2x3), tres transmisores y receptores de tres (3x3) o cuatro transmisores y cuatro
receptores (4x4). Los puntos de acceso sélo puede utilizar dos antenas 2x2, 2x3 o0 3x3

necesitan tres antenas, mientras que la necesidad 4x4 cuatro antenas.

En la actualidad el mas comun es el uso de 2x3 y 3x3 configuraciones, con el uso de tres
antenas, puntos de acceso, pero solo dos 2x2 () puede ser mas comun que los precios

estan cayendo y los fabricantes se ven obligados a reducir los costos. Asimismo, los

43



productos de gama alta, con cuatro antenas (4x4) podria ser tan popular con el avance de

la tecnologia.

La suma de todas las mejoras, se pudo aumentar tanto la velocidad de transmision en la
gama. La velocidad de flujo del aumento de 54 a 300 megabits (600 megabits puntos de
acceso en 4x4, capaces de transmitir cuatro streams simultaneos) y el uso de mdltiples

corrientes hace que el alcance de la sefial casi el doble.

2.5.4. Ventajas

Para alcanzar tales velocidades de datos de alta, 802.11n combina una serie de mejoras.
La primera es la reduccién del intervalo de guarda (el intervalo entre las transmisiones) de
800 a 400 ns, resultando en una ganancia de alrededor de 11% tasa de transmision. La
suma se aumento el nimero de portadoras para la transmision de datos de 48 a 52,
provocando un aumento proporcional de la tasa de transmision. Agregar a una mejora
tanto en el algoritmo de errores de transmision, fue posible llegar a una velocidad de

transmisiéon de 72,2 megabits por transmisor (utilizando un solo canal).

Las mejoras se detienen alli, 802.11n ofrece una ganancia de sélo el 33% en el 802.11g,
gue ofrecen pocas ganancias en la practica. A partir de entonces, las ganancias se basan
en el uso de "fuerza bruta", combinando el uso de mudltiples radios y dos canales

simultaneos. Ahi es donde la tecnologia MIMO.

Gracias a la utilizacion de MIMO, los puntos de acceso 802.11n puede utilizar dos o
simultanea de cuatro arroyos, lo que duplica o cuadruplica la velocidad de datos, llegando

a 144,4 y 288,8 megabits respectivamente.
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Al principio, el uso de varios transmisores, se transmite simultdneamente en la misma
banda de frecuencia parece contraproducente, ya que crearia interferencias (como al
tener varias redes que operan en el mismo espacio fisico), causando las sefales que se
anulan entre si. MIMO trajo una respuesta creativa al problema, aprovechando la reflexién
de la sefal. La idea es que al ser transmitidos por diferentes antenas, las sefiales son
diferentes caminos para el receptor, rebotando en las paredes y otros obstaculos, lo que
significa que no pueden llegar exactamente al mismo tiempo. El punto de acceso y el
cliente utiliza un conjunto de sofisticados algoritmos para el calculo de la reflexiéon de la

sefial y asi sacar provecho de lo que originalmente era un obstaculo:

Esta caracteristica se llama multiplexado espacial. Usted puede imaginar que el sistema
funciona de manera similar a lo que el uso de tres (o cuatro) antenas direccionales
apuntando directamente al mismo nimero de antenas instaladas en el cliente. La "magia"
de MIMO es permitir a un resultado similar se obtiene incluso con antenas que irradian

omnidireccionales la sefial en todas las direcciones.

Naturalmente, el sistema hace que sea necesario utilizar una buena cantidad de potencia
de procesamiento, que requiere el uso de varios controladores de complejos en los
dispositivos, que ademas de aumentar el coste, también aumenta la carga eléctrica (un

problema en el caso de los portatiles).

Los puntos de acceso capaces de transmitir cuatro streams simultaneos son muy raros,
ya que necesitan cuatro transmisores, receptores y antenas de cuatro cuatro, y un

procesador de sefial muy potente para manejar la gran cantidad de oportunidades para la
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reflexion. La complejidad del trabajo incrementa exponencialmente a medida que el
namero de flujos, asi que usar cuatro arroyos de la demanda cuatro veces mas

procesamiento que sélo dos.

Las soluciones actuales (finales 2007) utilizan s6lo dos corrientes simultaneas, lo que
simplifica enormemente el disefio. Incluso en el caso de 2x3 puntos de acceso o0 3x3,
transmisores adicionales se utilizan para mejorar la diversidad, lo que permite el punto de
acceso para transmitir o recibir con las dos antenas que proporcionan la mejor sefial para

cada cliente.

Para poder llegar a 288,8 megabits con solo dos corrientes, se utiliza el sistema HT40, en
el que dos canales se utilicen de forma simultanea (como en el Super G de Atheros),
ocupando un rango de frecuencias de 40 MHz En resumen todo un redondeo poco, a 300
megabits divulgada por los fabricantes. Un punto de acceso que combina el uso de HT40

con cuatro radios doble de la tasa tedrica, llegando a 600 megabits.

Debido a las normas reglamentarias, el uso de un rango de 40 MHz no se permite en
muchos paises, como Francia, donde sdélo se permite el uso de los canales 10, 11, 12 y
13 (que se traduce en una gama de frecuencias sélo 20 MHz) por lo tanto existe la opcion
de utilizar el sistema HT20, donde se limita el punto de acceso al uso de un margen mas

estrecho de tan s6lo 20 MHz

Este cuadro muestra una proyeccion de rendimiento bruto de Intel utilizando diferentes
combinaciones, segun la calidad de la sefial. Ver un punto de acceso que utiliza dos
transmisiones simultaneas, utilizando el sistema ofrece HT40, en la practica, un

throroughput superior a una con cuatro chorros que el uso, pero use el HT20:
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2.5.5. Desventajas

El gran problema es que un rango de 40 MHz corresponde a casi toda la banda de
frecuencias utilizadas por las redes 802.11g, lo que acentla el problema ya crénico de la
interferencia de redes cercanas. Anticipandose a ello, 802.11n también prevé el uso de 5

GHz que puede ser usado para reducir el problema.

Sin embargo, no todos los productos son compatibles con la banda de 5 GHz, ya que
incluyen soporte para un poco los productos mas caros. En general, los productos son
compatibles con la gama de 2,4 GHz, o el apoyo simultaneo de 2,4 y 5 GHz (productos
gue admiten so6lo a 5 GHz son muy raros). También hay puntos de acceso a doble banda
", utilizando las dos bandas de frecuencias al mismo tiempo (usando de forma automatica

que es apoyado por cada cliente) con el fin de minimizar el problema de interferencia.

Otra observacion importante es que 802.11n se encuentra todavia en desarrollo y se
espera que esté finalizado en 2009. Los productos que estan actualmente en el mercado

se les llaman "draft-n", ya que se basan realmente en los borradores de la norma.

Los primeros productos lanzados durante el primer semestre de 2006 se basaba todavia
en el primer borrador de la norma (proyecto de 1,0). Ofrecié las tasas de transferencia

mucho menor de lo esperado y muchos problemas de compatibilidad.

Aungue un poco mas caro de producir, los productos 802.11n tienden a caer rapidamente
en los precios y sustituir tanto 802.11ay 802.11g como el, ya que ofrecen ventajas sobre
ambos. El aumento de la velocidad puede variar segun el producto y el fabricante, pero (a
excepcion de algunos productos basados en el proyecto de 1,0) siempre existe un

aumento significativo en una red 802.11g.
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A excepcion de los puntos de acceso 802.11n que pocos son capaces de operar solo en
el rango de 5 GHz, compatible con 802.11g y 802.11b clientes se mantiene, por lo que es
posible migrar gradualmente. La principal observacion es que la combinacion de 802.11ny
802.11g clientes o b reduce el rendimiento de la red, aunque el porcentaje varia mucho

segun el modelo utilizado.

2.6. Capa de Enlace de Datos

Es la segunda capa con respecto al modelo OSI se encarga de la topologia de la red, del

direccionamiento fisico, del manejo de los errores de transmisién y el control de flujo.
TRANSMISION ASINCRONA

Este tipo de transmisién se utiliza por lo general cuando los datos a ser transmitidos no
son continuos, es decir con intervalos no determinados (se deduce que la carga en el
medio no es excesiva). Por lo tanto, el receptor debe ser capaz de resincronizarse cuando
le llega un nuevo caracter. Debido a esto, cada caracter que se transmite se enmarca o

encapsula dentro de un bit de inicio y uno o mas bits de paro.
TRANSMISION SINCRONA

Cuando se tiene un flujo constante de bits, imaginense un bit de inicio y bits de paro por
cada caracter! La carga de trafico adicional seria grande. Se usa por lo tanto la
transmisién sincrona. En este tipo de transmision el flujo de bits se codifica para que el
receptor se pueda mantener en sincronia de bits que puede ser llevando la sefial de reloj

en los bits que se transmiten.
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Subcapa de Control de Acceso al medio

Es una subcapa de la capa de Enlace de datos que es la mas cercana a la capa fisica. Se

encarga de determinar quién puede usar un canal multiacceso.

Colisiéon

Si dos tramas se transmiten en forma simultanea, se traslapan en el tiempo y la sefal

resultante se altera.

Deteccién de portadora

Las estaciones pueden saber si el canal esta en uso antes de intentar usarlo. Si se
detecta que el canal estd en uso, ninguna estacion intentara utilizarlo sino hasta que

regrese a la inactividad.

ALOHA Puro:

Los usuarios pueden transmitir marcos en cualquier instante, es decir, se difunde el
mensaje. Existiran choques y el emisor detectara la colision, espera un tiempo aleatorio y

manda un marco nuevamente.

En una LAN, el feedback es inmediato, pero con un satélite se tienen retrasos de 270
mseg. Si ocurridé una colision, Los sistemas que comparten un canal que pueda producir

conflictos son llamados sistemas de contencion.

Con este sistema se puede lograr una producciéon media de menos del 20% de la

capacidad disponible. Para mejorarlo, se trabaja con:
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ALOHA Ranurado:

Este sistema dobla la capacidad del ALOHA Puro, en él se divide el tiempo en intervalos
discretos. Los usuarios estan de acuerdo en los limites de los intervalos, se pueden

transmitir los marcos sélo en estas ranuras de tiempo.

Asi, se logra aprovechar mas de un 30% de la capacidad del canal lo que hizo pensar en
otro tipo de protocolo que mejorara este aprovechamiento. Viene entonces el CSMA que

estudiaremos a continuacion.

CSMA/CD (Carrier Sense Multiple Access with Colliss  ion Detection)

Acceso Mdltiple con deteccion de portadora/deteccion de colisiones. La deteccion de
colisiones define el modo de trabajo en el momento en que dos estaciones detectan el

canal de transmision libre e intentan transmitir al mismo tiempo.

NIVELES DE LA PILA TCPAP

APLICACION

TRANSPORTE
— PNIVEL DEENLACE
INTERNET
—
ACCESODERED| | —

Gréfico 11.5.-Niveles de la Pila TCP/IP
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2.7 FISICA

Al igual que en el modelo OSI, el nivel fisico describe las caracteristicas fisicas de
la comunicaciéon, como las convenciones sobre la naturaleza del medio usado
(como las comunicaciones por cable, fibra 6ptica o radio), y todo lo relativo a los
detalles como los conectores, codigo de canales y modulacién, potencias de sefial,

longitudes de onda, sincronizacién y temporizacién y distancias maximas.
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CAPITULO I

3. MARCO METODOLOGICO E HIPOTETICO

DISENO E IMPLEMENTACION DEL AMBIENTE

3.1 ELABORACION DEL AMBIENTE

DISENO DE LA RED INALAMBRICA CON EL ESTANDAR 802.11n

Laboratorio de EIE

inalambrica 802.11n

:I INTERMET

T A

trendnet TEW-65ZBRP

Gréfico 111.6.-Disefio de la red con el estandar 802.11n
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DISENO DE LA RED INALAMBRICA CON EL ESTANDAR 802.11b

Laboratario de EIE
Red inalambrica G0z2.11b

5'_ INTERMET

= G A

adwvantek At -aP-S4 MR

= (¢ Vg

Gréfico 111.7.-Disefio de la red con el estandar 802.11b

3.2 METODOS DE INVESTIGACION

Se utilizara para este proyecto los siguientes métodos de investigacion:

Método Cientifico y de Observacion: ya que se tendra que estudiar y detectar ciertos
rasgos de los estandares propuestos de tecnologias Wifi.

Método Inductivo: debido que al observar particularmente los estandares de la
tecnologia Wlan se va a llegar a una propuesta que permita solucionar problemas
detectados.

Método de Anadlisis: ya que para llegar a una propuesta de solucién se tendra que
separar todos los problemas que se encuentren dentro de la investigacion para su
comprension.
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Método Empirico, Experimental, Comparativo: Para complementar procesos que se
ejecutaran dentro de la investigacién, como es analizar los resultados de los diferentes
escenarios para analizarlos y solucionar ciertos problemas.

3.3 OPERACIONALIZACION METODOLOGIA

Tabla lll.1I- Tabla de los Indicadores e indices
HIPOTESIS INDICADORES INDICES INSTRUMENTOS
Paquetes 1.-Numero de
Transmitido paquetes totales o
Con la realizacion Iniciativas
del o0 de tesi 2.-Paquetes o
el proyecto de tesis perdidos Intuicion
se podra evaluar el . .
Simulacion

Velocidad en la

rendimiento de los L ”
transmisién o trafico

Razonamiento

sistemas de | il 3.-Ancho de Banda
multiples  antenas | _ Pruebas
Tiempo de | 4.-Retardo en la
MIMO en el | transmision transmision Analizador de red
estandar de 802.11n
5.-Jitter

3.4. POBLACION Y MUESTRA

La poblacién es el conjunto de todos los elementos a ser evaluados y en la presente
investigacion la conforman los nodos de redes inalambricas, concretamente aquellos que
utilizan Wi-Fi 802.11 b y dispositivos con 802.11n

De esta poblacion se seleccion6 una muestra no probabilistica esta es una red
inalambrica de prueba, que se construyo para tomar los datos necesarios para el
desarrollo de este proyecto.
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3.5 PROCEDIMIENTOS GENERALES

Se ha procedido a detallar los métodos utilizados en la presente investigacion:
METODO: Comparativo — Experimental
TECNICAS: Experimentos y pruebas

INSTRUMENTOS: Analizador de red Inalambrica (Observer) y Analizador de Protocolos
(WireShark)

3.6 HERRAMIENTAS UTILIZADAS

3.6.1 EQUIPOS A UTILIZAR

Tabla Ill.1lI- Tabla de los equipos utilizados.

CANTIDAD RECURSO DESCRIPCION

RECURSOS HARDWARE

4 Computadores de Laboratorio | 1GB de memdria RAM
de Control.
Disco Duro de 160 GB.

Tarjeta de Red 10/100

1
Impresora.
1
L Céamara Digital.

Memorias Flash de 2 GB
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Router 802.11b

Router 802.11n

Wireless LAN 802.11g and 802.11b
compliant

» Strong Wireless network security
with 802.1x, 64/128bit WEP, WPA
and WPA2 « Auto Fall-Back Data
Rate for Long-Distance

* Communication and  Noisy
Environment

* One detachable reverse-polarity
SMA « Connectors can connect to
external antenna

» Support DHCP Server and Client
» Automatic channel selection

e Four operation mode selectable:
AP, AP Client

» WDS/Bridge and WDS/Repeater
» Wireless Station Access Control

» Supports IAPP ¢ Provides Hidden
SSID « Web interface management

» Supports System statistics
* Surround Sites Survey

» Active Wireless Stations List

Hardware

*Estandares Wired: |IEEE 802.3
(10Base-T), IEEE 802.3u (100Base-
TX)

Inalambrico: |IEEE 802.11b, IEEE
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Tarjetas
estandar b

wireless

usb

con

802.11g, IEEE 802.11n (draft 2.0),
IEEE 802.11le QoS WAN 1 x
10/100/1000Mbps Auto-MDIX port
(Internet) LAN 4 x 10/100/1000Mbps
Auto-MDIX port Boton WPS Funcion
de configuracion Wi-Fi protegida
habilitada *Tipo de conexiéon IP
dindmica, IP estética (fija), PPPoE,
PPTP, L2TP, BigPond UPnP
Cumple con UPnP IGD 1.0 *DMZ
Host DMZ vy servidores virtuales
*DNS Servidores DNS asignan WAN
0 estatica; 3 servicios verificados
para DDNS

Inalambrico

*Frecuencia Banda ISM
2412~2484MHz *Antena 2 x 2dBi
antenas dipolo desmontables
Protocolo de acceso a medios
CSMA/CA con ACK Transmision de
datos 802.11b: 11Mbps, 5.5Mbps,
2Mbps, y 1Mbps
802.11g: 54Mbps, 48Mbps, 36Mbps,
24Mbps, 18Mbps, 12Mbps, 9Mbps y

6Mbps

802.11n: Hasta 300Mbps Seguridad
WEP(HEX/ASCII): 64/128-bit
WPA(AES/TKIP): WPA/WPA2,

WPA-PSK/WPA2-PSK
Habilitar/Deshabilitar transmisién
SSID

Hardware

Interface 32-Bit PCl Bus Standards
IEEE 802.11b, IEEE 802.11g and
IEEE 802.11n LED Indicator PWR
(power), NET (link activity) Power
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Tarjetas
estandar n

wireless

pci

con

Consumption Receive mode: 550mA
(max) ;

Transmit mode 600mA (max)
Supported OS Windows 7 (32/64-
bit), Vista (32/64-bit), XP (32/64-bit),
2000

Dimensions (LxWxH) 120 x 80mm
(4.7 x 3.1in) Weight 759 (2.602)
Temperature Operating: 0° ~ 40° C
(32°~ 104°F); Storage: -10°~ 70°C
(14°~ 158°F) Humidity 10% ~ 90%
max (non-condensing)

Certification CE, FCC Wireless
Module Technique
DBPSK/DQPSK/CCK/OFDM
(BPSK/WPSK/16-QAM/64-QAM)
Antenna 2 x 2dBi dipole detachable
antennas with Reverse SMA
connector Frequency 2.412 ~ 2.484
GHz

Data Rate (auto fallback) 802.11b:
11Mbps, 5.5Mbps, 2Mbps, and
1Mbps

802.11g: 54Mbps, 48Mbps, 36Mbps,
24Mbps, 18Mbps, 12Mbps, 9Mbps
and 6Mbps

802.11n: up to 300Mbps
(RX)/150Mbps(TX)

» Compliant with IEEE 802.11g and
backward compatible

» Supports 64/128/256-bit WEP Data
Encryption function for high level of
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RECURSOS SOFTWARE
Microsoft Windows
Microsoft Office 2007.
Explorador de Internet.

Wireshark

Look@Lan

security

» Supports advanced TKIP and AES
wireless security standard

» Supports 802.11i draft

e Supports automatic fallback
increase data security and reliability
* Supports power saving features

* Full-featured software utility for
easy configuration and
management

 Easy to carry with the mini-size

XP Professional.

v Disponible para UNIX,
LINUX, Windows y Mac OS.

v' Permite obtener
detalladamente la
informacién del protocolo
utilizado en el paquete
capturado.

Completo analisis de tu red local, de
forma sencilla y totalmente

59




automatizada.

Muestra informacion sobre la red y
genera informes, graficas y
estadisticas con los datos obtenidos,
y puede avisarte si se produce
cualquier cambio en la red.

La interfaz principal de la aplicacién
muestra toda la informacion
recopilada como resultado del
andlisis: direccién IP, estado, grupo
de red, sistema operativo, nombre
de host, usuario y mas. También te
da acceso a las graficas y a los
informes que puedes exportar a
texto o HTM.

Completo y facil de usar, aun
cuando no cuenta con sistema de
ayuda.

Sistema operativo:
Win95/98/98SE/Me/2000/NT/XP

3.6.2 MATERIALES A UTILIZAR

Materiales de Oficina:

. Papel.

. Tinta para cartuchos.
. DVD’S.

. Memory flash.

. Copias.
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3.6.3 SERVICIOS

. Transporte.

. Internet.

. Servicios Basicos.
. Imprevistos.

3.7. PRUEBAS DE VERIFICACION

Realizamos algunas pruebas antes realizar la experimentacion para verificar la
conectividad y el acceso a lared y el internet

3.8. RECOLECCION DE DATOS ESTADISTICOS

Durante la implementacion de las dos redes inaldmbricas b y n se pudo adquirir
informacion importante sobre algunos parametros o indicadores como se especifica en la
tabla 111.2.

Para recolectar los datos se utilizo Look @ LAN Monitor, WireShark, Observer y descarga
de archivos multimedia.
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CAPITULO IV

4.1. ANALISIS E INTERPRETACION DE LOS RESULTADOS

Para estimar las ventajas de una red sobre la otra, tenemos que evaluar su rendimiento

dependiendo los valores que tomen los indicadores.

Los métodos a utilizar para evaluar la red tanto 802.11n y 802.11b incluyen el calculo del
Jitter, perdida de paquetes, ancho de banda y retardo existente. Estos son los parametros
que se utilizaron para realizar las comparaciones.

4.2. PROCESAMIENTO DE LA INFORMACION

Para el andlisis se considero los indicadores antes expuestos en la tabla.lll.2. Para poder
cuantificar cada uno de los indicadores se tomo una media ponderada de sus respectivos
indices.

Para la medicidn se utilizo un nivel maximo del 100%, el cual decremento su valor
dependiendo del rendimiento de los indices.

Se asigno pesos a cada indice del indicador para obtener una calificacion total por cada
experimento, luego calculamos el porcentaje promedio de los experimentos, para
comparar con la calificacion de otra red.
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Para calcular el valor de la variable se utilizo la formula 1:

Variable = ) peso i indicador i

4.3.1. AMBIENTE DE EXPERIMENTACION

Laboratorio de EIE
Fed inalambrica 02,11

l IMTERMET

= (¢ 28 D) o= ]

B ——

Lo | - ]
o router inalambrico

i &% ))_:1

"

feloss

Grafico 111.8.-Ambiente de experimentacion

El ambiente de experimentacion se realizo en el laboratorio de la escuela de Ingenieria
Electrénica

Con los equipos mencionados en la Tabla Ill.3, durante el tiempo estimado en el
cronograma, se mantuvo la red inalambrica de cada estandar

El mismo que consto de cuatro nodos y el router, se tomo datos en tiempo real en
aplicaciones multimedia.

En la red bajo el estdndar 802.11b se analizo la transmisién de la informacién, el trafico
de red y la potencia emitida por las antenas ademas del uso del canal. Los mismos
parametros se analizo en la red con el estandar 802.11n.

La configuracién del router se realizo de forma basica.
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4.3.2. RESULTADOS DE LA RED 802.11b

Los resultados obtenidos, presentados a continuacion son el analisis de las transmisiones
gue se realizaron en la primera red implementada con el estandar b. las dos maquinas se
utilizaron para las transmisiones y las otras dos para saturar la red.

Experimento 1, transmision de datos

Tabla IV.IV.- Datos obtenidos en archivos de aplicaciones, 802.11b

PAQUETES PAQUETES ANCHO DE RETARDO JITTER
TOTALES BANDA(bytes) -
TRANSMITIDOS | PERDIDOS (Segundos) (miliseg)
190805 3816 101553 180.26s 3879.547

Experimento 2, transmision de archivos ejecutables

Tabla IV.V.- Datos obtenidos en archivos ejecutables, 802.11b

PAQUETES PAQUETES ANCHO DE RETARDO JITTER
TOTALES BANDA(bytes) -
TRANSMITIDOS | PERDIDOS (Segundos) (miliseq)
91538 1862 103453 259.48s 947.978
Experimento 3, transmisién de videos musicales, ima genes

Tabla IV.VI.- Datos obtenidos en voz y video, 802.11b
PAQUETES PAQUETES ANCHO DE RETARDO JITTER
TOTALES BANDA(bytes) -
TRANSMITIDOS | PERDIDOS (Segundos) (miliseq)
24749 495 112407 105,74s 702.521

64




4.3.3. RESULTADOS DE LA RED 802.11n

Los resultados obtenidos, presentados a continuacion son el analisis de las transmisiones
gue se realizaron en la segunda red implementada con el estandar n. las dos maquinas se

utilizaron para las transmisiones y las otras dos para saturar la red.

Experimento 1, transmisién de datos

Tabla IV.VII.- Datos obtenidos en ftp, 802.11n

PAQUETES PAQUETES ANCHO DE RETARDO JITTER
TOTALES BANDA(bytes) -
TRANSMITIDOS | PERDIDOS (Segundos) (miliseq)
194178 2912 112553 162.540s 3609.477
Experimento 2, transmision archivos ejecutables

Tabla IV.VIII.- Datos obtenidos en voz, 802.11n
PAQUETES PAQUETES ANCHO DE RETARDO JITTER
TOTALES BANDA(bytes) -
TRANSMITIDOS | PERDIDOS (Segundos) (miliseq)
124163 1830 109987 208.270s 896.982

Experimento 3, transmisién de archivos videos music

ales, imagenes

Tabla IV.1X.- Datos obtenidos en videos musicales, imagenes, 802.11n

PAQUETES PAQUETES ANCHO DE RETARDO JITTER
TOTALES BANDA(bytes)

TRANSMITIDOS | PERDIDOS (Segundos) (miliseq)
48043 720 129407 100s 682.351
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4.4 ANALISIS DE LOS RESULTADOS

INDICADOR 1: Paquetes Transmitidos en las dos redes.

Los paquetes transmitidos bajo los dos estandares se capturo en las mismas condiciones
con saturacion de red.

INDICE 1: Paquetes Transmitidos

En lo que respecta a los paquetes transmitidos se realiza una relacion entre los dos
ambientes para construir la otra tabla V.7 y el grafico IV.9.

Tabla IV.X.- Comparacién de paquetes transmitidos enlared by n

802.11b 802.11n
APLIACIONES 190805 194178
EJECUTABLES 91538 124163
VIDEO,MUSICA 24749 48043
250000
200000
150000
=802.11h
100000 - m3802.11n
50000 -
4]
APLIACIONES EIECUTABLES  VIDEQ,MUSICA

Grafico 1V.9.- Paquetes transmitidos en la red 802.11by n

Interpretacion

Los paquetes transmitidos en el escenarios de prueba, tanto con 802.11b y n, es un indice
muy importante para el analisis. Ya que este indicador nos permite verificar, cual es la red
con mejor capacidad de transmision.
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Lo que se puede apreciar en la grafica es que la red n permite transmitir mayor nimero de
paquetes dandonos un total de 16.18% de mejoria, especialmente en los archivos
ejecutables, video y musica.

INDICE 2: Paquetes Perdidos

Los paquetes perdidos depende del tipo de transmisién y de la forma en la que se haga la
misma, lo méas conveniente es tener el menor nimero de paquetes perdidos.

Se obtuvieron los siguientes datos de las dos redes, para la construccién de la tabla V.8
y el gréfico IV.12.

Tabla IV.XI.- Comparacién de paquetes perdidos enlared by n

802.11b 802.11n
APLIACIONES | 3816 2912
EJECUTABLES | 1862 1830
VIDEO,MUSICA | 720 495

En lo que respecta a los paquetes perdidos se realiza un analisis mas intenso para ver
cémo reaccionan las dos redes en archivos ejecutables, musica y video. Para determinar
la mejor en esta categoria para lo cual se construyo la otra tabla IV.9 y el grafico IV.10 y
IV11.

Tabla IV.XIl.- Comparacién de paquetes perdidos.

RED Ejecutables | % Ejecutables | Musica, Video % Musica, Video
802.11b 1862 98.33 720 68.96
802.11n 1830 100 495 100
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Ejecutables
1870

1860 -

1850 -

1840 -
® Ejecutables
1830 ~

1820

1810 -
802.11b 802.11n

Grafico I1V.10.- Paquetes ejecutables perdidos en la red 802.11by n

Musica, Video

800

700
600 -+

500 -
400 -
m Musica, Video
300 -
200 -

100

802.11b 802.11n

Grafico IV.11.- Paquetes perdidos de musica y video en lared 802.11b y n

Interpretacion

Los paquetes perdidos que fueron de menor ndmero recibieron un peso del 100 por ciento
en los escenarios de prueba.

Debemos recalcar que la perdida de paquetes no tiene relacién con los paquetes
transmitidos ya que las condiciones de la red no se ven afectadas obteniendo de esta
forma una mejora en la red n del 1.67% en archivos ejecutables y 31.34% en archivos de
musica y video.
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Grafico 1V.12.- Paquetes perdidos en la red 802.11byn

El total de paquetes perdidos en los escenarios de prueba, tanto con 802.11b y n, es un
indice muy importante para el analisis. Porque nos permite identificar la red que
reacciona mejor en tiempo real sin perdidas.

En el grafico V.12 se puede apreciar que la red 802.11 n tiene una pérdida de paquetes
menor que la red b.

En total tenemos un impacto del 18.03% mejorando la no retransmision de datos que
acarrea la saturacioén de la red.

INDICADOR 2: Velocidad en la transmision.

El ancho de banda depende del trafico que existe, mientras menos congestionado este la
red mas ancho de banda tendremos.

INDICE 3: Ancho de Banda

Para analizar el ancho de banda se realiza una relacién entre los dos ambientes para
construir la otra tabla IV.11 y el gréfico 1V.15.

Tabla IV.XIIl.- Comparacion del ancho de bandaenlared byn

802.11b 802.11n
APLIACIONES 101553 112553
EJECUTABLES 103453 109987
VIDEO,MUSICA 112407 129407
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Se realiza una relacion entre archivos ejecutables, musica y video para construir la otra
tabla IV.12 y el grafico IV.13 y IV.14. El porcentaje fue calculado dandole un peso del
100% al mayor valor.

Tabla IV.XIV.- Comparacion del ancho de bandaenlaredbyn

RED Ejecutables | % Ejecutables | Musica, Video % Musica, Video

802.11b 103453 | 94.06 112407 86.86

802.11n 109987 | 100 129407 100
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Grafico IV.13.- Ancho de banda de archivos ejecutables
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Grafico IV.14.- Ancho de banda de musica y video
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Interpretacion

El ancho de banda es la cantidad de informacion o de datos que se puede enviar a través
de una conexién de red en un periodo de tiempo dado.

En los escenarios esta varia como se muestra en los graficos IV13 Y 14. La red n posee
mayor ancho de banda en comparacion con la b, observandose una mejoria del 5.94% en
los archivos ejecutables y 13.14% en musica y video.
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Grafico 1V.15.- Ancho de banda en la red 802.11b y n

El ancho de banda de la red n tiene un impacto total del 9.81% este resultado se lo
comparara mas adelante con otros datos que obtendremos del analizador de espectros.
Esta es una de las ventajas mas importantes que posee este estandar en su teoria.

INDICADOR 3: Tiempo de transmision.

El Tiempo de transmision es el indicador que mientras menor sea su valor mejor es la
eficiencia de la red.

INDICE 4: Retardo

Para analizar el retardo se realiza una relacion entre los dos ambientes para construir la
otra tabla IV.13 y el grafico 1V.18. El porcentaje fue calculado dandole un peso del 100%
al menor valor.
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Tabla IV.XV.- Comparacién del retardoen lared b y n

802.11b 802.11n
APLIACIONES | 180.265 162.540
EJECUTABLES | 259.48 208.270
VIDEO,MUSICA | 105.74 100

Para construir la otra tabla 1V.14 y los graficos IV.16 y IV.17 se tomo datos solo de
archivos ejecutables, musica y video. El porcentaje fue calculado dandole un peso del
100% al menor valor.

Tabla IV.XVI.- Comparacion del retardo en lared by n

RED Ejecutables | % Ejecutables | Musica, Video % Musica, Video

802.11b 259.48 | 80.27 105.74 94.57

802.11n 208.27 | 100 100 100
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Grafico IV.16.- Retardo en la red 802.11by n
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Grafico IV.17.- Retardo en la red 802.11b y n

Interpretacion

El retardo es un indice que identifica cual de las dos redes ocasiona menor tiempo de
transmisiéon y buenas prestaciones en lo que se refiere a archivos ejecutables se aprecia
una mejora del 19.73% y 5.42% en los otros archivos.
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Grafico IV.18.- Retardo en la red 802.11b y n

La red MIMO presenta un beneficio 13.68% en el indice de retardo beneficiando
muchisimo al tiempo de transmision.
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INDICE 5: Jitter

El Jitter es un promedio de todos los retardos se realiza una relacion entre los dos
ambientes para construir la otra tabla 1V.15 y el grafico IV.21. El porcentaje fue calculado
dandole un peso del 100% al menor valor.

Tabla IV.XVII.- Comparacién del ancho de banda en el ambiente 1y 2

802.11b 802.11n
APLIACIONES | 3879.547 3609.477
EJECUTABLES | 947.978 896.982
VIDEO,MUSICA | 702.521 682.351

Para construir la tabla IV.16 y el grafico IV.19 e 1V.20. Se tomo datos solo de archivos
ejecutables, musica y video. El porcentaje fue calculado dandole un peso del 100% al
menor valor.

Tabla IV.XVIIl.- Comparacion del ancho de banda en el ambiente 1y 2

RED Ejecutables | % Ejecutables | Musica, Video % Mdsica, Video
802.11b 947.978 | 94.70 702.521 97.13
802.11n 896.982 | 100 682.351 100
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Grafico 1V.19.- Jitter en la red 802.11b
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Grafico 1V.20.- Jitter en la red 802.11b

Interpretacion

Se denomina Jitter a la variabilidad del tiempo de ejecucion de los paquetes. Este efecto
es especialmente molesto en aplicaciones multimedia en Internet y otras, ya que provoca
qgue algunos paquetes lleguen demasiado pronto o tarde para poder entregarlos a tiempo

Si el Jitter es demasiado grande, ya no puede asegurarse que las informaciones criticas
de proceso lleguen a tiempo.

Tenemos un impacto 5.30% esto en datos ejecutables mientras que en musica y video es
del 2.87% en comparacion de la red 802.11b.
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Grafico 1V.21.- Jitter en la red 802.11b

El Jitter total en nuestro andlisis es del 5188.81ms en la red n y del 5530.046ms en la red
b dandonos una diferencia del 6.16%, que identifica que la red MIMO ocasiona menor

variabilidad del tiempo de transmision.

Ademas de los indicadores expuestos se tomo datos de la potencia y del uso del canal
donde en la red 802.11b se obtuvo los siguientes datos:

Center : 2.42425GHz

Grafico IV.22.- Potencia y frecuencias en la red 802.11b

Tabla IV.XIX.- Datos de la potencia en la red b.

Potencia Max

-89dbm

Potencia Ref.

-50dbm

Potencia Min

-24dbm
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Potencia max de -39dbm y min de -26dbm, dandonos una potencia promedio del 32 dbm
procedemos aplicar la formula de la potencia radiada.

Potencia radiada de B [dBm]= Potencia del transmisor [dBm] — Pérdidas del cable[dB] +

Ganancia de la antena [dBi]

Potencia radiada de B [dBm]= -30dBm

La pérdida del cable es igual 1db y la ganancia de la antena la tomamos de las
especificaciones del router y es 2dbi, dandonos una potencia radiada total de -30dBm que
equivale a 1uw

Para la red Mimo se utilizo un analizador de espectros de 5GHz, de la super intendencia
de telecomunicaciones, porque el estandar 802.11n utiliza las dos bandas de 2.4 y 5.2
GHz, para nuestro estudio vamos a estudiar solo en la banda de 2.4GHz.

6 dBidv Ref -25.0 dBm
oy

-5

Grafico IV.23.- Potencia y frecuencias en la red 802.11n

Colocamos la frecuencia de inicio en los 2.3 GHz y la frecuencia de parada en 5.8
GHz, para analizar que el router n esta trabajando en una sola frecuencia
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Grafico 1V.24.- Transmisién de datos en la red 802.11n

Luego obtuvimos el comportamiento de la sefal en dicha frecuencia, donde pude tomar
los siguientes datos:

Grafico 1V.25.- Transmision de datos de 2.3 a 2.4 GHz, en la red 802.11n

Tabla IV.XX.- Datos de la potencia en la red n.

Potencia Max -61dbm
Potencia Ref. -25dbm
Potencia Min -21dbm

Dandonos una potencia promedio del 40dbm procedemos aplicar la formula de la potencia
radiada.
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Potencia radiada de N [dBm]= Potencia del transmisor [dBm] — Pérdidas del cable[dB] +

Ganancia de la antena [dBi]
Potencia radiada de N [dBm]= -20dBm

La pérdida del cable es igual 1db y la ganancia de la antena la tomamos de las
especificaciones del router y es 2dbi, dandonos una potencia radiada total de -20dBm que
equivale a 10uWw.

Luego realizamos el calculo del uso del canal mediante el andlisis de lo obtenido en el
analizador de espectros.

I ] 1 L] 3 L] r L] L] L1} n Lk 3 I4  Channel
2407 TAV T ATY 2427 FAXY Q4AT J 44T Q44T Q43F AT Q44T D 48T L 4FT 3484 Center Freguency

O A e 0 0 A 0 A A
TN TTNG N
f '.l- . ! . .5- .II- . . L Il',

22 MHzx

Grafico 1V.26.- Canales de Transmision

Tradicionalmente, los canales que se han considerado 6ptimos porque no interfieren nada
entresisonell,el6yel 11.

Grafico 1V.27.- Uso del canal de la red 802.11b del 12%
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Grafico 1V.28.- Uso del canal de la red 802.11b chanalyzer

Gracias al chanalyzer 2.1 que es un analizador de espectros USB , se pudo confirmar los datos
tomados en el analizador de espectros real .

Podemos Observar que el canal que se esta utilizando es el 9 de 20Mhz , obteniendo una potencia
promedio del -82.4 dBm segun los reportes que nos brindan el analizador.

Grafico 1V.29.- Uso del canal de la red 802.11n del 25%
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Grafico 1V.30.- Uso del canal de la red 802.11n chanalyzer

Ademas de observar que el canal que se esta utilizando es el 9 de 20Mhz que es la parte
sombreada del graficolV.30, la parte roja nos indica el uso del canal como podemos
apreciar sobre pasa y se extiende hasta el canal 5 y 13 respectivamente ,dandonos un
total de 40Mhz reiterando los datos que obtuvimos.

En cuanto a la potencia la podemos tomar del lado derecho del grafico .IV.30 donde nos
muestra la potencia promedio de -72.1dBm.

4.5. RESUMEN DE LOS EXPERIMENTOS REALIZADOS

Los experimentos realizados durante el tiempo programado, nos ayudaron para obtener

la informacion necesaria para poder analizarla y adquirir los resultados deseados

En los anexos se puede visualizar la informacion recolectada, que nos permitira evaluar
los sistemas de multiples antenas MIMO en comparacién con otro estandar Wifi.

En las pruebas se utilizaron descarga y transferencia de archivos aplicables, ejecutables,
musica y video, ya que son las mas utilizadas por los usuarios, en escenario con trafico

para asemejar a una red real.

Ademas de las comparaciones que se realizaron sobre el uso del canal y la potencia.
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Tabla IV.XXI.- Datos de los indicadores en ambas redes.

Ambientes Transmision en Transmision en
la red 802.11b la red 802.11n

Paquetes Paquetes 81.97 100
transmitidos | perdidos

Total 81.97 100

100%
Velocidad Ancho de 90.19 100
en la banda
transmision

Total 90.19 100

100%
Tiempo de | Retardo(40) | 34.53 40
transmision

Jitter(60) 56.30 60

Total 90.83 100

100%

V.D. (n) = 0.3(100) +0.4(100)+ 0.3(100)= 100%

V.D. (b) = 0.3(81.97) +0.4(90.19)+ 0.3(90.83)= 87.916%
Variabilidad= V.D. (n) - V.D. (b)

Variabilidad= 100% - 87.916%

Variabilidad= 12.08%

Gracias a los analizadores utilizados se encontro una diferencia en cuanto a potencia del

90% y en el uso del canal del 52%
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4.6. COMPROBACION DE LA TESIS
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Grafico IV.31.- Comprobacion de la Hipotesis

Gracias a la informacién recolectada y analizada, pudimos obtener la variabilidad que nos
proporciona un dato exacto del porcentaje de mejoria de una red sobre la otra y gracias a
esta medida hemos determinado que existe una diferencia del 12.08 % en indicadores de

transmision.
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) ‘
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Grafico 1V.32.- Comprobacién de la Hipétesis en potencia, uso del canal.

Segun el gréafico la mejora en potencia es del 90% y del 52% en el uso del canal de la red
MIMO con la otra red, esta evaluacion se realizo en escenarios de iguales caracteristicas.
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CAPITULO V

MARCO PROPOSITIVO

5.1. IMPLEMENTACION DE LA SOLUCION

Después del andlisis realizado se procedio a la implementacién de una red MIMO bajo el
estandar 802.11n.

Para la cual se adquirié un Router TEW-652BRP vy dos tarjetas wireless pci TEW-643PI,
las caracteristicas de estos equipos se encuentran descritos en la tabla 111.3, los mismos

que se instalaron en las maquinas del aula de profesores de Ingenieria Electrdnica

Por la presentacion de la red se busco el lugar mas estratégico, para la ubicacion del
Router, con el objetivo de tener mayor cobertura y menos obstaculos.

Se utilizo canaleta 12x32 para cubrir los cables de red y de poder, la misma que se sujeto

con tornillos y silicona, ayudandonos del taladro, tacos Fisher numero 6.
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Grafico V.33.- Equipos adquiridos para la red n implementada.
Aqui se detallara los pasos para la configuracion de la red MIMO que es exactamente

igual a la de cualquier estandar.

1.- Ingresamos a la pantalla de configuracion del router con la ip 192.168.10.1

TEW-652BRP

@ TRENDNET Wireless N Home Router
Login

Login to the TEW-652BRP

User Name: |admin
Password : ssssssssnses

Copyright © 2010 TRENDnet. All Rights Reserved.

Grafico V.34.- Pantalla de ingreso al Router n.
En la pantalla de configuracion ingresamos
e el user name es admin

« el password
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2.- Ingresamos a la pestafia wireless BASIC ahi colocamos el SSID que en nuestro
caso es EIE Profesores, escogemos el canal y la opcion de trabaje en modo n
solamente o mesclado con el b y g, el ancho del canal

@ TREnDnET Wireless N Home Router
TEW-652BRP

e R —
Basic L

Wireless
- Ba:

Wireless | © Enabled © Disabled

ssip|[EIE Profesares

#wito Channel | ¥
channel |[ & =] (Domain: FCC1_FCCA)
_—
‘Status
802.11 Mode || 2.4Ghz 802.11k/g/n mixed mode =]

e
ECESTY Channalwidth || 20 MHz 2|

—_—
Access SSIDBroadeast| ©© Enabled ' Disabled

- @ e
W MM Enabled Disahled
B F— ] " —

Wizard

ted Setup

Copyright © 2010 TRENDnex. All Rights Reserved.

Grafico V.35.- Pantalla de ingreso al Router n.

Main
Security
II'B €SS
+ Basic Authentication Type || WFPA? =l

? S psK/EAP| © Pk O EAP
+ Advanced

Cipher Type| ® TKP © #ES © Auto

* WiFi Protected Setup

Passphrase : Inunnun

Status

Confirm Passphrase : quuuuu

Houting e e

Access

Grafico V.36.- Pantalla de la seguridad Router n.

La red se encuentra en uso y disponible desde el 6 de Noviembre, ala cual se han
incrementado una estacion mas con una tarjeta pci con el estandar 802.11g, por lo que en
el modo de operacién se coloco lo que se visualiza en el grafico.
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3.- Ingresamos a la ventana la ventana MAIN y ahi podemos configurar parametros del

servidor DHCP

@ TRENDNET

ain
i & DHCP Server
- wan
- Password
« Time
= Dynamic DHS
Wireless
Status
Routing
Access

Mianagement

LAN & DHCP

Host Name

Wireless N Home Router
TEW-652BRP

Help

Server

[TEVW-E52ERP

1P Address

[19z.188.10.1

Subnet Mask

[255 255 255.0

DHCP Server.

© Enabled © Disabled

Start Ip

[taz188.10.101

End IP

[19z 16810199

Domain Name:

Lease Time

[1week =]

Static DHCP.

@ Enabled " Disabled

Name

IP Address

Mac Address

Add Update Delete Cancal
Static DHCP List

Dymamic DHCP List

Copyright © 2010 TRENDnet. All Rights Reserved

Grafico V.37.- Pantalla de Informacion basica del Router n.

4.- Para verificar el funcionamiento y configuracion del Router podemos ingresar a la
pestafia STATUS

@ TRENDNET

Main
Wireless
Status

- Devics Information

Wireless N Home Router
TEW-652BRP

Device Information

- Log

- Log Setting
00:14:01:59:78:32

DHCP Client Gonnected _ DHCP Pelease | DHCP Fenew

IP|172.30105.110

- Statistic MAC Address.

- Wireless Connection

Subnet Mask | 255.255 255.0

Default Gateway [ 172.30.105.1

DNS

Wireless

MAC Address

172.30.60.5 172.30.60.32

00:14:01:29:78:31

Connection

802.11n AP Enable

ssiD

EIE Profesares

Channel

9

Authentication

MAC Address

WPAZ-PSK

00:14:01:28:78:31

1P Address

192468101

Subnet Mask

366.266.266.0

DHCP Server

Enakled DHCF Tahle

Grafico V.38.- Pantalla de estado.
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Conclusiones

1. Los datos obtenidos, muestran que la red 802.11n brinda una mejora
considerable en la velocidad de transferencia gracias al incremento de ancho
de banda.

2. Los Sistemas de multiples antenas mimo son una de las caracteristicas
importantisimas, en el estandar 802.11n que le permiten brindar mayor
recepcion viendose reflejado en la capacidad de recoleccion de datos y menor
namero de paquetes perdidos.

3. Al cuantificar las ventajas de una red mimo y otra que no posee este sistema
podemos verificar que la red mimo en estudio posee un nivel confiable para su

utilizacion.
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CONCLUSIONES

El sistema MIMO permite que cada antena ajuste de forma dinamica la recepcién
y la emision de datos maximizando el alcance del mismo sobretodo en entornos
muy cargados.

La tecnologia MIMO depende de sefiales multiruta. Las sefiales multiruta son
sefales reflejadas que llegan al receptor un tiempo después de que la sefal de
linea de vision (line of sight, LOS) ha sido recibida. En una red no basada en
MIMO, como son las redes 802.11a/b/g, las sefiales multiruta son percibidas como
interferencia.

MIMO presenta sus prestaciones como opcionales o recomendados en los
principales estandares y proyectos que se desarrollan actualmente como 3GPP -
HSDPA, IEEE 802.11n, IEEE 802.16, IEEE 802.20 o 1S-856 (evolucion de
cdma2000).

El estdndar 802.11n hace uso simultaneo de ambas bandas, 2,4 Ghz y 5,4 Ghz.
Una vez configuradas, las redes Wi-Fi permiten el acceso de multiples
ordenadores sin ningun problema ni gasto en infraestructura, no asi en la
tecnologia por cable

Uno de los problemas mas graves a los cuales se enfrenta actualmente la
tecnologia Wi-Fi es la progresiva saturacion del espectro radioeléctrico, debido a la
masificacion de usuarios, esto afecta especialmente en las conexiones de larga
distancia (mayor de 100 metros), cualquier uso de mayor alcance esta expuesto a

un excesivo riesgo de interferencias.
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7. IEEE 802.11n esta construido basandose en estandares previos de la familia
802.11, agregando Multiple-Input Multiple-Output (MIMO) y unién de interfaces de
red (Channel Bonding), ademas de agregar tramas a la capa MAC

8. Los productos 802.11n tienden a caer rapidamente en los precios y sustituir tanto
802.11ay 802.11g, ya que ofrecen ventajas sobre ambos.

9. Existen varias alternativas de sistemas para analizar redes pero se decidio utilizar
Wireshark, Observer y Look @ LAN Monitor.

10. Se puede realizar un diagnostico de red con hardware barato y software gratuito.

11. Hemos aprendido varias técnicas de diagndstico y analisis de red.

Limitaciones a la hora de realizar las mediciones:
Look @ LAN Monitor:

» Incapacidad de analisis a mas bajo nivel de flujos de informacion.
Wireshark:

» Falta de resolucién de dominios.

» Centrada so6lo al andlisis a bajo nivel.

» Falta de resumen estadistico.

12. Ambas herramientas permiten un diagndstico profundo de lared y cabe destacar:

Observer:

» Versatilidad y facilidad de manejo.

» Casi nula necesidad de configuracion.
Wireshark:

* Vocacion educativa de Wireshark.

» Posibilidades de configuracién y filtrado de paquetes.
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13. Los datos obtenidos, muestran mediante el analisis que el mejor rendimiento nos
proporciona el estandar 802.11n.
14.La administracién de redes requiere: Conocimientos técnicos para interpretar los

datos y la inteligencia necesaria para intentar pensar como los usuarios.
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RECOMENDACIONES

Revisar que se encuentren todos los requisitos y dependencias necesarias para el
correcto funcionamiento de las herramientas de Andlisis

Monitorear de manera frecuente el trafico de red para identificar que nuestros
analizadores obtengan informacion real.

Evitar el uso de contrasefias muy sencillas, ya que esta va hacer utilizada por
docentes y la seguridad de su informacion es importante.

Aplicar la implementacion de la red que mas eficiencia presente en comparacion
de los dos estandares.

Verificar que la red inalambrica tenga un nivel de seguridad confiable.
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RESUMEN

Se realizo la evaluacién de sistemas de mudltiples antenas MIMO bajo el estandar
802.11n, en los laboratorios de Ingenieria Electronica de la Escuela Superior de
Chimborazo, con el proposito de evaluar el rendimiento, beneficios y ventajas de estos
sistemas.

En la investigacién se utilizo el método Comparativo — Experimental, que se realizaron en
dos redes inaldambrica 802.11n y 802.11b implementadas con caracteristicas similares.
Gracias a la utilizacién de herramientas muy poderosas para analizar redes como:
WireShark, Observer y Look @ LAN Monitor se pudo obtener informaciéon del ancho de
banda, tiempo de transmision, etc. Ademas de datos sobre la potencia y el consumo del
canal en el analizador de espectros, después de recolectar la informacion de las dos
redes se procedi6 a analizar los datos mediante la variabilidad.

Se obtuvo una diferencia considerable en la red con el sistema MIMO que fue del 18.03%
en paquetes perdidos, 9.81% en el ancho de banda, 13.68%en el retardo y el 6.16% en el
Jitter dando un impacto total del 12.08% de mejoria en las transmisiones de las redes

inalambricas, ademas de un incremento del 90% de potencia y 52% de uso del canal.

La red 802.11n es la mas rapida y eficiente, en cuanto estandares de redes inalambricas.
Se recomienda su utilizacion en la Espoch, ademas de hacer actualizaciones constantes

para evitar problemas de seguridad.
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SUMMARY

An MIMO multiple-antenna system evaluation under 802.11n standard was carried out in
the Electronics Engineering labs from Escuela Superior Politécnica de Chimborazo in

order to evaluate the performance, benefits and advantages of these systems.

Cooperative - Experimental Method was used in this research by using two wireless
networks 802.11n and 802.11b applied with similar features. Very powerful tools were
used to analyze networks such as: WireShark, Observer and Look @ LAN Monitor and
band width information, transmission time and so on were gotten by means of them.
Potency data and channel usage in the spectrum analyzer were also gotten. After

collecting the two net information, data were analyzed by variation.

A remarkable difference of 18.03% was gotten in the MIMO system networks in lost
packages, 9.81% in band width, 13.68% in delays and 6.16% in jitter with a total impact of
12.08% about wireless network transmission improvement, 90% of potency and 52% of

channel usage were increased.

802.11n is the fastest and the most efficient network related to wireless network standards.
It is recommend to use this one in ESPOCH. In addition to this, it is necessary to update

constantly in order to avoid security problems.

94



GLOSARIO

A

ARP: Protocolo de Resolucién de Direcciones
ASCII: Estandar Americano para Intercambio de Informacién

ATM: Modo Transferencia Asincrono

BOOTP: Protocolo de Arranque-Asignacion

D

DNS: Sistema de Nombre de Dominio
DTP: Proceso de Transferencia de Datos
dBi: Decibelios medidos con respecto a una antena isotrépica

dBm: Cuando el valor expresado en vatios es muy pequefio, se usa el milivatio (mW).

FTP: Protocolo de Transferencia de Archivos
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GNU: No es UNIX

H

HDLC: Control de Enlace de Datos de Alto Nivel
HTML: Lenguaje de Marcas de Hipertexto

HTTP: Protocolo de Transferencia de Hypertexto

ICMP: Protocolo de Mensajes de Control de Internet
IEEE: Instituto de Ingenieros Eléctricos y Electrénicos

IP: Protocolo de Internet

M

MIB: Base de Datos de Informacién

N

NVT: Terminal Virtual de Red

O

OSI: Interconexion de Sistemas Abiertos

96



POP: Protocolo de Oficina de Correos

PPP: Protocolo Punto a Punto

R

RDSI: Red Digital de Servicios Integrados
RR: Registro de Recurso

RTP: Protocolo de Transporte de Tiempo Real

S

Seguridad: WEP/WPA

SMTP: Protocolo de Transferencia Simple de Correo
SNMP: Protocolo Simple de Administracion de Red
SSH: Intérprete de Ordenes Seguro

SSID: Es el nombre que va a ser radiado por el router WIFI, puede ser cambiado y poner
algin nombre mas descriptivo.

T

TCP/IP: Protocolo de Control de Transmision/Protocolo de Internet
TELNET: Tele Red

TTL: Tiempo de Vida
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U

UDP: Protocolo de Datagrama de Usuario

URL: Localizador Uniforme de Recurso

w

WAN: Red de Area Amplia

WLAN: Red de Area Amplia Inalambrica
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Ele View Tools Settings Help

a7
B8 Scan Completed in o021
Refresh of Visible List Completed,
Metwork Discovery Scan Completed

[ satstcs | B scanvenges | B Report

Online 1Ps

&5 | Offine IPs

ok e O N e/ & O 08 - ©] & suorefresh [10 min
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[J1s2.165.16.10 4 ONUNE gfa SameLAN iR WINDOWS & ADQUISICIONESOL © ADQUISICIONESD  (n/a) Selisaxk Report
o - sy =it t New Hosts 16
1521651612 4 ONUNE £ SameLan M MOTWIN o vencasiG.ertersystems.l.. @ - i - . - — =
[El192.165.16.13 4 ONLINE gfs SameLaN i WINDOWS o vertasO2.entersystems.l...  VEMTASOL (nla) o - o -
[E1192.165.16.15 4 ONLINE gz SameLdN i WINDOWS o vertasO3.entersystems.l... © ADQUISICIONESD (nja) * - e - oo
192,165,169 4 ONLINE gy Samelan i WINDOWS o CONTABILIDADOL © CONTABILIDADDL  (nja) - = e = mventasnz'enter;ltm o
El1s2.165.16.21 4 ONUNE gfs SsmeLan g WINDOWS o controlcalidsd.ertersyst... @ - 2 * - be = Eventasna'enter;ltm hon
[l192.165.16.24 4 ONUNE g SsmeLan iR WINDOWS @ cobranzas.sntersystems... © CUENTASOL (nla) > = e = mcowmmmj =
[E192.165.1625 4 ONUNE gfa SameLan g WINDOWS o ventasﬂz.enter;v;tems L. © VENTASOS (nla) R
Eli52.165.1626 4 ONINE £ SameLan i WINDOWS o VENTASDZ © vEnTAsOZ ol=) e - .- =
[l1s2.165.16.30 & ONLINE gis Ssmelal 8 NOTWIN e - P L I lests adco TN THE g
Elisz166.1631 4§ ONINE g Semelan M MOTWIN .- z & e - Host
[El192.165.16.32 4 ONLINE gis Ssmelan i WINDOWS o gerencis0l.entersystem... © GERENCIADL (nfa) e ON e -
[l192.165.16.50 4 ONINE gy Samelan i WINDOWS o garantias.ertersystems.l.. © GARANTIAS (nla) > = fe =
[d192.165.16.55 4 ONUNE g Seme LaN i WINDOWS o TECNICOSDI EnterSyste... & TECNICOSD! 1= & = e =
Hasts gane OFFLINE o
Fast
I €0 Hid=
Status: Inackive: TotalIPs: 16 [Online IPs: 16 (Offiine IPs: 0 lLast Update: 09/09/2010 16:02 Auto-Refresh in 04:53
Anexo 1. Los equipos y caracteristicas que pertenecen a la red
Ele Edit Yiew Go Capture Analyze  Statistics Telephony Tools Help
S EEXZTE AeranTFTi(IBE Qb @&¥
Fiker: | v Expression... Clear Apply
No, - ime Source Destination Pratacel Info
ool oy e rcoursyr i ror T3 3T T a1 LA 3 A A T TG
652515 192.168.16.26 192.168.16.11 DCERPC  Request: call_id: 2539 opnum: 8 ctx_° o

L652644 192.168.16.11 102.168.16.26 TP [TCP segment of a reassembled POU]
L852657 192.768.16.11 102.168.16.26 TP [TCP segment of a reassembled POU]

852678 192.168.16.11 192.7168.16.26 TP [TCP segment of a reassembled POUT

L852688 182.168.16.11 102.168.16.26 TP [TCP segment of a reassembled Pou]

L852608 192.168.16.11 102.168.16.26 TP [TCP segment of a reassembled PoU]

.652717 192.768.16.11 102.168.16.26 TP [TCP segment of a reassembled POU]

852727 192.168.16.11 192.168.16.26 TP [TCP segment of a reassembled POUT

.852736 182.168.16.11 152.168.16.26 TP [TCP segment of a reassembled pou]

.652747 192.768.16.11 102.168.16.26 DCERPC  Response: id: ctx_id: o

~853200 192.168.16.26 102.768.16.11 TP intersan > neth [ACK] 5eq=22254 Ack=20937 wi
653384 152.168.16.26 102.768.16.11 swe Road Andx RadUAsT, FID: Ov4D3F, 4380 bytes at offser
L653464 182.168.16.11 102.168.16.26 TP [TCP segment of a reassemble

.653476 192.168.16.11 192.168.16.26 TP [TcP segnent of & reassembled pou]

La53510 192.168.16.11 : 2539 crx_id

L654314 192,168, a5-55n [ACKT Seq= 22317 Ack=22061 Wi
. 168480 192, 10 0x7fc22f2e

565806 3 com. :
. 500500

=65535 Len=0
o

-65535 Len=0

144:98:40 Cost - 0 - 0x8008
[psi, Ack] Seq=1225 Ac 1 win-8336
LFIN, ACK] Se0=1238 Acl i 36

= 0x8008

: 55 3cam_ 5 g-tr ST. RDOT = 32768/0,/00:16:20:44:08:40 Cost
. 703872 Intel cl:as Eroadeast ARP who has 102.168.16.247 Tel] 102.168.16.16
. GOE705 152.168.16.11 192.168.15.2
. 508860 152.168.16.2 152.168.16.11
S 102.168.16.11 152.168.16.2

7 Spanning-tree-¢for

RoOT = 32768

® Frame 1 (130 bytes on wire, 130 bytes captured)

Intelcor_sh:fa:fa (00:lcic ), Dst: Hewlettp_de:c5:iad (00:23:7e:9e:c5:a4)

Src: 192.168.16.11 (192.168.16.11), DsT: 192.168.16.2 (192.168.16.2)

| ® Transmission contral protocol, src port: caspssl (1131), Dst Port: brrieve (3351), Seq: 1, Ack: 1, Len: 76
@ Data (76 byres)

00 23

00 74
0020 10 02 04
l0030 1 e4
0040 00 00
|0050 04 &b

0060 43 50
0070 00 00
00 00

Anexo 2. La recoleccion WireShark, paquetes capturados
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Descarga completa :”:|g|

== Descarga completa

Guardado:
vdf_fusebundle, zip de dl, antivir.de

(FESSSEEEEENRR NN AN AR A RN RRRRRRRRRY

Descargado: 40,5 ME en 15 min, 30 seq,

Descargat a C:\Documents and, . Ywdf_fusebundle. zip

Tasa de transferencia; 44,5 KB/Seq

[iCerar el dislogo al terminar |a descanga

[ Abrir ] [Qbrir carpeta] I Cerrar ]

Anexo 3. Grafico de obtencion de datos (Videos musicales, archivos ejecutables)

Statistics Graphs for All Scan Ranges (£
Online/0ffline Operating System
CEEI TAnTr|
NetBIOS SNMP

Anexo 4. Grafico del reporte de Look@lan Monitor

101



Anexo 5. Tabla de los datos obtenidos en las descargas enlared b

TIEMPO(seg) TAMARNO(kb) TASA(kb/s)

1 149 149
1 54 54

2 79.5 39.75

3 295| 98.33333333

4 147 36.75

8 256 32

8 433 54.125

11 254 | 23.09090909
15 972 64.8
52 1648.64| 31.70461538
58 3747.84| 64.61793103
60 1658.88 27.648
75 6010.88 | 80.14506667
83 2600.96| 31.33686747
83 1566.72| 18.87614458
87 8755.2| 100.6344828
108 2088.96| 19.34222222
133 9605.12 | 72.21894737
136 3737.6| 27.48235294
149 171| 1.147651007
150 1413.12 9.4208
152 1433.6| 9.431578947
158 3133.44| 19.83189873
208 3696.64| 17.77230769
224 1361.92 6.08
257 2877.44| 11.19626459
660 3993.6| 6.050909091
930 41779.2| 44.92387097
1120 84684.8| 75.61142857
1970 26112 | 13.25482234
3530 102400| 29.00849858
3790 59596.8 | 15.72474934
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Anexo 6. Gréfica del tiempo de transmisién segun el tamafio de la informacion.

W nanci2pesp - Wireshark [E= =R =)

Eile Edt View Go Coptue Analyze Statistics Telephony Iools Help

Seees BEAXRE ¢ODT L Qe #®m\x 8
Filter: ~ Expression... Clear Apply
Ne.

Source. Destination Protocol Info .

19416 . » ~(for RooT 00:16:€0:44:98:40 Cost = O Port = 0x8008
194164 8670.180! 3con_44:9! sp: ~(For-br RST. Root = 32768,/0/00:16:€0:44:98:40 Cost = O Port = 0x8008
194165 8670.701247 102.168. 192 oracle-ons > btrieve [PSH, ACK] Seq=2289741 Ack=17570293 Win=64119 Len=76
194166 8670.701466 102.168. 192.168.16. btrieve > oracle-oms [PSH, ACK] Seq=17570293 Ack=2289817 Win=65155 Len-96
104167 8670. 826204 102.168. oracle-ons > btrieve [AC 289817 Ack=17570389 Win=65535 Len=0
104168 8671.478391 102.168. Name query NE GBLR-CASH.NET<00>
8672.184990 3com._- For-br RST. 6/0/00:16:0:44:98:40 Cost = 0 Port = 0x8008

194170 8672. 228401 102.168. Name query NB GBLR-CASH.NET<00>
104171 8672.978408 102.168. query NE GELR CASH.NCT<00>
194172 8 8 » For-br RoOT 00:16:€0:44 -0 Port = 0x8008

For-br = 00:16:€0 -0 Port = 0x8008

For-br t 00:16:€0 Port = 0x8008

104176 8680. 701027 102.168.
104177 8680.701221 102.168.
194178 8680. 888498 102.168.
Frame 1: 88 bytes on wire (704 bits), 88 bytes captured (704 bits)

Ethernet IT, Src: IntelCor_6b:fa:fa (00:lc:cO:6b:fa:fa), Dst: Hewlettp Oe:c5:ad (00:23:7d:0e:c5:ad)

Internet Protocol, Src: 192.168.16.55 (192.168.16.55), Dst: 192.168.16.2 (192.168.16.2)

Transmission control Protocol, src Port: picodbc (1603), Dst Port: simbaexpress (1583), Seq: 1, Ack: 1, Len: 34
pata (34 bytes)

For-br RooT 00:16:€0 Port = 0x8008
oracle-ums > birieve [PSH, ACK] 5eq=2289817 Ack=17570389 Win=65535 Len=76
btrieve > oracle-oms [PSH, ACK] Seq=17570389 Ack-2289893 Win=65079 Len=76
oracle-ons > btrieve [ACK] 5eq=2289893 Ack=17570465 Win=65459 Len=0 -

0000 00 23 7d 9e c5 a4 00
0010 00 42 7d 89 40 00 80
0020 10 02 06 13 06 2f 76 7a d2 fO a1 85 Oa cc 50 18

1c 0 6b fa fa 08 00 45 00

0030 ff 2d al 6 00 00 27 b2 5d 1a 00 00 00 22 00 00
0040 00 00 00 00 00 12 00 00 00 12 00 00 00 01 00 Od

0050 00 0e 00 00 OF 11 bs 18 B
@) File: "CAUsers\usen\Desktop\NANCY. V\CA... | Packets: 194178 Displayed: 194178 Marked:0 Load time: 051651 Profile: Defaut

Anexo 7. Especificacién del trafico de paquetes de aplicaciones de la red n.
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I nancit.peap - Wireshark (E=x EoE =

Fle Edit View Go Capture Analyze Statistics Telephony Tools Help

Suoed BEAXRE Le»aTF L

R b W®m|E| B

Filter: ~ Epression... Clear Apply
No.  Time Source Destination Protocol Info .
3685.024202 eroadcast who has 192.168.16.507 Tell 192.168.16.2
o1 \_44:98: spannir . Root = 0/00:16:20:44:98:40 COST = O Port — Ox8008
24736 3686.984416 Hewlettp_9e:c5:al  Broadcast who has 192.168.16.507 Tell 192.168.16.2
89.8057 3com_44:08 spanning-tr . ROOT = 32768/0/00:16:0:44:98:40 COST = 0 Port — OxS008
3690.702749 eroadcast who has 192.168.16.22 Tell 192.168.16.27
3691, 894249 98: Spanning-tree-(fo ? RST. ROOT = 32768/0/00:16:e0:44:98:40 C€OST = 0 POt = 0x8008
3603.820052 102.168.16. 55 192.168.16.2 TP hhb-gateway > btrieve [PSH, ACK] Se Win=65535 Len-76
3693.820223 102.168.16.2 192.168.16.55 btrieve > hhb-gateway [PsH, ACK] Se win=64395 Len=76

3693.897261 98:57 RST. ROOT = 32768/0/00:16:20:44:98:40 C€OST = 0 Port = Ox8008
3693. 960580 6.55 hhb-gateway > btrieve [ACK] Seq=67110 Ack=252091 win=65459 Len=0
2692.969762 IntelCor_73:de:7b who has 192.168.16.15? Tell 192.168.16.10

3694.297758 IntelCor_1f:75:99 who has 192.168.16.15? Tell 192.168.16.25

3695.000027 who has 192.168.16.507 Tell 192.168.16.2

3695. 867852 who has 102.168.16.197 Tell 192.168.16.27
3605, 8959 RS 0 Cost =0 Port — 0x8008

0 Cost = 0 Port = 0x8008 -

& Frame 1: 64 bytes on wire (512 bits), 64 bytes captured (512 bits)
[ IEEE 802.3 Ethernet

& Logical-Link control

& Spanning Tree protocol

0000 OL 80 c2 00 00 00 00 16 e0 44 O8 57 00 27 42 42
0010 03 00 00 02 02 7c 80 00 00 16 e0 44 98 40 00 00
0020 00 00 80 00 00 16 e0 44 98 40 80 08 00 00 14 00
0030 02 00 OF 00 00 00 00 00 00 00 00 GO 00 00 00 00

Anexo 8. Especificacion del trafico de masica, video de la red b.

[ nanci.peap - Wireshark ==

Fle Edit View Go Capture Analyze St

cs Telephony Tools Help

Busea CEXRE Le*T R leaeaf $BEME B
Filter: ~ Expression... Clear Apply
No. Time Source Destination Protocol  Info E
48031 7673.287997 192.168.16.21 192.168.16.55 TCcP [TcP segment of a reassembled PDU]
48032 7673.288115 192.168.16.21 192.168.16.55 TCP [71ce segment of a reassembled PpU]
48033 7673.288149 192.168.16. 55 192.168.16.21 TP netbios-ssn > vrxpservman [ACK] 5eq-046051 Ack-2467926 Win=65535 Len=0
48034 7673.288230 192.168.16.21 192.168.16.55 DCERPC Request: call_id: 818 opnum: 8 ctx_id: 0 [DCE/RPC first fragment, reas: #48036]
48035 7673.288290 192.168.16.55 192.168.16.21 SMB write andx Response, FID: 0x8032, 4280 bytes
48036 7673.288717 192.168.16.21 192.168.16. 55 SPOOLSS GetPrinter request, level 2
48037 7673.288851 192.168.16.55 192.168.16.21 TCcp [TcP segment of a reassembled PDU]
48038 7673.288884 192.168.16.55 192.168.16.21 TCP [7cp segment of a reassembled ppul
48039 7673.288896 192.168.16.55 192.168.16.21 DCERPC Response: call_id: 818 ctx_id: 0 [DCE/RPC first fragment, reas: #48042]
48040 7673.289324 192.168.16.21 192.168.16.55 TCcP vrxpservman > netbios-ssn [ACK] Seq=2470482 Ack=949022 win=65535 Len=0
48041 7673.289536 192.168.16.21 192.168.16. 55 SMB Read Andx Request, FID: Ox8032, 4280 bytes at offset O
48042 7673.289566 192.168.16.55 192.168.16.21 SPOOLSS GetPrinter response, level 2
48043 7673.405880 192.168.16.21 192.168.16.55 TCcp [ack] Ack=0951526 Win=65535 Len=0
7673. 829209 3con 7 spanmi 0: =0 Port = Ox8008

48044

=0 Port = 0x8008
=0 Port = 0x8008 S

33 3com_: spanning-tree-(for
66 3con spanming-tr or-

B

48046 767

® Frame 1: 64 bytes on wire (512 bits), 64 bytes captured (512 bits)

|= IEEE 802.3 Ethernet
|m Logical-Link control
Spanning Tree Protocol

0000 01 80 c2 00 00 00 00 16 e0 44 98 57 00 27 42 42
0010 03 00 00 02 02 7C 80 00 00 16 e0 44 98 40 00 00

10020 00 00 80 00 00 16 e0 44 98 40 80 O8 00 00 14 00 ..
10030 02 00 Of 00 00 00 00 00 00 00 00 00 00 00 00 0O ..

Anexo 9. Especificacion del trafico de masica, video de la red n.
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- 250 Packels Proceszed: 250 #ZPackets Processed: 100.0% Conneclions: 3

Compacted Connections | Selected Paun Individual Connections
TCF Everts — -- -

= St Potocal Status ¥ [Packets—5| <~ Packets Bytes 5 DL

R
UDF Events 135  MetBIOS session ] 24 N 23 N 5209 B 3266 NN 0253 SE
33 MNetBlOSsession @ 15 00 13 W 379z I 1934 0.766 I 0.373 I -

ICMP Events

ERS

|F¥ Events

—E

MetBI0OS
Events

\?}

VolP Events

Analpsis

Analysis: Mo eror conditions on this connection

Riight click on a column for a Expert Explanation sbout that item.
Cannection
Dynamics

Expert Analpsi: Decode { Summary £ Frotocols 4 Top Talkers 4 Pairs [Matiis] { Internet Observer  { Application Transaction Analysis VLAN

Anexo 10. Especificacion de los indicadores de la red n.

onfig B R
ed a 0 = 3 Byte ot applicab

A ||pm Address Fix T Ta T F‘acke_’lsma‘ I % I Tsec T A =
o1:gc:czooono0 |18] o 18 2278 064 1224 0644
FRFEFFFRFEFF |5 i 5 0533 RL] 320 0142
Intel [E0:3E:1F] 171 i3 | el | 4177 | 118 2954 2335
Intel [1F:75:99] 18] 171 | 4430 125] 3963 2786
Intel F3DE7E] (18] 171 4| 4430 1.25] 3995 2,805
3COM [44:38:57] 1] 151 18 2278 0B4 o 0544
Intel 13DEEC] |28 278 551 63621 1961 5523 4043
HP [9E:C5:A4] 59 4 105 132911 375l 7545 8331 \!
Intel [16:02:48] 51 M (= | 114 144300 407 M 7808 | b | 23143
Intsl [BEcFAFA] [ 151 O 19 D 7 O 47.000 S 1520 OO 7oecs O ai7e3 N 111009 N 49914

£ il |

"\ Espet Analysis { Decade £ Summary { Protocols NULTMERSE0 Pais (Matrie) { Inteinet Obsever  { Application Transaction Analysis (VLA

(D Navigate Dhserver Features and Status Diashboard |q’mf::é£$w§ca‘ Soservar

=

., Decode and Analysis
14 Buifet From File: C:\Docures

Anexo 11. Especificacion de los paquetes transmitidos y perdidos de la red n.
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CFuncién de inicio  (OWParar | # Limpiar B Configurar  ®. Descodificacion ¥ Visualizar ¥ Herramientas

Packets: 67 Buffer. to Created Filters\Instance 1/ AutoCreatedHelpFilter  Schedule: No scheduling

e M O L DAL, S

w Tolal -

Anexo 12. Grafico del envi6 de paquetes de la red n.

Packels: 250 Packels Processed: 250 ackets Processed: 100,
Compacted Connections
Stafonl Poit i - fi Network
T szt | Pt | s | e | cmen | mn | ome | e S
5 £13/445  CIFS/SME a x 5 i 525 1 %7 1 1071 B 0500 0044
NeBi0Sse. @ 17NN 15N 00 xS0 0E 0360 [EII I
NelBIDS sz a H 2 H 523 W 309 T 043 045
NeBi0Sse. @ 15NN 16N v NN 25O 089 " ]
TCP Events
P
&
UDP Events
CP Events
EE%E
X Everts
|
|
NeEInS
Evens
»

>

valp Events € =

Select a connection fram the st bo see Expert analysis on that connection.

. Fight ik an 3 caimn for  Evpett Evplanation abaut hat em.
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L= ]

TSIl Decode | Sunmay /[ Protocoks /| Top Takers /| Pais Ma) [ Inkemel Observer /| Agplealion T ramsacton Analysis [ VLAN

Anexo 13. Grafico de paquetes transmitidos y perdidos de la red n.
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1 rant peap - Wireshark
Fle Edit View Go Capture Analyze Statistics Telephony Tooks Help

BHRY CERREE AesnTF L BB % B
Fiter: tep | v | Expression... Clear Apply
No. Time Source Destination Pratocol  Info 4
91518 6660. 827211 192.168.16.55 192.168.16.19 SMB Tree Disconnect Request
91519 6660. 827448 192.168.16.19 192.168.16.55 SMB Tree Disconnect Response
91522 6660. 827776 192.168.16.55 192.168.16.19 Ttp > netbios-ssn [ACK] 5eq=3915 Ack=1989 Win=65163 Len=0
91523 6660. 827835 192.168.16.55 192.168.16.13 Logoff AndX Request
01524 6660. 828160 102.168.16.13 102.168.16.55 SME Logoff AndX Response
91525 6660. 828200 192.168.16. 55 192.168.16.13 SMB Tree Disconnect Request

91526 6660. 828509 192.168.16.13 192.168.16. 55 Tree Disconnect Response
91529 6660. 828864 192.168.16.55 192.168.16.13 ctp-state > netbios-ssn [ACK] 5eq=3893 Ack=1983 Win=65163 Len=0
91535 6666. 841151 192.168.16.55 192.168.16.2 cppdp > simbaexpress [PSH, ACK] Seq=1225 Ack=4881 win=65325 Len=13

copdp [RsT]
> cppdp

[ Frame 18: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)
| Ethernet II, src: Intelcor_6b:fa:fa (00:1c:c0:6b:fa:fa), pst: Intelcor_73:de:7b (00:13:20:73:de:7b)

| Internet protocol, Src: 192.168.16.55 (192.168.16.55), Dst: 192.168.16.10 (192.168.16.10)

| Transmission control Protocol, src Port: concompl (1802), Dst Port: netbios-ssn (139), seq: 84, Ack: 84, Len: 0

10000 00 13 20 73 de 7b 00 1c <0 6b fa fa 08 00 45 00 .. s.
0010 00 28 71 35 40 00 80 06 e8 08 cO a8 10 37 c0 a8 . (g5
0020 10 0a 07 0a 00 8b ad 04 ad da cc 90 6a 22 50 10 .
0030 fb 4c al ac 00 00

T

Anexo 14. Grafico de paquetes ejecutables en lared b.

Observer - [Decode and Analysis - Buffer From File: C:\Documents and Settings\Profesor\Escritorio\CAPTURAS\nan1. pcap]

A Mrchiva Visuelar Captwar Estadticas Andlis de Terdencias Henamientas  Aciones Opciones Yentana Ayuda .|

d 8 MR%E0H 04Aa% LBR7 VA

T e Paskels Byles ) Binadoasts
B i [ Tl | % | ke | A | T | ded [ % | e | x| ke
01:0C2000000 |26] 0 % 2100 13 1768 0 1768 0 BI5 0 0
FRFFFEFEFRFE |2 0 2 0162 o 160 0 160 0077 842 i) 000
OLODSETRRRFA |1 0 1 il 015 m 0 m 0l 178 0 o
Panasonc [B0SD:7F] 0 1 1 0081 006 0 m m 0,160 17583 0 000
IneliEC248 |0 1 1 om 015 0 % % 0ME 5 1 O 005 8
3C0M [449857) |0 =1 i 2100 137 0 1768 1768 0,852 9305 ] 000
Inel[F30E78] | 4510 o} | &1 68561 4l 0l 5 1538 wal o el o0 o0m
IneliF7sse |60 24 el pal | 46 @Rl & 11421 24|l 1 O 005 8
Intel [EO3ETF] |6e W = | 1240 it | (350 | i I 212401 20| el 0 om0
Inelli306ec) |67 M D | 1251 wwrl  emd nml el taw] um | sl o o
HP [3E:C544] ol | 7 163 W 1385 1 L | 1520wl s A 144621 1m0l 0 0
Inel[BFAFY] | 274 MM 316 O 530 N 47.c50 O 3105 NN 43155 O 5632 0 101547 O 48311 N 53450 (O 0 0m

<
ExpertAndysis  Decode [ Sunmary { Protocok NALIMELN, Pars Matin] [ Intmnet Obsever { Applcation Transaction Analyss { VLAN

Anexo 15. Grafico de paquetes ejecutables transmitidos y perdidos de la red b.
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&) Observer - [Decode and Analysis - Buffer From File: C:\Documents and Settings\ProfesoriEscritorio\CAPTURASnan’. peap]

A Avchivo Viusizar Cophwar Esadistcss Andis e Tendencis Herramientas Accones Onciones Ventana Ayuds

B Cvnllﬂulal Visualizar ¥ Herramientas

Packets: 250 First: 1 Last: 250 Selected: 1 Offset: 0

016D [l ] ] 1] saning
OUIGED4$3857  OLBICZO00000 68 9/B/2010 1hiBn237716. 2004165 D2O04IES SpanmngTveeBPDU - B02.2LLC 1 DS=42C 55 =42 lm.
1921681655 132188162 13 9/8/2010 13h:08m308083. 1136682 (03140867 TCPPSHACK[1458 > 3351] -~ IP (1921681655 192
192168162 1921681655 13 952010 1308m309085. 0000176 03141043 TCPPSHACK [3351 > 1456] -~ IP 1921681625 1921
1921681655 192168162 5 /62010 130Bm310%58. 0167284 03326327 TCPACK[1456-> 3351] - IP (192 16816.55 5 1921681
0016E0:44:9857 01:80.C2:00,00.00 B8 982010 13h08m31.7717.. 0675982 04.004309 Spanning Tree BPOU - 802.2LLC| DS=42C §5=42[Unn
0016EN449B57  DLGOC2000000 63 9/6/2000 13h08m337706. 1998845 0BD01SH Sparring Tree BPDU - B022LLC1 DS=42C SS=42 [lirn
1921681685 182168162 71 9/6/010 13n0Bm348305. 1059966 07063121 TCPPSHACK (1793 1583] ~ IP (1521681655 192
1921681655 192168162 58 982010 13h08m 348307, 0.000163 (07.063284 TEPF\NAEK[T?BBHEWI \P[TBZTSETSEEHBZT
192168162 1921681655 66 9/B/2010 13n08n348308. 0000117 07063401 TCPRST ACK[15635 1799] -~ IP [192 1681625 1921
192168162 1921681655 B 9/6/2010 13n:0Bm 348305, 0.000033 07063440 TCPRST [1583 - 1799] \P[182169152>18216316
1921681655 1921681610 9/6/2010 13h:08m 35.376 9., 0.546 038  07.6809478  SMB/CIFS Liser Logoff And< Request, NT32_BIT_STA

1921681610 1921681655 9/B/2010 13 0Bm353770.. 0000144 07603622 SMB/CIFS Liser Logelf And Response, NT32 BIT STATU
1921681655 1921881610 Y/B20ID 1306m 35377 1. 000DOSE 07503678 SMB/CIFS Tres Disconnect Request NT32_BIT_STATUS..
1921681610 1921681655 9/6/2010 13n:08m 35.377 2.. 0000116 07.609734  SMBI/CIFS Tree Disconnect Response, NT32_BIT_STATUS.
1921681655 1821681610 9672010 130Bm35377 4. 0000 T6E 07609952 TCPFINACK[1802-5 139) - [P (1921681655 > 19216
1821881610 1921881655 9/6/2010 13n08m 36,3775, 0.000103 07610071 TCPFINACK [139 > 1802] - IP(132168.16.10 > 192,16
1921681655 1921681610 9/B/2010 13 08n353775. 0000021 07610032 TCPACK [1802-5 139] - [P (152168 16,55 192168.16
1921681655 1921681625 9/6/2010 1308 353776.. 0000053 07610151 SMB/CIFS User Logoff AndX Request NT32BIT_STATUS
192168.16.25 1921681655 9/6/2010 13n.08m 36.377 7., 0.000 133  07.610284  SMB/CIFS User Logolf AndX Respanse, NT 32 BIT_STATL.
1921681655 1921681625 97 9E010 10Bn353778. 0000042 07610326 SMB/CIFS Tree Disconnect Request, NT32 BIT STATUS
192168.16.25 1921681655 9/B/201D 1306m 35377 8.. 0000036 07510422 SMB/CIFS Tree Disconnect Response, NT32_BIT_STATUS,

0 p1: 00:16:E0:44:96:57 -> 01:80.C2:00:00:00

4 8022 Header: Protocol = Spanning Tree BPDU

9 BPDU - Spanning Tree Configuration Message, 36 bytes
{4 Padding

10000 01 80 C2 00 00 00 00 16 EO 44 98 57 00 27
10010 03 00 00 02 02 7C 80 00 00 16 EO 44 98 40
10020 00 00 80 00 00 16 EQ 44 98 40 80 08 00 00
10030 02 00 OF 00 00 00 00 00 00 00 00 00 00 00

Expeit Analysis m Sunnay [ Protocoks [ Top Takers [ Pais (Matis] /{ Intemet Observer [ Applicaon Transacton Anshsis  { VLAN

Anexo 16. Detalle de paquetes de aplicaciones transmitidos y perdidos de lared b

Il (%) 0bserver - Decode and Analysis - Buffer From File: C:\Documens and Settings\Profesor\Escritorio\CAPTURAS\nanci6. peap]

A Archivo Visuslzar Copturar Estedisticas  Andlsi de Tendencias Herramientss  Acciones Opciores Venkana  Ayuda B

AHdEPM3AE0H 0ddaY KA AV

[ Configurar ¥ Visualizar ¥ Hemamientas

Packets: 250 Finst 1 Last 250 Selected: 1 Offset: 0
Desiraion ____5ee_[Date ___DayTime____[Di Tme

B 12168165 192168162 134 9972010 10h47m 13507 1. 0599514 00559514 TEPPSHAEK[H73>3351] 1P (1921681655 5 192
192168162 1921681655 13 992010 10h47m135073., 0000199 00559713 TCPPSHACK [3351 > 1173] — IP(132168.16.2 > 1921,
121681655 192.168.16.2 5 /92010 10hd7m137102.. 0202870 DO762583 TCPACK[1173- 3051] - IP(192168.16.5 > 192.168.1
O01BE0449857  0LB0C2000000 68 9/9/2010 10R47m 1494601235081 01.998444  Spanning Tres BPDLI EDZZLLE\DS:AZESS:AZ[UM
O016E0-44:98:57 01:60:C200:00:00 9/9/2010 10m47m 16.9440.1.997985 03936429 Spanning Tres BPDU - B022LLC | DS=42C 56
D0IGEQ449857  01.B0C2000000 9972010 10h47n 18947 1.. 2003115 05999544 Spanning Tree BPDU - 8022LLC1 DS=42 C 55 Z[Un
19216B1E5G 192.16816.2 1618 9/9/2010 10h47m 20.2679.. 1310709 O7.310263 MSRPC CO -Flequest — SMBJ/CIFS Trans Request NT32
121681655 192168162 1518 9/3/2010 10h47m 20257 9.. 0000026 07.310273  SMB/CIFS Continustion — MmmmnDS TEPAEK[WEI
1921681655 192168162 154 92010 10hd7m202579.. 0000025 O7.310304  SMB/CIFS Conlinuati o

192168162 1921681655 B4 9/9/2010 10h47m20.2684., 0000444 07310748 TCPACK 445 1076) \P[192165162>19215516
121681655 192168162 1518 9/9/2010 10h47m202584.. 0000011 O7.310753 SMB/CIFS Wike AndX Request, NT32_BIT, STATUS SLIC.
121681855 192168162 1518 9//2010 10hd7m202584.. 00000IE O7.310775  SMB/CIFS Confinualion -~ Microsoft] K 10,
1921681655 192.16816.2 1485 9/3/2010 10h47m202584.. 0000020 O7.310795 SMB/CIFS Continuation - Microsoh DS —TEPPSHAE
192168162 192,168 16.55 1518 9/3/2010 10h47m202588.. 0000381 07317176 SMB/CIFS Trans Response, NT32_BIT_STATUS SUCCES
192168162 1921681655 1618 9/9/2010 10h47m20.2589.. 0000126 07311302 SMB/CIFS Confinuation — Microsoft DS — TCPACK [44,
192168162 192,168 16.55 106 9/3/2010 10h47m202589.. 0000013 07.311315 SMB/CIFS Continustion MmmsnnDs - TCPPSH AL
1921681655 192168162 5 92010 10hd7m202590. 0000037 07311352 TCPACK[1076 - 445] 1681655 > 19216816,
182168162 1821681655 B4 8/82010 10hd47m202580. 0000021 07311373 TCPACK [445 -» 1076] \P[WSZWSBWSZHSZWEBWS
192168162 192.16816.55 103 9972010 10h47m202590.. 0000060 D07.311433 SMB/CIFS Wie AndX Response, NT32_BIT_STATUS 5L
1921681655 192.168.16.2 1218 Y20 10h47n 202591.. 000003 07311529 MSRPCCO - Request — SMB/CIFS Trans Request, NT32_.
192168162 192.168.16.55 1518 9/8/2010 10h47m 202598.. 0000687 (O7.312216  SMB/CIFS Trans Response, NT32_BIT_STATUS_SUCCES

W pl: 00:16:E0:44:98:57 -> 01:80:€2:00:00:00

4 802.2 Header: Protacol = Spanning Tree BPDU
9 BPDU - Spanning Tree Configuration Message. 36 bytes
4 Padding

10000 O17607C2 0000 00 00°16 EQ 44 98757 00027 12 42
10010 03 00 00 02 02 7C 80 00 00 16 EO 44 98 40 00 00
10020 00 00 20 00 00 16 EO 44 38 40 80 03 00 00 14 00
10030 02 00 OF 00 00 00 00 00 00 00 00 00 00 00 00 00

Expett Analsis m Surmary { Protocols { Top Takers { Paits (Mali] { Inemet Observer{ Applcation Transaction nalysis (VLN

Anexo 17. Detalle de paquetes ejecutables transmitidos y perdidos de lared b
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bserver - [Decode and Analysis - Buffer From File: C:\Documents and Settings\Profesor\Escritorio\CAP TURAS\nanci6. pcap]
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Anexo 18. Grafico de paquetes ejecutables transmitidos y perdidos de lared b

bserver - [Decode and Analysis - Buffer From Fil
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Inel[F3DETR] |16 1] ui a1 575 | oml 6913 B637 10| 56W 606 1 - 0
LM (449857 |0 LR | 19 6% 083 0 122 1292 0541 % 0 om
iel1308EC] |23 W El | | g | 119 wa| el sk | sez | 58l o 00
HPRECEA) (M W » M Gl | V'Y A | net| w3l ekl gmm| ewn| 0 0
welF7s% |0 53 106 EIE EETE ] | s o e 0 255 W tewet W 2 0
Itel FEFAFY] | 115 O 124 O 233 O 4551 O 664 M et O 4125 17z 53 O 25 1 0o
<IL i B
Evpert Andysis_| Decode | Summnay [ Protocols NARLEIRELgN, Fais Matis]_{_Intemel Obscrver_{__ Appliodion Transaction Ancbss [ VLAN

:\Documents and Settings\Profesor\Escritorio\CAP TURAS\nancib. pcap]

Herramientss Acciones Cpciones Verkana  Ayuda

@EHIS PM3%=E00 OMda} AR7 AV
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Anexo 19. Detalle del netbios de lared b
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Anexo 20. Grafica del ancho de banda de lared b

(&) Observer - [Decode and Analysis - Buffer, From File: C:\Documents and Settings\Profesor\Escritorio\CAPTURAS\nancid. peap]

Ao s Cotury Etadies s e Terdendes Hatabrtas Acores Opnes ertans Ards

B Configuiar ¥V Visualizar ¥ Herramientas
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0000083
0000207
0000048
0148902
0082078
1417987
0000210
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0007 158
1274156
011352
0005 487
0006173

2L
S0 Donia S 2un
SMB/EIFS Tran Reaued NT32.
MSRPE C0 -Request 5 MB/CIFS Trans Feauest, NT32..
MSRPC C0 -Reply — SMB/CIFS Trans Response, NT32
SMB /CIFS Close Fle Request, NT32_BIT_STATLIS_SUCEE
SMB /CIFS Close Fle Fesponse, NT32_BIT_STATUS_SUCL.
SMBYCIFS Trans Respanse, NT32.8
SMEVCIFS Trans Request, NTIZ_.
MSRPE C0 -Feply —~ SMB/CIFS Trans Response, NT32.8
SMB /CIFS Close Fie Flzquest, NT32 BIT_STATUS_SUCEE,
SMB /CIFS Close File Response, NT32 BIT_STAT! UCC.
TCP ACK[4545 > 139] - IP (19216816755 > 152768 16
TCP ACK (1955 5 139 - IP 18216816.25 - 182 168.16
TCP PSHACK [1136 - 3351] |P[192.168 16,55 -5 192
TP PEHATK (31 5 113~ P2 1686 25 1021
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0 pl: 00:16:E0:A4:98:57 > 01:80:C2:00:00:00

£ 802.2 Header: Protocal = Spanning Tree BPDU

@ BPDU - Spanning Tree Configuration Message, 36 bytes
£ Padding

0000 01 60°C2 00 00 00 00 16 EO 44 96 57 00027
0010 03 00 00 02 02 7C B0 00 00 16 EO0 44 95 40

0020 00 00 80 D0 00 16 EO 44
0030 02 00 OF 00 00 00 00 00

98 40 80 08 00
00 00 00 00 00

00
00

1400

D)
anial

Evpett Analysis

DECET Summay ( Pratocols

Top Takers ( Paits Matie) { Intemet Observer { Application Transaction Analsis

WLAN

Anexo 21. Detalle de paquetes de lared b
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Anexo 22. Detalle de paquetes ejecutables transmitidos y perdidos de lared b
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Anexo 23. Detalle del netbios de lared n
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®. Decode and Analysis - Buffer From File: C:\Documents and Settings\Profesor\Escritorio\CAPTURASA\nancy-wire. pcap

EE Configurar ™ Wisualizar ¥ Herramientas
Packets: 250 First: 1 Last: 250 Selected: 164 Offset: 34

Date ___|DayTime _____|Dif Time _ Relative TimeSummary
010 [17h: 05 I 05 5 S MB/CIES NT T st NT.
192.168.16.22 8/30/2010 17h05m 02673 5... 0.046 700 33.624713 SME/CIFS NT Transaction Flespanse. N.
3 132 166.16.2 £/30/2010 17h05m 02673 6., 0000254 33624367 SMBACIFS NT Transaction Fequest, NT
192 168.16.22 8/30/2010 17h05m 02674 0. D000 202 33625169  SMEB/CIFS NT Transaction Response, M
4 192168162 8/30/2010 17h05m 0ZE74 1. 0000092 33625261 SME/CIFS NT Transaction Fequest, T
192.168.16.22 8/30/2010 17h:05m 02674 3.. 0000226 33625467 SME/CIFS NT Transaction Respanse, M.
2 132166.16.2 8/30/2010 17h:05m 02674 47, 0000077 33625564 SMBACIFS NT Transaction Fiequest, NT

i | ]

192,168,
132168
192168
192168
192,168,
132168

16,
16
16
16
16,
16

= pl64: 192.168.16.22 -> 192.168.16.2
@ IP: 2 > 192.168.

TCP Message Length: 84
&l CIFS: Client Request - NT Transaction [TID=0x8001. PID=0x0000:0:0D4C. UID=0x7002, MID=0xAA00)
] SMB - NT Transaction

0010 00 80 FD 99 40 00 80 06 68 75 CO A8 10 16 CO AB
0020 10 02 04 ZF 01 EDID7N 241N EE 79 8B FEEES001E
0030 FO &3 EE DS 00 00 00 00 00 54 FF 53 4D 42 A0 00

3 Expert Analpsis Summaly A Protocols_{ Top Talkers [ Fans (Matis] _{_Intemmet Observer [ Application Transachion Analysis

& (3

Anexo 24. Detalle de paquetes delared b
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Anexo 25. Detalle de paquetes video transmitidos y perdidos de lared b
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Anexo 26. Detalle de paquetes videos transmitidos y perdidos de lared b
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Anexo 27. Detalle de paquetes musica transmitidos y perdidos de lared n
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Anexo 28. Detalle de paquetes de aplicaciones transmitidos y perdidos de lared b
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Anexo 29. Detalle de paquetes de aplicaciones transmitidos y perdidos de la red n
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Anexo 30. Detalle de paquetes ejecutables transmitidos y perdidos de lared b
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Anexo 31. Detalle de paquetes ejecutables transmitidos y perdidos de lared n
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Anexo 32. Potencia tipica de transmision y potencia de sefial tipica de recepcion de una

red inalambrica WiFi (15 a —50 dBm).

NIVEL dBm Potencia

15 dBm 32 mwW

10 dBm 10 mwW

6 dBm 4.0 mW

5dBm 3.2mw

-10 dBm 100 pw

-20 dBm 10 pW

-30 dBm 1.0 yW = 1000 nW
-40 dBm 100 nW

-50 dBm 10 nW

-60 dBm 1.0 nW = 1000 pW

Copiando...

" A ‘:‘-I/
Datal.cab
De ‘Adobe Tlustrakor C52' a ‘Adobe Tlustrator C52°

e e ) [ cancelar

Quedan 5 minukos

Anexo 33. Transfiriendo archivos ejecutables de 336 MB
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# &= Wi-Fi Channel Report

Channel Grade Duty Cycle Awerage Floor (dBm) Avwerage Peak [dBm)

-93.52 79,33
-93.53 -78.74
9343 7959
-92.56 79,26
-91.75 5.8
-BRLEE 7072
-85.55 64,26

831 5917

Copy to Clipboard

== Wi-FiChannel Report

Channel Grade Dty Cycle Awerage Floor (dBm) Awerage Peak (dBm]

Copy ta Clipboard

Anexo 35. Reporte del simulador en la red 802.11n
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Anexo 36. Analizador de espectro USB
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