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RESUMEN

El objetivo fue realizar la propuesta de un método para el manejo de informacion digital
segura en las Camaras de Gesell, para garantizar la integridad, confidencialidad y
disponibilidad de la informacién. Se ha utilizado como referencia la norma 1SO 27001
que tienen caracteristicas efectivas y completas porque protege la informacion y otras
caracteristicas importantes para garantizar la seguridad de informacion. EI método
identifico los activos de informacion de la CAmara de Gesell, los cuales fueron sometidos
a la matriz de amenazas y vulnerabilidades donde se identificaron los riesgos de
seguridad existentes, los cuales fueron mitigados en base a los controles establecidos en
el anexo A de la Norma ISO 27001, obteniendo los procedimientos a ser implantados
para lograr la seguridad de la informacion digital en la CAmara de Gesell. Los resultados
de la aplicacion del método desarrollado, se considera en la fase inicial y post
implementacidn, utilizando el método estadistico de T de Student, donde se obtiene que
la diferencia de las medias de los riesgos obtenidos, son significativamente diferentes con
un nivel de confianza del 95%, el cual se demuestra que el nivel de seguridad de la
informacién digital mejora luego de aplicado el método para el manejo de informacion
digital segura en Camaras de Gesell. Se concluye que este método garantiza los principios
basicos de la seguridad de la informacion como son la integridad, disponibilidad y
confidencialidad. Se recomienda establecer un sistema de medicién, para detectar

desviaciones y cambios que deban ser tratados para que el modelo se mantenga operativo

Palabras clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>,
<INFORMATICA>, <SEGURIDAD TELEMATICA>, <CAMARA DE GESELL>,
<INTEGRIDAD>, <CONFIDENCIALIDAD>, <DISPONIBILIDAD>, <ACTIVOS DE
INFORMACION>.
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ABSTRACT

The objective was to carry out the proposal of a method for the handling of secure digital
information in the Chambers of Gesell, to guarantee the integrity, confidentiality and
availability of the information. 1ISO 27001 has was used as a reference, which has
effective and complete characteristics because it protects the information and other
important characteristics to guarantee the security of information. The method identified
the information assets of the Gesell Chamber, which were subjected to the matrix of
threats and vulnerabilities where the existing security risks were identified, which were
mitigated based on the controls established in Annex A of the Standard ISO 27001,
obtaining the procedures to be implemented to achieve the security of digital information
in the Chamber of Gesell. The results of the application of the developed method are
considered in the initial and post implementation phase, using the statistical method of
Student's T, where it was obtained that the difference of the means of the obtained risks,
are significantly different with a level of confidence Of 95%, which demonstrates that
the level of security of the digital information improves after applying the method for the
handling of secure digital information in Chambers of Gesell. It is concluded that this
method guarantees the basic principles of information security such as integrity,
availability and confidentiality. It is recommended to establish a measurement system, to

detect deviations and changes that must be treated in order to keep the model operational
Key words: <ENGINEERING TECHNOLOGY AND SCIENCES>, <COMPUTERS>

<TELEMATIC SAFETY>  <CHAMBERS OF GESSEL> <INTEGRITY>
<CONFIDENTIALITY>, <AVAILABILITY>, < INFORMATION ASSETS>.
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CAPITULO |

1. INTRODUCCION

En los ultimos afios, con el desarrollo de las tecnologias de informacién y su relacion
directa con los objetivos de las instituciones, el universo de amenazas y vulnerabilidades
crece, por lo tanto es necesario proteger uno de los activos mas importantes de la
institucibn como es la informacién, garantizando siempre la disponibilidad,

confidencialidad e integridad de la misma.

Debido a que existen muchas amenazas que pueden manifestarse en cualquier momento
con el fin de obtener la informacidn confidencial de la institucion, es necesario contar con

una estrategia definida por cada escenario de amenaza.

La estrategia para proteger los activos de informacion es realizando una correcta gestion
de la seguridad de la informacion, para poder identificar, localizar todos las debilidades

y aplicar los controles correspondientes.

Las camaras de Gesell se han implementado para evitar la revictimizacion de las victimas
ya que permiten obtener su testimonio grabado digitalmente, el cual sera utilizado durante
el proceso penal, y al tratarse de una informacion confidencial esta debe ser protegida y
considerarse todas las medidas de seguridad para lograr su integridad.

1.1. Planeamiento del Problema

1.1.1 Situacion Problematica

La seguridad ha sido una de las principales preocupaciones para el hombre, los deseos
que se tieanexone por proteger la informacidn importante y prescindible con que se cuenta,
es indispensable, especialmente porque involucra a la tecnologia, las personas, a la
organizacion, sus normas, politicas, y esto hace muy necesario tener un amplio

conocimiento sobre como realizar la gestion de estos recursos.
1



Pero para que esta gestion nos ayude a la proteccion de la informacidn, la institucion debe
estar preparada para las fallas que son ocasionadas por el hombre, hardware, software,

desastres naturales, entre otros.

Por lo cual es fundamental que en todo este proceso, sepamos qué es lo que vamos a
proteger, de que lo vamos a proteger y como lo vamos a proteger, para de esta manera

poder ejecutar adecuadamente la seguridad de la informacion.

En la actualidad existen muchas victimas de delitos, y en alto porcentaje de sexuales, las
cuales sufren traumas fisicos y psicoldgicos, lo que no les permiten realizar su testimonio

de una forma adecuada y en especial si estas victimas son nifios.

En razén de esta problemaética, surge como una alternativa valida, confiable y segura la
Céamara de Gesell, para que las victimas de estos delitos, rindan su version de los hechos
ocurridos teniendo la opcidn de mantener dicha entrevista en formato electronico para ser
vista cuantas veces sea necesario sin necesidad de que la victima lo cuente nuevamente y

asi evitar la revictimizacion.

La falta de una técnica, metodologia especifica para el manejo de informacion digital
segura en las Camaras de Gesell, ha ocasionado que exista el incorrecto procedimiento
para su preservacion, tratamiento y presentacion, provocando que la integridad de la
informacion no sea la ideal, que sea modificada y en algunas ocasiones divulgada

provocando asi la revictimizacion de las victimas.

Estas declaraciones y/o testimonios por ser informacion reservada y que servirdn como
evidencia dentro de un proceso debe tomarse en cuenta todas los procedimientos para que
la informacion digital obtenga la confidencialidad, integridad y disponibilidad.

1.1.2 Formulacion del Problema

¢Como se asegurard la integridad, confidencialidad y disponibilidad de la informacion

digital en las Camaras de Gesell.



1.1.3 Sistematizacion del Problema

o ¢Cuales son las consecuencias de un mal manejo de la informacion digital en
las cdmaras de Gesell?

o ¢Cudles son los aspectos a considerarse en el nuevo método de los métodos y
normas existentes?

o ¢Coémo afecta para un dictamen el mal manejo informacién digital en las camaras
de Gesell?

o ¢Cudles son las responsabilidades y controles de cada una de las personas

gue manejan la informacion digital?

1.2 Justificacion de la Investigacion

1.2.1 Justificacion Tebrica

La Seguridad es un proceso continuo, y como tal, se requiere de un sistema que lo soporte,
que requiere ademas de su definicidn e implementacion, ser mantenido y mejorado acorde

a la evolucidn de las necesidades.

Involucra factores humanos, tecnoldgicos y procedimentales o de relacionamiento de los
anteriores. Por ello, no es suficiente un enfoque meramente técnico, ni exclusivamente
humano o conductual. No bastan decisiones politicas ni reglas estrictas por si solas, como
tampoco es resuelto por la tecnologia. Tampoco es suficiente atacar estos aspectos en

forma desasociada o disjunta, sino que se requiere de una vision integradora.

Debido al caracter dindmico y necesidad de revision y mejora continua, se requiere de un
enfoque metodoldgico, de apego a los estandares y a las mejores préacticas.

El uso de las mejores préacticas y estandares internacionales, asi como las comparaciones
con expertos contribuyen a alcanzar un estado de mayor madurez de la seguridad de la
informacién digital y a su vez obtener un método adecuado para el manejo de informacién
digital segura de los testimonios de las victimas realizado en las Camaras de Gesell que

serviran para el dictamen en un tribunal.



1.2.2 Justificacién Metodoldgica

Tenemos la “Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la Gestion
de Seguridad de la Informacidn, en particular, la norma ISO/IEC 27.001, 27.005 si bien
define lineamientos genéricos y los requerimientos para un sistema de gestion de
seguridad de la informacién (INEN-1SO/IEC, 2012), no se pronuncian en forma concreta
sobre algunos aspectos metodoldgicos que quedan abiertos, como por ejemplo en la
eleccion de un meétodo especifico para la seguridad de la informacion digital en las

Camaras de Gesell las cuales serviran como evidencia dentro de un proceso penal.

1.3 Objetivos

1.3.1 General

o Realizar la propuesta de un método para el manejo de informacion digital segura

en las Camaras de Gesell.

1.3.2 Especificos

o Analizar los controles de la norma 27001 con respecto al manejo de la seguridad
de la informacion.

o Determinar los componentes basicos del método para el manejo de informacion
digital segura en las Camaras de Gesell.

o Implementar el método para el manejo de informacion digital segura en las
Cémaras de Gesell.

o Verificar el nivel de mejora al implementar el método para el manejo de
informacién digital segura en las Camaras de Gesell, comparando resultados

iniciales y post implementacion.

1.4 Hipotesis

e El método para el manejo de informacion digital segura en Camaras de Gesell

permitird mejorar el nivel de seguridad de la informacion



CAPITULO 11

2 MARCO TEORICO

2.1. Antecedentes del Problema

En la Tesis “La utilizacion de la Camara de Gesell como medida alternativa para
evitar la revictimizacion en el proceso penal ecuatoriano”, presentada por Maria
Soledad Romero Moscoso, Universidad Nacional de Loja, Escuela de Derecho, Ecuador,
2012, los objetivos especificos consistieron en “Establecer la necesidad de utilizar la
Cémara de Gesell como medida judicial que proteja a las victimas y los testigos dentro
del proceso penal”, “Conocer las ventajas que brinda la Camara de Gesell en la lucha
contra la revictimizacion de la victimas de delitos”, “Presentar una propuesta juridica de
reforma legal al Codigo de Procedimiento Penal, dirigida a crear un acapite especial para

la Camara de Gesell y su utilizacion”. (Romero, 2012).

La tesis analiza los beneficios, ventajas de utilizar la cAmara de Gesell, para evitar la
revictimizacion que sufren las victimas de delitos especialmente sexuales, teniendo la
opcion de tener la entrevista en formato electronico para ser revisada las veces que sea

necesaria, donde la victima ya no interviene. (Romero, 2012).

En el papers “Camara de Gesell como herramienta investigativa en los abusos
sexuales de nifios y Nifias”. Caso de Honduras, presentada por Gina Maria Sierra Zelaya,

Fiscal del Ministerio Publico de Tegucigalpa, Honduras, 2013.(Sierra, 2013).

En este papers se efectia un analisis de la Camara de Gesell como herramienta
investigativa en el abuso sexual de nifias y nifias, especificamente en el &mbito procesal
penal, para evitar que tengan un contacto directo con el acusado o sospechoso al momento
de la declaracion o identificacion, lo cual permite que se pueda indagar, esclarecer los
hechos y determinar responsables, asegurando que la victima pueda participar en proceso,
sin ningun temor, como principal testigo de los hechos delictivos, pero no analiza ni

considera la integridad que debe tener estas declaraciones. (Sierra, 2013).
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Por lo que la presente investigacion se diferencia de las descritas en los pérrafos
anteriores, porque lo que se busca es obtener un método que incluya todos los niveles de
seguridad de la informacidn confidencial digital que se genera en la Camara de Gesell
para precautelar la preservacion, integridad, confidencialidad de la informacion obtenida

por las declaraciones de las victimas y que serdn una prueba durante el proceso.

2.2 Bases Tebricas

2.2.1 Seguridad de tecnologia de informacion

o La Unidad de Tecnologia de Informacion, establece mecanismos que protejan y
salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se
procesa mediante sistemas informaticos, para ello se aplicaran al menos las
siguientes medidas: (Registro Oficial N° 78, 2009, p. 92)

o Ubicacion adecuada y control de acceso fisico a la Unidad de Tecnologia de
Informacion y en especial a las &reas de: servidores, desarrollo y bibliotecas.

o Definicion de procedimientos de obtencion periddica de respaldos en funcién a un
cronograma definido y aprobado.

o En los casos de actualizacion de tecnologias de soporte se migrara la informacién a
los medios fisicos adecuados y con estandares abiertos para garantizar la
perpetuidad de los datos y su recuperacion.

o Almacenamiento de respaldos con informacién critica y/o sensible en lugares
externos a la organizacion.

o Implementacion y administracion de seguridades a nivel de software y hardware,
qgue se realizara con monitoreo de seguridad, pruebas periddicas y acciones
correctivas sobre las vulnerabilidades o incidentes de seguridad identificados.

o Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con
temperatura y humedad relativa del aire controlado, disponer de energia
acondicionada, esto es estabilizada y polarizada, entre otros;

o Consideracion y disposicion de sitios de procesamiento alternativos.



. Definicion de procedimientos de seguridad a observarse por parte del personal que

trabaja en turnos por la noche o en fin de semana. (Registro Oficial N° 78, 2009, p. 92)

Las disposiciones con respecto a la seguridad de tecnologia de la informacion establecidas
en las Normas de Control Interno pueden ser consideradas como un subconjunto de
controles de la norma NTE INEN-ISO/IEC 27001:2011, razén por la cual la adopcion de

esta norma internacional permite cumplir y ampliar las Normas de Control Interno.

2.2.2 Custodia de la Informacion

Es responsabilidad de las instituciones publicas, personas juridicas de derecho publico y
demas entes sefialados en el articulo 1 de la presente Ley, crear y mantener registros
publicos de manera profesional, para que el derecho a la informacion se pueda ejercer a
plenitud, por lo que, en ningun caso se justificara la ausencia de normas técnicas en el
manejo y archivo de la informacion y documentacion para impedir u obstaculizar el

ejercicio de acceso a la informacion publica, peor aln su destruccion. («LEY ORGANICA DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA», 2004, p. 7)

Seguridad.- “Toda base informatica de datos debe contar con su respectivo archivo de
respaldo, cumplir con los estandares técnicos y plan de contingencia que impidan la caida
del sistema, robo de datos, modificacidn o cualquier otra circunstancia que pueda afectar

la informacion publica. («LEY DEL SISTEMA NACIONAL DE REGISTRO DE DATOS PUBLICOS», s. f.,
p. 7,8).

Se establecen algunas directivas para la seguridad de la informacion, tales como la gestion
de respaldos, control de accesos, proteccion contra robo o alteracion, como en leyes
anteriores, y se las puede considerar como parte de la norma NTE INEN-ISO/IEC
27001:2011.



2.2.3 Descripcion de la gestion de seguridad de la informacion, segun la norma
NTE INEN-ISO/IEC 27000:2012

La norma NTE INEN-ISO/IEC 27000:2012 la conforman una serie de normas
denominadas familia de normas SGSI (Sistema de Gestion de la Seguridad de la

Informacion).

A continuacion se analizard de manera breve las principales normas.

2.2.4 Descripcion de la norma nte inen-iso/iec 27000:2012

La norma NTE INEN-ISO/IEC 27000:2012 es un marco de trabajo que permite a
cualquier tipo de organizacion ya sea pequefia o grande, publica o privada, desarrollar e
implementar un Sistema de Gestién de Seguridad de la Informacion (SGSI) mediante el
uso de la familia de normas SGSI. Un sistema de gestion de seguridad de la informacion
proporciona un modelo para establecer, operar, monitorear, revisar, mantener y mejorar

la seguridad de los activos de informacion (hardware, software, documentacion, etc.). (
INEN-ISO/IEC, 2012).

2.2.5 Familia de Normas SGSI

La norma NTE INEN-ISO/IEC 27000:2012 la conforman una serie de otras normas
denominadas familia de normas SGSI. A continuacion se presenta un listado de esta

familia de normas ( INEN-ISO/IEC, 2012).

o NTE INEN-ISO/IEC 27000, Sistema de gestion de seguridad de la informacion —
Descripcion general y vocabulario

o NTE INEN-ISO/IEC 27001, Sistema de gestion de la seguridad de la informacion
—Requisitos

o NTE INEN-ISO/IEC 27002, Cédigo de practica para la gestion de la seguridad de
la informacion

o NTE INEN-ISO/IEC 27003, Guia de implementacién del sistema de gestion de la

seguridad dela informacién



o NTE INEN-ISO/IEC 27004, Gestion de la seguridad de la informacion —Medicion

o NTE INEN-ISO/IEC 27005, Gestion de riesgo de la seguridad de la informacion

o NTE INEN-ISO/IEC 27006, Requisitos para organizaciones que proveen la
auditoria y certificacion de los sistemas de gestion de la seguridad de la informacién

o ISO/IEC 27007, Directrices para auditoria de los sistemas de gestion de la seguridad
de la informacion

o ISO/IEC 27011, Directrices para la gestion de la seguridad de la informacion para
organizaciones de telecomunicaciones, basada en la NTE INEN-ISO/IEC 27002

o NTE INEN-1SO 27799, Informatica para la salud — Gestion de la seguridad de la
informacidn para la salud utilizando la NTE INEN-ISO/IEC 27002

o ISO/IEC 27037, Directrices para la identificacion, recoleccién, adquisicion y
preservacion de evidencia digital. Estas actividades se establecen como necesarias

para la preservacion de la integridad de la evidencia digital. (1SO/IEC 27037, 2012)

De todo el conjunto de normas NTE INEN-ISO/IEC 27000:2012, la Gnica certificable es
la norma NTE INEN-ISO/IEC 27001, en la cual se especifica los requisitos necesarios
para la establecer, implementar, operar, monitorear, revisar, mantener y mejorar los
sistemas de gestién de seguridad de la informacion, todo esto se lo realiza con el apoyo

de la familia de normas restantes («NTE INEN - 1 SO /IEC 2700 1, s. f., p. 6).

A continuacion en la Figura se puede visualizar las relaciones entre la familia de normas:

! 27000
H DBescrlpclin general y
vocabulario

Terminologia

Broves | Jtérmines y defi aplicables 3l Grupo de Normas SGSI
z7002 ZT00T
Cadigo de Directrices de
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Requistos
Generales

Directrices Generales

27004
Medicioes

e
27799 ERIE Esténdar i
Organizaclones de Clave: Informative Linea continua:
Tel deacl [Directrices) Soporte
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Especificas

-

Directrices Sectoriales

Figura 1-2: Relaciones entre la familia de normas.

Fuente: NTE INEN - 1 SO /IEC 2700 1, s. f., p.6



Cabe resaltar que aquellas normas que tienen las siglas NTE INEN son aquellas que han
sido adoptadas como Normas Técnicas Ecuatorianas segun el Instituto Ecuatoriano de

Normalizacion (INEN).

2.2.6 Camara de Gesell

Para la Dra. Paulina Araujo autora del articulo “Funciones de la Camara de Gesell, Parte
Teorica y Base Legal , “manifiesta que la Camara de Gesell o Gesell Dome en inglés
“consiste en dos habitaciones con una pared divisoria en la que hay un vidrio de gran
tamario que permite ver desde una de las habitaciones lo que ocurre en la otra —donde se
realiza la entrevista-, pero no al revés (vidrio de vision unilateral); estas habitaciones
cuentan con equipos de audio y de video para la grabacion de los diferentes
experimentos”(2011). Por lo tanto y para no confundir con un aparato como muchas
personas lo han hecho, queda claro que es una habitacion o si se quiere dos, divididas por
un vidrio de visién unilateral que permita la observacion de personas y la practica de
pericias que queda registrada de forma inalterable, gracias a que cuenta con todo un

sistema electrénico computarizado que permite lograr estas actividades. («Articulo Funciones

de la Camara de Gesell en la investigacion penal», s. f.)

Gesell la cre6 para observar las conductas de los nifios, sin que éstos se sintieran
presionados por la mirada de un observador. Es decir, nace como una instrumento de
apoyo para estudiar psicologicamente la conducta de los menores, con fines inclusive
pediatricos —-médicos. Pero que a largo plazo se la vio como un dispositivo utilisimo en

la investigacion judicial y legal en general. («Articulo Funciones de la Camara de Gesell en la

investigacion penal», s. f.)

Otra definicion nos dice “Consiste en dos ambientes o habitaciones contiguas y separadas
por un vidrio de vision unilateral (una para observadores y otra para observados), que
permite una vision unidireccional de un sal6n hacia el otro y no al contrario, para asi

promover y facilitar un desarrollo mas natural de la actividad observada” (Romero, 2012, p.
48)
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2.2.7 Estructuray funcionamiento

La Camara de Gesell, cuenta con un sistema de Camaras que con ventana refractiva de
3.9m x 1.9 metros, permite una amplia visibilidad por parte del auditorio, grabando todo
lo que sucede en una de las habitaciones como respaldo, pero sin que la persona que esta
siendo observada note su presencia. Ademas de micréfonos que permiten escuchar con
precision lo que se habla, es importante mencionar que aun cuando la persona que esta
siendo observada y analizada dentro del laboratorio de Gesell, no puede observar ni la
Céamara ni los micréfonos, ella sabe que afuera estan presentes, el Fiscal y otras partes
procesales. Por lo que, todo lo que se hable dentro del laboratorio servira para el proceso:

(El Laboratorio de pruebas de producto y usabilidad, s. f)

El sistema de Audio y video es de gran tecnologia, todas las habitaciones estan
plenamente acondicionadas para la finalidad, por ejemplo en el caso de los nifios victimas
de abuso sexual, tienen varios instrumentos didacticos para que puedan contar su relato,
tales como mufiecos para que representen a sus agresores o casitas de juguete, libros para
dibujar y colorear, dulces, refrescos, etc. Lo que se busca al implementar todos estos
materiales de soporte, es que la victima se encuentre en perfecta armonia y comodidad
con el ambiente y que entre en confianza con el psicélogo, para relatar su versién. (El

Laboratorio de pruebas de producto y usabilidad, s. f)

2.2.8 Aplicacion.

La Camara de Gesell aplicada al derecho, tiene como primordial objetivo erradicar las
practicas judiciales abusivas que atentan contra la integridad de las victimas, tales como
la reiteracion de las declaraciones que son procedimientos que estimulan por lo general
temor, contradiccion, negativa a recordar y expresar lo sucedido, ansiedad, falsedad de la

realidad, etc.

En este sentido la Camara de Gesell permite a la victima relatar los hechos de los cuales
ha sido objeto en un ambiente donde se sienta segura aunque esté siendo observado por
todos los actores procesales. Por ello, se le otorga absoluta validez a la declaracion de los
menores de edad, cuyos registros escritos, de video o audio pueden ser reproducidos en

juicio; por ende, si lo que se procura es evitar agravar los dafios que pueda ocasionar la
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declaracion de los hechos delictivos por parte de los nifios o nifias abusados, se les debe
proteger mediante la utilizacion de la Camara de Gesell al momento que rindan
declaracion. Condiciones audiovisuales que ademas ayudan a nivel probatorio, en los
casos de retraccion de la victima cuando ésta es sometida a presiones o manipulaciones
para que no narre en las instancias investigativas o judiciales los hechos de que fue objeto
por parte del agresor, evitandose asi resoluciones judiciales arbitrarias producto de
intimidacién o amenazas de represalias en perjuicio de la justicia, del interés del nifio o

nifia y en beneficio de la impunidad. (Sierra, 2013, p. 10)

Con el uso de esta cdmara se evita que los menores victimas
de abuso sexual deban rendir varias declaraciones. CA MARA GESSEL
ESPEJO FALSO Alfombra
Permite ver hacia la sala de PAREDES AISLADAS  Espuma (2cm) ®
entrevistas, mientras que desde ahf SALA DE No permiten el paso Madera @
solo pueden observar su reflejo. ENTREVISTAS  del ruido exterior.
:ARE?NTESI . MICROFONOS
Errcan @ Ocultos bajo el
audio dela sala. A o aislante de las
T . paredes. +
MONITOR '%?‘“ B >
Muestra las f_}\y :
imagenes P
que captan (
las cémaras.
1-Psicologo y

CAMARAS (C1,C2,C3YC4) & 2-Juez 3-Fiscal

Observan la entrevista — e ™ ’f’ﬂ/ ' 4-Policia 5 - Abogado defensor
desde diferentes éngulos. ' 6 - Abogado acusador si se requiere

| =

Figura 2-2: Camara de Gesell

Fuente: Sierra, 2013, p. 10

2.2.9 Requisitos para el uso de la Camara de Gesell

e Consentimiento de las personas que haran uso de la Camara de Gesell, respecto a ser
observadas y grabadas al mismo tiempo, asi como deberan ser debidamente
informadas sobre la diligencia que se efectuara, antes de iniciarla.

e Las personas que son observadas deberan conocer los propdsitos y usos de la
informacion que estan proporcionando y contar con la garantia de confidencialidad
y proteccién integral.

e Las diligencias que se practiquen en la Camara de Gesell deberan ser especificas,

programadas y estructuradas con antelacion y prevision. (Resolucién 117, 2014, p. 5)
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2.2.10 Conformacion de la CAmara de Gesell

La Camara de Gesell estd conformada por dos ambientes, claramente definidos y
estructuralmente separados por un vidrio-espejo de vision unidireccional que constituyen

dos areas:

VIDRIO DE VISION UNILATERAL

SALA DE ENTREVISTA

SALA DE OBSERVACION B

Figura 3-2: Estructura de la Cdmara de Gesell

Fuente: Fiscalia General del Estado.

Area de entrevista.- Es el area donde se ubica a las personas que van a ser observadas,
sobre quienes se realizaran, las diligencias de intervencion e investigacion que sean
necesarias, asi como el personal experto correspondiente. En los casos que sea
estrictamente necesario, se permitird la presencia de una tercera persona que facilite la
comunicacion (traductor/ intérprete) y/o de una o un acompafiante de confianza, bajo los
criterios de la no revictimizacion. (Resolucion 117, 2014, p. 6)

Area de observacion.- Es el area donde se ubican las personas que observaran y
presenciaran las diligencias que se lleven a cabo en el area de entrevista, sin ser vistas, y

donde se graban estas diligencias a través de un equipo de grabacion audiovisual.
(Resolucion 117, 2014, p. 6)

2.2.11 Usos de la Camara de Gesell

e Como instrumento de Testimonios. En la sala de testimonios se realizaran diligencias

tales como: testimonios de la victima, evaluaciones psicologicas del procesado,
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declaraciones testimoniales, entrevistas, denuncias y otras diligencias en que su uso
se justifique y que la autoridad competente lo determine.
Como instrumento de identificacion personal. Sala de identificacion o

reconocimiento del procesado. En esta sala se identificara y reconocera al procesado.
(Resolucion 117, 2014, p. 6)

2.2.12 Normas Generales

Normas para el uso de la Cdmara de Gesell:

Ingreso solo de personas autorizadas.

En ambas areas, no se podra hacer uso de cualquier aparato electrénico que ocasione
interferencias con los equipos tecnoldgicos de la Camara de Gesell.

Se prohibe el ingreso de alimentos y bebidas, a excepcion de necesidades urgentes
que tenga la victima.

Se prohibe el ingreso de armas de fuego u objetos corto punzantes.

Una vez comenzada la diligencia, ninguna persona, podran salir hasta culminar la
misma, para evitar interrupciones e ingreso de luz que haga visibles a las personas
que se encuentran dentro del area de observacion.

Las preguntas deberan formularse, de manera ordenada, una a la vez, y deberén ser
calificadas por la autoridad competente, para evitar confusiones y discusiones,
cuidando siempre el bienestar psicologico de la persona sobre quien recaiga la
diligencia, de conformidad con la Constitucion de la Republica del Ecuador y la ley.
No se formularan preguntas lesivas, impertinentes, capciosas, sugestivas y tendientes
a revictimizar, conforme lo determinado en la Constitucion de la Republica del
Ecuador y la ley.

El operador o técnico de Camara de Gesell debera permanecer desde el inicio hasta
el final de las diligencias que se lleven a cabo en la Camara de Gesell.

Se podré solicitar el diferimiento de la diligencia justificadamente con 48 horas de
anticipacion.

Las diligencias programadas no podran suspenderse, a menos que sea por caso
fortuito o fuerza mayor, debidamente justificado o solicitado por la jueza o el juez; y

se sefialard nuevo dia y hora.
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Cuando de manera simultanea, la Camara de Gesell es solicitada para dos diligencias,
tendra prioridad aquella que se trate de victimas de violencia contra la mujer y
miembros del nacleo familiar, testigos de violencia, victimas y testigos que su
integridad haya sido amenazada en razon de procesos de familia.

Se deberd considerar la posibilidad de un equipo de reemplazo (respaldo de
equipamiento), para originar la sustitucion respectiva en caso de falla del equipo
principal, a fin de evitar interrupciones al normal desempefio de la diligencia por
temas tecnoldgicos y de falta de prevision.

Para toda diligencia, se considerara primero el ingreso de la parte ofendida, luego se
procederd a ubicar a las personas en el area respectiva de acuerdo al objeto de la
diligencia. (Considerar la infraestructura)

Solo la autoridad competente podra autorizar el ingreso de terceras personas,
respetando siempre la confidencialidad de la diligencia.

Los testimonios obtenidos mediante esta herramienta se los recepta en una sola
ocasion y Unicamente por disposicion de la autoridad competente.

Las partes procesales que deban intervenir en la diligencia, seran notificadas con la
debida anticipacion.

La interaccion de los testigos dentro de las diligencias, no seran grabadas.

En caso de tratarse de nifias, nifios, adolescentes o personas con discapacidad, estos
deberan estar acompafiados por su representante legal, curador, funcionario de la
DINAPEN o una persona autorizada por la jueza o el juez o el fiscal.

Las declaraciones proporcionadas por la victima deberan grabarse siempre, sin
perjuicio del secreto profesional y confidencial entre el perito y la victima, lo que da
lugar a que su testimonio se lo escuche por una sola vez, evitando asi la

revictimizacion. (Resolucién 117, 2014, p. 6-8)

2.3 Estado del Arte

Para el desarrollo de esta tesis se utilizaron los siguientes conceptos basicos:

Amenaza. Evento que pueden desencadenar un incidente en la organizacion, produciendo

dafios materiales o pérdidas inmateriales en sus activos. (Rodriguez, 2014, p. 21)
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Confidencialidad. La informacion sélo debe ser legible para los autorizados, esto implica
el buscar prevenir el acceso no autorizado ya sea en forma intencional o no intencional

de la informacion (Rodriguez, 2014, p. 21)

Disponibilidad. Debe estar disponible cuando se necesita los datos, la informacion o

recursos para el personal adecuado (Rodriguez, 2014, p. 21)

Impacto. medir la consecuencia al materializarse una amenaza (Rodriguez, 2014, p. 21)

Informacion. Es uno de los activos mas importantes de la empresa contenido en papeles
y en sistemas de informacién. La informacion que posee la organizacion debe mantenerse
protegida rigurosamente por tal motivo se deben tomar las precauciones necesarias para
mantenerla bajo cuidado y preservarla dentro de la entidad y se deben tener en cuenta tres

conceptos importantes: Confidencialidad, integridad y disponibilidad. (Rodriguez, 2014, p. 21)

Informacion Digital. “Se trata de informacion que es almacenada electronicamente
desglosada en digitos o unidades binarias de unos y ceros que se guardan y se recuperan

mediante un conjunto de instrucciones llamados programas o c6digo”.(NFSTC, 2012, p.3).

Integridad. “Mantenimiento de la exactitud y cumplimiento de la informacion y sus

métodos de proceso” (Rodriguez, 2014, p. 21)

La Camara de Gesell. (CG), fue creado por el psicélogo estadounidense Arnold Gesell
(1880-1961), para estudiar las etapas de conducta de los nifios sin que se sientan

presionados por quien los observa.

La camara de Gesell. Consiste en “dos habitaciones con una pared divisoria en la que
hay un vidrio de gran tamafio que permite ver desde una de las habitaciones lo que ocurre
en la otra —donde se realiza la entrevista-, pero no al revés (vidrio de visién unilateral);
estas habitaciones cuentan con equipos de audio y de video para la grabacion de los

diferentes que le experimentos”.(Araujo, 2009).

Las habitaciones de la camara de Gesell estan perfectamente acondicionadas para el
efecto, y la persona que realiza las entrevistas en una de las habitaciones es un psicélogo

quien tiene un microfono para receptar las preguntas hacen el fiscal, o los abogados desde
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la otra habitacion, a fin de que el busque la manera mas adecuada para preguntar a la

victima para que esta no se sienta interrogada. (Araujo, 2009).

Revictimizacion.- Hilda Marchiori en su articulo denominado “Victimologia: la victima
desde una perspectiva criminoldgica” p. 266 dice: “Se entiende por segunda
victimizacion, victimizacion secundaria o revictimizacion a aquella que tiene lugar no
como un resultado directo de la accion delictiva, sino como consecuencia de la respuesta
y el trato dado por las instituciones, el entorno social y los medios de prensa que

provocan un nuevo dafio en la victima (2004, p. 266).

Seguridad. Segun algunos autores la seguridad en un sistema de informacion es un estado
que nos indica que ese sistema esta libre de peligro, dafio o riesgo, entendiendo como
peligro todo aquello que puede afectar su funcionamiento directo o los resultados que se

obtienen del mismo.(Contreras, 2004, p. 1).

Seguridad informatica, es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas destinadas a conseguir un sistema de informacion

seguro y confiable. (Lépez, 2010, p. 9)

Victima es “el sujeto pasivo del delito o persona que sufre de manera directa o indirecta

los efectos del hecho delictivo”( Reglamento Sustitutivo del Sistema de Proteccion a Victimas, testigos y

otros participantes en el proceso penal, 2007).

Victima es “Persona que individual o colectivamente haya sufrido dafios, inclusive
lesiones fisicas o mentales, sufrimiento emocional, pérdida financiera o menoscabo
sustancial de los derechos fundamentales, como consecuencia de acciones u omisiones
que violen la legislacién penal. El término se aplica a la persona desaparecida o al cadaver

hallado producto de ese hecho punible”(zarate. M, 2011, p. 133).
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CAPITULO 11l

3 METODOLOGIA DE LA INVESTIGACION

3.1  Disefio de la investigacion

El disefio de la investigacion es del tipo Cuasi-Experimental ya que se escoge la
metodologia que sera utilizada como base para la creacion del nuevo método para manejo
de informacion digital segura en Céamaras de Gesell, partimos de la descripcion del
problema las exigencias y la necesidad son de aplicacion inmediata sin necesidad de
someterla a pruebas, ademas los datos de prueba son generados por el autor de esta

investigacion.

3.2 Tipo de investigacion

Para el presente trabajo de investigacion se lo realizo mediante una investigacion
descriptiva y aplicada, ya que se basa en experiencia y conocimientos existentes para
realizar un método que ayude a mejorar la seguridad de la informacién digital que se

maneja en Camaras de Gesell.

3.3 Métodos

En la investigacion se utiliza el método cientifico ya que se refiere a la serie de etapas que
hay que recorrer para obtener un conocimiento valido desde el punto de vista cientifico,
utilizando para esto instrumentos que resulten fiables, el cual consta de las siguientes

etapas:

Planteamiento del problema
Formulacion de la hipotesis

Levantamiento de la informacion

vV V VYV V

Analisis e interpretacion de resultados
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» Comprobacion de la hipotesis
» Difusion de resultados

Metodo Deductivo: analizando los riesgos que puede provocar la manipulacion de
informacidén por no manejar politicas y procedimientos de seguridad, se tratara de
encontrar un método adecuado para mitigar y garantizar su confidencialidad, la integridad
y la disponibilidad.

3.4 Técnicas

Las técnicas que seran utilizadas son las proporcionadas por la investigacion cientifica

para recoleccion de datos, siendo:

Encuesta
Esta técnica la aplicamos a funcionarios encargados de las Cémaras de Gesell, la

informacidn proporcionada se registra en un formulario de verificacion.

Opinién de Expertos
Es una técnica que obtiene el criterio de una persona reconocida como una fuente
confiable de un tema, cuya capacidad para juzgar o decidir en forma correcta, y justa le

confiere autoridad por sus pares o por el publico en una materia especifica.
Bibliografica

La informacion se obtiene mediante la lectura cientifica de los textos, documentos,
manuales, revistas, acudiendo a las bibliotecas.

Observacion Directa

La informacion se la obtiene mediante la observacion al desarrollo de ciertos procesos
especialmente los relacionados al manejo de la informacion.

35 Fuentes de informacion

Las principales fuentes que seran utilizadas en el estudio de investigacion seran:
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Primaria
> Pruebas

> Observacion de resultados

Secundaria

Tesis realizadas internacionales y nacionales de cuarto nivel.
Trabajos de investigaciones internacionales y nacionales.
Articulos cientificos en base de datos de bibliotecas virtuales.
Libros especializados en la biblioteca y electronicos.
Diccionarios especializados.

Conferencias académicas, congresos, seminarios.

Revistas indexadas y no indexadas publicadas de prestigio.

YV V V V V V V VY

Revistas electronicas.

Paginas de internet que brinden informacién confiable.

3.6 Recursos

Recursos humanos

Dentro la parte humana intervienen:
» Ejecutor de tesis
» El Tutor

> Los Miembros

Recursos técnicos

Los recursos técnicos que se utilizaran en la investigacion son:

Recurso Hardware

Se utilizara el siguiente equipo hardware:
» Modelo: ELITEBOOK 8460P
» Procesador: Intel® Core™ i7-2,7GHZ
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> Memoria: 4,00 GB
> Disco Duro: 500GB Serial ATA.

Recursos materiales y suministros

Los recursos materiales y suministros que se utilizaran son:
Resmas de papel
Empastado de tesis

Copias

Flash Memory

Cajade CD’s

Carpeta colgante

Carpetas de carton

Botellas de tinta para Epson
Articulos varios de oficina
Internet

Transporte

YV V. V V V VYV YV V V VYV V VY

Energia eléctrica.

3.7  Planteamiento de la hipotesis

El método para el manejo de informacion digital segura en Camaras de Gesell permitira

mejorar el nivel de seguridad de la informacion.

Variable Dependiente:
Mejorar el nivel de seguridad de la informacion.

Variable Independiente:

Método para el manejo de informacion digital segura.
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3.8

Operacionalizacion conceptual de variables

Tabla 1-3: Operacionalizacion de variables.

VARIABLES

TIPO

CONCEPTO

de la informacion

Mejorar el nivel de seguridad

Variable

Dependiente

Disminuir la probabilidad de

inseguridad de la informacién digital

generada en las camaras de Gesell.

Método para el manejo de

informacion digital segura.

Variable

Independiente

Gesell.

Establecer un Modelo de

pasos a

seguir y buenas politicas, basadas en la
Norma ISO 27001, para el manejo de

informacidén segura en camaras de

Realizado por : Mabell Monar Monar, 2017

3.9

Tabla 2-3: Operacionalizacion metodoldgica de variables.

Operacionalizacion metodoldgica de variables

VARIABLES

TIPO

INDICADORES

Mejorar el nivel
de seguridad de la

informacion

Variable
Dependiente

Frecuencia de riesgos a los recursos de informacion

Incidencias de seguridad por los usuarios

Prevencion de ataques

Método para el
manejo de
informacién

digital segura.

Variable

Independiente

Frecuencia de cumplir con las politicas de

seguridad

Fuente: Fiscalia General del Estado
Realizado por: Mabell Monar, 2017

Beneficios de usar politicas de seguridad

Procedimientos adecuados
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3.10 Poblacion

La poblacién de donde se pudo obtener la informacion para el desarrollo del proyecto de
investigacion fue con el personal encargado del manejo y administracion de Camaras de
Gesell de la Fiscalia General del estado, que es un total de 19 funcionarios. Por el nimero
de unidades que la integran, resulta accesible en su totalidad, no sera necesario extraer

una muestra.

3.11 Instrumentos de recoleccién de datos

Para la recoleccion de datos en esta investigacion se realizard una encuesta, la cual sera
aplicada antes y después de la implementacion del modelo de seguridad basado en la
Norma ISO 27001, con la finalidad de buscar informacién para evaluar los indicadores

de las variables planteadas, el modelo del cuestionario se muestra en Anexo A

3.12 Instrumentos para procesar datos recolectados.

El instrumento que se usard para procesar la informacion obtenida es el software

Microsoft Excel.

3.13  Valor préctico de la investigacion

El presente trabajo de investigacion tiene una gran importancia practica debido a que la
implementacién de un método para manejo de informacion digital segura, ayuda a
disminuir los posibles riesgos que se pueda generar en las Camaras de Gesell, al contar
con procedimientos para el manejo de la informacidn que es tan sensible, se asegura que

su informacion cumple con la confidencialidad, integridad y disponibilidad.

3.14 Analisis e Identificacion del Riesgo

Para determinar cuales son los riesgos relevantes que seran considerados para la toma de
decisiones, se considera la probabilidad, el impacto, la exposicion del riesgo, los que

permitiran categorizar los riesgos, para poder administrar los riesgos mas relevantes.
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3.14.1 Probabilidad del Riesgo

Es la probabilidad de ocurrencia de un evento y las consecuencias ocasionadas al

presentarse dicho evento.

Para que la probabilidad del riesgo sea una amenaza debe ser superior a cero (0), de igual
forma la probabilidad debe ser menor que (1) o el riesgo sera una certeza.

Tabla 3-3: Valores de Probabilidad de ocurrencia

PROBALIDAD DE DESCRIPCION VALOR

OCURRENCIA

Frecuente Ocurre en la mayoria de los | 0.75 a 0.99
casos repetidos

Probable Probablemente ocurrira 05 a 0.74

Ocasional Puede ocurrir alguna vez 0.25 a 04

Raro Improbable que suceda 0.0 a 024

Fuente: Norma ISO 27005
Realizado por: Mabell Monar , 2017

3.14.2 Impacto del Riesgo materializacion del riesgo

El impacto es la materializacion del riesgo, es la gravedad de los efectos adversos,

causados por la consecuencia.
Se clasifica el impacto para nuestro caso en la escala del 1 al 4, segin la norma 1SO
27005, de Gestion de Riesgos, y segun varias investigaciones de tesis ya realizadas, cuan

mayor sea el nUmero, mayor sera el impacto.

Tabla 4-3: Valores de Impacto del riesgo

IMPACTO VALOR
Bajo 1
Medio 2
Alto 3
Muy Alto 4

Fuente: Iso 27005, Tesis desarrolladas
Realizado por: Mabell Monar
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3.14.3 Ponderacion del Riesgo.

La ponderacion del riesgo es el resultado que se obtiene al multiplicar la probabilidad
por el impacto. Los riesgos con un nivel de ponderacion alta son los que necesitan de una
administracion adecuada. Considerando que el valor maximo que se obtendrd de la
ponderacidn serd 4, se establece que los riesgos superiores a 2,5 se les consideran como

criticos.

3.14.4 Identificacion de Riesgos

Luego de haber analizado y validado las probabilidades de ocurrencia de los riesgos en la
Camara de Gesell, se observa que los siguientes riesgos mostrados en la tabla son los de

mayor frecuencia.

Tabla 5-3: Valores de Impacto del riesgo

item | Amenazas

1 | Divulgacion de la informacion

Errores de usuarios y operadores

Acceso no autorizado a Datos

Caodigo Malicioso

No existen respaldos de informacion

2
3
4 | Acceso no autorizado a la red
5
6
7

Sustraccion o robo de informacion

8 | Ausencia de personal clave

Realizado por: Mabell Monar, 2017
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CAPITULO IV

4 RESULTADOS Y DISCUSION

4.1 Analisis de la situacion actual.

En la encuesta se han realizado las siguientes preguntas basadas en las principales amenazas.

Tabla 1-4: Preguntas de la Encuesta.

Preguntas realizadas en base a las amenazas

Divulgacion de la informacion

En la Institucién existen acuerdos documentados de confidencialidad de la informacion

Existe una politica que establezca que no se debe suministrar informacion a terceros hasta no verificar la
identidad y autoridad del solicitante

Errores de usuarios y operadores

Se le capacita regularmente en temas de seguridad de la informacion

Existen procedimientos documentados de uso y operacion para la Camara de Gesell.

Acceso no autorizado a Datos

Conoce sobre los procedimientos de seguridad para accesos y los mecanismos de identificacion /

autenticacion confiables

Existe documentado un procedimiento de registro y autorizacion de salida de equipos de la Camara de

Gesell

Acceso no autorizado a la red

Existen documentados procedimientos para acceso remoto a la Camara de Gesell

Es consciente de los temas de ingenieria social y cdmo tales tacticas pueden crear vulnerabilidad en el

acceso

Cédigo Malicioso

Existen politicas para el uso de medios removibles de almacenamiento y de uso de email en la Cdmara
de Gesell

Existen documentados procedimientos o mecanismos de actualizacion del software antivirus

No existen respaldos de informacion

Existen procedimientos documentados para la realizacion de respaldos de informacién de la Camara de

Gesell.

Existen disponibilidad de backups de informacion digital de las diligencias de la Camara de Gesell

Sustraccion o robo de informacién

Existen controles para los accesos a funcionarios a las instalaciones de la Camara de Gesell
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Existe procedimientos documentados sobre la accién disciplinaria en caso de incumplimiento de las

politicas en la Camara de Gesell

Ausencia de personal clave

Existen procedimientos documentados de la camara de Gesell

Existen acuerdos definidos para el reemplazo de empleados

Realizado por: Mabell Monar, 2017

De donde se han obtenido los siguientes resultados.

Tabla 2-4: Respuestas de las Encuestas

RESPUESTA
Numero PREGUNTAS
Sl NO

En la Institucion existen acuerdos documentados de

! confidencialidad de la informacion 0 19
Existe una politica que establezca que no se debe suministrar
2 informacion a terceros hasta no verificar la identidad y autoridad

del solicitante 0 19
Se le capacita regularmente en temas de seguridad de la

3 informacion 0 19
Existen procedimientos documentados de uso y operacion para la

4 Céamara de Gesell. 4 15
Conoce sobre los procedimientos de seguridad para accesos Y los

> mecanismos de identificacion / autenticacion confiables 11 8
Existe documentado un procedimiento de registro y autorizacion

6 de salida de equipos de la Camara de Gesell 0 19
Existen documentados procedimientos para acceso remoto a la

! Cémara de Gesell 2 17
Es consciente de los temas de ingenieria social y cdmo tales tacticas

8 pueden crear vulnerabilidad en el acceso 19 0
Existen  politicas para el uso de medios removibles de

’ almacenamiento y de uso de email en la Cdmara de Gesell 4 15
Existen documentados  procedimientos 0 mecanismos de

10 actualizacion del software antivirus 16 3
Existen procedimientos documentados para la realizacion de

1 respaldos de informacién de la Camara de Gesell. 1 18
Existen disponibilidad de backups de informacién digital de las

12 diligencias de la camara de Gesell 0 19
Existen controles para los accesos a funcionarios a las instalaciones

13 de la Camara de Gesell 11 8
Existe procedimientos documentados sobre la accion disciplinaria

H en caso de incumplimiento de las politicas en la Camara de Gesell 16 3
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15 Existen procedimientos documentados de la cAmara de Gesell 2 17

16 Existen acuerdos definidos para el reemplazo de empleados. 6 13

Realizado por: Mabell Monar, 2017.

En la encuesta que se va aplicar, se establece la probabilidad de ocurrencia de un riesgo,
determinado en funcién del promedio de las respuestas obtenidas de la encuesta, a las
preguntas realizadas para la evaluacion de cada riesgo, el calculo de la probabilidad de

ocurrencia del riesgo es:

Promedio de Respuestas negativas

P ili =
robabilidad Total de la poblacién encuestada
Total poblacién encuestada: 19

Donde se obtienen los siguientes resultados de las preguntas, agrupadas por las amenazas:

Tabla 3-4: Probabilidad de ocurrencia de los riesgos.

PROMEDIOS
ID AMENAZAS PROBABILIDAD
Si NO
1| Divulgacion de la informacion 0,0 19,0 1,0
2 | Errores de usuarios y operadores 2,0 17,0 0,9
3| Acceso no autorizado a Datos 55 13,5 0,7
41 Acceso no autorizado a la red 10,5 8,5 0,4
5| Cédigo Malicioso 10,0 9,0 0,5
6 | No existen respaldos de informacion | 0,5 18,5 1,0
7| Sustraccion o robo de informacion | 13,5 55 0,3
8| Ausencia de personal clave 4,0 15 0,8

Realizado por: Mabell Monar , 2017

Se procede a obtener la ponderacion de ocurrencia, para lo cual evaluamos el impacto sobre el
riesgo evaluado de acuerdo a la escala definida anteriormente, donde se obtienen los siguientes

resultados.
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Tabla 4-4: Ponderacion de ocurrencia de los riesgos

ID |AMENAZAS PROBABILIDAD | IMPACTO |PONDERANCIA

Divulgacion de la

1[informacion 1,0 4 4,00
Errores de usuarios y

2 | operadores 0,9 3 2,68
Acceso no autorizado a

3 [ Datos 0,7 4 2,84
Acceso no autorizado a

41lared 0,4 4 1,79

5| Codigo Malicioso 0,5 2 0,95
No existen respaldos

6 | de informacion 1,0 4 3,89
Sustraccion o robo de

7| informacion 0,3 4 1,16
Ausencia de personal

8|clave 0,8 4 3,16

Realizado por: Mabell Monar, 2017

4,0 -
3,5 1
3,0 1
2,5 -
2,0
1,5 -
1,0 -
0,5 -
0,0 -

m PROBABILIDAD
m IMPACTO
PONDERACION

Gréfico 1-4: Ponderacién de riesgos

Realizado por: Mabell Monar, 2017
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En base al anlisis debemos establecer que los riesgos de ponderacion superior a los 2.5

son los més criticos, que es a los que se debe prestar mayor atencion.

Tabla 5-4: Riesgos de mayor ponderacion

ID [AMENAZAS PROBABILIDAD |IMPACTO [PONDERACION

Divulgacién de la
1|informacion 1,0 4 4,00

No existen respaldos
6 | de informacién 1,0 4 3,89

Ausencia de personal
8| clave 0,8 4 3,16

Acceso no autorizado a
3| Datos 0,7 4 2,84

Errores de usuarios y

2 | operadores 0,9 3 2,68

Realizado por: Mabell Monar, 2017

Como se puede observar se estd afectando directamente a la Confidencialidad,
Privacidad, Integridad, de la informacion digital que se generan de las diligencias
realizadas en la Camara de Gesell, por la falta de procedimientos adecuados que permitan

asegurar dicha informacion.

4.2 Andlisis de la situacion Post-lmplementacién.

Una vez implementados los procedimientos obtenidos del método realizado en base a la
norma ISO 27001 se aplicé nuevamente la misma encuesta que se hizo el analisis inicial,

siguiendo la misma metodologia de analisis, de lo cual se obtuvo los siguientes resultados:

Donde se han obtenido los siguientes resultados:
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Tabla 6-4: Datos de respuestas Post-Implementacion.

RESPUESTA
NUmero PREGUNTAS
Si NO

En la Institucion existen acuerdos documentados de

! confidencialidad de la informacién 18 1
Existe una politica que establezca que no se debe suministrar
2 informacion a terceros hasta no verificar la identidad y autoridad

del solicitante 16 3
Se le capacita regularmente en temas de seguridad de la

3 informacion 0 19
Existen procedimientos documentados de uso y operacion para la

4 Céamara de Gesell. 17 2
Conoce sobre los procedimientos de seguridad para accesos y los

> mecanismos de identificacion / autenticacion confiables 18 1
Existe documentado un procedimiento de registro y autorizacion

0 de salida de equipos de la Camara de Gesell 19 0
Existen documentados procedimientos para acceso remoto a la

! Céamara de Gesell 16 3
Es consciente de los temas de ingenieria social y cdmo tales tacticas

8 pueden crear vulnerabilidad en el acceso 19 0
Existen  politicas para el uso de medios removibles de

’ almacenamiento y de uso de email en la CAmara de Gesell 19 0
Existen documentados  procedimientos 0 mecanismos de

10 actualizacion del software antivirus 17 2
Existen procedimientos documentados para la realizacion de

1 respaldos de informacién de la Camara de Gesell. 19 0
Existen disponibilidad de backups de informacion digital de las

12 diligencias de la cAmara de Gesell 16 3
Existen controles para los accesos a funcionarios a las instalaciones

13 de la Camara de Gesell 14 5
Existe procedimientos documentados sobre la accion disciplinaria

1 en caso de incumplimiento de las politicas en la Camara de Gesell 16 3

15 Existen procedimientos documentados de la camara de Gesell 14 5

16 Existen acuerdos definidos para el reemplazo de empleados. 16 3

Realizado por: Mabell Monar, 2017
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Tabla 7-4: Probabilidad de ocurrencia de los riesgos Post-Implementacion.

ID AMENAZAS PROMEDIOS | ppopaBILIDAD
Si NO
1| Divulgacion de la informacion 18 1 0,05
2 | Errores de usuarios y operadores 8,5 10,5 0,55
3| Acceso no autorizado a Datos 18,5 0,5 0,03
4| Acceso no autorizado a la red 17,5 1,5 0,08
5| Codigo Malicioso 18 1 0,05
6 | No existen respaldos de informacién 18 1 0,05
7| Sustraccion o robo de informacion 15 4 0,21
8| Ausencia de personal clave 15 4 0,21

Realizado por: Mabell Monar, 2017

Se procede a obtener la ponderacion de ocurrencia.

Tabla 8-4: Ponderacion de ocurrencia de los riesgos Post- Implementacion

1D AMENAZAS PROBABILIDAD | IMPACTO |PONDERACION
Divulgacion de la
) . 0,05 4 0,21
1{informacion
Errores de usuarios y
0,55 3 1,66
2 | operadores
Acceso no autorizado a
0,03 4 0,11
3| Datos
Acceso no autorizado a la
0,08 4 0,32
41red
5| Cdodigo Malicioso 0,05 2 0,11
No existen respaldos de
) . 0,05 4 0,21
6 | informacion
Sustraccion o robo de
. ., 0,21 4 0,84
7 | informacion
Ausencia de personal
8| clave 0,21 4 0,84

Realizado por: Mabell Monar, 2017
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4,00
3,50
3,00
2,50
2,00
1,50
1,00
0,50
0,00

m PROBABILIDAD

B IMPACTO
PONDERACION

Gréfico 2-4: Ponderacion de riesgos Post-Implementacién

Realizado por: Mabell Monar

Como podemos observar se puede establecer que los riesgos de ponderacién superior a

los 2.5 que se establecieron en la situacién inicial han disminuido notablemente:

Tabla 9-4: Riesgos de Ponderacion Inicial - Post-Implementacion

PONDERACION

PONDERACION

AMENAZAS POST-
INICIAL
ID IMPLEMENTACION
Divulgacion de la
1|informacion 4,00 0,21

No existen respaldos de
6 | informacion 3,89 0,21

8 [ Ausencia de personal clave 3,16 0,84

Acceso no autorizado a
3| Datos 2,84 0,11

Errores de usuarios y
2 | operadores 2,68 1,66

Realizado por: Mabell Monar, 2017
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4,00 2949
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4,00 -
3,50 A 318 2,84
3,00 - 2,68
2,50 -
2,00 - 66
1,50 -
34
1,00 -
0,50 - 21 21 11
0,00 .
Divulgacion No existen Ausenciade  Acceso no Errores de
de la respaldos de  personal clave autorizado a usuarios y
informacién  informacion Datos operadores
= PONDERACION INCIAL 5 PONDERACION POST-IMPLEMENTACION

Graéfico 3-4: Ponderacidn de riesgos Inicial y Post-Implementacion

Realizado por: Mabell Monar, 2017

Expresamos la tabla en funcién de porcentaje.

Tabla 10-4: Porcentaje de la reduccion de riesgo

PONDERACION

PONDERACION

PORCENTAJE DE

ID AMENAZAS INCIAL POST- REDUCCION DE
IMPLEMENTACION RIESGO

Divulgacion de la

1 |informacion 100,00 % 5,26% 94,74%
No existen respaldos de

6 | informacion 97,37% 5,26% 92,11%
Ausencia de personal

8|clave 78,95% 21,05% 57,90%
Acceso no autorizado a

3| Datos 71,05% 2,63% 68,42%
Errores de usuarios y

2 | operadores 67,10% 41,45% 25,65%

Realizado por: Mabell Monar, 2017

34




PORCENTAIJE DE REDUCCION DE RIESGO
94,74 92 11
100 -+
80 A 68,42
57,9
60 -
40 25,65
20 | -
O T T T T 1
Divulgacion No existen  Ausenciade  Acceso no Errores de
dela respaldos de personal autorizado a usuarios y
informacion  informacion clave Datos operadores

Grafico 4-4: Porcentaje de reduccion de riesgo
Realizado por: Mabell Monar, 2017

Como podemos observar en la ilustracion, luego de haber aplicado el modelo generado
con los procedimientos, se ha reducido sustancialmente la ponderacion de la probabilidad

de que los riesgos frente a la situacién inicial.

4.3 Comprobacion de Hipdtesis.

Una de las pruebas estadisticas es la prueba T de Student, que es cualquier prueba en la
que el estadistico utilizado tiene una distribucion T de Student si la hip6tesis nula es
cierta.

Se aplica cuando la poblacién estudiada sigue una distribucion normal pero el tamafio de
la muestra es demasiado pequefio como para que el estadistico en el que esta basada la
inferencia esté normalmente distribuido, utilizdndose una estimacion de la desviacion
tipica en lugar del valor real.

4.3.1 Planteamiento de la Hipotesis.

Hipdtesis de investigacion Hi: EI Método para el manejo de informacion digital segura
en Camaras de Gesell permitira mejorar el nivel de seguridad de la informacion.
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Hipdtesis de Nula Ho: EI Método para el manejo de informacion digital segura en

Cémaras de Gesell no permitird mejorar el nivel de seguridad de la informacion
Ho: ug = 0

Hipdtesis Alternativa Hi: EI Método para el manejo de informacidn digital segura en

Camaras de Gesell permitira mejorar el nivel de seguridad de la informacién
Hl:uz #0

Dondeu; es la media de las medidas.

4.3.2 Nivel de significancia

Se debe elegir un nivel de significancia para la prueba que permite juzgar si los resultados

de la prueba son estadisticamente significativos y también determina la probabilidad de

error que es inherente a la prueba.
Para nuestra investigacion se establece un nivel de significancia (denotado como a o alfa)

de 0.05. Un nivel de significancia de 0.05 indica un riesgo de 5% de concluir que existe

una diferencia cuando no hay una diferencia real.

a = 0.05

4.3.3 Estadistico de prueba

En funcidon de los datos obtenidos utilizamos la distribucion T de Student, donde se

establece que:

o _ [Pd-d)
a n—1
Donde:

t. = valor estadistico del procedimiento calculado.
d = Valor promedio o media aritmética de las diferencias entre los momentos antes y después.
S, = desviacion estandar de las diferencias entre los momentos antes y después.

n = tamarfio de la muestra.
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4.3.4 Regla de decision

Caso 1.

t. > tq,rechaza la hipotesis nula H

Caso 2.

Valor p < a,serechaza la hipotesis nula H,

4.3.5 Conclusiones

La data fue evaluada en la herramienta Analisis de Datos, con la funcion Prueba t para

medias de dos muestras empararejadas, de Microsoft Excel.

Normalidad

Para la prueba de Normalidad en la que se debe aceptar la hip6tesis nula y se consideran

todas las categorias de riesgos ponderadas segun la siguiente tabla:

Tabla 11-4: Datos Iniciales y de Post-Implantacion

POST-
ID AMENAZAS INICIAL [IMPLEMENTACION

Divulgacion de la

1|informacion 4,00 0,21
No existen respaldos de

6 | informacion 3,89 0,21

8 [ Ausencia de personal clave 3,16 0,84
Acceso no autorizado a

3| Datos 2,84 0,11
Errores de usuarios y

2 | operadores 2,68 1,66

Realizado por: Mabell Monar, 2017
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Tabla 12-4: Resultados de la prueba t Student

Variable1  Variable 2
Media 3,3140 0,606
Varianza 0,3632 0,43133
Observaciones 5,0000 5
Coeficiente de correlacion de Pearson -0,6120
Diferencia hipotética de las medias 0,0000
Grados de libertad 4,0000
Estadistico t 5,3543
P(T<=t) una cola 0,0029
Valor critico de t (una cola) 2,1318
P(T<=t) dos colas 0,005869
Valor critico de t (dos colas) 2,7764

Realizado por: Mabell Monar, 2017

En promedio de los riesgos de amenazas inicial es 3,3140 mayor que los riesgos de
amenaza post implementacion igual 0,606, hay una diferencia significativa

El valor de P, que es el nivel de significancia cuya valor es 0,005869, es menor que el
valor determinado para a = 0,05 por lo que nos lleva a rechazar la hipétesis nula HO y

aceptar la alternativa H1.

Con esto concluimos que la diferencia de las medias de los riesgos obtenidos con amenaza
inicial y post-Implementacién, son significativamente diferentes con un nivel de

confianza del 95%.

4.4 Definicidén del método para el manejo de informacién digital segura en camaras

de Gesell para el de la Fiscalia General del Estado.

Una vez que se cuenta con el método para el manejo de informacion segura basado en la
norma 1SO 27001, se presentan los resultados de la aplicacion del método desarrollado,

partiendo de los antecedentes y necesidades especificas para este proceso.
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4.4.1 Identificar el Proceso sobre el cual se desea aplicar el Método.

Para realizar el diagrama de procesos se procedio a identificar todas las actividades que
intervienen para cumplir una diligencia realizada en la camara de Gesell, se ha procedido
a identificar, personas, documentos, sistemas, hardware etc que intervienen en el

proceso.

En el siguiente documento se muestra el proceso obtenido (Ver Anexo B).

4.4.2 ldentificar los activos de informacion del proceso a ser analizado

Luego de haber realizado el proceso del funcionamiento de la Camara de Gesell, se
procede a identificar y seleccionar cada uno de los activos de informacion que intervienen
en el proceso, los cuales son los que dan mayor valor a la institucion y los que genera,
procesan o almacenan informacion y permiten alcanzar los objetivos del proceso que

estamos obteniendo.

Para poder clasificar loa activos de informacion se ha considerado identificarlos por en
sus diversos tipos, los cuales pueden ser: Software, Documentos Fisicos, Documentos
Electrénicos, Hardware y Recurso Humano. Ademas de Identificar el responsable y una

descripcidon del Activo de Informacién, los cuales son listados en la tabla 13-4.

Tabla 13-4: Inventario de Activos de Informacion

ACTIVO DE
ID | INFORMACION DESCRIPCION TIPO RESPONSABLE
IDENTIFICADO

Es el lugar donde se ubican las autoridades
y permite ver el desarrollo de la diligencia
que se esta llevando a cabo en la sala de

. . . o . Técnico de la Cadmara
1 | Sala de Observacidn | Entrevista, esta sala dispone de un vidrio de Fisico

L ] L de Gesell
vision unilateral; esta habitacion cuenta con
equipos de audio y de video para la grabacion
de las diferentes diligencias.
) Es el lugar donde se desarrollan las . Técnico de la Camara
2 | Sala de Entrevista . . o Fisico
diligencias; esta habitacion cuenta con todo de Gesell
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los equipos de audio y video para su

grabacion.

Sistema informéatico de la FGE, el cual

Técnicos del sistema

Sistema de | permite registrar y generar automaticamente »
3 N y o . Software | de Documentacion de
Documentacion la numeracion de oficios, memos internos y
la FGE
externos
» . Documento  que permite  registrar la o )
Bitacora de registro y » . » Técnico de la Camara
4 | reservacion para la diligencia a llevarse a Fisico
fisica ) de Gesell
cabo en la Camara de Gesell.
Software que permite realizar Video
Aplicativo para | Conferencias para la ejecucion de las Técnico de la Cadmara
5 . ) N . ) . Software
Video Conferencias | diligencias, el cuél debe ser instalado y de Gesell
validado.
o ] Técnicos de
Servicio proporcionado por terceros, para
) N ) . Infraestructura de la
6 | Internet poder realizar las diligencias mediante el | Software o
. . . FGE y Técnico de la
sistema de Video Conferencia )
camara de Gesell
Funcionario responsable de la instalacion,
mantenimiento y optimizacion de que los
oo equipos informaticos en la SALA DE o )
Técnico de la Recurso | Técnico de la Camara
7 ) ENTREVISTA 'y la SALA DE
Céamara de Gesell Humano | de Gesell
OBSERVACION, los cuales deben
funcionar correctamente al momento de la
diligencia.
Funcionario responsable de la instalacion,
) mantenimiento y optimizacion de los equipos .
Asistente  de la|_ . o o Recurso | Asistente  de la
8 ) informaticos adicionales, para la realizacion )
Cémara de Gesell N ) . . . Humano | Camara de Gesell
de la diligencia mediante Video Conferencia
en la SALA DE ENTREVISTA.
. Documento donde se registra todos los datos o )
Formulario de ) . L " Técnico de la Cadmara
9 ) . |y firmas pertinentes a la realizacion de la Fisico
registro de diligencia |~ . de Gesell
diligencia.
Dispositivo que permite almacenar el o )
Hardware para la o ) . Técnico de la Cdmara
10 . desarrollo de la diligencia, respaldando el Fisico
grabacion ] ) . de Gesell
contenido en un medio magnético.
Documento que es firmado por todos los
. | participantes de la diligencia para registrar la " .
11 | Acta de la diligencia ) o . . Fisico Secretaria del Juzgado
constancia de la diligencia realizada en la
Camara de Gesell.
Formulario de ) .
Documento que se emite como constancia de o ]
entrega de la . . ) . Técnico de la Cadmara
12 la entrega de la grabacion de la diligencia en Fisico

grabacion de la

diligencia.

un medio magnético.

de Gesell

Realizado por: Mabell Monar, 2017
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4.4.3 Agrupar los Activos de Informacion en Grano Grueso.

Después de obtener los resultados de la informacion de los 12 activos de Informacién
identificados, procedo a realizar la agrupacion de los activos para reducir en el menor
namero de activos de informacion. Se considera agruparlos de acuerdo al Tipo de Activo

de Informacion, haciendo el respectivo analisis del Activo de informacion y dando un

nuevo nombre que englobe los activos de informacion agrupados.

En la tabla 14-4 , podemos observar coémo fueron agrupados los activos de Informacion

de acuerdo al Tipo .

Tabla 14-4: Activos de Informacion de acuerdo al tipo

ACTIVO DE INFORMACION
1D ACTIVO DE INFORMACION TIPO
GRANO GRUESO
Sala de Observacion
1 | CAMARA DE GESELL Fisico
Sala de Entrevista
Bitacora de registro fisica
) FORMULARIOS Y DOCUMENTOS | Formulario de registro de diligencia Eisi
isico
DE REGISTRO Acta de la diligencia
Formulario de entrega de la grabacion de
la diligencia.
Técnico de la Camara de Gesell Recurso
3 | PERSONAL TECNICO
Asistente de la Cdmara de Gesell Humano
Aplicativo para Video Conferencias
4 | SOFTWARE y SERVICIOS Sistema de Documentacién Software
Internet
5 | HARDWARE Hardware para la grabacion Fisico

Realizado por: Mabell Monar, 2017

En la tabla 15-4 tenemos el resultado de haber agrupado los activos de informacién a

grano grueso, obteniendo un total de 5 activos de informacién, donde se realiza una

descripcion de cada uno.y su tipo.
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Tabla 15-4: Inventario de Activos de Informacién en Grano Grueso

ACTIVO DE INFORMACION

DESCRIPCION

TIPO

CAMARA DE GESELL

Area que consta de dos habitaciones con
una pared divisoria en la que hay un vidrio
de gran tamafio que permite ver desde una
de las habitaciones lo que ocurre en la otra
—donde se realiza la entrevista-, (vidrio de
vision unilateral); estas habitaciones
cuentan con equipos de audio y de video
para la grabacion de las diferentes
diligencias. Las habitaciones de la cdmara
de

acondicionadas para el efecto

Gesell estan perfectamente

Fisico

FORMULARIOS Y DOCUMENTOS DE
REGISTRO

Documento Fisico que permite el registro
y verificacion de todos los procesos
consernientes a la Cdmara de Gesell

Fisico

PERSONAL TECNICO

del
funcionamiento de la Camara de Gesell

Funcionarios encargados buen

para la optima realizacion de las

diligencias.

Recurso

Humano

SOFTWARE y SERVICIOS

Software y servicios utilizados para la
realizacion de las diligencias en la CAmara
de Gesell

Software

HARDWARE

Equipos y dispositivos utilizados para la
generacion, procesamiento,
almacenamiento y distribuciéon de la
informacion obtenida del resultado de la

diligencia.

Fisico

Realizado por: Mabell Monar, 2017
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4.4.4 Someter los Activos de Informacion a la Matriz de Vulnerabilidades y

AmMmenazas.

En las Instituciones, los activos de informacidn estdn sometidos a que les ocurran las
distintas formas de amenazas. Una amenaza puede causar un incidente no deseado que

puede generar mucho dafio a los activos de la institucion

Las amenazas se pueden originar de diferentes fuentes o eventos accidentales. Para que
una amenaza cause dafio a algun activo de informacion tiene que explotar una o varias

vulnerabilidades.

Al definir las vulnerabilidades, nos enfocamos en las debilidades del sistema de
seguridad. Las vulnerabilidades no son la causa de un dafio, son las condiciones que se

pueden dar para que una amenaza afecte a un activo de informacion.

Se procede a determinar las Amenazas y Vulnerabilidades que afectan a la seguridad de
la informacion digital en la Camara de Gesell, de acuerdo al analisis realizado de la fuente
Norma 1SO27001, basado en la experiencia adquirida y en asesoramiento de un experto

en Seguridad de la Informacion.

En la tabla 15-4 se muestran todos los activos de informacion identificados con sus
Amenazas y Vulnerabilidades detectadas.

Tabla 16-4: Amenazas y Vulnerabilidades en la Camara de Gesell.

Activo de
ID » Amenazas
Informacion

Vulnerabilidades

. Entrenamiento insuficiente en
Errores de usuarios y operadores .
seguridad

. Falta de conciencia en seguridad
Errores de usuarios y operadores ) y
CAMARA DE de la informacion

GESELL

. Falta de documentacion de
Errores de usuarios y operadores o »
procedimientos (uso y operacion)

Errores del personal y acciones

equivocadas

Falta de conocimiento y oportuno

entrenamiento
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Manipulacion de la informacién

Falta de conocimiento y oportuno

entrenamiento

Pérdida o ausencia de personal clave

Procedimientos no documentados

Contaminacion

Falta de mantenimiento y
proteccién de equipos e
instalaciones

Destruccion, robo, fraude, sabotaje

de instalaciones y equipos

Falta de seguridad fisica

Falla y fluctuaciones en suministro

No existen sistemas UPS

eléctrico
Falta de conciencia en seguridad
Robo y Fraude . y
de la informacion
Inadecuada revision de
Robo y Fraude
antecedentes
Falta de un procedimiento de
Sabotaje administracién de privilegios de
acceso
. Falta de incentivos al personal y
Sabotaje . o
oportunidades de crecimiento
. Falta de conciencia en seguridad
Sabotaje ) y
de la informacion
Falta de seguridad fisica de los
Sniffing dispositivos de comunicaciones y

cableado

Amenazas Externas o
Medioambientales ( incendio,
inundacién, terremoto, maremoto,

explosion, desordenes civiles )

Las instalaciones y equipos son

susceptibles a desastres.

Formularios y
documentos de
registro

Destruccioén de la informacion

Falta de un debido control de
acceso a usuarios y de una

proteccion fisica

Divulgacion de la informacion

Almacenamiento no protegido

Divulgacion de la informacion

Falta de acuerdos de

confidencialidad

Divulgacion de la informacion

Falta de incentivos al personal y

oportunidades de crecimiento

Errores de usuarios y operadores

Falta de conciencia en seguridad

de la informacion
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Errores del personal y acciones

equivocadas

Falta de conocimiento y oportuno

entrenamiento

Manipulacién de la informacién

Falta de conocimiento y oportuno

entrenamiento

Acceso no autorizado a datos

Falta de mecanismos de
identificacion / autenticacion

confiables

Destruccion, robo, fraude, sabotaje

de instalaciones y equipos

Falta de seguridad fisica

Ingenieria Social

Falta de una politica que
establezca y prohiba que no se
debe suministrar informacion a
terceros hasta no verificar la
identidad y autoridad del
solicitante

Falta de mecanismos de

Robo y Fraude identificacion / autenticacion
confiables
Falta de conciencia en seguridad
Robo y Fraude ) N
de la informacion
Inadecuada revision de
Robo y Fraude
antecedentes
. Falta de incentivos al personal y
Sabotaje . o
oportunidades de crecimiento
) Falta de conciencia en seguridad
Sabotaje

de la informacion

Amenazas Externas o
Medioambientales ( incendio,
inundacién, terremoto, maremoto,

explosion, desordenes civiles )

Las instalaciones y equipos son

susceptibles a desastres.

Personal Técnico

Divulgacion de la informacion

Falta de incentivos al personal y

oportunidades de crecimiento

Errores de usuarios y operadores

Falta de conciencia en seguridad

de la informacion

Extorsion / Corrupcién

Desconocimiento de estandares y

reglas establecidas por la empresa

Falla en la eleccidon del personal

Falta de especificaciones con

respecto a la seleccion de personal

Incapacidad y restauracion

No esta definido un plan de de
recuperacion de informacion o de

activos de informacién

Pérdida o ausencia de personal clave

Procedimientos no documentados
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Pérdida o ausencia de personal clave

Falta de acuerdos definidos para

reemplazo de empleados

Software y Servicios

Acceso no autorizado a datos

Inadecuada segregacion de

funciones del personal

Destruccion de la informacion

Falta de un debido control de
acceso a usuarios y de una

proteccién fisica

Divulgacion de la informacién

Almacenamiento no protegido

Errores de usuarios y operadores

Falta de conciencia 6
entrenamiento insuficiente en
seguridad de la informacion

Errores de usuarios y operadores

Falta de procedimientos del uso,

operacion y control de cambios

Manipulacion de la informacion

Falta de conocimiento y oportuno

entrenamiento

Pérdida o ausencia de personal clave

Procedimientos no documentados

Acceso no autorizado a datos

Falta de seguridad fisica de los
dispositivos de comunicaciones y
cableado

Acceso remoto no autorizado a la red

Despliegue de informacion que
pueda facilitar una conexion

remota no autorizada

Acceso remoto no autorizado a la red

Falta de esquema de firewall

Acceso remoto no autorizado

Falta de mecanismos de
identificacion / autenticacion

confiables

Acceso remoto no autorizado a la red

Falta de restricciones para acceso

remoto

Acceso remoto no autorizado

Falta de logs de auditoria

Acceso remoto no autorizado

Falta de mecanismos para la
deteccion de intrusos

Acceso remoto no autorizado

Uso de mdédems sin restriccion al

interior de la red

Cambios no autorizados a datos

Indisponibilidad de backups de
informacion electrénica o sistemas

de backup

Cambios no autorizados a datos

Reporte y manejo inadecuado de
fallas en la funcionalidad del

sistema

Cadigo malicioso

Falta de politicas de uso de e-mail

46




Cadigo malicioso

Falta de politicas en el uso de
medios removibles de

almacenamiento

Codigo malicioso

Indisponibilidad de backups de
informacion electrénica o sistemas
de backup

Codigo malicioso

No hay procedimientos o
mecanismos de actualizacion del

software antivirus

Cadigo malicioso

No hay software de deteccion de

virus instalado en los equipos

Contaminacion

Indisponibilidad de backups de
informacion electrénica o sistemas

de backup

Destruccion, robo, fraude, sabotaje
de instalaciones y equipos

Falta de seguridad fisica

Falla en servicios de comunicacion

Administracion inadecuada de la
seguridad de la red

Falla en servicios de comunicacion

Falta de planeacion en capacidad o

cambios en la red

Falla en servicios de comunicacion

No existen canales redundantes

Falla y Fluctuaciones en suministro

eléctrico

Indisponibilidad de backups de
informacion electrénica o sistemas

de backup

Falla en suministro eléctrico

No existen sistemas UPS

1D spoofing

Falta de controles de identificacion
y autenticacion

1D spoofing

Passwords no protegidos (I6gica o

fisicamente)

Ingenieria Social

Falta de una politica que
establezca que no se debe
suministrar informacion a terceros
hasta no verificar la identidad y

autoridad del solicitante

Ingenieria Social

Falta de una politica que prohiba el
suministro de informacién

telefébnicamente

Robo y Fraude

Copias no controladas de datos y

software

Robo y Fraude

Falta de logs de auditoria
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Falta de mecanismos de

Robo y Fraude identificacion / autenticacion
confiables
Falta de politicas y procedimientos
Robo y Fraude .
de control de cambios
Inadecuada segregacion de
Robo y Fraude .
funciones del personal
Falta de conciencia en seguridad
Robo y Fraude ) y
de la informacion
Inadecuada revision de
Robo y Fraude
antecedentes
Falta de un procedimiento de
Sabotaje administracién de privilegios de
acceso
) Falta de incentivos al personal y
Sabotaje . o
oportunidades de crecimiento
. Falta de conciencia en seguridad
Sabotaje

de la informacion

Uso de software pirata

No esta definido el uso, control,
instalacion de software pirata.

Amenazas Externas o
Medioambientales ( incendio,
inundacién, terremoto, maremoto,

explosion, desordenes civiles )

Las instalaciones y equipos son

susceptibles a desastres.

Hardware

Errores de usuarios y operadores

Entrenamiento insuficiente en

seguridad

Errores de usuarios y operadores

Falta de conciencia en seguridad

de la informacion

Errores de usuarios y operadores

Falta de documentacion de

procedimientos (uso y operacion)

Errores del personal y acciones

equivocadas

Falta de conocimiento y oportuno

entrenamiento

Manipulacion de la informacion

Falta de conocimiento y oportuno

entrenamiento

Pérdida o ausencia de personal clave

Procedimientos no documentados

Acceso no autorizado a datos

Falta de logs de auditoria

Acceso no autorizado a datos

Falta de seguridad fisica de los
dispositivos de comunicaciones y

cableado

Acceso no autorizado a datos

Falta de un procedimiento de
registro y autorizacion de salida de

equipos
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Contaminacion

Falta de mantenimiento de equipos

e instalaciones

Falla en servicios de comunicacion

Administracion inadecuada de la

seguridad de la red

Falla en servicios de comunicacion

Falta de planeacidn en capacidad o

cambios en la red

Falla en servicios de comunicacion

No existen canales redundantes

Falla en suministro eléctrico

No existen sistemas UPS

Fallas técnicas — Hardware

Falta de instalaciones, equipos o

procesos de respaldo

Fallas técnicas — Hardware

Falta de mantenimiento de equipos

e instalaciones

Fallas técnicas — Hardware

Falta de procedimientos de
monitoreo de hardware

Fallas técnicas — Hardware

Falta de procedimientos de
planeacion de la capacidad del

hardware

Fluctuaciones de potencia eléctrica

No existen sistemas de regulacion

Destruccion, robo, fraude, sabotaje
de instalaciones y equipos

Falta de seguridad fisica

Falta de conciencia en seguridad

Robo y Fraude . y
de la informacion
Inadecuada revision de
Robo y Fraude
antecedentes
Falta de un procedimiento de
Sabotaje administracion de privilegios de
acceso
. Falta de incentivos al personal y
Sabotaje ) o
oportunidades de crecimiento
. Falta de conciencia en seguridad
Sabotaje ) y
de la informacién
Falta de seguridad fisica de los
Sniffing dispositivos de comunicaciones y

cableado

Amenazas Externas o
Medioambientales ( incendio,
inundacién, terremoto, maremoto,

explosion, desordenes civiles )

Las instalaciones y equipos son

susceptibles a desastres.

Realizado por: Mabell Monar, 2017.
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4.4.5 ldentificacion y evaluacion de opciones de tratamiento de riesgos de la
Matriz

Luego de obtener las Amenazas y Vulnerabilidades de la seguridad de la Cémara, de
Gesell por cada uno de los activos de informacion del proceso, se escoge la alternativa

mas adecuada de acuerdo a las necesidades y requerimientos de la institucion.

En la tabla 16-4, se muestra la alternativa de tratamiento escogida, para cada una de las

amenazas Yy vulnerabilidades de los activos de informacion.

Tabla 17-4: Alternativa de Tratamiento del Riesgo

) Alternativa
Activo de -
ID » Amenazas Vulnerabilidades de
Informacion .
Tratamiento
Errores de usuarios y Entrenamiento insuficiente .
. Mitigar
operadores en seguridad
. Falta de conciencia en
Errores de usuarios y . .
seguridad de la Mitigar
operadores . N
informacion
. Falta de documentacion de
Errores de usuarios y . .
procedimientos (uso y Mitigar
operadores y
operacion)
Errores del personal y Falta de conocimiento y .
. . . Mitigar
acciones equivocadas oportuno entrenamiento
Manipulacion de la Falta de conocimiento y .
. » . Mitigar
informacion oportuno entrenamiento
CAMARADE | ____ _ _
Pérdida o ausencia de Procedimientos no .
GESELL Mitigar
personal clave documentados
Falta de mantenimiento y
Contaminacion proteccion de equipos e Mitigar
instalaciones
Destruccion, robo,
fraude, sabotaje de Falta de seguridad fisica Mitigar
instalaciones y equipos
Falla y fluctuaciones en . . Mitigar,
o o No existen sistemas UPS
suministro eléctrico Aceptar
Falta de conciencia en
Robo y Fraude seguridad de la Mitigar
informacion
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Inadecuada revisién de

Robo y Fraude Mitigar
antecedentes
Falta de un procedimiento

Sabotaje de administracion de Mitigar
privilegios de acceso
Falta de incentivos al

Sabotaje personal y oportunidades Mitigar
de crecimiento
Falta de conciencia en

Sabotaje seguridad de la Mitigar
informacion
Falta de seguridad fisica

o de los dispositivos de .

Sniffing o Mitigar
comunicaciones y
cableado
Amenazas Externas o
Medioambientales ( ] ) ]
. o » Las instalaciones y equipos
incendio, inundacidn, ) .
son susceptibles a Mitigar
terremoto, maremoto,
. desastres.
explosion, desordenes
civiles)
y Falta de un debido control
Destruccion de la . .
. y de acceso a usuarios y de | Mitigar
informacion o
una proteccion fisica
Divulgacion de la Almacenamiento no .
) » ] Mitigar
informacion protegido
Divulgacion de la Falta de acuerdos de .
. » . L Mitigar
informacion confidencialidad
. y Falta de incentivos al
Divulgacion de la ) .
) . personal y oportunidades Mitigar
informacion o
de crecimiento
Formularios y . Falta de conciencia en
Errores de usuarios y . .
documentos seguridad de la Mitigar
) operadores . »
de registro informacion
Errores del personal y Falta de conocimiento y .

] ) ] Mitigar
acciones equivocadas oportuno entrenamiento
Manipulacion de la Falta de conocimiento y o
. » . Mitigar
informacion oportuno entrenamiento

. Falta de mecanismos de
Acceso no autorizadoa | .
identificacion / Mitigar
datos L )
autenticacion confiables
Destruccidn, robo,
fraude, sabotaje de Falta de seguridad fisica Mitigar

instalaciones y equipos
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Falta de una politica que
establezca y prohiba que

no se debe suministrar

Ingenieria Social informacion a terceros Mitigar
hasta no verificar la
identidad y autoridad del
solicitante
Falta de mecanismos de
Robo y Fraude identificacion / Mitigar
autenticacion confiables
Falta de conciencia en
Robo y Fraude seguridad de la Mitigar
informacion
Inadecuada revision de .
Robo y Fraude Mitigar
antecedentes
Falta de incentivos al
Sabotaje personal y oportunidades | Mitigar
de crecimiento
Falta de conciencia en
Sabotaje seguridad de la Mitigar
informacion
Amenazas Externas o
Medioambientales ( ] ) )
) o D Las instalaciones y equipos .
incendio, inundacion, ) Transferir,
son susceptibles a
terremoto, maremoto, aceptar
. desastres.
explosidn, desordenes
civiles)
. y Falta de incentivos al
Divulgacion de la ) .
. y personal y oportunidades Mitigar
informacion o
de crecimiento
. Falta de conciencia en
Errores de usuarios y . »
seguridad de la Mitigar
operadores . y
informacion
Desconocimiento de
Personal Extorsion / Corrupcion | estdndares y reglas Mitigar
Técnico establecidas por la empresa
. Falta de especificaciones
Falla en la eleccion del N .
con respecto a la seleccion | Mitigar
personal
de personal
No esta definido un plan de
Incapacidad y de recuperacion de o
Mitigar

restauracion

informacion o de activos

de informacion
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Pérdida o ausencia de

Procedimientos no

Mitigar
personal clave documentados
o ) Falta de acuerdos definidos
Pérdida o ausencia de »
para reemplazo de Mitigar
personal clave
empleados
Acceso no autorizado a | Inadecuada segregacion de
Mitigar
datos funciones del personal
. Falta de un debido control
Destruccion de la . .
. y de acceso a usuarios y de | Mitigar
informacion o
una proteccion fisica
Divulgacion de la Almacenamiento no .
. » ] Mitigar
informacion protegido
Falta de conciencia 6
Errores de usuarios y entrenamiento insuficiente .
. Mitigar
operadores en seguridad de la
informacion
. Falta de procedimientos
Errores de usuarios y N .
del uso, operacion y Mitigar
operadores )
control de cambios
Manipulacion de la Falta de conocimiento y Miti
. y . itigar
informacion oportuno entrenamiento
Pérdida o ausencia de Procedimientos no .
Mitigar
personal clave documentados
. Falta de seguridad fisica de
Softwarey | Acceso no autorizado a L »
o los dispositivos de Mitigar
Servicios datos o
comunicaciones y cableado
Despliegue de informacion
Acceso remoto no que pueda facilitar una Mit
itigar
autorizado a la red conexion remota no
autorizada
Acceso remoto no Falta de esquema de .
. . Mitigar
autorizado a la red firewall
Falta de mecanismos de
Acceso remoto no . L .
. identificacion / Mitigar
autorizado L )
autenticacion confiables
Acceso remoto no Falta de restricciones para Mit
. itigar
autorizado a la red acceso remoto
Acceso remoto no o »
. Falta de logs de auditoria | Mitigar
autorizado
Acceso remoto no Falta de mecanismos para Miti
. y . itigar
autorizado la deteccidn de intrusos
Uso de mbédems sin
Acceso remoto no o S .
restriccion al interior de la | Mitigar

autorizado

red
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Cambios no autorizados

Indisponibilidad de

backups de informacién

o ] Mitigar
a datos electrénica o sistemas de
backup
. . Reporte y manejo
Cambios no autorizados | .
inadecuado de fallasen la | Mitigar
a datos o .
funcionalidad del sistema
o B Falta de politicas de uso de .
Codigo malicioso ) Mitigar
e-mail
Falta de politicas en el uso
Codigo malicioso de medios removibles de Mitigar
almacenamiento
Indisponibilidad de
o B backups de informacion .
Cddigo malicioso . ) Mitigar
electronica o sistemas de
backup
No hay procedimientos o
o B mecanismos de .
Codigo malicioso o Mitigar
actualizacion del software
antivirus
No hay software de
Caodigo malicioso deteccion de virus Mitigar
instalado en los equipos
Indisponibilidad de
o backups de informacion .
Contaminacion o . Mitigar
electrénica o sistemas de
backup
Destruccién, robo,
fraude, sabotaje de Falta de seguridad fisica Mitigar
instalaciones y equipos
Falla en servicios de Administracion inadecuada |
L . Mitigar
comunicacion de la seguridad de la red
o Falta de planeacién en
Falla en servicios de . ) o
L capacidad o cambios en la | Mitigar
comunicacion
red
Falla en servicios de No existen canales .
L Mitigar
comunicacion redundantes
Indisponibilidad de
Falla y Fluctuaciones en | backups de informacién o
o oo . . Mitigar
suministro eléctrico electrénica o sistemas de
backup
Falla en suministro ) ) o
No existen sistemas UPS Mitigar

eléctrico
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ID spoofing

Falta de controles de
identificacion y

autenticacion

Mitigar

ID spoofing

Passwords no protegidos
(I6gica o fisicamente)

Mitigar

Ingenieria Social

Falta de una politica que
establezca que no se debe
suministrar informacion a
terceros hasta no verificar
la identidad y autoridad del
solicitante

Mitigar

Ingenieria Social

Falta de una politica que
prohiba el suministro de
informacion
telefonicamente

Mitigar

Robo y Fraude

Copias no controladas de
datos y software

Mitigar

Robo y Fraude

Falta de logs de auditoria

Mitigar

Robo y Fraude

Falta de mecanismos de
identificacion /

autenticacion confiables

Mitigar

Robo y Fraude

Falta de politicas y
procedimientos de control

de cambios

Mitigar

Robo y Fraude

Inadecuada segregacion de

funciones del personal

Mitigar

Robo y Fraude

Falta de conciencia en
seguridad de la

informacion

Mitigar

Robo y Fraude

Inadecuada revisién de

antecedentes

Mitigar

Sabotaje

Falta de un procedimiento
de administracion de

privilegios de acceso

Mitigar

Sabotaje

Falta de incentivos al
personal y oportunidades

de crecimiento

Mitigar

Sabotaje

Falta de conciencia en
seguridad de la

informacion

Mitigar

Uso de software pirata

No esta definido el uso,
control, instalaciéon de

software pirata.

Mitigar
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Amenazas Externas o

Medioambientales (

Las instalaciones y equipos

incendio, inundacion, . Transferir,
son susceptibles a
terremoto, maremoto, aceptar
y desastres.
explosion, desordenes
civiles)
Errores de usuarios y Entrenamiento insuficiente .
. Mitigar
operadores en seguridad
. Falta de conciencia en
Errores de usuarios y ] .
seguridad de la Mitigar
operadores . »
informacion
. Falta de documentacion de
Errores de usuarios y o .
procedimientos (uso y Mitigar
operadores y
operacion)
Errores del personal y Falta de conocimiento y .

] . ] Mitigar
acciones equivocadas oportuno entrenamiento
Manipulacion de la Falta de conocimiento y .

. » . Mitigar
informacion oportuno entrenamiento
Pérdida o ausencia de Procedimientos no .
Mitigar
personal clave documentados
Acceso no autorizado a . .
Falta de logs de auditoria | Mitigar
datos
. Falta de seguridad fisica de
Acceso no autorizado a o .
los dispositivos de Mitigar
datos o
comunicaciones y cableado
Hardware
. Falta de un procedimiento
Acceso no autorizado a . L .
de registro y autorizacion | Mitigar
datos . .
de salida de equipos
L Falta de mantenimiento de .
Contaminacion . . . Mitigar
equipos e instalaciones
Falla en servicios de Administracion inadecuada |
L . Mitigar
comunicacion de la seguridad de la red
o Falta de planeacion en
Falla en servicios de . ) o
L capacidad o cambios en la | Mitigar
comunicacion
red
Falla en servicios de No existen canales o
L Mitigar
comunicacion redundantes
Falla en suministro . . »
o No existen sistemas UPS | Mitigar
eléctrico
) Falta de instalaciones,
Fallas técnicas — ) o
equipos o procesos de Mitigar
Hardware
respaldo
Fallas técnicas — Falta de mantenimiento de »
Mitigar

Hardware

equipos e instalaciones
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Fallas técnicas —

Falta de procedimientos de

explosion, desordenes

civiles)

desastres.

) Mitigar
Hardware monitoreo de hardware
o Falta de procedimientos de
Fallas técnicas — N . »
planeacion de la capacidad | Mitigar
Hardware
del hardware
Fluctuaciones de No existen sistemas de »
o B Mitigar
potencia eléctrica regulacion
Destruccion, robo,
fraude, sabotaje de Falta de seguridad fisica Mitigar
instalaciones y equipos
Falta de conciencia en
Robo y Fraude seguridad de la Mitigar
informacion
Inadecuada revisién de .
Robo y Fraude Mitigar
antecedentes
Falta de un procedimiento
Sabotaje de administracion de Mitigar
privilegios de acceso
Falta de incentivos al
Sabotaje personal y oportunidades Mitigar
de crecimiento
Falta de conciencia en
Sabotaje seguridad de la Mitigar
informacion
Falta de seguridad fisica de
Sniffing los dispositivos de Mitigar
comunicaciones y cableado
Amenazas Externas o
Medioambientales ( ] ) )
. L B Las instalaciones y equipos .
incendio, inundacidn, . Transferir,
son susceptibles a
terremoto, maremoto, aceptar

Realizado por: Mabell Monar, 2017.

4.4.6 ldentificacion de controles a implementar.

Luego de identificar y haber evaluado las opciones de tratamiento del riesgo, se debe

decidir cuales controles se debe escoger para el tratamiento.
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Los objetivos de control y los controles, se lo ha seleccionado del Anexo A de la Norma
27001, de acuerdo a lo que estipula la norma en la clausula 4.2.1. para establecer un

sistema de gestion segura de la informacion.

En la tabla 18-4, se muestra el plan de tratamiento para los activos de informacion y sus

controles relacionados.

Tabla 18-4: Controles Relacionados

) Alternativa | Controles
Activo de .
1D . Amenazas Vulnerabilidades de 27001
Informacion ) )
Tratamiento | relacionados
Errores de usuarios y Entrenamiento insuficiente o
. Mitigar A8.2.2
operadores en seguridad
. Falta de conciencia en
Errores de usuarios y ) o
seguridad de la Mitigar A8.2.2
operadores . y
informacion
A10.1.1
. Al113.1
. Falta de documentacion de
Errores de usuarios y o o Al11.3.2
procedimientos (uso y Mitigar
operadores y A11.33
operacion)
Al13.1.1
A13.1.2
A8.11
AB8.1.2
Errores del personal y Falta de conocimiento y Miti A8.21
itigar
L CAMARA DE | acciones equivocadas oportuno entrenamiento A8.2.2
GESELL AB8.23
Al13.21
Manipulacion de la Falta de conocimiento y o
. B . Mitigar A8.2.2
informacion oportuno entrenamiento
A8.11
AB8.1.2
AB8.13
Pérdida o ausencia de Procedimientos no " AB8.21
Mitigar
personal clave documentados A8.2.3
A83.1
A8.3.2
A8.33
Falta de mantenimiento y
o » ) . A9.2.1
Contaminacion proteccion de equipos e Mitigar
) . A9.24
instalaciones
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A.9.25

A9.1.1

A.9.1.2

A9.13

) A.9.15
Destruccion, robo,

- . - -y . A'9'1'6
fraude, sabotaje de Falta de seguridad fisica Mitigar A921
instalaciones y equipos o

yeqap A.9.2.3
A.9.25
A.9.2.7
A11.33
Al116.2
Falla y fluctuaciones en . . Mitigar,
L . No existen sistemas UPS A9.2.2
suministro eléctrico Aceptar
Falta de conciencia en A8.2.2
Robo y Fraude seguridad de la Mitigar A8.2.3
informacion A152.1
Inadecuada revision de .
Robo y Fraude Mitigar A8.12
antecedentes
A.6.1.2
A6.2.1
A6.2.3
A8.1.1
o A8.12
Falta de un procedimiento
) N ) . A8.33
Sabotaje de administracion de Mitigar
o Al1l.11
privilegios de acceso
Al121
Al112.2
All.2.4
Al14.1
Al116.1
Falta de incentivos al
Sabotaj | rtunidad Miti ABLS
abotaje ersonal y oportunidades itigar
! P ) y P g A8.2.1
de crecimiento
Falta de conciencia en A8.2.2
Sabotaje seguridad de la Mitigar A8.2.3
informacion A152.1
Falta de seguridad fisica de
Sniffing los dispositivos de Mitigar A9.23
comunicaciones y cableado
Amenazas Externas o ) . )
] ) Las instalaciones y equipos
Medioambientales ( . " A9.14
. o . son susceptibles a Mitigar
incendio, inundacion, A9.2.1

terremoto, maremoto,

desastres.
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explosidn, desordenes

Formularios y
documentos

de registro

civiles)
A9.1.1
A9.1.2
. Falta de un debido control
Destruccion de la . . A9.13
. ] de acceso a usuariosy de | Mitigar
informacién o All1l1
una proteccion fisica
Al1l131
Al113.2
AT7.21
. . . AT7.22
Divulgacion de la Almacenamiento no .
. y ) Mitigar A9.11
informacion protegido
A9.1.2
A.15.1.3
Divulgacion de la Falta de acuerdos de o A5.15
. . . L Mitigar
informacion confidencialidad A8.13
. y Falta de incentivos al
Divulgacion de la . . A8.13
. ] personal y oportunidades | Mitigar
informacion L AB8.21
de crecimiento
. Falta de conciencia en
Errores de usuarios y ) o
seguridad de la Mitigar A8.2.2
operadores . y
informacion
A8.1.1
AB8.1.2
Errores del personal y Falta de conocimiento y Miti A8.21
itigar
acciones equivocadas oportuno entrenamiento g A8.2.2
AB8.23
Al13.21
Manipulacion de la Falta de conocimiento y .
. B . Mitigar A8.2.2
informacion oportuno entrenamiento
Al1l123
Al1l131
. Falta de mecanismos de Al142
Acceso no autorizadoa | »
identificacion / Mitigar Al1143
datos o )
autenticacion confiables Al1151
A.1152
A.1153
A9.25
A9.11
A9.1.2
Destruccioén, robo,

. . . » A9.13
fraude, sabotaje de Falta de seguridad fisica Mitigar AOLE
instalaciones y equipos o

yeqap A9.16
A9.21
A9.23
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A.9.25

A.9.2.7
A11.3.3
Al116.2
A5.1.1
Falta de una politica que A5.1.2
establezca y prohiba que A6.1.1
no se debe suministrar A.6.15
Ingenieria Social informacion a terceros Mitigar AT7.1.2
hasta no verificar la A7.13
identidad y autoridad del AT7.21
solicitante AT7.22
A.10.8.1
Al11.23
Al11.3.1
Falta de mecanismos de Al11.4.2
Robo y Fraude identificacion / Mitigar Al1143
autenticacion confiables Al115.1
Al115.2
A1153
Falta de conciencia en A.8.2.2
Robo y Fraude seguridad de la Mitigar A8.2.3
informacion A.1521
Inadecuada revision de o
Robo y Fraude Mitigar A8.12
antecedentes
Falta de incentivos al
Sabotaj | rtunidad Miti A8L3
abotaje ersonal y oportunidades itigar
: P ) y P J A8.2.1
de crecimiento
Falta de conciencia en A8.2.2
Sabotaje seguridad de la Mitigar A8.23
informacion A152.1
Amenazas Externas o
Medioambientales ( ) . )
) o » Las instalaciones y equipos .
incendio, inundacién, ) Transferir, A9.14
son susceptibles a
terremoto, maremoto, aceptar A9.2.1
B desastres.
explosion, desordenes
civiles)
. ) Falta de incentivos al
Divulgacion de la ) o A.8.13
. y personal y oportunidades | Mitigar
informacion . A8.21
Personal de crecimiento
Técnico ) Falta de conciencia en
Errores de usuarios y ) o
seguridad de la Mitigar A.8.2.2

operadores

informacion
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Desconocimiento de

Extorsién / Corrupcion | estandares y reglas Mitigar A.8.2.2
establecidas por la empresa
. Falta de especificaciones
Falla en la eleccion del y . A8.12
con respecto a la seleccion | Mitigar
personal A8.1.3
de personal
No esta definido un plan de
Incapacidad y de recuperacion de o A10.5.1
B . » . Mitigar
restauracion informacion o de activos A1413
de informacion
AB8.1.1
AB8.1.2
AB8.13
Pérdida o ausencia de Procedimientos no o A8.2.1
Mitigar
personal clave documentados A.8.2.3
A83.1
A8.3.2
A8.33
o . Falta de acuerdos definidos
Pérdida o ausencia de o
para reemplazo de Mitigar A8.21
personal clave
empleados
Acceso no autorizado a | Inadecuada segregacion de .
] Mitigar A.10.1.3
datos funciones del personal
A9.11
. A9.1.2
» Falta de un debido control
Destruccion de la . " A9.13
. » de acceso a usuarios y de | Mitigar
informacion o All11l
una proteccion fisica
Al1l131
Al113.2
AT7.21
. y . AT.22
Divulgacion de la Almacenamiento no .
. B . Mitigar A9.1.1
Softwarey | informacion protegido
B A9.1.2
Servicios
A.15.1.3
Falta de conciencia 6
Errores de usuarios y entrenamiento insuficiente .
. Mitigar AB8.2.2
operadores en seguridad de la
informacion
A.10.1.1
o A11.3.1
) Falta de procedimientos
Errores de usuarios y » . A.113.2
del uso, operacion y Mitigar
operadores . A1133
control de cambios
A131.1
A13.1.2

62




A.10.3.2

Al124.1
Al1251
A1252
A1253
Al1254
A1255
Manipulacion de la Falta de conocimiento y .
. y ) Mitigar A8.2.2
informacion oportuno entrenamiento
A8.1.1
AB8.1.2
AB8.13
Pérdida o ausencia de Procedimientos no . A8.2.1
Mitigar
personal clave documentados A.8.23
A83.1
A8.3.2
A8.33
. Falta de seguridad fisica de
Acceso no autorizado a ] N o
los dispositivos de Mitigar A9.23
datos o
comunicaciones y cableado
Despliegue de informacion
Acceso remoto no que pueda facilitar una .
) B Mitigar Al1142
autorizado a la red conexion remota no
autorizada
A.10.6.1
Acceso remoto no Falta de esquema de o
. . Mitigar A.10.6.2
autorizado a la red firewall
A.10.9.3
Al1123
Al113.1
Falta de mecanismos de Al142
Acceso remoto no . L .
) identificacion / Mitigar Al11.43
autorizado L )
autenticacion confiables Al1151
A.1152
A1153
Acceso remoto no Falta de restricciones para . A6.2.2
) Mitigar
autorizado a la red acceso remoto Al142
A.10.6.1
A.10.10.1
A.10.10.2
Acceso remoto no o » A.10.10.3
. Falta de logs de auditoria | Mitigar
autorizado A.10.104
A.10.10.5
All54
A.10.10.6
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Acceso remoto no

Falta de mecanismos para

) ) ] Mitigar Al1143
autorizado la deteccion de intrusos
Uso de médems sin
Acceso remoto no L . »
) restriccion al interior de la | Mitigar Al142
autorizado
red
) . A9.13
Indisponibilidad de
. . . . A9.14
Cambios no autorizados | backups de informacion .
Mitigar A.105.1
a datos electrénica o sistemas de
A.10.8.3
backup
A.15.1.3
A13.1.1
. . Reporte y manejo A13.1.2
Cambios no autorizados | o
inadecuado de fallasen la | Mitigar Al1251
a datos L .
funcionalidad del sistema A125.2
A1253
A.10.8.1
o o Falta de politicas de uso de o A.10.8.2
Cadigo malicioso . Mitigar
e-mail A.10.84
A.10.8.5
A9.25
Falta de politicas en el uso A.9.2.6
Cddigo malicioso de medios removibles de Mitigar A.10.8.3
almacenamiento A10.7.1
A.10.7.2
Indisponibilidad de
o o backups de informacién .
Codigo malicioso . . Mitigar A10.5.1
electronica o sistemas de
backup
No hay procedimientos o
o o mecanismos de o
Cddigo malicioso o Mitigar A10.4.1
actualizacion del software
antivirus
No hay software de
Cddigo malicioso deteccion de virus Mitigar A104.1
instalado en los equipos
Indisponibilidad de
L backups de informacion o
Contaminacion . . Mitigar A10.5.1
electrénica o sistemas de
backup
A9.25
Destruccioén, robo, A9.1.1
fraude, sabotaje de Falta de seguridad fisica Mitigar A9.1.2
instalaciones y equipos A9.1.3
A9.15
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A9.1.6

A9.21
A1133
A116.2
Al1143
Falla en servicios de Administracion inadecuada Miti All44
itigar
comunicacion de la seguridad de la red g A11.4.6
All47
. A6.14
o Falta de planeacion en
Falla en servicios de . ] . A10.3.1
o capacidad o cambios en la | Mitigar
comunicacion A.10.6.1
red
A.10.6.2
Falla en servicios de No existen canales .
L Mitigar A9.2.2
comunicacion redundantes
Indisponibilidad de
Falla y Fluctuaciones en | backups de informacion »
o oo . . Mitigar A10.5.1
suministro eléctrico electrénica o sistemas de
backup
Falla en suministro . . »
o No existen sistemas UPS Mitigar A9.2.2
eléctrico
Al1123
Al1l131
Al14.2
Al1143
Falta de controles de
ID fi identificacid Miti ALLSL
spoofin identificacion itigar
P 9 L Y J Al115.2
autenticacion
A1153 ---
A.10.8.1
A.10.8.2
A.10.84
AB8.21
) A8.2.2
) Passwords no protegidos o
1D spoofing . . Mitigar A11.23
(I6gica o fisicamente)
Al1l13.1
A1153
AS51.1
Falta de una politica que A5.1.2
establezca que no se debe A6.1.1
. . suministrar informacion a . AT7.12
Ingenieria Social o Mitigar
terceros hasta no verificar A7.13
la identidad y autoridad del AT7.21
solicitante A7.22
A10.8.1
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Ingenieria Social

Falta de una politica que
prohiba el suministro de
informacion
telefonicamente

Mitigar

A511
A51.2
A6.11
A.6.1.5
AT7.12
AT7.13
AT721
AT7.22
A10.8.1

Robo y Fraude

Copias no controladas de
datos y software

Mitigar

A.6.1.5
A711
A7.13
A.9.2.6
A10.7.1
A.10.7.2
A.10.7.3
Al113.2
Al1133
Al12.42
Al1254
A1255
A15.1.2

Robo y Fraude

Falta de logs de auditoria

Mitigar

A10.6.1

A10.10.1
A.10.10.2
A10.10.3
A10.10.4
A.10.10.5
Al1l154

A.10.10.6

Robo y Fraude

Falta de mecanismos de
identificacion /

autenticacién confiables

Mitigar

Al11.23
A1131
Al11.42
Al11.43
Al1151
A1152
A1153

Robo y Fraude

Falta de politicas y
procedimientos de control
de cambios

Mitigar

A10.1.1
A10.1.2
A10.1.3
A10.1.4
A10.3.2
Al12.41
Al12.4.2

66




Al1251

A125.2
A1253
Al1254
A1255
Inadecuada segregacion de .
Robo y Fraude ) Mitigar A10.1.3
funciones del personal
Falta de conciencia en AB.2.2
Robo y Fraude seguridad de la Mitigar A8.23
informacion A152.1
Inadecuada revision de o
Robo y Fraude Mitigar A8.1.2
antecedentes
A6.1.2
A6.2.1
A6.23
A8.1.1
o AB8.1.2
Falta de un procedimiento
. . . » A8.33
Sabotaje de administracion de Mitigar
o All11l
privilegios de acceso
All21
All22
All24
Al141
Al1l6.1
Falta de incentivos al
Sabotaj | rtunidad Miti ASLI
abotaje ersonal y oportunidades itigar
J P . y P g AB8.21
de crecimiento
Falta de conciencia en A8.2.2
Sabotaje seguridad de la Mitigar A8.2.3
informacion A.15.21
A6.15
AT711
A7.13
A9.26
A10.7.1
A.10.7.2
No esta definido el uso,
. . » » A.10.7.3
Uso de software pirata control, instalacion de Mitigar
. A.10.10.1
software pirata.
A.10.10.2
A.10.10.4
A113.2
A.11.3.3
Al12.4.2
Al1254
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A1255

A15.1.2
A15.15
Amenazas Externas o
Medioambientales ( . . .
. o B Las instalaciones y equipos .
incendio, inundacién, . Transferir, A9.14
son susceptibles a
terremoto, maremoto, aceptar A9.2.1
y desastres.
explosidn, desordenes
civiles)
Errores de usuarios y Entrenamiento insuficiente .
. Mitigar AB8.2.2
operadores en seguridad
. Falta de conciencia en
Errores de usuarios y ) o
seguridad de la Mitigar A8.2.2
operadores . y
informacion
A10.1.1
. Al113.1
. Falta de documentacion de
Errores de usuarios y o o A11.3.2
procedimientos (uso y Mitigar
operadores . A11.3.3
operacion)
A13.1.1
A13.1.2
A8.11
A8.1.2
Errores del personal y Falta de conocimiento y Miti A8.2.1
itigar
acciones equivocadas oportuno entrenamiento J A8.2.2
AB8.23
Al13.21
Hardware | Manipulacion de la Falta de conocimiento y .
. . . Mitigar A8.2.2
informacion oportuno entrenamiento
A8.1.1
AB8.1.2
AB8.13
Pérdida o ausencia de Procedimientos no " AB8.21
Mitigar
personal clave documentados A8.2.3
A83.1
A8.3.2
A8.33
A.10.6.1
A.10.10.1
A.10.10.2
Acceso no autorizado a o . A.10.10.3
Falta de logs de auditoria | Mitigar
datos A.10.104
A.10.10.5
All54
A.10.10.6
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Acceso no autorizado a

Falta de seguridad fisica de

los dispositivos de Mitigar A9.2.3
datos o
comunicaciones y cableado
) Falta de un procedimiento
Acceso no autorizado a ) L B
de registro y autorizacion | Mitigar A9.2.7
datos ] )
de salida de equipos
L Falta de mantenimiento de .
Contaminacion . . . Mitigar A9.24
equipos e instalaciones
Al1143
Falla en servicios de Administracién inadecuada Miti All4.4
itigar
comunicacion de la seguridad de la red g A11.4.6
All47
. A6.14
o Falta de planeacion en
Falla en servicios de ) ) o A.10.3.1
L capacidad o cambios en la | Mitigar
comunicacion A10.6.1
red
A.10.6.2
Falla en servicios de No existen canales .
L Mitigar A.9.2.2
comunicacion redundantes
Falla en suministro ) ) .
o No existen sistemas UPS Mitigar A9.2.2
eléctrico
) Falta de instalaciones,
Fallas técnicas — . " A9.14
equipos o procesos de Mitigar
Hardware A10.5.1
respaldo
. . A9.24
Fallas técnicas — Falta de mantenimiento de .
] ] ] Mitigar A.10.3.1
Hardware equipos e instalaciones
A.10.3.2
A.10.10.1
Fallas técnicas — Falta de procedimientos de Miti A.10.10.2
itigar
Hardware monitoreo de hardware g A.10.10.5
A.10.10.6
o Falta de procedimientos de A6.1.4
Fallas técnicas — N . .
planeacion de la capacidad | Mitigar A10.3.1
Hardware
del hardware A.10.3.2
Fluctuaciones de No existen sistemas de .
o » Mitigar A9.2.2
potencia eléctrica regulacion
A9.11
A9.1.2
A9.13
Destruccioén, robo, A9.15
fraude, sabotaje de Falta de seguridad fisica Mitigar A9.1.6
instalaciones y equipos A9.2.1
A9.23
A1133
A11.6.2
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Falta de conciencia en AB.2.2
Robo y Fraude seguridad de la Mitigar A8.23
informacion A.152.1
Inadecuada revision de o
Robo y Fraude Mitigar A8.1.2
antecedentes
A6.1.2
A6.2.1
A6.23
A8.1.1
o AB8.1.2
Falta de un procedimiento
. . . » A8.33
Sabotaje de administracion de Mitigar
o All11l
privilegios de acceso
All21
All22
All24
All4.1
Al1l6.1
Falta de incentivos al
Sabotaj | tunidad Miti A8L3
abotaje ersonal y oportunidades itigar
J P . y P g AB8.21
de crecimiento
Falta de conciencia en AB.2.:2
Sabotaje seguridad de la Mitigar A8.2.3
informacion A.15.21
Falta de seguridad fisica de
Sniffing los dispositivos de Mitigar A9.23
comunicaciones y cableado
Amenazas Externas o
Medioambientales ( ) . )
. L B Las instalaciones y equipos .
incendio, inundacion, . Transferir, A9.14
son susceptibles a
terremoto, maremoto, aceptar A9.2.1
» desastres.
explosion, desordenes
civiles)

Realizado por: Mabell Monar, 2017

4.4.7 Seleccion de controles a implementar

Después de incluir todos los objetivos de control escogidos del Anexo A de la norma de
cada uno de los activos de informacion procedo a seleccionar los controles a implementar
para tratar los riesgos que afecten a la Camara de Gesell, analizando cada uno de los

activos de informacion.(Ver Anexo C).
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4.4.8 Implementar los Procedimientos Obtenidos.

De acuerdo a los controles seleccionados para el tratamiento del riesgo, se realiza el
analisis de cada uno de los Activos de informacion y se crean los procedimientos que son
implementados para obtener la seguridad de la informacion digital en Camaras de Gesell

Los Procedimientos Obtenidos son los siguientes:

Tabla 19-4: Procedimientos

1| Politica de seguridad de la Informacion

Procedimiento de Etiquetamiento de Activos de la Informacion

2
3| Procedimiento de capacitacion en seguridad de la informacién
4

Procedimiento para acceso, uso Yy procesamiento de la informacion

Procedimiento de funciones, obligaciones y responsabilidades de la

5 | seguridad de la informacion.

6 | Procedimiento para el mantenimiento de los equipos

Procedimiento para la seguridad fisica de instalaciones, equipos e

7 | informacion

Procedimiento para la proteccion en fallas de suministro de energia y

8 | otras anomalias eléctricas.

9| Procedimiento para respaldo de informacion

10 | Procedimiento para la seleccion iddnea del personal

Procedimiento para la gestion de activos de informacion frente a

11 | desastres.

12 | Procedimiento de confidencialidad de la informacién

13 | Procedimiento para monitorear, gestionar los accesos a la red

14 | Procedimientos para el intercambio de informacion

15 | Procedimientos para el uso de medios removibles

16 | Procedimiento para manejo de software malicioso

17 | Procedimiento para uso e instalacion de software

Realizado por: Mabell Monar, 2017

. Cada uno de los procedimientos se encuentra descritos en el Anexo D
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CAPITULO V

5 PROPUESTA

5.1 Identificar el Proceso sobre el cual se desea aplicar el Método.

Es la representacion de la secuencia de pasos que se tiene que realizar para obtener el
funcionamiento de la Camara de Gesell. Para elaborarlo se debe: identificar los requisitos,
las actividades, las personas, los documentos que permiten la presentacion y resolucion

de su funcionamiento.

5.2 Identificar los activos de informacidn del proceso a ser analizado

El inventario de activos de informacién es la base para la gestion de riesgo de los mismos
y debe incluir toda la informacion mas importante de la institucion para mantenerlos
operativos. Para ello es necesario que la Institucidon previamente haya definido el mapa
de procesos sobre el cual se implementara el Sistema de Gestién de Seguridad de la
Informacion. Para la eleccidn del proceso se deberd tomar en cuenta cuél de ellos se
constituye en generador de valor para la Institucion, una vez que el proceso analizado
concluya con el ciclo de Demming correspondiente al Sistema de Gestidn de Seguridad

de la Informacion, se podra anexar un nuevo proceso al analisis de riesgo.

El inventario de activos de informacidn debe recoger los activos que realmente tengan un

peso especifico y sean significativos para la Institucion.

La informacion obtenida y los activos de informacion identificados seran documentados

como se muestra a continuacion.

e Identificador
e Activo de Informacidn Identificado

e Breve descripcion del Activo de Informacion Identificado.
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e Tipo de Activo de Informacion.

e Responsable.

5.3  Agrupar los Activos de Informacion en Grano Grueso.

Luego de tener identificado todos los Activos de Informacion, estos deben agruparse de
acuerdo al Tipo de Activo y de informacion, para reducirlos y poder procesarlos de mejor

manera, los cuales son documentados en una tabla con el siguiente contenido.

Tabla 1-5: Activo de informacion en Grano Grueso

ID Activo de Informacién Descripcion Tipo

Documentos donde se registra
1 Documentos de Registro | las acciones, tareas y actividades | Fisico

que se llevan a cabo.

Realizado por: Mabell Monar, 2017.

5.4  Someter los Activos de Informacion a la Matriz de Vulnerabilidades y

Amenazas.

Una vez que conocemos los activos de informacion que debemos proteger, tenemos que

determinar las Vulnerabilidades y Amenazas que se apliquen contra ellos.

A cada uno de los activos de Informacién ldentificados en grano grueso se les somete a
la Matriz de Vulnerabilidades y Amenazas y se procede a dimensionar los peligros a los
cuales estan expuestos y definir las medidas de seguridad para su correccion segin el

tipo de activo de informacion.

Por lo expuesto, se elabora un documento con las posibles amenazas y vulnerabilidades
de la seguridad de informacién, basadas en el estandar 1SO27001, el documento

contendra:

e Identificador
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e Activo de Informacion
e Amenazas

e Vulnerabilidades

55 Identificacion y evaluacion de opciones de tratamiento de riesgos de la
Matriz

Cuando las Amenazas y Vulnerabilidades han sido identificadas y evaluadas, la proxima
tarea es identificar y evaluar la accion mas apropiada de como tratar los riesgos, se debe

realizar con las siguientes opciones:

e Asumir el Riesgo.- Se acepta el riesgo, la perdida probable de la informacion y
continua operando normalmente.

e Evitar el Riesgo.- Tomar las medidas encaminadas a prevenir su materializacion,
mediante la eliminacion de su causa...

e Transferir el Riesgo.- Permite Reducir su efecto a través del traspaso de las pérdidas
a terceros ¢ contratos de seguros

e Mitigar el Riesgo.- Implica en optimizar los procedimientos e implementar los
controles que permitan reducir la posibilidad de que la amenaza explote una

vulnerabilidad.

5.6  Identificacion de controles a implementar.

Cuando la opcion seleccionada del tratamiento del riesgo sea “Mitigar ”, en esta etapa se
identifican los posibles controles de la norma 1SO27001 a implementar que podrian
mitigar los riesgos identificados para los activos de informacion de la Camara de Gesell,
con el objetivo de reducir el nivel de riesgo.

5.7  Seleccion de controles a implementar

Esta etapa consiste en analizar los posibles controles que minimizan la probabilidad de

que una amenaza explote una vulnerabilidad, y escoger los controles a ser implementados.
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Los resultados de las actividades y seleccion de los controles se van a registrar como se

muestra a continuacion.

Tabla 2-5: Controles para el tratamiento de Riesgo.

Alternati
Activo Alternati | Controle vade | Procedimi
de Vulnerab | vade |[s27001 |Tratamie| entoa
ID Amenazas | ) _
Informa ilidades | Tratamie |relaciona nto Implement
cion nto dos Seleccion ar
ada
Procedimie
Falta de
o nto de
concienci o
) capacitacio
Cémara |Erroresde |aen
nen
1 |de usuarios y |seguridad |Mitigar |A.8.2.2 |Mitigar _
seguridad
Gesell | operadores |de la
) ) de la
informaci . .
] informacid
on
n

Realizado por: Mabell Monar, 2017

5.8

Implementar los Procedimientos Obtenidos.

Se procede a desarrollar los Procedimientos obtenidos en base a los controles escogidos
del Anexo A de la Norma 1SO27001.

75



CONCLUSIONES

e Luego de haber analizado las Normas 27001 y haber establecido sus ventajas y
desventajas se pudo generar el método de seguridad de informacion digital para
Camaras de Gesell, objeto de esta investigacion, que permite reducir la probabilidad
de ocurrencia de riesgos de seguridad de la informacion, modelo que se implemento
en la FGE.

e EI Método elaborado garantiza los principios basicos de la seguridad de la

informacién como son la integridad, disponibilidad y confidencialidad.

e EI Sistema de Gestion de Seguridad de Informacion bajo la norma I1SO 27001, se
fundamentan en la prevencidn, por lo cual es muy importante identificar los riesgos
a los que estan expuestos los activos de informacién, para de esta manera evitar

pérdidas importantes de informacion.

e La implementacion del método fue evaluada en dos fases consideradas como inicial
y post implementacidn, obteniendo datos que indican que se mejora y se cumple con
las caracteristicas de integridad de la informacidn que esta presente en la norma 1ISO
27001 pero con un enfoque mas directo para la informacion digital segura en Camaras
de Gesell.

e La implementacion del método en las cdmaras de Gesell, garantizara la integridad,
confidencialidad de la informacion obtenida por las declaraciones de las victimas y

que seran una prueba durante el proceso.
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RECOMENDACIONES

e Se recomienda que el nivel de seguridad que se ha podido alcanzar durante la
implementacion de este modelo para la seguridad de la informacion digital en
Cémaras de Gesell, deba ser administrado por un Oficial de Seguridad de la

Informacioén.

e En la Institucion donde se vaya implementar la metodologia, se debe extender el
sistema de gestion de seguridad de la informacién a fin de que cubra todos los

procesos de la institucion.

e Es importante que se establezca un sistema de medicién, el cual permita valorar la
aplicacion del Método para el manejo de informacién digital segura en Camara de
Gesell, detectando desviaciones y cambios en la institucion que deban ser tratados

para que el modelo se mantenga operativo.

e Serecomiendaasociar la gestion del plan de continuidad del negocio de la institucion,
con el método para el manejo de la informacion digital segura, con el objetivo de
realizar una implementacién integral para lograr un mejor nivel de seguridad de la

informacion.
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