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RESUMEN

Se realizé un estudio comparativo entre servidores de seguridad CISCO Y MIKROTIK en la
empresa GUANO.NET bajo el estandar de seguridad 802.1x para garantizar la confidencialidad
de datos que los usuarios transmiten por la red de la empresa. El estudio se desarrollé en tres
partes, la primera un analisis de la situacion actual de la red, en la segunda parte para establecer
politicas de seguridad y en la tercera parte se desarrolld tablas comparativas para poder
establecer una diferencia entre las dos marcas de dispositivos. En primera instancia se realizo
un escaneo de los puertos y de los datos que se transmiten por la red mediante el uso de
herramientas como nmap, Zenmap y tcpdump, también se realizaron diferentes tipos de ataques
a la red cuyo objetivo fue encontrar vulnerabilidades, amenazas o irregularidades que influyan
en el trafico normal de datos. De acuerdo a estas pruebas realizadas en la segunda etapa se
implementaron politicas de seguridad para proteger la red de las diferentes anomalias
encontradas. Finalmente se desarrollaron tablas comparativas para determinar el
comportamiento de los servidores de seguridad de CISCO y MIKROTIK, es fundamental en el
disefio de la red definir correctamente los modelos y las marcas que se van a utilizar para la
prestacion de servicios, analizando las ventajas y desventajas a corto y largo plazo. De acuerdo
al anadlisis de la red en una primera instancia la seguridad de la empresa presentaba un nivel
minimo; este resultado se pudo determinar realizando los diferentes tipos de ataques. Se
concluyd que los mecanismos de seguridad implantados con politicas incorporados ofrecen y
garantizan un nivel alto de confidencialidad de los datos de los usuarios. Se recomienda que al
implementar un nuevo proveedor de servicios de internet (ISP), ademds de proveer alta
disponibilidad de la red se tiene que tener presente el nivel de seguridad de la informacién que

transmiten los usuarios.

PALABRAS CLAVES: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <REDES
DE COMPUTADORES> <SERVIDORES DE SEGURIDAD>, <POLITICAS DE
SEGURIDAD>, <CISCO>, <MIKROTIK>, <ESTANDAR 802.1X>, <ATAQUES
INFORMATICOS>.
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INTRODUCCION

En los ultimos tiempos las redes de computadoras han ido evolucionando de manera rapida, asi
como la demanda de los usuarios entonces como proveedor de servicios de internet (ISP) lo que
se busca es poder brindar confidencialidad que los documentos, archivos u otro tipo de
informacion que se esté manejando sea segura y confiable.

Con la funcionalidad y el nuevo uso que se da la red trae consigo muchos riesgos de seguridad
muchos de ellos se producen por la inexistencia o carencia de mecanismos de seguridad
suficientemente capaces de proteger el acceso a la informacion de los usuarios.

Inicialmente en los equipos CISCO se plantearon muchas recomendaciones referentes a la
seguridad en redes inalambricas pero como la demanda no era significante y al pasar del tiempo
luego de sufrir una serie de ataques, se dio inicio a la busqueda de vulnerabilidades pero los
resultados comenzaron a generar desconfianza y confusion, para posteriormente pariendo desde
el mismo principio pero mejorando el diseno y estableciendo ya ciertas politicas implementar
seguridad tanto en las redes fisicas como en las redes inalambricas.

Se tienen que plantear mas soluciones o politicas de seguridad, para establecer un mejor control
en el acceso a los recursos de la red y de esta manera proteger la informacioén de los usuarios

que por las redes inaldmbricas se transmiten.

FORMULACION DEL PROBLEMA

(Cual de los servidores de seguridad CISCO o MIKROTIK es més vulnerables a ataques bajo el
estandar de seguridad 802?71X?

SISTEMATIZACION DEL PROBLEMA

(Como afecta las caracteristicas actuales de la infraestructura de red de la empresa

GUANO.NET en el pardmetro de seguridad?

(Qué parametros deben ser tomados en cuenta para el andlisis de la red interna?

(Qué caracteristicas del estandar 802?1x aportarian a mejorar la seguridad del servidor?

(Cudl de los servidores CISCO o MIKROTIK ofrecen mejores prestaciones?

XV



JUSTIFICACION DEL TRABAJO DE TITULACION

JUSTIFICACION TEORICA

En la empresa GUANO.NET se ha vuelto imperiosa la necesidad de poder proveer a la
institucion de una Optima administracion del internet, asegurar la informacion de los usuarios
que transmiten sus datos por la red, optimizando el sistema de seguridad para lograr un control

de acceso y utilizacion de los recursos de la red.

Mantener la confidencialidad de la informacion siempre sera el punto mas alto requerido por los
usuarios de dicho servicio, para esto también se podrian establecer politicas de seguridad
internas y de control de acceso a la informacion, esto va de la mano con la implementacion de
protocolos y servidores de seguridad que cumplan con los requisitos de estabilidad,

confidencialidad y seguridad de la informacion.

Como ingenieros Electrénicos en Telecomunicaciones y Redes tenemos que dar soluciones a los
posibles problemas que se puedan presentar en el campo de seguridad en redes, son de gran
importancia hoy en dia tanto en la institucion publica y privada, involucrandonos directamente
para garantizar la confiabilidad en la transmision de datos de los usuarios, tomando como punto

de partida las politicas de seguridad que establece el estandar de seguridad 802.1x.
JUSTIFICACION APLICATIVA

En la red de la empresa GUANO.NET se implementard un servidor de seguridad con diferentes
tipos de politicas que se establecen en el estandar de seguridad 802.1x y que de esta manera
permitira asegurar la informacion de los usuarios que se esté trasmitiendo por la red.

Por lo tanto, es necesario hacer un estudio de la situacion actual para poder identificar las

diferentes vulnerabilidades que se puedan presentar y de acuerdo a este resultado

posteriormente implementar las diferentes soluciones.
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Figura 1: Escenario actual de red GUANO.NET

Realizado Por: Galo Hurtado C. 2017

La disponibilidad de informacién que se tiene en la empresa es uno de los recursos
fundamentales para el trabajo de investigacion a realizarse y de esta forma poder dar una

solucion Optima e inmediata que nos garantice el correcto funcionamiento de los equipos y

donde la informacion que se transmite por el mismo sea segura y confiable.

Se utilizard el sistema Linux y sus variantes como plataformas para la configuracion de este

analisis, solucioén y disminucion de los problemas que se pueda presentar en la red y prevenir

ataques que pongan en peligro la integridad de los datos.
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OBJETIVOS

OBJETIVOS GENERALES

* Estudiar y comparar funcionamiento entre servidores mikrotik y cisco bajo el

estindar de seguridad 802.1x que se implementara en la empresa GUANO.NET

OBJETIVOS ESPECIFICOS

* Realizar un andlisis de la situacion actual de los servicios de red de la empresa

GUANO.NET

* Estudiar el estandar de seguridad 802.11x.

* Configurar servidores con tecnologia CISCO Y MIKROTIK bajo el estindar de
seguridad 802.1x en la empresa GUANO.NET

¢ Evaluar los resultados obtenidos en la implementacién de los servidores de seguridad

CISCO y MIKROTIK
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CAPITULO 1

1. FUNDAMENTO TEORICO

1.1 Introduccién

En el presente capitulo se realiz6 una descripcion de todos los elementos que se utilizan para la
elaboracion del siguiente trabajo de titulacion describiendo su comportamiento de forma tedrica

y posteriormente de forma aplicativa.

Los elementos descritos a continuacion son herramientas empleadas en los diferentes analisis de

la red que permitieron cumplir los objetivos establecidos anteriormente.

1.2 Metodologia

El tipo de investigacion cientifica que se utiliza en el presente trabajo es la descriptiva, de

Laboratorio y transversal detallada a continuacion:

v El reconocimiento minucioso del objeto o caso de estudio.

<\

A través del planteamiento del problema se resolveran las interrogantes expuestas.

v Después de realizar la configuracion de los servidores bajo los estandares establecidos,
se obtendran resultados los cuales serviran para realizar graficas y tablas para su facil
analisis y comprension.

v" Se realizara el analisis de las vulnerabilidades encontradas para posteriormente dar una

explicacion del comportamiento y de los fendmenos que se observan, concluir la

implementacion del servidor de seguridad incorporado en esta empresa y su correcto

funcionamiento.

El ciclo de vida adoptado para la ejecucion del Proyecto de Tesis es:

Recopilacion de la informacion
Clasificacion de la informacion
Formulacion

Comprobacion

AN N N

Evaluacion de Resultados
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v" Conclusiones.

Las técnicas a utilizar en la elaboracion de este proyecto, son las siguientes:

Observacion

Delimitacion del tema

Formulacion del problema

Reduccion del problema a nivel empirico

Determinacion de las unidades de analisis-Recoleccion de datos

Analisis de datos

A N N N N N

Informe final.

1.3  Plan general de trabajo

Este proyecto se lo tratara de desarrollar en 3 capitulos, cada uno de ellos se divide en aspectos
netamente del proyecto en los cuales se tratan todo lo encontrado como base, desde una mirada
rapida a los conceptos basicos de servidores PROXY hasta las recomendaciones del estandar
802.11 de seguridad en redes, la funcion de cada uno las técnicas de configuracion de cada uno
de los servidores cumplir con los pardmetros que se establecieron y comprobar toda su

funcionalidad.

A continuacidn, se detalla en pocas palabras lo que contendra cada capitulo del proyecto

propuesto:

Capitulo 1, Hace referencia a la fundamentacion teérica donde va a estar detallado toda la parte

teorica de las herramientas que puedan utilizar para el desarrollo del trabajo de titulacion.

Capitulo 2, En este capitulo se puede enfocar en la parte aplicativa detallando de todo lo que se

hizo de acuerdo a la parte tedrica.

Capitulo 3, Se presentan los resultados obtenidos, los mismos nos servirdn para realizar el

analisis comparativo entre la seguridad que ofrece CISCO y MIKROTIK en el ISP.

Después de estos capitulos y contenidos se pone a consideraciéon de un summary, anexos, donde

se muestra informacion técnica relevante de las recomendaciones del estandar 802.11.
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1.4 Direccionamiento IP

Se ha clasificado de cuatro maneras dependiendo de la funcidon que vaya a realizar:

1.4.1 Direcciones IP publicas.

Son visibles en todo Internet. Un ordenador con una IP publica es accesible o visible desde
cualquier otro ordenador conectado a Internet. Para conectarse a Internet es necesario tener una

direccion IP publica. a). (Liserre, 2011)

1.4.2  Direcciones IP privadas

También se les conoce como direcciones IP reservadas y son visibles unicamente por otros
hosts de su propia red o de otras redes privadas interconectadas por router’s. En este caso los
ordenadores con direcciones IP privadas pueden salir a Internet por medio de un router o de un
proxy dependiendo del disefio inicial de la red que tenga una IP publica.

Se tiene que tener en cuenta que desde el internet no se puede tener acceso a los ordenadores

con direcciones IP privadas. b). (Liserre, 2011)

1.4.3  Direcciones IP estiticas

También conocidas como direcciones IP fijas y consiste en que un host que se conecte a la red
con direccion IP estatica siempre lo hara con una misma IP.

Las direcciones IP publicas estaticas son las que utilizan los servidores de Internet con el tinico
objetivo de estar siempre visible, localizables por los usuarios de internet y para los
administradores de la red. (Liserre, 2011)

Por lo general en nuestro pais esas direcciones se deben contratar, pero cuando se establece un

contrato con un proveedor de fibra en este caso nos asignan de 4 a 5 IP estaticas.

1.4.4  Direcciones IP dindmicas.

Estas sirven cuando un host que se conecte a la red mediante direccion IP dindmica, cada vez lo
hara con una direccion IP distinta.

Las direcciones IP publicas dindmicas son las que se utilizan en las conexiones a Internet

mediante un equipo final que en nuestro caso se encuentra en el cliente final.
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En los proveedores de internet necesariamente se tiene que utilizar las direcciones IP dinamicas
por que se tiene un nimero grande de clientes y en la mayoria de los casos se conectan todos a

la vez. ¢). (Liserre, 2011)

Estandares de comunicacion de area local y comunicaciones inalimbricas

En cuanto a comunicaciones se refiere podemos tomar como puntos de referencia la forma de

transmitir la informacion para poder clasificarlos de la siguiente manera:

v' El sistema cableado utiliza como medios guiados por un medio fisico para transmitir la
informacién es un medio sumamente confiable, pero se muestran complicaciones al
momento de querer expandir nuestra red, llegar a lugares mucho mas lejanos se dificulta

por los costos y por la complejidad del acceso al sitio.

v" Los sistemas inalambricos utilizan como medio de transmisiéon de informacion el aire
esto es si nos permite llegar a lugares mucho mas distantes peor de la misma manera se

puede tener un nivel alto de vulnerabilidades. a). (Gimenez, 2008)

1.5.1 El estindar 802.11

El objetivo del estandar es proveer a los diferentes equipos, estaciones de trabajo y maquinarias
que requieran de una conectividad inaldmbrica permitiendo asi la movilidad de los usuarios, el
mismo trabaja en la banda de frecuencia de las redes LAN cumpliendo con ciertas funciones
como las que se describen a continuacion.

v" Describe las funciones y servicios que requiere un dispositivo que este dentro de esta

red
v Define el proceso de la MAC para poder dar soporte a los servicios de entrega de datos.
v Define las técnicas de sefializacion y funciones que van a ser controladas por la MAC.

v Describe los procedimientos y requerimientos necesarios para poder dar privacidad a la

informacidn que se transmite dentro del medio inaldmbrico. b). (Gimenez, 2008)

23



1.5.2 El estandar 802.1x

Es un estandar propietario de la IEEE que nacid con el objetivo de controlar el acceso a una red
mediante un proceso de autenticacion que habilita o impide el paso de los dispositivos que se
conectan a un puerto de red LAN, se puede implementar en redes cableadas como en redes
inaldmbricas. (Chamorro, 2005)

Para poder realizar la implementacion de este estandar se deben cumplir con los siguientes

requerimientos:

v El usuario que intente acceder a la red.
v Punto de acceso que va a decidir si habilita o impide el ingreso al usuario.
v El servidor de autenticacion se encarga de negociar y validar la identidad del cliente.

Entre las principales recomendaciones del estdndar se encuentran:

v’ Evitar la difusion del identificador de red o el SSID (Service Set Identifier)
v Establecer listas de control de acceso o filtrado MAC (Media Access Control).

v Segmentar los puntos de acceso inalambricos en zonas de seguridad administradas por

un firewall. (Chamorro, 2005)

Inicialmente surgio el protocolo de autenticacion WEP el cual utiliza una clave secreta estatica
que es compartida por el punto de acceso y todos los clientes que accedan a través de este a la
red, y con la cual se realiza la autenticacion a la red y la proteccion de los datos. (Chamotro,

2005).

Una de las principales debilidades de seguridad se presenta por el manejo estatico de su llave y
el uso de un vector de inicializaciéon este se puede identificar en los paquetes transmitidos, de
manera periodica, una vez se encuentre esta llave de cifrado se puede comenzar a capturar todo

el trafico que se esté manejando por la red. (Chamorro, 2005)

WPA utiliza 802.1x como mecanismo de control de acceso y autenticaciéon a la red, y para
generar y entregar las llaves de sesion WPA a los usuarios autenticados. Para corregir las
principales debilidades el protocolo utiliza un contador y realiza una funcién de mezcla de por
paquete, previniendo asi los ataques de clave de WEP. (Chamorro, 2005). Adicionalmente,

WPA utiliza una funcién de inscripcion llamada MIC (Message Integrity Code) con la cual
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verifica la integridad de los mensajes transmitidos y previene que atacantes capturen paquetes,

los modifiquen y los reenvien. (Chamorro, 2005)

1.4 Kali Linux

“Kali Linux es una distribuciéon Linux basada en Debian avanzada dirigida a las pruebas de
penetracidon y auditoria de seguridad. Kali contiene varios cientos de herramientas destinadas a
diversas tareas de seguridad de la informacion, tales como pruebas de penetracion, analisis
forense y la ingenieria inversa. Kali Linux es desarrollado, financiado y mantenido por Ofensiva
de Seguridad, una empresa lider de formaciéon en seguridad de la informacion.”

(https://hackerhats8080.blogspot.com/, s.f.)

Kali Linux esta disefiado especificamente para las necesidades de los profesionales de pruebas
de penetracion, en este caso se pretende utilizar estas pruebas para buscar el mayor tipo de
vulnerabilidades que se puedan presentar en los equipos implementados en la empresa
GUNO.NET tanto en equipos CISCO como en MIKROTIK y por lo tanto toda Ia
documentacion que se pueda obtener de estas pruebas servirdn para poder corregir errores a
futuro al momento de emprender en una compaiia como es la de un proveedor de internet ISP.

(Quezada, 2015).

1.4.1 Caracteristicas de Kali Linux

Kali Linux es una completa reconstruccion de BackTrack Linux, y se ha puesto en
funcionamiento toda una nueva infraestructura, todas las herramientas han sido revisadas y se

han mejorado mediante las actualizaciones. (Quezada, 2015).

Las multiples mejoras que se presentan se describen a continuacion:

» Més de 300 herramientas de Pruebas de Penetracion

* Es Libre y siempre lo sera

» Amplio soporte para dispositivos inalambricos

* Entorno de desarrollo seguro

* Varios lenguajes

» Completamente personalizable

Aprovechando estas ventajas que nos ofrece se puede utilizar estas herramientas posteriormente

en el desarrollo de la tesis. (Quezada, 2015).
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1.4.2  “Politica de Kali Linux Open Source

Kali Linux es una distribucion de Linux que agrega miles de software libre paquetes en su
principal seccién. Como un derivado de Debian, todo el software basico de Kali Linux cumple
con las directrices de software libre de Debian.

Kali Linux también contiene varias herramientas que no son de cédigo abierto, pero que han
sido puestos a disposicion para su redistribucion por ofensiva de seguridad a través de acuerdos

de licencia por defecto o especifica con los proveedores de esas herramientas.” (4)

1.4.3 Linux en el Ecuador

El dia jueves 10 de abril del 2008 se emitié el decreto 1014 por parte de la presidencia del
Ecuador. Rafael Correa Delgado que promueve el uso de software libre en las instituciones
publicas del Ecuador. (Publica)

“Art. 1: Establecer como politica publica para las entidades de administracion Publica central la
utilizacion del Software Libre en sus sistemas y equipamientos informaticos.

Art. 2: Se entiende por software libre, a los programas de computacion que se pueden utilizar y
distribuir sin restriccion alguna, que permitan el acceso a los codigos fuentes y que sus
aplicaciones puedan ser mejoradas.

Art. 3: Las entidades de la administracion publica central previa a la instalacion del software
libre en sus equipos, deberan verificar la existencia de capacidad técnica que brinde el soporte
necesario para este tipo de software.” (Publica)

De manera simultanea las empresas privadas trabajan de forma directa con las publicas y para la
optimizacion y convergencia de datos o informacion que se manejen se vio la necesidad de
poder también trabajar en la plataforma libre de Linux teniendo como base para implementar los
servidores tomando en cuenta que es un sistema operativo open source y presenta un nivel de
seguridad robusto ante los diferentes tipos de ataques que se puedan presentar en la empresa
GUANO.NET.

Linux es un sistema operativo open source que esta en constante actualizacion por parte de los
usuarios, permitiendo de esta manera ser uno de los softwares mas seguros con la ventaja que

vienen sistemas antivirus ya implementados como ClamAYV.
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1.5 CONCEPTO DE SEGURIDAD EN LAS REDES

No se puede definir la seguridad en redes con un concepto especifico cuando se habla de
seguridad en redes se maneja con un cierto grado de incertidumbre ya que todo depende del

punto de vista de cada persona que se te analizando.

La seguridad viene a ser la proteccion de la informacion que se maneja en una red, tomando en
cuenta principalmente en los pilares fundamentales como son la integridad, confidencialidad,
privacidad, control y autenticidad de la informacidén siempre se puede basar en politicas que

definiendo de acuerdo a la necesidad que se presente en la red.

1.6 TIPOS DE SEGURIDAD

De acuerdo a la fuente que la genere la seguridad se puede clasificar en dos tipos una fisica y la

otra de manera logica

1.6.1 Seguridad Fisica

La seguridad fisica es la “aplicacion de barreras fisicas y procedimientos de control, como
medidas de prevenciéon y contramedidas ante amenazas a los recursos e informacion
confidencial” a) (Huerta, 2002) que son de gran importancia para el funcionamiento de la

misma.

La seguridad fisica se refiere a los controles y mecanismos de seguridad dentro y fuera del
proveedor ISP en este caso los medios de acceso remoto que son implementados para proteger
el hardware y medios de almacenamiento de datos. b) Huerta, A. V. (2002). SEGURIDAD EN
UNIX Y REDES.

El hardware se encuentra en varios sitios que se establecen como repetidoras para poder
expandir la red teniendo en cuenta que la central o matriz principal se encuentra en el sector de

la inmaculada perteneciente al canton GUANO.
Si bien algunos de los aspectos tratados a continuacion se prevén, otros, como la deteccion de

un atacante interno a la empresa que intenta acceder fisicamente a una sala de operaciones de la

misma.
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v Desastres

v Incendios

v Equipamiento

v Inundaciones

v" Picos y ruidos electromagnéticos

La mejor solucion para poder mejorar la seguridad fisica se ve necesaria la elaboracion de un
plan de contingencia tomando en cuenta los ultimos acontecimientos que se han estado

presentando. C) Huerta, A. V. (2002). SEGURIDAD EN UNIX Y REDES.

1.6.2 Seguridad Logica

“Consiste en la aplicacion de barreras y procedimientos que resguarden el acceso a los datos y
solo se permita acceder a ellos a las personas autorizadas” a). (Sanchez) como los

administradores de red para tareas especificas.

Después de ver como la red puede verse afectada por la falta de seguridad fisica, es importante
recalcar que la mayoria de los dafios que puede suftrir el proveedor de internet (ISP), no serd
sobre los medios fisicos, méas bien sera con informaciéon que este almacenada y que se esté
procesando por la red con el fin de robar o modificar la informacién de los usuarios. b).

(Sanchez)

La seguridad logica hoy en dia es muy facil de realizarla ya que en los diferents sitios web se
pueden encontrar muchas herramientasque nos facilita el trabajo por lo tanto es necesario
establecer cierto ipo de politicas de seguridad dentro de la empresa.

Los objetivos que se plantean para la seguridad l6gica son:

v Restringir el acceso mediante el uso de credenciales o autenticacion.

v' Asegurar que los técnicos que estén dentro de la empresa no puedan modificar los

parametros ni politicas de seguridad hay que establecer parametros o restricciones.
v" Que no haya modificaciones en la informacion.

Disponer de politicas alternativas en casos de emergencia que nos ayuden a solventar el

problema y no perder la transmision de la informacion.

v" Controles de acceso
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v' Autenticacion

v Identificacion

v Limitacion de servicios

v Establecimiento de politicas

v Unidades de Recuperacion o back-ups.

1.7  Tipos De Redes

Las redes son un conjunto de equipos conectados por diferentes medios con un Unico fon que es
establecer comunicacion ya sea por cables, sefiales o cualquier método que puede enviar datos

de un lugar a otro y se pueden clasificar en diferentes tipos de redes.

1.7.1 Redes LAN

Se denomina LAN (Local Area Network) a redes administradas por una organizacion unica las
cuales prestan servicios dentro de una organizacién como una empresa, un campus, un edificio;
manejando velocidades relativamente altas y baja latencia dependiendo del trafico que maneje.
(BUSTAMANTE)

Las extensiones de una red LAN puede llegar hasta 100 metros de distancia y esta formada por
diferentes equipos de computo unidos por un switch que permite la distribucion de la

informacioén en la red. (BUSTAMANTE)

RED LAN

7\

- g .J J J
— 23 13 2
PC-PT PC-PT PC-PT PC-PT
PCO PC1 PC2 PC3

Figura 1-1: Red LAN Cisco Packet Tracer

Realizado por: Galo Hurtado C. 2017
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1.8 Controles de confidencialidad e Integridad

Esta enfocado directamente a los administradores de red que tienen el acceso al Core del ISP
para lo cual se han tomado en cuenta algunos parametros fundamentales que se describen a

continuacion.

1.8.1 Cifrado de Datos

Se garantiza que la informacion no es legible para individuos o procesos no autorizados por el
usuario. Este tipo de técnica se utiliza para transformar el texto claro en un texto cifrado gracias

a una informacion inicial secreta como una clave de cifrado. (Nab, 2004)

1.8.2  Autenticacion de Usuarios

Este proceso nos ayuda a poder asegurar la identidad de los administradores de la red ya que
cada uno tendra una clave tinica con un tiempo limitado para su uso de esta forma puede
efectuar ciertas operaciones con los datos protegidos como leerlos, modificarlos o en algunos
casos borrarlos dependiendo de la operacion que se vaya a realizar. (Nab, 2004)

1.8.3  Clasificacion de los datos

No todos los datos que se estén manejado dentro de nuestra red van a tener la misma prioridad
en el caso se puede diferenciar diferenciar entre los clientes corporativos y los clientes de

residencia domiciliaria, una vez identificados estos dos grupos de pueden subdividirlos en

cuatro grupos.

1.8.3.1 Confidencial

Este tipo de proteccion de datos se presenta en entidades financieras ya que son las que van a

transferir dinero y situaciones econdmicas de cada usuario dependiendo de dicha entidad.

1.8.3.2  Sensible o Restringido

30



De acuerdo a su definicion se tiene que tomar en consideracion los datos que se transmiten en

las diferentes instituciones educativas que hacen uso del servicio.

1.8.3.3  Privado o Uso Interno

Son datos que no necesitan ningun tipo de proteccion ya que la comunicacion se realiza en un
entorno interno de la empresa, a estos datos pueden acceder los técnicos con solo una

autenticacion basica.

1.8.3.4 Publico

Est4 disponible siempre para los clientes que normalmente visitan las instalaciones. (Gonzalo

Alvarez Marafion , Pedro Pablo Pérez Garcia , 2005)

1.9 Amenazas, Vulnerabilidades y Ataques en la red Guano.NET

Para poder realizar un correcto andlisis de la red y buscar algin tipo de amenaza o
vulnerabilidad se tiene que realizar ataques a la red interna, de acuerdo a los resultados

establecer diferentes politicas y definir sistemas de control y acceso a la red.

1.9.1 Amenazas

Las amenazas se pueden producir dentro de la red o se pueden dar los ataques externos a la red,
los ataques dentro de la red ya que de la parte externa se encuentra el proveedor de internet que

en este caso es Telconet.

La amenaza se puede definir como la accion de burlar la seguridad y estas puedes ser con
intencién o también se pueden presentar amenazas naturales y los agentes son las personas, la
competencia u organizaciones que originan dicha amenaza hay que recordar que la amenazas se
pueden eliminar solo se pueden controlar un agente debe tener algunos tipos de caracteristicas

entre las principales estdn tres q se detallan a continuacion:

v Acceso a la informacion
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1.9.1.1

v

Como proveedor de servicios de internet (ISP) es un punto muy alto el acceso a la
informacion que los agentes que se encuentran laborando no han realizado algtn tipo de
capacitacion o charla sobre el tema de seguridad en redes.

Hay que tener en cuenta que hoy en dia se ha vuelto muy importante la Ingenieria
Social para poder obtener informacion vital de la empresa y de esta forma otorgar armas
al atacante y asi logre su objetivo que es buscar una vulnerabilidad y posteriormente

convertirla en una amenaza.

Conocimiento del Tema

Se relaciona directamente con la formacién académica que tenga el atacante y de sus

objetivos, hay que tener en consideracion que los técnicos que laboran en la empresa

tienen identificadores de usuarios, contrasefias, direcciones de red.

Motivacién o venganza

Es uno de los aspectos mas importantes ya que se explica la razon de ser del atacante, el

por qué intenta realizar ataques o amenazas al proveedor de internet GUANO.NET.

TIPOS DE AMENAZA
Recopilacion de la Informacion
Es también conocido como Harvesting y su principal objetivo es poder obtener
informacion acerca de la topologia de red, tipos de dispositivos y su configuracion para
de esta manera poder buscar tipos de vulnerabilidades y los puertos por donde se pueda
acceder. (2)

Intercepcion del Trafico

Es mas conocido como un sniffing que su finalidad es interceptar la mayor cantidad de

informacion que se transmite en la red.

Falsificacion
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También llamado Spoofing este es uno de los ataques méds comunes que se pueden dar
ya que son faciles de realizarlos y consiste en ocultar su identidad, haciéndose de esta
manera pasar por un usuario mas de la empresa.

Se considera un ataque de falsificacion por que puede modificar o crear paquetes para
hacer una falsificacion de identidad e insertar en algin paquete que se esté

transmitiendo en la red. (Ayala Marin, 2006)

v Denegacién de Servicio

La principal funcionalidad de este es poder realizar varios tipos de peticiones a un
mismo tiempo, inundan la red con trafico y consumiendo ancho de banda y recursos
este tipo de ataque se realizan principalmente a los servidores de la empresa dejandoles

inhabilitados por una cierta cantidad de tiempo. (Ayala Marin, 2006)

v' Escaneo de Puertos

El escaneo de puertos es una técnica que se basa en la evaluacion de vulnerabilidades
por parte de hackers o administradores de red que les sirve para auditar las maquinas y
la red. (Valbuena, 2013).Se puede utilizar diferentes herramientas como nmap esta
herramienta permite escanear los puertos con solo asignar la direcciéon IP demas se
complementan con algunas otras funciones y lo mas importante son de codigo abierto

totalmente gratuitos.

Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

{4 Puerto ¢ Protocolo ¢ Estado ¢ Servicio ¢ Version

0 2 tep open  ftp Bftpd

@ 2 tep open  telnet Huawei HG655b DSL router telnetd
@ 33 tcp open  tcpwrapped

@ ¥ tcp open  http

Figura 2-1: Escaneo de puertos con Zenmap.
Realizado por: Galo Hurtado C. 2017

1.9.2  Vulnerabilidades
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Las vulnerabilidades en la red se pueden presentar en la red interna o externa, en el software que

utilicen las computadoras o en la seguridad fisica de la empresa GUANO.NET, una

vulnerabilidad esta caracterizada por la capacidad que tenga de poder afectar a la red.

A las vulnerabilidades se las pueden agrupar de acuerdo:

v

1.9.2.1

Disefio

Este es un punto importante ya que las politicas de publicidad son mal establecidas o en
algunos casos no establecen politicas de seguridad simplemente buscan el
funcionamiento de la red.

Implementacion

Se produce pro una defectuosa programacion y en la mayoria de los casos dejan muchas

puertas traseras abiertas.

Uso

Falta de conocimiento y disponibilidad de herramientas que pueden facilitar la

busqueda de vulnerabilidades en la red.

Escaneo de Vulnerabilidades

Para poder determinar las posibles vulnerabilidades existentes en la red primero se tienen que

realizar algunos tipos de ataques de esta manera se determinan las soluciones para las

vulnerabilidades que presente la red.

Es muy necesario realizar analisis periddicos para de esta forma determinar el comportamiento

de la red y de las posibles exposiciones de la misma ante diferentes tipos de ataques.

1.9.3

Ataques a la red GUANO.NET
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Se tienen que realizar diferentes tipos de ataques considerando la dificultad, el dafio que pueda

ocasionar y los recursos con los que se puedan encontrar para realizar dicho ataque.

1.9.3.1 Maltego

El paradero actual de cualquier persona que trabaje dentro de la empresa, Maltego puede

localizar, informacion agregada y visualizar esta informacion. (http://tools.kali.org/)

ERETES  Manage  Organze  Machines  Collaboration
] Copy H -1 Select All A Add Similar Siblings & Select Children  # Add Children
‘¢

o ® Invert Selection ¢ X Select Neighbors $1 Add Neighbor:

Quic Entity
© Delete Find Selection 33 Select None &'e Select Parents ¥e Add Parents W Select Books

- Palette « x 07, Start Page = |G Mew Graph (1) x

- Devices = o sl ne] [«
Dav Main View | Bubble view | Entity List IR YA RRE

|- infrastructure
- Locations

- Penetration T...

fp Personal Y Eiemplo de busaueda

Resultados
add
T <
|
Person &
<] . .
e yutnbos. o om . com ¥ Ak
L e |

- social network worw Hagyer cony g, ahgled o

Figura 3-1: Ejemplo de un ataque a personas con Maltego

Realizado por: (PEREZ, 2014)
1.9.3.2  Contraserias por Defecto
En la mayoria de los casos es uno de los principales problemas que se presenta y son las
contrasefias por defecto como ejemplo en el pais la mayoria de equipos tienen un ID como

admin y un password como admin y al ser un usuario “desconocido” o un intruso podria

descubrirlo facilmente y el siguiente paso seria apoderarse del equipo.
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MARCA EQUIPO VERSION USUARIO CONTRASENA
I0S/SO

Cisco Cualquier modelo de Router and (10 thru 12 cisco cisco
Switch

Cisco ConfigMaker Software any? n/a cmaker

CISCO Network Registrar 3.0 ADMIN changeme

CISCO N/A N/A pixadmin pixadmin

Cisco Routers Not sure...j - san-fran

Cisco VPN 3000 Concentrator — admin admin

Cisco Net Ranger 2.2.1 Sol 5.6 root attack

cisco 1600 12.05 — —

cisco 1601 — - -

Cisco IDS (netranger) root attack

Cisco MGX * superuser superuser

Cisco 1601 - - -

CISCO arrowpoint - — —

Figura 4-1: Usuarios y contrasefias de equipos Cisco

Realizado por: (Martinez, 2014).

Existen gran cantidad de herramientas que automatizan el trabajo de probar claves por omision

hasta encontrar alguna valida dentro de un rango de red. Es el caso de las que se encuentran en

la distribucion de Linux (Kali Linux).

1.9.3.3  Ataques de fuerza bruta

En la configuracién de un router comun se puede encontrar una forma de acceder al CLI de

forma remota. Generalmente se usara el protocolo TELNET y el protocolo SSH. Los dos son

protocolos de conexion remota que requieren validaciéon de usuarios para entrar y usar el

sistema.

:~# hydra -1 ftpuser -P rockyou.txt ftp://192.168.44.172
Hydra v8.1 (c) 2014 by van Hauser/THC - Please do not use in military or secre
service organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2015-11-18 10:08:58
[DATA] max 16 tasks per 1 server, overall 64 tasks, 14344411 Tlogin tries (1:1/|
14344411), ~14008 tries per task

[DATA] attacking service ftp on port 21

[STATUS] 275.00 tries/min, 275 tries in 00:01h, 14344136 todo in 869:21h, 16 a
ive

[21][ftp] host: login: password:

1 of 1 target successfully completed, 1 valid password found

Hydra (http://www.thc.org/thc-hydra) finished at 2015-11-18 10:10:57

Figura 5-1: Ejemplo de un ataque de fuerza bruta con Kali Linux

Realizado por: (Esteban, 2015)

Para tratar de controlar este tipo de ataques lo mas recomendable es utilizar contrasefias mas

seguras una combinacion de niumeros letras y simbolos.

1.9.3.4 TELNET
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Telnet es un protocolo que nos permite conectar por medio de una red a un equipo remoto y
administrarlo en modo consola. Uno de los principales problemas de telnet es que el protocolo
envia en texto plano usuarios y contrasefas por la red, permitiéndole a un intruso conocerlas a

través de técnicas de sniffing. (HOWARD, 1995).

1.9.3.5 Uso de Exploits

Es muy frecuente ingresar a un sistema explotando agujeros en los algoritmos de encriptacion
utilizados, en la administracion de las claves por parte la empresa, o simplemente encontrando
un error en los programas utilizados.

Los programas para explotar estos "agujeros" reciben el nombre de Exploits y lo que realizan es
aprovechar la debilidad, fallo o error hallado en el sistema (hardware o software) para ingresar

al mismo. (Borghello C. F., 2000)

f exploit( ) > set payload cmd/unix/interact
payload => cmd/unix/interact
f exploit( ) > show options

Module options (exploit/unix/ftp/vsftpd_234 backdoor) :
Name  Current Setting Required Description

RHOST 172.16.1.119 The target address
RPORT 21 ‘ The target port

Payload options (cmd/unix/interact):

Name Current Setting Required Description

Figura 6-1: Ejemplo de ataque con uso de exploit
Realizado por: (Esteban, 2015)

1.9.3.6  “Snooping—Downloading Malware

Los ataques de esta categoria tienen el mismo objetivo que el Sniffing: obtener la informacion

sin modificarla.

Sin embargo, los métodos son diferentes. Aqui, ademés de interceptar el trafico de red, el
atacante ingresa a los documentos, mensajes de correo electronico y otra informacion guardada,
realizando en la mayoria de los casos un downloading (copia de documentos) de esa

informacion a su propia computadora, para luego hacer un analisis exhaustivo de la misma.

El Snooping puede ser realizado por simple curiosidad, pero también es realizado con fines de

espionaje y robo de informacion o software. “(GONCALVES, 1997)
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1.9.3.7 Denegacion de Servicio

“Este ataque es bastante simple y a su vez devastador. Consiste en recolectar una serie de
direcciones Broadcast para, a continuacion, mandar una peticion ICMP (simulando un Ping) a
cada una de ellas en serie, varias veces, falsificando la direccion IP de origen (maquina

victima).
Este paquete maliciosamente manipulado, sera repetido en difusion (Broadcast), y cientos o
miles de hosts mandardn una respuesta a la victima cuya direccion IP figura en el paquete

ICMP.” (Borghello C. F., segu-info, 2000)

Graficamente se puede observar la estructura de un ataque a la red interna de la empresa.

Atacante
Realiaz peticiones ICMP para
esto tiene que tener una IP falsa se puede usar la herramienta Tor

H—|r. —&

| 1kt permite peticiones ICMP
Victima Rolfro para difundir la direccion

Server-PT

Server0

|
52
S chl\
[}
X
lr ' I l l Responden la peticion ICMP
2 v — —_—

13 2 2 2
2 5 = PC-PT
PC-PT PC-PT PC-P PC-PT
e pe3 pCa PCS PC6

Figura 7-1: Esquema de un ataque de DDOS simulado en Cisco Packet Tracer

Realizado por: Galo Hurtado 2017

La victima presentara un tiempo de respuesta que varia dependiendo de la marca, modelo y

capacidad del mismo.

suario>ping -1 1650 192.168.©.1 -t

£
£
£
£
£
£
£
£
£
£
£
£
£
£
£
£
£
£

RREBEBEBEBEBBREBBRBRRR R R PR

Figura 8-1: Esquema de un ataque basico de DDOS

Realizado por: Galo Hurtado. 2017
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1.9.3.8  Pruebas de Penetracion

Las pruebas o test de penetracion son la forma més viable de medir la seguridad de sus sistemas
de informacion, utiliza las mismas herramientas y procesos que realizaria un delincuente
informatico para tener acceso a su organizacion, pero en un entorno totalmente controlado que
tiene como finalidad identificar las fallas de seguridad que puedan tener su empresa, para
después arreglar estas fallas y evitar que una persona mal intencionada se aproveche de ellas.
(9). Este es un servicio que como recomendacion a todos los empresarios que tengan
infraestructura expuesta de cara a internet, ya que no podran saber el verdadero estado de
seguridad que tienen sus sistemas a no ser que se realicen estas pruebas de penetracidn,
simulando ataques reales para dejar en evidencia debilidades y puntos débiles de la

infraestructura. Ref. b) (9)

Existen 3 tipos de Pruebas de Penetracién:

v' “Pruebas de Penetracion de Caja Negra: Donde los pentesters o analistas de
seguridad no tienen conocimiento del funcionamiento interno del sistema, y trabaja con
la informacién que puede conseguir por sus propios medios, igual que lo podria hacer

un delincuente informatico. (9)

v" Pruebas de Penetracion de Caja Blanca: En este tipo de pruebas los pentesters o
analistas de seguridad tienen total conocimiento del funcionamiento interno del sistema,
y trabaja con informacion que puede tener acceso uno o varios empleados dentro de la

organizacion. (9)

v Pruebas de Penetracién de Caja Gris: Donde los pentesters o analistas de seguridad
pueden tener conocimiento sobre algunos aspectos del funcionamiento del sistema y de

otros no”. (9)

1.10 Politicas de Seguridad

Las politicas de seguridad van a ser definidas tomando en consideracion el estindar de
seguridad 802.1x, este estdndar es una recomendacion para todas las empresas que proveen
servicios de internet con el proposito de mejorar el nivel de seguridad en la empresa que venda

este tipo de servicios.
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1.10.1 FIREWALL Filtrado de Paquetes
“Se utilizan router’s con filtros y reglas basadas en politicas de control de acceso. El Router es

el encargado de filtrar los paquetes (un Choque) basados en cualquiera de los siguientes

criterios” (Cristian Fabian Borghello, 2000)

Tabla 1-1: Permisos configurados en el Firewall

Objetivo Descripcion
ACCEPT Permite que todos los paquetes pueden ingresar a su destino y tener una
respuesta
DROP Solicitard en ingreso al servidor pero sin obtener ningun tipo de
respuesta.

Realizado por: Galo Hurtado. 2017

Protocolos utilizados.

v" Direccion IP de origen y de destino.
v Puerto TCP-UDP de origen y de destino.

Estos criterios permiten gran flexibilidad en el tratamiento del trafico. Restringiendo las
comunicaciones entre dos computadoras (mediante las direcciones IP) se permite determinar

entre cuales maquinas la comunicacion esta permitida.

El filtrado de paquetes mediante puertos y protocolos permite establecer que servicios estaran
disponibles al usuario y por cuales puertos. Se puede permitir navegar en la WWW (puerto 80
abierto) pero no acceder a la transferencia de archivos via FTP (puerto 21 cerrado). (Cristian

Fabian Borghello, 2000)

1.10.2 Rkhunter

Es una herramienta basada en Unix que analiza en busca de rootkits, puertas traseras y las
posibles exploits locales. Rkhunter realiza varias comprobaciones en el sistema local para tratar
de detectar rootkits, malware conocidos al mismo tiempo puede realizar comparaciones para ver

si los comandos se han modificado y si los archivos enviados coinciden con los recibidos
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algunos controles de las interfaces de red, incluidos los controles para escuchar solicitudes. Se

pueden enviar todos los resultados a un servidor de correo si se ha configurado. (10)

1.10.3 Protocolo SSH

“Dentro de todos estos modelos considerados seguro esta Secure Shell (SSH), un software cuya
principal funcion es permitir la conexion remota segura a sistemas a través de canales inseguros,
aunque también se utiliza para la ejecucion de dOrdenes en ese sistema remoto o transferir

ficheros desde o hacia él de manera fiable” (Ylonen, 1996).

Estos protocolos de comunicacion seran objeto de ataques de fuerza bruta, puesto que se
consideran servicios comunes para la administracion de dispositivos en red. Un intruso intentara
“adivinar” las claves de acceso con software automatizado que probara una tras otra las posibles

palabras definidas en un diccionario. (Quintero, 2010).

Se puede definir un ataque por diccionario, el cual consiste en tener un listado definido de
posibles claves y usar un software que pruebe una a una todas las posibles palabras del
diccionario. (Quintero, 2010).

Existe una gran cantidad de ataques que se pueden realizar todo depende de la informacion y las

herramientas con la que cuente un atacante.

1.11 Gestion de seguridad

La seguridad es un factor importante a considerar en una red por lo cual se trata de establecer un
centro de seguridad para de esta manera poder disefiar un sistema que sea seguro y facil de

entender, se tienen que implementar 3 tipos de medidas que se presentan a continuacion.

recuperacion

Controles de Seguridad

deteccion prevencion

Figura 9-1: Diagrama de controles de Seguridad
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Realizado por: Galo Hurtado 2017

1.11.1 Prevenir

Se refiere a tener un sistema de seguridad elevado para que los posibles ataques no tengan éxito

uno de los mecanismos de control puede ser un FIREWALL.

1.11.2 Detectar

Es un sistema que se encarga del funcionamiento regular del ISP y el mismo activa un sistema

de alerta cuando hay intencion de ataques por parte de los intrusos.

1.11.3 Recuperar

Siempre es muy recomendable tener un back-up para en un caso de sufrir un ataque poder

recuperar el servicio en el menor tiempo posible.

Sin embargo, el esquema que se presenta en seguridad en redes en cualquier infraestructura es la

siguiente:
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Atacantes Herramientas Métodos de Acceso

vulnerabilidades Acceso no
autorizado

Hackers Linea de comandos en Archivos
implementacion

Uso no Flujo de

B Vulnerabilidades
Espias mPp| script o Programa |y en disefio -p autorizado I» Procesa | WP datos

Vulnerabilidades

lineas de

Crackers .
(¢ ) comunicacion

Terroristas Agente Auténomo .
en configuracion
Espionaje Herramientas
Industrial integradas
Criminales Herramientas T .
Profesionales distribuidas |
vandalos Intervencion de l -

Resultados Objetivos
— r ion .
~ Corrupcid ) de Desafio
o — informacion.
r\ ] ‘ Revelacion de - Ganancia
_ | Informacion Politica
— A::I:elso : Ganancia
SErVICIos no Financiera
autorizados
Denegacion de Dafar

Servicios

Figura 10-1: Detalle del procedimiento para diferentes ataques

Realizado por: (11)

Existen muchos elementos que motiven a una persona a realizar un ataque a la red por lo tanto

se tiene que brindar una garantia en la transmision de datos de los clientes.

CAPITULO II

2 MARCO METODOLOGICO

2.1  Analisis de la red GUANO.NET
Para realizar el analisis de la red se tiene que ayudar de muchas herramientas para poder tener

una mejor respuesta tomando como punto de parte la situacion actual de la red en la empresa

GUANO.NET.

2.1.1 Introduccion
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GUANO.NET es un ISP del canton Guano que presta sus servicios a dicho canton mediante
radioenlaces permitiéndonos de esta forma poder llegar hasta los lugares muy alegados de la
zona urbana.

Los servicios de la empresa estan disponibles para todo tipo de personas, empresas y demas
toda la actividad esta centrada en el barrio la inmaculada, del cantén Guano se encuentra la

oficina matriz.

Todo el control de la red se puede realizar desde la matriz o también se puede acceder de cada
uno de los puntos en los que se encuentran las antenas repetidoras, este método eso nos facilita
el trabajo porque la mayor parte del mismo siempre se realiza en el campo.

Cada una de los repetidores tiene una base de datos la cual se envian mediante un enlace WLL
(Bucle local inalambrico) hacia la matriz en donde estan recopilados todos los datos y toda la

informacion que se esté transmitiendo en la red.

Se procede a realizar un estudio comparativo entre los servidores de seguridad CISCO y
MIKROTIK para poder evaluar su rendimiento ante diferentes ataques que pude suftrir la red y
al mismo tiempo buscar las mejores alternativas para poder solucionar este problema en un caso
que se pueda presentar luego de la etapa del andlisis se realizara un informe con las debilidades

y vulnerabilidades que se han presentado.

El primer acercamiento con la realidad de la red e la empresa GUANO.NET en cuanto al tema

seguridad se refiere se procedié a realizar una encuesta a los trabajadores y propietarios de la

empresa de esta manera se puede saber desde el punto de partida.

2.1.2 Herramienta de Analisis de la Red LAN

Para poder realizar un correcto analisis de la red se utiliz6 la herramienta Zenmap con la misma

que se pudo escanear puertos, los servidores, la topologia y todos los detalles del servidor.

1) Anadlisis de la res y el trafico de la misma.
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TRACEROUTE (using port 8@/tcp)
HOP RTT ADDRESS

1 453.00 ms 192.168.1.1

2 454.80 ms 1.152.211.181.static.pichincha.andinanet.net (181.211.152.1)
3 455.80 ms 190.4.46.186.static.pichincha.andinanet.net (186.46.4.190)
4 461.00 ms 189.4.46.186.static.pichincha.andinanet.net (186.46.4.189)
5  654.00 ms 186.4.46.186.static.pichincha.andinanet.net (186.46.4.186)
6 655.00 ms 5.4.46.186.static.pichincha.andinanet.net (186.46.4.5)

7 659.80 ms telconet-uio.nap.ec (200.1.6.6)

8 661.00 ms 10.201.21.1

9  663.00 ms 10.201.211.234

10 664.00 ms 10.201.111.145

11 364.00 ms 10.201.111.58

12 352.00 ms 186.3.125.41

13 350.00 ms 186.3.125.42

14 355.00 ms 181.39.77.157

15 530.00 ms 201.218.5.4

16 530.00 ms 172.16.100.2

17 528.00 ms 201.218.5.2

NSE: Script Post-scanning.
Initiating NSE at 23:16
Completed NSE at 23:16, ©.0@s elapsed
Initiating NSE at 23:16
Completed NSE at 23:16, ©.0@s elapsed
Read data files from: C:\Program Files (x86)\Nmap
0S5 and Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 182.43 seconds
Raw packets sent: 2125 (97.8@8KB) | Rcvd: 1565 (353.745KB)

Figura 11-2: Analisis de la red GUANO.NET con Zenmap

Realizado por: Galo Hurtado.2017

2) Andlisis de los puertos de la red

Salida Nmap Puertos / Servidores Topologia Detalles del servidor Escaneos

4 Nombre del servidor 4 Puerto ¢ Protocolo ¢ Estade ¢ Version
© espoch.edu.ec (201.218.5.2) 443 tep open Apache httpd (PHP 5.5.29)

tcp opi Apache httpd (PHP 5.5.29)

Figura 12-2: Analisis de los puertos con Zenmap

Realizado por: Galo Hurtado .2017

3) Topologia de la red.
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Figura 13-2: Topologia de la red con Zenmap

Realizado por: Galo Hurtado. 2017

4) Detalles del servidor con todas sus caracteristicas.

Salida Nmap Puertos / Servidores Topologie Detalles delservidor  Escaneos

5 espoch.cdu.ec (0121832)

= Estado del servidor
Estado: w
Puertos abiertos: 2 %
Puertos filtrados: 998 :
Puertos cerados: 0
Puertos escancados: 1000
Tiempo activo 823 )
Gttim inicializacién:  FriJan 13 22657:44 2017

S Direcciones
PPud: 20121852
IPvé: o disponible
MAC: No disponible

 Nombres de Servidores

& Sistema operativo
Nombre: Linux 2639

5 Puertos usados
Puerto-Protocolo-Estado: 80~ tcp - open

= Clases de 05
Tipo Fabricante Familia O Generacion 05 Precision

general purpose  Linux Linux 26X I

=l Secuencia TCP
Dificultad: Good luck!
Indice: 254

Figura 14-2: Servidores y sus caracteristicas

Realizado por: Galo Hurtado. 2017

Con esta herramienta se identifica el sistema operativo, el tiempo de uso, los puertos abiertos o
cerrados y el protocolo por el cual se comunican y posteriormente se puede identificar el trafico

que pasa por cada uno de ellos puede enviar.

2.2 Estado

La red de la empresa GUANO.NET se encuentra conformada por 1 solo router mikrotik de la

serie 2000 consta actualmente con 350 usuarios.
El Router BOARD 1100 con IP 107.87.xx /24, se encuentra ubicado en el data center del canton

Guano siendo el principal conectado directamente con fibra al proveedor y el segundo router se
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encuentra ubicado en la comunidad de San Isidro que interconecta las comunidades de Calshi,

Arenillas y Guano, todo esa conectado medio un enlace WLL.

Figura 15-2: Router BOARD 1100

Realizado por: Galo Hurtado. 2017

Con una tabla de distribucion de la siguiente manera:

Tabla 2-2: Equipos que conforman la red GUANO.NET

Equipo IP Servicios
1 | Router Board 1100 | 107.87.10.100 Establece la conexion con el proveedor de internet
2 | Switch hEX Repetidor principal sector San Isidro
3 switch hEX San Isidro
4 | Switch hEX Calshi
5 | Switch hEX Guano
6 | Switch hEX Langos San Alfonso

Realizado por: Galo Hurtado. 2017

2.3 Dispositivos que conforman la red GUANO.NET

Tos los dispositivos que vayan a formar parte de la infraestructura tendran que ser definidos en

el disefio de red cuando se realizan las respectivas simulaciones.

Siempre se tiene que realizar un disefio de red que sea escalable para que pueda crecer y

satisfacer las necesidades de mas clientes dependiendo de la demanda que se proyecte tener.

2.3.1 Antenas Repetidoras
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Son dispositivos que nos ayudar a trasmitir la informacion de un punto a otro, se realiza
mediante la transmision y retransmision de ondas de radio y dependiendo del material de
fabricacion y otros aspectos como el medio, la ganancia permite poder llegar a puntos mucho

mas lejanos de la estacion base.

Figura 16-2: Antenas repetidoras de la empresa.

Realizado por: Galo Hurtado.2017

2.3.2 Ubiquiti POE

Este inteligente POE tiene hardware remoto circuiteria de reposicion y permite que el
dispositivo conectado a él, es restablecido de forma remota desde la ubicacion fuente de
alimentacion. Ubiquiti Networks ofrece alimentacion a través de Ethernet (PoE) adaptadores
para accionar una variedad de productos Ubiquiti. Los adaptadores PoE son compatibles con la

mayoria de los dispositivos Ubiquiti.

La Proteccion en los Ubiquiti PoE adaptadores proporciona una variedad de caracteristicas para
ayudar a proteger sus dispositivos Ubiquiti PoE, la proteccion contra sobretensiones y el cable

de CA con conexion a tierra (Elektronika)

Figura 17-2: POE de la empresa GUANO.NET

Realizado por: Galo Hurtado. 2017

2.3.3  Switch
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El switch de la red estd directamente conectado a las antenas de distribucion y al router, trabaja
en la capa 2 del modelo OSI y son los encargados de transportar las tramas de un puerto a otro,

realiza la funcidn de transporte y encaminamiento.

A\
B T T T W TOT TN T T e

Figura 18-2: Switch de la empresa GUANO.NET
Realizado por: MikroTik.com (12)

La principal caracteristica de este dispositivo es que también cumple las funciones de un switch

y adicionalmente tiene conexion Wifi.
2.3.4  Router

Es un dispositivo de red que permite interconectar redes a nivel de IP, estd en la capa 3 del
modelo OSI se puede establecer una gran cantidad de configuracion con la ayuda de diferentes

protocolos de aprendizaje, las funciones especificas de un router son:

v' Evita propagar direcciones de broadcast en los router’s periféricos hacia el interior de la

red corporativa.

v Se puede traducir las direcciones de red (NAT), esto impide que se puedan visualizar lo

rangos de direcciones internas. (GONZALO ALVAREZ M. PEDRO PEREZ G., 2004).

192.168.0.2

107.32.123.9
direcciones publicas

Cloud-PT
INTERNET

DIRECCINES PRIVADAS

CONCEPTO DE NAT

Figura 19-2: Concepto de NAT
Realizado por: Galo Hurtado.2017
2.3.5 Modem terminal
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Este dispositivo nos ayudara en la decodificacion de las sefiales analdgicas a digitales para

poder ser utilizadas por los clientes finales.

Figura 20-2: Router’s colocados en los usuarios finales

Realizado por: Galo Hurtado. 2017

2.3.5.1 Dispositivo Perimetral

Es el dispositivo de borde es decir los equipos pueden ser router, firewall y un conmutador es un

esquema basico de red para poder dar un sentido y direcciones unicas a diferentes usuarios.
La funcion principal de este dispositivo es el que nos permitird tener acceso a una red
corporativa es en este punto en donde luego de haber realizado el respectivo estudio el lugar que
nos permitira construir una frontera en la cual se implementara un buen dispositivo de
seguridad y proteger la informacion de los clientes.
Se tienen que diferenciar dos tipos de host:
v" Host Estatico
Los hosts estaticos estan definidos como dispositivos que se conectan de forma

permanente en este caso serian los servidores de seguridad que se implementaran en la

empresa.

v Host Dinamico
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Se tienen también configurados hosts dinamicos para poder realizar cualquier tipo de

configuracion de forma temporal y de acuerdo a la necesidad de los clientes.

2.3.6 Router de borde

Los router’s operan en la capa 3 del modelo OSI y nos sirven como encaminadores que pueden

estar ubicados en diferentes partes de la red dependiendo de la funcidn q vayan a realizar.

Figura 21-2: Router de borde implementado en la empresa GUANO.NET

Realizado por: Galo Hurtado. 2017

Las interrogantes que como administradores de red siempre se tienen que plantear:

* (Qué le motiva al intruso ingresar al sistema?

+ /Cual va a ser el beneficio que obtenga el intruso al atacar a la red?

Una respuesta concreta no se puede dar, pero todo dependera de la motivacion que tenga el

atacante ya sean aspectos econdmicos, desafios intelectuales, diversion o simple venganza.

Como administradores de red siempre se tiene que estar monitoreando la red de forma periddica
ya que como empresa el objetivo es brindar seguridad en todos los datos que se transmiten por

la red. (Quintero, 2010)

La forma definitiva de contrarrestar las posibles amenazas y disminuir el riesgo que se
presentan es estar pendiente de las actualizaciones y configuraciones del firmware y el software
y tener una normatividad clara respecto a la implementacion, monitoreo y soporte de estos
dispositivos. Obviamente dentro de estas contramedidas siempre hay que tener presente el
personal calificado para operar y mantener los servicios de la infraestructura. (Quintero, 2010).

Siempre la seguridad l6gica puede tener router’s internos, de backbone y los perimetrales.

51



2.3.6.1 Router’s Perimetrales

También conocidos como router’s de frontera son los que dan la cara a Internet y estan

protegiendo las redes privadas por lo tanto es el lugar adecuado para implementar un sistema de

seguridad.
—
PC-PT \
PCO -~ ~7Z od
oy 2911 Cloud-PT
SwitchO Router de Borde INTERNET
-
-
Laptop-PT o
Laptop0

Figura 22-2: Esquema de un router perimetral

Realizado por: Galo Hurtado. 2017

Si se conectan a Internet a través de cualquier medio de comunicacion serd el primer punto de
contacto y al mismo tiempo el acercamiento a un posible intruso. En este router se deeberia
establecer diferentes politicas de seguridad que puedan realizar un filtrado de paquetes y poder

determinar anomalias en la RED.

2.4 Evaluacion la seguridad de una red

Los pasos para realizar una buena evaluacion son los siguientes:

v" Identificar el parametro de la red: se realiza para conocer los elementos que conforman

la red y determinar los estudios a realizar.

v Rastreo de dispositivos perimetrales: para determinar los equipos accesibles y sus
servicios de red.

v' Identificacion de los servicios de red: se pueden utilizar todas las herramientas
disponibles que nos ayuden a identificar las aplicaciones que se estén utilizando, asi

como la plataforma y version de los servicios.

v" Iniciar la investigacion pro las vulnerabilidades mas conocidas.
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v" Realizar ataques a la propia red para poder determinar cuél es la mejor solucion para

dicho ataque.

2.4.1 Diagrama de la red GUANO.NET

GUANO CENTRO
SAN ISIDRO
4 e S e— 4
g B -- —_
360-xTT 91
7 Sifitc GUANO CENJRO Cloud-PT
/ I INTERNET
/ \
2N J
V4 / \ .ﬂ’
/ / \ PC-PT
/ r ‘ telnet
h-PT Swidh-pT Swify-PT =
sidro Agenillas i Sufeqn-PT Sw T
Gugnoi€entro Ini a

Jdyg doogg g E2H

SS90
2= Y ) ) Vo PC-PT  PC-PT PC-PT
PC-PT  PC-PT PC-PT PC-PT _/PC- PT‘ PC-PT _PC-P,T‘ PC-PT 11 12 13
1 2 3 5 5 7 3 9

Figura 23-2: Esquema de la situacion actual de la red

Realizado por: Galo Hurtado. Disefio en Cisco Packet Tracer. 2017

Como se puede observar en este esquema de red no existen dispositivos que nos brinden algtin

tipo de seguridad para proteger la informacion de los usuarios.

2.5 Ataques a equipos cisco

Los ataques se realizardn tomando en consideracion los resultados obtenidos en el documento

de analisis de vulnerabilidades.

2.5.1 ;Como se hace el ataque?

Para realizar un ataque de fuerza bruta un atacante requiere 3 cosas:

1. Encontrar un software que entienda el protocolo que se quiera atacar (ssh, telnet, ftp,

ete).
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2. Generar un listado de posibles claves. Un atacante mas experimentado intentara realizar
ingenieria social para descubrir informacion que le sirva como base para crear su listado

de posibles palabras. Un buscador en Internet podra ser también una alternativa.

3. Poner en marcha el ataque, que dependiendo de los dos puntos anteriores serd mas o
menos efectivo. Basicamente el ataque se transforma en una cuestion de recursos por
parte del atacante y de tiempo segln la fortaleza de las contrasefias empleadas por parte

del administrador.

2.5.2 Escaneo de puertos y Trdfico

Se procede a realizar un escaneo de puertos con la ayuda de la herramienta Zenmap y NMAP se
pudo determinar todos los puertos si estan abiertos o cerrados asi también se pudo analizar e

trafico de toda la red.

v" Puertos

Se procedid a realizar el andlisis de los puertos en el esquema de una red con equipos

Cisco revisar el anexo 8.

1.) Con la ayuda de la herramienta nmap primero se procedid a revisar los equipos
existentes en la red y su respectiva MAC Address y el tiempo de latencia. Para lo cual
se tiene que ingresar los comandos: nmap —sn —v i la respectiva direccion IP

192.168.0.0/24.

2.) Posteriormente se busca los puertos abiertos y cerrados de la red peor para poder
visualizar de una maquina especifica se puede tener la ayuda del comando nmap —sS

192.168.0.100.

3.) Paraun escaneco mucho més detallado se ingresa el comando —sT.

v Trafico con tcpdump

Se ve imperiosa la necesidad de escanear el trafico de esta manera se observa el listado de

las interfaces, las direcciones IP, el protocolo de transporte y la longitud del mismo.

1) Se ingresa el comando tcpdump y la direccion IP de la red 192.168.0.0/24.
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2) Para poder visualizar las interfaces que estan disponibles inicamente se agrega —D al

comando tcpdump

:~# tcpdump -w capture
tcpdump: listening on eth®, link-type EN1OMB (Ethernet), capture size 262144 bytes
oy 4
[11]+ Detenido tcpdump -w capture
:~# tcpdump -D
eth® [Up, Running]
any (Pseudo-device that captures on all interfaces) [Up, Running]
1o [Up, Running, Loopback]

nfqueue (Linux netfilter queue (NFQUEUE) interface)

1
2.
3
4.nflog (Linux netfilter log (NFLOG) interface)
5.
6.usbmonl (QSE bus number 1)

Figura 24-2: Buisqueda de interfaces disponibles

Realizado por: Galo Hurtado. 2017

2.5.3 Contraseiias por defecto
Una de las vulnerabilidades mas comunes que se pueden encontrar no solo en la red, si no en la
mayoria de los proveedores de internet son las contrasefias por defecto con lo cual se puede

hacer un ataque de red interna.

1) Se tiene que ingresar un ipconfig para poder ver la puerta de enlace:

: Media disconnect

Area Connection* 3:

NS Suffix

Figura 25-2: Busqueda de la puerta de enlace

Realizado por: Galo Hurtado. 2017

2) Se presenta una ventana de acceso que nos pide un id y un password, el id es usuario y

como se menciono anteriormente en la figura 5-1 y el password es admin.

55



Se requiere autenticacion

http://192.168.0.1 requiere un nombre de usuario y una
contraseRa.

Tu conexién con este sitio no es privada.

Nombre de usuario: admin

Contrasefa:

Acceder Cancelar

Figura 26-2: Interfaz grafica de un usuario

Realizado por: Galo Hurtado. 2017
3) Ingresando al router de la victima se puede tomar el control completo del equipo.

TP-L

Wireless MAC Filtering: Enabled | _Disable |

Quick Setup
ass

Network

Wireless.

- Wireless Settings

Filtering Rules
Deny the stations specified by any enabled entries in the list to access

@ Allow the stations specified by any enabled entries in the list to access.

~Wireless Security ID  MAC Address Status Description Modify
~Wireless MAC Filtering
- Wireless Advanced
~Wireless Statistics

DHCP
8C-18-DO-FE-21-D5 Enabled Tableta Modify Delete

1
2
3
a
Forwarding
5 08-FC88494B-33 Enabled Galo Modify Delete
e 6  70.F3.05.6F-A4.B4 Enabled veci Modify Delete
7 Enabled vecicell Modity Delete
8

3C-A1.-0D-49-EC-DO Enabled Hubito Modify Delete
40-0E-85-44-FD-CD Enabled Puto oso Modify Delete

C0-18-85.7B-3E-B6. Enabled Desktop Modify Delete

Access Control F8-3D-FF-02-12-88
30-76.6F-DC-CD-CO Enabled Huba cell Modify Delete

Advanced Routing

Bandwidth

Add New.. | [ Enable Al | [ Disable Al | [ Delete All
| ovoomicone

Figura 27-2: Acceso al router de un usuario

Realizado por: Galo Hurtado. 2017

2.5.4 Maltego

Este ataque se puede hacer a dominios, personas entre otros parametros en este caso se realizo
un ataque a la empresa GUANO.NET para poder saber las funciones que los empleados

realizan dentro de la misma .

1) Una vez que se verifique la instalacion se procede a crear una nueva hoja de busqueda y
de ingreso al dominio o la direccion ip de la empresa a la que se procedera a realizar el

ataque.

ACTIVA TU CUENTA

Figura 28-2: Verificacion del registro en paterva

Realizado por: Galo Hurtado. 2017
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2) Una vez que se selecciona la entidad de prueba Maltego iniciard con una recoplacion
de informacion del dominio de destino se enfoca en las direcciones de correo
electronico de todos el personal que labore dentro de la empresa.

i

TraniE

o St Fage ~ | New Graph (1) <

MainView | Bubble View | Entity List

Figura 29-2: Informacion almacenada en los servidores de correo

Realizado por: Galo Hurtado. 2017

3) Ademas se puede realizar de una forma maés detallada con la ayuda de “Entity List”, de

esta manera se puede apreciar los sitios y todas las actividades dentro de la empresa.

] Fnd || Selection 33 SelectNone  Jo t t e ent W Select Bookmay

Palatte | « x |7, Start Page =

Devices
Main View

- Q

Bubble view [ Entity Uist ikl &
Infrastructure
Locations Nodes Type Value Weight | Inco. Outgo. Book

Penetration T...

Personal

Sacial Network

Figura 30-2: Informacion detallada de los usuarios y sus actividades
Realizado por: Galo Hurtado. 2017

Maltego es una de las mejores herramientas en cuanto a reconocimieno de red asi como
identficar las diferentes actividades que realicen el personal que labora en la empresa

por que tambien hace un reconocimiento individual.
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2.5.5 Denegacion de servicio

Este ataque se lleva a cabo desde la red interna de la empresa como se describe a continuacion,
este ataque se lo realiza por su facilidad ya que cualquier usuario sin la nececidad de muchos

conocimientos lo puede iniciar sin tener en consideracion los dafios que el mismo puede

ocasionar.
RED INTERNA GUANO.NET
0 O - | £ 4 Fal/1 Gig0/2 Giad/0%y  equipo atacado
1. el VT : /‘[ ‘
FaLTENPT Switch-PT 21
P San Isidro Rod Gigd/1
I
/ |
/ |
/ \
/ ] \ analizador
raol \ |0
Fa0/3 Vg 1 Fa0/1% a0 ’
’ ) ’ ’ Fa1/1ftdNeT
Switch-pT Switch-PT Swwtc‘h’;‘PT A SR
Inmaculada Arenillas Calshi Laptop-PT
escaneo de la red
I% u
a— a—

Figura 31-2: Esquema de un ataque a la red interna de la empresa.

Realizado por: Galo Hurtado. 2017

1) Se realiza un ipconfig en el cmd para poder enontrar la direccion IP de lapuerta de

enlace.

FastEthernet0 Connection: (default port)

Link-local IPvé Address : FEB0::20B:BEFF:FE29:AB34
IP Address.
Subnet Mask..

Default Gateway

Figura 32-2: Puerta de enlace

Realizado por: Galo Hurtado. 2017

2) Ejecutando el comando ping -1 65500 192.168.0.1 —t, el 65500 es el numero maximo
de paquetes que nos permite enviar el cmd, -t sirve para mandar una secuencia

indeterminada, permitiendo asignar un numero de paquetes.

C:\Users\usuario>ping -1 65500 192.168.08.1 -t

Figura 33-2: Comando para realizar el ataque

Realizado por: Galo Hurtado. 2017

58



3) En un mismo usuario puede ejecutar multiples ventanas con el cmd para simular mas

usuarios y enviar una cantidad mayor de paquetes.

Simbolo del sistema - ping -1 65500 192.168.0.1 -t

l168
192.168.0.1
92.1¢

68.0.1:

puesta de:
puesta desde 19211688
puesta desde 1921168 508 tienpo

Simbolo del sistema - ping -1 65500 192.168.0.1 -t

4, perdidos

nilisegund
. Media = 19

192.168.0.1 -
2 192.168.0.1 con 6

esde 19211681011 byte

e 192.168.0

Tiied

Figura 34-2: Multiples peticiones desde un mismo usuario

Realizado por: Galo Hurtado. 2017

4) Siempre se tiene presente que el numero de peticiones se incrementa por lo tanto el

tiempo de respuesta también.

Fiter: |icmp v | Expression... Clear Save  Filter

Protocol Length __lnfo . . o e
.168.1. cMp 142 €cho (ping) reply  1d=0x0001, 5€q=1090/16900, tt1=64 (request in 25720)

1051. 65809 192.168.1. 192.168.1.17 TCHP £cho (ping) reply  1d=0x0001, 5€q=1091/17156, ttl=64 (request in 25729)

1052. 43888 192.168.1.17 E

1052.95434 192.168.1.17 g 5 €cho (ping) request 1d=0x0001, 7/18692, tti=128

1053.45327 192.168.1.17 €cho (ping) request 1d=0x0001, 18948, ttl=128

95856 192.168.1.17 IcMP 2 Echo (ping) request 1d=0x0001, s 19204, ttl-128

96495192.168.1.17 echo (ping) request 1d=0x0001, seq=1100, tt1=128

1055.45799192.168.1.17 192.168.1.1 1CHP echo (ping) request 1d=0x0001, seq=1101

1055. 86958 192.168.1.1 192.168.1.17 €cho (ping) reply  1d=0x0001, 5eq=1093 (request
T 4 (Fragment rea 3

192.168.1.17

1056.97259192.168.1.1

142 Echo (ping) reply  1d=0x0001, seqm=1095, ttl=64 (request in 25819)
1057.49174 192.168.1.1 192.168.1.17 672 cho (ping) reply  1d=0x0001, Seq=1096, ttl=64 (request in 25842)
1057.95760 192.168.1.17 802 Echo (ping) request 1d=0x0001, seq=1102 ttl=128
1058.26257.192.168.1.1 P 802 Echo (ping) reply  1d=0x0001, 5€qe=1097, ttl=64 (request in 25873)
1058.26890192.168.1.1 192.168.1.17 1162 €cho (ping) reply  1d=0x0001, 5eq=1098 ttl=64 (request in 25880)
1058.45669 192.168.1.17 192.168.1.1 1162 £cho (ping) request d=0x0001, seq=1103 tt1=128
1058.86754 192.168.1.1 CHP 622 Echo (ping) reply  1d=0x0001, 5eq=1099, tt1=64 (request in 25886)
1058. 86931 192.168.1.1 cMP 142 €cho (ping) reply  1d=0x0001, 5eq=1100, ttl=64 (request in 25887)
1058. 89828 192.168.1.17 IcMP 622 Echo (ping) request 1d=0x0001, seq=1104/20484, ttl=128
1058.91009 192.168.1.17 192.168.1.1 ICHP 142 Echo (ping) request 1d=0x0001, seq=1105, ttl-128
1059.24139192.168.1.1 192.168.1.17 CHP 672 Echo (ping) reply  1d=0x0001, 5eq=1101/19716, ttl=64 (request in 25892)
1059.26128192.168.1.17 192.168.1.1 cMP 672 Echo (ping) request 1d=0x0001, 5eq=1106/20996, ttl=128
1060.15713 192.168.1.1 192.168.1.17 IcMP 802 Echo (ping) reply  1d=0x0001, s5eq=1102/19972, trl=64 (request in 25939)
1060.18982 192.168.1.17 192.168.1.1 ICHP 802 £cho (ping) request 1d=0x0001, $eq=1107/21252, ttl=128
1060.26439192.168.1.1 192.168.1.17 1162 £cho (ping) reply  1d=0x0001, 5eq=1103/20228, ttl=64 (request in 25974)

1060. 27786 192.168.1.17 L €cho (ping) request 1d=0x0001, seq=1108/21508, ttl=128
1060. 96927 192.168.1.1 €cho (ping) reply  1d=0x0001, 5€q=1104/20484, ttl=64 (request in 25986)
26062 1060. 96927 192.168.1.1 192.168.1.17 €cho (ping) reply  1d=0x0001, 5€q=1105/20740, ttl=64 (request in 25987)
— - - - : — — in 26122)
Command Prompt - ping -165. 7+ Command Prompt - ping -1 1 Command Prompt - ping -165. [~ Command Prompt - ping -1 1 Command Prompt - ping -120... [EPYSEYS)
in 26040)
in 2&NEAY

2

Figura 35-2: Tiempos de respuesta ante el ataque

Realizado por: Galo Hurtado. 2017
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5) Analizando el trafico con la ayuda de algunas herramientas como por eejemplo tcpdump

y se pueden obtener los siguientes resultados

root@Dory: ~

Archivo Editar Ver Buscar Terminal Ayuda
ALL 1608 scanned ports on 172.31.208.1 are closed
MAC Address: 00:41:D2:58:45:E2 (Cisco Systems)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 15.27 seconds
:~# nmap -sV 172.31.200.*

Starting Nmap 7.31 ( https://nmap.org ) at 2017-01-12 13:57 ECT
Nmap scan report for 172.31.2600.1

Host is up (0.0037s latency).

ALl 1000 scanned ports on 172.31.200.1 are cl

MAC Addre 00:41:D2:58:45:E2 (Cisco System

Nmap scan report for 172.31.200.58

Host is up (0.00083s latency)

Not shown: 999 filtered ports

PORT STATE SERVICE VERSION

5357/tcp open http Microsoft HTTPAPI httpd 2.6 (SSDP/UPnP)
MAC Address: 24:BE:05:06:74:4E (Hewlett Packard)

Service Info: 0S: Windows; CPE: cpe:/o:microsoft:windows

Nmap scan report for 172
Host is up (0.0022s latency).

1000 scanned ports on .31.200.71 are filtered
MAC Address: 00:40:10:20:00:02 onic Systems)
Nmap scan report for 172.31.200.74
Host is up (0.00099s latency).

shown: 998 filtered ports

STATE SERVICE VERSION

902/tcp ope! ssl/vmware-auth VMware Authentication Daemon 1.10 (Uses VNC, SOAP)
912/tcp open vmware-auth VMware Authentication Daemon 1.6 (Uses VNC, SOAP)

Figura 36-2: Resultados del analisis de trafico

Realizado por: Galo Hurtado. 2017

Se puede observar como se incrementa el nimero de paquetes enviados desde una cierta

direccion IP.

| finalprueba.txt - Notepad

File Edit Format View Help

12:51:08.952504 IP6 :: > £f02::16: HBH ICMP6, multicast listener report v2, 1 group record(s),

length 2812:51:08.987330 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP

Request from 08:00:27:d8:ad:ca (oui Unknown), length 300

12:51:09.472823 IP6 :: > £f02::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28
12:51:09.472978 IP6 :: > f0 ffd8:adca: ICMP6, neighbor solicitation, who has Dory, length 24
12:51:10.495929 IP6 Dory > £f@2::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28

12:51:10.496019 IP6 Dory > ip6-allrouters: ICMP6, router solicitation, length 16

12:51:10.783938 IP6 Dory > £f@2::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28

12:51:11.908908 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from 08:00:27:d8:ad:ca (oui Unknown), length 300
12:51:14.720317 IP6 Dory > ip6-allrouters: ICMP6, router solicitation, length 16
0
>
[

12:51:15.585774 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from ©8:00:27:d8:ad:ca (oui Unknown), length 310
12:51:18.816592 IP6 Dory > ip6-allrouters: ICMP6, router solicitation, length 16

12:51:21.724275 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from ©8:00:27:d8:ad:ca (oui Unknown), length 300
12:51:39.950465 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from ©8:00:27:d8:ad:ca (oui Unknown), length 356
12:51:53.952341 IP6 :: > £f02::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28

12:51:53.984805 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from 08:00:27:d8:ad:ca (oui Unknown), length 300
12:51:54.391527 IP6 :: > £f02::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28

12:51:54.624534 IP6 ffd8:adca: ICMP6, neighbor solicitation, who has Dory, length 24

12:51:55.6479@9 IP6 Dory > ::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28

12:51:55.648000 IP6 Dory > ip6-allrouters: ICMP6, router solicitation, length 22

12:51:56.391976 IP6 Dory > ff02::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28

12:51:56.744535 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from 08:00:27:d8:ad:ca (oui Unknown), length 300
12:51:59.776165 IP6 Dory > ip6-allrouters: ICMP6, router solicitation, length 18
)
>
[

12:52:03.189285 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from 08:00:27:d8:ad:ca (oui Unknown), length 369
12:52:03.871851 IP6 Dory > ip6-allrouters: ICMP6, router solicitation, length 16

12:52:20.588047 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from 08:00:27:d8:ad:ca (oui Unknown), length 431
12:52:31.690502 IP ©.0.0.0.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from @ 27:d8:ad:ca (oui Unknown), length 400
12:52:38.968821 ££02::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28

12:52:38.996286 .8.bootpc > 255.255.255.255.bootps: BOOTP/DHCP, Request from ©8:00:27:d8:ad:ca (oui Unknown), length 500
12:52:39.203874 £02::1:Ffd8:adca: ICMP6, neighbor solicitation, who has Dory, length 45

12:52:39.904324 6: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28

12:52:40.224173 IP6 Dory 16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28

Figura 37-2: Resultados del ataque DDOS

Realizado por: Galo Hurtado. 2017
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2.5.6 Ataque Man in The Middle (MITM)
El ataque Man in The Middle, o en espafiol Hombre en el Medio, consiste en introducirse en la
comunicacioén entre dos equipos para que todo el trafico pase por un usuario y poder asi

desencriptar sus datos, contrasefias.

1) En este caso se utilizo la aplicacion BUGTRAQ

= I B @& Pl ™ /AN @ )

Figura 38-2: Interfaz grafica de BUGTRAQ

Realizado por: Galo Hurtado. 2017

2) Elsiguiente ataque se realiz6 con los siguientes pasos y de forma gréfica.

== ) e Bl =™ 2/ AN @ )

Figura 39-2: Pasos a seguir para el siguiente ataque

Realizado por: Galo Hurtado. 2017
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Esta herramienta es muy facil de utilizarla y los resultados son muy satisfactorios en este caso
se realizd un ataque mediante las redes sociales y se pudieron obtener los nombres de usuario y

sus respectivas contrasefas.

Bugtraq-1l Blackwidow

r Ver Terminal Ir Ayuda

Figura 40-2: Resultados del ataque realizado

Autor: Galo Hurtado. 2017

2.6 EVALUACION DEL ANALISIS REALIZADO EN LA RED

No esta implementado un Firewall para el filtrado de paquetes.

El personal que labora en la red no conoce sobre temas de seguridad en redes.
Los puertos estan abiertos.

No hay un sistema de seguridad contra ataques externos o internos.
Acumulan muchos paquetes con actualizacién de informacion.

No estan configuradas ACL’S

AR N N N SR NI

Hay un crecimiento desordenado de la red.

Tomando en cuenta en estandar de seguridad 802.1x se definié un pardmetro de 1 -10 que
dependen del tipo de ataque que se realice, la complejidad la posibilidad de llevarlo a cabo

y el dailo que puede ocasionar dicho ataque a la red de la empresa GUANO.NET
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Telnet

Ataque Man In The Middle

Denegacion de Servicio

Maltego

Contrasefias pro defecto

Cont(;aseﬁas pro Ataque Man In
| efecto Servicio The Middle |
6

1
M dafio 7

M posibilidad ®complejidad M dafio

Grafico 1-2: Resultado de ataques a la red GUANO.NET
Realizado por: Galo Hurtado.2017
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CAPITULO 111

3  RESULTADOS OBTENIDOS

En el siguiente capitulo se presentan dos partes, en la primera se toma en cuenta las medidas
necesarias para evitar los ataques que se encontraron en el capitulo 2 y en la segunda parte se

determinan las comparativas entre los servidores de seguridad CISCO y MIKROTIK.

3.1 IMPLEMENTACION SEGURIDAD EN LA RED GUANO.NET

Luego de haber realizado un analisis del estado actual de la red, se tiene que proceder a
implementar las posibles soluciones para evitar que esto ocurra nuevamente, entonces el punto
inicial desde lo mas fundamental dando una solucién a cada uno de los problemas que se han

detectado.

Se inicia con la implementacion de un Firewall basado en Linux y servidores que permitan
controlar las vulnerabilidades que se han encontrado anteriormente, con un unico fin que sera

garantizar la seguridad en los datos de los usuarios que se transmiten por la red.

Se ve imperiosa la necesidad de implementar un servidor externo de seguridad que se lo
implemento en Ubuntu, con esto se evita que si la demanda de usuarios crece y se retiran los
equipos actuales la empresa se quede sin proteccion caso contrario el servidor externo nos

permite tener seguridad en la empresa de forma indefinida.

3.1.1 Firewall

Se implementa el firewall en el servidor de seguridad y también en el Router Board 1100 que

tiene la opcion de crear un firewall con politicas como se muestra a continuacion:

Filtra la informacion.

Incrementa el nivel de seguridad.

Se asignan politicas de acuerdo a las necesidades.

Funcionalidades de firewall estdndares, como la inspeccion con estado

Prevencion integrada de intrusiones.

vV V V V V VY

Reconocimiento y control de aplicaciones para ver y bloquear las aplicaciones

peligrosas.
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El nuevo diagrama de red estara constituido de la siguiente forma:

SERVIDOR

DE SEGURIDAD

SAN ISIDRO
< =
4 S
- y L ’ -
25d-2TT 91
/5"ﬁf°h\ GUAIO CENRO Server-PT
7 ] FIREWALL
/s \
4 /
/ \
// / \
/ R
SOfER-PT Swi§h-pT Swify-PT - ’ ‘ ’
Mlsidro Afeniilas Cplshi Gustfiheqm IHSN.:QRFPTa
F; \ R
| O 1 1 1 ' J J J
T T e . — A N ) 23 PC-PT  PC-PT PC-PT
PC-PT PC-PT  “pC-pT PC-PT - - = — oC-pt - T <
1 2 3 5 A 7 A 5 10

Cloud-PT
INTERNET

Figura 41-3: Esquema de seguridad propuesto en la empresa

Realizado por: Galo Hurtado. 2017

1) En CENTOS se configura el servidor.

Cent0S Linux (3.1 .28.2.e1?7.x86_64) 7 (Core)
CentDS Linux (3.10. 3.el?.x86_64) 7 (Core)
CentDS Linux (O-res 810a74696c6140bca2d592568f68eee®) 7 (Core)

Use the T and ! keys to change the selec .
Press 'e’ to edit the selected item, or for a command prompt.

Figura 42-3: Interfaz grafica de Centos.

Realizado por: Galo Hurtado. 2017

2) Se crea un usuario y una contraseiia.

ent0S Linux 7 (Core)
ernel 3.18.8-327.28.2.el17.x86_64 on an x86_64

irewall login: root
assword:
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Figura 43-3: Se crea un usuario y una contrasefia

Realizado por: Galo Hurtado. 2017

3) Establecer las politicas de acuerdo a los requerimientos de la red.

firewall-cmd --list-all

firewall-cmd --get-zones

firewall-cmd --zone=home --list-all

firewall-cmd --list-all-zones

firewall-cmd --list-all-zones i less

1s /syssclass/net

yum install vim

vim setcsdefault/grub

grubZ2-mkconfig -o /boot/grubZ/grub.cfg

reboot

mv setc/sysconfig/network-scripts/{ifcfg-enpBs3,ifcfg-ethB8}

mv setcs/sysconfigsnetwork-scripts/{ifcfg-enpBs8,ifcfg-ethl}

mv setc/sysconfig/network-scripts/{ifcfg-enpBs9,ifcfg-eth2}

sed -i ’s,enpBs3,ethl,g’ setcs/sysconfig/network-scripts/ifcfg-ethd
sed -i ’s,enpBs8,ethl,g’ setcs/sysconfig/network-scripts/ifcfg-ethl
sed -i 's,enpBs9,eth2,g’ setcs/sysconfig/network-scripts/ifcfg-eth2
reboot

Is /syssclass/nets

powerof f

passwd

logout

poweof f

powerof f

Figura 44-3: Politicas de seguridad requeridas

Realizado por: Galo Hurtado. 2017

Con estas politicas implementadas se puede tener el control del trafico y se filtran los datos.
También se pueden configurar el firewall en MIKROTIK para esto se puede revisar los pasos

necesarios en el ANEXO 2.

De esta manera ya se cuenta con el Firewall implementado para poder permitir o denegar el

trafico de los usuarios que pasa por la red.

3.1.2 Lynis

Es una herramienta de auditoria de seguridad de codigo abierto. Se utiliza para evaluar las
defensas de seguridad de los sistemas basados en Linux y UNIX. Se ejecuta en el propio host,
por lo que realiza exploraciones de seguridad mas extensas que los escaneres de

vulnerabilidades, se pude realizar con los siguientes pasos. (13)

» Determinar el sistema operativo

» Buscar herramientas y utilidades disponibles

» Comprobar actualizacion de Lynis

» Ejecutar pruebas desde complementos habilitados
» Ejecutar pruebas de seguridad por categoria

» Estado del informe de la exploracion de seguridad (13)
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Para revisar la instalacion de manera mas detallada revisar el ANEXO 7.

3.1.3 Rkhunter

Esta herramienta permite tener conocimiento de cualquier tipo de anomalia que se pueda
presentar en el servidor de seguridad ya que se envian mensajes a un servidor de correo
electronico permitiendo de esta manera tener al tanto del funcionamiento del servidor. Para
poder ver la configuracion completa y mas detallada se puede revisar la parte de anexos el

manual del servidor de correo.

Escriba el siguiente comando para instalar rkhunter:
$ sudo apt-get install rkhunter

La opci6n siguiente comando le dice a rkhunter para realizar varias comprobaciones en el sistema local:
$ sudo rkhunter --check

La opcitn de comando siguiente hace que rkhunter para comprobar si hay una versién posterior de cualquiera de sus archivos de datos de texto:
§ sudo rkhunter --update

La siguiente opcién le dice rkhunter directorios que se deben buscar en encontrar los distintos comandos que necesita:
§ sudo rkhunter --check --bindir /mnt/safe

Figura 45-3: Configuracion de Rkhunter
Realizado por: Galo Hurtado. 2017

La instalacion detallada de todos los pasos a seguir se encuentra en el Anexo 6.

3.1.4 ClamAV

Es un conjunto de herramientas antivirus, libre y de cddigo fuente abierto, que tiene las

siguientes caracteristicas:

» Distribuido bajo los términos de la Licencia Publica General GNU version 2.

* Exploracion rapida.

* Detecta mas de 720 mil virus, gusanos, troyanos y otros programas maliciosos.

* Capacidad para examinar contenido de archivos ZIP, RAR, Tar, Gzip, Bzip2, MS
OLE2, MS Cabinet, MS CHM y MS SZDD.

* Avanzada herramienta de actualizacidon con soporte para firmas digitales y consultas
basadas sobre DNS. (14).

La instalacion se encuentra de forma detallada en el Anexo 5.
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3.1.5 Ignorar peticiones de difusion ICMP

Con este siguiente comando se puede denegar el trafico ICMP para poder eliminar el ataque de

denegacion de servicio.

# Ignore ICMP broadcast requests
net.ipv4.icmp_echo_ignore_broadcasts = 1

Figura 46-3: Eliminar paquetes ICMP

Realizado por: Galo Hurtado. 2017

3.1.6 SSH

Con esta herramienta se puede encriptar la sesion de registro la misma que sirve para que

cualquier persona pueda obtener la contrasefia y trabaja de la siguiente manera:

Enviar clave SSH publica
Las claves publicas coinciden

Inicio de la sesion SSH

(N
w Buthorized-keys

El cliente SSH almacena En el servidor SSH hay un
las claves publica y privada archivo que contiene las
claves publicas autorizadas

Figura 47-3: Funcionamiento de SSH

Realizado por: (15)

Se puede realizar con la ayuda de los siguientes pasos para su instalacion y verificacion:

1)Instalamos el servidor Open SSH nos ayudamos de:
yum install openssh-server

2)Podemos editar los ficheros con la ayuda del comando:
etc/ssh/sshd_config
3)Tenemos definir al usuario que se va a conectar en nuestro caso:
PermirRootLogin
4) Luego accedemos de forma remota a nuestro servidor ssh con la IP correspondiente 192.168.x.x

S)Habilitamos una contrasefia y reiniciamos para q se ejecuten los cambios con:
service sshd restart.

6)Para que se inicie de forma automdtica colocamos:
chkconfig sshd on

7)Comprobamos el estado de servidor SSH con la ayuda de service sshd status

Figura 48-3: Implementaciéon de SSH

Realizado por: Galo Hurtado. 2017

68



Luego de que este configurado se procede a implementar medidas de seguridad que lo vuelvan
mas robusto ante diferentes tipos de ataques que se puedan presentar.

Lo que por defecto se configura es:

Port 22
LoginGraceTime 30
PermitRootlLogin no
MaxAuthTries 2
MaxStartups 3
AllowUsers GUANO.NET

Figura 49-3: Configuracion de SSH por defecto.

Realizado por: Galo Hurtado.2017
Entre las cosas que se pueden establecer son:

v" SSH utiliza por defecto el puerto 22 entonces podeos cambiar el numero de puerto.

v Se puede deshabilitar el acceso como usuario root y password foor que estan por
defecto PermitRootLogin no.

v Con “MaxAuthTries” se limitara el nimero de intentos a 3 por ejemplo.

v Limitar el nimero de ventanas de logueos permitidas.

3.1.7 Servidores de seguridad AAA

En la seguridad informatica, el acronimo AAA corresponde a un tipo de protocolos que realizan
tres funciones: autenticacion, autorizacion y contabilizacion, los tres servicios son cifrados y se
los puede implementar en CISCO, MIKROTIK o en un servidor que este implementado de

forma externa con la ayuda de los siguientes pasos:

» Primero se tiene que instalar un servidor de autenticacion FreeRadius.

& P J

username/password

Access-Request (1)

Access-Accept (2)

or
Access-Reject (3)

Figura 50-3: Modo de autenticacion de FreeRadius

Realizado por: Galo Hurtado. 2017
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Con los siguientes pasos se puede configurar un servidor de autenticacion FreeRadius para
poder analizar de una manera mas detallada se puede revisar los anexos.
Con este servidor se va a poder definir la autenticacion de acuerdo al nimero de caracteres que

como administradores de red se pueda requerir.

sudo apt-get install freeradius
Jetc/freeradius

clients.conf

client 192.168.X.X/24
Jusr/share/freeradius/
dictionary.rfc2865:

ATTRIBUTE User-Name 1 string
ATTRIBUTE User-Password 2 string
encrypt=1

ATTRIBUTE CHAP-Password 3 octets
ATTRIBUTE NAS-IP-Address 4 ipaddr
ATTRIBUTE NAS-Port 5 integer
ATTRIBUTE Service-Type 6 integer
ATTRIBUTE Framed-Protocol 7 integer
ATTRIBUTE Framed-IP-Address 8 ipaddr
ATTRIBUTE Framed-IP-Netmask 9 ipaddr

Figura 51-3: Configuracion del servidor FreeRadius

Realizado por: Galo Hurtado. 2017

Es recomendable también configurar la base de datos sql y se realiza de la siguiente manera:

sudo apt-get install mysql-server-5.1
sudo apt-get install freeradius-mysql
/etc/freeradius/sql/mysql/ se puede configurar para que tamien trabaje con una base de datos sql
radiusd.conf

INCLUDE sgl.conf

En la base de datos sqgl.conf tenemos:
database = "mysql”

server = "localhost™

login = "db_user”

password = "his_password”

radius_db = "radius”

Figura 52-3: Configuracion de sql

Realizado por: Galo Hurtado. 2017

3.1.8  Generador de Claves

LastPass genera una clave muy fuerte, al azar y absolutamente imposible de romper.

Figura 53-3: Simbolo LastPass

Realizado por: Galo Hurtado. 2017
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La contrasefa maestra que se crea sera cifrada y ni siquiera LastPass podrd acceder a ella.

Todos sus datos estan protegidos mediante cifrado AES de 256 bits.

Figura 54-3: Interfaz grafica de LastPass

Realizado por: Galo Hurtado. 2017

Una de las principales ventajas que presenta LastPass es que genera la clave Gnicamente por un

tiempo limitado. Para revisar la instalacion completa se puede revisar los anexos.

Los resultados de las politicas implementadas se pueden ver a continuacion estan valorados

dependiendo de su complejidad, la capacidad de memoria que ocupa y la seguridad que brinda.

Tomando como referencia el estandar de seguridad 802.1x y las diferentes recomendaciones que
establece se pudo establecer un parametro de 1-10 de los diferentes protocolos de seguridad
implementados en la red de la empresa, con el fin de evitar los diferentes tipos de ataques que se
puedan presentar se tienen presente los pardmetros como la dificultad de realizar el ataque, la
memoria que ocupa implementar dicho servicio en el servidor de seguridad y la seguridad que

ofrece una vez implementado dicho pardmetro de seguridad.
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Ignorar peticiones ICMP

Generador de claves

Firewall

Rkhunter

B Memoria

M seguridad

M Dificultad ™ Memoria M seguridad

Ignorar
peticiones ICMP

Grafico 2-3: Resultado del nivel de seguridad implementando politicas.

Realizado por: Galo Hurtado. 2017

En la primera parte se present6 los resultados de la situacion actual de la red GUANO.NET se

describio el nivel de seguridad dependiendo de los caracteres y el cifrado de las claves para el

acceso a los diferentes servicios disponibles en ese momento. Se puede definir el nivel de

seguridad alto, medio o bajo dependiendo del tiempo en que se tarde en desencriptar una

contrasena.

Tabla 3-3: Situacion inicial del nivel de seguridad en la empresa.

Situacion Inicial Red GUANO.NET

Realizado por: Galo Hurtado. 2017

CLAVE CARACTERES | Tiempo Intel Core i7 |Nivel de seguridad
TELNET ‘ 5 8 segundos bajo
Mikrotik 8 56 minutos medio
CISCO ‘ 5 2 segundos bajo
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8
7 cifrada - 56 minutos -
medio
6
5 B por defecto -2
4 segundos - bajo
3
B Texto plano no
2 cifrada - 8 segundos -
1 bajo
0

Total

Figura 55-3: Nivel de seguridad dependiendo del nimero de caracteres.

Realizado por: Galo Hurtado. 2017

IMPLEMENTADO EL SERVIDOR AAA

El tiempo en que se pueda descifrar una contrasefia depende principalmente de tipo de
contrasefia y del procesador del computador con el que se esté atacando a la red, todos los
valores que se establecieron estd en un rango del 1-10 tomando en consideracion las

recomendaciones del estandar 802.1x.

Tabla 4-3: Nivel de seguridad que ofrece AAA en MIKROTIK

CLAVE Nivel de Tiempo Intel CARACTERES
seguridad Core i7
_ no cifrada bajo 8 segundos 5
_ PAP medio 56 minutos 8
Generador de WPA 2 alta 5 meses 8
claves EAP

Realizado por: Galo Hurtado. 2017
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SERVIDOR AAAA

| WPA 2 EAP

10
5 WPA 2
no cifrada
0

CARACTERES

H no cifrada EWPA?2 WPA 2 EAP

Figura 56-3: Nivel de seguridad de acuerdo al nimero de caracteres.

Realizado por: Galo Hurtado. 2017

En MIKROTIK solo se pueden emplear contrasefias que cumplan con el parametro de
FreeRadius ya que es el unico que se puede configurar en estos equipos al mismo tiempo se
puede observar un mejor nivel de seguridad con las politicas que se implementan. De la misma

manera se puede ver como se incrementa el nivel de seguridad en los servidores AAA

configurados en CISCO.

Tabla 5-3: Seguridad que ofrece el servidor AAA en CISCO

CLAVE CARACTERES | Tiempo Intel Core i7 | Nivel de seguridad
cifrada 8 56minutos medio
PPP 8 1 afio alta
WPA 2 EAP 8 5 meses alta

Realizado por: Galo Hurtado. 2017

TACACS+FreeRadius

=
o

B CARACTERES
Nivel de segbﬁq‘?éjmpo Intel Core i7

CARACTERES Nivel de seguridad

Titulo del eje
[9,]

o

Figura 57-3: Nivel de seguridad de acuerdo al nimero de caracteres.

Realizado por: Galo Hurtado. 2017

74



CISCO por otra parte nos permite configurar también el servidor TACACS+FreeRadius siendo
TACACS un servidor propietario de cisco y claramente se nota las mejoras en cuento a la

seguridad que este servidor nos puede ofrecer.

El nivel de seguridad implementando las politicas definidas anteriormente el codigo se refiere a
la contrasefia que viene por defecto, el identificador por lo general viene configurado por
defecto, la longitud es la contrasefia que nos pide para identificarnos, el autenticador son las
politicas implementadas, asi como el servidor AAA, el tipo se refiere a la clase de contrasefia
que se pondrd, y el valor hace referencia al nimero de caracteres de la contrasefia va relacionada

con el tipo.

Cadigo, , Longitud

Longitud, Valor

, Longitud, Valor

Figura 58-3: Nivel de seguridad con las politicas implementadas.

Realizado por: Galo Hurtado. 2017

El nivel de seguridad se increment6 con las diferentes politicas de seguridad que se han
implementado tomando en consideracidon, la situacion inicial en la que se encontraba la red y
realizando diferentes tipos de ataques a la misma, a continuacion, se puede observar de una

forma mas detalla como se increment6 el nivel de seguridad.

Tabla 6-3: Comparativa entre servidores configurados.

_ MIKROTIK |  CISCO
Sin Servidores 1 2 3
SSH 0 5 7
AAA 0 7 10
FIREWALL 0 8 10
Alto= 10 Medio=5 Bajo=1

Realizado por: Galo Hurtado. 2017
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Situacion Inicial MIKROTIK CIsCo

12

10

8

6

4

2

Sin Servidores SSH AAA FIREWALL

Situacion Inicial 1 0 0 0
MIKROTIK 2 5 7 8
CISCO 3 7 10 10

Grafico 3-3: Nivel de seguridad con servidores implementados.

Realizado por: Galo Hurtado. 2017

Para poder realizar comparaciones entre servidores que se configuren en diferentes tecnologias,
se tienen que estudiar cada uno de los pardmetros y su funcionamiento. Como se detalla a
continuacion el funcionamiento de cada uno de los servidores de seguridad tomados en cuenta

que cumplen con los requerimientos del estandar 802.1X.
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Tabla 7-3: Comparativa AAA entre servidores de seguridad

Clave inicial compartida es

WPA2- PSK

SERVICIOS | CISCO MIKROTIK
TACACS, FreeRadius, Kerberos FreeRadius
TCP,UDP UDP 1812, UDP 1813
Basa en el modelo cliente/servidor pero | Basado en el modelo
ademds tiene la funcion de administrar | cliente/servidor
los perfiles y registrar los eventos delos
administradores de red.
AAA

Clave inicial compartida es

WPA- PSK

Llaves de cifrado

Solo Cifra Clave

Clave de 256 bits

Clave de 128 bits

Tiene diferentes servicios de forma

independiente

Se combina como un solo

servicio

Encripta todo el cuerpo del paquete
TACACS.

Encripta solo al contrasefia

Es propietario de CISCO

La licencia es libre.

Realizado por: Galo Hurtado. 2017

En esta tabla se pretende determinar las ventajas de los servidores AAA en CISCO vy
MIKROTIK para de esta manera poder tomar decisiones futuras de cudl de los dos poder
implementar, CISCO presenta algunas ventajas en cuanto al nimero de alternativas se pueden

seleccionar en su implementacion lo que permite tener un mejor cifrado y encriptacion.
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Tabla 8-3: Comparativa protocolos de autenticacion entre servidores de seguridad

Con llaves de 56 bits para DES o tres
llaves de 56 bits para 3-DES

SERVICIOS CISCO MIKROTIK
L2TP PPTP
Utiliza IPsec para cifrar los datos MS-CHAP no encapsulado
256 bits 128 bits
Cifrado Triple DES y MD5 el usuario y la contrasefia
estan en texto plano
Autenticacion PPP Autenticacion PAP
El cifrado de datos empieza antes de | El cifrado de datos comienza
la conexién PPP negociando una | después de que la conexion
asociacion de seguridad se procese
Usan Data Encryption Standard | Un método de cifrado basado
(DES), y posteriormente 3-DES en el algoritmo de
encriptacion Rivest-Shamir-
PROTOCOLOS DE Aldeman (RSA)
AUTENTICACION

Usa llaves de 40, 56 o 128
bits

Generador de claves integrado.

El administrador asigna la

clave

Es considerado seguro.

Es rapido y medianamente

seguro.

Tiene una alta disponibilidad en
todos los nuevos equipos que tienen
sistemas modernos en su

infraestructura.

El cliente est4 integrado casi

en todas las plataformas.

Son faciles de configurar.

La interfaz que se maneja es

gréfica.

Realizado por: Galo Hurtado. 2017

Los protocolos de autenticaciéon son un parametro fundamental al momento de elegir la

tecnologia que se va a utilizar, porque se tiene que tomar en consideracion el nivel de seguridad

que ofrecen es asi en el caso de CISCO que implementa un cifrado de 256 bits, a diferencia de

MIKROTIK que implementa un cifrado de 128 bits.
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Tabla 9-3: Comparativa del protocolo SSH en los servidores de seguridad.

SERVICIOS | CISCO MIKROTIK

Tiene un cifrado de 256 bits. Tiene un cifrado de 128 bits.

SSH V2 SSH V1

transporte, la autenticacidon y protocolos | Protocolos de conexién tnica

de conexidn separadas

El atacante requiere 2 veces mas de | Un atacante requiere de 3.4 x

potencia en el calculo en comparacion | 10 (38) operaciones.

de SSH V1

Utiliza algoritmos de cifrado en los dos | Usa algoritmos de cifrado solo

sentidos. en el 1 sentido.

Todo el paquete de datos es cifrado Negocia la mayor parte del
cifrado y todo lo demas es fijo.

transporta la informacion por separado | Es un protocolo monolitico de

es decir la autenticacion y los protocolos | una sola pieza

PROTOCOLO de conexion
SSH autentica tanto el servidor como el | Autentica tanto el servidor

usuario que de desea conectar como el usuario que de desea
conectar

Intercambio de claves entre | Se envia la clave solo en texto

cliente/servidor (negociar) plano

Anade un codigo MAC con una clave | Nunca establece una

secreta para la autenticacion de los datos | negociacion por que el cifrado
es solo en texto plano

Compresion de datos antes del cifrado Compresion de datos antes del
cifrado

Realizado por: Galo Hurtado. 2017

La autenticacion en el protocolo SSH CISCO establece que se tiene que afiadir un cédigo MAC

con una clave secreta para la autenticacion de los datos y en cuanto MIKROTIK se establece

mediante texto plano con una negociacion unidireccional.

MIKROTIK establece una interfaz mucho mas grafica y facil de entender por cualquier

administrador de red a diferencia de cisco que establece un entorno grafico no muy entendible

por algunos administradores de red.
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CONCLUSIONES

Analizando la situacion inicial de la red se pudo determinar un nivel alto de
vulnerabilidad, pudiendo un ataque de denegacién de servicio colapsar la red en un
60%, lo cual permite a la empresa GUANO.NET ser un blanco perfecto para un ataque
de este tipo dejando como resultado cuantiosas pérdidas, dicho ataque puede llevarse a
cabo de forma periddica lo que genera la saturacidon del servidor hasta dejarlo fuera de

servicio.

El estandar de seguridad 802.1x permitié determinar las politicas de seguridad mas
relevantes para poder mejorar el nivel de autenticacion en el proveedor de servicios de
internet, el estandar recomienda tener un control de acceso a la red, tener en
consideracion un firewall como media de seguridad, de esta manera controlar la

informacion que se transmite por la red interna de la empresa GUANO.NET.

Un adecuado uso de las aplicaciones que son Open Source ayuda a mejorar el
rendimiento de los servicios de seguridad entre los principales estdn: consumir una
menor cantidad de recursos y por lo tanto menor cantidad de espacio en el disco,
ademas que se puede encontrar soporte de forma gratuita y esto nos ayuda a disminuir
los gatos que tenga la empresa para que de esta forma pueda adquirir nuevos equipos

que mejoren el rendimiento de la red.

Implementando un servidor de seguridad antes del router de borde nos ayuda tener un
sistema que no dependa de los equipos implementados en la red interna estd proyectado

al crecimiento de los usuarios.

Evaluando los servidores de seguridad que tienen diferentes tecnologias se pudo hacer
el andlisis del funcionamiento y todos los pardmetros favorables que pueden ofrecer
cada uno de ellos, una de las ventajas principales que se pude obtener en CISCO es que
tienen establecidos sus propios parametros de seguridad los mismos que si presentan
algin tipo de vulnerabilidad con las actualizaciones nuevas se pueden controlar, pero
esto implicaria mas gastos a la empresa, en cuanto a MIKROTIK tiene un solo
pardmetro de configuracion en cuanto a los servidores AAA y es mas complicado
corregir estas falencias porque son nuevos equipos que estdn ingresando al sector

comercial y al mismo tiempo siendo muy aceptados por sus bajos costos.
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RECOMENDACIONES

Se recomienda que, en el disefio de la red, se tiene que tener en consideracion el nivel
de seguridad de la informacion de los usuarios que se esté transmitiendo por la red,
porque como un proveedor de internet se tiene que brindar todas las garantias necesarias

para los usuarios del servicio.

Se recomienda realizar una capacitacion al personal que labora en la empresa en temas

de seguridad de redes, esto se determind con las encuestas realizadas previamente.

Se recomienda realizar escaneos a la red de forma periddica para poder determinar si
hay algun tipo de anomalia, que se pueden presentar por parte de los usuarios y

personas ajenas que buscan perjudicar a la empresa.

Se recomienda establecer politicas de seguridad que vayan de acorde a los servicios que
se estén brindando, tomando en consideracion el numero de usuarios y las

caracteristicas de los equipos con los que se cuente en la empresa.
Se recomienda tener el diferente software actualizado y con las respectivas licencias con

el fin de poder gestionar nuevas vulnerabilidades que se puedan poder presentar y tratar

de controlar en su brevedad posible.
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ANEXOS

Anexo A. ENCUESTAS REALIZADAS

Encuesta realizada al personal técnico que labora en la empresa GUANO.NET con la

ayuda de la herramienta google drive.

1)

2)

3)

4)

3)

6)
7)
8)

.Conoce usted el nivel de seguridad que existe entre el uso de un software libre y

un software pagado?

JActualmente existe algun sistema de seguridad en la red de la empresa?

> Si
> No

. Qué tipos de seguridad usted conoce?

(Cree usted que es necesario implementar algun tipo de seguridad en la empresa?

;Justifiqué por qué?

(El nivel de seguridad en la informacion de los usuarios es?

> Alto
» Medio
> Bajo

.Segin su criterio los equipos mas robustos son CISCO o MIKROTIK?
.Cree usted que es necesaria una capacitacion de seguridad en redes?
(Si se implementa un servicio de seguridad en redes cree usted poder

administrarlo?
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RESULTADOS DE LA ENCUESTA REALIZADA

Conoce usted qué nivel de seguridad existe entre el uso de un software libre y
un software pagado?

(5 respuestas)

pienso que son lo mismo o el pagado da mas garantias
Costos y licencias para usarlos

no

si

No

Actualmente existe algun sistema de seguridad en la red de la empresa?

(5 respuestas)

@ Si
@® No
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Que tipos de seguridad conoce? (4 respuestas)

automatizada

Antivirus

Cree usted que es necesario implementar algun tipo de seguridad en la red
de la empresa? por que

(5 respuestas)

Si porque es necesario mejorar la seguirdad y ofrecer una mejor calidad de servicio

por seguridad de datos personales

El nivel de la seguridad en la informacion de los usuarios es? (s respuestas)

® alto
@® medio
@ bajo

Segun su criterio los equipos mas robustos en la red son los CISCO o los
MIKROTIK?

(5 respuestas)

cisco

Cisco pero el mas usado es MIKROTIK

[o¢}
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Esta usted de acuerdo con que es necesario una capacitacion de seguridad
en redes?

si, por que necesitamos saber del tema

Si se implementa un nuevo servicio de seguridad en redes cree usted poder
administrarlo?

no, al menos que nos capaciten
Si
no
si

SI precio una capacitacion

* Anexo B. FIREWALL MEDIANTE LINEA DE CODIGO
Instalacion del Firewall con linea de cédigo

Para la configuracion del firewall se lo puede realizar de dos maneras, una grafica y atreves de
linea de codigo.

Siguiendo de manera detallada los siguientes pasos se podra configurar un firewall en Ubuntu.

1. Se comprueba el estado del ufw. En caso de que no esté instalado lo realizamos

mediante el siguiente codigo: sudo apt-get install ufw

usuario@usuario-desktop:~$ sudo ufw status
-[sudo] password for usuario:

“Lo sentimos, vuelva a intentarlo.

[sudo] password for usuario:

Lo sentimos, vuelva a intentarlo.

[sudo] password for usuario:

Estado: activo

Accién

Anywhere
Anywhere
2042 (v6) Anywhere
2043 (v6) Anywhere
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2. Se procede a revisar lo que tenemos instalado en el firewall inicialmente.

robt@servidor_guano:~# 1s /etc/hfw
after6.rules after.rules before6.rules before.rules ufw.conf

‘after.init applications.d before.init sysctl.conf
root@servidor_guano:~#

3. Se afiaden las reglas a cada uno de los usuarios.

Regla anadida
root@servidor_guano:
Regla anadida
root@servidor_g
Regla anadida
root@servidor_g
Regla anadida
root@servidor_g
Regla anadida
root@servidor_guano:
Regla anadida
root@servidor_guano:
Regla anadida
root@servidor_guano:
Regla anadida
root@servidor_g

4. Las reglas que se aplican van de acuerdo a las necesidades.

*filter

:ufw-before-input - [0:0]
:ufw-before-output -
:ufw-before-forward -
:ufw-not-local - [0:0]

ufw-before-input -i lo -j ACCEPT
ufw-before-output -o lo -j ACCEPT

ufw-before-input -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT
ufw-before-output -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT
ufw-before-forward -m conntrack --ctstate RELATED,ESTABLISHED -j ACCEPT

ufw-before-input -m conntrack --ctstate INVALID -j ufw-logging-deny
ufw-before-input -m conntrack --ctstate INVALID -j DROP

ufw-before-input -p icmp --icmp-type destination-unreachable -j ACCEPT
ufw-before-input -p icmp icmp-type source-quench -j ACCEPT
ufw-before-input -p icmp icmp-type time-exceeded -j ACCEPT
ufw-before-input -p icmp --icmp-type parameter-problem -j ACCEPT
ufw-before-input -p icmp --icmp-type echo-request -j ACCEPT

"/etc/ufw/before.rules" 77L, 2667C

5. Se tienen que afadir las reglas para los usuarios de forma global como se muestra a

continuacion.
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root@servidor_guano: allow 192.168.1.0/24 any port
Regla anadida
root@servidor_guano: allow 192.168.2.0/24 any port
Regla anadida
root@servidor_guano: allow 192.168.3.0/24 any port

Regla anadida

root@servidor_guano: allow 192.168.4.0/24 any port
Regla anadida

root@servidor_guano: allow 192.168.5.0/24 any port
Regla anadida

root@servidor guano:

6. Se puede denegar los servicios que no se requieren como se muestra a continuacion.

root@servidor_guano:~# nmap -p 20-200 192.168.0.1

Starting Nmap 6.40 ( http://nmap.org ) at 2017-02-22 14:44 ECT
Nmap scan report for 192.168.0.1

Host is up (0.011s latency).

Not shown: 180 closed ports

PORT STATE SERVICE

80/tcp open http

MAC Address: 64:66:B3:40:97:6A (Tp-link Technologies CO0.)

Nmap done: 1 IP address (1 host up) scanned in 1.61 seconds
root@servidor_guano:~# sudo ufw deny telnet

Regla anadida

Regla anadida (vé6)

root@servidor_guano:~# [

7. De la misma manera también podemos denegar los servicios de algunos puertos que no

se utilicen posteriormente

e . -
i[46] 22/tcp ALLOW IN  192.168.1.0/24
[47] 22/tcp ALLOW IN  192.168.2.6/24
[48] 22/tcp ALLOW IN  192.168.3.0/24
[49] 22/tcp ALLOW IN  192.168.4.0/24
50] 22/tc ALLOW IN _ 192.168 24

I P S

[51] 22/tcp DENY IN 192.168

22 /udp DENY IN 192.168 1]
[53] 2042 (v6) ALLOW IN Anywhere (v6)
[54] 2043 (v6) ALLOW IN Anywhere (v6)

8. Verificar el estado del servidor.

23] 22/tcp ALLOW IN  192.168.1.1
24] 22/tcp ALLOW IN  192.168.1.2
25] 22/tcp ALLOW IN  192.168.1.3
26] 22/tcp ALLOW IN  192.168.1.4
27] 22/tcp ALLOW IN  192.168.1.5
28] 22/tcp ALLOW IN  192.168.1.6
29] 22/tcp ALLOW IN  192.168.1.7
30] 22/tcp ALLOW IN  192.168.1.8
31] 22/tcp ALLOW IN  192.168.1.9
32] 22/tcp ALLOW IN  192.168.1.10
33] 22/tcp ALLOW IN  192.168.1.11
34] 22/tcp ALLOW IN  192.168.1.12
35] 22/tcp ALLOW IN  192.168.1.13
36] 22/tcp ALLOW IN  192.168.1.14
37] 22/tcp ALLOW IN  192.168.1.15
38] 22/tcp ALLOW IN  192.168.1.16
39] 22/tcp ALLOW IN  192.168.1.17
40] 22/tcp ALLOW IN  192.168.1.18
41] 22/tcp ALLOW IN  192.168.1.19
42] 22/tcp ALLOW IN  192.168.1.20
43] 22/tcp ALLOW IN  192.168.1.22
44] 22/tcp ALLOW IN  192.168.1.21
as]22/tch ALLOW IN  192.168.1.23
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* Anexo C. FIREWALL DE FORMA GRAFICA
Instalacion del Firewall de forma grafica.

1. Se descarga e instala el firewall para Ubuntu que se puede hacer directamente desde las
aplicaciones de Ubuntu.

Todo el software Por relevancia v

Z Configuracion del cortafuegos (151)
/" Unamanera sencilla de configurar el cortafuegos

Mas informacion

2. Se afaden las reglas que se crean necesarias.
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Cortafuegos

Perfil: Oficina

Estado: I

Entrante: | Denegar v

saliente | Permitir v

vReglas
N°  Regla
1 2042 PERMITIR ENTRANTE Cualquier sitio

2 2043 PERMITIR ENTRANTE Cualquier sitio

3 22/tcp PERMITIR ENTRANTE Cualquier sitio

2.9

5 80/tcp PERMITIR ENTRANTE Cualquier sitio
6 21/tcp PERMITIR ENTRANTE Cualquier sitio
7 53/tcp PERMITIR ENTRANTE Cualquier sitio
8 110/tcp PERMITIR ENTRANTE Cualquier sitio
23/tcp DENEGAR ENTRANTE Cualquier sitio
Cualquier sitio PERMITIR ENTRANTE 192.168.0.1
Cualquier sitio PERMITIR ENTRANTE 192.168.1.2
Cualquier sitio PERMITIR ENTRANTE 192.168.1.3
Cualquier sitio PERMITIR ENTRANTE 192.168.1.4
Cualquier sitio PERMITIR ENTRANTE 192.168.1.§
Cualquier sitio PERMITIR ENTRANTE 192.168.1.6

Preconfigur.
Nombre:
Insertar
Politica:
Direccion:
Interfaz:
Registro:
Protocolo:

Desde:

© ARadir una regla al cortafuegos

ada Simple = Avanzada

5n de regla @

4 -+
Limitar v
Entrante v
Todas las interfaces v
No registrar v
Ambos v
192.168.2.1 @ ||y @
192.168.2.15 @ ||y [23 @
Cerrar Anadir

Cualquier sitio PERMITIR ENTRANTE 192.168.1.7
o]

3.

politicas que se han implementado.

Se puede comprobar todo lo que estd pasando por el firewall dependiendo de las

Cortafuegos
Perfil: Oficina
Entrante: = Denegar
Saliente Permitir
> Reglas

vinforme de escucha

v

v

v

Ne Protocolo Puerto
16 TCP6 46650
17 TCP6 48314
18 TCP6 55177
19 TCP6 80

20 ubP 111

21 ubP 1812
22 uDP 1813
23 ubpP 1814
24 uDbP 2049
25 ubP 37246
27 upbp 46016
27 uDP 46016
28 uDP 49586
29 ubpP 49630
30 ubP 53

31 UDP 53300

Direccién

*

192.168.122.1

Aplicacion
rpc.statd
rpc.mountd
rpc.mountd
apache2
rpcbind
freeradius
freeradius
freeradius

freeradius
rpc.mountd
rpc.mountd
rpc.mountd
rpc.statd
dnsmasq
dhclient

Ataque Man in the Middle (MITM)

Anexo D. ATAQUE MAN IN THE MIDDLE

Como realizar el ataque paso a paso y de forma detallada

1. Imiciamos el servicio de ettercap.

92




-
m
!
5

ettercap Input

/ | | ? I Network interface : | ethi
ancelar

o BW s =

2. Se buscan las direcciones ip e identificamso la de la victima y la del atacante.

root@Dory; »

Archivo Editar Ver Buscar Terminal Ayuda
:~# ifconfig
ethd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.100.183 netmask 255.255.255.0 broadcast 192.168.100.255

¥ Administrador: C:\Windows\system32\cmd exe

Microsoft Windows [Uersion 6.1.76080]
Copyright (c) 2889 Microsoft Corporation. Reservados todos los de
C:\Users\Admninistradordarp -a GATEWAY
Interfaz: 192.168.100.173 Bxh
Direccion de Internet Direccion fisica Tipo
192.168.100.1 Pc-a2-3e-37-38-2a dindmico
192.168.100.141 h8-81-9 -12-8h
192.168.1080.183 #8-88-27-27-7f-hc
192.168.100.255 fE-fE-Ff-£E-££-FF
.2 #1-00-5¢-00-08-16
01-00-5¢-00-08-f ¢ i
01-80-5e-7f-ff-fa \tico
fE-FE-FE-FE-£E-£F estatico

KALI ATACANTE

i

:\Users\Adninistrador)

3. Se inicia el escaneo de todos los hosts que se encuentren en al red y se agregan a una

lista con sus respectivos gateway.
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ets Hosts View Mitm Filters Log ets Hosts View Mitm Filters Log

Hosts list 1 Hosts list €———CtrieH=
Enable IPv6 scan ; Enable IPv6 scan ; 2
B Scan for hosts €——+++=p#—| SE ESCANEAN TODOS LOS HOST DE LA RED 4 Scan for hosts t " | LISTAR HOSTS
Load from file. Load from file. //‘
Save to file. » Save to file »

T V|

DIRECCIONES IP Y MAC ADD ENCINTRADAS
DONDE APARECEN:

192.168.100.1 -> ROUTER GATEWAY
192.168.100.173 -> COMPUTADOR VICTIMA

4. Se asignan los diferentes tagets para la victima y para el atacante.

ettercap 0.8.2 e®0
Start Targets Hosts View Mitm Filters Logging Plugins Info
Host List x
IP Address MAC Address Description

192168.100.1  7C:A23E:37:38:2A
192.168.100. 141 B&81:98:26:12:88
192.168.100.173 08:00::7-88:1A-9E
192.168.100.191 BO:DF3%9

Sy
Delete Host Add to Target 1 Add to Target 2

[DHCP: [98:F1:70:87:46:04] REQUEST 192.168.100.49
[DHCP: [192.168.100.1] ACK : 192.168.100.49 255.255 JfOGW 192.168.100.1 DNS 192.168.1
[DHCP: [98:F1:70:87:46:04] DISCOVER

[DHCP: [192.168.100.1] OFFER : 192.168.100.49 255.255.2
[DHCP: [192.168.100.1] OFFER : 192.168.100.49 255
[Randomizing 255 hosts for scanning
[Scanning the whole netmask for 255 hosts.
[DHCP: [98:F 1:70:87:46:04] DISCOVER

|4 hosts added to the hosts list

[DHCP: [98:F 1:70:87:46:04] REQUEST 192. 158.100.49
[DHCP: [C0:3F:D5:D4:22:65] REQUEST 192.168.100,2
Host 192.168.100.1 added to TARGET1
Host 192.168.100.173 added to TARGET2

5.0 GW 192.168.100.1 DNS 192.168.100.1
255.255.0 GW 192.168.100.LBNS 192.168.100.1

5. Se posesionan las diferentes direcciones de red que pueden ser las posibles victimas

como se muetra a continuacion.
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I " e ]

MITM Attack: ARP Poisoning @ i -
Oyt e
88 Sniff remote connections. € ) o A
Only poison one-way

?

Cancelar Aceptar <+

DIRECCION IP KALI - ATACANTE

6. Se comprueva que las diferentes mac addres, y getaway teniendo que ser diferentes si

los pasos anteriores estan bien.

'n
160, 169.1 b ANTES DEL PROCESO MITM
1 4 - 0 TOMAR EN CUENTA QUE LAS MAC
ADDRESS DE KALI Y GATEWAY SON
DIFERENTES.... COMO ES NORMAL

. <DCA7F485

DESPUES DEL PROCESO MITM
TOMAR EN CUENTA QUE AHORA EL GATEWAY TIENE
LA MISMA MAC ADDRESS DEL KALFATACANTE, CON
ESTO LOGRAMOS QUE LA VICTIMA NAVEGUE A
TRAVES DEL KALI (DE FORMA NGANOSA) Y DE ESTA
MANERA EL ATACANTE ATRAPA LO QUE ESCRIBE LA
VICTIMA.

7. Se puede esperar que al victima ingrese a la padgina web cualquiera q esta sea e ingrese

su identificados y su clave de acceso.
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Su nombre de usuario (correo P
electronico)

Contrasefia  sssssssssesscesescens) |

Inicie sesion en su cuenta 2ONidd su contrasena?

AN

LUEGO DE INGRESAR EL USUARIO Y CONTRASENA FALSO,
pamos cucx en “Inicie sesién en su cuenta”

8. Inmediatamente en el taget que se configuro anteriormente se pueden vizualizar sus

credenciales de la victima.

T BAQA0EABTYTOONRY S Vs

HTTP : 141.0.174.36:80 -> USER:
[CONTENT: referer=http%3A%62F3%2!

e Anexo E. INSTALACION DE ClamAV
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Instalacion del antivirus para los servicios de seguridad en este caso instalaremos
ClamAY que es gratuito en Ubuntu.

1. Se instalan los paquetes que vienen por defecto ya en Ubuntu.

root@servidor_guano:~# sudo freshclam
ClamAV update process started at Thu Feb 23 00:39:49 2017
main.cvd is up to date (version: 57, sigs: 4218790, f-level: 60, builder: amishhammer)

Downloading daily-23113.cdiff [100%]

2. Una vez instalado se puede realizar un escaneo detallado de toda la red.

/Nome/usuario/.mozilla/Tirerox/8t32awnl.detault/content-prers.sqLite: OK
/home /usuario/.mozilla/firefox/profiles.ini: OK

/home /usuario/.dmrc: OK

/home /usuario/Imagenes/2.2.png: OK

/home /usuario/Imagenes/22.png: OK

/home /usuario/Imagenes/registrar la maquina virtual.png: OK
/home /usuario/Imagenes/4.1.png: OK

/home /usuario/Imagenes/malwares ing pablo analizadas.png: OK
/home /usuario/Imagenes/SUBLIME TEXT PAYTHON.png: OK

/home /usuario/Imagenes/PRUEBA1.png: OK

/home /usuario/Imagenes/resultado solo pertos habiertos.png: 0K
/home /usuario/Imagenes/2.3.png: OK

/home /usuario/Imagenes/COMANDOS A URILIZAR.png: OK

/home /usuario/Imagenes/ERRORES EN LA INSTALACION.png: OK

/home /usuario/Imagenes/ANADIENDO EL OASIS.png: OK

/home /usuario/Imagenes/errores al correr cuckoool.png: OK

/home /usuario/Imagenes/estado del firewall.png: OK

/home /usuario/Imagenes/puertos habilitados.png: OK

/home /usuario/Imagenes/VERSION DEL CUCKOCOMAND.png: OK

/home /usuario/Imagenes/python.png: OK

/home /usuario/Imagenes/reglas de los puertos habilitados.png: OK
/home /usuario/Imagenes/Captura de pantalla de 2017-01-23 21:17:29.png: OK
/home /usuario/Imagenes/ERROR.png: OK

/home /usuario/Imagenes/1.1.png: OK

(/home /usuario/Imagenes/VERSION DEL CUCKO.png: OK

/home /usuario/Imagenes/-d.png: OK

/home /usuario/Imagenes/3.1.png: OK

/home /usuario/Imagenes/5.2.png: OK

/home /usuario/Imagenes/inicio cucko -d .png: OK

/home /usuario/.profile: OK

SCAN SUMMARY
Known viruses: 5871350
Engine version: 0.99.2
Scanned directories: 680
Scanned files: 10012
Infected files: 13
Data scanned: 1132.29 MB
Data read: 75877.15 MB (ratio 0.01:1)
Time: 343.947 sec (5 m 43 s)

rant@Acarvidar anann-_#

3. Instalacién del antivirus ClamAYV de forma grafica.

Se descarga el paquete del antivirus.

@. ClamTk 77777169
Instalar

Mas informacion

4. Una vez instalado se puede visualizar la interfaz grafica del antivirus.
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1 & 4 X (©)

Carpeta personal Histoérico Preferencias Salir
b 4 Version de la interfaz grafica 4.45
N/ Definiciones antivirales Actual
v Motor del antivirus 0.99.2

5. Se definen las politicas y lo que se puedan analizar.

X Preferencias

Escaneando | Inicio | Lista blanca | Proxy

& Escanear archivos ocultos

& Escanear directorios recursivamente

& Analisis de aplicaciones potencialmente no deseadas (PUA)
[ Analizar archivos mas grandes de 20 MB

[ Escanear directorios relacionados con Samba

K cerrar

6. Resultado del analisis de la red.

Analizador de virus

& e X

Carpeta personal Historico Preferencias

Version de la interfaz gréfica
Definiciones antivirales
Motor del antivirus

Andlisis completo (5877001 firmas)

Archivos analizados: 10164 Amenazas encontradas: 14

7. Resultado detallado del analisis realizado.

Archivo Estado Accién tomada
/home/usuario/.cache/.fr-MhvfQh/mango.swf Swrf.Exploit.Downloader-103 Ninguno
/home/usuario/.cache/.fr-wJ7Apz/kroker.exe Wwin.Trojan.Packed-1528 Ninguno
| /home/usuario/.cache/.fr-XRZ7pr/pear.doc BC.Legacy.Exploit.CVE_2012_1535-2 Ninguno
/home/usuario/.cache/.fr-SIDIpZ/kiwi.exe Win.Trojan.Agent-353302 Ninguno
/home/usuario/.config/libreoffice/4/user/basic/Standard/Modt PUA.Doc.Tool.LibreOfficeMacro-2 Ninguno
| /home/usuario/Descargas/cuckoo-current.tar.gz Unix.Malware.Agent-1839485 Ninguno
| /home/usuario/Escritorio/remnux-v4-malware/kroker.exe win.Trojan.Packed-1528 Ninguno
| /home/usuario/Escritorio/remnux-v4-malware/mango.swf Swf.Exploit.Downloader-103 Ninguno
| /home/usuario/Escritorio/remnux-v4-malware/hubert.dll Html.Trojan.Fraudpack4553-1 Ninguno
| /home/usuario/Escritorio/remnux-v4-malware/bender.doc Win.Trojan.Agent-30403 Ninguno
| /home/usuario/Escritorio/remnux-v4-malware/banana.pdf Win.Trojan.Dropper-82 Ninguno
|/home/usuario/Escritorio/remnux-v4-malware/kiwi.exe win.Trojan.Agent-353302 Ninguno
/home/usuario/Escritorio/remnux-v4-malware/pear.doc BC.Legacy.Exploit.CVE_2012_1535-2 Ninguno
| /home/usuario/Escritorio/cuckoo-current.tar.gz Unix.Malware.Agent-1839485 Ninguno

Anexo F. RKHUNTER
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Instalacion de Rkhunter

1. Seinstala el paquete ya definido en Ubuntu.

root@servidor_guano:~# sudo apt-get install rkhunter
Leyendo lista de paquetes... Hecho

[Breando arbol de dependencias... 0%

2. Se tiene que revisar todos los paquetes instalados por rkhunter.

Checking file mirrors.dat

Checking file programs_bad.dat

Checking file backdoorports.dat

Checking file suspscan.dat

Checking file i18n/cn

Checking file i18n/de

Checking file i18n/en

Checking file i18n/tr

Checking file i18n/tr.utf8

Checking file i18n/zh

Checking file i18n/zh.utf8
root@servidor_guano:~#

3. A continuacion, se presentan los resultados del andlisis.

System checks summa

File properties checks...
Files checked: 138
Suspect files: 1

Rootkit checks...
Rootkits checked : 310
Possible rootkits: @

Applications checks...
ALl checks skipped

The system checks took: 3 minutes and 35 seconds
All results have been written to the log file: /var/log/rkhunter.log

One or more warnings have been found while checking the system.
Please check the log file (/var/log/rkhunter.log)

root@servidor_guano:~# I
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e Anexo G.LYNIS

Instalacion de Lynis

1. Se ingresa el comando sudo apt-get install lynis para instalar el paquete en el servidor
y con lynis —c se ejecuta el paquete.

(X usuario@servidor_guano: ~

HUHHHHBHRAHH R R R HH R R R HA R R R AR ARG H R R AR AR AR R HH R AR

[+] Initializing program

- Detecting 0S [ DONE ]
- Clearing log file (/var/log/lynis.log)... [ DONE ]

Program version: 1.3.9

Operating system: Linux

Operating system name: Ubuntu

Operating system version: 14.04

Kernel version: 4.4.0-59-generic
Hardware platform: x86_64

Hostname: servidor_guano
Auditor: [Unknown]

Profile: J/etc/lynis/default.prf
Log file: /var/log/lynis.log
Report file: /var/log/lynis-report.dat
Report version:

i Press [ENTER] to continue, or [CTRL]+C to stop ]

2. Se puede observar el estado de la aplicacion y la version.

O€ usuario@servidor_guano: ~

Auditor: [Unknown]

5 /etc/lynis/default.prf

5 /var/log/lynis.log
Report file: /var/log/lynis-report.dat
Report version:

[ Press [ENTER] to continue, or [CTRL]+C to stop ]

- Checking profile file (/etc/lynis/default.prf)...
- Program update status...

Notice: Lynis update available
Current version : 139 Latest version : 240
Please update to the latest version for new features,
and baselines.

‘ Press [ENTER] to continue, or [
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3. Inicia el analisis del servidos para ver las herramientas que estan instaladas y cuales no.

4. En este punto se analizara todo lo relacionado con usuarios

sistema.

usuario@servidor_guano: ~

[ Press [ENTER] to continue, or [CTRL]+C to stop ]

Kernel

Checking default run level...
Checking CPU support (NX/PAE)
CPU support: PAE and/or NoeXecute supported
Checking kernel version and release
Checking kernel type
Checking loaded kernel modules

Found 122 active modules
Checking Linux kernel configuration file...
Checking for available kernel update...
Checking core dumps configuration...

- Checking setuid core dumps configuration...

Press [ENTER] to continue, or [CTRL]+C to stop ]

Memory and processes

Checking /proc/meminfo...
Searching for dead/zombie processes...
Searching for IO waiting processes...

usuario@servidor_guano: ~
Users, Groups and Authentication

Search administrator accounts...

Checking consistency of group files (grpck)...

Checking
Checking
Checking

non unique group ID's...
non unique group names...
password file consistency...

Query system users (non daemons)...

Checking
Checking
Checking

NIS+ authentication support
NIS authentication support
sudoers file

- Check sudoers file permissions

Checking
Checking
Checking
Checking
Checking
Checking
Checking
Checking

PAM password strength tools

PAM configuration files (pam.conf)
PAM configuration files (pam.d)
PAM modules

LDAP module in PAM

accounts without expire date
accounts without password

user password aging

Determining default umask

- Checking umask (/etc/profile)

- Checking umask (/etc/login.defs)
- Checking umask (/etc/init.d/rc)
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UNKNOWN ]

FOUND ]
DONE ]
DONE ]
DONE ]

FOUND ]
UNKNOWN ]
DISABLED ]
PROTECTED ]

FOUND ]
oK ]
oK ]

y la autentificacion en el

]
]
]
]
]

NOT ENABLED ]
NOT ENABLED ]
FOUND ]

0K ]
SUGGESTION ]
FOUND ]

FOUND ]

FOUND ]

NOT FOUND ]
oK ]

0K ]
DISABLED ]

UNKNOWN ]
SUGGESTION ]
SUGGESTION ]



Anexo H. ANALISIS DE TRAFICO

1. Ingresando el cddigo: nmap —sn —v i la respectiva direcciéon IP 192.168.0.0/24

se puede revisar el estado de los puertos de una direccion especifica.

Archivo Editar Ver Buscar Terminal Ayuda
iap Seai TEPUl L Ul 192, 1U0.U.D5 LUt Gowit)
Nmap scan report for 192.168.0.100
Host is up (0.050s latency).
MAC Address: B8:86:87:B1:40:93 (Liteon Technology)
Nmap scan report for 192.168.60.101
Host is up (0.44s latency).
MAC Address: 40:0E:85:44:FD:CD (Samsung Electro Mechanics)
Nmap scan report for 192.168.0.102
Host is up (0.049s latency).
MAC Address: 44:D4:E0:9D:05:60 (Sony Mobile Communications AB)
Nmap scan report for 192.168.0.104 [host down]
Nmap scan report for 192.168.60.105
Host is up (0.051s latency).
MAC Address: C0:18:85:7B:3E:B6 (Hon Hai Precision Ind.)
Nmap scan report for 192.168.0.106 [host down]
Nmap scan report for 192.168.0.107 [host down]
Nmap scan report for 192.168.0.108
Host is up (0.0016s latency).
MAC Address: 00:E2:B4:0E:30:EB (Unknown)
Nmap scan report for 192.168.60.109
Host is up (0.00080s latency).
MAC Address: 80:C1l:6E:4C:9D:A2 (Hewlett Packard)
Nmap scan report for 192.168.0.110
Host is up (0.058s latency).
MAC Address: 3C:18:9F:AB:23:38 (Nokia)

scan report for 192.168.0. [host

scan report for 192.168.0. [host

scan report for 192.168.0 [host

scan report for 192.168. [host

scan report for 192.168. [host

scan report for 192.168. [host

scan report for 192.168.0. [host

2. Posteriormente se buscan los puertos abiertos y cerrados de la red para poder
visualizar de una maquina especifica se puede ayudar del comando nmap —sS

192.168.0.100

[ATCIIVO . Edmar . ver . Buscar . Termmat Ayada
:~# nmap -sS 192.168.0.1604

Starting Nmap 7.31 ( https://nmap.org ) at 2017-01-16 18:38 ECT
Nmap scan report for 192.168.0.104

Host is up (0.040s latency).

ALl 1000 scanned ports on 192.168.0.104 are closed

MAC Address: 3C:A1:0D:49:EC:D0 (Samsung Electronics)

Nmap done: 1 IP address (1 host up) scanned in 1.08 seconds
:~# nmap -sS 192.168.0.100

Starting Nmap 7.31 ( https://nmap.org ) at 2017-01-16 18:38 ECT
Nmap scan report for 192.168.0.1600

Host is up (0.028s latency).

Not shown: 995 filtered ports

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

2869/tcp open icslap

4899/tcp open radmin

MAC Address: B8:86:87:B1:40:93 (Liteon Technology)

Nmap done: 1 IP address (1 host up) scanned in 9.78 seconds
~# ]

3. Para un escaneo mucho mas detallado se puede utilizar el comando —sT.
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Archivo Editar Ver Buscar Terminal Ayuda
1 IP address (1 host up) scanned in 9.78 seconds
:~# nmap -sT -v 192.168.0.100

Starting Nmap 7.31 ( https: //nmap org ) at 2017-01-16 18:47 ECT
Inltlatlng ARP Ping Scan at 18:4

Initiating Parallel DNS resolution of 1 host.
Completed Parallel DNS resolution of 1 host. at 1 7, 0.29s elapsed
Initiating Connect Scan at 18:47
Scanning 192.168.0.100 [1000 ports]
Discovered open port 135/tcp on 192.168.0.100
Discovered open port 445/tcp on 192.168.0.100
Discovered open port 139/tcp on 192.168.0.100
i open port 4899/tcp on 192.168.6.160
open port 2869/tcp on 192.168.60.100
Completed Connect Scan at 18:47, 10.25s elapsed (1000 total ports)
Nmap scan report for 192.168.0.100
Host is up (0.040s latency).
Not shown: 995 filtered ports
STATE SERVICE
open msrpc
open netbios-ssn
open microsoft-ds
open icslap
open radmin
MAC Address: BB 86:87:B1:40:93 (Liteon Technology)

Read data files from: /usr/bin/../share/nmap
Nmap done: 1 IP address (1 host up) scanned in 10.75 seconds
w packets sent: 1 (28B) | Rcvd: 1 (28B)

4. Para poder ver el trafico de la red se tiene que insertar el comando tcpdump y la

direccion IP de la red 192.168.0.0/24

(el KL20162 [Running] - Oracle VM VirtualBox -0

Aplicaciones v Lugares v (] Terminal

root@Dory: ~

049458 gateway.49058 > 239.255.255.250.1960: UDP, length 329
.151678 IP gateway.domain > Dory.57667: 25341 NXDomain* 6/1/0 (163
.152785 gateway.49058 > 239.255.255.250.1960: UDP, length 274
1257363 gateway.49058 > 239.255.255.250.1960: UDP, length 313
361043 gateway.49058 > 239.255.255.250.1960: UDP, length 345
.449376 1P 192.168.6.168.40376 > 255.255.255.255.netbios-ns: NBT UDP PACKET(137): QUERY; REQUEST; BROADCAST
497469 gateway.49058 > 239.255.255.250.1900: UDP, length 274
569405 gateway.49058 > 239.255.255.250.1960: UDP, length 333
673530 gateway.49058 > 239.255.255.250.1960: UDP, length 327
.685689 IP 192.168.6.108.40376 > 255.255.255.255.netbios-ns: NBT UDP PACKET(137): QUERY; REQUEST; BROADCAST
777693 gateway.49058 > 739 255.255.250.1900: UDP, length 274
.881378 gateway.49058 o 255 ‘ : UDP, length 329
986138 192.168.6.111. .1900: UDP, length 173
+986159 IP gateway.49058 1255.255.25 : UDP, length 339
.185477 192.168.0.108.40376 > 255.255. 255 255 netbios-ns: NBT UDP PACKET(137): QUERY; REQUEST; BROADCAST
.302129 192.168.6.109.55894 > 239.255.255.250.1900: UDP, length 133
28.405800 192.168.0.108.46376 > 255.255.255.255.netbios- BT UDP PACKET(137): QUERY; REQUEST; BROADCAST
28.560439 IP 192.168.1.15.mdns > 224.6.6.251.mdns: 6 PTR (QM)? fb. tcp.local. ( Z
.560620 Dory.49162 > gateway.domain: 20461+ PTR? 251.0.0.224.in-addr.arpa. (42
.885785 192.168.0.108.46376 > 255.255.255.255.netbios- BT UDP PACKET(137): QUERV; REQUEST; BROADCAST
.889638 gateway.domain > Dory.49162: 20461 NXDomain 6/1/6 (99,
.889955 IP Dory.41583 > gateway.domain: 56775+ PTR? 15.1.168. 192 ln addr . (#3)
.972357 192.168.6.111.50445 > 239.255.255.256.1960: UDP, len
.086479 192.168.0.108.40376 > 255.255.255.255.netbios-ns: NBT UDP PACKET1137) QUERY; REQUEST; BROADCAST
303054 192.168.6.109.55894 > 239.255.255.250.1900: UDP, length
1560724 192.168.1.15.ndns > 224.6.6.251.mdns: © PTR (QM)? fb. tcp Iuca (32)
.278895 192.168.1.15.mdns > 224.0.0.251.mdns: © [3q] PTR (QM)?”_805741C9._sub._googlecast. tcp.local. PTR (QM)? _D2CAS178. sub. googlecast
cp.local. PTR (QM)? _googlecast. tcp.local. (77)
:34.304742 1P 192.168.6.109.55894 > 239.255.255.250.1960: UDP, length 133

5. Para poder visualizar las interfaces que estan disponibles tinicamente se aflade —D

al comando tcpdump

:~# tcpdump -w capture
listening on eth@, link-type EN1OMB (Ethernet), capture size 262144 bytes

[11]+ Detenido tcpdump -w captu
:~# tcpdump -D
1.eth@ [Up, Running]

.any (Pseudo-device that captures on all interfaces) [Up, Running]
3.1o0 [Up, Running, Loopback]
4.nflog (Linux netfilter log (NFLOG) interface)
5.nfqueue (Linux netfilter queue (NFQUEUE) interface)
6.usbmonl (USB bus number 1)
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