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RESUMEN

El objetivo fue analizar las vulnerabilidades en redes Ethernet utilizadas para la computacién
en malla con un middleware. En el desarrollo de la investigacién se emple6 el método
experimental, con la finalidad de aplicar mejores practicas en un ambiente de pruebas,
utilizando la metodologia PPDIOO. Se utiliz6 Globus Toolkit como middleware para la
gestion de la malla. Entre las herramientas empleadas estan Ubuntu Loig fue empleado para el
atague de denegacion de servicios distributivos, y Ubuntu- NMAP que servicios como scanner
y rastreador de puertos. Respecto al andlisis de vulnerabilidades y riesgos, se aplicaron los
fundamentos de Magerit y OWASP. En el estudio experimental, se emplearon pruebas de
intercepcion de paquetes y denegacion de las mismas, enfocado en el valor de paquetes
interactuados e interceptados con respecto a la seguridad que ofrece la red, y los paguetes
perdidos respecto al rendimiento. Para el analisis estadistico se aplicd Wilcoxon, luego de
cuyo andlisis se concluyd que la implementacion de mejores practicas en redes Ethernet, en
las capas de acceso, distribucion y nicleo aplicando la metodologia PPDIOO si conllevé una
mejora en la disponibilidad y seguridad de las redes utilizadas para computacién en malla,
pero a la vez disminuyd el rendimiento de la misma. En términos porcentuales la
disponibilidad increment6 en un 40,31%, la seguridad en un 100%, pero el rendimiento

disminuy6 en un 30,20%.

Palabras Claves: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <REDES>,
<ETHERNET>, <COMPUTACION EN MALLA>; <MIDDLEWARE (SOFTWARE)>,
<GLOBUS TOOLKIT>
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ABSTRACT

The Objective was to analyze the vulnerabilities in Ethernet networks used for computing in
mesh with a middleware. In the development of the research, the experimental method was
used, with the purposed of applying best practiced in a test environment, using the PPDIOO
methodology. Globus Toolkit was used as a middleware for mesh management. Among the
tools used are Ubuntu Loiq was employed for the attack of denial of distributive services, and
Ubuntu-NMAP that services as scanner and Port tracker. About the analysis of vulnerabilities
and risks, the fundamentals of Magerit and OWASP were applied. In the experimental study,
packet intercept and denial test were used focused on the value of interacting and intercepted
packets with respect to the security offered by the network, and the packets lost with respect to
performance. For the statistical analysis, Wilcoxon was applied, after the analysis it was
concluded that the implementation of practical improvements in Ethernet networks, in the
access layers, distribution and nucleus applying the PPDIOO methodology if it led an
improvement in the availability and Security of the networks used for computing in mesh, but
at the same time it diminished the performance of the same one. In percentage terms, the
availability increase by 40.31 %, security by 100% but the yield decreased by 30.20%.

Key words: TECHNOLOGY AND ENGINEERING SCIENCES, NETWORKS,
ETHERNET, MESH COMPUTING, MIDDLEWARE (SOFTWARE), GLOBUS TOOLKIT.
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INTRODUCCION

El presente trabajo de investigacion, tiene como objetivo analizar las vulnerabilidades en redes
Ethernet utilizadas para la computacion en malla con un middleware Free Source, el estudio se
realizé con la finalidad de evaluar las debilidades que se presentan en las redes de manera que
se obtenga informacion de mismo y conlleve a la realizacion de indagaciones. Con el pasar del
tiempo las computadoras y las comunicaciones ha ido variando de manera profunda y aln mas

el disefio y la utilizacion de las redes.

Es importante conocer que existe una variedad de factores que hay que reconocer e identificar
las amenazas a las que pueden estar expuestos los sistemas de computacion, el trabajo de
investigacion esta enfocado en el andlisis de los sistemas ante la utilizacién y el avance de la

tecnologia.

La investigacion esta basada en cinco capitulos las mismas que se detallan a continuacion.

Capitulo I Problema de investigacion: en el primer capitulo se describe la problematica, en
donde se especifican los parametros que conllevan a que el presente estudio se realice,

posteriormente se detalla la formulacién del problema y la sistematizacion del mismo.

Capitulo Il Marco tedrico: Dentro del marco tedrico se estructuraron las definiciones de las
variables tanto dependiente como independiente con la finalidad de obtener bases cientificas y

tedricas.

Capitulo 11l Marco Metodol6gico: en este capitulo se desarrolld el tipo y disefio de
investigacion que se utilizd para el presente estudio, definiendo y mostrando las variables de
operacionalizacion asi como los métodos, técnicas e instrumentos aplicados para la recoleccion

de datos criterios éticos y de rigor.

Capitulo IV Resultados: Finalmente en este capitulo se detallan los resultados obtenidos del
contraste de indicadores de la investigacién, empleando una serie de procesos ilustrados en

graficas y cuadros.



CAPITULO I

1. GENERALIDADES DE LA INVESTIGACION

1.1 Problema de Investigacion

1.1.1 Planteamiento del Problema

En todo el mundo, el avance de la tecnologia, ha provocado que la interaccion de los usuarios
con los servidores de datos crezca exponencialmente, logrando en la actualidad que, segln
(Union Internacional de las Telecomunicaciones, 2017), un 79.6% de la poblacién Europea

tenga acceso a Internet, en América un 65.9%, y un promedio del 48% de la poblacién mundial.

Este gran volumen de usuarios interconectados a la red generan un trafico de informacion
permanente, mismo que tiene que ser gestionado por los equipos de red globales que mantienen
la conectividad, asi como por los servidores que almacenan y proveen la informacion que
buscan consumir estos usuarios. Esto ha provocado que, para cubrir esta demanda, los
servidores y las granjas de servidores hayan tenido que crecer simultdneamente a la demanda,

situacion que genera costos permanentes para los gestores de informacion en Internet.

La tecnologia, pese a su avance, presenta claras limitaciones en cuanto a puntos como el
tamafio, el rendimiento, el almacenamiento, por cuanto la tendencia para empresas que manejan
grandes volimenes de datos y de trafico en red se ha visto orientada hacia la potencia de
procesamiento y almacenamiento por poblacién. Es decir, han decidido incrementar el nimero
de equipos para obtener mayores recursos, pues actualmente no existe un servidor con la

suficiente potencia para cubrir la demanda de todas las empresas de internet de la actualidad.

Teniendo en cuenta la limitante actual de la tecnologia, los fabricantes han optado por enfocarse
en potencializar los equipos de los usuarios, llegando a un punto en el que un computador
personal puede tener mas recursos que un servidor del afio pasado. La inversion en incrementar
los servidores para las empresas genera entonces gastos considerables, adicionales a los gastos
en equipos personales para los trabajadores dado que, como se menciond anteriormente, las

empresas estan ampliamente enlazadas a la gestion de informacién en sistemas empresariales.



Con el afan de atender la creciente demanda de informacion por parte de los usuarios, nacen
nuevas tendencias para mejorar el rendimiento de las aplicaciones y la informacién que se
comparte en este mundo integrado. Algunos esfuerzos notables en cuanto al aprovechamiento
de los recursos de los computadores personales como fuente de procesamiento de informacion
son, entre otros, los lenguajes de programacion que se ejecutan al lado del cliente, asi como
paradigmas de red que distribuyen la gestion de informacion para mejorar el rendimiento y

procesamiento de datos.

En el &rea de redes, diferentes tecnologias han aparecido tratando de optimizar las granjas de
servidores, siendo una de las mas exitosas la computacion en malla, la cual se define como un
paradigma de computacion distribuida en la que los computadores de una red comparten sus
recursos con cualquier otro sistema (Globus.org, 2017) y estan a cargo de un solo equipo gestor
(controlador) de todo el ambiente. Al intercambiar informaciéon permanentemente, cada uno de
los equipos que participan se considera vulnerable a ataques o fallas, a la vez que el medio por
el que se realiza la comunicacién se vuelve también un factor trascendental a tener en cuenta al
momento del disefio y de la implantacion de la red, debiendo ser lo méas seguro y eficiente

posible a fin de que la toma de decisiones y la gestion de recursos sea lo mas correcta posible.

A lo largo del tiempo, este factor no ha sido muy estudiado por la limitacion que se le ha dado a
la computacién en malla en cuanto a su implementacién en redes locales y al uso que se le ha
dado a la misma. Como ejemplo, Disney emple6 este paradigma de procesamiento para la
generacion de la primera pelicula generada totalmente por computadora en la historia misma
que, de haberse renderizado con el mejor computador disponible en esa época, hubiese tardado
240000 horas (renderizaba 1 frame en 2 horas, debiendo renderizar 25 frames por segundo en
una pelicula de 80 minutos), problema que fue solucionado al utilizar cientos de computadores
configurados en malla que se repartieran el trabajo (Fernandez, 2016); se evidencié por primera

vez desperdicios de tiempo corrigiendo frames mal generados por problemas en la red.

Los grandes volumenes de informacion que se deben manejar simultaneamente durante los
procesos de mineria de datos requieres un amplio rango de paralelismo sobre el cual procesar
los grandes lotes de informacion requerida, tal como lo menciona Ashfag Husssain, Naser, &
Begum (2015) en su Tesis Doctoral “Mineria de Datos con Conceptos de Computacién en
Malla”. Los autores concluyen que una efectiva mineria de datos requiere del uso de técnicas
predefinidas para la implementacion de un modelo de procesamiento que permita resolver los
problemas que se presentan en una red, en tiempo real, como son la confidencialidad y

aseguramiento de la informacidn, y de esta manera minimizar su vulnerabilidad.



La falta de medidas de seguridad en las redes de datos es un problema que crece dia a dia
considerablemente, y de manera especial, en las redes con conexion a internet; esto se debe al
creciente nimero de atacantes y a la deficiente gestion de las redes por parte de sus
administradores. La integridad y confidencialidad de la informacion de empresas y
organizaciones se encuentra entonces en riesgo, al encontrarse claramente expuesta a accesos no
autorizados. Espinoza & Montoya (2016), en su analisis a las seguridades de red del Banco
Nacional de Fomento en la matriz de la ciudad de Quito, encontraron varias vulnerabilidades
entre las que se destacan: gran cantidad de puertos abiertos, programas CGI vulnerables, fugas

de informacidn a través de conexiones andnimas y suplantacion de direcciones ip.

Considerando la complejidad en la gestion o administracion de una red Ethernet para
computacién en malla (en cuanto al volumen de procesamiento de informacién requerido), es
imperativo que los administradores de red apliquen las técnicas, configuraciones y correctivos
necesarios para el aseguramiento de la integridad y confidencialidad de la informacién que ésta
transmite. En este punto, si una red de computacion en malla es vulnerable, el rendimiento

global podria verse reducido.

La vulnerabilidad de una red de datos afecta a su rendimiento debido a que la calidad de
servicio decae, y éste puede ser en algunos casos perceptible al cliente. De esta manera, la
vulnerabilidad afecta en multiples formas al proceso de telecomunicaciones, afectando la

eficiencia de una red disefiada para ello.

1.1.2 Formulacion del Problema

¢Como se puede mejorar el rendimiento de las redes para computacion en malla reduciendo sus

vulnerabilidades en seguridad?

1.1.3 Sistematizacion del Problema

e ;Cdomo influye el middleware en la seguridad y el rendimiento de las redes?

e /Como determinar vulnerabilidades de seguridad en la red de pruebas implementada en el
area de investigacion?

e (En queé capas se puede implementar las mejores practicas para mejorar las caracteristicas
de lared?

e ;Cbomo mejora el rendimiento de las redes para computacion en malla la reduccion de sus

vulnerabilidades de seguridad?



1.2 Justificacion

Dada la creciente tasa de usuarios integrados a internet, produciendo y consumiendo
informacion, existe una creciente necesidad de contar con una mayor cantidad de servidores

capaces de satisfacer las necesidades de cada usuario.

En este contexto México, por ejemplo, ha visto un crecimiento del 12.5% de usuarios en
internet entre los afios 2006 y 2014 (Instituto Nacional de Estadistica y Geografia, 2015), lo que
representa una mayor demanda hacia los servidores. De esta manera, la infraestructura de la red

debio ser mejorada en prestaciones.

En los dltimos afios se ha visto una constante tendencia por parte de los computadores
personales a volverse mas accesibles y potentes (Elnikety, Rowstron, Narayanan, Thereska, &
Dinnelly, 2009). Actualmente, en el Ecuador, cada Gigabyte de almacenamiento de disco duro
SATA cuesta menos de 10 centavos de dolar, tal como lo menciona el catalogo en linea de
Serimtec, filial ecuatoriana de Western Digital (SERIMTEC, s.f.). Es asi que, bajo este
contexto y pretendiendo satisfacer las necesidades cambiantes del cliente, nacen diversos
esfuerzos para aprovechar los recursos crecientes de los equipos personales, surgiendo asi la

idea basica de aprovechar todos o parte de sus recursos en alcanzar un fin comun.

La programacion o computacion en malla, es otro ejemplo de lo antes mencionado, en el cual se
busca utilizar los recursos de equipos distribuidos en un &rea geografica con el fin de lograr una
tarea. Por ejemplo, el proyecto SETI@HOME se encarga de buscar inteligencia extraterrestre
con la ayuda de todos los voluntarios que quieran aportar a nivel mundial (setiathome, 2016).
Este funciona con el sistema operativo Debian como base, y emplea foros de ayuda en el cual se
mencionan problemas como la pérdida de paquetes, la cual es causada por la topologia de la red,
y la reduccion del rendimiento al obtener informacion de un cliente con un ancho de banda muy

bajo.

Otra de las lineas mas utilizadas de computacién en malla son los laboratorios de Fisica de
particulas y hasta la misma Organizacion Europea para la Investigacion Nuclear, a partir de
ahora CERN, con ayuda del cual se cre6 el mayor ejemplo de computacion en malla actual: el
EDG (Grid de Datos Europea) (CERN, 2016). De igual manera que en el ejemplo antes
mencionado, éste describidé que una gran ventaja para su implementacion fue la homogeneidad

gue tiene la red en la cual fue implementada la topologia de malla.



En los ejemplos mencionados a nivel mundial, en cada una de las infraestructuras de red
implementadas para la computacion en malla todos los autores coinciden en los inconvenientes
que han presentado las mismas, siendo el punto de inflexion la reduccién del rendimiento por
efectos externos detectados en sus redes. Estos efectos se relacionan a paquetes interceptados o
perdidos durante el manejo de los mismos, los cuales en su mayoria se deben a las
caracteristicas de la red, mas alla del middleware utilizado. Los usuarios de los proyectos
mencionados aportan entonces a los proyectos desde su red doméstica sin ajuste alguno y a
través de la red mundial de internet, por cuanto se hace necesaria la existencia de un prototipo

gue mejore el rendimiento y la seguridad de las redes con este fin.

De esta manera, la presente investigacion (como lo menciona la segunda pregunta directriz),
iniciara con la determinacion de las vulnerabilidades mas frecuentes en este tipo de redes, para
posteriormente implementar una red de pruebas en el ambiente de investigacion, la cual servira
para la experimentacion y andlisis. A continuacion se implementara en este ambiente de pruebas
todas las sugerencias recolectadas durante la resolucion de la tercera pregunta directriz
mejorando asi las condiciones de la red en el ambiente de pruebas. Con estas nuevas
caracteristicas en la red se realizara un nuevo analisis para definir un prototipo que integre las

caracteristicas finales de la red en su estado de mejor rendimiento y seguridad.

Por la naturaleza cuasi experimental de la investigacion, esta no tiene un beneficiario especifico
personal o empresarial, sin embargo servira como guia a cualquier proyecto que pretenda
utilizar computadores distribuidos en redes domésticas como miembros de una red orientada a
la computacion en malla, por cuanto la optimizacion de recursos hardware subutilizados
representa un ahorro econémico para cualquier proyecto que ya posea una infraestructura de red
para sus administrativos. Con los productos obtenidos de la presente investigacion, dichos
proyectos pueden ser orientados a funcionar como servidor de datos para proveer servicios e

informacion a través de una red sin incurrir en costos adicionales en adquisicion de hardware.

1.3 Objetivos

1.3.1 Objetivo General

Analizar las vulnerabilidades en redes Ethernet utilizadas para la computacion en malla, con un

middleware Free Source.



1.3.2 Objetivos Especificos

e Analizar middlewares Free Source para computacion en malla, mediante procesos de
revision bibliogréfica, comparacidn técnica y criterio de expertos, para la seleccion de uno a
emplearse en los ambientes de pruebas.

o Desarrollar un ambiente de pruebas para el uso de computacion en malla, el cual permita la
determinacién de vulnerabilidades en seguridad y rendimiento (linea base), basado en el
estudio de casos debidamente descritos en el estado del arte.

e Implementar mejores précticas en el ambiente de pruebas, en las capas de acceso,
distribucién y nucleo, mediante la aplicacion de la metodologia PPDIOO, para su analisis
comparativo respecto a la linea base.

e Definir el prototipo de red y configuraciones que garantizan el mejor rendimiento,
disponibilidad y seguridad de una red para computacion en malla, mediante el andlisis

técnico de los resultados obtenidos en los procesos anteriores.



CAPITULO II

MARCO DE REFERENCIA

Antecedentes

Tras la revision de trabajos de investigacion se han encontrado temas similares que respaldan y

sirven de referentes para el desarrollo de la investigacion:

La investigacion realizada por (Espinoza A. , 2010) con el tema: “Analisis de Vulnerabilidades

de la Red LAN de la UTPL”, en la que se concluye lo siguiente:

Este proyecto con tal cualidad permite el accionar de forma positiva anticipando los hechos
gue se suscitaran, analizando el impacto que existe en los riesgos, el nivel de criticidad,
mediante el estudio se demostrd que la estrategia actual no es suficiente mas bien la
combinacién de la infraestructura de seguridad en conjunto con las pruebas de ethical
hacking. (Espinoza A. , 2010)

Dentro del estudio se admite que no es posible llegar a tener total seguridad del 100%, pero
aplicando ciertas estrategias que sirven de proteccion se obtendra un tipo de seguridad

aceptable de acuerdo a las necesidades requeridas de seguridad. (Espinoza A. , 2010)

Se recomienda:

Realizar un analisis completo y profundo de los hallazgos encontrados, sobre todo conocer
el efecto que provoca la aplicacidn de las estrategias ya sean estas a corto, mediano o a
largo plazo, la comodidad es tomada en cuenta ante la seguridad. (Espinosa, 2010)

Es recomendable mantenerse al tanto de las nuevas herramientas disponibles de seguridad,
asi es posible la actualizacion del plan de accién, debido a que las vulnerabilidades y
amenazas cada dia aumentan y cambian velozmente. Debido a la aplicacion de la gestion de
la seguridad con el plan de (PLAN-DO-CHECK-ACT) para realizar el monitoreo continuo

de la seguridad de la informacion.

Asi mismo se muestra el estudio de (Quishpe, 2016), con el tema: “Analisis de Vulnerabilidades

en la Red LAN Jerarquica de la Universidad Nacional de Loja, en el Area de la Energia,

Industrias y los Recursos Naturales No Renovables”, en 1a que se concluye lo siguiente:
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e Emplear la metodologia clasica para el anélisis de vulnerabilidad en la red del area de
energia fue valioso, ya que ayuda a la sintesis del analisis y las transforma en tres frases con
lo que se consigue realizar el proyecto en un tiempo corto y de forma organizada. (Quishpe,
2016)

e La utilizaciéon de herramientas como OpenVas y Nessus, benefician a la blasqueda de
vulnerabilidades l6gicas en los equipos considerados valiosos, ya que se complementaron

entre amabas y con ello se obtuvo un eficiente resultado. (Quishpe, 2016)

Se recomienda:

e Es importante utilizar por lo menos dos herramientas que ayuden a la evaluacion de
vulnerabilidades en una red de datos, con el objetivo de lograr que ambas herramientas se
complementen entre si y encontrar la mayor cantidad de debilidades existentes en los
equipos, con esto se llega a obtener un resultado muy eficaz para determinar el nivel de
seguridad de cada equipo. (CISCO, 2010)

e Realizar la ejecuciéon de un analisis interno y externo de vulnerabilidades de red por lo
menos cada tres meses y después de cada cambio significativo en la red, tales como cambio
de topologia de red modificaciones en las normas de firewall, actualizaciones de protocolos.
(CISCO, 2010)

Respecto al tema de vulnerabilidades, actualmente existen y se aplican ampliamente 2
metodologias: OWASP y Magerit, mismas que se dedican a detectar y gestionar
vulnerabilidades y riesgos de los sistemas de informacion; Salgado (2014) lo expresa en su
estudio “Analisis de las aplicaciones web de la Superintendencia de Bancos y Seguros,
utilizando las recomendaciones Top Ten de OWASP para determinar los riesgos mas criticos de
seguridad e implementar buenas préacticas de seguridad para el desarrollo de sus aplicativos”. En
este trabajo el autor menciona que, al compararlo con otros proyectos de Software Libre,
OWASP brinda mayor fiabilidad y es el mas aceptado a nivel mundial. Dado que el presente
estudio pretende la utilizacion en su mayoria de software libre convierte a OWASP en el

proyecto elegido para la deteccién de vulnerabilidades.

Por otro lado tenemos a Magerit, mismo que Gaona (2013) en su estudio “Aplicacion de la
metodologia Magerit para el andlisis y gestion de riesgos de la seguridad de la informacion
aplicado a la empresa Pesquera e Industrial Bravito S.A. en la ciudad de Machala” la compara
con otras metodologias de gestion de riesgos. La autora concluye que Magerit es la mejor

opcién a implementar en el entorno del Pais, por lo cual se ha considerado su aplicacion en el



presente estudio, y se espera obtener resultados aceptables aplicando las sugerencias de la

autora antes mencionada.

2.2 Marco Tedrico

2.2.1 Computacion en malla

Las ciencias de la computacion, vienen evolucionando permanentemente gracias a la concrecién
de las necesidades y servicios humanos que se fundamentan en la optimizacion de espacio,
tiempo y distancia, principales dimensiones en las que académicos e investigadores de la
disciplina fijan sus aportes. Los espacios de almacenamiento ya se han reducido desde las
formas impresas hasta unidades de alta compresién citando diferentes métodos que preservan la
integridad y consistencia de los datos, el tiempo de procesamiento se ha optimizado para dar
significado a los conceptos de sincronizacion y “tiempo real”, y finalmente la distancia es
minimizada por las redes telematicas, con las cuales las limitantes de rangos fisicos son
menguadas por las capacidades y prestaciones de dispositivos y técnicas de disposicion de
sefiales; todo esto dispuesto técnicamente para que se constituyan las herramientas esenciales
para empresas, academias, familias, y en particular, grupos de investigacion. Estas
organizaciones, asi como los recursos de los que disponen, pueden pertenecer a una misma area
en la que realizan sus investigaciones, o en el mas comdn de los casos de la actualidad,

encontrarse distribuidos geogréaficamente (Mendoza, 2007)

Sin embargo, tal dispersion geografica no podria de forma alguna hacer que se pierda
consistencia operativa, razon por la cual se hace imprescindible generar desarrollos disciplinares

en cuanto a la organizacion grid se refiere (Rodriguez, 2013 )

Aunque individualmente, los computadores personales son inferiores en muchos aspectos a los
supercomputadores, el poder combinado de cientos de computadores personales, unificados en

un sistema en grid, representa un recurso computacional importante (Hidalgo, 2009).

Basicamente se trata de volver productivo el tiempo ocioso de los computadores personales o de

escritorio gue tiene disponibles el usuario.
La computacion en malla es uno de los modelos de computacién distribuida en la que una red de

computadoras comparte sus recursos, entre los cuales se encuentra poder de posicionamiento

memoria y almacenamiento con cualquier otro sistema. El objetivo de la computacién en malla
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es que se pueda procesar mayor cantidad de tareas en menor tiempo, es bastante Gtil debido a

que mediante el mismo se realizan calculos y procesos digitales de gran escala.

La computacion en malla es también reconocida como una forma de red distribuida de
procesamiento paralelo, a diferencia de lo que se conoce como computacion distribuida debido
a que varios equipos de la misma red comparten uno 0 mas recursos y de esta manera se

convierte en una supercomputadora.

Entre las principales caracteristicas se encuentran:

Son distribuidos: Se caracteriza por lo general en dispersar geograficamente los recursos de la

red de manera distributiva.

Heterogéneos: Las caracteristicas de estos procesadores se basan en el poder de procesamiento
debido a que un grupo de personas comparten el mismo computador. Un ejemplo de este tipo se
puede ver muy claro en las redes sociales debido a que esta conformada por muchos tipos de
redes, cuyas diferencias se encuentran ocultas, debido a que todas las computadoras que se
conectan mediante este procesador utilizan los protocolos de internet para comunicarse una con
otra computadora que se encuentre conectada a una red llamada Ethernet y esta a su vez se
conecta a otra computadora conectada una red llamada TokenRing, solo basta con que se realice

una implementacion de los protocolos de internet para cada una de las redes mencionadas.

Otro ejemplo de esta caracteristica se puede observar en los lenguajes de comunicacion y en
cada una de las aplicaciones escritas por diferentes programadores; en el caso de los lenguajes
de programacion es muy importante tener como base la representacion de caracteres asi mismo
de las estructuras de los datos de escrituras de los registros, las mismas que pueden cambiar o

variar y ocasionar conflictos entre programas que necesiten de la comunicacion entre ellos.

Otro ejemplo lo podemos ver en los lenguajes de programacion y en las aplicaciones escritas
por diferentes programadores; en el caso de los lenguajes de programacién es importante tener
en cuenta las diferencias que puede haber en la representacion de los caracteres y estructuras de
datos como cadenas de caracteres y registros, las cuales pueden variar y pueden ocasionar
conflictos entre programas que necesitan comunicarse entre ellos. De igual manera dos
programas que son desarrollados por programadores diferentes tienen que utilizar estandares
comunes para la comunicacion en red y para la representacion de los datos elementales y las

estructuras de datos en los mensajes, ya que, si no se cuenta con dichas similitudes, los
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programas no podran comunicarse entre si aunque se hayan desarrollado en el mismo lenguaje

de programacion.

Un ejemplo de esto lo podemos ver muy claro en Internet, ya que es una red que esta
conformada por muchos tipos de redes (Figura 1) cuyas diferencias se encuentran
enmascaradas, puesto que todas las computadoras que se conectan a este utilizan los protocolos
de Internet para comunicarse una con otra, asi una computadora conectada a una red Ethernet
puede comunicarse con otra computadora conectada a una red Token Ring, basta con que se

haga una implementacion de los protocolos de Internet para cada una de esas redes.

Extensibilidad y Apertura: La extensibilidad y la apertura son dos caracteristicas de la
computacién en malla, debido a que estan ampliamente ligadas una con la otra. Algunos
autores dicen que un sistema abierto debe de ser extensible y otros sostienen que un sistema
extensible puede ser etiquetado como un sistema abierto. De cualquier manera, lo que es
importante saber y tener en cuenta es que un sistema distribuido debe de contar con ambas

caracteristicas.

Los recursos se asignan y eliminan de forma dinamica: Debe estar preparado para hacer uso
de los recursos y por lo mismo dejar de utilizar en el caso de que este se requiera del total

procesamiento por parte del usuario que lo comparte.

El procesamiento en grandes volimenes de datos permite un establecimiento de los modelos
matematicos, la simulacion de eventos, y en algunos casos y con reservas, predicciones

cientificas sobre lo que puede suceder.

Como se dice de manera general si dos cabezas piensan mas que una de la misma manera dos
procesadores como el CPU y la Unidad de procesamiento podra producir mas en cantidad y en
el menor tiempo posible los céalculos y procesos digitales que se requieran. Con varios CPU
juntos se puede procesar rapidamente la informacion y aprovechar el poder gue nos brida hoy en
dia la computacion es a ello a lo que se conoce como computacion en malla, la misma se ha
venido operando desde varios afios y obteniendo mejores précticas, programas de control y

varias técnicas para generar el mayor provecho de los elementos que trabajan en operacion.

La Computacién en malla hace referencia a cualquier evento en el cual se maneja un sistema en
una red de computadoras y trata de describir las tendencias hacia la funcionalidad distribuida:
sistemas distribuidos, procesamiento distribuido, bases de datos distribuidas y cualquier otro

término computacional que sea distribuido.
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Se puede decir entonces, que la Computacion en malla se refiere a los servicios que provee un
Sistema de Computacion Distribuido. Una de las primeras caracterizaciones de un Sistema
Distribuido fue realizada por Enslow, ya en 1978, que le atribuye las siguientes propiedades: o
Estd compuesto por varios recursos informaticos de propdésito general, tanto fisicos como

I6gicos, que pueden asignarse dinamicamente a tareas concretas. (Enslow, 1978)

Los sistemas se encuentran distribuidos fisicamente por lo que funcionan correctamente en un
area de comunicaciones, existe un nivel operativo que se integra al control de componentes, el
hecho que se basa en la distribucion es fisicamente transparente, de manera que permiten que
los servicios se puedan incorporar especificando simplemente el nombre y no asi la

localizacién.

El funcionamiento de los recursos fisicos y logicos estd caracterizado por una autonomia

coordinada (Aroquipa, 2004)

2.2.2 Recursos

Los computadores modernos incorporan en su hardware maltiples elementos de procesamiento
(cores o nucleos) que permiten el desarrollo de algoritmos paralelos para sistemas con memoria
compartida. Gracias al surgimiento y al continuo desarrollo de la tecnologia CMP (Chip
Multiprocesador) grupos de diferentes areas del conocimiento en todo el mundo han estado
disefiando algoritmos paralelos para sacar provecho de las bondades que proveen las

arquitecturas multicore.

Dado que no hay uniformidad de disefio en esta tecnologia (por ejemplo: nimero de nicleos,
jerarquias de memorias caché y redes de interconexion interna), el disefio de los algoritmos
paralelos se hace dependiente de la arquitectura, lo que presenta un gran desafio para los
disefiadores y desarrolladores de algoritmos paralelos de refinamiento/des refinamiento de

mallas geomeétricas sobre arquitecturas multicore (Rodriguez, 2013 )

2.2.3 Infraestructura

Entre las infraestructuras de software existentes se decide por la méas utilizada en open source,
terracota, misma que se encuentra escrita en java, uno de los lenguajes mas populares

actualmente, terracota permite la ejecucién de un solo cddigo Gnico que se puede ejecutar

independientemente en un clster convencional. Consta de 2 elementos principales:
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Los nodos clientes.- Hacen referencia a un proceso de Java dentro del cldster, los mismos
ejecutan una maquina virtual estandar cargando terracota mediante sus librerias cuando esta se

inicia.

Terracota Server Array.- Provee una inteligencia tolerante a fallos, ademas de instalaciones de

alto rendimiento, esta 100% compuesta de procesos en JAVA.

Terracota utiliza la tecnologia Network-Attached Memory (NAM) para permitir realizar el
clustering con Méaquinas Virtuales Java, Terracota es la Maquina Virtual Java para la aplicacion
a ejecutar dentro del cluster, mientras que para la verdadera Maquina Virtual Java, Terracota es
la aplicacion (Hidalgo, 2009)

2.24 Metodologia PPDIOO

La metodologia PPDIOO permite formalizar el ciclo de vida mediante fases, cada un cumple
con una funcion especifica y se relacionan con su antecesora y predecesora mediante la

siguiente figura se puede identificar el ciclo de vida de la red segin la metodologia PPDIOO.

N\ N
Optimizaci { Planificaci
on 6n /
T o
\_.‘
Operacion | Disefio

ﬂ mplementac |

ion

Figura 1-2 Metodologia PPDIOO

Elaborado por: Marco Gavilanes

Definida por CISCO y orientada a la creacién de redes de datos, se formaliza con 6 fases

principales a las que se debe su nombre (CISCO, 2010):
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e Fase de Preparacion: Esta fase crea un caso de negocios para establecer una justificacion
financiera para la estrategia de red. La identificacion de la tecnologia que soportard la
arquitectura.

e Fase de Planeacion: Identifica los requerimientos de red realizando una caracterizacion y
evaluacion de la red, realizando un analisis de las deficiencias contra las buenas practicas de
arquitectura. Un plan de proyecto es desarrollado para administrar las tareas, parte
responsables, hitos y recursos para hacer el disefio y la implementacion. Este plan de
proyecto es seguido durante todas las fases del ciclo.

e Fase de Disefio: El disefio de la red es desarrollado basado sobre los requerimientos
técnicos y de negocios, obtenidos desde las fases anteriores. Esta fase incluye diagramas de
red y lista de equipos. El plan de proyecto es actualizado con informacién mas granular para
la implementacion. Después de esta fase aprobada empieza la implementacion.

e Fase de Implementacion: Nuevo equipamiento es instalado y configurado en esta fase. El
plan de proyecto es seguido durante esta fase. Los cambios deben ser comunicados en una
reunion de control de cambios, con la necesaria aprobacion para proceder. Cada paso en la
implementacion debe incluir una descripcion, guia de implementacion, detallando tiempo
estimado para implementar, pasos para rollback en caso de falla e informacion de referencia
adicional.

e Fase Operativa: Esta fase mantiene el estado de la red dia a dia. Esto incluye
administracion y monitoreo de los componentes de la red, mantenimiento de ruteo,
administracion de actualizaciones, administracién de performance, e identificacién y
correccidn de errores de red. Esta fase es la prueba final de disefio.

e Fase de Optimizacién: Esta fase envuelve una administracion pro-activa, identificando y
resolviendo cuestiones antes que afecten a la red. Esta fase puede crear una modificacion al
disefio si demasiados problemas aparecen, para mejorar cuestiones de performance o

resolver cuestiones de aplicaciones.

Entre las principales ventajas que se obtienen por la implementacion de esta metodologia cabe
mencionar (CISCO, 2010):

e Baja el costo total de propiedad por validacion de requerimientos de tecnologia y
planeamiento para cambios de infraestructura y requerimientos de recursos.

e Incrementa la disponibilidad de la red por la produccion de un sélido disefio de red y
validaciones en las operaciones.

e Mejora la agilidad de negocios estableciendo requerimientos y estrategias tecnoldgicas.
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e Velocidad de acceso para aplicaciones y servicios, mejorando disponibilidad, fiabilidad,

seguridad, escalabilidad y performance.

2.25 Ataques de Red

Tomando en cuenta el manual OWASP, se detallan a continuacién las vulnerabilidades maés

frecuentes encontradas en sistemas de informacion.

Basada en los protocolos TCP/IP, la comunicacién entre sistemas que conforman una red
permite el trafico de datos en la misma, por lo cual se convierte en un punto de interés para los
atacantes informaticos por el volumen de datos que se maneja y la parcialmente simplicidad que

conlleva el acceso a la misma.

Entre los ataques mas comunes que se dan a infraestructuras de datos tenemos los que tienen
como fin obtener nuestra informacion y aquellos que directamente quieren evitar nuestro

funcionamiento, por lo cual mencionaremos 2 tipos de ataque:

DDOS.- Siglas de Distributed Denial of Service, se basa en la saturacion de un elemento
hardware para que este no pueda atender mas peticiones, cominmente se lo realiza para dejar

sin memoria RAM a un equipo aunque también se puede destinar a colapsar una red completa.

Segun, (Luz, 2010) el DDOS es:

“Un servidor por inundacion de ancho de banda, el ataque ha de ser distribuido (DDoS) ya que
actualmente los servidores tienen un gran ancho de banda. Ademas, seria muy féacil detectarlo ya
que sélo seria desde una IP (en DoS no distribuido). El ancho de banda del ataque se debe acercar

al ancho de banda méaximo de dicho servidor para colapsarlo.”

Entre las herramientas mas populares para este tipo de ataques cabe mencionar a la que provee
el famoso grupo conocido como anonymous, loic, en especial su version para Linux loig, la cual
a nivel doméstico y para pruebas de este tipo es sumamente eficiente y didactica
(NewEraCracker, 2016).

Se mencionan también otras herramientas como HPING, HOIC, REFREF las cuales hacen lo

mismo, aunque de maneras diferentes (B-Secure, 2015).
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Sniffing.- También conocido como captura de paquetes en redes, destaca eavesdropping o

husmeo y el anélisis de trafico.

El eavesdropping, al igual que por analisis de trafico, se hace uso de una tarjeta o adaptador para
redes inaldmbricas que trabaje sobre el mismo rango de frecuencias y use el mismo método de
transmisién que emplea la red inalambrica objetivo, permitiendo asi que el agresor pueda

capturar el trafico transmitido sobre esta red (Mendoza, 2007).

Con la ayuda de alguna aplicacion sniffer que tenga soporte para estos tipos de adaptadores de
red, en eavesdropping, el agresor puede explorar transmisiones y descubrir redes inalambricas
sin ningun esfuerzo. Algunos sniffers cuentan con herramientas para romper la seguridad que
los mecanismos de encriptacion ofrecen en las transmisiones inalambricas. Estas herramientas
consisten principalmente en descifrar las claves que utilizan los mecanismos de encriptacion a
través de la aplicacion de algoritmos estadisticos al trafico de la red objetivo. Con la obtencién
de estas claves, los datos transmitidos pueden ser descifrados facilmente permitiendo que la

informacion llegue a ser legible para el agresor (Mendoza Acevedo, 2005).

DNS Spoofing: EI DNS pretende provocar un direccionamiento erréneo en los equipos que se
encuentran afectados, ello se debe a una traduccién erronea de los nombres de dominio a
direcciones IP, facilitando de tal manera la redireccion de cada uno de los usuarios de los
sistemas afectados hacia paginas Web falsas o bien interceptacion de los mensajes de correo

electrénico.

Para ello, en este tipo de ataque los intrusos consiguen que un servidor DNS legitimo acepte y
utilice informacion incorrecta obtenida de un ordenador que no posee autoridad para ofrecerla.
De este modo, se persigue “inyectar” informacion falsa en el base de datos del servidor de
nombres, procedimiento conocido como “envenenamiento de la caché del servidor DNS”,
ocasionando con ello serios problemas de seguridad, como los que se describen de forma mas

detallada a continuacion.

IP Spoofing: Los ataques de suplantacion de la identidad presentan varias posibilidades, siendo
una de las mas conocidas la denominada “IP Spoofing” (“enmascaramiento de la direccion IP”),
mediante la cual un atacante consigue modificar la cabecera de los paquetes enviados a un
determinado sistema informatico para simular que proceden de un equipo distinto al que
verdaderamente los ha originado. Asi, por ejemplo, el atacante trataria de seleccionar una
direccion IP correspondiente a la de un equipo legitimamente autorizado para acceder al sistema

que pretende ser engafiado.
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2.2.6 Middleware

Es un servicio que se basa en el conjunto de software distribuido que existe entre la aplicacion y
el sistema operativo y los servicios de la red en un nodo del sistema en la red. Es un Software de
conectividad que consiste en un conjunto de servicios que permiten interactuar a multiples
procesos que se ejecutan en distintas maquinas a través de una red. Ocultan la heterogeneidad,
abstrae la complejidad subyacente y proveen de un modelo de programacion conveniente para

los desarrolladores de aplicaciones (Sosa, 2014).

Interfaz de plataforma

Interfaz de plataforma

Figura 2-2 Middleware - Utilizacion

Elaborado por: Marco Gavilanes

(Sosa, 2014), menciona que middleware es una tecnologia de apoyo para el desarrollo,
despliegue, ejecucion e interaccion de aplicaciones. Un Middleware se puede definir como una
capa intermedia entre dos tecnologias aisladas para lograr la interaccion entre ellas. Este modelo
de programacién consigue la integracion puesto que logra hacer transparente las funcionalidades

de una tecnologia con respecto a la otra.

Las capas intermedias middleware han evolucionado desde ofrecer funcionalidades basicas,
hasta ocultar y envolver minuciosas capacidades en sofisticados sistemas, estos sistemas se
encuentran equipados para administrar recursos y ofrecer al programador una Interfaz de

Programacion(API) para el desarrollo de nuevas aplicaciones.

2.2.6.1 Caracteristicas del Middleware

e Ser confiable y disponible
e Ampliacion en la capacidad sin perder su funcion

e Aplicacién y sistema operativo
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e Orientado a mensajes

Procesa computacién distribuida La taxonomia o clasificacion del software
middleware puede ser explicada en dos grandes categorias: una de ellas es la integracion y otra

de aplicacion. Estas poseen a su vez diferentes clases a continuacién se determina lo siguiente:

+Orientado a procesos
+Orientado a objetos
Integracion *MOM

+Orientado a componenetes
* Agente

+DAM
+Escritorio
Aplicacién *Web - Base
*Tiempo Real
* Especifico

Figura 3-2 Clasificacion del Software middleware

Elaborado por: Marco Gavilanes

a) Orientados a procedimientos o procesos

Los middlewares que son orientados a procesos, utilizan una comunicacion sincronizada un
ejemplo de ellos es el teléfono. Entre las caracteristicas de estos, es que utilizan el client stub y
el server skeleton. El client stub convierte la peticion en un mensaje que es mandado al servidor;
luego el server skeleton recibe el mensaje, lo convierte en la peticién y llama a la aplicacién del

servidor donde ésta es procesada.

Terminado el procesamiento, ocurre el proceso inverso. El client stub verifica los errores, envia

los resultados al software que inicié la peticion y entonces suspenden el proceso.
Ventajas de Middleware
Entre las ventajas de este middleware es que usan un tipo estdndar en nombres de servicios y

procesos remotos, pueden retornar respuesta adn con problemas en la red y pueden manejar

multiples tipos de formatos para datos y niveles heterogéneos de sistemas de servicio.
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Desventajas de Middleware

Las desventajas son que no poseen escalabilidad, no pueden retornar la informaciéon a un

programa diferente del que realiz6 la solicitud (reflexion) y poseen procesos muy rigidos.

b) Orientados a objetos

Soportan pedidos de objetos distribuidos. La comunicacion entre los objetos puede ser

sincronizada, sincronizada diferida o no sincronizada. Soportan multiples pedidos similares

realizados por maltiples clientes en una transaccion. De acuerdo a (CISCO, 2011.) la forma de

operar es:

c)

El objeto cliente llama a un método I6gico para obtener un objeto remoto.

Un ORB Proxy (también conocido como stub) pone en orden la informacién (marshalling o

serializacion) y la transmite a través del agente (broker).

El agente actia como punto medio y contacta con diversas fuentes de informacién, obtiene

sus referentes IDs, recolecta informacion y, en ocasiones, la reorganiza.

El proxy remoto (también conocido como skeleton) desordena (unmarshalling o

deserializacién) la informacion que le llega del agente y se la pasa al objeto servidor.

El objeto servidor procesa la informacion y genera un resultado que es devuelto al cliente

siguiendo los pasos inversos.

Las ventajas son que permiten generar reflexion y escalabilidad, que opera con multiples
tipos de informacién y estados y que soporta procesos multiples. Las desventajas consisten
en obtener la existencia de vinculos antes de la ejecucién y de un codigo contenedor para

algunos sistemas heredados.

Orientados a mensajes

Se pueden dividir en dos tipos, espera y publicacion/suscripcion. El paso de espera se puede

dividir en mensaje y espera. El paso de mensaje inicia con que la aplicacion envia un mensaje a

uno o mas clientes, con el MOM del cliente.
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El servidor MOM, recoge las peticiones de la cola (Message Broker) en un orden o sistema de
espera predeterminado. Los actos del servidor MOM son como un router y usualmente no
interactdan con estas. EI MOM de publicacion y suscripcidon actla de manera ligeramente
diferente, es mas orientado a eventos. Si un cliente quiere participar por primera vez, se une al

bus de informacién. (Mendoza Acevedo, 2005).

Dependiendo de su funcidn, si es como publicador, suscriptor y ambas, este registra un evento.
El publicador envia una noticia de un evento al bus de memoria. El servidor MOM envia un

anuncio al subscriptor registrado cuando la informacidn esta disponible.

d) Orientados a componentes

Un componente es un «programa que realiza una funcion especifica, disefiada para operar e
interactuar facilmente con otros componentes y aplicaciones». El middleware en este caso en
una configuracion de componentes. Los puntos fuertes de este middleware es que es
configurable y reconfigurable. La reconfiguracion se puede realizar en tiempo de ejecucion, lo
que ofrece una gran flexibilidad para satisfacer las necesidades de un gran nimero de

aplicaciones.

Los agentes son un tipo de middleware que posee varios componentes:

e Entidades. Pueden ser objetos o procesos.
e Medios de comunicacion. Pueden ser canales, tuberias, etc.
e Leyes. Identifican la naturaleza interactiva de los agentes. Pueden ser la sincronizacion o el

tipo de esquema.

Las ventajas de los middlewares agentes son que la capacidad de éstos para realizar una gran
cantidad de tareas en nombre del usuario y para cubrir una amplia gama de estrategias basadas
en el entorno que les rodea. Sin embargo, su implementacion es complicada debido a la

complejidad y dificultades dadas por las operaciones que manejan.
2.2.6.2 Middleware orientado a mensajes
Los datos se intercambian por el paso de mensajes y o colas de mensajes que apoyan las

interacciones sincrénicas entre los procesos de computacion distribuida. El sistema MOM

asegura la entrega de mensajes de manera inmediata para realizar el uso de colas confiables

21



proporcionando de esta manera el directorio, la seguridad y los servicios administrativos

necesarios para apoyar la mensajeria (Mendoza, 2007).

2.2.6.3 Middleware de las tecnologias aplicadas

Oracle es un sistema de gestidn de base de datos objeto relacional, es la base de infraestructuras
de aplicaciones gue tiene mayor aceptacion hoy en dia, permite a las empresas crear y utilizar
aplicaciones empresariales agiles, correctas e inteligentes y al mismo tiempo potenciar al
méaximo la eficiencia informética aprovechando plenamente la arquitectura moderna de

hardware y software.

Middleware basado en la web: En este tipo de middleware se asiste al usuario mediante la
navegacion web, mediante el uso de interfaces que permiten encontrar las paginas que requieren
y necesitan de igual manera detecta cambios de interés del usuario este se basa en el historial de

busquedas.

Provee de un servicio de identificacién para un gran nimero de aplicaciones y comunicacion

entre procesos independiente del sistema operativo, protocolo de red y plataforma de hardware.

Los middlewares que se encuentran fuertemente unidos a la red se llaman servidores de
aplicaciones, ya que mejoraran el rendimiento, disponibilidad, escalabilidad, seguridad,

recuperacion de informacion, y soportan la administracion colaborativa y su uso.

Los middlewares pueden contactar directamente a la aplicacion ganando mejor comunicacion
entre el servidor y el cliente. Otros servicios importantes dados por este tipo de middleware son
servicios de directorios, correos electrdnicos, cadenas de suministros de gran tamafio, accesos
remotos a informacion, descarga de archivos, accesos a programas y acceso a aplicaciones

remotas.

Middleware a tiempo real: Mediante este software se puede generar informacion a tiempo real y
es caracterizada porque la informacion que se detalla es la correcta en un instante, pero de igual
manera puede no serlo para otro. EI middleware en tiempo real soporta cada una de las
peticiones sensibles en el tiempo preciso y cada una de las politicas de planificacion. Esto se lo
realiza mediante servicios que mejoran la eficiencia de las aplicaciones de usuario. Asi también

los middlewares se dividen en diferentes aplicaciones entre ellas se encuentran:

e Aplicacion de base de datos en tiempo real
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e Sensor de procesamiento

e Transmision de informacién

La informacion que pasa a través de un middleware en tiempo real se ha incrementado
dramaticamente con la introduccién de internet, redes inalambricas, y las nuevas aplicaciones

basadas en la difusion.

Las ventajas de este tipo de middleware son gque proveen un proceso de decision que determina
el mejor criterio para resolver procesos sensibles al tiempo, y la posibilidad de ayudar a los

sistemas operantes en la localizacion de recursos cuando tienen tiempos limites de operacion.

El middleware multimedia es una rama mayor en el middleware en tiempo real. Estos pueden
manejar una gran variedad de informacion. También pueden ser textos, imagenes de todo tipo
(GPS, imagenes, etc.), procesadores de lenguajes naturales, mdsica y video. La informacion
debe ser recopilada, integrada y entonces enviada al usuario sensible del tiempo. Los
dispositivos multimedia pueden incluir una mezcla de dispositivos tanto fisicos (parlantes,

camaras, micréfono) como logicos.

2.2.6.4 Aplicaciones de Middleware

La arquitectura del sistema esta compuesta mediante un middleware que haga de comunicador
entre aplicaciones moviles y la instancia de otros aparatos dispositivos. EI middleware que
conforma esta implementado por la parte del SOAP y el mismo tiene el modelo de datos y la
I6gica de datos. Los servicios que brinda middleware proporcionan un conjunto méas funcional

de la API lo que permite que:

Localizar claramente a través de la red proporcionando de esta
manera una interacién con otro servicio o plicacion.

> Son indepencientes del servicio de red

Son fiables y siempre disponibles.

servicios de red.

> Afaden los atributos complementarios del sistema opertativo y

Figura 4-2 Aplicacion de Middleware

Elaborado por: Marco Gavilanes
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Los modelos de clusters més conocidos por su amplia utilizacién en funcion del middleware
son: - NUMA (Non-Uniform Memory Access). - PVM (Parallel Virtual Machine). - MPI

(Message Pass Interface), que es la que nosotros utilizamos para desarrollar nuestro trabajo.

Las méaquinas de tipo NUMA, tienen acceso compartido a la memoria donde pueden ejecutar su
cédigo de programa. En el kernel de Linux hay ya implementado NUMA, que hace variar el
namero de accesos a las diferentes regiones de memoria. 18 MPI y PVM son herramientas
ampliamente utilizadas, y son muy conocidas por aquellos que entiende de siper computacion
basada en GNU/Linux.

MPI es el estandar abierto de bibliotecas de paso de mensajes. MPICH es una de las
implementaciones mas usadas de MPI; tras MPICH se puede encontrar LAM, otra
implementacién basada en MPI, que también son bibliotecas de cdédigo abierto. PVM es un

middleware semejante a MPI, ampliamente utilizado en clusters Beowulf.

PVM habita en el espacio de usuario, y tiene la ventaja de que no hacen falta modificaciones en

el kernel de Linux. Bésicamente, cada usuario con derechos suficientes puede ejecutar PVM.

2.2.6.5 Globus Toolkit

Globus Toolkit es un middleware empleado, por defecto, en la computacién en grid. Es una

herramienta open source que provee:

e Gestion de recursos (GRAM)

e Servicio de Monitoreo y Descubrimiento (MDS)
e Servicios de seguridad (GSI)

e Movimiento y gestion de datos GridFTP

Globus Toolkit es utilizada en ambientes de simulacion y proyectos de computacién en malla o
grid, especialmente en redes computacionales pequefias 0 medianas. En el entorno local, por
ejemplo, en el proyecto “Infraestructura basada en Globus Toolkit para dar soporte a

repositorios distribuidos de imagenes médicas” Sus autores expresaron lo siguiente:

Como herramienta de software se utiliza el GSI de Globus como lo hace MEDICUS o
mantis GRID, debido a que es una herramienta ampliamente utilizada, catalogada por
muchos como el estandar de facto para la construccién de plataformas grid (Guillermo, y
otros, 2015, p.185).
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Por otra parte, en el proyecto “Desarrollo de una aplicacion GRID usando globus toolkit 4” sus

autores incluyeron dentro de sus conclusiones:

El principio detras de la computacion Grid es la interaccion entre organizaciones. GT4 da
facilidades para la integracion de las organizaciones con WS-GRAM (Villacreses &
Caiza, 2007, p.78).

Aunque existen varios middlewares para computacion en grid, como por ejemplo: gLite,
UNICORE, XtreemOS; sin embargo no existe un estudio comparativo concluyente al respecto
de ellas y su aplicacion en estudios experimentales de mediana complejidad. De manera general
varios autores (como los citados en los proyectos anteriores) sugieren el uso de Globus Toolkit
debido a que pueden emplearse en este tipo de proyectos, asi como al soporte documental y de
paquetes (software) existente (escaso, pero mejor y méas abundante que el existente para otros
middleware open source). En base a este analisis se decidi6 emplear Globus Toolkit en el

presente proyecto.

Tabla 1-2 Revision comparativa — Sitios Web Oficial

gLite UNICORE XtreemOS | Globus Toolkit
Open source Si Si Si Si
Soporte documental | Bajo Bajo Bajo Medio
Soporte hardware Bajo Medio Bajo Alto
Tamano Pequefios y | Supercomputadoras | Pequefios Yy | Pequefios y
implementacién medianos y clusters medianos medianos

Realizado por: Marco Gavilanes

Como puede observarse en la tabla 1 Globus Toolkit es el Gnico middleware (en relacion a
otros con los cuales se compard) que cumple los criterios priorizados para la seleccién de

middlware.
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2.2.7 Vulnerabilidades y Gestion de Riesgos

2.2.7.1 OWASP

Los atacantes pueden, potencialmente, utilizar diferentes rutas a través de su aplicacion para
perjudicar un negocio u organizacion. Cada uno de estos caminos representa un riesgo que

puede o no ser suficientemente grave como para merecer atencion:

Agentes de Vectores Debilidades Controles Impactos Impactos
Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio
% . Ataque Debilidad |T » Control % Impacto

" Recurso

% » Ataque Debilidad » Control © il ii Impacto

Impacto

S —

Ataque Debilidad Recurso

Debilidad =4 Control

Figura 5-2 Valoracion del riesgo OWASP
Fuente: (OWASP, 2017)

Algunas veces, estos caminos son faciles de encontrar y explotar, mientras que otras son
extremadamente dificiles. A fin de determinar el riesgo para una organizacién, se puede evaluar
la probabilidad asociada a cada agente de amenaza, vector de ataque, debilidad de seguridad y
combinarlo con una estimacion del impacto técnico y de negocio para una organizacion. Juntos,

estos factores determinan su riesgo general.

OWASP, a nivel de aplicacién, es una herramienta libre que permite optimizar la seguridad de
los sistemas, y estd dirigida a todos los interesados en aplicar pruebas para determinar

vulnerabilidades.

El OWASP Top 10 se enfoca en identificar los riesgos mas criticos para un amplio tipo de
organizaciones. Para cada uno de estos riesgos, se proporciona informacion genérica sobre la
probabilidad y el impacto técnico, utilizando el siguiente esquema de evaluacion, basado en la
Metodologia de Evaluacion de Riesgos de OWASP.
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Agente de bllldad- Prevalencia de Detecciénde | Impacto Impacto de
Amenaza Explot Vulnerabilidad Vulnerabilidad Técnico Negocio
Especifico Facil 3 Especifico
dela Promedio 2 Comiin 2 Promedio 2 Moderado 2 del
Aplicacién Dificit1 | Poco Comin1 Dificil 1 | Minimo1 Negocio

Figura 6-2 Probabilidad e impacto del riesgo - OWASP
Fuente: (OWASP, 2017)

Dicha metodologia se basa en los siguientes procesos generales:

e Paso 1: Identificar un riesgo

e Paso 2: Identificar factores para estimar la verosimilitud
e Paso 3: Identificar factores para estimar el impacto

e Paso 4: Determinar la gravedad del riesgo

e Paso 5: Decidir qué arreglar

e Paso 6: Personalizar el modelo de calificacion de riesgo

2.2.7.2 Magerit

Magerit responde a la normativa ISO 3100 respecto a lo que se denomina “Proceso de Gestion
de los Riesgos”, seccion 4.4 (“Implementacion de la Gestion de los Riesgos™) dentro del
“Marco de Gestion de Riesgos”. MAGERIT implementa el Proceso de Gestion de Riesgos
dentro de un marco de trabajo para que los érganos de gobierno tomen decisiones teniendo en

cuenta los riesgos derivados del uso de tecnologias de la informacion.

T 4.2. Mandato y
compromiso

A 4
4 3, Diseno del

/') marco de trabajo —\

4.6. Mejora 4.4. Implementacion

. de la
ntinua del mar . o :
b A AL gestion de riesgos

45, Seguimiento (/

y revision del marco

MAGERIT
Figura 7-2 1SO 3100 — Marco de trabajo gestion de riesgos
Fuente: (Gobierno de Espafia, 2012)

MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion)
mide la Vulnerabilidad por la frecuencia historica cuantitativa de la materializacion de la
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Amenaza, cuando es factible (fiabilidad de un componente hardware, nimero de fallos de
software); o bien por la potencialidad cualitativa de dicha materializacién, cuya primera
aproximacion lleva a emplear una escala vista en las Amenazas potenciales (consideradas

ahora reales, 0 sea agresiones).

En las “Directrices de la OCDE para la seguridad de sistemas y redes de informacion-Hacia

una cultura de la seguridad”, en su principio 6 dice:

6) Evaluacion del riesgo. Los participantes deben llevar a cabo evaluaciones de riesgo

Existen varias aproximaciones que sirven para analizar los riesgos que pueden sufrir sistemas
y las tecnologias de la informacion y comunicacion: guias formales, aproximaciones
metddicas y herramientas de soporte. Todas ellas tienen como finalidad el saber cuan seguros
0 inseguros son los sistemas. Existen muchos elementos que hay que considerar para lograr
tener buenos resultados. Es por ello que Magerit estd basado sobre una aproximacion

metddica que no deja lugar a la improvisacion, ni dependa de la arbitrariedad del analista.

Proceso de Gestion de Riesgos

Magerit sugiere un proceso metodoldgico para la gestion de riesgos, mismo gue se muestra en

el siguiente gréfico:

l |
4—>| Determinar el contexto |4—.

Apreciacion del Riesgo

N

| Identificacion |
+

[ Anilisis |
¥

| Evaluacién |

l

no
(Requieren  atencion  los - N
riesgos?

l si

Tratamiento de los riesgos

| ,

Figura 8-2 Proceso de Gestidn de Riesgos
Fuente: (Gaona, 2013)

-,
h

s
v

Comunmicacion y consulta
Seguimiento y revision
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Determinacion del contexto: Lleva a una determinacion de los pardmetros y condicionantes
externos e internos que permiten delimitar una politica que se seguira para gestionar los

riesgos.

Identificacion de los riesgos: Busca una relacién de los posibles puntos de peligro. Lo que se

identifique seréd analizado en la siguiente etapa.

Analisis de riesgos: Busca calificar los riesgos identificados, bien cuantificando sus
consecuencias ya sean cuantitativamente o cualitativamente. De una u otra forma, como
resultado del analisis tendremos una vision estructurada que nos permita centrarnos en lo mas

importante.

Evaluacion de los riesgos: Aqui entran factores de percepcion, de estrategia y de politica
permitiendo tomar decisiones respecto de que riesgos se aceptan y cuéles no, asi como de en

qué circunstancias podemos aceptar un riesgo o trabajar en su tratamiento.

Tratamiento de los riesgos: Recopila las actividades encaminadas a modificar la situacion de

riesgo.

Comunicacion y consulta: Lo que se desea alcanzar un equilibrio entre la seguridad vy

productividad.

Seguimiento y revision: Cuando se ha terminado de realizar el Analisis de Riesgos los
resultados que arroje esta investigacion lo mas conveniente, serd de poner en practica para

evitar incidentes dentro de su entorno.

2.2.8 Prueba de pares relacionados en Wilcoxon

Es una prueba no paramétrica que comprara las muestras relacionadas, debe cumplir las

siguientes caracteristicas:

e Es libre de curva, no necesita una distribucion especifica

¢ Nivel ordinal de la variable dependiente.

Se utiliza para comparar dos mediciones de rangos estos son medianos y de igual manera
determinan que la diferencia no se deba al azar que la diferencia sea estadisticamente

significativa.
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Aplicaciones de la prueba de Wilcoxon

e Trabaja con datos de tipo ordinal

e Establece diferencias de magnitudes (+y-)
e Dos muestras aparentadas

e Establece las diferencias

e Con muestras grandes (>25) se intenta lograr la distribucion normal se utiliza la prueba Z.

La prueba es posible utilizarla en lugar de la prueba paramétrica t de Student para una muestra
en la cual se necesita probar una hipotesis en relacion con un parametro que refleja una
tendencia central. Tal prueba no paramétrica es conocida como prueba de rangos con signos de
Wilcoxon, la cual se maneja cuando se tienen datos medidos a un nivel més alto que una escala

ordinal.

Cuando se violan las suposiciones de la prueba t, la prueba de Wilcoxon, que hace menos
suposiciones y menos estrictas, es pertinente usarla para detectar las diferencias significativas.

Las suposiciones necesarias para efectuar esta prueba de Wilcoxon son las siguientes:

e Los datos obtenidos deben ser medidos a un nivel mas alto que el de escala ordinal.

e El fendmeno aleatorio de interés genere una variable continua.

e Los datos deben ser seleccionados en forma aleatoria e independiente.

e La distribucion de las diferencias entre los datos observados y la mediana hipotética debe

ser aproximadamente simétrica.

La prueba de Wilcoxon, de rangos con signo de una muestra, considera no sélo si un valor
observado es 0 no mayor (menor) que la mediana hipotética, sino también qué tan grande

(pequefia) es.

La prueba de Wilcoxon fue disefiada para detectar cualquier clase de diferencia entre dos
grupos; algunas de ellas son: ubicacién, dispersion, forma, o las tres. Es posible usarla cuando
se ha logrado una medicion de la informacién en cuando menos escala ordinal y se desea probar
que dos muestras mutuamente independientes se han tomado o no de la misma poblacion o de

poblaciones idénticas.

Los Unicos supuestos necesarios para aplicar la prueba son los siguientes:

e Para evitar empates que la variable aleatoria de interés sea continua.
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e Que los datos a recopilar cuando menos tengan una escala ordinal de medicién, tanto entre
como dentro de las dos muestras.
e Que ambas muestras sean elegidas en forma aleatoria e independiente de sus respectivas

poblaciones.

2.2.9 Benchmarking

El Benchmarking puede definirse como un estudio comparativo de las diversas areas 0 sectores
de la empresa con el fin de mejorar su funcionamiento. En el area de sistemas puede
considerarse como una herramienta a ser empleada para analizar el grado de funcionalidad de
los sistemas, o0 las ventajas y desventajas comparativas entre varias tecnologias, con el fin de

mantenerse a la vanguardia tecnol6gica (Boxwell, 2008)

Respecto a la evaluacién comparativa, se inicia estableciendo parametros comunes y/o
comparativos sobre los cuales establecer cualitativa y cuantitativamente una calificacién o
ponderacion. Para la evaluacion, es importante tener un conocimiento intermedio — alto de las
empresas / tecnologias a comparar. Es asi que el benchmarking es una herramienta valida para

llevar a cabo procesos de autoevaluacién. (Gurut & Velasco, 2010)

Por lo gue en nuestro estudio aplicamos el Benchmarking para realizar un analisis comparativo

de las herramientas a ser utilizadas en nuestro estudio.
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CAPITULO 1l

3. METODOLOGIA DE INVESTIGACION

3.1 Disefio de la Investigacién

Dada la naturaleza del estudio, este se define como Cuasi-Experimental, dado que el ambiente
de pruebas, asi como el trafico a analizar, no son generados de manera aleatoria, sino
previamente definidos por el investigador, ademas se manipula una variable independiente y

evaluacién de su correspondiente efecto en la variable dependiente.

Su validez se alcanza a medida que se logren capturar paquetes entendibles, asi como estresar la
red o sus miembros a niveles que los dejen inoperables, esto para medir la seguridad y el

rendimiento correspondientemente.

En cuanto a Software, todo el ambiente es definido utilizando las herramientas open source gque
hayan demostrado ser las mas pertinentes para nuestro caso y considerando que el estudio se
enfoca a redes domésticas, en cuanto a hardware, NO se utilizan dispositivos de red costosos y

especializados en seguridad, se utilizan dispositivos domésticos de marcas y modelos genéricos.

3.2 Tipo de Investigacion

En la investigacion se considera que el tipo de estudio que se va a realizar es una investigacion
descriptiva y aplicada, ya que se utilizara el conocimiento para realizar un estudio comparativo
de los ataques informaticos realizados hacia la red utilizada para la computacion en malla frente

a las herramientas disefiadas para monitorear, detectar, analizar y prevenir dichos ataques.

3.3 Métodos

Para este proyecto se utilizaran los siguientes métodos de investigacion:

Método Cientifico: Conocido como el método experimental de prueba y error, seréd de utilidad

para la seleccion de herramientas como de configuraciones a implementar en el ambiente de

pruebas, asi como para la seleccion y uso de las herramientas de prueba de seguridad de la red,
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ya que las ideas, conceptos, y teorias expuestas en este proyecto de tesis son verificables como

vélidos. Se ha realizado las siguientes consideraciones para esta investigacion:

Se plantea la investigacion en base a las vulnerabilidades existentes en las redes domésticas
y las aplicaciones que las utilizan para computacién en malla.

Se trazan los objetivos de la investigacién que permitiran resolver el problema de riesgos
existentes en el entorno de estudio.

Se justifican los motivos por los cuales se proponen realizar la siguiente investigacion.

Se elabora un marco tedrico que ayude a forjar una idea general para la realizacion del
trabajo de tesis, y justifique el uso de herramientas especificas seleccionadas entre otras
disponibles.

Se plantea una hipotesis la cual es una posible respuesta al problema planteado y posee una
directa relacién entre el problema y el objetivo.

Se propone la operacionalizacion de las variables en base a la hip6tesis planteada.

Se observa el comportamiento del ambiente de pruebas y se realiza la recoleccion de datos
tanto en el estado vulnerable como en el seguro para su posterior contrastacion.

Se realiza la prueba de la hipdtesis con los resultados obtenidos utilizando un método de
comprobacion adecuado a la caracteristica de los datos obtenidos en el levantamiento de la
informacion.

Se elaboran las conclusiones en base a los resultados y recomendaciones producto de las

experiencias obtenidas durante la investigacion realizada.

Método Deductivo: Debido a que se partird del conocimiento general y los casos de prueba

existentes para trabajar con nuestro caso de pruebas particular y especifico, considerando que

existe material suficiente sobre temas principales como la seguridad en redes y limitada

informacion sobre las mallas de datos.

3.4

Técnicas

Considerando las diferentes etapas del proyecto, se utilizan técnicas como:

Observacion Indirecta: Utilizada principalmente para la seleccion de herramientas disponibles

a utilizar, basados en estudios preliminares ya existentes.

Observacion Directa: Utilizada para el andlisis de los diversos momentos del proyecto, asi

como para el levantamiento informacion.
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Fichaje: Utilizada para la gestion y organizacién de la informacién obtenida.

35 Fuentes de Informacion

Primaria:

Informacién original obtenida por el investigador en el ambiente de pruebas implantado, con el

fin de contrastar la hipotesis.

Secundaria:

e Articulos publicados en revistas cientificas.

e Trabajos de investigacion publicados a nivel nacional e internacional con temas afines al
investigado.

e Paginas de internet que brinden informacién confiable y especializada.

e Libros especializados en la biblioteca y electrdnicos.

e Revistas electrdnicas.

3.6 Recursos

a) Recursos humanos

Dentro la parte humana intervienen:

e Ejecutor del Proyecto
e Tutor del Proyecto
e Miembros del Tribunal Calificador

e Asesores Expertos

b) Recursos materiales

Considerando que el presente proyecto se planteara utilizando equipos fisicos disponibles, estos
recursos materiales seran detallados en los apartados correspondientes, para evitar la duplicidad
de informacion en este apartado Gnicamente se detallaran los recursos materiales que no formen

parte del experimento directamente.

e Memorias USB
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e Impresora

¢ Hojas Papel Bond

c) Recursos técnicos

Tabla 2-3 Recursos Técnicos

RECURSO CARACTERISTICA DESCRIPCION

Computador de Procesador Intel Dual Core, 1 ~ Computador dedicado a ser un cliente de la
Escritorio gb de RAM grid de datos

Computador de Procesador Intel Dual Core, 1~ Computador dedicado a ser un cliente de la
Escritorio gb de RAM grid de datos

Computador de Procesador Intel Dual Core, 1~ Computador dedicado a ser un cliente de la
Escritorio gb de RAM grid de datos

Computador de Procesador Intel Dual Core, 1~ Computador dedicado a ser un cliente de la
Escritorio gb de RAM grid de datos

Router Huawei

Modelo hg8245

Router ADSL / Frontera

Computador de

Escritorio

Procesador Intel Core 2 duo

con 2 gb de Ram

Computador dedicado a ser el servidor de

la grid de datos

Switch Genérico

8 Puertos

Switch correspondiente a la
Red LAN

Laptop 1

Procesador Intel core 17 con
16 gb de Ram

Equipo destinado a ser el atacante,
mediante el uso de maquinas virtuales se

pretende incrementar la concurrencia

Linux Ubuntu 12.04

Version LTS 32 bits

Sistema Operativo Libre utilizado en todos
los miembros de la grid de datos, asi como

en los atacantes de red.

Wireshark

Version 2.4.2 para Linux
Ubuntu 64 bits

Analizador de Protocolos de
Red

Linux Ubuntu 12.04

Version LTS 64 bits

Sistema Operativo Libre utilizado en el

servidor

SNORT IDPS para Ubuntu 12.04 Sistema de Detencién y
Prevencién de Intrusiones

VirtualBox Version 5.2 Software de Virtualizacion de
Sistemas Operativos

Globus Toolkit Versién 5 Middleware seleccionado para

computacion en malla, se encuentra tanto
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en el servidor como en los clientes

Realizado por: Marco Gavilanes

3.7 Planteamiento de la Hipdtesis

La implementacion de mejores préacticas en redes Ethernet, en las capas de acceso, distribucion
y nucleo aplicando la metodologia PPDIOO conlleva una mejora en la disponibilidad, seguridad
y el rendimiento de las redes utilizadas para computacién en malla.

3.8 Determinacion de las Variables

Variable Independiente: Implementacion de mejores practicas en redes Ethernet, en las capas

de acceso, distribucion y nucleo segln la metodologia PPDIOO.

Variable Dependiente: Disponibilidad, seguridad y rendimiento de las redes utilizadas en

computacién en malla.
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3.9

Operacionalizacién Conceptual de Variables

Tabla 3-3 Operacionalizacion de Variables

VARIABLE CONCEPTUALIZA- DIMENSIONES INDICES ITEMS CRITERIO TECNICA INSTRU- ESCALA
CION DE MENTO
MEDICION
Estrategias de Gestion de Frecuencia ¢Cuantos paquetes Cantidad Observacién Ambiente Numeracion
g paq

ol optimizacion y Servicios de perdidos se detectan en un de Pruebas real positiva

L . -z L . - - -z -
P 2 organizacion de Informaticos incidentes trabajo de computacion en a partir del 0
g E redes que pretenden reconocidos a atendidos malla?
e L &a gue se ajusten a los nivel mundial Tiempo ¢Cuanto tiempo se Cantidad Observacion Ambiente Numeracion
s @ requerimientos invertido en desperdicia en el proceso de Pruebas real positiva
§ Q empresariales. el manejo de de computacién en malla a a partir del 0
29 incidentes causa de la correccion de
> g incidentes?
— Meétricas esenciales Seguridad % de ¢Cantidad de paquetes que Cantidad Observacion Wireshark/ Numeracion
g g % en cualquier red paquetes fueron interceptados SNORT real positiva
é w ‘8 para la garantia de interceptado durante su paso por la red a partir del 0
z g g la integridad de los S de datos?
& o é P datosy la Disponibilidad % recursos ¢Porcentaje de recursos de MTBF Observacion Loig/ Escala
2, 8 9 3 optimizacion de de procesamiento (CPU y SNORT MTBF
< % z é recursos. procesamien Memoria)?
3 Q to
o =
o8 2 Rendimiento % de ¢Cantidad de paquetes que Cantidad Observacion Wireshark Numeracion
‘.’D’. o 5 paquetes se perdieron durante su /Netcat/ real positiva
e = perdidos viaje en la red? SNORT a partir del 0

Realizado por: Marco Gavilanes
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3.10 Poblacion y Muestra

Dado que en el Ecuador no existe ningin entorno de red para computacion en malla, las
mediciones no se pueden realizar en un entorno real. Por ello, la presente investigacion se
desarrollard un ambiente de pruebas. Para la determinacién del nimero de equipos a ser
utilizados, se han revisado otros estudios en los cuales se han planteado ambientes de pruebas o
simulacion de redes, como es el caso del estudio de Castillo (2012) denominado “Estudio
comparativo del rendimiento de servidores web de virtualizacion sobre la plataforma windows

server 2008”. En este proyecto, la autora planteo el siguiente ambiente de pruebas:

192.168.1.2 192.168.1.3

g 89

giN

192.168.1.1 WA WL SEMVENIS.COM
g
S
i
."‘
e
y

Server™. Server
2008 Apache 2003
19216814 N\ | 19216616 192.168.1.5

Www.server’apache.com

Figura 9-3 Estructura de red — prueba de rendimiento — caso 1

Fuente: (Castillo, 2012, p. 82)

Por otra parte, Cordova & Merino (2017) en su proyecto “Disefio e implementacion de un

emulador de redes”, plantea las siguientes estructuras de red:

swithno = * " 0N 109
gestionado / \
Laptop ] A s
Ubunts 1404 I 00024
| ! 10002028 N
ahd ) g da
2 10091124 T W /
% P T %

%
e 102661009424
ge-11/1 g N

ge-1112 } ge-1112

Picad2 GIRAWS1

Sabd ovs2 Linux Mint 17

ovs3

: /
ge-1110 : ge-1111

- ! /
s we A Control Plang

ge-1110 ge-11/11

S PicaB 1
e : ovsl
«hd g1/l
10003124
’

Figura 10-3 Estructura de red — pruebas de fidelidad — caso 2

Data Plane

Neutiino
Linux Mint 17

Fuente: (Cérdova & Merino, 2017, p. 96)
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Figura 11-3 Estructura de red — pruebas de escalabilidad — caso 2

(g

Fuente: (Cérdova & Merino, 2017, p. 102)

Considerando los escenarios anteriormente expuestos, y que éstos emplean en promedio 5
computadores intercomunicados en red, se plantea el uso de este mismo nimero de equipos en
una red Ethernet domeéstica similar a las estudiadas durante el estado del arte, constituyéndose
en la poblacion de investigacion. En base a esta red se demostrara la hipétesis, y en cuanto al
trafico, este serd generado por un script creado por el investigador, compatible con Globus
Toolkit y gestionado en el grid mediante GRAM.

3.11  Amenazas existentes en las Redes de Computadores

Actualmente, considerando el gran avance de la tecnologia y las politicas ambientales que tratan
de disminuir el uso de elementos como el papel y el plastico, han impulsado a que la mayoria de
empresas mantengan su informacién de manera digital prioritariamente, asi como también un
gran porcentaje de personas prefieren mantener sus archivos digitalizados y en la nube asi como
prefieren tener albumes digitales para sus recuerdos en lugar de albumes fisicos como se hacia

hace unos afos.

Considerando esta necesidad de conexién y de digitalizacién, como se expreso en el capitulo 2,
el acceso a internet se elevo considerablemente en los Gltimos afios, 1o que consecuentemente
generd que en cada hogar con acceso a internet existiera una red doméstica para proveer el

mismo y en consecuencia volviendo propenso a ataques a este entorno en particular.

Se establecen 2 elementos fundamentales para considerar un riesgo de seguridad,

simultdneamente debe existir vulnerabilidades y amenazas, es decir, debe existir un problema de
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seguridad y una amenaza o atacante hacia ese problema, dado que la simple existencia de 1 de
los 2 elementos no sera suficiente para calificarlo como riesgo, por cuanto en el presente estudio
se determinaran teéricamente las vulnerabilidades conocidas y se forzardn amenazas para poder

obtener los riesgos de seguridad.

3.11.1 Determinacion de amenazas a analizar

Considerando las sugerencias descritas por OWASP en su apartado de top 10 rc2 (OWASP,
2017), que trata sobre los 10 riesgos de seguridad mas criticos en la seguridad de las

aplicaciones web, se escoge de los 10 sugeridos, los aplicables al entorno del presente estudio.

Tabla 4-3 OWASP Top 10 2017

Cddigo Descripcion

Al Inyeccién

A2 Pérdida de Autentificacidon y Gestion de Sesiones
A3 Exposicién de Datos Sensibles

A4 Entidad externa de XML (XXE)

A5 Pérdida de Control de Acceso

A6 Configuracion de Seguridad Incorrecta

A7 Secuencia de Comandos en Sitios Cruzados (XSS)
A8 Des-serializacion Insegura

A9 Uso de Componentes con Vulnerabilidades Conocidas
Al0 Registro y Monitoreo Insuficientes

Fuente: (OWASP, 2017, p. 4)
Realizado por: Marco Gavilanes

Dado que formalmente no se considera como una aplicacién web, sino un entorno de red, cuyo
trafico no se genera por navegadores sino por aplicaciones a nivel de sistema operativo, se

eliminan temas como la autenticacion (A2) y la inyeccion de scripts en la pagina web (A7).

Por otro lado, las configuraciones propias de las herramientas se mantienen bajo su propio
estandar de seguridad bajo el sistema operativo, por cuanto el acceso a las mismas no se realiza
a traves de la red, eliminando asi el uso de archivos XML (A4), por altimo se utiliza la version
del software mas actualizado, al igual que las herramientas a las que la empresa da soporte, por
cuanto la gestién de componentes queda fuera de nuestro control y bajo la responsabilidad de la

empresa proveedora del middleware (A9).
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Por lo anterior mencionado, se escoge de la lista de vulnerabilidades las siguientes para su

testing.

e Al Inyecciones
e A3 Exposicion de Datos sensibles

e A5 Control de Acceso Defectuoso

e A6 Errores en la configuracion de Seguridad

e A8 Des-serializacion insegura

e AI10 Insuficiente monitoreo

El entorno propuesto estard compuesto por 8 equipos dentro de la red de pruebas

192.168.1.0/24 en las direcciones:

Tabla 5-3 Equipos, red de pruebas

Direccion IP Funcionalidad
192.168.1.10 servidor
192.168.1.11 atacante 1
192.168.1.12 atacante 2
192.168.1.13 equipo miscelaneo
192.168.1.14 cliente 1
192.168.1.15 cliente 2
192.168.1.16 cliente 3
192.168.1.17 cliente 4

Realizado por: Marco Gavilanes

Basados en lo anteriormente mencionado, destacan 3 elementos principales dentro de las redes

domésticas orientadas a la computacion en malla, cada una con sus amenazas diferentes y cada

una propensa a ataques, en la siguiente tabla se especifican los riesgos a los que esta propenso

cada elemento de la red.
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Tabla 6-3 Riesgos en la Red

Amenaza Sistema Operativo Globus Toolkit Red Fisica
Denegacion de Ubuntu 12.04, de No presenta un médulo Al tratarse de una red
Servicio manera  nativa no interno orientado a la domeéstica, los equipos

presenta proteccion contra los existentes no proveen
configuraciones de ataques. una solucién para
seguridad para prevenir los ataques de
prevenir un ataque. Denegacidn de
Servicios, ademéas que
SUs  recursos  son
limitados.
Andlisis de Trafico / De manera nativa no Internamente protege Al tratarse de equipos
Rastreo de Puertos presenta herramientas los datos que el domésticos, no
que protejan el trafico servidor envia a sus contamos con la

de datos. clientes, en cambio la seguridad que brindan
informacion que los equipos como CISCO
clientes envian al o Microtik contra este
servidor no presenta tipo de intrusiones.
ninguna proteccion.
Suplantacion de De manera nativa La herramienta a Considerando que el
Identidad Unicamente existe para través de myproxy ataque se realiza desde

la comunicacion ssh,
dado que utiliza un
doble
validacion de llaves.

sistema  de

realiza la autenticacion
de cada miembro que

pretenda comunicarse

como cliente para
obtener  informacién
utilizando un

certificado SSL.

una red externa, la
suplantacion de
identidad no puede ser
monitoreado ni
protegido desde los
elementos fisicos de la

red doméstica

Ataques de Fuerza

Bruta

Todos los elementos involucrados estan expuestos a un ataque de fuerza

bruta y de diccionario para obtener cadenas de autenticacidn, de cifrado, etc

dado que no presentan implementaciones de control del tipo desafio-

respuesta para este control.

Realizado por: Marco Gavilanes
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3.12 Vulnerabilidades existentes

Como se menciona en el marco teorico, existen 3 capas dentro del modelo Jerarquico, las
mismas que pueden ser cumplidas por varios equipos en cada capa o por otro lado, por un

mismo dispositivo en varias capas, esto en dependencia de los recursos disponibles para la red.

Como se visualiza en el Grafico 12, la red existente dispone de 1 router y 1 switch, lo cual
segin el modelo jerarquico representarian las capas de Acceso (Switching) y de Distribucién
(Routing), con lo que restaria la ubicacion de la capa Nucleo (Backbone) misma que se define
como el segmento de la red dedicado al switch de alta velocidad, al tener una red doméstica,
esta diferenciacion no se ve implementada resultando en la disposicion de las capas de Acceso y

Nucleo juntas en el Switch interno de la red y los procesos del middleware.

Tabla 7-3 Capas de la Red

Capa Dispositivo Detalle

Acceso Switch Provee la comunicacion, el acceso de grupo de trabajo y controla el

tréfico generado en este proceso dentro de la red interna

Distribucién  Router Provee las funciones de Listado de Acceso, firewalls, VLans, Ruteo
estatico entre otras relacionadas a la comunicacion externa de la red.

Nucleo Switch Gestiona la comunicacién de alta velocidad y baja latencia, en este
caso no se dispone de un dispositivo orientado a esta funcionalidad,
por cuanto el trafico en su totalidad serd gestionado por el mismo
dispositivo de la Capa de Acceso

Realizado por: Marco Gavilanes

Considerando estos detalles, se complementa la decision con lo mencionado por NIST (National
Institute of Standards and Technology) ( (NIST, 2007) (NIST, 2015), mismo que especifica que
los principios de seguridad de una red son Confidencialidad, Integridad y Disponibilidad, por
cuanto estos campos se asocian a las capas mencionadas anteriormente para definir el tipo de

ataque a realizar a cada uno de los dispositivos de la red.
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3.12.1 Seleccién de herramientas de analisis

La Tabla 8 muestra la relacién entre los principios de seguridad y las capas a atacar,
informacion con la cual se definen las herramientas a utilizar para los ataques y aplicando la
metodologia del Benchmarking se obtienen los siguientes resultados, mismos gque se encuentra

representada en la Tabla 9.

Como se aprecia en la Tabla 8, se requieren ataques de SNIFFING y DDOS a diferentes
equipos para obtener la informacion que nos permita evidenciar el estado de la red en cuanto a
seguridad, por cuanto se revisan estudios relacionados a las herramientas disponibles para

dichos ataques obteniendo los siguientes candidatos.
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Tabla 8-3 Relacion entre Principios y Capas

Principio de
Seguridad
Disponibilidad

Definicién

Se establece como el porcentaje de
tiempo utilizable que presenta la red
durante un lapso determinado. (Mejor

mientras mas alto)

Capa Vulnerable

Capa de Distribucion

Ataque a Realizar

Se establece un ataque de denegacién de servicios (DDOS a partir
de ahora) como herramienta para reducir la disponibilidad a través

de la saturacién del Router de Frontera desde fuera de la red.

Capa de Acceso y Nucleo

Se establece un ataque DDOS teniendo como objetivo el SWITCH
y los miembros de la red, saturandolos con peticiones para que no

puedan atender las necesarias.

Integridad

Se establece como la correspondencia
entre la informacion almacenada con la
generada, la integridad de la
informacién se guarda cuando los datos
almacenados  corresponden a los
generados y representan con fidelidad la
informacion real. (Mejor mientras mas

alto)

Capa de Acceso y Ndcleo

Considerando que la informacién es procesada dentro de la red, el
riesgo a la integridad de datos se presenta en la posible alteracion
de un lote a procesar por uno de los clientes, lo que resultaria en la
corrupcion de la respuesta entregada al middleware, proceso que
seria posible si se logra acceder a la estructura del lote que entrega
el middleware a sus clientes, por cuanto se establece un ataque de
SNIFFING a los miembros de la red para capturar y descifrar la

estructura de un lote entregado por el middleware
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Confidencialidad

Se establece como el proceso mediante
el cual la informacion puede ser
compartida Unicamente con los entes
que se considere necesario, la
confidencialidad de la informacion en la
red se mantiene mientras un elemento
no pueda revisar informacion a la que
segun la logica organizacional no tiene
permitido acceder. (Mejor mientras mas
baja cantidad de informacion se pueda

obtener)

Capa de Distribucién

Como se menciond anteriormente las redes domésticas a estudiar
tienen como finalidad proveer del servicio de internet a los usuarios
de las mismas, por cuanto los datos estan expuestos a ser atacados
desde equipos fuera de la red interna, por cuanto se establece un
ataque de SNIFFING al Router de Frontera para verificar que no

exista informacion que se exponga a la red puablica.

Capa de Acceso y Nucleo

Considerando que se tiene como fin principal integrar los miembros
de una red en un trabajo compartido, la informacion viaja
principalmente entre los miembros haciendo uso de la red interna,
por cuanto se establece un ataque de SNIFFING hacia el trafico

generado en la red interna.

Realizado por: Marco Gavilanes
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Tabla 9-3 Comparacion — analizadores de trafico y monitoreo

ANALIZADORES DE TRAFICO DE RED

MONITOREO DE REDES

WIRESHARK SNNIFER PRO CENTREON NAGIOS
n Esta aplicacion puede llegar a consumir bastantes Es una herramienta Es una herramienta que Es un software de
O recursos por lo que se puede saturar la memoria y analizadora de red que estd destinada a la  monitorizacion de equipos y
z espacio en disco, es recomendable un equipo con consiste en un conjunto de monitorizacion y  servicios de red, creado para
= las caracteristicas adecuadas. funciones, la cual no tiene administracion de redes y ~ ayudar a los administradores a
= Los requerimientos tanto para Linux como muchos requerimientos de dispositivos tengr siempre el control de que
5 : ) i N ' D esta pasando en la red y conocer
L Windows son: Esta disefiado para Como requerimientos los problemas que ocurren en la
8 Arquitectura para 32 y 64 bits aprovechar las necesita gran cantidad de infraestructura antes de que los
o Memoria RAM desde 128 (depende el numero caracteristicas y ventajas de programas  ajenos Yy  usuarios de la misma los
de paquetes que se vallan a capturar) Windows 32-bits como bastantes utilidades. perciban. Los requerimientos
Espacio disponible 75 MB (dependiendo el multitarea. Deben de instalase: un ~ minimos para su
nGmero de paquetes) servidor  web,  phps,  funcionamiento son:
Resolucién de pantalla de 1280x2040 servidor de MySQL, Perl, ~ ® Procesador: P4 1.8 GHz
Tarjetas de red soportadas , en Ethernet librerias, herramientas etc... : g/ilset?r%:;%Rggﬁtiv{fEnux
cualquiera y en inalambricas las 802.11 Se instalan ciertos plugins, . Tarjeta P ' e
ete.. Red:10/100/1000
R Wireshark tiene un soporte multiplataforma es Tiene soporte solo en Centreon es una e La plataforma Nagios se
& decir se puede utilizar en plataforma Unix y plataforma Windows para herramienta ejecuta  sobre  sistema
9 Windows el cual puede analizar el trafico en la 32 bits. Donde se puede de monitorizacion y operativo Linux, ademas
o red: usar para: supervision de redes y proporciona los servicios
LéJ Proporciona una interfaz para la adquisicion de Capturar el trafico de red sistemas de trabajo y de:
|'-'_J datos bruto (raw data) y el analisis de trafico de la con analisis detallado servidores para o HTTP
x red. Diagnosticar problemas las plataformas: o POP3
a Similar a tcpdump, pero con presentacion gréafica. Monitorear la actividad en o GNU/Linux o IMAP
3 Varias opciones para ordenar y filtrar la tiempo real o Windows o FTP
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informacién capturada. e  Generar alarmas o Mac OS. o SSH
Ver todo el tréfico de red. e Prueba de red simulando
e  Capturar y analizar los paquetes de datos. trafico.
e Compatible con diferentes protocolos de red. e Notifican cuando se
Crear un plug-in para la lectura de nuevos detectan problemas.
protocolos. e Recolecta la utilizacion
e Captura el trafico USB. detallada y estadistica de
e La deteccion de llamadas VolP de tréfico error  para  estaciones
capturado. Si estd utilizando una codificacién individuales.
compatible, también sera capaz de reproducir el
flujo multimedia.
A Soporta monitorear redes
Ir'JI:J El soporte de nodos de red puede ser en redes de Su soporte puede capturar y Centreon tiene gran tanto locales como redes
W cualquier tipo: analizar el Ethernet, paquetes  escalabilidad y potencial para por internet
8 e Misma maquina. demasiado grandes, errores de ~ monitorizar una gran red de Sistemas de soporte a la red
Q e Mismared fisica (hubs). alineacion, token ring, WAN,  dispositivos. Elementos de red
O e Mismo switch con puerto espejo. paquetes U-frame, etc... Aplicaciones de red
< '« Mismo switch con cache poisoning. Soporte para  implementar
e Enambas maquinas (origen y destino). hosts de monitores
redundantes
o Proporciona alto rendimiento dentro del andlisis de Brinda gran rendimiento ya que  Brinda opciones acerca del Mejora de productividad
~ red ya que implementa una amplia gama de filtros puede realizar diversos tipos de rendimiento, muestra Antelacion de problemas
E que facilitan la definicion de criterios de busqueda analisis asi como el filtro de informacidn de los procesos y el Reporte y aviso de
S para los méas de 1100 protocolos soportados paquetes y la generacion de estado en el que se encuentra el incidentes
g actualmente alarmas por si llega a existir servidor. Agilidad en su tratamiento
H:J algun fallo en la red. Mejor y mayor relacion e

integracion de  sectores

adjuntos



e Tiene una facil instalacion.
e Ademas a la hora de comparar los paquetes es
muy fécil por tener maltiples funciones.

Sniffer pro es una aplicacion
facil de aprender y por tanto
tiene un simple uso.

Centreon Permite un facil y
rapido  acceso  hasta los
procedimientos y soluciones de
incidencias

Es facil de usar ademéds La
verificacion de disponibilidad
se delega en plugins y hace
chequeos en paralelo (usando
forking) asi  como la
programacién de chequeos
inteligente.

Wireshark es una herramienta principal de apoyo para
ayudar a detectar, o al menos acotar en gran medida,
los problemas generados por ataques a la red ademas
es una aplicacion de bajo coste y grandes beneficios
por ser libre.

COSTO - BENEFICIO |FACILIDAD DE USO

Sniffer pro es una herramienta
para la visibilidad de redes de
tipo comercial pero que brinda
al analizador un gran beneficio
por lo que invertir en el ofrece
grandes ventajas

Centreon ofrece grandes
beneficios ya que es una
herramienta que nos brinda una
gestion mas comoda

Nagios es un Software Libre,
sin soporte, por lo que no tiene
costo.

Realizado por: Marco Gavilanes
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Para el proceso de Sniffing, se toma como base el estudio realizado por Judith Jazmin para la
Universidad de Madrid, en donde analiza diferentes herramientas de Sniffing, e incluyendo la

metodologia de Benchmarking se realiza un analisis comparativo entre las mismas.

Al final de su estudio, concluye mencionando que entre la herramienta seleccionada Wireshark
presenta las mejores caracteristicas para procesos de SNIFFING mediante la aplicacion del
Benchmarking, por cuanto se establece esta herramienta para las pruebas de Sniffing en su

version més actual para Ubuntu 2.4.2.

De la misma manera, para los ataques DDOS y aplicando el Benchmarking, se tiene en
consideracion las 2 tendencias principales como son los ataques de 6rbita alta y de 6Orbita baja,
mismos que presentan herramientas especificas como son HOIC y LOIC respectivamente, cuyas

caracteristicas se describen a continuacion.

Tabla 10-3 Comparacion - Herramientas de ataque DDOS

Multi-  Multi-  Acepta Nativo Para  Dificultad Proteccién Legal
thread target  Scripts Linux de Uso
HOIC Si Si Si Bugs Alta Ninguna, el usuario se
Conocidos vuelve propietario de la
herramienta y
responsable del ataque al
utilizarla
LOIC Si No Si Si (LOIQ Media El ataque se encarga a un
version Botnet que se vuelve
basada en responsable del ataque,
Qt, mientras legalmente se
LOIC se consideraria como un
basa en C) ataque involuntario

Realizado por: Marco Gavilanes

Como se muestra en la tabla 10, las ventajas de usar LOIC, especificamente LOIQ que es la
version basada en las librerias de Qt, por tanto es totalmente compatible con Ubuntu, superan a
las de HOIC en cuanto a la seguridad, la curva de aprendizaje y el tipo de ataque que

pretendemos realizar, por cuanto para DDOS se establece LOIQ como la herramienta a utilizar.

Finalmente para el monitoreo de los miembros de la red durante el ataque se requiere una
herramienta de control de amenazas, como se menciond en el capitulo 2, estudios nacionales

relacionados al tema de seguridad establecen a SNORT como la herramienta idénea para
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nuestro caso, por cuanto se establece la implementacion de la misma en las maquinas miembros

para poder obtener la informacién requerida sobre los ataques a implementar.

3.13  Ambiente de Simulacién y pruebas

Como se menciond al inicio del proyecto, la metodologia a seguir para la implementacion del
prototipo final serd& PPDIOO, la misma que incluye 6 fases, un resumen del avance

metodoldgico se presenta en la siguiente tabla.

Tabla 11-3 Avance PPDIOO

Fase Descripcion

Preparacion Considerando el tema del proyecto, la preparacion consta del
andlisis previo a la definicion del tema a estudiar dado que el
proyecto no requeria financiamiento

Planeacion Contempla todo el marco teérico relacionado al tema que sirve
como base para establecer las fases a seguir en el proyecto y la

orientacion que tomara el mismo

Disefio Contempla las decisiones tomadas basadas en el analisis realizado
en el capitulo 3, mismo que deja planteadas las necesidades de la
red y de las herramientas para la medicion del desempefio de la

misma

Implementacion  Contempla el proceso de construccion fisica de la red asi como de
su preparacion via software para obtener el funcionamiento
deseado de la red

Operativa Durante esta fase se realiza el levantamiento de la informacion
requerida para la solucion de las vulnerabilidades encontradas en
la red implementada

Optimizacién Durante esta fase se implementan las mejores practicas necesarias

en las redes de acuerdo a lo detectado durante la fase operativa

Realizado por: Marco Gavilanes

Por cuanto el siguiente proceso es la implementacion de la red y la instalacion y configuracion
del middleware Globus Toolkit, mismo que, como se menciond en el marco teorico es el que

nos brinda las mejores prestaciones para el caso actual.
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3.13.1 Ambiente de pruebas 1: Infraestructura Inicial

Configuracién Hardware

Dada la disponibilidad fisica de los equipos requeridos para la implementacion de la red como
de los recursos necesarios para el ataque a la misma, no se utilizan herramientas de
virtualizaciéon de entornos, en su lugar se tiene un entorno real especificado en la siguiente
ilustracion y basada en la tabla expresada en Recursos Técnicos. La infraestructura ademas

posee un acceso de red igualitaria.

Internet

Servidor

R outer

Cliente

-
\5;1

Q Clienta3

Switch

Cliented

Figura 12-3 Infraestructura Inicial

Realizado por: Marco Gavilanes

Descripcion

En el entorno y siguiendo las recomendaciones de Globus Toolkit, se utiliza una version LTS
del sistema operativo Ubuntu, cuyo soporte estd garantizado por globus.org, por cuanto se
destina el equipo con mayor hardware a ser el servidor mientras que el resto de equipos seran

utilizados como clientes de la grid de datos, considerando que las redes a estudiar son
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domeésticas, estas no poseen un servidor dedicado a ser un firewall o un proxy, siendo esta la

razon de centralizar los servicios necesarios en un nico servidor principal.

A cada una de las maquinas se asigna las direcciones IP definidas en el punto 3.11.1.1,

generando asi un ambiente en que todas las maquinas tienen conexién de datos.

Configuracion Software

Ya con la red genérica definida con las propiedades mas comunes entre redes domésticas se
procede a la instalacion del middleware para computacién en malla en el computador servidor,
mismo que se basa en la informacion disponible en su pagina oficial, misma que se menciona en

el capitulo 2 del presente documento.

El procedimiento completo de la instalacion se encuentra en los documentos digitales adjuntos
al presente documento, aqui se mencionan los puntos principales a seguir durante la instalacion

del servidor.

¢ Instalacién del Sistema Operativo Ubuntu 12.04 LTS

e Instalacién y configuracion de pre requisitos para Globus Toolkit 5

¢ Instalacién de los servicios de Globus Toolkit (incluido simple_ca)

e Instalacién del servidor de gftp

¢ Instalacién del servidor myproxy

e Configuracién del acceso a myproxy utilizando el certificado SSL creado con simple_ca (la
clave del certificado es globus)

e Configuracion del nivel de acceso de usuarios a las herramientas Globus Toolkit

Al final de este proceso se obtendrd una instancia independiente de Ubuntu 12.04 capaz de
utilizar los servicios de Globus Toolkit para gestionar trabajos con gram entre todos los
miembros de la red de computacion en malla (actualmente solo el servidor), por cuanto para
comunicar este servidor con sus clientes, se requiere un paso adicional que es la configuracion
del firewall haciendo uso de firewall-cmd para permitir la comunicacion por los puertos
requeridos por los diferentes servicios, mismos que son detectados utilizando netstat

(herramienta nativa de Ubuntu para la verificacion de trafico en un puerto).

e Deteccion de puertos utilizados por los servicios.
e Configuracion del firewall del Sistema Operativo.
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Con esto obtendremos un servidor a la espera de la integracién de méas miembros a la red de

datos para computacion en malla (clientes Globus Toolkit).

Es indispensable tener la clave del certificado que utiliza el servidor para la identificacion de

miembros (globus en nuestro caso).

De igual manera a continuacion se especifican las instrucciones generales para la creacion de un

cliente Globus Toolkit y su integracién a la malla.

e Instalacién del Sistema Operativo Ubuntu 12.04 LTS

¢ Instalacién y configuracion de pre requisitos para Globus Toolkit 5

¢ Instalacién de los servicios de Globus Toolkit (incluido simple_ca)

e Instalacién del servidor de gftp

¢ Instalacién del servicio myproxy

e Importacion del certificado SSL en uso por el servidor a través de myproxy

e Autorizacion del certificado en el Servidor

e Configuracion del firewall del Sistema Operativo abriendo los mismos puertos que en el

servidor.

Este proceso nos generard un cliente de la malla capaz de procesar trabajos bajo la gestién del

servidor utilizando los servicios de gram.

Este proceso es repetido 3 veces mas para generar los clientes especificados en el punto 3.11.1

Finalizado este proceso, se establece como Cumplido el punto de Implementacion que se

describe en la Tabla 11, por cuanto se puede avanzar al punto Operativo de la implementacion.

3.13.2 Ejecucion del Experimento

Tomando las mismas consideraciones que en la seccion anterior, se tienen los puntos Al, A3,
A5, A6, A8 y A10 del documento OWASP, por cuanto se consideraran las mejores practicas en
redes orientadas a corregir estos puntos, dejando de lado, dada la naturaleza del tema los ajustes

a nivel de red dado que se especifica el uso en redes domésticas.

Por otro lado, para la prueba de SNIFFING marcada como requerida en la Tabla 8, se vuelve

necesaria la existencia de trafico entre los miembros de la red, para lo cual se siguen las
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instrucciones de Globus Toolkit para la generacion de un script que gestione la creacion de
trabajos en gram con myproxy que se procesen en la malla. Este trafico se generara para TCP

como para UDP, cubriendo asi los tipos de trafico necesarios para tener un analisis completo.
La herramienta generadora de trafico se encuentra adjunta en los archivos digitales entregados

con el proyecto, a continuacion se adjunta el flujo de proceso que sigue la herramienta,

representado en UML.
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Usuario

Server Globus
Toolkit

Equipo Servidor

Generador de
Trafico

L

Cliente Globus
Toaolkit

lente

Generador de

Trafico

Cliente Globus Cliente Globus Cliente Globus
Toolkit Toolkit Toolkit
Cliente Cliente Cliente
Instancia a los
objetos
requeridos
¥ 1
Prepara el Prepara el
archivo a ser contenido TCF a
fratado por UDP manejar

Crea los frabajos
en Gram

v

Publica los
trabajos en
globus toolkit

v

Entrega los
frabajos a través
de myproxy a
todos los clientes
enconfrades

Recibe los
resultados de los
trabajos y cierra

myproxy

Almacena los
resultados v

cierra gram

Fin

Figura 13-3 Linea de Flujo

Elaborado por: Marco Gavilanes
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El proceso anterior se mantiene ejecutdndose en un loop mientras no se la suspenda
manualmente, generando asi trafico permanente en la red del tipo UDP y TCP, la cantidad de
paquetes enviados se obtendra de SNORT en el servidor para poder contrastar esta informacion
con la cantidad de paquetes gque se pudieron capturar con Wireshark, obteniendo asi el
porcentaje de paquetes interceptados, los valores exactos seran mostrados en el capitulo 4 y

seran utilizados para la comprobacién de la hip6tesis planteada.

Por otro lado, la Tabla 8 especifica la necesidad de un Ataque DDOS, mismo que se planifica
con la herramienta LOIQ. La siguiente tabla establece los parametros a utilizar en el ataque con

sus respectivos objetivos.

Tabla 12-3 Ataque DDOS

Objetivo

Configuraciones

Detalles

Router

Switch

Se establece la IP en la herramienta y se
apunta a ella (Lock ON), se establece el
ataque por UDP, el puerto a utilizar y se
coloca un mensaje OPCIONAL
Considerando la limitante de ataque
exclusivo a direcciones IP o dominios, el
ataque al SWITCH no esta disponible, por
cuanto para comprobar la red se atacaran a
los miembros directamente.

El ataque se realiza desde un
segmento externo de red al router de
frontera para comprobar el principio
de disponibilidad en la capa de
distribucion

No disponible por la limitante del
atacante.

Servidor

Se establece la IP en la herramienta y se
apunta a ella (Lock ON), se establece el
ataque por UDP, el puerto a utilizar y se

coloca un mensaje OPCIONAL

Se estresara al servidor con peticiones
con un paralelismo de 100 que
recomienda la herramienta para
comprobar la disponibilidad en la

capa de acceso y nlcleo

Clientes
(1,2,3y4)

Se establece la IP en la herramienta y se
apunta a ella (Lock ON), se establece el
ataque por UDP, el puerto a utilizar y se
coloca un mensaje OPCIONAL

Se estresara a los clientes de manera
individual con peticiones con un
paralelismo de 100 que recomienda la
herramienta para comprobar la
disponibilidad en la capa de acceso y

nicleo

Realizado por: Marco Gavilanes
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Finalizadas estas pruebas, se consideré Concluida la fase de Operacién de la metodologia

PPDIOO, por cuanto se pasoé a la fase de Optimizacion.

3.13.3 Optimizacién

La fase final de la metodologia contempla las correcciones requeridas en la red para lograr un
funcionamiento 6ptimo, las correcciones requeridas son consideradas las mejores practicas a
implementar en la red para lograr un equilibrio entre la seguridad y el rendimiento de la red
orientada a la computacion en malla, la seguridad se validara por la reduccion de la cantidad de
paquetes entendibles capturados durante la generacion de trafico mientras que el rendimiento se
medird en base al tiempo que la red cumpla el principio de Disponibilidad especificado

anteriormente.

A continuacion, integrando el modelo OWASP con las condiciones planteadas durante todo el
capitulo, se presenta un resumen de la observacion y decisiones tomadas en cuanto al
funcionamiento de cada uno de los puntos mencionados en OWASP. Los valores numéricos
correspondientes se utilizaran en el capitulo 4 para el anélisis de resultados, mientras que en el

presente conglomerado se explicaran de manera general.

El proceso completo de funcionamiento y mediciones se encuentra adjunto en los archivos

digitales entregados con el presente proyecto.

Al Inyecciones

Considerando que el acceso durante la fase de pruebas se realiza a través de la interfaz directa
dentro del sistema operativo, no existe una interfaz web a la que hacer inyecciones MIME
(Extension Multipropdsito de Correo de Internet) directamente como lo menciona OWASP, sin
embargo las inyecciones son un problema relacionadas a los Ataques DDOS, a los que en el
apartado anterior se determind que el prototipo es vulnerable, por cuanto considerando el
sistema operativo Ubuntu 12.04 que tenemos en uso y sus herramientas nativas para no generar
mayor consumo de recursos, se decide enfrentar al ataque DDOS utilizando la herramienta route
de Ubuntu, complementada con SNORT que nos entregara la informacion requerida sobre el

origen del ataque.
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Experimento

Utilizando el log de SNORT, mismo que se adjunta en el Anexo 6, se detecta la IP de la que
proviene el ataque, por cuanto utilizando la herramienta route, se procede a denegar el acceso a

las peticiones provenientes del atacante utilizando:

route add -host 192.168.1.11 reject

Con lo que bloquearemos todo el trafico proveniente del atacante, se considera una solucion
valida, basados en la naturaleza del entorno, al ser todas las méaquinas partes de una grid de
datos, Unicamente se necesita que exista comunicacion entre ellas, volviendo asi factible la

solucion.

Considerando el uso de memoria ram en el Sistema operativo, el uso de memoria ram no se vio
afectado, dado que la herramienta route ya pertenece y se encuentra en permanente ejecucion en

el Sistema Operativo.

A3 Exposicion de Datos sensibles

Dado que en el experimento anterior se logré obtener de manera completa la informacién
compartida entre el middleware y los miembros de la malla de computadores y tomando en
consideracion la sugerencia de OWASP, se implementa en el generador de trafico la
encriptacion SSL sobre el mismo socket de comunicacion establecido y basados en el
certificado ubicado en /tmp/x509up_ul1002, mismo que se genera y utiliza para la autenticacion
entre el middleware y sus clientes, la informacién del certificado se adjunta en el Anexo 8,

obtenida por la propia herramienta de globus-toolkit “grid-cert-info”.

Al establecer la comunicacion encriptada sobre SSL, al igual que en el caso anterior sigue
siendo capturada por wireshark en su retorno al middleware, pero en este caso la informacion es
indescifrable dada la utilizacion del certificado.

A5 Control de Acceso Defectuoso

Al utilizar la autenticacion por defecto de globus-toolkit mediante SSL, este proceso no puede

ser mejorado.
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A6 Errores en la configuracion de seguridad

Como lo menciona la guia de pasos iniciales para Globus Toolkit 5, se deshabilita el firewall de
las méaquinas para permitir una comunicacion correcta en un ambiente de pruebas, configuracion
gue en un ambiente real se considera extremadamente peligrosa, por cuanto haciendo uso de las
herramientas propias del sistema operativo, se detectan los puertos que son utilizados para la
comunicacion durante el correcto funcionamiento de la malla de computadores, utilizando
netstat se logra detectar el listado de puertos que deben permanecer abiertos: 7512, 2811, 2119y
se gestiona el firewall propio del sistema operativo a través de su utilidad nativa firewall-cmd,
utilizando:

firewall-cmd --zone=public —add-port="numero de puerto”/ protocolo de comunicacion” —

permanent

Con lo que se restringe el acceso a puertos innecesarios, de la misma manera se logra realizar

esta accion sin la intervencion de software externo, impidiendo asi el uso de recursos.

A8 Des-serializacion Insegura

Considerando la naturaleza del prototipo, se definen 2 etapas de comunicacién entre los

miembros de la malla de computadores:

1. Autenticacion.- Proceso del que se encarga el middleware haciendo uso de la tecnologia
SSL y cuyo manejo no se puede personalizar, proceso inicial indispensable que intercambia
y almacena la informacién de encriptacion relacionada a su certificado, el Anexo 1 presenta
un ejemplo de la autenticacion realizada de forma manual desde uno de los clientes al
middleware.

2. Intercambio de Informacién.- Proceso a cargo del generador de trafico personalizado
mismo que utilizando la informacion de encriptacion relacionada al certificado almacenada
durante el proceso de autenticacion, envia y recibe informacion encriptada sin enviar
informacion adicional relacionada a la serializacion, dado que ese intercambio lo realizo el
middleware previamente, por cuanto el generador de trafico no maneja ni transporta los

datos de encriptacion unicamente la informacion ya encriptada.
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A10 Insuficiente Monitoreo

Tomando en consideracion que todos los ataques realizados lograron ser documentados por la
herramienta SNORT vy que el fin de esta investigacion es lograr una seguridad aceptable sin
afectar el rendimiento del prototipo, se establece que la herramienta SNORT utilizada para
la suficiente informacion identificacion de

monitoreo  presenta requerida para la

vulnerabilidades.

Por otro lado, teniendo en cuenta el tipo de redes a utilizar y el ambiente doméstico que se trata

de simular, la instalacion independiente de snort se hace necesaria para el correcto monitoreo.

A continuacién se presenta una tabla de resumen sobre el experimento contrastandolo con el

prototipo anterior, en el que se denotara las caracteristicas principales que debe presentar el

prototipo para ser considerado seguro y con un rendimiento aceptable.

Tabla 13-3 Resumen del experimento en contraste con el prototipo anterior

Solucion  Recursos Observacion
Adicionales
Inyecciones SI Ninguno Se soluciona utilizando una herramienta
propia del Sistema Operativo ya en
ejecucion
Exposicion de Datos Sl Carga  adicional Se utiliza el certificado SSL utilizado por
sensibles relacionada al el middleware para encriptar vy
proceso desencriptar los datos
criptogréafico
Control de Acceso No Aplica No Aplica El control de acceso lo gestiona
Defectuoso directamente el middleware
Errores en la Si Ninguno Se soluciona utilizando una herramienta
configuracion  de propia del Sistema Operativo ya en
seguridad ejecucion por cuanto no serd invasiva
Des-serializacion No Aplica No Aplica Se utiliza para el proceso criptografico la
Insegura informacion generada por el proceso de
Autenticacion, evitando asi el manejo del
transporte de la llave criptogréafica
Insuficiente SI Coste de La herramienta SNORT fue capaz de
Monitoreo procesamiento detectar todos los ataques realizados y

propio de la

sirvié para detenerlos
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herramienta
SNORT

Realizado por: Marco Gavilanes
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CAPITULO IV

4, RESULTADOS Y DISCUSION

4.1 Resultados de Disponibilidad

Dado que los resultados aqui expuestos pueden ser verificados como vélidos, el anélisis de los
mismos se debe realizar con una metodologia confiable, por lo cual siguiendo la tendencia del
Gobierno Espafiol en su portal de administracion electrénica, se hara uso de la metodologia
MAGERIT para andlisis de riesgos de los Sistemas de Informacion, dado que esta orientada (al
igual que el presente estudio) a la deteccion de riesgos de seguridad y a la correccién de los

mismos.
Como lo menciona la metodologia, el tener dispositivos especializados reducira el valor de
riesgo. Dado que el estudio se basa en redes domeésticas, el riesgo se establece en los siguientes

valores.

Tabla 14-4 Probabilidades de Riesgo segin Magerit

Riesgo Probabilidad
Penetracion 66%
Plagio de Informacion 33%
Posible Inhabilitacion 99%

Realizado por: Marco Gavilanes

De la tabla 14, se realiza un ajuste considerando que el punto 2 hace referencia a un ambiente
general sin la integracién de una herramienta software, por cuanto en nuestro caso tenemos al
servidor myproxy gestionando este apartado, lo cual lo vuelve poco confiable segun los
lineamientos de la metodologia, por cuanto esta sugiere ignorar este literal, lo cual coincide con

el planteamiento obtenido por OWASP en fases anteriores del proyecto.

Magerit define el impacto de una vulnerabilidad como el costo de recursos que se invierte en

solventar un problema suscitado y lo categoriza en 4 rangos (Solarte, 2016):
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Tabla 15-4 Rangos de Riesgo segin Magerit

Bajo 0%-25%

Medio 25.01%-50%

Alto 50.01%-75%
Muy Alto >75%

Realizado por: Marco Gavilanes

Para el calculo del porcentaje de vulnerabilidad se establece como recursos: CPU (procesador) y
Memoria requeridos para solventar el incidente. Durante el experimento, y utilizando la
herramienta free del sistema operativo asi como los log de snort, se obtuvieron los siguientes
resultados en promedio en el Servidor. La "Vulnerabilidad” se calculé como la suma de los

porcentajes de los recursos empleados en cada tipo de atague.

Tabla 16-4 Magerit: vulnerabilidades identificadas — recursos Servidor, sin

optimizacion
Ataque CPU Memoria Vulnerabilidad
SNIFFING 26% 16% 42%

DDOS 99% 87% 186%
Realizado por: Marco Gavilanes

Los valores de la tabla 16 evidencian que la principal vulnerabilidad de la red esta en el
principio de Disponibilidad. En cuanto al Sniffing, este se ubica en el rango de medio, también
teniendo en consideracion que la herramienta en ejecucién genera un CONSUMO en recursos

adicional (el valor se desprecia al tratarse por el momento sobre un estudio de Vulnerabilidad).

A continuacion se analizara el riesgo que generan estas vulnerabilidades, utilizando la siguiente

férmula:

Formula 1-4 Formula del calculo del riesgo

Riesgo = Amenaza * Vulnerabilidad

64



Donde;:

¢ Amenaza: se basa en un catadlogo que mantiene la metodologia Magerit.

¢ Vulnerabilidad: calculado previamente

Tabla 17-4 Magerit: calculo del riesgo- servidor, sin optimizacion

Amenaza Vulnerabilidad Impacto Riesgo
SNIFFING 42% Medio 42%*0.66= %
DDOS 186% Muy Alto 183%*0.99=181.17%

Realizado por: Marco Gavilanes

Evidenciado en los resultados, se prioriza la solucién para el ataque DDOS en el servidor,
mismo que se soluciono en todas las maquinas segun lo especifica el punto Al en el capitulo
anterior utilizando una herramienta propia del sistema operativo, con lo cual el riesgo se redujo

de la siguiente manera en el servidor:

Tabla 18-4 Magerit: vulnerabilidades identificadas — recursos Servidor, con optimizacion

Ataque CPU Memoria Vulnerabilidad
SNIFFING 26% 16% 42%

DDOS 32% 19% 51%
Realizado por: Marco Gavilanes

Tabla 19-4 Magerit: calculo del riesgo- servidor, con optimizacion

Amenaza Vulnerabilidad Impacto Riesgo
SNIFFING 42% Medio 42%*0.66=27.72%
DDOS 51% Alto 51%*0.99=50.49%

Realizado por: Marco Gavilanes

Por otra parte, los clientes se comportaron de la siguiente manera (siguiendo las mismas

especificaciones matematicas):
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Tabla 20-4 Magerit: vulnerabilidades identificadas — recursos Cliente, sin optimizacion

Ataque CPU Memoria Vulnerabilidad
SNIFFING 64% 54% 118%
DDOS 100% 100% 200%

Realizado por: Marco Gavilanes

Tabla 21-4 Magerit: calculo del riesgo- clientes (promedio), sin optimizacion

Amenaza Vulnerabilidad Impacto Riesgo
SNIFFING 118% Muy Alto 118%%*0.66= %
DDOS 200% Muy Alto 200%*0.99=198%

Realizado por: Marco Gavilanes

Posterior a la optimizacidn, se registraron los siguientes valores:

Tabla 22-4 Magerit: vulnerabilidades identificadas — recursos Cliente, con optimizacion

Ataque CPU Memoria Vulnerabilidad
SNIFFING 64% 54% 118%
DDOS 73% 61% 134%

Realizado por: Marco Gavilanes

Tabla 23-4 Magerit: calculo del riesgo- clientes (promedio), con optimizacion

Amenaza Vulnerabilidad Impacto Riesgo
SNIFFING 118% Muy Alto 118%*0.66=77.88%
DDOS 134% Muy Alto 134%*0.99=132.66%

Realizado por: Marco Gavilanes
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Estos valores representan al promedio de los valores obtenidos en los experimentos en los
clientes, dado que, al tener todos el mismo hardware y las mismas funciones pueden ser

agrupados.

Las consideraciones sobre los datos vienen especificadas por la Metodologia, siendo estas:

e El riesgo es mayor a medida que el equipo tenga menos recursos, lo que se puede apreciar
claramente en los datos obtenidos, confirmando los mismos.
e El valor neto obtenido durante los calculos no es relevante, lo considerable es la diferencia

entre estos valores.

La siguiente tabla representa el resumen de los valores obtenidos:

Tabla 24-4 Resumen — resultados de disponibilidad

Elemento Sin optimizacién Con optimizacién
Servidor 181.17 50.49
Clientes 198.00 132.66

Realizado por: Marco Gavilanes

4.2 Resultados de Seguridad y Rendimiento

Durante los mismos experimentos anteriores, se obtiene la siguiente tabla de resultados sobre la
cantidad de paquetes capturados antes y después de la correccidn del ambiente de pruebas,
durante cada uno de los 10 experimentos realizados. Los experimentos se realizaron como se

especifica en el capitulo anterior.

Tabla 25-4 Experimentos de seguridad — paquetes capturados antes de la correccidn

Experimento Cantidad Capturados Capturados Detalle Descifrable
Generada en Envio en Retorno

01 386 8 146 Los paquetes contienen 1

02 415 8 234 metadatos que informa 1

03 391 8 316 sobre el tipo de trafico 1

04 289 8 197 (TCP o0 UDP), ademéas que 1

05 419 8 243 contienen la informacién 1
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06 446 8 145 de la trama y de 1
07 375 8 92 autenticacion, siendo solo 1
08 296 8 184 esta Ultima encriptada. 1
09 125 8 46 1
10 384 8 163 1

Realizado por: Marco Gavilanes

Durante los 10 experimentos realizados se lograron capturar paquetes entendibles siguiendo las

siguientes consideraciones:

e Cantidad generada: hace referencia a los paquetes salientes detectados por el SNORT
existente en el servidor.

e Capturados en envio: son los paquetes con informacion relacionada a Globus Toolkit
que tienen como Origen al Servidor mientras que Capturados en retorno son aquellos
que tienen como destino al Servidor.

o Descifrable: especifica con el valor 1 si el contenido de la trama NO se encuentra
encriptado y con un valor de 0 si el contenido de la trama referente a informacién asi

como el correspondiente a autenticacion se encuentran encriptados.
De la Tabla 25-4 se obtiene datos trascendentales como la proteccién unidireccional que provee
Globus Toolkit cuando se comunica con los clientes, dado que ningln paquete es capturable
mientras que también notamos que envia informacién de uso a un servidor externo, esto se

soluciona desactivando el envio de estadisticas de uso.

El valor de Riesgo de esta matriz se calcula siguiendo las instrucciones de Magerit de la

siguiente manera.

Formula 2-4: Formula del calculo del riesgo - Magerit

Riesgo = Capturados en envio * Descifrable + Capturados en Retorno * Descifrable

Los célculos efectuados dieron los siguientes resultados:

Tabla 26-4 Riesgos Magerit calculados sobre

seguridad, experimentacion sin correcciones
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Experimento

Valor de Riesgo

01 154
02 242
03 324
04 205
05 251
06 153
07 100
08 192
09 54
10 171
Promedio 186,40

Realizado por: Marco Gavilanes

Implementando las soluciones mencionadas se realizan nuevamente los 10 experimentos,

utilizando el mismo trafico (script generador de trafico) y se obtienen los siguientes resultados.

Tabla 27-4 Experimentos de seguridad — paquetes capturados post correccion

Experimento Cantidad Capturados Capturados Detalle Descifrable
Generada en Envio en Retorno
01 343 0 203 Los paquetes contienen 0
02 137 0 76 metadata que informa sobre 0
03 415 0 241 el tipo de trafico (TCP o 0
04 341 0 146 UDP), pero tanto la trama 0
05 462 0 213 como los parametros de ¢
06 348 0 245 autenticacion se encuentran
07 192 0 16 encriptados ~ sobre el
08 431 0 304 certificado compartido por
09 417 0 261 myproxy 0
10 319 0 109 0

Realizado por: Marco Gavilanes

El tréfico se convierte en indescifrable dado que la llave de encriptacién nunca viaja por el canal

de comunicacion, sino que al momento de configurar la red para la malla, el certificado es

instalado en el cliente por myproxy, por cuanto la encriptacion se realiza en el servidor
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utilizando esta llave existente y la desencriptacion se realiza en el cliente utilizando la llave que
ya posee, requiriéndose la captura de la llave en el momento de la instalacién de la red para

volver esos datos descifrables para un atacante.

Utilizando la misma férmula del riesgo obtenemos que el riesgo se vuelve 0 en todos los
experimentos. Sin embargo, la experimentacion demostr6 que el consumo de recursos
incrementd por los procesos de encriptacién y desencriptacion implementados, por cuanto, en
base a las tablas del apartado anterior se tienen los siguientes incrementos en el uso de recursos

tanto en el servidor como en los clientes.

Tabla 28-4 Magerit, calculo del riesgo — servidor, con optimizacion

Ataque CPU Memoria Vulnerabilidad
SNIFFING 32% 18% 50%
Amenaza Vulnerabilidad Impacto Riesgo
SNIFFING 50% Medio 50%*0.66=33%

Realizado por: Marco Gavilanes

Tabla 29-4 Magerit, calculo del riesgo — clientes, con optimizacién

Ataque CPU Memoria Vulnerabilidad
SNIFFING 73% 81% 154%
Amenaza Vulnerabilidad Impacto Riesgo
SNIFFING 154% Muy Alto 154%*0.66=101.64%

Realizado por: Marco Gavilanes

Como resumen, en cuanto a SNIFFING, el promedio de los riesgos de los 10 experimentos

basados en la captura de paquetes, se muestra a continuacion:

Tabla 30-4 Resumen — resultados de seguridad

Elemento Sin optimizacion Con optimizacién
Servidor/Cliente 184.6 0

Realizado por: Marco Gavilanes
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Respecto al Rendimiento tenemos un impacto negativo resumido a continuacion:

Tabla 31-4 Resumen — resultados de rendimiento

Elemento Sin optimizacion Con optimizacion
Servidor 27.72 33.00
Clientes 77.88 101.64

Realizado por: Marco Gavilanes

A continuacion se muestran los resultados obtenidos por cada elemento muestral de tipo cliente,

considerando que estos seran ingresados el software de analisis estadistico:

Tabla 32-4 Resultados de disponibilidad — clientes de red en malla

Sin riesgo Con riesgo
CPU MEMORIA optimizaciéon (*0,99) CPU MEMORIA optimizacion (*0,99)
cliente 1 99 100 199 197,01 72 62 134 132,66
cliente 2 100 100 200 198,00 74 61 135 133,65
cliente 3 100 98 198 196,02 73 58 131 129,69
cliente 4 100 100 200 198,00 73 61 134 132,66
PROMEDIOS 100 100 200 198,00 73 61 134 132,66
Realizado por: Marco Gavilanes
Tabla 33-4 Resultados de rendimiento — clientes de red en malla
Sin riesgo Con riesgo
CPU MEMORIA optimizacion (*0,66) CPU MEMORIA optimizaciéon (*0,66)
cliente 1 63 53 116 76,56 70 80 150 99,00
cliente 2 64 54 118 77,88 75 81 156 102,96
cliente 3 63 52 115 75,90 71 80 151 99,66
cliente 4 64 55 119 78,54 74 83 157 103,62
PROMEDIOS 64 54 118 77,88 73 81 154 101,64

Realizado por: Marco Gavilanes
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4.3 Comprobacion de la Hipdtesis

Para la comprobacion de la hipétesis se ha considerado la prueba estadistica de Wilcoxon en

base a las siguientes razones:

e Los datos obtenidos se encuentran organizados en parejas: Wilcoxon compara el rango
medio de dos muestras relacionadas.

e La presente hipdtesis plantea una prueba de dependencia entre una variable
dependiente y una independiente: Wilcoxon establece si la diferencia entre el rango
medio de dos muestras relacionadas se debe al azar o no (la diferencia es significativa
desde el punto de vista estadistico).

e No se puede suponer la normalidad de los datos obtenidos: No existen los suficientes
datos experimentales para efectuar una prueba de normalidad. Wilcoxon se aplica en el
caso de que no se pueda suponer la normalidad de la muestra, siendo una técnica de
comprobacion de hipotesis para datos NO PARAMETRICOS.

Para la presente comprobacion se tomé en consideracion la tabla de resumen del punto 4.1y las

2 tablas de resumen del punto 4.2. Los valores se resumen a continuacion:

Tabla 34-4 Resultados de disponibilidad, seguridad y rendimiento

Disponibilidad Seguridad Rendimiento
Sin Opt. Con Opt.  Sin Opt. Con Opt. Sin Opt. Con Opt.
Servidores  Servidor 181,17 50,49 184,6 0 27,72 33,00
Cliente 1 197,01 132,66 184,6 0 76,56 99,00
_ Cliente 2 198,00 133,65 184,6 0 77,88 102,96
Clientes Cliente3 196,02 129,69 184.6 0 75,90 99,66
Cliente 4 198,00 132,66 184,6 0 78,54 103,62

Realizado por: Marco Gavilanes

El andlisis estadistico se basé en los siguientes parametros:

Nivel de significancia: 5% = 0,05%

Toma de decisiones: p (Significancia) <0,05 rechaza la hipétesis nula

Sistema de Hipotesis:
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Ho (Homogeneidad): La implementacion de mejores practicas en redes Ethernet, en las
capas de acceso, distribucion y nucleo aplicando la metodologia PPDIOO NO conllevé
cambios significativos en la disponibilidad, seguridad y el rendimiento de las redes

utilizadas para computacién en malla.

Ha (Diferencias): La implementacién de mejores practicas en redes Ethernet, en las
capas de acceso, distribucion y nicleo aplicando la metodologia PPDIOO Si conllevo
una mejora o disminucién (cambio significativo) en la disponibilidad, seguridad vy el

rendimiento de las redes utilizadas para computacion en malla.

Para la prueba se tienen 3 conjuntos de datos que se resumen en la tabla 34. Las pruebas se
realizaron de manera independiente, generando por lo tanto 3 resultados. Con ellos se
establecieron los casos de mejora y retroceso, sobre los que se evalud el costo beneficio real

acumulado de la implementacion.
4.3.1 Aplicacion de pruebas estadisticas — Proceso matematico

El estadistico de la prueba de los signos de Wilcoxon es:

Formula 3-4 Estadistico de la prueba de los signos de Wilcoxon

W+= ZRl

zi>0
Donde
z = diferencia absoluta entre los valores pareados
R = Rango calculado de cada par

Por lo cual W es igual a la suma de los rangos R correspondientes a los valores positivos de z.

Debido a que el tamafio de la muestra n < 25 no se puede sugerir una distribucion normal de los
datos, razon por la cual se compararé el valor obtenido (W) con los valores de la tabla de rangos

criticos y signos de Wilcoxon a un nivel de significancia de 0,05 (ver grafico 14).

Considerando que “una prueba de una cola (unilateral) normalmente estad asociada a una
hipétesis alternativa para la cual se conoce el signo de la potencial diferencia antes de ejecutar el
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experimento y la prueba” , la presente prueba adoptara los valores de la tabla de rangos y signos
de Wilcoxon para prueba de 1 cola, ya que se pretende demostrar la “mejora en la
disponibilidad, seguridad y el rendimiento de las redes utilizadas para computacion en malla”,

luego de efectuados los procesos de optimizacion.

En el gréfico 14 puede observarse que, con una muestra n=5, y considerando que es una prueba
de 1 cola, el punto critico para una significancia de 0,05 es cero (0). Por lo tanto, los criterios de
decision estadistica serian los siguientes:

e Si W <= 0 se acepta la hip6tesis nula (no conllevé cambios significativos en la
disponibilidad, seguridad y el rendimiento de las redes utilizadas para computacién en
malla)

e Si W >0 se rechaza la hipétesis nula y se acepta la alternativa (si conllevo una mejora o
disminucién en la disponibilidad, seguridad y el rendimiento de las redes utilizadas
para computacion en malla). Si la diferencia de rangos es positiva, se demostrard una
mejora, Si es negativa una disminucion.

Tabla 15, Prueba de rangos y signos de Wilcaxan,
VALORES CRITICOS (p=0.05)

n Prueba | cola Frueba 2 colas
] [

[ 2 ]

7 3 2

8 s 3

9 & S

10 10 ]

11 13 10

12 17 13

13 21 I7

14 25 21

15 3 15
Tabla romada de HE Neave, Elemeniary Stavistics Tobles, George Affen &

Llnwrnn Lo

Figura 14-4 Prueba de rangos y signos de Wilcoxon, valores criticos con p=0,05
Fuente: (Gémez, Vivo, & Soria, 2001)
Elaborado por: Marco Gavilanes

Considerando la significancia y punto critico del analisis del presente estudio estadistico, las

regiones de rechazo y aceptacion de la hipétesis nula se presentan en el gréafico 15.
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p=0,05

i1
Region de aceptacion HO \ Region de rechazo HO

e
iy

0
Figura 15-4 Intervalos de rechazo y aceptacion

Elaborado por: Marco Gavilanes

Célculo de W

Para el calculo de W en cada sub variable se realizaron los siguientes procesos (resumidos

numéricamente en las tablas 35 a la 37):
1) Ordenar las diferencias de menor a mayor valor, prescindiendo de los signos.

2) Promediar las posiciones de los nimeros iguales y descartar las diferencias nulas, y

asignar dicho valor al “rango” del par analizado.
3) Sumar los rangos (positivos y/o negativos por otro).

Tabla 35-4 Calculo de W, sub variable disponibilidad

Sin Opt Con Opt Diferencia  Posicion  Rango
181,17 50,49 130,68 5 5
197,01 132,66 64,35 2 15
198,00 133,65 64,35 1 15
196,02 129,69 66,33 4 4
198,00 132,66 65,34 3 3

W (positivo) 15

Realizado por: Marco Gavilanes

Para la sub variable “disponibilidad” se obtuvo un W = 15 (positivo), el cual es mayor que cero,

a partir del cual se rechazé la hip6tesis nula y se concluyé que:
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La implementacion de mejores practicas en redes Ethernet, en las capas de acceso,
distribucion y ntcleo aplicando la metodologia PPDIOO Si conllevé una mejora en la

disponibilidad de las redes utilizadas para computacién en malla.

Tabla 36-4 Calculo de W, sub variable seguridad

Sin Opt Con Opt Diferencia Posicion  Rango

184,60 0 184,6 1 3
184,60 0 184,6 2 3
184,60 0 184,6 3 3
184,60 0 184,6 4 3
184,60 0 184,6 5 3

W (positivo) 15

Realizado por: Marco Gavilanes

Para la sub variable “seguridad” también se obtuvo un W = 15 (positivo), el cual es mayor que

cero, a partir del cual se rechazé la hipétesis nula y se concluy6 que:
La implementacion de mejores practicas en redes Ethernet, en las capas de acceso,
distribucion y ntcleo aplicando la metodologia PPDIOO Si conllevé una mejora en la
seguridad de las redes utilizadas para computacion en malla.

Tabla 37-4 Calculo de W, sub variable rendimiento

SinOpt Con Opt Diferencia Posicion  Rango

27,72 33 -5,28 1 1
76,56 99 -22,44 2 2
77,88 102,96 -25,08 4 4,5
75,9 99,66 -23,76 3 3
78,54 103,62 -25,08 5 4,5
W (negativo) 15

Realizado por: Marco Gavilanes

Para la sub variable “rendimiento” también se obtuvo un W = 15 (negativo), el cual es mayor

que cero, a partir del cual se rechazo la hip6tesis nula y se concluy6 que:

La implementacion de mejores practicas en redes Ethernet, en las capas de acceso,
distribucion y ntcleo aplicando la metodologia PPDIOO Si conllevo una disminucion

en el rendimiento de las redes utilizadas para computacién en malla.
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Finalmente, se pudo concluir que:

La implementacion de mejores practicas en redes Ethernet, en las capas de acceso,
distribucién y ntcleo aplicando la metodologia PPDIOO Si conllevé una mejora en la
disponibilidad y seguridad de las redes utilizadas para computacion en malla, pero a
la vez disminuyd el rendimiento de la misma.

La disminucién del Rendimiento, se debe a que en la Red Ethernet tanto en el Servidor como
en los Clientes de la Red se realizaron las configuraciones necesarias para solventar las
diferentes vulnerabilidades detectadas, por lo que el rendimiento en cada uno de los integrantes

de la red disminuyd y por lo tanto disminuye el rendimiento total de la Red Ethernet.
4.3.2 Aplicacion de pruebas estadisticas — SPSS

Con la finalidad de validar los resultados obtenidos mateméaticamente, se empled el software
estadistico SPSS para confrontar dichos resultados. Cabe recalcar que este analisis es bilateral, a
diferencia del anterior que fue unilateral, ya que el software analiza las variables sin conocer el
signo de la diferencia que se busca comprobar.

En el analisis estadistico se ha empleado el software SPSS vs 19. Considerando la existencia de
3 subvariables o conjuntos de datos (disponibilidad, seguridad y rendimiento), se efectuaron 3

pruebas estadisticas segln la siguiente distribucion de variables SPSS:

Tabla 38-4 Variables SPSS

Sub variable Nombre  Descripcién

Disponibilidad disp_so Disponibilidad sin optimizacion
disp_co Disponibilidad con optimizacion

Seguridad segu_so Seguridad sin optimizacién
segu_co Seguridad con optimizacion

Rendimiento rend_so Rendimiento con optimizacion

rend_co Rendimiento sin optimizacion

Realizado por: Marco Gavilanes
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Archivo  Edicién Ver Datos Transformar Analizar Marketing directo  Graficos  Utilidades Ventana Ayuda

SH M~ BLIREE ELT 109 %

| Nombre || Tipo ” Anchura || Decimales" Etiqueta H Valores ” Perdidos || Columnas || Alingacion H Medida H Ral
1 disp_so Numérico 5 2 Disponibilidad sin optimizacién Ninguna Ninguna 8 Derecha & Escala “ Entrada
2 disp_co MNumeérico 5 2 Disponibilidad con optimizacidn Ninguna Ninguna 8 = Derecha & Escala “w Entrada
3 segu_so MHumérico 5 2 Seguridad sin optimizacidn Minguna Ninguna 8 = Derecha & Escala “ Entrada
4 segu_co Numérico 5 2 Seguridad con optimizacién Ninguna Ninguna 8 = Derecha & Escala “ Entrada
5 rend_so MNumeérico 5 2 Rendimiento sin optimizacién  Ninguna Ninguna 8 erecha & Escala “w Entrada
6 rend_co MHumérico 5 2 Rendimiento con optimizacién | Ninguna Ninguna 8 = Derecha & Escala “ Entrada

Figura 16-4 SPSS — vista de variables

Elaborado por: Marco Gavilanes

En cuanto a los valores ingresados (Tabla 34), se incluye a continuacion la vista de datos del
software SPSS:

| disp_so || disp_co || segu_so || segu_co || rend_so || rend_co ||
1 18117 50,48 184,60 .00 2772 33,00
2 197,01 132,66 184,60 .00 76,56 99,00
3 198,00 133,65 184,60 .00 77,88 102,96
4 196,02 129,69 184,60 .00 75,90 99,66
5 198,00 132,66 184,60 .00 78,54 103.62

Figura 17-4 SPSS — vista de datos

Elaborado por: Marco Gavilanes

Para en analisis estadistico, se seleccionaron las opciones Analizar > Pruebas no paramétricas >
Cuadros de didlogo antiguos > 2 muestras relacionadas, luego de lo cual se ingresaron las

variables, por pares, tal como se muestra en el siguiente gréafico:

Contrastar pares
& Disponibilidad sin .. |Vanahle‘| |Vanable2 |
& Disponibilidad con ... & Disponi.. ¢ Disponi...
& Sequridad sin opti & Sequrid... ¢ Segurid...
& Seguridad con opti...
& Rendimiento sin op...
& Rendimiento con o...

& Rendimi_. ¢ Rendimi

Tipo de prueba

[+ Wilcoxon

[] Signo

[] McNemar

[ Homogeneidad marginal

(_ ceptar_J{_ pegar ]| Restaviecer[ cancetar || s |

Figura 18-4 SPSS — Configuracion de pruebas para dos muestras relacionadas

Elaborado por: Marco Gavilanes
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Una vez procesados los datos, el visor estadistico de SPSS nos devuelve los siguientes

resultados:
Estadisticos de contraste®
Disponibilidad Rendimiento
con con
optimizacién - | Seguridad con | optimizacion -
Disponibilidad | optimizacién- | Rendimiento
sin Seguridad sin sin
optimizacion optimizacion optimizacion
z -2,032° -2,236° -2,032°
Sig. asintét. (bilateral) ,042 ,025 ,042
a. Basado en los rangos positivos.
b. Basado en los rangos negativos.
c. Prueba de los rangos con signo de Wilcoxon
Figura 19-4 SPSS — Resultados de pruebas estadisticas Wilcoxon
Fuente: SPSS v. 19
Disponibilidad

La prueba de disponibilidad estd basada en rangos positivos, lo cual supone que la diferencia

entre ambas variables (riesgo sin optimizacion — riesgo con optimizacion) es positivo, lo cual

demostraria inicialmente un mejoramiento de la disponibilidad al haberse reducido

positivamente el riesgo.
Al analizarse el valor de p (Significancia asintélica):
0,042 < 0,05 = se rechaza la hipdtesis nula, respecto a la subvariable disponibilidad.
De esta manera se ha demostrado estadisticamente que:
Ha (Diferencias): La implementacién de mejores practicas en redes Ethernet, en las

capas de acceso, distribucion y nicleo aplicando la metodologia PPDIOO Si conllevo

una mejora en la disponibilidad de las redes utilizadas para computacion en malla.

Seguridad

De igual manera, la prueba de seguridad estd basada en rangos positivos, lo cual supone que la

diferencia entre ambas variables (riesgo sin optimizacién — riesgo con optimizacion) es positivo,
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lo cual demostraria inicialmente un mejoramiento de la seguridad al haberse reducido

positivamente el riesgo.

Al analizarse el valor de p (Significancia asintdlica):

0,025 < 0,05 = se rechaza la hipdtesis nula, respecto a la subvariable seguridad.
De esta manera se ha demostrado estadisticamente que:

Ha (Diferencias): La implementacion de mejores practicas en redes Ethernet, en las
capas de acceso, distribucion y ntcleo aplicando la metodologia PPDIOO Si conllevo

una mejora en la seguridad de las redes utilizadas para computacién en malla.
Rendimiento

La prueba de rendimiento, al contrario de las anteriores, esta basada en rangos negativos, lo cual
supone que la diferencia entre ambas variables (riesgo sin optimizacion — riesgo con
optimizacion) es negativo, lo cual demostraria efectivamente una disminucion del rendimiento

al haberse aumentado el riesgo, al contrario de las anteriores donde la diferencia es positiva.
Al analizarse el valor de p (Significancia asintolica):
0,042 < 0,05 = se rechaza la hipdtesis nula, respecto a la subvariable rendimiento.

Considerando que el estudio estd basado en rangos negativos, se ha demostrado

estadisticamente que:

Ha (Diferencias): La implementacién de mejores practicas en redes Ethernet, en las
capas de acceso, distribucion y nicleo aplicando la metodologia PPDIOO Si conllevo

una disminucién del rendimiento de las redes utilizadas para computacion en malla.

Conclusién

En base a la aplicacion de la prueba de Wilcoxon para 2 muestras relacionadas, se pudo concluir

que:
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La implementacion de mejores practicas en redes Ethernet, en las capas de acceso,
distribucion y ncleo aplicando la metodologia PPDIOO Si conllevé una mejora en la
disponibilidad y seguridad de las redes utilizadas para computacion en malla, pero a la

vez disminuyo el rendimiento de la misma.

Los resultados de ambos procesos, tanto el matematico como el estadistico, fueron iguales,

comprobandose la validez estadistica de los mismos.

4.4 Analisis porcentual

Con la finalidad de establecer la medida porcentual de la afectacion de la optimizacion
de la red en malla experimental, se promediaron los valores cuantitativos obtenidos de
disponibilidad, seguridad y rendimiento, y se calcularon los porcentajes y diferencias

del estado anterior y posterior a la optimizacion.

Tabla 39-4 Analisis Porcentual

Disponibilidad Seguridad Rendimiento

SinOpt ConOpt SinOpt ConOpt SinOpt Con Opt

Servidores  Servidor 181,17 50,49 184,6 0 27,72 33

Clientes Cliente 1 197,01 132,66 184,6 0 76,56 99

Cliente 2 198 133,65 184,6 0 77,88 102,96

Cliente 3 196,02 129,69 184,6 0 75,9 99,66

Cliente 4 198 132,66 184,6 0 78,54 103,62

Promedios 194,04 115,83 184,60 0,00 67,32 87,65

Diferencia 78,21 184,60 -20,33

Porcentajes 40,31% Aument6 | 100% Aument6 -Dlsmmu

cion

Realizado por: Marco Gavilanes

Como puede observarse en la tabla 39, la disponibilidad increment6 en un 40,31%, la seguridad
en un 100%, pero el rendimiento disminuyé en un 30,20%. Estos valores referenciales
permitiran, a los administradores de red, tomar decisiones basadas en una perspectiva
cuantitativa.
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CAPITULO V

5. PROPUESTA

Como pudo observarse en el capitulo anterior, el rendimiento se ve afectado al aplicar mejores
practicas en las capas de acceso, distribucion y nucleo aplicando la metodologia PPDIOO vy el
modelo OWASP. De esta manera, las configuraciones planteadas en el presente capitulo
responderdn a la necesidad de los administradores de redes malla de mejorar la seguridad y
disponibilidad de la informacién, cuando el rendimiento de los procesos computacionales de la

red no es un pardmetro decisivo en la gestion de datos.

Esto puede resultar contradictorio considerando que las redes en malla estan disefiadas para
incrementar el rendimiento de los procesos. Debe considerarse sin embargo que aunque el
rendimiento de los nodos disminuye al aplicar correctivos en vulnerabilidades como:
Inyecciones, Exposicion de Datos sensibles, Errores en la configuracion de seguridad, e
Insuficiente Monitoreo; el procesamiento distribuido siempre serd& mas eficiente que los

sistemas centralizados.

5.1 Configuraciones propuestas

El Anexo 1 contiene un manual de implementacién de Globus Toolkit a nivel de clientes y

servidor.

A mas de las actividades propuestas en dicho manual, se sugiere la aplicacion de las siguientes

configuraciones:

5.1.1 Inyecciones

Para la deteccion de posibles “inyecciones”, debe considerarse la realizacion de los siguientes

pasos:

a) Instalar y Configurar SNORT
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a.l. Ingresar el comando de instalacion:

apt-get install snort

a.2. Ingresar la direccion de red local que sera monitoreada y hacer clic en aceptar:

Un solo equipo: 192.168.1.10/32

Toda la red local: 192.168.1.0/24

1]

- Configuracién de snort |
Tiene que utilizar el formato CIDR, esto es, 192.168.1.9/24 para un
bloque de 256 IPs o 192.168.1.42/32 para sb6lo una direccidn. Debe
separar miltiples direcclones por «,» (comas) y sin espaclos.

Tenga en cuenta que sl Snort estd conflgurado para utilizar miltiples
interfaces se utilizara esta definicion como valor de «HOME_NETw» para
todos ellos.

Intervalo de direcclones para la red local:

<Aceptar>

Figura 20-5 Snort, configuracion de intervalo de direcciones para la red local

Elaborado por: Marco Gavilanes

a.3. Luego de instalado, se realiza la configuracién completa con el comando:

dpkg-reconfigure snort

a.4. Seleccionar “manual” en la ventana de opciones

Configuracion de paquetes

1 Configuracién de snort
Snort se puede arrancar snort en el arranque del sistema, cuando
el sistema se conecte a Internet con pppd © manualmente cuando lo
arranque ejecutandolo con «/usr/sbin/snortwe.

Método de arranque de Snort:
arranque

marcacion telefonica

manual

Figura 21-5 Snort, configuracion método de arranque

Elaborado por: Marco Gavilanes
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a.5. Ingresar las interfaces que escuchara SNORT durante el monitoreo:

Configuracion de

Configuracion de snort

Interfaz/ces donde deberia escuchar Snort:
<Aceptars]

Figura 22-5 Snort, configuracion de interfaces para monitoreo

Elaborado por: Marco Gavilanes

a.6. Volvera a solicitar la configuracion del intervalo de direcciones para la red local,

seleccionar “aceptar”.

a.7. Habilitar el modo promiscuo, para a revision de todos los paquetes que pasen por el
segmento de Ethernet.

a.8. Activar tarea en cron, para envio de resimenes diarios de los registros de Snort a un correo

electronico e ingresar su correo electrdnico.

onfiguracion de paqu

1 Configuracion de snort }

Puede configurar una tarea en cron que envie restmenes diarios de
los registros de Snort a una direccion especifica.

Indique si quiere activar esta funclonalidad.

iDeberian enviarse resGmenes por correo electronico?

- <No>

Figura 23-5 Snort, configuracion tarea cron

Elaborado por: Marco Gavilanes

84



a.9. Configurar el nimero minimo de ocurrencias para que SNORT incluya una alerta en los
informes. Inicialmente se colocara en 1, pero a medida que se vaya monitorizando la red debera

cambiar en funcion a los eventos de vulnerabilidad que se vayan presentado.

Configuracion de paquetes

1 Conflguractén de snort |
Introduzca el nimero minimo de ocurrencias de una alerta que deben
producirse antes de incluir una alerta en las estadisticas
diarias.

Numero minimo de ocurrencias antes de incluir una alerta en los
informes:

Figura 24-5 Snort, configuracion nimero de ocurrencias

Elaborado por: Marco Gavilanes
a.10. Reiniciar SNORT

Configuracién de paquetes

1 Configuracién de snort |

Es necesario reiniclar Snort

Dado que Snort se ejecuta de forma manual tiene que ejecutar
«/etc/init.d/snort» para que se apliquen los cambios.

Figura 25-5 Snort, reiniciar proceso

Elaborado por: Marco Gavilanes

a.11. Crear/Editar un archivo de reglas de SNORT mediante el comando

nano /etc/snort/rules/site.rules
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a.12. Se ingresaran todas las reglas que se requieran en dicho archivo, por ejemplo, las
siguientes reglas alertan sobre el ingreso a “Facebook”, o si “alguien intenta leer los puertos”, o

si se “hace ping” desde algun equipo. Una vez ingresadas se guardan los cambios en el archivo.

alert tcp any any -> any any (msg:"algulen entré a facebook
content:"facebook":s1d:199168314;:rev:1:)
alert tcp any any -> any any (msg:"alguien esta intentando leer los
1
|

puertos’;content:"nessus  ;s1d:199108315;rev:1;)

alert Lcmp any any > any any (msq:"ping":51d:19919316;:rev:1;)

a.13. Editar el archivo de configuracion de snort para incluir el archivo de las reglas que

recientemente se cred
nano /etc/snort/snort.conf
Incluir en el contenido la siguiente linea:

include SRULE_PATHY/site.rules

GNU nano 2.2.6 Archivo: Jetc/snort/snort.conf

e SRULE_PATH/web-frontpage.rules

e SRULE_PATH/web-iis.rules

e SRULE_PATH/web-misc.rules

e SRULE_PATH/web-php.rules

e SRULE_PATH/web-attacks.rules

e SRULE_PATH/community-sql-injection.rules
e SRULE_PATH/community-web-client.rules
e SRULE_PATH/community-web-dos.rules
e SRULE_PATH/community-web-iis.rules
e SRULE_PATH/community-web-misc.rules
e SRULE_PATH/community-web-php.rules
e SRULE_PATH/web-attacks.rules

e SRULE_PATH/community-sql-injection.rules
e SRULE_PATH/community-web-client.rules

e SRULE_PATH/community-web-dos.rules

e SRULE_PATH/community-web-iils.rules

e SRULE_PATH/community-web-misc.rules
e SRULE_PATH/community-web-php.rules
e SRULE_PATH/x11.rules

e SRULE_PATH/site.rules

R i e R R 8
i} Step #8: Customize your preprocessor and decoder alerts
;f For more information, see README.decoder_preproc_rules
s g e e s R e

Figura 26-5 Snort, agregar regla a archivo de configuracion

Elaborado por: Marco Gavilanes

b) Monitorear e identificar IPs de equipos atacantes

b.1. Ingresar a la carpeta de SNORT mediante el comando

cd /etc/snort
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b.2. Iniciar el proceso “snort” de monitoreo mediante el comando

snort —A console —c snort.conf —i wlan0

Si se efectlan pruebas, podra identificarse que las reglas se ejecutan correctamente, y que snort

detecta las ips de los equipos que infringen dichas reglas

& [ruv @ revevuun ooy

facebook.com

Preprocessor Object: SF_SSH (IPV6) Version 1.1 <

d 3>

Commencing packet processing (pld=7566)

05/28-00:34:05.470696 [**] [1:19910314:1] algulen entré a facebd
ok [**] [Priority: 0] {TCP} 192.168.0.43:41624 -> 74.125

[**] [1:19910314:1] alguien entrd
{TCP} 192.168.0.43:34832 -> 74.125

30:34:05.727995 [**] [1:19910314:1] algulen entrd aceb: bok te ayudaacomunicarteycompanir Abfe Ul

[Priority: 0] {TCP} 192.168.0.43:34832 -> 74.125.229.173:
s personas que forman parte de tu vida. Esgratisylos
05/28-00:34:05.812607 [**] [1:19910314:1] algulen entré a facebdl
ok [**] [Priority: 6] {TCP} 74.125.229.173:80 -> 192.168.0.43:348}
32
05/28-00:34:05.969676 [** ol
ok [**] [Priority: ©] (TCP} 2 -> 95.142.18.1:80
05/28-00:34:06.086996 [**] 0314:1] alguien entrdé a facebdl
] {TCP} 95 18.1:80 -> 192.168.0.43:59919 §
[**] [1:1991 4: alguien entré a facebd
] (Priority: 0] {TCP} 192.168.6.43:51242 -> 31.13.73.113:448

25 now

Figura 27-5 Snort, resultados de monitoreo

Elaborado por: Marco Gavilanes

Respecto al prototipo de red planteado en el presente proyecto, la monitorizacion debe
efectuarse sobre los puertos a través de los cuales se receptara y enviard informacion, desde y

hacia el servidor.

Por otra parte, el nimero de ocurrencias para iniciar una alerta debe ser minima (por ejemplo, 1

0 2), para la deteccion temprana de equipos atacantes.

c) Denegar acceso a equipo atacante

Una vez identificado el equipo atacante (ip), denegar su acceso mediante el siguiente comando:
route add -host <ip del atacante> reject

5.1.2 Errores en la configuracion de seguridad

Mediante el comando netstat se detectar el listado de puertos que deben estar abiertos para el

adecuado funcionamiento de la malla; 7512, 2811, 2119.
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Posteriormente, se gestiona el firewall propio del sistema operativo a través de su utilidad nativa

firewall-cmd, utilizando:

firewall-cmd --zone=public —add-port="nuimero de puerto”/” protocolo de comunicacién” —

permanent

5.1.3 Insuficiente monitoreo

Se sugiere la instalacion de software de monitoreo, como lo es SNORT, con la finalidad de

detectar todos los ataques realizados y detenerlos.
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CONCLUSIONES

En base procesos de revision bibliogréfica, se selecciond el middleware Globus Toolkit para

la etapa de experimentacién, considerando que es ampliamente aplicado en entornos

experimentales, y que mantiene un gran soporte documental y de paquetes de instalacion

(para ambientes linux/Ubuntu) en relacion a otros como gLite, UNICORE, XtreemOS.

El ambiente de pruebas fue desarrollado en base a una red de acceso igualitario compuesta

por 4 computadores clientes, 1 servidor y 2 atacantes red. La seleccion del nimero de

equipos participantes en el experimento respondi6 al andlisis de otros proyectos
experimentales similares.

e Mediante la metodologia PPDIOO se aplicaron mejores précticas en el ambiente de
pruebas, en las capas de acceso, distribucion y nucleo, integrando el modelo OWASP
respecto a los siguientes riesgos de seguridad: Al Inyecciones, A3 Exposicion de Datos
sensibles, A5 Control de Acceso Defectuoso, A6 Errores en la configuracién de Seguridad,
A8 Des-serializacion insegura, A10 Insuficiente monitoreo.

e La metodologia PPDIOO, como un ciclo que orienta al que lo aplica claramente al
mejoramiento de los procesos, sento la base procedimental sobre la cual pudo desarrollarse
el experimento exitosamente, es decir segun la metodologia al realizar la fase de operacion
se pudo identificar claramente las vulnerabilidades existentes y en la fase de optimizacion
se logré minimizar dichas vulnerabilidades.

e Mediante la aplicacion de la prueba estadistica de Wilcoxon se pudo concluir que la
implementacion de mejores practicas en redes Ethernet, en las capas de acceso, distribucion
y nucleo aplicando la metodologia PPDIOO si conllevd una mejora en la disponibilidad y
seguridad de las redes utilizadas para computacién en malla, pero a la vez disminuy6 el
rendimiento de la misma. En términos porcentuales, la disponibilidad incrementd en un
40,31%, la seguridad en un 100%, pero el rendimiento disminuyé en un 30,20%.

e Como resultado del proceso investigativo, se especificaron las configuraciones minimas a

aplicar en una red en malla de acceso igualitario, a fin de mejorar su disponibilidad y

seguridad.
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RECOMENDACIONES

Utilizar la presente investigacién como guia para la elaboracidn de un proyecto en donde se
pretenda utilizar computadores distribuidos en redes domésticas como miembros de una red
orientada a la computacion en malla, de manera que se optimice los recursos hardware
subutilizados, para cualquier proyecto que posea una infraestructura de red para sus
administrativos, los mismos que estén orientados a funcionar como servidor de datos para
proveer servicios e informacion a través de una red sin incurrir en costos adicionales en
adquisicion de hardware.

Implementar un ambiente de pruebas de caracteristicas similares de acuerdo con el estudio
del arte para hacer uso de la computacion en malla de manera que se determine las
vulnerabilidades en seguridad y rendimiento.

Mejorar la seguridad del trafico a través de la implementacion de serializacion en los datos
antes de ser enviados y basar la des-serializacion en un eficiente control de acceso, para que
los paquetes que llegasen a ser interceptados no puedan ser interpretados tan facilmente.
Ademas, se recomienda deshabilitar el envio de estadisticas al sitio del fabricante para que
esa informacion guia no pueda ser interceptada, complicando asi aun més la reconstruccion

de los datos interceptados.
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GLOSARIO

A

Algoritmo: se puede definir como una secuencia de instrucciones que representan un modelo de
solucién para determinado tipo de problemas. O bien como un conjunto de instrucciones que
realizadas en orden conducen a obtener la solucién de un problema. Por lo tanto, podemos decir
gue es un conjunto ordenado Yy finito de pasos que nos permite solucionar un problema. (SN,
2009)

Benchmarking:

Cluster: En el dmbito de la informética, cluster se emplea con diversos sentidos. Se Ilama
cluster al conjunto de computadoras (ordenadores) que se relacionan entre si a través de una red
de alta velocidad, actuando como una unidad (es decir, como una sola computadora).
(Arancegui, 2001).

Computacién: es también un area de conocimiento constituida por disciplinas relativas a las
ciencias y la tecnologia, para el estudio, desde el punto de vista tedrico y practico, de los
fundamentos del procesamiento automético de datos, y su desarrollo, implementacion y

aplicacion en sistemas informaticos. (Significados.com, s.f.)

Hardware: Es la parte fisica de un ordenador o sistema informatico, esta formado por los
componentes eléctricos, electronicos, electromecénicos y mecéanicos, tales como circuitos de
cables y circuitos de luz, placas, utensilios, cadenas y cualquier otro material, en estado fisico,
gue sea necesario para hacer que el equipo funcione. El término viene del inglés, significa partes

duras. (Significados.com, s.f.)
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Lenguaje de programacion: es un idioma artificial disefiado para expresar computaciones que
pueden ser llevadas a cabo por maquinas como las computadoras. Pueden usarse para crear
programas que controlen el comportamiento fisico y légico de una maquina, para expresar
algoritmos con precision, o como modo de comunicacién humana. Estd formado por un
conjunto de simbolos y reglas sintacticas y semanticas que definen su estructura y el significado
de sus elementos y expresiones. Al proceso por el cual se escribe, se prueba, se depura, se
compila y se mantiene el cddigo fuente de un programa informético se le llama programacion.
(Cartago, 2012)

M

Memoria Caché: Cuando en informatica se habla de memoria caché o cache se esta hablando
de aquella cantidad de informacion que permanece de manera temporal en la computadora y que
ayuda a la adquisicion de velocidad y eficiencia cuando es necesario recurrir a determinado tipo
de datos. EI nombre de memoria cache proviene del francés, que significa "escondido™ u
"oculto". (Definicion ABC, s.f)

Multicore: Es el término que describe al dia de hoy los procesadores que tienen dos 0 mas
fichas de trabajo del procesador (mas comdnmente conocida como nucleos) que trabajan
simultaneamente como un solo sistema. Dual nucleos o chips con dos procesadores que
funcionan como un sistema Unico son el primer tipo de ndcleos multiples aplicaciones de la
tecnologia. (AMD blogsot, 2008)

Programa: Un programa es una serie de instrucciones ordenadas, codificadas en lenguaje de
programacion que expresa un algoritmo y que puede ser ejecutado en un computador. (Capouya,
2009)

Red telematica: La Telematica cubre un campo cientifico y tecnoldgico de una considerable
amplitud, englobando el estudio, disefio, gestion y aplicacion de las redes y servicios de
comunicaciones, para el transporte, almacenamiento y procesado de cualquier tipo de
informacion (datos, voz, video, etc.), incluyendo el andlisis y disefio de tecnologias y sistemas

de conmutacién. (Tobar, 2010)

95



Tecnologia: La tecnologia es la aplicacion coordinada de un conjunto de conocimientos
(ciencia) y habilidades (técnica) con el fin de crear una solucion (tecnoldgica) que permita al ser

humano satisfacer sus necesidades o resolver sus problemas. (Definicion, 2012)
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ANEXOS

Anexo A: Configuracion Globus Toolkit en red experimental

El sistema operativo empleado en el escenario de pruebas es ubuntu-12.04.5-desktop-i386.
Luego de instalado en los equipos clientes y servidor, se procedid a realizar la siguiente

configuracion:

a. Configuracion Servidor

a.1. Descargar pre-requisitos Globus toolkit:

wget http://www.globus.org/ftppub/gt5/5.2/5.2.3/installers/repo/globus-repository-5.2-stable-
precise_0.0.3_all.deb

root@mservidor: /home/mservidor# wget http://www.globus.org/ftppub/gt5/5.2/5.2.3/installers/repo/globus-repositor
-5.2-stable-precise 8.0.3 all.deb

--2018-05-04 11:58:88-- http://www.globus.org/Ttppub/gt5/5.2/5.2.3/installers/repo/globus-repository-5.2-stable
-precise_0.0.3_all.deb

Resolviendo www.globus.org (www.globus.org)... 52.72.174.199, 54.85.236.50

Conectando con www.globus.org (www.globus.org)[52.72.174.199]:80... conectado. 3

Peticion HTTP enviada, esperando respuesta... 301 Moved Permanently

Ubicacién: http://toolkit.globus.org/ftppub/gt5/5.2/5.2.3/installers/repo/globus-repository-5.2-stable-precise_a
.0.3_all.deb [siguiente]

a.2. Instalar software de Globus toolkit:

dpkg -i globus-repository-5.2-stable-precise_0.0.3_all.deb

root@mservidor:/home/mservidor# dpkg -i globus-repository-5.2-stable-precise 0.0.3 all.deb
Seleccionando el paquete globus-repository-5.2-stable-precise previamente no seleccionado.
(Leyendo la base de datos ... 147048 ficheros o directorios instalados actualmente.)

Desempaquetando globus-repository-5.2-stable-precise (de globus-repository-5.2-stable-precise_0.0.3_all.deb) ...

Configurando globus-repository-5.2-stable-precise (0.8.3) ...
0K

a.3. Comentar (con el signo #) los source que inician con deb-src del archivo

letc/apt/sources.list, previo a actualizar el sistema operativo:

nano /etc/apt/sources.list
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root@mservidor: fetc/apt

Archivo Editar Ver B erminal Ayuda
GNU nano 2.2.6 Archivo: sources.list

d after the final

-updates un

@ ver ayuda @ Guardar & Re BR cortar TexQ Pos actual
salir Justificarlgy Buscar 5 pegarTxt @ Ortografia

a.4. Actualizar el sistema operativo:

apt-get update

http://ec.archive.ubuntu.com precise Release.gpg
http://ec.archive.ubuntu.com precise-updates Release.gpg
http://ec.archive.ubuntu.com precise-backports Release.gpg
http://security.ubuntu.com precise-security Release.gpg

1 http://extras.ubuntu.com precise Release.gpg [72 B]
http://ec.archive.ubuntu.com precise Release
http://ec.archive.ubuntu.com precise-updates lease
http://security.ubuntu.com precise-security Release
http://extras.ubuntu.com precise Release

a.5. Configurar una ip fija para los equipos:

Conexiones de red O 13 €) 17:45 2 mservidor £l

@ ethe Link encap:Ethernet direcciénHW ©8:00:27:73:c6:7e
Direc. inet:192.168.1.10 Difus.:192.168.1.255 M3asc:255.255.255.0
"} Direccién inet6: fd48:e21f:db7 00:27ff:fe73:c67e/64 Alcance:Global
1 Direccién inet6: fd48:e21f:db7b:0; 2rustas 2o fon AAxfenits) Ak
L 1 Editando Conexion cableada 1
Direccién inet6: fe80::a00:27ff:f
ACTIVO DIFUSION FUNCIONANDO MULTI
CELITE RS S £ I T T LRI I B (4 Conectar automaticamente
Paquetes TX:174 errores:0 perdido -
colisiones:® long.colaTX:1000

Nombre de la conexién:

Cableada Seguridad 802.1x Ajustes delPv4 Ajustes de IPv6

Bytes RX:9240 (9.2 KB) TX bytes: DSL
Método: | Manual v
Link encap:Bucle local
Direc. inet:127.0.0.1 Masc:255.0 Diceccién
Direccion ineté6: 1/128 Alcance:
ACTIVO BUCLE FUNCIONANDO MTU:655| Direccion Mascaradered Puertade enlace Anadir
Paquetes RX:68 errores:® perdidos = =
Paquetes TX:68 errores:0 perdidos| 192.168.1.10 255.255.255.0 192.168.1.1 Eliminar
colisiones:® long.colaTX:@
Servidores DNS: 8.8.8.8,8.8.4.4

Bytes RX:6080 (6.0 KB) TX bytes:
Dominios de bisqueda:

[sudo] password for mservidor:
mservidor@nservidor:~$ []

’w mservidor@mservidor:~S sudo nano /etc/netwo)
)

7%

Requiere direccion IPv4 para que esta conexion se complete

ir
Rutas..

& Disponible para todos los usuarios Cancelar Guardar...

Reiniciar Red e Interfaz Ethernet

sudo /etc/init.d/networking restart (reiniciar red)
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sudo ifconfig ethO down

sudo ifconfig eth0 up

a.6. Agregar las direcciones ip de los equipos que se conectaran en la malla

nano /etc/hosts

root@mservidor: /home/mservidor# nano fetc/hosts

" root@mservidor: /home/mservidor
GNU nano 2.2.6 Archivo:

localhost
mservidor
mservidor
mclientel
mcliente2
mcliente3
mcliente4l

# The following lines are desirable for IPv6 capable hosts
ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes
ip6-allrouters

a.7. Instalar los paquetes requeridos para el manejo de los servicio Myproxy, GSI y GridFTP

apt-get install -y globus-data-management-client globus-gridftp globus-gram5 globus-gsi

myproxy myproxy-server myproxy-admin libperl4-corelibs-perl

El comando anterior instala ademas la entidad certificadora de Globus Toolkit denominada
SimpleCA. Con ella, se crea automaticamente una nueva entidad certificadora, un certificado
publico en el directorio de confianza de Globus, y una llave a ser empleada por los usuarios

para ejecutar los servicios de Globus Toolkit.
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root@mservidor: /home/mservidor# apt-get install -y globus-data-management-clie
nt globus-gridftp globus-gram5 globus-gsi myproxy myproxy-server myproxy-admin

libperl4-corelibs-perl
You may use a command similar to the following:

cat Jetc/grid-security/hostcert_request.pem | mail root@mservidor

Only use the above if this machine can send AND receive e-mail. if not,
please
mail using some other method.

Your certificate will be mailed to you within two working days.
If you receive no response, contact Globus Simple CA at root@mservidor

The new signed certificate is at: /var/lib/globus/simple_ca/newcerts/01.
pem

/
Configurando libmyproxy5 (5.9-10) ...
Configurando libperl4-corelibs-perl (0.003-1) ...
Configurando myproxy (5.9-18) ...
Configurando myproxy-admin (5.9-10) ...

myproxy-server (5.9-10) ...

globus-gridftp (0.8.0) ...

globus-gsi (0.0.8) ...
Configurando globus-gram-job-manager-fork (1.5-5) ...
Configurando globus-gram-job-manager-fork-doc (1.5-5) ...
Configurando globus-gram-job-manager-fork-setup-poll (1.5-5) ...
Configurando globus-gram5 (0.08.0) .
Procesando disparadores para libc-bin ...
ldconfig deferred processing now taking place

a.8. Instalar los certificados y llave del servidor en Myproxy, para que éste servicio pueda

emplearlos posteriormente.
Generacion de llaves publicas 644

install -0 myproxy -m 644 [etc/grid-security/hostcert.pem fetc/grid-

security/myproxy/hostcert.pem
Generacion de llaves publicas 600

install -0 myproxy -m 600 letc/grid-security/hostkey.pem [etc/grid-
security/myproxy/hostkey.pem

root@mservidor: fhome/mservidor# install -o myproxy -m 608 fetc/grid-security/hos
tkey.pem ;etcﬁbrid—security{myproxy[hostkey.pem

root@mservidor: /home/mservidor# install -o myproxy -m 644 fetc/grid-security/hos
tcert.pem /etc/grid-security/myproxy/hostcert.pem

Considerar que:

644 (Rw-r - r -) Propietario puede leer y escribir; los demas s6lo pueden leer.
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600 (Rw ------- ) Propietario puede leer y escribir en un archivo; los demas no tienen derechos.

a.9. Crear el servidor Myproxy

apt-get install myproxy-admin

root@mservidor: fhome/mservidor# apt-get install m
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

myproxy-admin ya esta en su version mas reciente.

B actualizados, © se instalaran, © para eliminar y 332 no actualizados.
root@mservidor: fhome/mservidor#

a.10. Asociar Myproxy a SimpleCA

MyProxy almacena los certificados de los usuarios. Se modificara su configuracién en el
archivo /etc/myproxy-sever.config con la finalidad de que éste servicio emplee Simple CA,

retirando el simbolo # en las lineas de la seccion “Complete Sample Policy #1”

nano /etc/myproxy-server.config

root@mservidor: fhome/mservidor

GNU nano 2.2.6 Archivo: /Jetc/myproxy-server.config Modificado

Example myproxy server configuration file.

You should modify this file to meet your specific requirements
and install in fetc/myproxy-server.config or
SGLOBUS_LOCATION/etc/myproxy-server.config.

Any line starting with a pound sign (#) is a comment.

TR R R R R R R R R R R HRHHRRE

Complete Sample Policy #1 - Credential Repository

The following lines define a sample policy that enables all

myproxy-server credential repository features.

See below for more examples.
accepted_credentials T
authorized _retrievers et
default_retrievers T
authorized_renewers e
default_renewers "none
authorized_key_retrievers "x"
default_key retrievers "none
trusted_retrievers Mt
default_trusted_retrievers "none"

certificates
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a.11. Agregar el usuario myproxy al grupo de Simple CA, para que el servidor myproxy pueda

generar certificados registrado en la red en malla.

usermod -a -G simpleca myproxy

root@mservidor: /home/mservidor# usermod -a -G simpleca myproxy

a.12. Iniciar el servicio myproxy

service myproxy-server start

root@mservidor: fhome/mservidor# service myproxy-server start
* myproxy-server already running

Configurar servicio myproxy para que éste arranque al igual que el equipo

chkconfig myproxy-server on

a.13. Verificar los puertos que se estan utilizando

netstat -an | grep 7512

root@mservidor: /home/mservidor# netstat -an grep 7512

ESCUCHAR

a.14. Crear las credenciales

a.14.1. Cambiar al prompt del usuario myproxy

su - -s /bin/sh myproxy

a.14.2. Anadir la variable del PATH

PATH=$PATH:/usr/sbin

a.14.2. Agregar el usuario

En este caso, se agregaréa al clientel, el cual dentro de la red se denomina mclientel.
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myproxy-admin-adduser -c "mclientel” -1 mservidor

root@mservidor: fhome/mservidor# su - -s fbin/sh myproxy
5 PATH=SPATH: fusr/sbin

5 myproxy-admin-adduser -c "mclientel"”
nter PEM pass phrase:k
erifying - Enter PEM pass phrase:

-1 mservidor

he new signed certificate is at: /var/lib/globus/simple_ca/newcerts/04.pem

sing storage directory /fvar/lib/myproxy

redential stored successfully

ertificate subject is:
0=Grid/0U=GlobusTest/0OU=simpleCA-mservidor /OU=1local/CN=mclientel

La clave ingresada serd ingresada posteriormente, cuanto el usuario requiera autentificarse

ante el servidor proxy.
a.15. Crear mapa de credenciales

En este mapa se registraran las credenciales de los usuarios, mismas que serviran para acceder

a los servicios de Globus Toolkit

grid-mapfile-add-entry —dn "/0O=Grid/OU=GlobusTest/OU=simpleCA-

mservidor/OU=local/CN=mclientel" -In mservidor

el AT s (e T IR g i s g a rid -mapfile-add-entry -dn " /0=
Grid/oU=GlobusTest/OU=simpleCA-mservidor/0OU=1local/CN=mclientel”
-ln mservidor L3

Modifying /etc/grid-security/grid-mapfile ...

jetc/grid-securityfgrid-mapfile does not exist... Attempting to create /

etcf/grid-security/grid-mapfile
New entry:

a.16. Iniciar servicio GridFTP

A fin de probar GSI, la cual es la Insfraestructura de Seguridad para Grid que posee Globus
Toolkit, se empleard el servicio GridFTP del mismo Globus Toolkit. Dicho servicio permite la
comparticion de archivos mediante un canal seguro establecido entre dos nodos certificados y

autentificados en la malla o Grid.

service globus-gridftp-server start
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* Started GridFTP Server

oot@mservidor: /home/mservidor# service globus-gridftp-server status
ridFTP Server Running (pid=1048)
got@mservidor: /home/rEervi

Se verifica el estado del servicio, asi como se conoce el puerto a través del cual escucha

peticiones, en este caso el 1048

service globus-gridftp-server status

entel already exists. (=) VBox_G... e "
No changes were made - alre
root@mservidor: /home/mservi
Grid/oU=GlobusTest/OU=simpl (& Carpeta pers...
-1ln mservidor

Modifying /etc/grid-securit
DN /0=Grid/0Ou=GlobusTest/0OU |{§ Descargas

entel already exists. @2 test (~/ORIGEN) - gedit
No changes were made - alre

root@mservidor: /home/mservi n ’ Abrir - E Guardar
Grid/0U=GlobusTest/OU=simpl

-1n mservidor [ test %

Modifying /etc/grid-secur it/ SV aNdRe: IR o R Sa)

DN /0=Grid/0OU=GlobusTest/OU | e aA / 2018|

Equipo

PRUER
Marca

K Escritorio

b. Configuracién Nodos Cliente

Como ejemplo, se ha expuesto la configuracion del clientel.

b.1. Descargar pre-requisitos Globus toolkit:

wget http://www.globus.org/ftppub/gt5/5.2/5.2.3/installers/repo/globus-repository-5.2-stable-
precise_0.0.3_all.deb
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root@mclientel: fhome/mclientel# wget http://www.globus.org/ftppub/gt5/5.2/5.2.3/
installers/repo/globus-repository-5.2-stable-precise 0.0.3 all.deb
--2018-05-05 19:15:50-- http://www.globus.org/ftppub/gt5/5.2/5.2.3/installers/
epo/globus-repository-5.2-stable-precise_0.8.3_all.deb

Resolviendo www.globus.org (www.globus.org)... 52.72.174.199, 54.85.236.50
Conectando con www.globus.org (www.globus.org)[52.72.174.199]:80... conectado.
Peticion HTTP enviada, esperando respuesta... 301 Moved Permanently

Ubicacién: http://toolkit.globus.org/ftppub/gt5/5.2/5.2.K/installers/repo/globus
-repository-5.2-stable-precise_0.0.3_all.deb [siguiente]

--2018-05-85 19:15:51-- http://toolkit.globus.org/ftppub/gt5/5.2/5.2.3/installe
rs/repo/globus-repository-5.2-stable-precise_0.8.3_all.deb

Resolviendo toolkit.globus.org (toolkit.globus.org)... 192.5.186.47

Conectando con toolkit.globus.org (toolkit.globus.org)[192.5.186.47]:80... coned
tado.

Peticidon HTTP enviada, esperando respuesta... 200 0K

Longitud: 4586 (4,5K) [application/x-debian-package]

Grabando a: “globus-repository-5.2-stable-precise_©8.0.3_all.deb”

B ====================================== = == ,—K'-IS en 0,15

2018-05-05 19:15:51 (34,0 KB/s) - “globus-repository-5.2-stable-precise 0.68.3_a
1.deb” guardado [4586/4586]

b.2. Instalar software de Globus toolkit;

dpkg -i globus-repository-5.2-stable-precise_0.0.3_all.deb

root@mclientel: /home/mclientel# dpkg -i globus-repository-5.2-stable-precise_0.0

.3 all.deb

Seleccionando el paquete globus-repository-5.2-stable-precise previamente no sel
eccionado.

(Leyendo la base de datos ... 147048 ficheros o directorios instalados actualmente.)

Desempaquetando globus-repository-5.2-stable-precise (de globus-repository-5.2-stable-preciss
0.0.3_all.deb) ...

Configurando globus-repository-5.2-stable-precise (0.8.3) ...

0K

b.3. Comentar (con el signo #) los source que inician con deb-src del archivo

fetc/apt/sources.list, previo a actualizar el sistema operativo:

nano /etc/apt/sources.list
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@™ ® root@mclientel: fhome/mcliente1

GNU nano 2.2.6 Archivo: fetc/apt/sources.list
eb cdrom:[Ubuntu 12.04.5 LTS _Precise Pangolin_ - Release ( 7. precise main$

p.ubuntu.com/community/UpgradeNotes for
we rsions of the distribution.
http://ec.archive.ubuntu.com/ubuntu/ m
-src http: c.archive.ubuntu.com/ubuntu/ prec

Major bug fix updates produced after the final re
distributio
b http://ec.archive.ubuntu.com/ubuntu/

-src http: c.archive.ubuntu.com/fubuntu/ precise-upda

N.B. softw from this sitory is ENTIRELY
team. Also, pl note that soft i
r # or updates from the Ubuntu security team
http://ec.archive.ubuntu.com/ubuntu/

src http: c.archive.ubuntu.com/ubuntu/ precise
http:/fec.archive.ubuntu.com/ubuntu/

-src http://ec.archive.ubuntu.com/ubuntu/ precise-upda

b.4. Actualizar el sistema operativo:
apt-get update

root@mclientel: f/home/mclientel# apt-get update
http://security.ubuntu.com precise-security Release.gpg
http://ec.archive.ubuntu.com precise Release.gpg
http://ec.archive.ubuntu.com precise-updates Release.gpg
htEp:ffec.archive.ubuntu.com precise-backports Release.gpg

htip://security.ubuntu.com precise-security Release
Des:1 http://extras.ubuntu.com precise Release.gpg [72 B]
Obj http://ec.archive.ubuntu.com precise Release

b.5. Configurar una ip fija para los equipos:

@ Editando Conexién cableada 1
Nombre de la conexion:
[ Conectar automaticamente

Cableada Seguridad 802.1x  Ajustes de IPv4 | Ajustes de IPv6

Método: | Manual v
Direccion
Direccion Mascara de red | Puerta de enlace Anadir

192.168.1.14 255.255.255.0 192.168.1.1 Eliminar

Servidores DNS: 8.8.8.8,8.8.4.4

Dominios de bdsqueda:

Requiere direccion IPv4 para que esta conexion se complete

Rutas...

& Disponible para todos los usuarios Cancelar Guardar...
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Reiniciar Red e Interfaz Ethernet

sudo /etc/init.d/networking restart (reiniciar red)

sudo ifconfig ethO down

sudo ifconfig eth0 up

b.6. Agregar las direcciones ip de los equipos que se conectaran en la malla

nano /etc/hosts

root@mclientel: /home/mclientel# nano /fetc/hosts

root@mcliente1: fhome/mcliente1
GNU nano 2.2.6 Archivo:

127.0.0.1 localhost
127.0.1.1 mclientel
#192.168.1.14 mclientel
192.168.1.10 mservidor
192.168.1.15 mcliente2
192.168.1.16 mcliente3

.1.17 mcliente4l

e following lines are desirable for IPv6 capable hosts
ip6-localhost ip6-loopback
ip6-localnet
ip6-mcastprefix
ip6-allnodes
ip6-allrouters

b.7. Instalar los paquetes requeridos para el manejo de los servicio Myproxy y GridFTP

apt-get install -y globus-gridftp myproxy globus-gram5

root@mclientel: fhome/mclientel# apt-get install -y globus-gridftp myproxy globus-grams
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fetc/rc5.d/s20globus-gridftp-server -> ../init.d/globus-gridftp-server

Adding system startup for fetc/init. dfglobus gridftp-sshftp ...
Jetc/rce.d/K2eglobus-gridftp-sshftp -> ../init.d/globus-gridftp-sshftp
fetc/rcl.d/K20globus-gridftp-sshftp -> ../init.d/globus-gridftp-sshftp
Jetc/rc6.d/K20globus-gridftp-sshftp -> ../init.d/globus-gridftp-sshftp
Jetc/rc2.d/s20globus-gridftp-sshftp -> ../init.d/globus-gridftp-sshftp
Jetc/rc3.d/s20globus-gridftp-sshftp -> ../init.d/globus-gridftp-sshftp
Jetc/rc4.d/s20globus-gridftp-sshftp -> ../init.d/globus-gridftp-sshftp
fetc/rec5.d/s20globus-gridftp-sshftp -> ../init.d/globus-gridftp-sshftp

* Started GridfFTP Server

Enabling sshftp access to globus-gridftp-server: Successfully created /etc/gridftp-sshftp

0K

Configurando globus-gsi-cert-utils-progs (8.6-1) ...

Configurando globus-gss-assist-progs (9.8-2) ...

Configurando libmyproxys (5.9-18) ...

Configurando myproxy (5.9-18) ...

Configurando globus-gridftp (0.0.8) ...

Configurando globus-gram-job-manager-fork (1.5-5) ...

Configurando globus-gram-job-manager-fork-doc (1.5-5) ...

Configurando globus-gram- job-manager-fork-setup-poll (1.5-5) ...

Configurando globus-gram5 (0.0.8) ...

Procesando disparadores para libc-bin ...

ldconfig deferred processing now taking place

b.8. Configurar seguridad

Aceptacion de las certificaciones Simple CA

Se pide al servidor que autentifique al clientel, devolviéndole un certificado el cual es

instalado en dicho cliente.

myproxy-get-trustroots -b -s mservidor

root@mclientel: /home/mclientel# myproxy-get-trustroots -b -s mservidor]
Bootstrapping MyProxy server root of trust.
New trusted MyProxy server: f0=Grid/O0U=GlobusTest/OU=simpleCA-mservidor/CN=mservidor

New trusted CA (8a90862e.0): [0=Grid/OU=GlobusTest/OU=simpleCA-mservidor/CN=Globus Simple
CA
Trust roots have been installed in /etc/grid-security/certificates/.

b.9. Iniciar servicio de gridftp de globus toolkit

service globus-gridftp-server start

root@mclientel: fhome/mclientel# service globus-gridftp-server start
* Started GridFTP Server

root@mclientel: fhome/mclientel#

Configurar gridftp para que éste arranque al igual que el cliente

chkconfig globus-gridftp-server on

rootgmclientel:mﬂ chkconfii ilobus—iridfti—server on
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Verificar que las conexiones activos en el cliente (tcp), y cual se encuentra asociado a globus-

gridftp

netstat —antupl | grep 2811

root@mclientel:~# netstat -antupl | grep 2811
tcp 6] 0 0.0.0.0: 0.0.0.0:* ESCUCHAR 1058/globus-

gridftp

b.10. Si el firewall est4 activo, debe agregarse el puerto por el cual se escucha a globus-gridftp

en su configuracion

firewall-cmd —zone=public —add-port=1058/tcp —permanent

firewall-cmd —zone=public —add-port=1058/tcp —permanent

firewall-cmd --reload

b.11. Iniciar las autentificaciones, a través del servidor myproxy

su - -s /bin/sh mclientel [opcional]

myproxy-logon -I mservidor -s mservidor

root@mclientel: /home/mclientel# myproxy-logon -1 mservidor -s mservidor
Enter MyProxy pass phrase:
A credential has been received for user mservidor in /tmp/x509up u@.

root@mclientel: fhome/mclientel# myproxy-logon -1 mservidor -s mservidorD

Dispositivos

&) VBox_G... &

Equipo J J

g
L

s Carpeta per.... at-spiz keyring-hZ6GNL pulse- pulse-
K Escritorio 2L9K88eMIGn7 AhnvSUGNDqtg
[£d Descargas 1
Ii© Documentos -g J (@] oid @ |
@ Imagenes pulse- ssh-qdwbeZnD1562 unity_support_ X509up_u0
B hA el PKdhtXmMmr18n test.1
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b.12. Enviar archivo a servidor, mediante gsiftp de globus toolkit

globus-url-copy gsiftp://mservidor/home/mservidor/ORIGEN/test
file:///home/mclientel/DESTINO/docservidor

root@mclientel: /home/mclientel# globus-url-copy gsiftp://mservidor/home/mservido)
r/ORIGEN/test file: i
root@mclientel: /home/mclientel#

b.13. Verificar recepcion del archivo

root@mclientel: /home /mclientel#

Dispositivos [® carpetapersonal DESTINO «

(=) VBox_G... &

Equipo

il Carpeta per...

@™ @ docservidor (~/DESTINO) - gedit

E P- Abrir + &% Guardar |;. Deshacer

| ] docservidor %

PRUEBA DE GLOBUSTOOLKIT
Marco Gavilanes / 2018

A fin de examinar el proceso de comunicacion, se emplea la opcién —dbg

root@mclientel: fhome/mclientel# globus-url-copy -dbg gsiftp://mservidor/home/mse
rvidor /ORIGEN/test file: home/mclientel /DESTINO/docservidor
: starting to get gsiftp://mservidor/home/mservidor/ORIGEN/test
: connecting to gsiftp://mservidor/home/mservidor /ORIGEN/test
: response from gsiftp://mservidor/home/mservidor /ORIGEN/test:
220 mservidor GridFTP Server 6.43 (gcc32, 1396993756-83) [Globus Toolkit 5.2.6rc
0] ready.

debug: authenticating with gsiftp://mservidor/home/mservidor /fORIGEN/test
debug: response from gsiftp://mservidor/home/mservidor /ORIGEN/test:
230 User mservidor logged in.

: sending command to gsiftp://mservidorfhome/mservidor {ORIGEN/test:
SITE HELP

debug: response from gsiftp://mservidor/home/mservidor /ORIGEN/test:

214-The following commands are recognized:
ALLO APPE REST CWD CDUP DCAU EPSV FEAT
ERET MDTM STAT ESTO HELP LIST MODE NLST
MLSC MLSD PASV RNFR MLSR MLST NOOP OPTS
STOR PASS PBSZ PORT PROT SITE EPRT RETR
SPOR MFMT SCKS TREV PWD QUIT SBUF SIZE
SPAS STRU SYST RNTO TYPE USER LANG MKD

DELE CKSM DCSC
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b.14. Ejecutar procesos en el servidor

globus-job-run mservidor/jobmanager-fork-poll /bin/hostname

) %1obus—iob—run mservtdoriiobmanaier—fork—ioll ibinihostname

c. Verificacion usuario no autorizado

Se mostrara el escenario en el que un usuario no autorizado intenta obtener un archivo desde

el servidor.

En este caso, se usara el cliente2. En este cliente se aplicaran todos los pasos de la seccion B,
con la consideracion que la clave de paso es desconocida para €l, y en el paso b10 se obtendra

el siguiente resultado:

root@mcliente?: /home/mcliente2# myproxy-logon -1 mservidor -s mservidor
Enter MyProxy pass phrase:

Failed to receive credentials.

ERROR from myproxy-server:
invalid credential passphrase

El cliente tiene iniciado el servicio gridftp:

ruot@mcllentez jhomejmcllentezﬁ service globus-gridftp-server status

Existe conexion entre cliente y servidor, tal como puede observarse a continuacion:

root@mcliente2: fhome/mcliente?# ping 192.168.1.10
ING 192.168.1.10 (192.168.1.10) 56(84) bytes of data.
64 bytes from 192.168.1.10: icmp_reg=1 ttl=64 time=6.92
bytes from 192.168.1.10: icmp_req=2 ttl=64 time=15.8

bytes from 192.168.1.10: icmp_reqg=3 ttl=64 time=10.2
bytes from 192.168.1.108: icmp_req=4 ttl=64 time=7.73
bytes from 192.168.1.10: ICNp reg= 5 ttl=64 time=9.91
bytes from 192.168.1.10: e ttl=64 time=6.06

Al intentar el envio del archivo mediante gsiftp de globus toolkit, dentro de la misma red,

aparecera el siguiente error:
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root@mcliente2: /home/mcliente2# globus-url-copy gsiftp://mservidor/home/mservido
r/ORIGEN/test file: home /mcliente2 /DESTINO/docservidor

error: globus_ftp_control: gss_init_sec_context failed

globus_gsi_gssapi: Error with gss credential handle

globus_credential: Valid credentials could not be found in any of the possible 1
ocations specified by the credential search order.

Valid credentials could not be found in any of the possible locations specified
by the credential search order.

Attempt 1

globus_credential: Error reading host credential

globus_sysconfig: Could not find a valid certificate file: The host cert could n
ot be found in:

1) env. var. X509 _USER_CERT

2) [etc/grid-security/hostcert.pem

3) SGLOBUS_LOCATION/etc/hostcert.pem

4) SHOME/.globus/hostcert.pem

The host key could not be found in:

1) env. var. X509 USER_KEY

2) [etc/grid-security/hostkey.pem
3) SGLOBUS_LOCATION/etc/hostkey.pem
4) SHOME/.globus/hostkey.pem

Attempt 2

globus_credential: Error reading proxy credential

globus_sysconfig: Could not find a valid proxy certificate file location
globus_sysconfig: Error with key filename

globus_sysconfig: File does not exist: /tmp/x509up _u® is not a valid file
Attempt 3

globus_credential: Error reading user credential

globus_sysconfig: Error with certificate filename: The user cert could not be fo
und in:

1) env. var. X509 _USER_CERT

2) SHOME/.globus/usercert.pem

(3) SHOME/.globus/usercred.pi2 |
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Anexo B: Actividades Generales — Ejecucion del Experimento

CONEXION DE CLIENTES A RED GRID - GLOBUS TOOLKIT

1. Repetir los pasos del punto a.14 al a.16 del anexo I: “Configuracion de Globus Toolkit en

red experimental” para cada uno de los clientes en grid de la red (total 4 clientes)
2. Las credenciales generadas durante el proceso se muestran a continuacion
Clientel
Las pruebas de configuraciéon de Globus Toolkit fueron realizadas con el Cliente 1, raz6n por

la cual al solicitar nuevamente la credencial globus revoca el certificado anterior y genera

uno nuevo.

Revoking previous certificate

Signing new certificate
The new signed certificate is at: jfvar/lib/globus/simple_ca/newcerts/09.pen

using storage directory /fvar/lib/myproxy

Credential stored successfully

Certificate subject is:
=fD:GridfDU:GlobusTestfDU:simpleCA—mservidor}DU:localfCN:mclientel

Cliente2

Signing new certificate
The new signed certificate is at: fvar/lib/globus/simple_ca/newcerts/0OA.penm

using storage directory /fvar/lib/myproxy

Credential stored successfully

Certificate subject 1is:
/0=Grid/0U=GlobusTest/0U=simpleCA-mservidor/OU=1local/CN=mcliente2
S

Cliente3

The new signed certificate is at: fvar/lib/globus/simple_ca/newcerts/0B.pem

using storage directory fvar/lib/myproxy

Credential stored successfully
Certificate subject is:
/0=Grid/0U=GlobusTest/OU=simpleCA-mservidor/0U=1local/CN=mcliente3
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Cliented

he new signed certificate is at: /var/lib/globus/simple_ca/newcerts/0cC.pem

sing storage directory /var/lib/myproxy

redential stored successfully

‘ertificate subject is:
0=Grid/oU=GlobusTest/OU=simpleCA-mservidor/OU=1local/CN=mcliente4

3. En el servidor, se identifico el puerto por cual se comunica glogus-gridftp. En este caso, se

estd escuchando a través del puerto tcp 3835.

root@mservidor: /# service globus-gridftp-server status
GridFTP Server Running (pid=3835)

root@mservidor: /# netstat -antupl | grep 3835
tcp <] 0 0.0.0.0:2811 0.0.0.0:% ESCUCHAR /globus-gridftp
udp 0 0 0.0.0.0:40289 0.0.0.0:% /globus-gridftp

ENVIO DE PROCESOS EN GRID MEDIANTE WSGRAM

Obtener certificado de usuario

4. Obtener certificado que identifique el usuario mservidor

grid-cert-request

root@mservidor:/etc/grid-security# grid-cert-reguest

Jroot/.globusfusercert_request.pem already exists

Jroot/.globus/usercert.pem already exists
froot/.globus/userkey.pem already exists

Inmediatamente se ingres6 como nombre “Servidor” y una clave.

5. Firmar el certificado mediante el comando (ubicdndose previamente en la ruta de los

certificados de globus: /root/.globus

grid-ca-sign —in usercert_request.pem —out usercert.pem

root@mservidor:~/.globus# 1s

nusercert.pem usercert.pem usercert_request.pem userkey.pen
root@mservidor:~/.globus# 1s

nusercert.pem usercert.pem usercert_request.pem userkey.pem
root@mservidor:~/.globus# grid-ca-sign -in usercert request.pem -out usercert.peml
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Signing new certificate

The new sianed certificate is at: /var/lib/alobus/simple ca/newcerts/12.pem

6. Copiar el certificado firmado en la ruta de globus

cp /var/lib/globus/simple_ca/newcerts/12.pem /root/.globys/usercer.pem

root@mservidor:~/.globus# cp fvar/lib/globus/simple ca/newcerts/12.pem /root/.globus/usercert.pem

7. Verificar el contenido del certificado y el estado del proxy, mediante los comandos

grid-cert-info —all

root@mservidor:~/.globus# grid-cert-info -all
Certificate:
Data:
Version: 3 (8x2)
Serial Number: 18 (@x12)
Signature Algorithm: shalWithRSAEncryption
Issuer: 0=Grid, OU=GlobusTest, OU=simpleCA-mservidor, CN=Globus Simple CA
Validity
Not Before: May 23 01:38:45 2018 GMT
Not After : May 23 01:38:45 2019 GMT
Subject: 0=Grid, OU=GlobusTest, OU=simpleCA-mservidor, OU=local, CN=Servidor
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (1024 bit)
Modulus:
00:de:09:1b:25:3d:d5:cc: ff:35:5a:0e:fb:7c:32:
12:f8:54:3e:cf:18:79:ea:7f:44:71:b3:8e:¢3:96:
e2:5d:1a:c5:be:®3:d1:dc:f4:17:67:25:1d:a5:9b:
99:19:77:75:aetebre7:12:b3:8c:c9:74:0b:b2:2a:
63:2d:2f:9d:12:76:64:ec:bc:25:a1:60:06:61:07:
1f:df:f6:c4:01:2b:41:e7:53:8b:9c:12:3e:dc:99:
Sc:d9:c5:fc:23:2c:52:38:1e:2a:16:b4:8c:46:73:
71:cb:03:f8:1d:dP:2a:67:40:8a:4c:f1:17:1a:41:
28:0e:8b:4f:ed:6e:0e:a4:27
Exponent: 65537 (0x10001)
X589v3 extensions:
Netscape Cert Type:
ssL Client, SSL Server, S/MIME, Object Signing
Signature Algorithm: shaiWithRSAEncryption
Oc:?5:48:d5:7h:b1:2d:3c:47:Ff4:F7:Fh:3c:14:1F:22:67:8h:

grid-proxy-info

root@mservidor:~/.globus# grid-proxy-info
subject : f0=Grid/OU=GlobusTest/OU=simpleCA-mservidor/0U=local/CN=Servidor/CN=546773281

issuer : Jo=Grid/ouU=GlobusTest/OU=simpleCA-mservidor/oU=1local/CN=Servidor
identity : /O=Grid/0OU=GlobusTest/0OU=simpleCA-mservidor/0OU=1local/CN=Servidor
type : RFC 3820 compliant impersonation proxy

strength : 1024 bits

path : [/tmp/x509up_u®

timeleft : 9:58:31

8. Iniciar el grid-proxy mediante el siguiente comando

grid-proxy-init
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root@mservidor:~/.globus# grid-proxy-init

our identity: /0=Grid/0OU=GlobusTest/OU=simpleCA-mservidor fOU=1local/CN=Servidor
Enter GRID pass phrase for this identity:
Lo == o I T T o o Y Done

our proxy is valid until: Wed May 23 08:49:05 2018
root@mservidor:~/. —

Obtener certificado de host

9. Obtener certificado que identifique al host

grid-cert-request —host mservidor

root@mservidor:~/.globus# grid-cert-request -host mservidor
Jetc/grid-security/hostcert_request.pem already exists

Jetc/grid-security/hostcert.pem already exists
/etc/arid-securitv/hostkev.pem alreadv exists

10. Firmar el certificado mediante el comando (ubicandose previamente en la ruta de los
certificados de globus: /etc/grid-security

grid-ca-sign —in hostcert_request.pem —out hostcert.pem

root@mservidor:~/.globus# cd fetc/grid-security
root@mservidor: fetc/grid-security# grid-ca-sign -in hostcert_request.
pem -out hostcert.pem

Revoking previous certificate

Signing new certificate

The new signed certificate is at: /fvar/lib/globus/simple_ca/newcerts
13.penm

11. Copiar el certificado firmado en la ruta de globus

cp /var/lib/globus/simple_ca/newcerts/13.pem /etc/grid-security/hostcert.pem

root@mservidor: fetc/grid-security# cp /var/lib/globus/simple_ca/newce|
rts/13.pem Jetc/grid-security/hostcert.pem
root@mservidor: fetc/grid-security# I
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MONITOREO DE RED

Wireshark

12. Instalar y configurar Wireshark

a. Ejecutar el comando

sudo apt-get -y install wireshark

root@mservidor: /

root@mservidor: install wireshark
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidén de estado... Hecho
Se instalaran los siguientes paquetes extras:
libc-ares2 libsmi2ldbl libwireshark-data libwireshark1
libwiretap1l libwsutill wireshark-common
Paquetes sugeridos:
snmp-mibs-downloader wireshark-doc
Se instalaran los siguientes paquetes NUEVOS:
libc-ares2 libsmi2ldbl libwireshark-data libwireshark1

b. Activar permisos al ejecutado dumpcap

sudo chmod 4711 /usr/bin/dumpcap

libwiresharki1 (1.6.?;1) .
wireshark-common (1.6.7-1)
Configurando wireshark (1.6.7-1)

Procesando disparadores para libc-bin ...

root@mservidor: /# sudo chmod 4711
root@mservidor: /#

c. Ejecutar aplicacién y seleccionar la interfaz ethO para la monitorizacién de la red
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B & e

Filter:

| gy InterfaceList
] (counts incoming packets)
Start capture on interface:

2] etho

lo

=

The World's Most Popular Network Protocol Analyzei

Ve

N capture _____J ________ Files

Live list of the capture interfaces

2] Pseudo-device that captures onall interfaces

rsion 1.6.7

= Open
Open a previously captured file

Open Recent:

Sample Captures

Arich assortment of example capture files on the wiki

@ Capture Options

Start a capture with detailed options

! Capture Help

i
| @ How to Capture
Ste by steo to a successful canture setup

Capturing from eth0 [Wireshark 1.6.7 ]

® B o @ g Q¢ 3T 4 BB B E¥EX @
Filter » | Expression... Clear Apply
' No. Time Source Destination Protocol Length Info
198 106.086338 8.8.8.8 192.168.1.10 NS 143 Standard query response, No such name
" 199 106.090374 192.168.1.10 .8 NS 82 Standard query A videosearch.ubuntu.com
202 106.163269  fe80: :2437:b13:d448:3(1102. DHCPVE 151 Solicit XID: 0x2404a7 CID: 00010001225¢71¢02cd050b9620
203 106,183462 8.8.8.8 19; NS 143 Standard query response, No such name
204 106,184921 1 1,10 8.8. DNS. 82 Standard query A videosearch.ubuntu.com
211 166.264315 8.8.8.8 192 1.10 DNS 143 Standard query response, No such name
— 223 106445049  feBO: :2437:b13:d448:3(1102::1:3 LR 89 Standard query ANY GDIOHANNA
224 106.445055 252 LUWR 69 Standard query ANY GOJOHANNA
ll‘ 229 106.582818 3 LR 84 Standard query A wpad
230 106.582847 252 LLMNR 64 Standard query A wpad
% 237 106.764379 255,250 uop 1123 Source port: 64675 Destination port: ws-discovery
238 106.764409 uop

1244 Source port: 64676 Destination port: ws-discovery
aaa tae aavera en cea unTrey o urvase 3
> Frase 761: 81 bytes on wire (648 bits), 81 bytes captured (648 bits)

[+ Ethernet II, Src: CadmusCo 18:44:9a (08:00:27:18:44:9a), Dst: IPvamcast 00:00:fb (01:00:5¢:00:00:fb)

> Internet Protocol Version 4, Src: 192.168.1.16 (192.168.1,16), Dst: 224.0.0.251 (224.0.0.251)

> User Datagram Protocol, Src Port: mdns (5353), Dst Port: mdns (5353)

> Domain Name Svstem (auerv)

0000 01 00 S5¢ 00 60 fb 08 60 27 18 44 9a 08 00 45 00 o 0...E.
’, 0010 00 43 fd 18 40 00 ff 11 db dc cO a8 01 10 €0 00 .C..@
l 0020 60 fb 14 €9 14 €9 60 2f 8f db 00 60 60 60 60 01 /
0030 00 00 60 00 00 00 0a 5f 73 61 Ge 65 2d 70 6f 72 sane-por
Reill0040 74 04 51 74 63 70 05 6c 6f 63 61 6c 60 00 6c 80 t. tcp.l ocal

ose 61

Snort

13. Instalar y Configurar snort para control de la interfaz ethO, en la red 192.168.1.0/24 (ver

apartado 4.4.1 para la descripcion completa de los pasos de instalacién)

Configuracion

Configuracién de snort
Tiene que utilizar el formato CIDR, esto es, 192.168.1.0/24 para un
bloque de 256 IPs o 192.168.1.42/32 para solo una direccién. Debe
separar mOltiples direcciones por «,» (comas) y sin espacios.

Tenga en cuenta que si Snort esta
miltiples interfaces se utilizara
«HOME_NET» para todos ellos.

configurado para utilizar
esta definicion como valor de

Intervalo de direcciones para la red local:

<Aceptar=>
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14.

————] Configuracion de snort F————

Interfaz/ces donde deberia escuchar Snort:

<Aceptar=>

Registrar regla de monitorizacion

En la fase de configuracion del ambiente de pruebas, se consider6 la inclusién de la siguiente

regla de monitoreo del puerto 7512, el cual es uno de los puertos empleados por globus para

sus conexiones tcp:

alert tcp any 7512 -> any any (msg: "Alguien intenta leer el Puerto 7512 ;content: ’globus

15.

16.

17.

puerto tcp ' sid: 1000, rev:1;)

Configurar HOME NET de snort_conf con la direccion de red que se estd monitorizando

servidor: fetc/snort
GNU nano 2.2.6 Archivo: Jetc/snort/snort.conf

Configure preprocessors

Configure output plugins

Customize your rule set

Customize preprocessor and decoder rule set
Customize shared object rule set

R T T A A A A R A A

HEH R R A R R R R R
# Step #1: Set the network variables. For more information, see README.variables
HE R R R R R B

# Setup the network addresses you are protecting
ipvar HOME_NET 192.168.1.0/24

Iniciar monitorizacion

root@mservidor: /etc/snort# snort -A console -c snort.conf -1 eth®

En los equipos atacantes se ejecuta la aplicacion LOIQ, y se gener6 un ataque de
denegacion de servicio al equipo servidor (192.168.1.10), a los puertos TCP 2811, 7512,
2119; 10 paquetes enviados.

119



LOIQ [Running] E» 1) 4)) 13:31 % matacantel il

localhost 6667 Connec

I [T
[ oo Jroccon)

192.168.1.10

A Cat Is Fine Too

18. Al detener la monitorizacion, pudo observarse el monitoreo correspondiente al

procesamiento de paquetes

A5 root@mservidor: fetc/snort

<Build 1>
Preprocessor Object: SF_DCERPC2 (IPV6) Version 1.0
<Build 3>
Preprocessor Object: SF_SSLPP (IPV6) Version 1.1 <
Build 4>
Commencing packet processing (pid=7333)
05/22-10:15:44.768751 [**] [1:100000160:2] COMMUNITY SIP TCP/I
P message flooding directed to SIP proxy [**] [Classification:
inttempted Denial of Service] [Priority: 2] {TCP} 192.168.1.11:5
6955 -> 192.168.1.10:7512
05/22-10:16:43.317762 [**] [1:100000160:2] COMMUNITY SIP TCP/IP message floodin
g directed to SIP proxy [**] [Classification: Attempted Denial of Service] [Pric
Mrity: 2 UDP} 192.168.1.11:5353 -> 224.0.0.251:5353

[2]+ Detenido snort -A console -c snort.conf -i eth®

El mensaje, al ser de tipo COMMUNITY, permitio establecer la existencia de una regla de

caracter superior para la el analisis de ataques de denegacion de servicio.

Al revisar el log de alertas se obtuvieron los siguientes resultados:

Ruta: /var/log/snort/alert
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root@mservidor: /varflogfsnort

GNU nano 2.2.6 Archivo: alert

**kAP*** Seq: OXD6FB3E1C Ack: 0x9283A3F2 Win: 0x1C9 TcplLen: 32
TCP Options (3) => NOP NOP TS: 486613 329600

[**] [1:100000160:2] COMMUNITY SIP TCP/IP message flooding directed to SIP proxy [**]
Classification: Attempted Denial of Service] [Priority: 2]

[5/22-10:16:43.317764 192.168.1.11:5353 -=> 224.0.0.251:5353

UDP TTL:255 TOS:0x0 ID:20530 IplLen:20 DgmLen:67 DF

Len: 39

[**] [1:100000160:2] COMMUNITY SIP TCP/IP message flooding directed to SIP proxy [**]
[Classification: Attempted Denial of Service] [Priority: 2]

05/22-10:17:43.388329 192.168.1.11:57981 -> 192.168.1.10:7512

JTCP TTL:64 TO0S:0x0 ID:29237 IpLen:20 DgmLen:1361 DF

xxkpPx*%k Seq: O@X9E5792D7 Ack: Ox7A86B66B Win: 0x1C9 TcpLen: 32

TCP Options (3) => NOP NOP TS: 516253 359269

[**] [1:100000160:2] COMMUNITY SIP TCP/IP message flooding directed to SIP proxy [**]
[Classification: Attempted Denial of Service] [Priority: 2]
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Anexo C: Puertos abiertos en el servidor vulnerable

root@mservidor: /# nmap 192.168.1.10

Mmap scan report for 192.168.1.10
Host is up (8.80093s latency).
Mot shown: 996 closed ports

FORT STATE SERVICE

22/tcp  open ssh

2119/tcp open gsigatekeeper
2811/tcp open gsiftp

7512/tcp open unknown

Nmap done: 1 IP address (1 host up) scanned
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Anexo D: Ataque de denegacion de servicios con Loiq

LOIQ [Running]

Praeto olan)

loig.sourceforge.net
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192.

34959 259,81

34961 25!

34975 259.9

34977 259. 985854061
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. 2811 [RST]
ZeroWindow] 2
2811 [RST] Seq=231248 Wi
Zerollir 811 -~ 5 :

. 2811 [RST] Seq=232088 i
Window] 2811 g P

2811

811
Seq=231611 Win:
11

=0
k




Anexo E: Intercepcion de paquetes en la red

[rootdclientel ~J# su - -5 /bin/sh quser

Ntino tnicio de sesin:jue oct 19 09:48:32 -85 2017en thyl - 40 e ALl 1Al 0 53600 - 22 [ACK] SeqeD198 Aok=141146878 Wine176% LeneB Tovel=390461 Toeer=337663.

<50-4.28 globus-job-run server.qlobus. con/jobaanager-fork-polL /bin/python /bin/ | 4ISL. 18006720606 1.108.0.18  B.8.88 OS82 Standard query OB A usage-stats. globus.org

algy 4104, 180, 067540086 192.168.0.00  8.8.08 DS 82 Standard query GhdeT AMK usage-stats.glotus.org
104 100, TIRDTAMY e aB:30:81  Broadcast AP 420ho has 192,160.5.197 Tell 192.488.0.0

) e s
Destination v Protocol Lengtt Info

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3205 Ack=95533 Win=1444 Len=@ TSval=346465 TSecr=83686353

192.168.1.10 SSH 110 Client: Encrypted packet (len=44)

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3249 Ack=95649 Win=1444 Len=0 TSval=346569 TSecr=83686768

192.168.1.10 SSH 102 Client: Encrypted packet (len=36)

192.168.1.10 Tcp 66 53600 ~ 22 [ACK] Seq=3285 Ack=95685 Win=1444 Len=0 TSval=-346973 TSecr=83688385

192.168.1.10 TcP 66 53600 - 22 ACK 5eq=3285 Ack=95825 Win=1444 Len=0 TSval=346976 TSecr=83688396

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=95893 Win=1444 Len=0 TSval=346991 TSecr=83688458

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=96537 Win=1444 Len=@ TSval=347006 TSecr=83688514

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=96629 Win=1444 Len=0 TSval=347006 TSecr=83688516

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=96721 Win=1444 Len=0 TSval=347006 TSecr=83688516

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=96813 Win=1444 Len=0 TSval=347006 TSecr=83688516

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=96905 Win=1444 Len=0 TSval=347006 TSecr=83688516

192.168.1.10 Tcp 66 53600 ~ 22 [ACK] Seq=3285 Ack=96997 Win=1444 Len=0 TSval=347006 TSecr=83688516

192.168.1.10 TcP 66 53600 - 22 [ACK] Seq=3285 Ack=97089 Win=1444 Len=0 TSval=347006 TSecr=83688516

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=97181 Win=1444 Len=0 TSval=347006 TSecr=83688516

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=97273 Win=1444 Len=@ TSval=347006 TSecr=83688516

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=97365 Win=1444 Len=0 TSval=347006 TSecr=83688517

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=97457 Win=1444 Len=0 TSval=347006 TSecr=83688517

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=97549 Win=1444 Len=0 TSval=347006 TSecr=83688517

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=97641 Win=1444 Len=0 TSval=347006 TSecr=83688517

192.168.1.10 Tcp 66 53600 ~ 22 [ACK] Seq=3285 Ack=97733 Win=1444 Len=0 TSval=-347006 TSecr=83688517

192.168.1.10 TcP 66 53600 - 22 [ACK] Seq=3285 Ack=97825 Win=1444 Len=0 TSval=347006 TSecr=83688517

192.168.1.10 TCP 66 53600 -~ 22 [ACK] Seq=3285 Ack=97917 Win=1444 Len=0 TSval=347006 TSecr=83688517

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=98009 Win=1444 Len=0 TSval=347006 TSecr=83688517

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=98101 Win=1444 Len=0 TSval=347006 TSecr=83688518

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=98193 Win=1444 Len=0 TSval=347006 TSecr=83688518

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=98285 Win=1444 Len=0 TSval=347006 TSecr=83688518

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=98377 Win=1444 Len=0 TSval=347006 TSecr=83688518

192.168.1.10 Tcp 66 53600 ~ 22 [ACK] Seq=3285 Ack=98469 Win=1444 Len=0 TSval=347006 TSecr=83688518

192.168.1.10 TcP 66 53600 ~ 22 [ACK] Seq=3285 Ack=98561 Win=1444 Len=0 TSval=347006 TSecr=83688518

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=98653 Win=1444 Len=0 TSval=347006 TSecr=83688519

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=98745 Win=1444 Len=0 TSval=347006 TSecr=83688519

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=98837 Win=1444 Len=0 TSval=347007 TSecr=83688519

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=98929 Win=1444 Len=0 TSval=347007 TSecr=83688519

192.168.1.10 TcP 66 53600 - 22 [ACK] Seq=3285 Ack=99021 Win=1444 Len=0 TSval=347007 TSecr=83688519

192,168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=99113 Win=1444 Len=0 TSval=347007 TSecr=83688520

192.168.1.10 Tcp 66 53600 ~ 22 [ACK] Seq=3285 Ack=99205 Win=1444 Len=0 TSval=347007 TSecr=83688520

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=99297 Win=1444 Len=0 TSval=347007 TSecr=83688520

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=99389 Win=1444 Len=0 TSval=347007 TSecr=83688520

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=99481 Win=1444 Len=0 TSval=347007 TSecr=83688520

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=99573 Win=1444 Len=0 TSval=347007 TSecr=83688521

192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=99665 Win=1444 Len=0 TSval=347007 TSecr=83688521

192.168.1.10 TcP 66 53600 - 22 [ACK] Seq=3285 Ack=99757 Win=1444 Len=0 TSval=347007 TSecr=83688521

192,168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=99849 Win=1444 Len=0 TSval=347007 TSecr=83688521

192.168.1.10 Tcp 66 53600 ~ 22 [ACK] Seq=3285 Ack=99941 Win=1444 Len=0 TSval=347007 TSecr=83688521

192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=100033 Win=1444 Len=0 TSval=347007 TSecr=83688522
192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=100125 Win=1444 Len=0 TSval=347007 TSecr=83688522
192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=100217 Win=1444 Len=0 TSval=347007 TSecr=83688522
192.168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=100309 Win=1444 Len=0 TSval=347007 TSecr=83688522
192.168.1.10 TcP 66 53600 - 22 [ACK] Seq=3285 Ack=100401 Win=1444 Len=0 TSval=347007 TSecr=83688522
192.168.1.10 TCP 66 53600 - 22 [ACK] Seq=3285 Ack=100493 Win=1444 Len=0 TSval=347007 TSecr=83688523
192,168.1.10 TCP 66 53600 ~ 22 [ACK] Seq=3285 Ack=100585 Win=1444 Len=0 TSval=347007 TSecr=83688523
192.168.1.10 TcP 66 53600 ~ 22 [ACK] Seq=3285 Ack=100677 Win=1444 Len=0 TSval=347008 TSecr=83688523
192.168.1.10 TCP 66 53600 - 22 [ACK Seq-3285 Ack-100769 Win 1444 Len 0 TSval-347008 TSecr-83688523
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Anexo F: Log Snort

18/19-09:44:39.322345 192.168.1.10:22 -> 192.168.1.11:

TCP TTL:64 TOS5:0x10 ID:12965 Iplen:20 Dgmlen:144 DF
*EFAPFEF Seq: Bx71319B15 Ack: Bx80039132 Win: 0x138
TCP Options (3) == NOP NOP TS5: 83717242 354189

53600

TcpLen:

32

=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=+

WARNING: No preprocessors configured for policy ©.

16/19-09:44:39.322375 192.168.1.11:53600 -> 192.168.1.10:22

TCP TTL:64 T05:0x10 ID:32921 Iplen:20 DgmLen:52 DF

FEEpFEEE Sag: BxX8O039132 Ack: 0x71319B71 Win: ©0x5A4 Tcplen: 32
TCP Options (3) == NOP NOP TS: 354189 83717242
10/19-09:44:39.322440 192.168.1.10:22 -> 192.168.1.11:53600

TCP TTL:64 T05:0x10 ID:12966 IplLen:20 DgmLen:144 DF

*xxpP*+® Seq: Ox71319B71 Ack: 0x860039132 wWin: 0x138 Tcplen: 32
TCP Options (3) == NOP NOP T5: 83717242 354189

WARNING: No preprocessors configured for policy 0O.
18/19-089:44:39.322471 192.168.1.11:53600 -> 192.168.1.108:22

TCP TTL:64 T05:0x10 ID:32922 IplLen:20 DgmLen:52 DF

*EEpEEEE Sag: OX80039132 Ack: 0x71319BCD Win: 0x5A4 Tcplen: 32
TCP Options (3) == NOP NOP TS5: 354189 83717242
18/19-089:44:39.322534 192.168.1.10:22 -> 192.168.1.11:53600

TCP TTL:64 TO5:0x10 ID:12967 IplLen:20 DgmlLen:144 DF

**E[P*FF* Seq: Bx71319BCD Ack: ©x80839132 WwWin: ©x138 TcplLen: 32
TCP Options (3) == NOP NOP TS: 83717242 354189

WARNING: No preprocessors configured for policy B.
18/19-09:44:39.322565 192.168.1.11:53600 -> 192.168.1.10:22

TCP TTL:64 T05:0x10 ID:32923 Iplen:20 DgmLen:52 DF

FEEfFEEEE Sagr BXBO039132 Ack: ©x71319C29 Win: ©x5A4 TcplLen: 32
TCP Options (3) == NOP NOP TS: 354189 83717242
10/19-09:44:39.322629 192.168.1.10:22 -> 192.168.1.11:53600

TCP TTL:64 T05:09x10 ID:12968 IplLen:20 DgmLen:144 DF

#EEAPEFE Seq: Bx71319C29 Ack: ©0x86039132 Win: 0x138 Tcplen: 32
TCP Options (3) == NOP NOP TS5: 83717242 354189

WARNING: No preprocessors configured for policy ©.
10/19-09:44:39.322659 192.168.1.11:53600 -> 192.168.1.10:22

TCP TTL:84 T05:0x10 ID:32924 IplLen:20 DgmLen:52 DF

*ExpEsEx Sag: Ox80039132 Ack: 0x71319C85 Win: 0x5A4 Tcplen: 32

TCP Options (3) == NOP NOP T5: 354189 83717242

L b b L b bbbt t_t_t_t_t_.t

SRS SRS S = ==

16/19-09:12:20.512408 192.168.1.10:38106 -> 192.168.1.14:51552

TCP TTL:64 T05:0x0 ID:1715 IpLen:20 DgmLen:397 DF

*E*fAP*** Seq: OxBC59E59B Ack: Ox15E84E33 Win: 0x134 TcplLen:

TCP Options [33 == NOP NOFP TS 81??8432 48726297

== ; F=t=t=+ ; F— L

WARNING: No preprocessors configured for policy 8.

32

18/19-09:12:20.512776 192.168.1.14:51552 -> 192.168.1.10:38106

TCP TTL:64 T05:0x0 ID:47634 IpLen:20 DgmLen:127 DF

*#*pp*** Seq: Ox15E84E33 Ack: BxBCS9E6F4 Win: 0x152 Tcplen:

TCP Options [3) == NOP NOP TS: 48726300 81778432

LG Y ey {PREY DU, DALY PO L THSG VR TWRE (U] PV Dol FOREY Dol 19 ol PP DU TV UG TP AR TORY THECE PO

WARNING: Mo preprocessors configured for policy 8.

32

18/19-89:12:20.512910 192.168.1.14:51552 -> 192.168.1.108:381086

TCP TTL:64 T05:0x0 ID:47635 IpLen:20 DgmLen:52 DF

*¥Ep***F Seq: Ox15E84ETE  Ack: BxBCS59EGF4 Win: 0x152 Tcplen:

TCP Options [3] == NOP NOP T5: 48726300 81778432

gty e iy oy PR RRLT R SR 0] ] Wny 0] AL RN Rt WA Bt AL O W] K] e R ) Bk B B

32

18/19-89:12:20.514879 192.168.1.10:38106 -> 192.168.1.14:51552

TCP TTL:64 T05:0x0 ID:1716 IplLen:20 DgmLen:52 DF

***p***F Seq: OxBCS9E6F4 Ack: Bx15ES84E7F Win: 8x134 Tcplen:

TCP Options [3] == NOP NOP TS: 81778434 48726300

AL AL WEC P DR RS DR DR DARLT BB DRSS DIEL DRy DAEL D DAL AL DORCY DO DB BT DORLY MLk DL DR DR M DAL

WARNING: No preprocessors configured for policy 8.

32

18/19-89:12:20.515317 192.168.1.14:51552 -> 192.168.1.108:381086

TCP TTL:64 T05:0x0 ID:47636 IpLen:20 DgmLen:52 DF

*Ewpvess Sen: Ox15E84ETF  Ack: BxBCS59EGF5 Win: 0x152 Tcplen:

TCP Options (3) == NOP MNOP TS: 48726383 81778434

pt=t=t=t=t=t=t=t=t=t=t ==t =t =t =t =t =t =t=t=t =t ===t ==t = =f=F==

WARNING: Mo preprocessors configured for policy 8.
WARNING: No preprocessors configured for policy 8.
WARNING: No preprocessors configured for policy 8.

10/19-09:12:24.463655 192.168.1.3:41451 -> 192.168.1.63:15600

UDP TTL:64 T05:0x0 ID:26295 Iplen:20 DgmLen:63 DF
Len: 35
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Anexo G: Deteccidn del Atacante con snort

root@mservidor: /varflogfsnort

GNU nano 2.2.6 Archivo: alert

**kAP*** Seq: OXD6FB3E1C Ack: 0x9283A3F2 Win: 0x1C9 TcplLen: 32
TCP Options (3) => NOP NOP TS: 486613 329600

[**] [1:100000160:2] COMMUNITY SIP TCP/IP message flooding directed to SIP proxy [**]
Classification: Attempted Denial of Service] [Priority: 2]

5/22-10:16:43.317764 192.168.1.11:5353 -=> 224.0.0.251:5353

UDP TTL:255 TOS:0x0 ID:20530 IpLen:20 DgmLen:67 DF

Len: 39

[**] [1:100000160:2] COMMUNITY SIP TCP/IP message flooding directed to SIP proxy [**]
[Classification: Attempted Denial of Service] [Priority: 2]

05/22-10:17:43.388329 192.168.1.11:57981 -> 192.168.1.10:7512

JTCP TTL:64 TO0S:0x0 ID:29237 IpLen:20 DgmLen:1361 DF

xxkAP*** Seq: O@X9E5792D7 Ack: Ox7A86B66B Win: 0x1C9 TcpLen: 32

TCP Options (3) => NOP NOP TS: 516253 359269

[**] [1:100000160:2] COMMUNITY SIP TCP/IP message flooding directed to SIP proxy [**]
[Classification: Attempted Denial of Service] [Priority: 2]

Anexo H: Informacidn sobre el certificado SSL

root@mservidor:~/.globus# grid-cert-info -all
Certificate:
Data:
Version: 3 (0x2)
Serial Number: 18 (@x12)
Signature Algorithm: shalWithRSAEncryption
Issuer: 0=Grid, 0OU=GlobusTest, OU=simpleCA-mservidor, CM=Globus Simple CA
Validity
Not Before: May 23 01:38:45 2018 GMT
Not After : May 23 01:38:45 2019 GMT
Subject: 0=Grid, OU=GlobusTest, OU=simpleCA-mservidor, OU=local, CN=Servidor
subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (1824 bit)

Modulus:
00:de:09:1b:25:3d:d5:cc:ff:35:5a:0e:fb:7c:32:
12:f8:54:ae:cf:18:79:ea:7f:44:71:b3:8e:c3:96:
e2:5d:1a:c5:be:03:d1:dc:f4:17:67:25:1d:a5:9b:
99:19:77:75:ae:eb:e7:12:b3:8c:c9:74:0b:b2:2a:
63:2d:2f:9d:12:76:64:ec:bc:25:a1:60:06:61:07:
1f:df:f6:c4:01:2b:41:e7:53:8b:9c:12:ae:dc:99:
5c:d9:c5:fc:23:2c:52:38:1e:2a:16:b4:8c:46:73:
71:cb:03:f8:1d:dP:2a:67:40:3a:4c:f1:17:1a:41:
28:0e:8b:4f:ed:6e:0e:a4:27

Exponent: 65537 (8x10001)

X509v3 extensions:
Metscape Cert Type:
SSL Client, SSL Server, S/MIME, Object Signing
Signature Algorithm: shalWithRSAEncryption
Ac:?5:48:d5:7h:b1:2d:3c:47:Ff4:Ff7:fh:3c:14:1F:22:67:8h:
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